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1. BEVEZETES

A mostanaban hatalmas teret nyer6 és egyre inkabb az atlag felhasznald koztudataba is
bekeriil6 Mesterséges Intelligencianak (MI) a tarsadalmi kockazatai keriilnek ebben a

dolgozatban bemutatasa, kilonds tekintettel ezek kiberblingzési aspektusara.

Felmerll a kérdés, hogy kik ellen valdsulhatnak meg, valamint milyen mddon
befolyasolja ez a biin6zést. Erre prébalok meg valaszt adni a dolgozatban. A téma
bemutatésa a kovetkez6 modon fog zajlani, a bevezetést kovetd fejezetben a Mesterséges
Intelligencia kiberblinzési oldalanak egyénekre gyakorolt hatasa lesz a kozéppontban,
bemutatésra kerlilnek a leggyakrabban alkalmazott blincselekmények és ezeknek az MI-
vel modositott, még hatékonyabbd tett valtozatai. Ezt kovetden a vallalatokra gyakorolt
negativ hatasok kertilnek felsorolasra, egy kisebb betekintéssel a hazai
informéaciobiztonsagi vilagba, mert ezzel tisztabb képet kapunk az egész helyzetrdl, majd
a szervezetekre jellemz6é Mesterséges Intelligenciaval kisegitett esetek lesznek
bemutatva. Lezaras képpen pedig a védekezésrdl lesz sz9, mit lehet tenni ellene, mit lehet
tenni altalanossagban a nagyobb biztonsagért és hogy ez az (j technologia hogyan tud a

védekezo oldalon is segiteni.

Els6sorban elengedhetetlen, hogy a témahoz szorosan kapcsolodo szakirodalmi fogalmak
mindenekel6tt tisztazasra keriiljenek. Az IT vilagaban az utobbi idében egyre gyakrabban
hasznalt kifejezés, az Artificial Intelligence mar sok ember szamara ismert lehet, de mit
is ertenek ez alatt? Kezdjik a legelején, amin az egész informéacids tarsadalom alapszik,
az az adat, minden erre az egy dologra épit. Két nagy csoportra osztjuk ket, a strukturalt
és a strukturalatlan adatra. Az el6bbi mar sziirt allapotban van, egy adatmodell formai
kdvetelményeit kodveti, adatbdzisokban kertl tarolasra, ezzel szemben a strukturalatlan
adathalmaz, pedig barmilyen formaban lehet, képek, videok, hangok, alkalmazasok log
archivumai. Ezeket el6szor egységes, leginkabb szoveges formara kell atalakitani az
egyszeriibb elemzés érdekében. Miutdn elérhetéek szamunkra az adatok, ezekbdl

informaciot kell kisziirni, itt 1ép a képbe a Data Mining és a Data Science.



Data Mining Data Science
e Bérmilyen formatumu adat e Csak strukturdlt adat
e Eldrejelzés e Biznisz analizis
e Rejtett kapcsolatok feltarasa e Statisztikai algoritmusok
e Nagy adatbazisokkal dolgozik hasznalata
e Felhasznalési terilet: e Csak a Kkivalogatott hasznos
Vasarldi  viselkedés  elemzés, adattal dolgozik
betegségek ok-okozati e Felhasznalasi terilet:
Osszefuiggésenek kimutatasa Célzott reklam, logisztikai
dontéshozatal

1. tblazat: Data Mining és Data Science 6sszehasonlitasa

Forras: https://shorturl.at/cehwN

Ezeknek az adatoknak a feldolgozasa régebben kizarélag ember altal tortént, de a mai
vilagban mar a segitségiikre van a Mesterséges Intelligencia. Harom nagy rész épul

egymasra a gyakorlatban a kovetkez6 sorrendben:

1. Deep Learning,
2. Machine Learning,

3. Artificial Intelligence.

Legkisebb eleme a Deep Learning, amely elemzi a dolgokat mesterséges neuralis hal6zat
segitségével és ezaltal lesz képes példaul képet vagy beszédet felismerni. Ezt koveti a
Machine Learning, (gépi tanulas) ennek feladata tanulni az adatokbdl, statisztikai
algoritmusokat hasznal, annak érdekében, hogy a gép a kovetkezd alkalommal egy
hasonl6 feladatot mar rovidebb id6 alatt, hatékonyabban tudjon elvégezni. Erre épiil rd az
Artificial Intelligence, neki koszonhetd a szamunkra is konnyen értelmezhetd kimenet,
emberszerlien probalja meg megoldani a problémakat, nem leegyszeriisitett igen vagy
nem megoldasokat kinal, hanem kontextusba helyezve tud valaszokat adni. Példaul, ha a
sivatagban lennénk és pénz vagy viz kozul kell valasztani, a vizet fogja ajanlani, holott a

pénznek nagyobb értéke van. (ZekiahTech, 2019)



I'm in a desert and feeling dehydrated, | have to choose between water and a lot of money,
which has more value?

In a life-threatening situation where you are in a desert and feeling dehydrated, the

immediate priority should always be your health and survival. Water is essential for human

survival, and dehydration can quickly lead to serious health issues, including heatstroke and

organ failure. Without access to water, your life is at nsk.

1. dbra: ChatGPT milkodésének szemléltetése

Forrés: www.chat.openai.com

Habar a kiberblindzés lesz a 6 irany, de emellett, szamos mas kockazata is lehet ennek
az uj technologianak, ezek csak az atszellemiilés jegyében keruilnek rovid bemutatésra,

hogy lassuk milyen sokoldalt dologrél van szo.

A késObbiekben akar levalthatja a telefonos tudakozok, chatbotok vagy call-centerekben
dolgoz6é human munkaerét. Az egyre fejlodo nyelvi modellek betanithatdak specifikusan
a vallalat igényeire szabva, megismertetik velik a termékeket, a szolgaltatdsokat es utana
tudnak valaszolni a vasarlok kérdésire. Ett6l, ha még tavolabb tekintiink, el tudjuk
képzelni, hogy egy allasra valo interjuztatast egy Mesterséges Intelligencia fog végig
vinni. Analizalja a szokincset, sz6hasznalatot, a technikai kérdésekre adott valaszok
pontossagat, az interjuzo delikvens hangjanak valtozasat és kamera segitségével tudja
figyelni a mimikat. Ezt kdvetéen ebbdl riportot generalhat az adatok elemzése utan.
Jelenleg azt lehet mondani, hogy ez egy inhumanus megoldas lenne, de ahogy valtozik a
vilag Uj normak alakulnak ki és régi normak lesznek elfogadhatatlanok, honnan
tudhatnank, hogy milyen jovo var erre az apro reészletre. Nagy elénye lenni, hogy nincs
vélemeénye a rendszernek, a tényeket fogja csak alapul venni és mindig rendelkezésre all,
nincs betegég, nincs hirtelen kozbe jott vészhelyzet, ami miatt elnapolasra keriini az
esemény. Ezen feliil pedig nem kell kiilon idépontokat szervezni a meghallgatottaknak,
azonos iddben valamennyi jelentkez6 lehetéséget tud kapni az interjiira. Hasonld helyzet

képzelhetd el az onboarding folyamataval kapcsolatban, amikor a mar felvett Uj



munkaer6t kell elnavigalni a helyi céges vilagban és az ahhoz tartozd struktdraban.
(WITSEC Szakmai nap, 2023)

A Mesterséges Intelligencia Kinaban mar jelenleg is hasznalatban van megfigyeld
rendszerek formajaban, a Vvilag térfigyelokamerainak fele itt talalhatd, ez
megszamlalhatatlan lehet6séget nyajt az allamnak a tarsadalom elemzésére, kisebbségi
csoportokat figyelnek meg, folyamatos arcfelismerés megy, adatbazisban taroljak, milyen
autdja van az illetének, kik a baratai, milyen 6ltozéket visel. (The New York Times,
2022)

A kiberbiindzés az egyik leggyorsabban novekvd bilinelkdvetési mddszer az utdbbi
idében. A THE HILL cimi online lapra hivatkozva, 2020-ban a pandémias idészak
kezdete utan az amerikai Szovetségi Nyomozoiroda (FBI) internetes biincselekményekért
felel6s panaszkozpontja szerint napi 3000-4000 panaszbejelentés torténik. Mindez egy
jelentés ugras a COVID-19 elétti napi 1000 esethez képtest. Tonya Ugoretz, az FBI
kibervédelmi részlegének helyettes asszisztens igazgatOja szerint a megndvekedett
otthoni munkavégzés parhuzamosan névelte a cégek sebezhetdségét is. (Maggie Miller,
2020)

Azonban a lehetséges negativ felhasznalas mellett szamtalan pozitiv oldala is van ennek
az Ujitasnak. Segitséget nyujt az orvoslasban, a megfelelé kérdések feltevésével sziikiteni
tudja a betegségek korét. Redukalni tudja az emberi hibak szamat kiilonbozo
folyamatokban, a gép nem lesz faradt vagy figyelmetlen, mindig maximalisan teljesit. A
haztartasokban is segitséglinkre tud lenni, az okos hazak képesek maguktol allitani a
hémérsékletet az ember szokasahoz igazodva, becsukjak az ablakot, ha elkezd esni vagy

a hiit6 tud rendelni ételt, ha mar latja, hogy valami elfogyott.



De minek kOszonhetd ez a hirtelen robbanasszeri terjedése a Mesterséges

Intelligencianak? (CloudFactory, 2017)

egyik eleme a szamitési kapacitas novekedése, a 2010-¢es évekt6l kezdédéen évrol
évre jottek a technoldgiai Gjitasok, itt szdmunkra most leginkédbb a Kdzponti
Feldolgozé Egység (CPU) fejlodése a meghataroz6. A Google 2016-ban
kifejlesztette a Tensor Processing Unitot (TPU), melyet kifejezetten a Machine
Learning és neurdlis halozatok tertiletén hasznalnak, (Deepgram, 2023)

az adatok sokszorozodasa jatszik még kulcs szerepet, 2010 6ta az adatok
mennyisége is rohamosan ndvekszik, egyre tobb kamera van a vilagban,
mobiltelefonokban, térfigyelésnél, autokban, minden szenzorokkal, érzékel6kkel
van tele. Ennek megkerulhetetlen kovetkezménye az adatok szamanak
novekedése,

az algoritmusok javulasa az adatok nodvekedésének kdzvetett kimenete volt.
Ezelott az algoritmusok csak megmondtdk a szamitogépnek, hogy mit
csinaljanak, de most mar a témérdek adat elemzésre kerll a Machine Learning
segitségével és a szamitdgepek sajat magukat tudjak tanitani, melynek
koszonhetéen folyamatosan fejlddnek. Emlékeznek mar régebben felfedezett
mintakra és ezeket Ujra felhasznalva hatékonyabban hajtanak végre egy-egy
feladatot. Példakent gondoljunk az onvezeté autdkra, régen csinaltak egy
prototipust és az egyediil gyiijtott adatot, csak egymaga fényképezte le a tablakat,
egy adott kdrnyéken, amit utdna megnéztek és aszerint pontositottak a mikodését.
Manapsag mar szamtalan darab autd kamera képebdl nyernek ki vizualis adatot a
kiilonboz6 utjelzésekrol és tanitjak vele az algoritmust, hogy egy tablat fel kell
ismerni a programnak sotétben is, akkor is, ha tiikr6z6dik, ha mashogy verédik ra
a fény. Ezeket csekély mennyiségii adatszolgaltatdé eszkdzzel exponencialisan

tobb ideig tartana megtanitani a rendszernek.



2. A MESTERSEGES INTELLIGENCIA KOCKAZATAI EGYENEKRE
NEZVE

2.1.1. Személyazonossag-lopas

Egy régota fennalld biincselekmény fajta, masnak adjak ki magukat, mint akik igazabol.
Valamilyen (ton szert tesz a biinoz6 személyes adatokra, Téarsadalombiztositési
Adbazonositdo Jelre (TAJ szam), személyi igazolvany szamra, banki adatokra,
jelszavakra. Tobb fajtajat kilonboztethetjik meg ezeknek a biincselekménynek:
(EQUIFAX, 2023)

e biintet6jogi személyazonossag-lopas,

e penziigyi személyazonossag-lopas,

e szemelyazonossag masolas,

e egeészsegugyi személyazonossag-lopas,

e gyermek személyazonossag-lopas.

Kovethetnek el biintényt, ami miatt utana minket keres a rendérség, adovisszatéritést
kérnek a neviinkben, személyazonossag masolasnal megszerzik valakinek a névjegyét és
annak a személynek a nevében élnek vissza jogaikkal, peldaul egy internetszolgaltatonak
az embereiként mennek be hazakba esetlegesen, egészsegligyi szolgaltatast vesznek
igénybe a TAJ szam eltulajdonitasaval. A gyermekek személyazonossaganak ellopasa
inkabb az Amerikai Egyesiilt Allamokban terjedt el, azért, mert téliink eltéréen &k akkor
kapnak kedvezd hitelt, hogyha a hitel kartyajukat idében egyenlitik ki vagy a tovabbi
hitelliket mindig pontosan torlesztik, ezért egy fiatalkorunak a hiteltérténete mindig
makulatlan lesz. Kiildenek egy emailt egy nyereményr6l, amihez ,,csak” meg kell adni
par adatot és ha valaki korultekintés nélkul elhiszi mar meg is tortént a baj.
Altalanossagban elmondhat6 ezekrol a biincselekményekrél, hogy gyakran hossza ideig
ki sem derul a probléma megléte, egyszer csak idézeést kapunk a renddrségre vagy

bemegytlink a bankba és nem tudunk hitelt felvenni. (Eszteri & Istvan, 2016)



Ezek a régimodi valtozatai a személyiség-lopasnak, viszont a Mesterséges
Intelligencianak koszonhetden megsziiletett az lgynevezett Deepfake, ez az uj kifejezes
egy sz0osszetételbdl sziiletett meg, a deep learning és a fake (hamis) szavakbdl. Célja egy
olyan valdsaghii atverés, ahol audiovizuélis eszk9zok segitségevel probalnak meg
elhitetni vellink hamis informécidkat. Legszéls6ségesebb esetben mar egy majdnem
barmilyen videdra, amin egy ember valami cselekményt végez ra tud kertlni barkinek az

arca.

A ,Hiszem, ha latom” és ehhez hasonlé mondasok, melyek arra utalnak, hogy bizony
csak azt hisszik el, amit sajat magunk megtapasztalunk, el6fordulhat, hogy a jovében
mar érvényuket veszitik. Akar teljesen laikusok vagyunk, akar van némi hozzaértésunk
és tapasztalatunk e téren, egyre nehezebben tudjuk megitéIni a valdésag és a mesterségesen
létrehozott képek, videok kozotti kiilonbséget. Régen egyszerii volt a szemiinknek hinni,
ezert is terjedtek el és kerultek be a koOztudatba ezek a mondasok, de mara ez

megvaltozott.

A Deepfake-ek természetiikb61 adoddan nem valtjak ki a mar meglévo biincselekmények
Osszes fajtajat, de nehany terlleten kulondsen jol felhasznalhaténak bizonyulnak.
Els6ésorban a személyazonossag masolasa az a terllet, ahol Gsszpontosul ennek a
hatranya. Gyakori szempont ilyen esetben az emberek lejaratasa, gyermekek arcanak ra
helyezése porndgrafikus tartalmakra, hirességek lejaratasa valotlan szexualis tartalmak
készitésével, volt partner megszégyenitése hamis kepek terjesztésével. Mas esetekben
eléfordulhat szimpla rémhirkeltés, félrevezetés. A legkivalobb célpontok a politikusok,
mert végtelen nagy mennyiségii videdanyag all rendelkezésiinkre, gyakran ugyan abbdl
a szO0gbol, mindig j0 megvilagitassal, a pulpitusnal allva, itt a kép elemz6 szoftvernek
nem kell sok kiilonb6z6é szoget, arnyékot elemzeni, majd mesterségesen létrehozni. A
dezinformalas ellehetetlenitheti a demokratikus mutikodést, nem lehet kiallni Ugyek
mellett, mert hitelességét vesziti barki, ahogy feltiinik rola egy video. Jelenleg nem ilyen
sulyos a helyzet, szakértok megtudjak allapitani a videdk eredetiségét, de a fejlodési

utemet tekintve elkerulhetetlen lesz ezek megjelenése.



2.1.2. Alkalmazott technoldgiak

Synthesis—Stiiching

Registered
Lips Background Result

A b A
2. abra: A Video Rewrite miikodése
Forrés: https://youtu.be/SymelRjHIfI?si=N6mgLTLS-Ikm8XZe

Az elsé mérfoldké ezeknek a videoknak a készitéeseben az 1997-ben megjelent
Video Rewrite program volt, amit Christoph Bregler, Michele Covell, Malcolm Slaney
készitett. Ez arra volt képes, hogy egy meglévé videot elemezzen, majd egy masik
hangsavot hasznalva modositsa a videdon beszélé6 ember szajanak a mozgasat,
artikulalasat, allkapocspozicidjat, annak érdekében, hogy egy valosaghii vided j6jjon
Iétre. A program elemzi a videoOn latottakat, majd eltarolja, hogy egyes szavak, hangok
kiadasakor milyen mozgast veégez a szdj, ezt kovetdéen beszédfelismerést futtatnak a
hangsavon ¢és automatikusan kivalasztisra, aztan Osszeflizésre keriilnek a megfeleld

szajmozgasok. Végezetul ez felkerll az eredeti videora. (Christoph Bregler, 1997)

A kovetkezé mérfoldko jellegli anyag alanya a mar lekdszont amerikai elnok Barack
Obama volt, a projectet a SIGGRAPH 2017-ben rendezett konferencidjan mutattak be
Synthesizing Obama: Learning Lip Sync from Audio cimmel. Supasorn Suwajanakorn,

Steven M. Seitz és Ira Kemelmacher-Shlizerman munkaja mar joval megtévesztobb



videGanyagot gyartott, a metodus naluk is hasonld volt, a fellelheté dokumentumokban

emlitést is tettek az 1997-es Video Rewrite programrél. (Supasorn Suwajanakorn, 2017)

Emlitésre mélto hasonlé technoldgia ezen a téren az Adobe beszédgeneralé alkalmazasa,
az Adobe VoCo, melyet 2016 novemberében mutattak be az Adobe Max esemeényen, ez
egy évente megrendezésre keriilo kreativ konferencia, ahol az ¢ altaluk 1étrehozott uj,
innovativ megoldasokat mutatjak be a szakmabelieknek, 2017-ben 12000 ember vett rajta
részt. A program képes az alany 20 percnyi beszédébdl tovabbi tetszdleges szavakat
valosaghti hangszinnel generélni. A véllalat azt allitotta, csokkentheté majd vele a

hanggyartas koltsége, de végul csak egy kutatasi prototipus maradt.

2.1.3. Felhasznalas

Tehat elmeletben mindenki rendelkezésére all ugyan az a technologia, de ki mire fogja
hasznalni? A bemutatott lehetéségek koziil mindennek meg lehet talalni a jo és a rossz
oldalat egyarant, ebben a dolgozatban mi most a rossz oldalt vizsgaljuk leginkabb. Akiket
a blin6zok elészor célba fognak venni, mint maganszemélyek, 6k a tarsadalom idésebb
résztvevOi lesznek. Biztos sokak tudomasara jutott, hogy milyen atverésekkel
probalkoznak idénként emberek. Kiilonb6z6 furfangos modokon probalnak pénzt
kicsalni nyugdijasoktol. Mivel teljesen mas technoldgiai korban szocializalodtak,
megszokott mddon hisznek szemiiknek vagy fuliknek és mint mindenki mas, barmit
megtennének, hogy szerettiiket biztonsagban tudjak, nem is gondolnak arra, hogy teljesen

valotlan helyzettel allhatnak szembe, ezert képzik 6k a tokéletes célpontot.

Kapnak egy videdt, egy telefonhivast, amiben ugy gondoljak, az 6 hozzatartozojuk
talalhato és segitségre szorul, nem is kell tobb, ilyen helyzetben a panik és a veszély, hogy
elvesziti a masik embert gyakran irracionalis dolgokra késztetheti, emellé még jon a
siettetés, nehogy at tudja gondolni a redlissagat az informacionak. Elmondjak, hogy
slirgdsen pénzre van sziiksége €s majd egy ismerds elmegy hozza a pénzért, csak készitse
eld. Bizonyara tébben ismerjik a folytatasat a torténetnek, az 0sszesporolt pénz hirtelen
semmissé valik egy krealt, mesterséges szituacio miatt. Egyszer aztan csorog a telefon
ujra és az a bizonyos ismerds az, aki mit sem tudott a torténtekr6l, most értesil réla, hogy

az aggodo hozzatartozdja atverés aldozatava valt.



60+ életkoru aldozatok (USA)
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3. abra: A 60 folotti aldozatok vizualizacidja

Forras: https://www.ic3.gov/Home/AnnualReports

A fenti abra a Szévetségi Nyomozoiroda évente kiadott 1C3 riportja alapjan készilt, ami
az internetes biintény panaszbejelentd koézpont adatait tartalmazza és az amerikaban
elkovetett kiberbiincselekményekrél szol. Az elsé példa az esetszadmok és az okozott kar
értékét hivatott jelezni, kék szinii oszlop a karosultak szama, narancssarga folyamatos
vonal pedig a veszteség mértéke milliard dollarban kifejezve. Fontos megjegyezni, hogy
ez csak a megjelolt korcsoportrdl beszel, de minden Oket érinté internetes
blincselekményt Osszegezve. A személyiséglopasi statisztikakrol késobb esik szo. A
diagrammon megfigyelhetjik, hogy 2015-t61 egészen 2022-ig bezarolag évente hany 60.
életévét betoltott ember esik aldozataul az internetes atveréseknek. Ha felidézzik, hogy
a 2019-es évben jelent meg a koronavirus, akkor észrevehetjik, hogy az ezt kovetd
években jelentdsen megndtt eme biincselekmények szama. 2019-et kovetden a korulbelll
66000 aldozatbdl egy év leforgasa alatt csaknem 105000 aldozat lett, ez majdnem 160%-
a az el6z6 évnek. A kovetkezé évben ez a szdm mar csokkent eés a 2022-es évre is
megtartotta ezt a tendenciat, feltehetéen sokan kezdtek el hirtelen tanacsokkal ellatni
idOsebb rokonaikat, ismerdseiket és az oszlopokat nézve ezek ért6 flilekre talaltak, mert

javult a helyzet ilyen téren.
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A veszteseg értekének skalajat nézve a kiugrds nem a koronavirus kezdetén tortent,
sokkal inkédbb ennek a vége felé haladva. A virus kezdetén Iév6 esetszam novekedést
véleményem szerint a pénzbeli veszteség azert nem koveti, mert a bezartsagnak
koszonhetben olyanok is elkezdtek ezzel probalkozni, akik azeldtt egyaltalan nem az
interneten ténykedtek és teljesen kezd6ként probalkoztak. Ennek koszonhetéen sok kis
értékben elkovetett csalas tortént, ami 2019-r61 2020-ra emelte az esetszamokat, de a
veszteség 6sszegét kevésé. Azonban a 2020-as évvel kezd6déen jelentésen megvaltozott
a helyzet az esetek és a veszteség kapcsolatanak tekintetében (Internet Crime Complaint
Center, 2022):

Allamokbeli 60+
korcsoport 2020 2021 2022

Aldozatok (darab)
105 301 92 371 88 262

Atlagos veszteség
(Dollar) 9175 18 246 35101

T6bb mint 100 000

Dollar veszteseget
1921 3133 5456

elszenvedOk

(darab)

2. tablazat: Jelentds 0sszeget meghaladd veszteségek szama

Forréas: sajat szerkesztés a https://www.ic3.gov/Home/AnnualReports alapjan

Itt is megfigyelhetjik, hogy harom egymast kdvet évben végig csokkent az aldozatok
szama, ennek ellenére a diagramra vissza emlékezve tudjuk, hogy az elvesztett
pénzdsszeg jelentdsen nodtt évrdl évre. A 2021-es évre az eldzd évhez képest a duplajara
nott az atlagos veszteség, majd a 2022-es évre ugyancsak a dupléjara emelkedett az
Osszeg, emellett a 100000 Dollar feletti biincselekmények szama is fokozatosan

emelkedett.
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60+ koru aldozatok %-os aranyban

40%
35%
30%
25%
20%
15%
10%

5%

0%
2015 2016 2017 2018 2019 2020 2021 2022

=@=—Fsetszdam % ==@==60+ veszteség %

4. dbra: 60+ koru karosultak aranya a teljes sokaségra vetitve

Forrés: sajat szerkesztés a https://www.ic3.gov/Home/AnnualReports alapjan

Amennyiben korcsoportokat emeliink ki a sokasagbol, akkor kotelességunk ezt
hasonlitani a teljes sokasaghoz, hogy mindenki szamara tisztdzzuk a teljes képet.
Ugyancsak az IC3 jelentésekbdl deriilnek ki a fent szemléltetett adatok, altalanossagban
elmondhat6, hogy az elveszitett penz nagyobb részét teszi ki a teljes egésznek, mint a
megkarositott emberek szama, magyarul, habar lakossag aranyosan kevés 60 folotti kord
embert esik aldozataul az elkovetéknek, ez mégis jelentds pénzveszteséget jelent. A
2022-es évben volt a legdrasztikusabb a kilonbség, ekkor a korosztaly a megkéarositottak
21%-at tette Ki, elvesztett érték tekintetében ez mégis 37% volt, ez pénzben kifejezve 3

milliard Dollart jelentett.
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Annak érdekében, hogy meég teljesebb képet kapjunk a korcsoportrol meg kell

tekinteniink egy demogréfiai abrat, a korfat:

United States of America population by age and sex: 2022

Age Year of birth
:;DS: Male Female _1 2;;
100+ — observed 1921

95 1926
90 1931
85 e 1936
80 " _ 1941
751 =, 1946
70 e 1951
651 = i = 1956
60 b = —1961
551 ; T 1966
50 t 1 1971
45 . 1976
40 ¢ 1981
35 ¥ | 1986
30+ 1991
25 b~ 3 1996
20 > L 2001
15+ ————+, 2006
10 % il —2011

51 2016

0 E 5 L2021

| T I T I T I T I T I T I T |
35 3 25 2 15 1 05 o0 05 1 15 2 25 3 35

Population (million)

@ 2022 United Nations, DESA, Population Division. Licensed under Creative Commons license CC BY 3.0 1GO.
United Nations, DESA, Population Division. World Population Prospects 2022. hitp:/population.un.org/wpp/

5. abra: Korfa (2022)
Forrés: https://population.un.org/wpp/Graphs/DemographicProfiles/Pyramid/840

Szamolnunk sem kell, szemmel lathato, hogy a 60. évet kovet6en drasztikusan csokken a
lakossag szdma. Ha pontosabb adatokat akarunk, akkor nagy kozelitéssel a tablazat
tertletét figyelve az allapithatd meg, hogy a 65 folotti lakossag a 10-100 korcsoportot
nézve 21%, a 10-65 kozotti pedig 79%. Ezt tudva még szembe 6tlébb az eredmény, hogy
a lakossag 21%-abdl keriil ki az internetes veszteség 37%-a.
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A Kkorosztalyi kitekintés utan maga a személyiséglopés statisztikai is érdekesek lesznek

szamunkra:
Személyiséglopas
60000 300
50000 250
40000 200
30000 150
20000 100
10000 50

2015 2016 2017 2018 2019 2020 2021 2022

B Esetszam — e=\/eszteség (millid S)

6. abra: Személyiséglopasi adatok

Forras: sajat szerkesztés a https://www.ic3.gov/Home/AnnualReports alapjan

A diagram felépitése a megszokott médon alakul, az esetszam és az elveszitett vagyon
kapcsolatat mutatja. A virus miatti bezartsag hatasa minden egyes abran lathat6 lesz,
barmi feéle internettel kapcsolatos adatot néziink, a személyiséglopas esetében viszont ez
az idészak szamottevObb volt, a betegség elterjedését kovetd évre dupldjara emelkedett

az elkovetett személyiséglopasok szama.
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2.1.4. Adathalaszat

Az adathalészat internet koraban teret nyerd, legink&bb csak a virtudlis térben elkovetett
biincselekmény fajta. Célja az érzékeny adatokhoz val6 hozzajutés, példaul felhasznald
név, jelsz6 pérosok illetéktelen megszerzése. lgazan 6sszeszedett definiciot nehezen
talalunk, koszonhetéen a folyamatos valtozasnak ¢és fejlodésnek a tevékenység keretein

belul. Az elkdvetés tipusa alapjan valo csoportositas a kovetkez6: (FORTINET, 2023)

e e-mail, biztosan mindenki kapott mar gyanis e-mail cimrél levelet, az elkovetd
hozzéjut egy adatbazis emailcimeihez és azok mindegyikeére elkildi tomegesen az
e-mailt. Egyik streaming szolgaltatonknak adja ki magéat, annak reményében,
hogy beirjuk adatainkat, utana ezt a dark web-en (s6tét web, internet azon oldala,
amit a szokasos keresdmotorok, mint példaul Google nem ér el) eladasra kinaljak,

e szigonyozas, itt a masik fél személyes adatokat tud meg a felhasznalérol és kilon
neki irja a levelet, személyesen neki szol. Altalaban konyvvizsgalo vagy auditald
vallalat dolgozoit célozzak, mert 6k szdmos hasznos adathoz hozzaférhetnek,

e klonozas, megszereznek egy korabban elkildott e-mailt a cimzettek
e-mail-cimeivel egyitt, majd az ebben talalhato linket vagy fajit egy
rosszindulatu verzidra valtoztatjak és elkildik az 6sszes cimre, arra hivatkozva,
hogy ez egy frissitett verzid az el6z0hdz képest,

e hangalapu, felhivjak az illet6t, mert a bankszamlajaval valami baj tortént és fel
kell hivjon egy telefonszamot, amit a biin6z6 kontrollal és raveszik, hogy adja
meg az adatait a szamlaja biztonsaga érdekében,

e SMS alapu, hasonlit az e-maileshez, fel kell venni a kapcsolatot egy bizonyos
emailcimmel, ahol adatot probalnak meg kicsalni az emberbdl,

e oldal eltérités, az elkdvetd hozzafeérést szerez egy oldalhoz, amit modosit s rossz
indulatd oldalakra jutunk tovabb a linkekkel. Mas esetben exploit kitekre iranyit

at, melyek maguktol teleptinek a gépunkre.
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Az elkovetés tipusan kivil még modszerek alapjan tudjuk 6ket kategorizalni: (A
Aleroud & L Zhou, 2017):

link manipulélés, a webhely URL cime hasonlitani prébal egy sokak altal jol
ismert oldaléra, vegyuk példanak az otpbank.hu cimii weboldalt, ami az OTP
Bank Nyrt. tulajdonaban van, leméasoljék az oldal miikkodését, hogy hihet6 legyen,
amikor ott vagyunk és az URL cimet pedig otp-bank.hu-ra valtoztatjak, ez ha nem
jarunk nap mint nap az oldalon nem fog megmaradni az emlékeinkben, hogy itt
nincs kotéjel a cimben, a hamis oldalra lépink és megprébalunk bejelentkezni,
melynek soran megadjuk banki adatainkat, egy masik manipuldlasi modszer, a
betlik felcserélése egy hozzajuk kozel azonosan kinézdvel, nagy 1 betli (I)
kicserélése 1 betlire vagy forditva, valamint mas nyelvek betlikészletében
megtaldlhato hasonlo betiik dtemelése,

sztir6k kikertlése, szoveg helyett képek megjelenitése, igy a kezdetleges
automatikus ellenérzést képesek kijatszani, fejlettebb sztir6k mar tudnak képrol
betliket €s szoveget felismerni, igy ez nem minden esetben miikddik sikeresen,
pszichologiai manipulacio, kiilonbozo trikkokkel prébalnak meg az lzenetben
ravenni minket arra, hogy beirjuk az adatainkat, ha nem cseleksziink elég gyorsan
ez és ez fog torténni a bankszamlankkal, biztos talalkoztunk mar olyannal, ahol
egy akcio csak egy bizonyos ideig €l, ez is ide a manipulalas cimszo ala tartozik,

csak ott — altaldban — nem lopjék el az adatainkat.

2.1.5. Alkalmazott technoldgiak

Altalanossagban véve az adathalaszat inkabb mennyiségi, mintsem mindségi alapokon
fekszik. Szamtalan probalkozasbol sikertil néhany. A sikerek alacsony szama koszonhet6
egy részben a sziir6knek, masrészben a célpont figyelmességének, valamint ha
Magyarorszagot vessziik példanak, akkor harmadrészben annak, hogy sokszor ezek a
tamadasok azsiai orszagokbdl érkeznek és a magyarra vald forditas a nyelviink nehézsége
miatt problémakat okoz a készitoknek. Emellett a mennyiségi hozzaallas miatt az email
személytelen, muszaj ugy fogalmazni, hogy mindenkire igaz legyen, kilonben még

tobben fogjak figyelmen kivul hagyni.
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A Mesterséges Intelligencia megjelenésével a nyelvi hibdk szdma nagy méertékben
redukalhatd, a méltan népszeri ChatGPT 73 nyelven képes szdveget generélni, amely
majdnem minden esetben nyelvtanilag helyesebb, emberibb lesz, mint a Google
Forditotol megszokhatott. Habar ez is egy szdmottevé javulas az adathalaszat terén, ennél
nagyobb hatdsa van a fejlett adatelemzésnek, amely a Mesterséges Intelligenciaval
karOltve célzott tdmadasokat tud eredményezni, ez a csoportositasnal emlitett
szigonyozas vagy angolul spear phishing. Rendszerezi az adatokat, statisztikékat allit fel,
trendeket jelenit meg, majd ezeket az informéacidkat felhasznalva célzott tamadast
indithatnak.

2.1.6. Felhasznalas

Gondoljunk bele, rank kdszon valaki az utcan és azt allitja, ismer benniinket régrél, ha
olyan informéciokat mond rélunk, amik igazak és nem tudhatja mindenki akkor arra
kovetkeztetlink, hogy valéban ismer minket és mi felejtettik el 6t, ilyenkor egybdl
nyitottabbak vagyunk az illetére, mert elméletileg ismerjik. Ugyan erre jatszik a célzott
tamadas, latnak egy ismer6s dizajnt plusz tarsul hozza par személyes informécio, példaul
a korhazi kezelésrél és le van irva, hogy nem ker(lt téritésre a teljes 6sszeg. Ez akar egy
valsédgos dolog is lehet, emellett még oda van irva, a haladék datuma, mert utana tovabb
fog nOni az 6sszeg €s id6 szitkében, ha nem ellendrzi le az ember akkor mar be is csaptak
és valakinek Kifizetésre kerult az 6sszeg. Ennél még rosszabb, ha a tamado tudja, még
egyaltalan nem rendeztiink egy szamlat és 6 elobb kiildi a fizetési kérelmet, mint akinek
ténylegesen fizetniink kellene, ebben az esetben talan nem is kertil ellenérzésre az e-mail

valosagtartalma, vartuk az e-mailt, tudtuk, hogy jonni fog és mar indul is a fizetés.
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Adathalasz bejelentések
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7. dbra: Adathalasz bejelentések szamanak vizualizalasa

Forras: sajat szerkesztés a https://apwg.org/trendsreports/ alapjan

A tablazat adatai az APWG, magyarul Adathalaszat Ellenes Munkacsoport negyedéves
jelentéseibdl lettek Osszegylijtve. A kiilonb6z6 adathalasz weboldalak és az egyedi
szamukra tovabb kuldott adathaldsz e-mailek Gsszességébdl jottek létre a szamok,
globélis elemzés, barhonnan lehet nekik bejelentést tenni, egészen 2004 januarjatol

kezdédben dolgoznak fel adatokat, amiket meg is lehet tekinteni az oldalukon.

2015-t61 kezd6dden lathatunk a diagramon enyhe fluktuaciot, folyton felfele-lefele megy
az esetek szama, majd elérkeziink a 2019-es évhez, ami egy mélypont, de ezt kovetden
jelentds €s folyamatos emelkedés veszi kezdetét egészen az utolso elérhetd riportig. 2021-
rél 2022-re masfélszeresére ndtt a bejelentett esetek szama. Ennek az évnek a méasodik
felében jelent meg a ChatGPT elsé publikus verzidja, ami biztosan hozzatett néhany
esetet az eredményhez. Ilyenkor még alig volt korlatozva a rossz indulatd
tevékenységekrdl vald tarsalgas vagy nagyon egyszerlien ki lehetett jatszani. Egyik
leghiresebb interneten keringé példa az volt, amikor illegalis kaloz oldalakat kért téle a
felhasznal6 és valaszként azt kapta, hogy nem reklamozhat illegalis tevékenységet. A
felhasznalo kovetkez6 kérése az volt, hogy sorolja fel milyen kaldz oldalakat keriiljon el

és a gép egybdl felsorolta a 7 legnépszerlibb ilyen oldalt.
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Erdekesség képpen meg kell emliteni, hogy 2023 juniusaban ki lett adva egy WormGPT
nevii nyelvi modell, melyet marciusban jelentettek be a www.hackforums.net
weboldalon. Ez az eszkdz teljes mértékben levette a korlatozast az eredeti verziorol és
barmire meg lehetett kérni. Ezt egyb6l ki is hasznaltak etikatlan dolgokra és hamar hire
ment a médiaban is. Havidijas rendszerben miik6dott, mint barmelyik ma ismert sorozat
vagy film szolgéltat. Azonban a készitéi nem visszas ceélokkal indultak neki a
fejlesztésnek, 6k csak egy mindenre valaszolo nyelvi modellt szerettek volna. Kapott még
memériat is és igy emlékezett a beszélgetésekre a felhasznaldval, valamint nem
alkalmazték a karakter mennyiségi korlatozast. De gyorsan Kiderilt, hogy ez egy illegalis
Utra terel6d6 project, mert a legalis dolgokat a ChatGPT megvalaszolja. A készit6k nem
akartak ezzel a tudattal tovabbmenni és augusztus els6 harmadaban leéllitottak a
mitk6dését. (Sancho & Ciancaglini, 2023)

MOST-TARGETED INDUSTRIES, 4Q2022
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8. abra: 2022 utolsd negyedév legcélzottabb szektorai
Forras: https://shorturl.at/HIT02

2022-ben végig novekedett a bejelentések szama, igy az utolsé negyedév volt a
legnagyobb adathalmazt felmutatd, ezért ezt valasztottam, annak megtekintésére, hogy
mik voltak a leggyakrabban tdmadott ipardgak ez id6 alatt. Elsé helyre kerlt, talan nem

meglepé modon a pénziigyi szektor, ahova a bankok is tartoznak. Esetleg az jatszodhat

19


http://www.hackforums.net/

szerepet ebben az esetben, hogy ha egybdl azt a helyet tAmadjak, ami pénzt kezel, Ggy azt

remélik, nagyobb eséllyel juthatnak pénzhez.
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9. &bra: Adathalészati statisztikak alakuldsa

Forras: sajat szerkesztés a https://www.ic3.gov/Home/AnnualReports alapjan

Az APWG jelentéséhez hasonloan az IC3 allamokbeli belfoldi jelentése is 6sszességében
egy novekvo trendet mutat. Itt az aldozatok vesztesége is fel van mar tiintetve. Fontos
észrevennink, hogy a felsorolt els6 5 évben a kevés blincselekményhez aranyaiban mégis
nagy érték tarsul, mig az idében tovabb haladva az esetek gyakorisaga n6, de a veszteség

stagnal.
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3. A MESTERSEGES INTELLIGENCIA KOCKAZATAI VALLALATOKRA
NEZVE

Kiilonb6z6 technologidknak kiilonbozo felhasznalasi teriiletei vannak, vannak amelyek
tobb terlletre kiterjednek, vannak amelyek csak egy terlletet uralnak, a Mesterséges
Intelligencia szamtalan helyre beférk6zott mar, igy a mi mindennapi életunkon kivil
példaul a vallalkozasok napjait is atszovi. Az egyénekre gyakorolt hatdsaihoz hasonl6an
ez is lehet pozitiv, illetve negativ. A pozitiv hatdsok egy masik dolgozatban keriilnek
részletes attekintésre, itt a negativakrol lesz a késébbiekben sz0. Nagyon sok kiilonboz6
tamadast erdsitett fel a Mesterséges Intelligencia vagy akar ide vehetd az ezt megel6z6
réteg, a gépi tanulds. Nem kell egybdl a nyelvi modellt okolnunk a fejlett és egyre
sokrétiibb tamadasok miatt. A Kiszivargott adatban 1évé informaci6 kiaknazasa legalabb
annyira kulcs szerepet jatszik ezeknek a sikerességeben, mint maga a nyelvi modell altal

nyujtott elony.

,,Aki lemarad, az kimarad” szoktak mondani, €z hatvanyozottan igaz a nagyvallalatokra,
az Ipar 4.0 megjelenése alapjaiban valtoztatta meg a gyartasi folyamatokat. Nagy mérték
automatizalas, adatelemzés, robotika és mindez a vilaghalora kotve. Célja az okos gyarak
létrehozasa nagy foku optimalizalas kdvetkeztében. A végtelen mennyiségli adatbdl
megallapithatoak a sziik keresztmetszetek a gyartasban, Kirajzolodnak a hianyossagok és
a szervezési problémak. Azonban, hogyha minden ra van kotve az internetre, akkor
szembe kell nézni az ebbdl kovetkez6 problémakkal, mint az internetes tdmadasok. A
digitalis korban a biztonsagi 6rok és a fizikai védelem messze nem elégséges mar, st a
vallalati titkok, a termék elkészitésének tudasa (know-how), a partneri kapcsolatok privat
kézben tartdsa mar elsGsorban inkabb a virtualis adatveédelem kérdése. Természetesen az
Ipar 4.0 elemei kézil nem mind lesz relevans a penzigyi vagy mas szektorokban, kicsit
kevesebb robotizalas képzelhet6 el itt, de az alapkOvei, mint az internetes elérés és az
adatok Kitiintetett szerepe az 6sszes helyen kulcsfontossagu. (F. A. Alenizi & S. Abbasi
et al, 2023)
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3. tablazat: Jelentds veszteséget elszenvedo esetek szektorokra bontva

Forréas: doi: 10.1515/itms-2017-0011

A helytakarékossag érdekeben félbe van vagva a tablazat, ez egy 2017-ben kiadott riport
alapjan keszilt, amit az egyesult allamokbeli lgazsagiigyi Minisztérium statisztikai
alapjan készitettek. Az egyének tablazataihoz hasonlé mddon itt is 100 000 Dollar a
Iélektani hatar, amire kiemelt hangsuly van fektetve. Ez az 6sszeg vallalatok életében
kevésbé szamottevé mennyiség, mint maganszemélyek esetében. Azonban a szervezetek
életeben a pénzlgyi vesztesegen kivil egy masik kulcsfontossagl szempontot is
figyelembe kell venni, ez pedig a masodik adatoszlopban feltlintetett leallas ideje. Egy
vallalkozés életében az idokiesés kritikus lehet, ha egy gyaregység nem gyartja le és nem
tudja leszallitani a beigért, elére lebeszéIt mennyiséget, akkor stulyos pénzekt6l eshetnek

el.

3.1. Informéciodbiztonsag helyzete Magyarorszagon

ElOszor is par szo6 magardl az informaciobiztonsagrol. Az informéaciobiztonsag nem
osszekeverendé az informatikai biztonsaggal, az informacidbiztonsag nem mertl ki a
hardverekben, tilizfalakban és virusirtokban, ennél joval Osszetettebb probléma. A
hitelesség, szamon-kérhetoség és letagadhatatlansag jelentds szerepet jatszanak az
»informacidbiztonsag” szo teljesitésében. Ezek fontos részei a vallalati folyamatoknak,
az informatikai rendszerben megtaldlhatdé adatok sérthetetlensége elengedhetetlen

szempont a mai vilagban. A siker kulcsa a mérés és az értékelés, mert kell valami
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kézzelfoghat6 informacié a helyzetr6l. Az IT audit kézenfekvé megoldas lehet a fennallo

statusz megismerésére.

Fontos kihangsulyozni, hogy az informacidbiztonsag az egy allapot, ezt fent kell tartni
hosszutavon is, nincs az életben két egyforma tdmadd, nincs két egyforma tdmadas.
Hogyha valaki megprobélta és nem jart sikerrel, ugyan azt a modszert nem fogja Ujra
prébélni. Fokozatosan fejlédnek az elkoveték és a modszereik, ezzel parhuzamosan

szerencsére a védekez6 oldal lehet6ségei, technikai is er6sddnek. (Michelberger, 2012)

Az ISACA Magyarorszagi Egyesiilet megbizasabdl késziil6 2011 oOta kétévente
megjelend jelentés a belfoldi vallalatok helyzetét hivatott bemutatni. A mintat legalabb
250 fot foglalkoztatdo és/vagy 4 milliard Forintot meghalado éves netto arbevétellel
rendelkez6 vallalkozasok és intézmények alkotjak. 150 cég toltotte ki a kérddivet és kiilon
ugyeltek arra, hogy olyan toltse ki, aki kompetens a tertileten, igy remélve a pontos és
valosaghti végeredményt.

Végeznek-e rendszeresen (belsS és/vagy kills8) IT auditot a szervezetnél?
(2011-2021)
BT
2012 8 7
Czak klilsd auditot
B 4 e
m Belss és kilsd auditot is

2017 2 végeznek

Sem belsd, sem kilsd

® Csak belst auditot

végeznek

0% 20% 40% B0% B0% 100%

10. dbra: Rendszeres IT audit gyakorisaga
Forrés: https://shorturl.at/myl48

Az abrat elemezve lathatjuk, hogy az itthoni helyzet egyaltalaban nem borzalmas, a
valaszado szervezetek tobb mint haromnegyede (76%) rendszeresen végez auditot. Kilon

kiemelendd, hogy 50% kiilsé és bels6 auditot is egyarant végez. Jo hir, hogy 2015 6ta
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folyamatosan ¢és jelentdsen novekszik azok szama, akik mindkettét elvégzik

rendszeresen.

A jelentés szovegébOl megtudhatjuk, hogy az IT audit Kiszervezésének gyakorisaga
2021-re csokkent, annak ellenére, hogy hatékonyabb és gazdasadgosabb kiszervezni, ez
egy nagyon kényes kérdés a vallalatok szdmara, mert a belsé adatokhoz hozzaférést kell
biztositaniuk kiilsé cégek szamara. 2015-ben volt a legrosszabb a helyzet, ekkor a
valaszaddk kétharmada (66%) nem szervezte ki addig az auditalas folyamatat és nem is
tervezte ennek bevezetését egyaltalan. Azonban az idé mualasaval ezek az ellenérvek
hattérbe szorultak és ha bar fluktualast kovetéen, de javult a helyzet az utolsé évre. 2021-
re 8% ponttal ndtt a kiszervezett 1T auditok szama, valamint 56% pontra csokkent
azoknak a tabora, akik egyéaltalan nem fogjak ezeket a feladatokat atadni kiils6s

szakértoknek.

Az aldbbiak kdziil melyeknek esett dldozatul az Ondk szervezete
az elmalt 12 hénapban?

Virusok, kérmprogramak, rosszindulato seoftverek 26%
Masok a srerveretnek adjal ki magukat e-mailekben, vagy online
Adathalaszat, social engineering
Adatvédelmi incidens “
DD05 wagy DOS
Licenc nélkdli, vagy lopatt szoftver leldltése “
Rarsarmware [sarold virs]  [HHIESEE
Pénziopas beciapds e-mail, vagy webbely hasrnalataval

11. &bra: Elmult 1 évben bekovetkez6 negativ események (2021)
Forrés: https://shorturl.at/myl48

Talan nem is gondolndnk milyen gyakorisaggal fordulnak el6 rosszindulatd esetek az
internetes térben, kozeli ismerdseimet kérdezve egyaltalan nem mondhat6 el, hogy a
negyedik az elmult egy éven belill személyesen talalkozott virussal, kémprogrammal

vagy valamilyen rosszindulatu szoftverrel. Ekdzben pedig ahogy latjuk, a vallalkozasok
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életében ez gyakrabban eléforduld esemény. Csak a tobbszOr szembejové eseteket
lathatjuk az abran, gyakori eset még a személyiséglopéssal parhuzamosithat6 masodik
pont, ahol a vallalat nevével és jo hirével probalnak visszaélni.

Az aldbbiak k&zll milyen médon azonositjdk az IT biztonsagi kockdzatokat?

56%

andecrerec 5§ e Flas
Rendszeres allapotfelméres

T
pelst Audl
A0
2019
. . . 67%
Ad-hoc E|||Elpl:lt‘E|n‘Erl:‘S-,"fl:‘|L.|'-'|25ga|E|t m 2021
o
Informdcid- kiberbiztonsagi 1%
kockizatelemzés
-
Kiszervezett biztonsagi szolgaltatas 2:‘
1%
Egyéb | 19

12. dbra: IT biztonséagi kockéazatok azonositasi madjanak eloszlasa

Forrés: https://shorturl.at/myl48

Ez adiagram a fellelhet6 fejlodés mértékét hivatott jelezni az IT biztonsagi kockazatainak
azonositasa terén. Az utolso el6tti allapothoz képest észrevehetjiik, hogy jelent6sen
ndvekedett az temezett allapotfelmérések szama és ezzel ellentétben pedig csokkent a
véletlenszerii, ad-hoc mddszer. Ez azt sugallhatja, hogy egyre inkabb elkezdik megérteni
a cégek a fontossagat ezeknek a modszereknek és elfogadjak, hogy a fejlédés utja errefelé
vezet. A véletlenszerlien elvégzett allapotfelmérések gyakran csak olyan esetben
torténnek meg, amikor korvonalazodik, hogy valami nem megfeleléen mikodik és ezt

akarjak hirtelen fellilvizsgalni.
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3.2. BEC tamadésok

Egy sok embert foglalkoztatd vallalatban az e-mailek &tbogaraszasa senkinek nem
tartozik a legkedveltebb feladatai kdzé, lehet, nem is mi vagyunk a f6 célpontja egy
e-mailnek, lehet csak egy masolatot kapunk, de mégis elolvassuk, nehogy véletlen rank
is vonatkozzon. Esetleg mi kezdtik a kdremailt, de mar megkaptuk a valaszunkat és
valaki més folytatta, mindenki bészen kattintja a dedikalt ,,valasz mindenkinek” gombot
és barmi, ami fontos volt szdamunkra mar 10 masik valaszlevél alatt van. Eldfordulhat,
hogy olyan poziciéban dolgozunk, ahol a tevekénységek ellatasa egy e-mailel kezd6dik,
jon a levél és csinaljuk, ami benne van. Pontosan ennek a fajtaju tevekenységnek a

kijatszasara talaltak ki a kovetkezd tamadast.

Egyik legfontosabb Mesterseges Intelligenciaval karoltott kibertamadas a BEC (Business
E-mail Compromise), magyarul arrdl van sz0, hogy a vallalati levelezérendszert
kompromittaljak. Vannak forrasok, melyek ezt az adathalaszattal veszik egy kalapba, de

ez nem csak egyszerli adatgyljtésrdl szol, egybdl bekovetkezd kéarokozas torténik
(EUROPOL, 2021).

Miikodése nagyvonalakban a kovetkezd: a vallalati email kinézetével megegyez6 vagy
nagyon hasonld kiillemti levelet juttatnak el a megfeleld személynek, melyben egy

mindennapi, atlagos feladatot adnak meg egy Kicsi valtoztatassal.

Megfelel6
emberek
beazonositasa

Vallalati rendszer

Célpont kijel6lése feltérképezése

e N\ e N e N\
A beérkezett pénz Atlagos dsszegek,
kilfoldi szamlara Levél elklldése kérések
utalasa megfigyelése
\.

13. 4bra: BEC Iépései
Forras: Sajat szerkesztés a https://doi.org/10.1016/j.matpr.2021.03.647 alapjan
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Els6 pont, hogy a tdmadd megkeresi a célpontot, ahol el akarja végezni a tamadast,
kovetkez6 1épés a cég feltérkepezése és informacio gytijtés. Meg kell talalni a megfeleld
embereket a vallalaton beliil, akik olyan kapcsolatban allnak egymaéssal, ahol nem kelt
kiilénos figyelmet a dolog, lehet ez akar egy kiilsés cég, aki szamlakat kiild vagy valaki
a pénzligyon. Megnézi a sz6ban forgd pénzdsszegeket, hogy azzal is jobban elvegyiiljon
az email a tobbi kozott. Miutdn megszerzett minden informéaciét, megirja a levelet a
megfeleld kiillemi tulajdonsagokkal és egy akar 1 betiivel eltéré e-mail-cimrol elkiildi a
levelet az illetékesnek. Amikor sorra kerill a levél, szamara kedvez6 esetben megtorténik
a pénz utalasa, ezt egybdl tovabb utalja egy kiilfoldi szamlara, amihez az adott orszagnak
korlatozott a ralatasa. (N. Saud Al-Musib, 2021)

A BEC mellett elengedhetetlen, hogy megemlitsik az egyik ehhez nagyban hasonlito
biincselekménytipust, ez nem mas, mint az EAC (E-mail Account Compromise). Ez
abban kiilonbozik az el6z6t6l, hogy a tamadd nem el akarja hitetni, hogy 6 a bizonyos
személy, hanem ebben az esetben konkrétan 6 az. Nem egy hasonlé e-mail-cimrél ir, a
feltort levelez6fiokot hasznalja. A vallalkozasoknal hasznalt e-mail szolgaltatok nagy
részénél mar jellemz0, hogy a rendszer kiirja nagybetiikkel, hogy kiilsés embert6l jott az
Uzenet, de ilyenkor ez értelemszertien nem fog megtorténni. Az aldozatnak nagyon nehéz
dolga van, hiszen, ha még meg is nézi a fura levelet, latja, hogy legitim helyrdl érkezett.
(proofpoint, 2020)

Néhany indikator, melyek inté jelek lehetnek az e-mail valésagossagat illetéen: (N. Saud
Al-Musib, 2021):

e megmagyarazhatatlan siirgdsség,
e utolso utani pillanatban torténd valtozas,

e masik kommunikacios csatornan torténé megerdsités Kizarasa.

Egyelére nem esett sz0 eddig arrdl, hogy hogyan jutnak hozza a bels6 rendszerhez a
tamaddk. Ebben az esetben is tobb opcid van, lehet feltdrni jelszavakat, altaban a nyers
eré modszerét alkalmazzak és vegul sikerrel jarnak, de a sotét webre kiszivargott jelszd
halmazokat is végig probalhatnak vagy az interneten fellelhet? ,.leggyakoribb jelszavak™
tablazatot végig jarjak. Masik gyakori médszer, amikor valamilyen USB eszkdzt hagynak

hatra, ami késobb bekeriil a gépbe, lehet ez egy toltének alcazott pendrive vagy egy
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teljesen é&tlagos pendrive, amit beleraknak egy boritékba és rairnak valami

figyelemfelkelt6t. A ,legénybucsu 2022” cimmel ellatott adathordozé biztosan sokaknak

=7z

Emellett driési tévedésben vagyunk, hogyha azt hissziik, meg is kell nyitnunk valamit
ahhoz, hogy az bajt okozzon a szamitdgépen, elég bedugni a csatlakozdba az eszkozt és
elére megirt kodsor le is fut par masodperc alatt, ezek mellett key-logger is miikodhet a
hattérben, ami minden billentyiinek a lenyomasat elkiildi a timadonak, ezzel megszerezve

a jelszavakat. A https://shop.hak5.org/ weboldalon szdmtalan illegélis dolgokra

hasznalhatd termék rendelhet6, koztiik a fentebb emlitett t61t6 kabelnek alcazott pendrive,
amely tavoli hozzaférést tud biztositani a szamitdgéphez. Ez Ugy lehetséges, hogy a
portban egy vezeték nélkuli elérési pont van, amihez az elkovet6 csatlakozik. Az USB
artalmatlan eszkozkent van érzékelve az operaciés rendszer altal, példaul
billentylizetként. Ez is elkuldi a WiFi halozaton keresztiil a leiitott billentyiiket és utana
mar egyszeriien be tud Iépni az illetd. Minden céges adatvedelmi oktatason elmondjak,
hogy semmi kiilsés hardvert nem szabad bedugni a szamit6gépbe, de mindig lesz olyan,

aki ennek nem tesz eleget vagy elbagatellizalja az egészet és egyb61 meg van a probléma.

BEC / EAC
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14. dbra: BEC/EAC tamadasok gyakorisaga

Forras: sajat szerkesztés a https://www.ic3.gov/Home/AnnualReports alapjan
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A Szovetségi Nyomozdiroda jelentésében kilon szerepet kap ez a fajta internetes
biincselekmény is, ha visszatekintiink az egyéneknél bemutatott diagrammokra, amelyek
az adathalészatot és a személyiséglopast vizualizaltak, lathatjuk, hogy a veszteség ott csak
a toredéke az itteni dbran feltlintetettnek. Ez rdmutat arra, hogy a vallalkozasok mekkora
veszteségeket szenvednek el az ilyen események bekOvetkezése soran és ebbe nincs
belekalkulalva a leallas miatti id6 és pénzveszteség. A 2022-es évben 3 milliard Dollar
veszteséget termelt csak az Amerikai Egyesilt Allamokban. Az esetek szama nem is
ndvekszik gyorsan, mert ezek célzott tdmadasok, de az illetéktelenek kezére kerdilt
vagyon mégis szamottevl. Ez koszonheté annak, hogy az atlagnal konnyebb bedélni
ezeknek a tdmadasoknak. Fontos észrevenniink, hogy ezeknél a bilincselekményeknél 2
aldozat van 1 elkovetés alatt. Egyik a cég lesz, aki elszenvedi a kart, a masik pedig a
személy, aki kozvetetten a kart okozta, 6 ugyan direkt médon nem tehetett réla, de mégis

egyfajta szerepet jatszott ebben és ez mentalisan leterhel lehet egyesek szamara.

Egyik nagy port kavar0 eset 2019-ben kerlt lezarasra, amikoris egy Evaldas
Rimasauskas nevii, 50 éves, litvan nemzetiségii férfit 5 év bortonre itéltek, mert tébb mint
100 millio Dollart csalt ki 2013 és 2015 kdzott ket amerikai nagyvallalattél, a Facebooktdl
¢s a Googletdl, szamos hamisan kiallitott szamla segitségével. (Tom Huddleston Jr.,
2019)

Es hogy hogy kapcsolodik ide a Mesterséges Intelligencia? A technolégia képes kodot
generalni weboldalak képe alapjan, ezt utana a hozzaérték tudjak médositani, Ugy, hogy
a végen a tokéletes masa legyen egy oldalnak. Ezt BEC / EAC tamadéason belil el lehet
juttatni a megfelel6 embernek, aki akar egy fontos banki feliiletnek hiheti és bejelentkezik
rajta. Ugyan ez a dolog megvaldsithatd e-mail templateken is. Ujra alkotjak a
megjelenését az e-mailnek, hogy ne tlinjon fel, amikor egy kart okozo dolgot kell
végrehajtani a célpontnak. A gépi tanulas tud segiteni a munkahelyi hierarchia
feltérképezesében, feltudja ismerni mir6l szdlnak a levelek, az embernek nem kell
egyesével mindent atnéznie, ez jelent6s id6 sporolas a kivalasztott cég méretének
fuggvényében. A szdvegezésben nem mindenki tud olyan kreativ és talalékony lenni,

amivel meggy6zi a masikat, ebben segitenek a nyelvi modellek, meg lehet adni a
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hangnemet és az e-mail szdvegi része el is keszul és ha ez nem lenne elég jo, az ember

meég mindig tud rajta javitani. (taskade, 2023)

3.3. Ransomware

Ransomware egy olyan fajta internetes virus, amely megakadalyozza a hozzéférést a
szamitogépen 1év6 fajlokhoz és csak akkor oldja fel ezt a tiltast, hogyha az aldozat kifizeti
a kért 0sszeget a tamaddnak. Zsarolé virusnak lehet hivni magyarul és az utobbi években
egyre nagyobb népszerliségnek orvend sajnos. Egy ilyen tamadas maganemberek ellen is
eléfordulhat, de wvallalatoknal sokkal jovedelmezdbb, ezért ott terjedt el jobban.
Szellemileg egy mas fajta megterhelés, mert a megoldas csak egy karnyujtasnyira van az
aldozattol, de senki nem szivesen ad ki pénzt idegeneknek, valamit egyaltalan nem biztos,
hogy az elkovet fél tartani fogja majd a szavat a megbeszéltekhez. Rombolhatja a
hirnevét egy szervezetnek azéltal, hogy nem biztonsagosnak tunteti fel, masik esetben
eladhatja az informéciot az interneten rivalis cégeknek vagy mas biindzoknek, akik

hasznot tudnak huzni az adatszivargasokbol.

Kett6 f6 zsarold virust kulénbdztetiink meg egymastol:

e fajl titkositas, ami bizonyos adatokhoz valo hozzaferést blokkolja,

e képerny6zar, ahol nem tudunk bejelentkezni a szamitogépinkre.

A Mesterséges Intelligencia akkor Iép be a képbe, amikor a célpontot kell kivalasztani. A
feljavitott zsarold virus abban kiilonbozik a mar régota ismertt6l, hogy keres a halozaton,
gondolkodik. Feljavitja a hatékonysagot azaltal, hogy kibogarassza a nagy mennyiségii
adatbdl az informaciokat és olyanokat zar le, amiket kulcsfontossagunak itel meg, mint
példaul konyvelési adatok és szamlak. Mindezt toredéknyi id6é alatt teszi meg, ahhoz
képest, amit egy ember el tud érni. Egy embernek minden egyes mappat és fajlt meg kell
néznie, hogy tudja, miért fognak a késdbbickben fizetni. Leveszi a terhet az elkdvetd
vallarol, amig 6 mas, nem automatizalhaté tevekenységet végez, példaul masik aldozatot
keres. (FORTINET, 2023)
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4. A MESTERSEGES INTELLIGENCIA ES A BUNOZES JOVOBENI
ALAKULASA

Eddig a mult és a jelen allapotat vizsgaltuk, de mire szamithatunk a jovében, hogyha a
technologia fejlédése hasonld 1éptékben halad tovabb? Elsésorban remélhetbleg
szabalyozésokra, ezen belll is egységes szabalyozdsokra, amik orszaghatarokon at
ivelnek. A friss technolégia szabdlyozasa kezdetben mindig nehéz, de a jovében tobb év
tapasztalataval mar egyre kevesebb gondot kellene, hogy okozzon a megfeleld hivatalos

szerveknek.

Egyre elterjedtebb lesz a CaaS (Crime as a service), ami annyit jelent, hogy az internet
sOtét oldalan egy-egy biincselekményt szolgaltatasként lehet majd vasarolni. Ez azért
jelentés probléma, mert ha valamihez konnyebb hozzajutni, akkor tobben fogjak
hasznalni. A program készit6je a sajat celjain feltl tovabbi profitra tehet szert, amibél
Ujabb eszkdzoket vasarolhat és bovitheti technikai hatterét, mindez tovabb fogja terhelni
a rendorséget és a karosultak szamat ezzel parhuzamosan noveli. A legkiilonboz6bb fajta
biintények vasarlasara nyujthat ez majd Iehetdséget, a ransomware tipustaktol, a DDOS
(Dsitributed Denial of Service) tamadason keresztil — ami elérasztja a szervereket
kérésekkel és a nullaig lassitja 6ket — egészen célzott adathalasz e-mailekig. (FORTINET,
2023)

15. dbra: Bruce Schneier amerikai kriptografus

Forras: https://carrcenter.hks.harvard.edu/people/bruce-schneier
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Az internet gyors terjedésével, a térfigyelé kamerak szaméanak novekedésevel lehet6ség
nyilt az emberek tomeges megfigyelésére, a Mesterséges Intelligencia pedig ezt tovabb
fokozza és lehet6séget teremt tomeges kémkedésre az embereken. A megfigyelés és a
kémkedés mer6ben eltér egymastol, el6bbi arrdl sz6l, hogy mit csindl az ember, Kivel,
mikor és hol, mig utébbi inkébb a személyesebb dolgokat érinti, mint hogy mit mondtunk
a masiknak, mit nézink az interneten, miket irunk a tobbieknek. Az internet el6tt
mindkett6 egy id6igényes és koltséges folyamat volt, folyton kdvetni kellett a masikat,
rejtézkodni kellett, a mai vildgban a telefonunk lefedi a talnyom6 részét mindezeknek,
GPS tudja merre jarunk, a kimend és bejovo lizeneteket pedig lehallgathatjak, ismerik a
bdngészési adatainkat, ezért lathatjuk sokszor néhany internetes keresés utan a keresett
terméket reklamként megjelenitve a hirfolyamokon.

Az internet és a telefon megoldotta ezt a problémat, de még mindig kell egy huméan
er6forras, aki az adatokat elemzi, hallgatja a beszélgetéseket és vellink egyutt nézi, amit
mi néziink. A Mesterseges Intelligencia ezt fogja megvaltoztatni. Segiteni fog a
profilozasban, sokkal gyorsabban elemzi a nagy mennyiségii adatot €S nem igenyel

emberi beavatkozast a folyamat teljes idtartaman at. (Bruce Schneier, 2023)

A kovetkez6 példadk egy olyan tanulményban talalhatéak, amiben a késziték ugy
probaltak kivalasztani a technologidkat, hogy mekkora lesz a jovébeni hasznalatanak
valoszinGsége €s mekkora lesz a bekovetkezé hatasok mértéke, mindezeket a

predikciokat a kdvetkez6 évtizedre tartjak hitelesnek.

0T (Internet of Things), azaz minden vilaghalora kapcsoldédo dolgok dsszessége, ennek
a technoldgianak a terjedés teriiletenként eltér6, a modern gyartasi kérnyezetben mar
elterjedt, de a mindennapi életiinkben és otthonunkban tapasztalatom alapjan még
lemaradas van, kevés az okos hiité és kevés az okos hdz, amiben minden szamitégép
vezérelt. A jovoben ennek a valtozasaval és az otthonok fokozatos automatizaciojaval U]
fajta betorések fognak megvaldsulni, mindenkinek a napi rutinja el lesz tarolva az
eszkOzok altal és biztonsagi réseket mindig talal az, aki eleget keres, ezeket a
lehetdségeket kihasznalva pedig betoréseket hajthat végre vagy el is adhatja az adatot
masoknak, akik érdekeltek a hozzank vald bejutasban. (RAND Europe, 2020)
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A masodik a telekommunikécids infrastruktdra, ami magaba foglalja a fizikai és digitalis
hal6zatokat is, amelyeknek kszonhetéen aramlik az informacioé napjainkban. A gyartok
torekednek a folyton novekvo igényeket kielégiteni, nagyobb savszélesség, kisebb
valaszid6, de észre kell venniink, hogy a blin6zok is ugyan ugy felhasznalok, mint mi és
vasarloi igények kielégitése 6ket is elényokhoz fogja juttatni. Nagyobb sebességgel
tolthetnek le majd adatot, nagyobb felhd alapu szamitasi kapacitashoz férhetnek hozza

ezéltal. (RAND Europe, 2020)

Egy az el6zdvel ellentétes probléma lehet az, hogy elterjed az infrastruktura
decentralizalasa, igen, a nagyon-nagy szamitasi kapacitast igényl6 tevékenységek még
mindig felhé alapu szolgaltatason keresztiil fognak futni, de a hétk6znapi szamitégépek
fejlodésével sok visszafogottabb program mar sajat korben is hasznélhaté lesz,
csokkentve a nyomozas hatékonysagat. (Philip Treleaven et al., 2023)

Osszefoglalva a jov6jét ennek a lehetdségnek, a baj nem csdkkend tendenciat fog mutatni,
az elmult években is ndvekedett az internetes csalasok szama és tovabbra is néni fog,
emellett Oridsi aszimmetria van jelen a terlleten, szamtalan biztonsagi kockazatra kell

gondolni az illetékeseknek, de a masik oldalnak csak egyetlen gyengepontot kell talalnia.

33



5. SAJAT KORBEN VEGZETT KUTATAS EREDMENYEI

Az interneten fellelheté kutatasok mellé én magam is készitettem egyet, ami az &ltalam
elért embereknek az informatikaban valo jartassagat hivatott tikrozni. Az adatok 6
ismérve a korcsoport volt, a kérdések Kitértek az informatikai tanulményokra, az
elszenvedett kiberblincselekményekre, a virtualis biztonsagi lehetdségek népszeriiségére,

valamint egyes alkalmazasok hasznalati szokésaira.
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7 W Kozépiskola
B Ni
6 incs
Rendszeres onfejlesztés
5
B Specifikus tanfolyamok / tréningek
4 B Szakiranyu fels6oktatasi végzettség
3 Szakiranyu kozépszintl végzettség
W Altaldnos iskola
2
0

18-25 26-35 36-45 46-65 66 <

16. abra: Végzettség megoszlasa korcsoport alapjan

Forrés: sajat szerkesztés

Legels6 abraval a kérdezettek informatikaval kapcsolatos viszonyéat szeretném bemutatni,
sajnos nagyon keves 18 év alatti gyermekhez jutott el a kérdéiv, igy arrdl az oldalrdl
kialondsen kevés informaciéim van. Ami elsére szembetiinik, hogy az életkor
ndvekedésevel egyre nagyobb szazalékban jelenik meg a ,,Nincs” opcio, hogy semmilyen
informatikai tudasuk nincsen. Ez egy teljesen normalisnak mondhat6 életkori sajatossag,
régen az informatikai tudas sokkal kisebb szamban jatszott szerepet a mindennapi életben,
de ez mara mar negativumként fog jelentkezni, mind a valo életben, mind a késébb latott

diagrammokon is.
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17. abra: PAYPAL hasznélatanak népszertlisége
Forras: sajat szerkesztés
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18. dbra: Egyszer hasznalatos bankkartya népszeriisége

Forrés: sajat szerkesztés

Talan a legbiztonsadgosabb internetes fizetés két modszerét sikertlt felsorakoztatni itt, a
két diagramot egymassal kontextusban érdemes nézni. Az interneten valo rendeléshez
régen Oridsi népszeriiségnek orvendé PayPal és egy viszonylag Ujnak mondhato
technoldgia, az egyszer hasznalatos (angolul single-use) virtualis bankkartya. Mindkett6
Iényege, hogy a bankkartyank adatait nem kell megadnunk a vaséarlas oldalan. Olyan
helyzetekben, amikor nem tudjuk eldénteni egy oldal hitelességét, akkor ez hirtelen egy
kulcs szempontta valik mindenki szemében.

A valaszok nem vagy/vagy formatumban vannak, mindkettére kiilon lehetett igennel
vagy nemmel valaszolni. Megnézve a két abrat lathatjuk, hogy a virtualis kartya a fiatalok
korében jobban elterjedt, mig az id6sebb korosztaly a PayPal rendszerét favorizélja és

nagy mértékben adtak nemleges valaszt az egyszeri kéartya hasznalatara.
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19. abra: Valaszadokat ért esetek megoszlasa korcsoport alapjan

Forras: sajat szerkesztés

Ahogyan a dolgozat els6 felében is sz0 esett mar arrol, hogy az interneten elszenvedett
biincselekmények nagyobb hanyadat a tarsadalom idGsebb tarsai elik at, Ugy az én altalam
vizsgalt kérnyezetben is ez figyelheté6 meg. Nekink hozzatartozoknak fontos feladatunk
lenne 6ket edukalni ezen a teriileten, mert az 6 gondjuk részben a mi gondunk is lehet. A
legalapvetébb dolgok elmagyarazasa is nagy segitség lehet szamukra, amikor a kovetkez6
esetben talalkoznak valami kétes kérdéssel. A 18 és 25 év kozotti korosztalynal lathatd
kisebb kiugras veleményem szerint az internetes zaklatasnak tudhaté be leginkabb, mert

itt ez a fajta jelolés kiemelkedd aranyban szerepel.
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20. dbra: Valaszadokat elggyakrabban ért esetek rangsorolésa

Forrés: sajat szerkesztés

Végezetll nézzilkk meg, melyek azok az események, amik leggyakrabban eléfordultak a
megkérdezettek kozott. Majdnem minden harmadik ember talalkozott méar azzal a
jelenséggel, hogy nagyon sok e-mailt kap, ez egy idegesité dolog, de szerencsére nem jar
kozvetlen veszteséggel. Masodik helyen mar egy sokkal komolyabb problémat latunk,
ami kicsit tobb mint az 6todet érinti a csoportnak, itt mar egyértelmiien megkarositjak az
embert, ezzel kdzel egy szinten talaljuk az egyéb kategoriat, err6l nehéz megallapitasokba
bocsatkozni. Mindenkinek az e-mail az, amit el6szor regisztral az interneten, nem
gondolja tdl a jelszot vagy tobb masik oldalon is ezt adja meg és ezéert gyakorta
szembesilnek a kompromittalt levelez6 fiokkal. Ezt kovetéen ink&bb a fiatalok kérében

elterjedt internetes zaklatas szerepel és a sort pedig a zsarold virus zérja.

37



6. MIT TEHETUNK MINDEZEK ELLEN?

A veszteségek és kellemetlenségek elkerllésének leghatékonyabb médja a megel6zés,
maganszemélyként és vallalatként is ez a legfontosabb pont. Tekinthetjik ezt egy
Okolszabalynak, ami mindenre igaz az életben, karmentés helyett megel6zés lesz a kulcs.
Minél jobban elterjed (és ezéltal az illetékesek flilébe jut) egy Uj biincselekmény, annél
gyorsabban fog ra Uj szabalyozas is szlletni. Eléfordult ez az internet megjelenésénél is
és most is végbe megy egy a Mesterséges Intelligencia miatt. Azonban a hat6sagok
tobbségeben csak a karmentéssel és a biintetés kiszabasaval foglalkoznak, nem 6k adjak
a megoldasokat a megeldzésre. A virusok megjelenése utdn a virusirtok is hamar
megjelentek, az MI térnyerésével pedig ezt integrald virusirtok vagy sziirék terjednek el.
Ha egy zsaroldvirust kapunk akkor utélag kell fizetnlink az adatainkert cserébe, de ha
virusirtét vasarolunk, akkor elore fizetiink az adataink biztonsagaért, 9sszeeskiivés
elméletekbe nem belemenve, remélhetjik, hogy nem ugyan az csinalja a virusokat, aki

készit elleniik virusirtd szoftvert.

Altalanossagban véve azonban a védelem nem csak a megel6zést foglalja magaba, mint
ami megakadalyozza az adatok kiszivargasat, jogosulatlan felhasznélast és tarsait.
Besz¢lhetiink még elrettentésrol, ez egy vallalkozason beliil is elképzelhet6 etikus keretek
kdzott, de talnyomo részben egy felsdbbrendti szabalyozd szerv feladata. A biintetéstol
valo félelem ketté dologbol adodik Ossze, elsé az, hogy mekkora bizonyossaggal fog a
cselekmény biintetéssel végzodni és a masodik pedig, hogy ez a biintetés mennyire lesz
szigoru kiilonbdz6 esetekben. A bizonyossagot az hatarozza meg, hogy a birdsagi szerv
mennyire latja at a problémat és ezt mennyire tartja azt jogsértének. A szigorusagot a
Kiszabhatd blintetések spektruma adja. (Diptiben Ghelani, 2022)

Kovetkez6 elem a megfigyelés, a szervezeteken belll ez manapsag egy alapvet6 dolog,
minden naplézva van, barmit vissza lehet keresni, ki lépett be, mikor, mit csinalt, minden
maodositas, torlés, ez elengedhetetlen a biztonsag kiépitésében. Az allamnak is vannak
eszkdzel, a titkosszolgalatnal forumokat ellenériznek, social-media kommenteket néznek
folyamatosan és ezeket pszicholégusokkal egyitt elemzik, elddntésre kerll, hogy
mennyire gondolhatja komolyan az illetd, amiket ir vagy csak frusztraciob6l mond

mindent. Alkalomadtan akar folyamatos megfigyelés ala is vonhatnak kérdéses
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embereket. A megfigyelés fontossagara egy magyarorszagi példat lehet emliteni, a
2008-2009-es romagyilkossagok idejébol, itt a harom elkoveté kodzil mindharmat
megfigyelték visszas tevekenységilk miatt, de a tdmadassorozat megkezdése el6tt
mindegyikiknek felfliggesztették a megfigyelését és igy csak 6 aldozattal és tobb mint 1
ével késobb keriiltek kézre az elkovetok. Habar ez nem az internet korabdl van és nem is
azzal kapcsolatos, de a megfigyelés jelentéségét vagy a megfigyelés hianyat jol tikrozi
az eset. (Szeméan L&szI6 Janos, 2020)

Utols6 szempont az észrevétel, ez a megfigyeléssel szemben nem egy folytonos és sok
iranyba kiterjedé tevékenység, maga a probléma létrejotténél van szerepe, hogy milyen
gyorsan lehet elimindlni a felmeriild kockazatot és mit lehet tenni a kdrmentés érdekében.

(Diptiben Ghelani, 2022)

Elobbiekben sz6 volt a kiberblindzés elleni védekezésrdl €s megeldzésrdl, de ezek
elméleti sikon vannak bemutatva. Mit tehetiink hétkéznapi emberként annak érdekében,

hogy ne esstink aldozataul ezeknek a biincselekményeknek? (Ashley Pugh, 2023)

o megfeleld jelszo hasznalata,

e nézzik meg, hogy egy Kattinthato link milyen oldalra hivatkozik,
e telepitsiik a biztonsagi frissitéseket,

e nagy korultekintéssel adjuk meg adatainkat,

e keszitsunk biztonsagi mentéseket fontos dolgainkrol,

e legylink naprakészek az aktudlis internetes blintények tekintetében.

Ezek mar bizonyéra leragott csontnak hangzanak, de ezek azok a lépések, amivel nagyban
csokkenthetjiik a kockazatot. Ahogy az utcan is koriiltekintéek vagyunk, Gigy a virtualis
vilagban is kortiltekintének kell lenniink, legyenek ezek tiszavirag életii akar lakohelybeli

csalasok vagy régota fennall6 modszerek.
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Azonban sajat magunk biztositasa csak egy dolog, a szdmitogépet keveshé jaratosan
hasznalod ismerdseink vagy csaladtagjaink meg nagyobb veszélyben vannak. Az
interneten elérhetdek oktatdanyagok kiilon nekik, hogy 6k is konnyen megtudjak érteni,
milyen forméaban talalkozhatnak a veszélyekkel. Barmelyik internetes keres6t hasznalva
az ,.Internet Safety for Seniors” kifejezést beirva szamtalan hasznos bemutatét lehet

talalni ezzel kapcsolatban.

A védekezésben is megjelenik Mesterséges Intelligencia, ha tamadashoz tudjak
hasznalni, akkor védekezéshez is, példaul mar léteznek szoftverek, amik azt prébaljak
megallapitani, hogy a bevitt szoveg egy ember altal lett irva vagy generalva lett Ml altal.
Ez segitséget nyljthat akkor, amikor egy adathalasz levél érkezik és a szovegezésérdl
nem tudja az ember teljes bizonyossaggal eldonteni, hogy Ki irta, ez sziir6ként beépitve,
sokat tud segiteni a levelezérendszer hasznalata kozben ilyen helyzetben. Ezek egyelére
nem tokéletesek, bar egy novemberben megjelent tanulmany szerint egy Uj szoftver képes
nagy pontossaggal megallapitani tudoméanyos cikkekrdl, hogy ember vagy gép irta-e.
(Desaire et al., 2023)

Performance Comparison for Al Detectors
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21. abra: Kiilonb6z6 MI Detektorok hatékonysaga
Forras: https://doi.org/10.1016/j.xcrp.2023.101672

Az itt lathaté abra azt mutatja, hogy mekkora bizonyossaggal tudja megmondani a
program, hogy gép altal generalt-e a szoveg, amit elé raktak, az itt feltlintetett esetben

kémiai tudomanyos cikkek elemzését nézték meg. A diagram agy épul fel, hogy bal
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oldalon van a két ember &ltal irt cikk, kozépen (P1) MI generalt szveg, ami ugy készlilt,
hogy a nyelvi modell beviteli mezéjébe csak egy cimet irtak és az létrehozta a
tudomanyos cikket, jobb oldalon pedig (P2), a beviteli mez6be ember altal irt szovegbol
teljes kivonatokat, bekezdeéseket raktak be eés a Mesterseges Intelligencia legenerélt egy
Uj szOveget bel6likk. A szinek jelolik, hogy melyik szoftvert hasznéltak a megallapitasra,
az oszlopok alatt megtalalhatd széveg pedig azt jelzi, melyik programmal készlltek a
generdlt szovegek. Minden teszteset 50 darab dokumentumot tartalmazott, tehat ez a 3
fajta detektor minden esetben 50 szovegrél hozott dontést és az eredmény szazalékos

aranyban lathaté szamunkra. (Desaire et al., 2023)

Habar mar létezik a szoftver és remélve feltételezzlik, hogy ez nem csak tudomanyos
cikkekre mikodik, hanem kOznapi nyelvezetre is, ennek az integralasa kiilonbozo
kornyezetekbe nem fog megtorténni a kovetkezd napra virradora, ezaltal nem vagyunk
védve a gep altal irt szoveges atverések ellen, valamint ezek az atverések ember altal irott
verzidi is léteznek, csak azok kevesebb szamban vannak jelen, az automatizacio hianya
miatt, ezért jelenleg a legfontosabb fegyveriink a kell6 koriiltekintés és a lehetdségszerinti

onfejlesztés.

A vallalatokon beliil ez sajat tapasztalatom szerint egy igen elterjedt modszer, évente el
kell olvasni oktatéanyagokat és meg kell csinalni a hozzajuk tartozé kérdéseket a vegén.
Ezek szolhatnak adatvédelemrdl, belsé hazirendrél, GDPR-rél vagy akar tliz esetén
sziikkséges teendOkr6l is, minden oktatassal eltdltott perc csak hasznunkra vallhat
hosszutavon, els6sorban természetesen a cég sajat érdeke a megfeleld oktatas az

informéaciod biztonsag terén, de ez egyuton sajat magunk hasznara is valik.
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Utols6é dologként a Deepfake tipust képeket és videOkat kell megemliteni, aminek a
tisztazdsa még nagyobb nehézséget okozhat. Az interneten megtalalhaté néhany oldal,
ahol Deepfake videdkat és hangsavokat lehet hallgatni és megprobalni eldénteni, melyik

oldalhoz tartoznak (https://detectfakes.media.mit.edu/), ez kivalo lehet6ség arra, hogy

teszteljik énmagunkat, de ha pontokba szedve szeretnénk tudni a jeleket akkor azok a
kovetkezok: (Matt Groh, 2023)

e aszaj korilotti tertilet hasonldsaga az arc mas részeihez,
o afej forgasanal az arnyékok vetilese,

e szemiiveg lencséjének kiilonos tiikkrozddeése,

e a mondanivalohoz illé arc- és kézmozgas,

e ajak mozgasanak természetessege.

Csak azt tudjuk megismerni, amit sokszor hasznalunk, ez igaz az internet egészere, hogy
felismerjuk a sorbdl kilogo mintakat otthonosan kell érezniink magunkat a vilaghalon. Ez
sok id6t és figyelmes hasznalatot igényel, ami nem mindenki szimara az alapveté6 modja
az internetezésnek, ezért koriltekintének és eldrelatonak kell lenniink az ismeretlenben,

de voltaképpen ez mindenkire egyforman vonatkozik.
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7. OSSZEFOGLALAS

A dolgozat végéhez érve egy tisztabb képet kapunk a Mesterséges Intelligenciardl, annak
miikodésérol és veszélyeir6l. Bemutatasra keriiltek a technologia épitokovei, hogy mi
tette lehetévé az utdbbi idében ugrasszerii terjedését, milyen negativ hatasai vannak €s
hogy hogyan is kell hozzaéallnunk ehhez a témahoz. Tisztazéasra kerlltek a definicidk,
mint példaul a gépi tanulas, Deep Learning, Deepfake, kiillonbséget tettiink data mining

és data science kozott, valamint par jovobeni alkalmazasi teriiletet is at tekintettiink.

A Mesterséges Intelligencia lassan, de biztosan &tformalja, revollcionizélja a
munkaerdpiacot ¢és hatassal van mindennapi életiinkre is. Sajnos ezek mellett
megjelennek a negativ hatasok is, amik nem kerllhetik el sem a vallalatok, sem a
hétkoznapi emberek figyelmét. Fegyverként hasznéljak és még kifinomultabb

biincselekményeket visznek véghez vele még nagyobb volumenben.

Megneztik az egyénekre gyakorolt hatasat, amivel a mindennapjainkban mi is
talalkozhatunk és szd volt a szervezetekre gyakorolt hatasarél is, milyen veszélyeknek
vannak Kkitéve a szervezetek, milyen nehéz dolguk van az 06sszes munkavallalot
megvédeni a kiils6 hatasoktol és milyen konnyen keletkezhet millios kar egy figyelmetlen
kattintas okan. A dolgozat két f6 csoportjahoz tartoztak konkrét példak is, hogy hogyan
tortennek meg ezek az esetek egy szempillantas alatt a valo életben. Lathattunk egy
kisebb kitekintést a magyarorszagi informacidbiztonsagi helyzetre. Statisztikakat
sorakoztatott fel, a biincselekményekkel kapcsolatban, kiilon kitért a 60 év feletti
korosztalyra, akik egy fokkal nehezebb helyzetben vannak a mai vilagban. Sajat
kérd6ivbol is lehetett tenni megallapitasokat, amik gyakran parhuzamosak voltak az
interneten talalt, FBI altal kozolt statisztikakkal. A végén a védekezésrdl is sz6 esett,
hogyan legyunk Ovatosak az interneten, milyen tampontok alapjan tudjuk beazonositani
a hamis média tartalmat, legyen az kép vagy esetleg vided. A Kiberbiztonsag
hangsulyozésa egy kulcs mondanival6 az egész dolgozatban, amire nem lehet elégszer

felhivni a figyelmet.

A Mesterséges Intelligencia fejlddésével és a nehezen belathaté jovObeni utjaval
kapcsolatban csak talalgatni lehet, de a szabalyozasok el6készitései mar megkezd6dtek

és ezek orszagokat ativeld egyezmények alapjan kertilnek megvalositasra a jovoben.
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Fontos az egységes keretrendszer a még el nem késziilt technoldgiak és a mar elkésziltek
egységbe zarésa érdekében. Ha a Mesterséges Intelligencidnak ennyi mindent
megtanitottak mar az internetrdl, akkor az etikus és a fair miikodés is elérhetd kellene,
hogy legyen. Jelenlegi helyzetben teljes kaosz uralkodik ezen a terlleten, a pornograf
tartalmat megval6sitd Deepfake videok készitése semmilyen jogszabalyba nem utkozik,

pedig nemes egyszertiséggel életeket tehet tonkre.
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TARTALMI KIVONAT

A dolgozat bemutatja a jelenlegi helyzetét a Mesterséges Intelligenciaval atszétt
kiberbiin6zésnek, hogyan kerilt be mindennapjainkba a technoldgia és milyen dolgokra
képes a mai vilagban. Négy részre tagolt, foglalkozik az egyénekre gyakorolt hatasaval,
a vallalatokra és szervezetekre gyakorolt befolyassal, ezen kiviil jovébeni predikciokat
kivan tenni a majdani alakulasrél és tanacsokat ad a védekezéshez, hogy lehet felkésziini
ellene, mik az ismertet6jelei. A dolgozat elolvasasa azoknak ajanlott, akik szeretnének
egy kozérthetd, de ugyanakkor szertedgazd ismeretanyagot tudasuk részévé tenni. A
Mesterséges Intelligencia létrejottétél egészen a jovobeni trendekig atfogdan foglalkozik
a témaval, jelentds hangsulyt fektetve a tarsadalmi kockazatokra, ezen belil pedig ennek

a kiberbilindzési aspektusara.

SUMMARY

This examination presents the current state of the cyber criminalistic world, that is
undergoing a change thanks to the Artificial Intelligence. It tries to find the answer for
questions, like how it came to our everyday lives, what made it possible to spread so
intensely. Four main topics can be found in the paper: how does it affect individuals, how
does it affect organizations and institutions, also tries to make future predictions regarding
the relationship of cybercrime and Atrtificial Intelligence, and in the last topic presents us
answers on how to keep an eye on the ever-evolving virtual network, so that we do not
fall in the trap of threat actors. This paper should be read by those, who would like to
have an articulate read on this new technology and want to have a wider range of

knowledge by their side.



