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1. BEVEZETES

Napjainkban az informaciobiztonsag beli kérdésekre nem fektetnek a fontossagara akkora
hangsulyt az emberek. A home office kitlintetett szerepet jatszik a mai kor munkahelyi
struktarajdban. Ezért elengedhetetlen foglalkozni a biztonsdgos adatforgalom kérdés
korével, mivel rengeteg cég, amelyek magan és cég adatok felhasznalasaval foglalkoznak
¢s kiilonbozd pénzforgalmakat bonyolitanak le. A személyiségi jogok tiszteletben
tartasatol kezdve a hekkerek rosszindulatdig minden teriiletre kiterjedd biztonsagi
intézkedések sziikségesek, mind a magan emberek korében, mind cégek, hivatalokat
korében. A felhasznalok leginkdbb a sok jelszé miatt félnek, hogy elfelejtik. Ezenfeliil
nem tudjak, hogy hogyan védekezhetnének, a mindennapokban fellelhetd kis biztonsagi

rések ellen.

J6 magam is tapasztaltam a nem megfeleld biztonsagi intézkedések figyelmen kiviil
hagyasabol adodo visszaéléseket, ami rengeteg kellemetlenséggel jart, nem beszélve a

helyrehozatalahoz felhasznalt rengeteg id6rél és munkarol.

Probaltak mar feltérni a Google fiokomat, de szerencsére be volt kapcsolva a kétlépcsds
hitelesités. Viszont ki volt kapcsolva a fiokomon egy védelmi funkci6, igy hozzafértek a
levelezésemhez. gy maris hozzaférhettek az adataimhoz. Ezokbdl sokkal tudatosabban
hasznalom az internet kiillonb6z6 szolgaltatasait, hogy hogyan a legbiztonsagosabb az
interneten aktivan jelen lenni. Az informatikai eszk6zok €s szolgaltatasok tudatos és
kortiltekintd haszndlatdhoz hozzatartozik a rendkiviili esetekre vald felkésziilés is.

Személyes, ,,iizletfolytonossag” és katasztrofa elharitas.

Az adatlopas és zsarolovirusok ismét reneszanszat éli napjainkban. Leggyakoribbak a
telefonhivasok, amiben valaki kiadja magat, hogy 0 egy hozzatartozd és balesetet
szenvedett. Vagy valami olyan torténetet taldlnak ki, ami barkivel megtorténhet és igy
pénzt zsarolnak ki, hogy utaljanak nekik azonnal amennyit csak lehet. Ezenkiviil a
csomagja ¢rkezett iizenetekkel is rengeteg adatot probaltak megszerezni és kisebb

mikrotranzakciokkal pénzt kicsalni.



Az OTP kiilon tartalmakat is létrehozott szdmunkra, hogy feltudjuk ismerni a csalokat.
Az adathalasz csaldsok ¢€s visszaélések formadit részletezi az oldal, hogy hogyan tudjuk
felismerni a csalasok formait, hogyan védekezhetiink a csalasok ellen, és mit tehetiink, ha

a csalés aldozataiva valtunk. (OTP Bank, 2023)

Ezen technikdkat fel kell ismernlink és ha nem figyeliink oda az ilyen aprésdgokra
konnyen aldozatai lehetiink. Egy lehetséges megoldas példaul, hogy visszaellendrizziik a
rendeléseinket és mar is atlathatunk az atverésen. Ha nem vagyunk leleményesek csdbe
htizhatnak minket, mint példaul a telefonhivasokkal. Ezekben nekem is volt részem ¢és
konnyen felismerhetéek, mert elszoljak magukat. Lehetséges megoldas, hogy letessziik
¢s visszahivjuk a valds embert, aki elvileg bajban van és igy azonnal visszatudjuk

ellendrizni a helyzet valosagat.

Ezek a csalasok adatlopésok, biztonsagi problémak jellemzdéek voltak mar 2005-t61, az
emberiség 2005-2012 kozott kezdte el hasznalni rohamosan az internetet/halozatot. Ezek
a felhasznaloi szdm adatok azokbol fontosak, mivel dsszekothetjiik, a sok felhasznalo
megjelenésével az adatlopasok gyakorisagat. Az 1. tablazaton is lathatd, hogy 7 év alatt
duplézodott Magyarorszagon az internetezok ardnya. Tovabba a tablazaton lathaté még

az Europai Unios orszagok internetezd felhasznalok aranyéanak a statisztikéja.

A technoldgia olyan szinten fliggdvé tett minket, hogy ma mar nem tudnank elképzelni a
hétkdznapjaink, vagy napjaink mobilok, tabletek, gépek nélkiil. Van ugy, hogy egy nap
akar 60x is felnyitjuk a késziilékiinket, esetenként eléfordul, hogy napi 8 6ra képerny6idot
is elérjiik, ami rengeteg. Ez id0 alatt sok biztonsadgi kockdzattal talalkozhatunk. A
Covid19 teljes mértékben felforgatta a szokasainkat és rakényszeritett benniinket az
ekereskedelemre. Ezokbol is par honap leforgasa alatt tobb mint 50 ezer ) magyar
vasarlo jelent meg az Elektronikus kereskedelemben. Az ekereskedelem els6
negyedévében 35%-kal n6ét a 2019-es azonos 1ddszakhoz viszonyitva. Késdbbiekben ez
csokkent, mivel rengeteg munkahely leépités €s bevételkiesés tortént. (FinTechShow

cikke, 2020)
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1. tablazat Internethasznalok aranya [a 16—74 éves népesség szazalékdaban]

Forras: A KSH adatai alapjan sajat szerkesztés
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2. TITKOSITAS AKTUALIS FEJLODESE

2.1. Titkositas

Olyan szamitogép-mivelet (algoritmus) alkalmazasa, mely lehetévé teszi, hogy csak
bizonyos felhasznalok hasznalhassanak meghatarozott adatokat, illetve a titkositassal egy
lizenetet is megvaltoztathatunk gy, hogy abbol az eredeti lizenet csak valamilyen,
kizarolag a kiildo és a cimzett altal ismert eljaras segitségével fejthetd vissza. (PALICZ,

Tamas, 2020)

A titkositas ¢s biztonsagi lehetdségekrol, mint felhasznald és mint szolgaltatod, is
részletezni fogom, hogy mit tehetlink adataink védelméért. Tovabba, hogyan tudjuk
megovni illetéktelenektdl az adatainkat. Felhasznaldi részrdl, ami nem csak jelsz6 alapu,
hanem kétlépcsds hitelesités (2FA - Two Factor Authentication), vagyis jelszora és/vagy

emailben kapott kodra van sziikségiink a belépéshez.

Szerveroldalrol ennél picit komplexebb a titkositas, mivel itt fizikailag is és szoftveresen
is kell tenni a biztonsagért. Kulcs nélkiil az adatok értelmezhetetlenek, értéktelenek,

feltorésre rengeteg modszer 1étezik, de iddigényesek, vagy eredménytelenek.

A titkositast sok helyen alkalmazhatjuk, példdul az internetes kommunikécidban,
adatbéazisokban, banki tranzakciok soran, vagy éppen sajat informatikai eszkdzeinken,
ami telefontdl kezdve akar egy sajat kis belsé halozat is lehet. A modern informatikai
rendszerek mar megkdovetelik a titkositast annak érdekében, hogy védelmet nyujtsanak az

adatlopas, kémkedés és egyéb fenyegetések ellen.

,» Litkositas: Célja a lehallgatds megakadéalyozasa, pontosabban annak biztositdsa, hogy
egy lehallgatast végzd tamadd ne értse meg a lehallgatott iizenetek tartalmat.” (Vajda

Istvan, 2005)

A titkositas két f6 elembdl all: az adatok 4talakitdsabol és a kulcs hasznalatabol. Az
atalakitds soran az eredeti adatokat manipulaljuk, hogy azok maéasok
szamara/illetékteleneknek ne legyenek értelmezhetéek. A kulcs egy olyan specidlis
informacio, amivel lehetséges az eredeti adatok visszafejtése. A kulcs nélkiil a titkositott

adatok értelmetlenek és értelmezhetetlenek.



2.2. Titkositas az 1oT és a 5G halozatokban

Az loT(Internet of Things) definicidja szerint ezek az eszkozok a targyak azon
csoportjaba tartoznak, amelyek Osszekapcsolddva infrastrukturat vagy infrastruktara-
csoportot alkotnak, amely Ilehetdvé teszi az Osszes eszkOz szdmara, hogy
Osszekapcsolddjanak, kezeljék és hozzaférjenek az osszes altaluk generdlt vagy gyiijtott
adathoz. Az IoT minden 6sszekapcsolt technoldgiai eszkoz, gép és kapcesolat fogalma.

(T6th Andrés, 2018)

Az loT-eszkdzok nagy részénél a legfobb szempont, hogy a koltségeket a lehetd
legalacsonyabban tartsak. Ez sok terméknél/eszkdznél gyenge, rossz konfiguracioji és
nyitott kialakitasi. Vagyis minimalis, vagy éppenséggel semmilyen védelmi funkcidval
nem rendelkezik. Ezéltal kdvetkeztethetiink arra, hogy nyitottak az internet fel¢. Ezen
informaci6 tudataban a hackerek figyelmét is felkeltette ez a konnyen tdmadhato

biztonsagi rés, amellyel jelentds anyagi karokat is tudnak okozni.

Botnet Aldozat szervere

A tamadok botneteket Egy olyan szerver,
hoznak Iétre és o amelyet folyamatosan
miikodtetnek, hogy kérésekkel terhelnek,
megkdnnyitsék nem képes hatékonyan
a rosszindulatu szoftverjeik kezelni a megnévekedett
szAmara a veszélyeztetett Internet forgalmat.
eszkozok felkutatasat. A nem megfeleld vedelemmel rendelkezo

eszkozok csatlakoznak egy olyan botnethez,
amely elosztott szolgaltatdsmegtagadasi
tdmadast (DDoS) hajt végre.

1. abra A Mirai altal fertézott loT-eszkozokkel elkévetett tamadas vazlata

Forras: The Cost of Compromise, 2017

Erre 2016-ban meg is tortént a Mirai Botnet tamadas, amelynek majdnem félmillio IoT-

eszkoz felett vették at az irdnyitast, ezzel kialakitottak egy eddig még nem latott



botnethaldzatot. A Mirai €s egyéb valtozatai okozzék a legnagyobb DDoS(Distributed
Denial of Service) tulterheléses timadasokat. Mirai Botnet timadéasanak az egyszertsitett

vaza lathato az 1. abran.

A sériilékenységre az internet biztonsagat tekintve kijelenthetjiik, hogy a halozatok
komplexitasa miatt, nem lehetséges garantalni a biztonsadgot. A biztonsagi eléirasokat
egylittesen hasznalva lehetséges a hatékony védekezés. A napjaink legbiztonsdgosabb
megoldasa a VPN-kiszolgalok (Virtual Private Network), virtualis titkositott csatornat

hoznak létre a felhasznaldk és az loT-eszkoz kozott.

A halozatot viszont nem lehetséges csak hardverrel védeni, sziikség van olyan rendszerre,
amely atvizsgalja a szoftvert, és kisegiti az loT-eszk6zok védelmirendszerét. Mindezek
mellett olyan eszkozt valasszunk, amelynek van gyartdi tamogatasa. Folyamatos

firmware- €s szoftver-frissités is beleértetendd a tAmogatésba.

A mobilhdlozat szabvanyokat 10 évente vezetik be. Az 5G szabvany 2020-ban kertilt
bevezetésre, és folyamatosan épitik és bovitik a rendszert. A 2. dbran lathaté az eddigi

halozati szabvanyok evolucidja. (Nagy Lajos, 2021)

1980 1990 2000 2010 2020 2030

stat. 1G — NMT, AMPS (19 év)

9 év
-« 2G — GSM (18 év) t
Islan
10 év
S5t 3G - UMTS (19 év) 1
L 9y
: start 4G - LTE (18 év) t
t Miikddési cstics E 10 év

E 5G
PR

2. abra A mobilcellds rendszerek evolucioja

Forras: LAJOS, Nagy; 5G MOBILE SYSTEM. Magyar Tudomany

A 6 oka a folyamatos fejlesztésnek a megndvekedett savszélesség igénye. Az 5G
halozatok  adaptiv  spektrumallokaciés  technikdkkal és  tobb  antennas

(MU-MIMO - Multi-User, Multiple Input, Multiple Output) megoldasokkal kiegészitett



mobilcellas radiohalozat. A radiofrekvencias spektrum hulldmhossztartoméanyaval valo

kiterjesztése miatt, lehetséges a nagyobb savszélesség.

»A "Multi-User, Multiple Input, Multiple Output" réviditése. A MU-MIMO egy olyan
technoldgia a vezeték nélkiili kommunikacioban, amely lehetévé teszi, hogy egy Wi-Fi
router egyszerre tobb eszkdzzel kommunikéljon, ahelyett, hogy az eszkozok kozott
valtana. Ez javitja a teljesitményt, valamint ndveli a kapacitast és a hatékonysagot stiri

vezeték nélkiili kornyezetekben.” (Alza, 2023)

Az 5G biztonsagi szabvany szamos ujszerii biztonsagi 1€pést tartalmaz. A honos haldzat
az eszkozt tudja hitelesiteni a roamingoléas soran. Az Egységes Hitelesitési keretrendszer
lehetévé teszi, hogy fliggetleniil a hozzaférés modjatol képes legyen hitelesiteni az
eszkozt. Az EAP (Extensible Authentication Protocol) beépitett tamogatasaval uj
hitelesitési modok alkalmazhatéak. A SEAF (Security Anchor Function) ugy teszi
lehetdvé az eszkdz Ujra hitelesitését, hogy az eszkdz a halozatok kozott mozog, kozben

nem ismétli meg a teljes folyamatot. (Anand R. Prasad, 2018)

Az 5G halézat biztonsagi rendszere egy rendkiviil Osszetett rendszer, lasd 3. abréan, a

hitelesitési folyamata, amely tartalmazza, az Gjra hitelesitést is (6. pont).
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3. abra Autentikacio az 5G hitelesitési eljarasban

Forras: PRASAD, Anand R., et al. 3GPP 5G security. Journal of ICT Standardization, 2018

2.3. HTTPS titkositas

A HTTPS (HyperText Transfer Protocol Secure) a HTTP biztonsdgos valtozata, amely
titkositashoz és hitelesitéshez az SSL/TLS protokoll-t hasznéalja. Az HTTP
alapértelmezetten a 80-as portot hasznalja. Ellentétben a HTTPS-el, ami mar a 443-as
portot hasznalja. A biztonsdgi protokoll lehetéve teszi, hogy érzékeny adatokat
biztonsagosan tudjon tovabbitani az interneten. A kiilonb6zo tranzakciok soran (online
vasarlas) kiilondsen fontos, az adataink biztonsaga. Napjainkban mar szinte minden
weboldal HTTPS protokollt hasznal. Ahol esetleg nincs ilyen protokoll ott figyelmeztet
minket a webbongészd, hogy veszélynek vagyunk kitéve és térjlink vissza a biztonsagos

oldalra. A 4. dbran lathaté milyen egy lehetséges kimenetele a hibas tantsitvanynak.



A

Az On kapcsolata nem privat

A tamaddk megprobalhatjak ellopni a(z) webhelyen 1évé adatait (példaul
jelszavait, Uzeneteit és hitelkartyaadatait). Tovabbi informacid.

NET:ERR_CERT_COMMON_NAME_INVALID

[ Segitse a Chrome biztonsaganak fejlesztését azzal, hogy tovabbitja egyes felkeresett oldalak URL-

jét, valamint korlatozott rendszer-informaciékat és bizonyos oldaltartalmakat a Google-nak.

Adatvédelmi irdnyelvek.

pecialis Vissza a biztonsaghoz

%]
I

4. abra Nem biztonsagos weboldal elotti figyelmeztetés
Forras: Sajat forras (2023)

De ha gyakorlott felhasznalok vagyunk lehetdségiink van ,,specialis” gomb utan tovabb
jutni a nem biztonsagos weboldalra. Ilyen helyeken nem ajanlott a kartyas fizetés, sem
semmilyen személyes adat megadéasa. Tovabba figyelmeztetés akkor is el6fordulhat, ha

esetleg lejar az SSL tanusitvany, ezéltal érvénytelen és veszélyes is lehet.

2.3.1. Mi a kiilonbség a HTTPS és a HTTP kozott?

A HTTP titkositds nélkiil tovéabbitja az adatokat. Nyiltan és olvashaté formdban
cseré¢lddnek az adatok a szdmitogép és a weboldal szervere kozott. A titkositas hianya
okan, barki hozzaférhet a kommunikaciés csatornahoz. Konnyen ellophatjak,
lehallgathatjak és akar meg is valtoztathatjdk az adatokat. A HTTPS esetén, mar titkositva
vannak az adatok a tovabbitds sordn, ezokbdl a harmadik felek nem tudjak kdnnyen
megérteni, modositani, ellopni az adatokat. A HTTPS alkalmazasa noveli az

adatintegritast, az azonositast.



A HTTP/2 (eredeti nevén HTTP/2.0) a World Wide Web altal hasznalt HTTP halozati
protokoll fébb valtozata. A HTTP/2-t az Internet Engineering Task Force (IETF) HTTP-
munkacsoportja (mas néven httpbis, ahol a " bis " jelentése "kétszer") fejlesztette ki. A
HTTP/2 aHTTP els6 0j verzidja a HTTP/1.1 6ta, amelyet 1997-ben szabvanyositottak az
RFC 2068- ban. (HTTP/2, 2015)

2.3.2. HTTPS Titkositas

A HTTP eredetileg szoveges protokollként tervezték, ezért nagyon érzékeny a
lehallgatasra. Az SSL/TLS titkositas a HTTPS altal az interneten &tmend adat titkositva

halad at. Ertelmezhetetlen egy harmadik félnek, beleértve a fogadasat vagy az olvasésit.

A TLS (Transport Layer Security) egy kriptografiai protokoll, ami a kommunikécio
biztonsagat szolgéalja az interneten. Az SSL (Secure Sockets Layer) protokoll
tovabbfejlesztett verziojaként tervezték, majd a két protokoll szinte egymasra volt épitve.
A TLS-t altalaban webbongészOk és szerverek kozotti biztonsdgos adatdtvitelhez
alkalmazzak. A TLS a TCP (Transmission Control Protocol) réteg felett helyezkedik el a

halozati kommunikacioban. (George Danezis, 2009)

A TLS a modern, biztonsagosabb valtozata az SSL-nek, és mindkét protokoll olyan
titkositasi és hitelesitési modszereket biztosit, amely a biztonsagos kommunikéciot
lehetdvé teszi. A webszerver és a bongész0 kozott egy megosztott titkos kulccsal

kommunikélnak a nyilvanos kulcsu kriptografia és az SSL/TLS kézfogasaval.
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55L/TLS HANDSHAKE

Browser (Client) sends “ClientHello® (SSL/TLS versions, cipher suites) to Server

Server replies to Browser (Client) with "ServerHello”
(Highest SSL/TLS version, cipher suite)

Server presents its Digital Certificate to Browser (Client)

Browser (Client) validates the Server's Certificate and sends an
encrypted premaster secret to Server.

Server decrypts the premaster secret and computes the session key.

<

/s SECURED CONNECTION ESTABLISHED

5. abra SSL/TLS kézfogas kliens és szerver oldali kommunikacio folyamata
Forras: SSL Kézfogas (2020)

A SSL/TLS kézfogés (SSL/TLS handshake) egy protokoll folyamat, amely a biztonsagos
kapcsolatért felelds. Az 5. dbran lathatjuk, hogy milyen hivasok lehetségesek a kliens és

a szerver kommunikacio soran.
A kézfogas folyamata az alabbi 1€pésekbdl all:

Udvoz16 iizenet
Kliens azonositas és tanusitvany kiildése
Szerver azonositd €s tanusitvany kiildése

Kliens megerdsitése és kulcsszerzodés

A

Kapcsolat létrejott

Az SSL/TLS kézfogast tekinthetjiik akar egy targyaldsnak két fél kozott, amely soran

megallapitjak a részleteket. Leggyakoribb eset egy webszerver és egy bongészd kozott
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zajlik. Meghatarozza, hogy az adott munkamenetben, lesz-e haszndlva titkositas,
SSL/TLS, és ha lesz a verzigjat is megallapitja. A Kommunikacié soran tobbszor
ellen6rzi a szerver ¢€s a kliens is. Ezek a folyamatok a hattérben zajlanak, hogy a

felhasznalot véletleniil se zavarja 6ssze. (Claude Castelluccia, 2006)

2.3.3. HTTPS aszimmetrikus és szimmetrikus titkositas

Az aszimmetrikus titkositds folyamata egy par kulcsot alkalmaz, egy nyilvanos és egy
privat kulcsot, a titkositdshoz. A nyilvanos kulccsal kodolt adatokat csak a privat kulccsal
lehet visszafejteni. Ennek eredményeként biztonsdgosan tovabbithatok az adatok. A
kézfogas folyamata soran az aszimmetrikus titkositds hasznalatba keriil. Az
aszimmetrikus titkositasi rendszereknek magas koltségei miatt, nem alkalmasak teljes
1dejli és valos idejli biztonsag 1étrehozéasara. A kézfogas alatt tehat a nyilvanos kulcsot
hasznaljak a titkositashoz, a privat kulcsot pedig a visszafejtéshez, amely lehetové teszi
ezzel a két fél szamara, hogy bizalmasan létrehozzdk és kicseréljék az ujonnan létrehozott

"megosztott kulcsot". (K GUPTA, Kamlesh, 2011)

A szimmetrikus kulcs pedig egyetlen kozos kulcsot alkalmaz az adatok titkositasahoz és
visszafejtéséhez. A szimmetrikus titkositas az aszimmetrikus titkositasnal gyorsabb. A
SSL/TLS kézfogas soran az aszimmetrikus titkositast alkalmazzuk a szimmetrikus
munkamenetkulcs biztonsdgos megosztasara a résztvevo felek kozott. A munkamenet
soran ez az egyetlen megosztott kulcs szolgal a teljesitéshez, mely szimmetrikus
titkositast alkalmaz, ¢s ennek kdszonhetden biztositja a biztonsagos kapcsolatot a két fél

kozott, amely jelentdsen koltséghatékonyabb. (Hazim Haddad, 2011)

Ezen titkositast még lehet tovabb fokozni a kdlesondsen hitelesitett kézfogassal, amely
egy eléggé komplex téma, de egyszertsitve fogom taglalni. Az alapmodell lehetdvé teszi
az ligyfelek szamara, hogy biztonsagosan kommunikaljanak. Azonban bizonyos titkositd
csomagok tovabbi extra biztonsagot kovetelnek meg. A kétiranya hitelesitéshez az

tigyfélnek, illetve a szervernek is tantsitvanyt és nyilvanos kulcsot kell kiildenie.

A kolcsonosen hitelesitett kézfogés sokkal bonyolultabba teszi a kézfogast, de van néhany
eset, példaul két bank kozotti biztonsagos atutaldsok soran, a titkositd csomagok ezt

elvarjak, és ugy itélik meg, hogy extra biztonsagra van sziikség az adott koriilmények
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kozott. Ezaltal a kolesonosen hitelesitett kézfogas lehetové teszi, hogy mind a két fél
megerdsitse egymas azonossagat, ami kritikus lehet az olyan érzékeny tranzakcidok

esetében, mint a pénziigyi atutalasok a bankok kozatt.

2.3.4. Digitalis tanusitvanyok

A digitalis tanusitvanyok hatalmas szerepet jatszanak az online biztonsagban, mivel ezek
az eszkozok lehetévé teszik az internetes kommunikacié és az adatatvitel
biztonsagosabba tételét. A digitalis tanusitvanyok olyan elektronikus dokumentumok,

amelyek digitalis alairast tartalmaznak, és azonositjak az adott entitast az online térben.

Ezek a tantsitvanyok segitenek abban, hogy az online kommunikacid biztonsagos legyen,
¢s az embereket is be tudjuk azonositani az ugynevezett kozzétett nyilvanos kulcs
infrastrukturaban (PKI). A digitalis tantsitvdnyok olyan elektronikus dokumentumok,
amelyeket egy megbizhato kiadd hoz 1étre, és egy biztonsdgos harmadik fél ellendriz.
Ezek a dokumentumok segitik azonositani az adott személyt vagy szervezetet, és segit

ellendrizni, hogy a nyilvanos kulcs valodi és megbizhato.

Egy digitalis tanusitvany tartalmazza az entitas nyilvanos kulcsat, adatait, és egy digitalis
alairast a kiad6 altal. Amikor valaki egy masik féllel, vagy szerverrel biztonsagosan
szeretne kommunikdlni, hasznalhatja ezt a tanUsitvanyt azonositasra és az adatok

titkositasara.

A digitélis tanusitvanyok alkalmazésai szertedgazoak. Az internetes bongészés soran
példaul egy weboldal tanusitvanyat ellendrizziik, hogy megbizonyosodjunk a weboldal
hitelességérdl és hogy adatainkat biztonsdgosan tovabbithatjuk. Ezenkiviil az e-mail
kommunikécioban (pl. SSL/TLS port IMAP:995/POP:993 a 110 helyett) ¢és az iizleti
alkalmazasokban is gyakran alkalmazzak a digitalis tanusitvanyokat a biztonsagos és

hitelesitett kapcsolatokhoz.

Tovéabba azt is fontos megérteni, hogy a digitalis tanusitvanyok hozzajarulnak az
internetes biztonsag ndveléséhez, nem csak szdmunkra biztositva, hogy a kommunikécio

szerepldi valoban azok, akinek kiadjak magukat és garantalva, hogy az informaciok csak
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a kijelolt félhez jutnak el. Ezen keresztiil a digitalis tantsitvanyok fokozzdk az online

bizalom ¢és a személyes adatok védelmét a digitalis térben.

2.3.5. Integritas

A HTTPS protokoll fontosnak tartja az adatok integritdsanak biztositasat, és ehhez
kiilonbozé eszkozoket alkalmaz. Minden egyes dokumentum, amelyet a HTTPS
webszerver kiild a bongészonek, tartalmaz egy digitalis alairast. A digitalis alairds a
dokumentum tartalméanak ellendrzését teszi lehetévé a bongészd szamara, azért, hogy
megallapithassa, hogy a dokumentumon nem tortént semmiféle valtozas esetleges

harmadik fél altal.

A kiszolgalo, amely a weboldalt széllitja, kiszamit egy kriptografiai kivonatot és a
digitalis tanusitvanyhoz mellékeli a dokumentum tartalméabol egy részletet, vagy valami
szabaly szerint kiemel beldle értékeket. Ezt a kivonatot, nevezziik "hash"-nak, ami egy
egyedi digitalis ujjlenyomatot képez a dokumentumrdl. Ezt a hash-t a bongészd
Osszehasonlitja a kiszolgélotol érkezd értékkel és a bongészo altal Gjra kiszamolt hash-t.
Ha a két értek egyezik, akkor a dokumentum integritdsa sértetlen, nem tortént modositas
a szallitas soran. Amikor a bongészé megkapja a dokumentumot, ugyanezt a kivonatot

szamolja ki a kapott tartalombol.

Ez a digitalis alairds és integritasellendrzés mechanizmus egyiittesen biztositja, a
felhasznalok szdmara, hogy bizalommal tekinthessék meg a weboldalakon megjelend
tartalmakat. Az adatok integritdsanak ellendrzése elengedhetetlen az online biztonsag
szempontjabol, kiilondsen olyan teriileteken, mint ahogy mar emlitettem pénziigyi

tranzakciok vagy személyes adatok kezelése soran.

2.3.6. SSL/TLS osszefoglalas

Az SSL/TLS kézfogéas folyamata bonyolult, de lényege, hogy biztositsa az online
tevékenységeink biztonsagat. Minden olyan szituacidban, amikor online vésarlast
végziink, bejelentkeziink az e-mail fiokunkba vagy privat beszélgetéseket folytatunk,

akkor jelen van a kapcsolat soran a titkositas.
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Az SSL/TLS alkalmazkodik az egyes munkamenetek biztonsagi kovetelményeihez,
finomra hangolva a biztonsagi paramétereket a konkrét helyzeteknek megfelelden.
Ugyanakkor kiemelten fontos, hogy folyamatosan figyelemmel kisérjiik a legfrissebb
verzidkat, €és ha sziikséges, valasszunk erds titkositasi csomagokat a biztonsagos online
tevékenységekhez. Naprakésznek kell lenniink a legtijabb fejlesztésekkel és ajanlasokkal

kapcsolatban, hogy ne érjen minket varatlan helyzet az online térben.

2.4. SSL/TLS a levelezésben

Az emailkiildésre és fogadasra hasznalt protokollok, mint az SMTP, POP3 eredetileg nem
a biztonsag szem elOtt tartasaval lettek tervezve. Az SSL/TLS és a STARTTLS
protokollok, valamint a DMARC (Domain-based Message Authentication, Reporting,
and Conformance) szabvanyok késObb keriiltek bevezetésre a biztonsag novelése

érdekében.

A STARTTLS egy tovabbfejlesztett verzidja az SMTP, IMAP és POP3 protokolloknak.
A STARTTLS egy kisérletet tesz arra, hogy egy biztonsagos SSL/TLS-csatornat hozzon
létre az adatok tovabbitasahoz. Ilyenkor a csatorna létrehozasakor elddl, hogy a masik
végpont tamogatja a TLS-t vagy sem. Ha nem tadmogatja a TLS-t akkor at valt a nem
biztonsdgos csatornara. Illetve, az SSL esetén a STARTTLS utin hozza létre a

biztonsagos csatornat.

A DMARC egy tovabbfejlesztett szabvany, ami az SPF (Sender Policy Framework) ¢és
DKIM (DomainKeys Identified Mail) szabvanyokkal egyiittmiitkodve el6zi meg az email
hamisitasokat. Ezen kulcsok bedllitasat a hirlevélkiildd rendszerek jelzik a
felhasznalonak, hogyha nincsenek helyesen beallitva, és bizonyos spam szlir6 oldalakon
ezeket meg is lehet nézni, hogy hitelesek-e, vagy sem. A DMARC részletes irdnyelveket
tartalmaz arra vonatkozoan, hogyan kell SPF és DKIM beallitasokat alkalmazni, a

hamisitasokat jelenteni és feldolgozni.

A 6. abran lathato egy elterjedt hirlevél kiildo teszteld oldal, ahol atvizsgalja, az emailt a
rendszer, hogy 10 pontbol mennyit kapna egy spam szlir6tdl. Ilyenkor leellendrzi a
tartalmat, a fejlécet, van-e benne leiratkozas gomb, vagy tovabbi linkek és azok https-el

kezdédnek-e. A képen kifejezetten az SPF és a DKIM azonositast emeltem ki, hogy
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barmikor barhol le tudjuk kérdezni egy email kiildéssel, hogy nekiink megfeleléen van-e

beallitva.
~ Nem teljesen hitelesitett /
Ellendrzi, hogy a levelet kiildd szerver hitelesiteit-e

v [SPF]l A szerver fel van hatalmazva, hogy levelet kildjon csardas o/

cimrél
v Az On DKIM aléirdsa érvényes /
v You do not have a DMARC record /
v A reverse DNS nem azonos a kiildé domainnel. v
~ Your domain name ( .«com is assigned to a mail server. o/
~ Ahosztneved 1 hozz4 van rendelve a levelezé szerverhez. v/

6. abra mail-tester.com eredmény, hianyos DMARC rekorddal

Forras: Sajat forras (2023)

2.4.1. Email biztonsagi kockazatok

A TLS/SLL, STARTTLS és a DMARC egy bizonyos szintig ndveli a biztonsagot, de
tovabbi fejlesztésre van sziikség. A TLS és az SSL biztonsagos csatornakat biztositanak
az adatok tovabbitasdhoz, de ettdl fliggetleniil tovabbra is vannak biztonsagi kockazatai
ennek a kiforrott technologidnak. Mivel a STARTTLS érzékeny a kozépsé ember (MitM)

tdmadasokra ¢s a tanusitvanyok is lehetnek sériilékenyek.

A DMARC szabvany nagyon jO eszkéz a hamisitasok ellen, viszont email kiildés ¢€s

fogadas esetén felmeriilhetnek bizonyos biztonsagi korlatok és kockazati tényezok.

Az EEKS Architektura (Enhanced Encryption Key System) a biztonsagos csatorna
kialakitdsa sordan egy aszimmetrikus kriptografidt hasznal, vagyis beépiti a

machanizmusat kézvetleniil az SMTP-be, ezaltal megsziinteti a GPG/PGP hasznalatat.

A PGP (Pretty Good Privacy) e-mail {izenetek €s fajlok titkositasara, digitalis alairasok
készitésére és azonositasra hasznaljak. Az alapelvek kozé tartozik a kulcskezelés, a

titkositads €s a digitalis aldirasok létrehozdsa. A PGP biztositja az adatintegritast és
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bizalmas kommunikéciot. A GPG (GNU Privacy Guard) a PGP nyilt forraskoda
implementacidja. A GPG-t fejlesztették tovabb és terjesztik a GNU General Public
License (GPL) alatt. (Gabriel Chen, 2022)

2.5. Kétlépcsos hitelesités

A kétlépesds hitelesitéssel vagy azonositassal (2FA - Two-Factor Authentication) méar
szinte mindenki talalkozott, akinek k6zdsségi média fiokja, vagy hasonld online fidkja
van. A Kklasszikus jelszavak korszaka lejart. Alternativak kezdik levaltani ezeket
kiilonboz6 authentikéacids alkalmazasokkal. A kétlépesds hitelesitési rendszerek a jelszod
alapti azonositds biztonsagat erdsitik egy masodik 1épcséfokos azonositdsi token
bevezetésével. A kétlépcsds hitelesités magasabb védelmi szintet igér, kiegészitve a
felhasznald azonositd tényezdjét, vagyis amit a felhasznalé tud, mas azonositasi
tényezokkel, példaul hardware token, okostelefon, vagy biometrikus azonositds. Ha
esetlegesen feltorték egyik eszkoziink annak csekély az esélye, hogy a masik
késziilékiinkdn is rajta legyen a kartevd, vagy iranyithassa a késziiléket, ezzel a

kockézatoknal fogunk foglalkozni a késébbiekben.

Ha a telefonos kétlépcsds hitelesitési rendszereket tekintjilk nincs tovabbi eszkozre
sziikséglink, esetleges okoskartyara, hardware kulcsra, ahol a biztonsagi token-t nem kell
kiilon letarolni, ezaltal egyfajta kompromisszumnak tekinthetjiik a koltségek lefaragasat.
Sz¢les korben alkalmazzak a kétlépcsOs azonositast az online bankokban €s szinte minden
kozosségi média feliileten, egyéb szolgaltatdsoknal is bevezették dket. A nagyobb cégek
példadul Google, Dropbox, Facebook ~ Meta, Twitter ~ X, Apple mar régebb ota

alkalmazzak ezt a technologiat.

A Biometrikus azonositas viszonylag koltséges, és adatvédelmi problémakat vethet fel.
Az egyszer hasznalatos jelszavak (OTP — One-Time Password) nagyon j6 alternativanak
igérkezik a kétlépcsds hitelesitési rendszerekhez. Példaképpen a hardver alapu
tokeneknek, kedvezdbb koltségei vannak az egyszer hasznélatos jelszavak generalasanal,
de plusz koltségeket tudnak generdlni a felhasznaloknak, kiilondsképpen akkor, ha a
felhasznalo  kiillonb6zd  szervezeteknél  kiilonb6zd  hardver tokeneket  kell

tarolnia/széllitania (pl. bankok). Viszont a mobilkésziilékiink hasznalataval az egyszer
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haszndlatos jelszavak kezelésére szolgald kétlépcsds hitelesitési rendszerek rendkiviil

népszeriivé valtak, és rengeteg szolgaltato alkalmazza a hétkéznapokban.

A mobilos kétlépcsds hitelesitési rendszerekkel viszont kompromisszumokat kellett
kotniiik a biztonsadg csokkentésével. A hasznéalhatosag ¢€s a koltségeket tekintve ez
elfogadhato volt. A mobilokon egyik kiemelkedd kétlépcsds hitelesité az SMS alapt
TAN (Transaction Authentication Number) rendszerek. Pl. mTAN, smsTAN,
mobileTAN. Ezen funkci6 célja, hogy csokkentsék a fiokokkal vald visszaéléseket még

akkor is, ha a banki hitelesité adatokat jogtalanul eltulajdonitottik, példaul trojai virussal.

A szolgaltatd generadl egy TAN szamot, amelyet SMS-ben elkiild az iigyfél részére a
telefonjara. Az ligyfélnek ezt a szdmot kell beirnia a mésik késziilékrdl, amin igényelte
ezt a TAN szamot. A bankoknak szokasuk tranzakciok el6tt is végig menni ezen

proceduran.

Alternativ megoldasok is léteznek példaul a SimplePay mobil alkalmazasban lehet
talalkozni, a QR-kodos fizetéssel. Ilyenkor altalaban a webes feliilet general nekiink egy
QR kodot, amit a mobilkésziilékiinkkel kell az alkalmazason beliil beolvasni. [lyenkor az
alkalmazas visszafejti a lefényképezett QR kodot €s igy mar automatizaltan végrehajtja a

tranzakciot, ha a tobbi feltétel is adott (kartya, fedezet, jovahagyas).

A mobil kétlépcsds hitelesitést egyre tobben alkalmazzak globalis szolgaltatok is, mint
ahogy emlitettem a Facebook, vagy nevezhetjiik Meta verzumnak is, mivel az Instagram
¢s tovabbi alkalmazésaiban is ajanljak ezt a védelmi funkciot. Ezzel a {6 céljuk, hogy
csokkentsék a visszaéléseknek a szamat, és a véletlenszerii kizarasokat. Barkivel
eléfordulhat, hogy elfelejti a jelszavat és utana soha tobbet nem tud belépni a fidokjaba. A
felhasznalonak sziiksége van a bejelentkezési hitelesité adataira és egy egyszer

hasznalatos jelszora a bejelentkezés befejezéséhez.

A keresztplatformos fertézési tdmadasok elleni védekezés hatékonyan lehet kezelni, a
MitM (Man in the middle) tdmadédsokkal szemben. Lehetdségiink van HTTPS-re
kényszeriteni a kommunkacids csatornat. Ha nem megoldhat6 http kapcsolatot ugy le

lehet bonyolitani a kommunikécids csatornat, hogy VPN-en keresztiil torténjen.
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Dedikalt hardvertokenek helyett a mobilokon 1étezik biztonsdgos hardver hasznélat az
egyszer hasznélatos jelszé biztonsaghoz. Az ARM processzorokba be van épitve a
TrustZone technolodgia, a Texas Instruments processzorokba pedig az M-Shield. Tovabba
van még lehetdség sim és microSD foglalattal rendelkezd biztonsagi kulcsra (SEs —

Secure Elements). (Prohardver, 2015)

2.5.1. 2FA Kockazatai

Léteznek olyan kémprogramok, malware-k, amik képesek arra, hogy elkapjak az SMS
lizeneteket és a tartalmat kinyerve tovabbitjak az egyszer haszndlatos jelszot. Erre volt
egy javaslat, hogy dedikalt egyszer hasznélatos jelszd csatorndk hasznalataval
védekezzenek, amelyeket mas alkalmazasok nem tudnédnak figyelni, elkapni. Viszont, ha
a tamadonak van root jogosultsadga, akkor megtudja keriilni a rendszert a malware. A Root
jogosultsaggal, gyakorlatilag barmit megtehet a program az adott eszkdzon, linuxos

rendszeren, az Android is egy Linux alapt operacios rendszer.

A keresztplatformos fert6zés (crossplatform) fenyegetése az SMS alapu hitelesités. Ez
akkor all fenn, ha a telefonrol gépre, vagy forditva tud terjedni. Ezen tdmadasok egyre

gyakoribbak, mivel egyre kifinomultabb és ligyesebb virusokat, malware-ket gyartanak.

Egy masik tamadasi lehetéség, ha a felhasznald csak egy eszkozt haszndl. A tamadas
ilyenkor egyszeriibb, mivel nincs sziikség keresztplatformos fertdzésre, és elég csak egy
fiokhoz hozzaférni. Ezt mar tobb bank is elismerte, ezokbol tiltjak is a TAN alapu

hitelesitést az ilyen kategoriaba tartozo ligyfeleknek.
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2.5.2. Kétlépcsaos hitelesites bedllitasa Google fiokban

A Google fiokon elfogjuk végezni par Iépésben, a kétlépcsos hitelesités bekapcesolasat.
Ehhez kezdetképpen sziikségiink van egy Google fidkra, vagy regisztraljunk be a
google.com oldalon. Ezutan Iépjiink be a fidkunkba, majd az alabbi utasitasokkal allitsuk

be a kétlépcsds hitelesitést:

1. menjiink a ,,mail.google.com” oldalra

jobb feliil kattintsunk a kisképre és vallaszuk ki a ,,Google Fiok kezelése” gombot
Kattintsunk a ,,Biztonsag” szekciéra

gorgessiink le a ,, Kétlépcsds azonositds” -hoz és kattintsunk ra

Ezutéan kattintsunk az ,,Els6 1épések” gombra

S ok w

A kovetkez6 ablakon lathatd azok az eszk6zok, amiken be vagyunk jelentkezve
¢és jova tudjuk hagyni a kétlépcsos hitelesitést. Majd kattintsunk a ,,tovabb” -ra

7. Utolso elétti 1épésképpen megkell erdsiteniink egy telefonszam megadasaval az
eszkozt, és az OTP (One Time Password) megadasaval menjiink a ,,tovabb”
gombra.

8. Végezetiil kattintsunk a ,,Bekapcsolas” gombra.

A 7. abran lathatunk egy sikeres kétlépcsds hitelesités beallitasat. Ezzel a proceduraval
sikeresen beallitottuk a kétlépcsds azonositast egy mobilkésziiléken. Biztonsagbdl a
telefonszamot is bedllitottuk. Tovabbiakban, ha nincs ra sziikséglink barmikor

kikapcsolhatjuk ezt a funkciét. (MAIL, 2017)
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« Kétlépcsds azonositas

A kétlépcsds azonositis BEKAPCSOLVA 2023. nov. 29. 6ta KIKAPCSOLAS

Hasznélhatd masodik I&pcsdk

A Jelszd megadésa utdn a masodik 1épesad ellendrzi, hogy On probél-e bejelentkezni
Tovabbi informécic

D Google-értesitések (Alapértelmezett) @

Google-értesitések fogadésahoz egyszerden jelentkezzen be Google-fickjdba a
kivant telefonon

Amikor 0j eszktz6n adja meg jelszavat, a Google értesitést kiild minden olyan
telefonra, amelyen be van jelentkezve. A megerdsitést barmelyiken elvégezhet
koppintassal.

Jelenleg a kivetkezd, értesitéseket tdmogatd eszkozdkdn van bejelentkezve

Az On Google-értesitéseket tamogatd eszkozei

u Apple iPhone 12

ﬂ Hang- vagy szdveges lizenet
06 20 7 Ellendrizve

Az ellendrzd kddok kildése széveges tzenetben torténik.

7. dbra aktiv kétlépcsos hitelesités google fiokban

Forras: Sajat forras (2023)

2.5.3. Basel I1] kételezoveétetele a Banki rendszerekben

A Basel III egy atfogd reformcsomag a banki szabalyozasban. A Baseli Bankfeliileti
Bizottsag altal kidolgozott intézkedéseket foglalja magéban a reformcsomag. A Basel 111
f6 célja, hogy a bankrendszereknek novelje az ellenalld képességét. Valamint a
stresszforrasokbol szdrmaz6 sokkhatdsokkal szembeni felkésziiltségét segitse. Tovabba a

kockézatkezelés ¢s a bankok atlathatosaganak és a kozzétételének a javitasa a célja.

A Basel III megallapodast 2010 novemberében a G20 hagyta jova és tobblépcsds
frissitésb6l all. Az EU elkotelezett a Basel III keretrendszer mellett, és ennek a
megvaldsitasa 2013 juliusdban kezdddott el, az uj CRD 1V hatalybalépésével. A Basel 111
standardok ¢s az EU jogszabalyai kozotti Osszefiiggéseket térképezi fel. Kotelezo
technikai szabalyokat, irdanymutatasokat ir el6. Az EBA fé¢lévente dnkéntes monitorozast
végez az EU bankjainak a mintdjaval, hogy nyomon kovesse a Basel III hatasait.

(European Banking Authority, 2021)
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2.6. Otthoni és kisvallalati halozatok biztonsaga

Manapsag szinte minden haztartasban, de kisvallalatnal biztosan van helyi halézat, LAN
(Local Area Network). A legegyszeriibb kis modemtdl kezdve, lehetdségiink van az okos
otthoni eszkozokkel (IoT) megtolteni a kis halozatunkat, vagy éppen kiilonleges
igényeket kielégiteni VPN-nel, és/vagy helyi adattarolassal (NAS - Network-attached

storage).

Napjainkban kulcsfontossagi szerepet jatszanak ezek az eszkozok. Ha egy picit
Osszetettebb halozatot szeretnénk kialakitani sziikséges a halozat megtervezése és ezek
olyan kihivéasok el¢ allithatnak, amelyekre szakszerti megoldasok és technoldgiaknak az
alkalmazésa sziikséges. A tovabbiakban részletezni fogom az aktudlis trendeket, a
halozatok teljesitményét és a lehetséges sebesség novelési technikait. Illetve a halozati
szabvanyok korlatait hasonlitom 0ssze. Néhany pontban pedig a kisvallalatok és az

otthoni eszk6zdk kiilonbségeit hasonlitjuk 0ssze.

2.6.1. Otthoni Halozatok felépitése és mitkodése

Az otthoni hal6zatok f6 célja a kommunikacios és szorakoztato lehetdségek szolgaltatasa.
Az otthoni felhasznaldoknak igénye, hogy kényelmes és egyszerii legyen a kezelhetdsége.
Altaldban a felhasznalok nem rendelkeznek kiilonféle halozatépité szakmaval és

informatikai szaktudassal.

Az otthonunkban kiilonféle eszk6zok lehetnek, eleinte csak egy-egy szdmitdogép, vagy
mobil késziilék volt, de manapsag mar a lampa 1zzo6t6l kezdve, a mosogatogépen at,
mindenféle okos eszk6z taldlhatdo a héztartdsban. Ezek az eszkozok fo célja, hogy
kényelmiinket biztositsak. Példaul ne kelljen a klima kapcsolohoz elsétalni (ha fel van
firva a falra a tdviranyito) és bekapcsolni, hanem felnyitjuk a telefonunkat, és az ,,otthon”
alkalmazasban bekapcsoljuk. De lehetdség van mar elére beprogramozni, hogy érzékelje
mikor szoktunk haza menni ¢és addigra flitson be, vagy hiitson le. Az IoT eszk6zok
altalaban wifi-vel szoktak kapcsolodni a LAN-ra, de lehetdség van vezetékes

csatlakozasra, altaldban Ethernet RJ45-6s dugaljjal.
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Az 10T eszkozoket lehetdségiink van integralni, példaul IOS Otthon alkalmazasbol elérni
akdr munkahelyiinkrél, amibdl kiilonb6z6 automatizaldsokat tudunk végrehajtani.
Viszont, ha nem megfeleld szoftvert alkalmazunk konnyen aldozattd valhatunk a

halozaton, mint azt taglaltam az loT eszkdzoknél.

2.6.2. Kisvallalati halozatok felépitése és miikodeése

A kisvallalati halozatok kozel allnak az érdeklddési koromhoz és tobbszor terveztem és
kiviteleztem kisebb haldzatokat, mindemellett kiviteleztem egy komplexebb halozatot.
Egy valés cég halozatanak a vazat is befogom mutatni a késébbiekben. A kisvallalti
halézatoknal viszont mas jellegzetességek vannak. Itt mar nem a kényelem ¢és az
egyszerliség a f6 cél, hanem hogy az adott eszkozok kiszolgaljak a kisvallalat 6sszes
lizletiigényét hibatlanul. Egy kisvallalatnal elengedhetetlen, hogy megfelelé halozati
kapcsolat ¢s megfeleld sebesség legyen. Mig, ha otthonunkban megszakad egy pillanatra
a haldzat, maximum megéll egy pillanatra a Netflix, vagy éppen észre sem vesszik.
Viszont, ha egy vallalatnal megall a haldzat, akéar bevétel kiesést is okozhat. Vagy akar

adtavesztést is okozhat, bar ez nem gyakori.

Kisvallalati eszk6zok kore boviil esetenként VPN-nel, vagy egy helyi kis szerverrel, ami
akdr egy kis helyi NAS is lehet. A VPN-t megvalositani tobb lehetdségiink is van.
Legelterjedtebb megoldés az, ha egy szolgaltatonal igénybe vessziik a VPN szolgéltatasat
(pl. NordLayer) és egyben ez a legegyszeribb megoldés is. A 8. abran lathato, hogy
hogyan miikddik a NordLayer.
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Remote user NordLayer App

n NordLayer’

VPN Tunnel
Private Cloud

Internal network Internal network

8. abra NordLayer miikodésének rajza

Forras nordlayer

Tovabba lehetdséglink van Szerveren (pl. Windows Server 2019) VPN-t hostolni, tobb
autentikacids metddus létezik, de a legelterjedtebb €s biztonsagossagban kimagaslo az a
L2TP (Layer 2 Tunneling Protocol) ami csak egy alagutat biztosit és a nyilvanos
haldzaton szallitja a csomagokat. A VPN-hez [Psec-et alkalmaz, amely titkositast biztosit.
Van egy régebbi protokoll a PPTP, ami csak annyit csindl, hogy az alagit szerepét betolti
¢s a halozaton keresztiil tovabbitja az adatokat. Ha elkell képzelniink egy levélbe

csomagolt levélként lehetne szemléltetni. (VPN infok cikke, 2021)

Vannak olyan routerek, amelyek képesek VPN-t hostolni és akar dsszekotni Oket egy
masik VPN-nel. Ilyenkor akar egy egész otthoni halozatot dsszekothetiink egy masik
otthoni halozattal. Ha fizikalisan nem is lehet 6ket egy haldzatra kotni, a VPN miatt olyan,

mintha 6ssze lennének kotve, ami a virtualis térben igaz allitas.

A VPN protokollnak vannak tovabbi valtozatai pl. IKEv2, OpenVPN, Wireguard,

Shadowsocks, de ennél mélyebben nem érinti a témankat.
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2.6.3. Osszehasonlitds az otthoni hdlézatot a kisvallalati hdlézattal

Az otthoni halozatoknal a f6 szempont a kényelem és az egyszerliség, a kisvallalatoknal
pedig a funkcionalitds. Az otthoni kornyezetben szinte minden lehet vezetéknélkiili
kapcsolattal, mig a vallalatoknal bizonyos eszk6zoknél elengedhetetlen a megfeleld
sebesség miatt a kabeles Osszekottetés. A kisvallalatoknal tovabbd a fokuszban a
biztonsdg ¢és az lizleti igények a meghatdrozd tényez6i a tervezésnek. Ezaltal
kijelenthetjiik, hogy a kisvallalati halozatok jelentdsen koltségesebbek ¢€s

bonyolultabbak, mint az otthoni hal6zatok.

2.6.4. Kisvallalti hdlozat épitése

Adott egy budapesti vallalat, amely elkezdett terjeszkedni és egy pécsi gyartelephellyel
boviil. A budapesti telephelynek ki van mar épitve a halozata, amely tokéletesen lizemel.
Van egy Windows szerver, amit adattaroldsra hasznalnak és oda mentik fel az adatokat
az alkalmazottak. Egyes alkalmazottaknak van VPN kapcsolatuk, hogy tudjanak
otthonrol is dolgozni. Viszont az j telephelyen nem tudjdk megoldani, hogy egyszerre
két alkalmazott is dolgozzon a VPN-en keresztiil a helyi halézaton. Ezért emailen
keresztiil osszdk meg egymas kozott az adatokat, ami nem a legbiztonsdgosabb ¢€s

leggyorsabb médja az adatforgalomnak.

A vallalkozasnak gondot okoz és nem vélik biztonsagosnak, hogy mindig levelezésen
keresztiil torténik az adat csere, a gyartando6 eszkoz tervrajzaival. Amiben igazuk is van,
mivel jelentdsen biztonsagosabb, ha nem kiildozgetik a fileokat levélben. Nem tudjak,
hogyan oldjdk meg ezt a problémat. Pendriveon hurcolni nem Kkivitelezhetd és
verziokezelés is nehézkes. Mi van, ha esetleg megsemmisiil utkozben a pendrive? Igy ez
az opcido sem ¢letképes. A halozati eszkozoknél viszont van egy olyan megoldasi
lehetéség, nagyobb beruhdzas nélkiil, hogy a f0 telephelyet Osszekotjilk a masik
telephellyel a két router altal. Vannak olyan fejlett routerek (Mikrotik, UniFi) amelyekben
lehetéség van Side To Side VPN-re, vagyis a két féegységet Osszekdtjiik igy olyan,
mintha egy azon haldzaton lennének. Ezt a bedllitast a router meniirendszerében lehet
beallitani, Mikrotik esetében parancssorbol. Ezéltal az irodaban nem kell gépenként ra
csatlakozni a VPN-re és barki eléri a szervert a pécsi telephelyrdl. Tovabba az otthoni

VPN funkcidé sem sziinik meg. A titkositasi protokoll, ha megkivanja tovabbi védelmi
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protokollal novelhetjiik a biztonsagot, kiilon tlizfalakkal telephelyenként is. A
tlizfalakterén a cisco a legelterjedtebb eszkdz. A vallalkozasnal tovabbi gondot okozott,
hogy nem volt mindenhol megfeleld kabelezés, sem megfeleld wifi halozat, amelyek
megfelelden lefedték volna a teriiletet. A Mesh rendszernek a Iényege, hogy kiilonallo
hozzaférési pontok (AP - Access Point) egymassal Osszekapcsolddnak és egy

Osszehangolt haldzatot alkotnak.

»A vezeték nélkiili IEEE 802.11 szabvany egy Mesh szerkezettel lett kiegészitve. A
802.11s szabvany célja egy olyan protokoll Iétrehozasa mely 6nalloan tudja konfiguralni
az Utvonalakat az elérési pontok kozott egy ,,mindenki mindenkivel felépitésben”. ... A
Mesh halozat felépitése egy decentralizalt halozaton alapul, relative olcsé és a

legfontosabb eldnye a megbizhatosag.” (Miholics Laszlo, 2011)

A mesh rendszer automatikusan optimalizalja a haldzati utvonalakat és a lefedettséget is
erdsiti. Ezaltal lehetévé teszi, hogy egy azon SSiD alatt tobb AP akadalymentesen
tizemeljen. Mindemellett nem kell folyamatosan wifit valtani. Tovabba javitja a
teljesitményt és csokkenti a halozat terhelését. Ezen informacidk tudataban kicserélésre
keriiltek a hozzaférési pontok Wifi 6 és Mesh Technologias eszkdzokre. Ahol ki volt
épitve a kdbelezés, ott korszerlisitve lettek a régebbi cat5 kabelek CatSE-re a megfeleld
belséhalozati sebesség miatt. A szolgéltatd a le és feltoltési sebességre, csak 100/100
Mb/s-et garantalt, ezért kiilsd haldzati sebességre nem volt sziikséges a gigabites
savszélesség, de a belso felhasznalasnal a kamerarendszer €s a nagy fileok miatt indokolt

volt. Az Ethernet kabel kategoridk késdbbiekben részletezem.
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2.7. Halozati kapcsolatok: vezetékes, vezetéknélkiili

Két f6 kategoriat kiilonboztetiink meg, vezetékes és vezeték nélkiili halozati kapcsolat.
Mindezek mellett elore leszogezhetjiik, hogy a vezetékes haldzat jelentésen gyorsabb,
mint a vezeték nélkiili halézat. A vezetéknélkiili halozatoknal a radiofrekvencias

hulldmokat hasznaljak ki és az jelentdsen lassabb, mint az aram terjedési sebessége.

2.7.1. Vezetékes halozatok miikodése

A vezetékes haldzat olyan halozati kapcsolatot jelent, amin az adat tovabbités fizikailag
vezetéken keresztiil torténik. Ezen kapcsolatok szamos eldonnyel rendelkeznek, mint

példaul a sebesség, stabilitas, alacsony késleltetés.

Ethernet halozat a legelterjedtebb vezetékes technologia jelenleg. Kiilonb6zd
kategoridkba soroljak a kabeleket, kezdve a Catl és jelenleg a legfejlettebb a Cat8.2. A
legelterjedtebb kabel kategodria a Cat5 és a Cat5SE. A 6 kiilonbség, hogy a Cat5S 100mb/s-

ra képes 100 méteren beliil, a Cat5SE pedig 1000mb/s maximummal rendelkezik.

Category Max. Data Rate Bandwidth  Max. Distance Usage

Category 1 1 Mbps 0.4 MHz Telephone and modem lines

Category 2 4 Mbps 4 MHz LocalTalk & Telephone

Category 3 10 Mbps 16 MHz 100 m (328 ft.) 10BaseT Ethernet

Category 4 16 Mbps 20 MHz 100 m (328 ft.) Token Ring

Category 5 100 Mbps 100 MHz 100 m (328 ft.) 100BaseT Ethernet

Category5e | 1Gbps 100 MHz 100 m (328 ft.) 100BaseT Ethernet, residential homes
Category 6 1 Gbps 250 MHz 100 m (328 ft.) Gigabit Ethernet, commercial buildings

10Gb at 37 m (121 ft.)

Category6a | 10 Gbps 500 MHz 100 m (328 ft.) Gigabit Ethernet in data centers and commercial buildings
Category 7 10 Gbps 600 MHz 100 m {328 ft.) 10 Gbps Core Infrastructure
Category7a | 10 Gbps 1000 MHz 100 m (328 ft.) 10 Gbps Core Infrastructure

40Gb at 50 m (164 ft.)

Category 8 25 Gbps (Cat8.1}) 2000 MHz 30m (98 ft.) 25 Gbps/40 Gbps Core Infrastructure
40 Gbps (Cat8.2)

9. abra Ethernet kabel kategoriak
Forras: Eaton (2023)
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A halozati kabeleket savszélesség, maximalis adatsebesség (megabit per masodperc) és
az arnyékolas alapjan osztjdk szét kategoéridkba. Mint ahogy a 9. dbran is lathatd 8

kategoriara van szétbontva, ezen beliil kiadtak kisebb javitasokat is.

- Cable Jacket

Twisted Pair

Arnyékolatlan csavart érpar (UTP)

Cable Jacket

—  Fodl Shield

Twisted Pair

Kiilsé foliapajzs/drnyékolatian csavart érpar
(F/uTP)

Cable lacket

Twisted Pair

Cable Jacket

Braided Shield

Twisted Pair

Kiilsé fonott pajzs/arnyékolatlan csavart érpar
(s/uTP)

— Cable Jacket

Feill Shield

Twisted Pair

Folidzott csavart érpar (FTP)

Cable Jacket
Foll Shiald
Crass Divider
Twistad Pair

Braided Shield

Kiilsé fonott pajzs/foliazott csavart érpar
(S/FTP)

Cable Jacket

Braided Shield

Twisted Pair

Braided Shield

Kiilsé fonott pajzs/fonatos pajzs csavart érpar
(5/5TP)

10. abra Kabel arnyékolasi tipusok
Forras: Eaton (2023)

Az ethernet kabelek vezetékes adatkommunikacidjanak a lehallgatdsa lehetséges. Az
ethernet halozatokra gy tekintiink, mint amely alapbdl védett, titkositott. Azonban le
lehet hallgatni az adatokat. A csavart érpar (UTP 10. dbra elsé kép) esetén egy
vezetéknélkiili lehallgatast probaltak ¢és sikerrel is jartak. Az Ethernet kabel
elektromagneses sugarzast bocsatott ki, amely segitségével a tdmado a kéabel kozvetlen
kozelében tartozkodva képes volt lehallgatni az adatokat. Mindent tigy, hogy nem tett kart
a kabelben. A csavart érparos kabelek is kibacstanak elegendd elektromagneses hullamot,

ahhoz, hogy néhany bit hibahdnyaddal rekonstrudlni lehessen az adatokat. Ezaltal a
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tdmadd észrevétleniil tud adatokat lopni, viszont lehet ez ellen tenni, tovabbi

arnyékolasokkal és a linkréteg titkositasaval. (Matthias Schulz, 2016)

A titkositas kiilonb6z6 kébelek esetében mas és mas frekvenciak é€s jel erdsség kibocsatast

produkalnak. A tovabbiakban részletezem, hogy milyen Ethernet kategoriak vannak.

Kezdetben a Catl volt az otthoni és az irodai vezetékes telefon rendszerek kabelezési
rendszere. Egy csavart arnyékolatlan érpar alkotja a Catl szabvany (Lasd 10. abra

arnyékolasi tipusok) UTP kabelét.

A 2-es kategoria (Cat2) hang- és adatkommunikéciora is képes, elsdsorban az IBM Token

Ring halézatokhoz hasznaltak az 1980-as években.

A Cat3-as kabeleket az 1990-es évek elején vezették be. A kabelezése négy csavart
érparbol allt, ami tdmogatta a 10BaseT Ethernet halozatokat. Fontos megemliteni, hogy
digitalis hangkommunikaciot els6ként tamogatta. Ezen kabelek még a mai napig is
megtalalhatoak régebbi épiiletekben, de 10 Mb/s-os maximalis adatsebességre képesek,

ami mdr szinte semmire sem elegendd.

A Cat4 ugyan azon kéabelezést alkalmazza, viszont a savszélessége a 16 Mhz-r6l 20 Mhz-
re emelkedik. Igy masfélszeres sebesség novekedés érhetd el, ami 16 Mb/s-ra né.

Elsésorban IBM Token Ring halézatokban hasznaltak.

A Cat5 tipus, amely napjainkban is elterjedt, de elavult akar 100 mb/s-ra is képes. Ezt a
tipust 1995-ben mutattdk be, szabvanyos 10BaseT ¢és 100BaseT (Fast Ethernet)
halozatokon hasznaljdk. Akar 100 méteres tavolsagra is képes, jeleket tovabbitani. A
Cat5e egy nem hivatalos 0j kategoria, hanem csak egy tovabb fejlesztés. Ezen szabvany
(Cat5e) akar 1 Gb/s-ra is képes 100 méteren beliil. Nagyobb adatsebességet a csavarasok

szamanak a novelésével tudtak elérni.

Cat6 kategoria nagyobb savszélességet ¢s adatatviteli sebességet biztosit, 100 méteren
keresztiil akar 1 Gb/s-ig, mint a CatSe. De rovidebb tdvon akar 10 Gb/s sebességre is
képes, 37 méteres tdvolsdgon. Az arnyékolas miatt sikeriilt novelni a teljesitményt, mivel
egy folia arnyékolassal van korbe tekerve a vezeték, az elektromagneses interferencia

csokkentése érdekében. Tovabba egy fizikai elvalasztot tartalmaz a kébelek kozott, amit
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,»spline” -nek neveznek a négy érpar kozott. A Cat6 kéabel visszaféle kompatibilis a Cat5
¢és a CatSe szabvannyal. 2009-ben megjelent a Cat6a szintén egy javitott/kibdvitett kiadas,

ami akar 500 MHz-es savszélességre is képes a Cat6 kabel 250 MHz-ével szemben.

Cat7 viszont mar egy vallalat altal kifejlesztett és szabadalmaztatott szabvany, amelyet
az IEEE nem tdmogat. A szabadalmaztatott GG45 csatlakozokkal rendelkezik. A 11.
abran lathat6 az RJ45 (Cat6a) és a GG45 (Cat7) kozotti kiilonbség. A Cat7a szintén egy
kiterjesztett/javitott kiadasa a Cat7-nek, amely 50 méter felett 40 Gb/s-ra képes, illetve
15 méterig 100 Gb/s sebességet képes produkalni. Az IEEE ¢és az EIA tdmogatasanak
hidnya okan a Cat7/Cat7a nem egy elterjedt szabvany.

111lr LR
WL
ey

WL

(W NN NN NN

R345 GG45

11. abra RJ45 és GG45 csatlakozo

Forras: Daniel Dunar (2020)

A Cat8 idedlis kabel a switch-to-switch kommunikacidhoz, amely akar 2000 MHz-re is
képes 30 méteres tavon €s akar 40 Gb/s sebessége is lehet. Jelen esetben mar kabel

erenként van az arnyékolés, az athallés kikiiszobolése érdekében. Egyetlen hatranya,

30



hogy merev vastag kabelt eredményez a sok arnyékolas, igy nehézkes a telepitése.
RJ45-s szabvany csatlakozoval szerelt, igy visszafelé kompatibilis a korabbi verzidkkal.
A Cat8.1 25 Gb/s-ra képes maximum 2000 MHz-n 30 méteren beliil, a Cat8.2 mar 40
Gb/s adatatviteli sebességet tud produkalni.

Tovabbi opcid, ami még LAN rendszereknél nem annyira hasznalt technologia az
optikai kabel. Miikodését tekintve egy komplikalt rendszer, de egyszertisitve a 1ézerfény

jelekkel kommunikal.

,Optikai vagy fénykabel igen tiszta, néhany tiz (korabban szaz) mikrométer atméroji
livegmag szal és az ezt korililvevo, kisebb optikai torésmutat6ja héjbol all.” (Gerencsér

Andras, 2006)

2.7.2. Vezetéknélkiili halozatok

A vezetéknélkiili halozatok f6 elénye, hogy nincs sziikségiink kdbelre, mivel az
adatatvitel radiofrekvenciak segitségével torténik. Az eldnye a vezetékes kabellel
szemben, hogy jelentdsen koltséghatékonyabb a telepitésiik. Hatranyuk viszont, hogy

lassabb az adatatvitelisebesség €s gyakran jelvesztés is lehetséges.

Mobiltelefonunkon taldlkozhatunk tobbféle vezetéknélkiili kapcsolodasi lehetdséggel.
Kezdve a mobil hélozattal (3G/LTE/4G/5G), a Bluetooth kapcsolaton 4t egészen a Wi-

Fi-ig. Ez a harmas régebben még ki volt egészitve az Infra kapcsolattal.

A Wi-Fi technologia a vezeték nélkiili haldézatok vezetd szabvanya. A Wi-Fiknek vannak
kiilonboz6 verzioi, amelyek a kommunikacioé sebességét és lefedettségét hatarozzak meg.
Példaul 802.11n, 802.11ac és 802.11ax. A 802.11ax szabvany a Wi-Fi 6 technoldgiat

foglalja magaban.

Az IEEE 802.11ax a hatodik generaciés Wi-Fi, innen ered a Wi-Fi 6 elnevezés. A
802.11ax szabvany lehet6vé teszi, hogy a hozzaférési pontok egyszerre tobb felhasznalot
kezeljen leterhelt kornyezetben. Kiszamithatobb a teljesitmény és a nagyfelbontasu vided
lejatszasat is konnyedén teszik elérhetévé. Az IoT eszkozok is dinamikusabban

miikddnek ezen protokollt alkalmazva.
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»A 6. szam azt mutatja, hogy ez a Wi-Fi hatodik generécioja, és a korabbi verzidkhoz
képest nagyobb sebességet ¢s 40%-kal gyorsabb kapcsolatot kindl a felhasznaldknak,
mint a Wi-Fi 5 szabvany. A Wi-Fi 6 gyorsabb, nagyobb kapacitassal és jobb
energiahatékonysaggal.” (Bytech, 2022)

2.7.3. WPA3 és a WPA?2 kiilonbségei

A Wi-Fi halézatunk védelméért felel a WPA2 (Wi-Fi Protected Access 2) és a WPA3
(Wi-Fi Protected Access 3) ami a WPA2 tovabbfejlesztett valtozata. A WPA3 az AX
szabvany bevezetésével keriilt bele a Wi-Fi 6-os eszkozokbe. A WPA3 nem kompatibilis

visszafelé az eszk6zokon, de WPA3 és WPA2 tamogatassal gyartjak a késziilékeket.

A titkositas a WPA2-nél AES-CCMP (Counter Mode with Cipher Block Chaining
Message Authentication Code Protocol) titkositast hasznal, mig a WPA3 AES-GCM
titkositast, amely jelentOsen biztonsagosabb a WPA2-esnél. A WPA3 személyre szabott
egyéni titkositast tesz lehetdvé, mig a WPA2-ben egy azon elére megosztott kulccsal

titkosit, vagyis a WPA3-nal mindegyik eszkoz kiilon titkositott kulccsal kommunikal.

A WPA3 a nyilvanos hal6zatokon is biztonsagosabb, mivel bevezeti az Enhanced Open
security mode-ot, amely az OWE (Opportunistic Wireless Encryption)-t hasznalja. Ez azt
teszi lehetdvé, hogy a nyilvanos Wi-Fi is titkositast biztosit a WPA2-vel szemben, ami

ilyenkor titkositas nélkiil kommunikal.

A WPA3 tamogatja az loT-eszkozoket. Ezen eszkozoket lehetdségiink van QR-koddal,
vagy NFC (Near Field Communication)-vel csatlakoztatni a hal6zathoz, ha rendelkeznek
Easy Connect tanusitvannyal. A WPA2 nem volt felkészitve az [oT eszkozokre. A WPA3
megkonnyiti a felhasznalok szamara, az loT eszk6zok tizembehelyezésének a 1épéseit és

hasznalatat.

A WPA3 gyengeségei jelenleg nem ismertek, mivel a WPA2 gyengeségeit kiiszobolik ki.
Felhozhatjuk gyengeségnek, hogy nem egy elterjedt szabvany még, ezaltal korlatozott
eszk0z tdmogatassal rendelkezik. Tovabba nem kompatibilis visszafelé a WPA2-es
eszkozokkel. Ha nagyobb figyelmet kap és szélesebb korben elterjed, a potencidlis

tamadok korében 1j sebezhetdségek jelennek meg. (Portnox, 2023)
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3. TITKOSITAS PROBLEMATIKAJA ES KIHIVASAI - KERDOIV

A kutatdsomat az emberek altalanos titkositasi és biztonsagi szokasainak feltérképezésére
¢leztem ki. A kutatdsom céljat a sajat megtortént eseteim altal hatdroztam meg, hogy
viszonyulnak a titkositashoz a felhasznalok. A kvantumszamitogépekkel kapcsolatban is
eld keriilt par kérdés, mivel ez a jovében gondot okozhat majd a titkositdssal
kapcsolatban. A kvantumszamitogép miikddését tekintve, majdnem olyan, mint a
hétkdznapi szamitogép, csak alapjaiban teljesen mas. Mig egy hagyomanyos
szamitogépnél egy bit vagy 0, vagy 1 addig a kvantumszamitogépnél ez a bit lehet
egyszerre 0 ¢és 1. Tulajdonképpen egy olyan allapot, amikor kéthelyzetben is 1étezik,
kvantum-szuperpozicidban van. Ezokbol feltételezhetjiik, hogy egy jelszé feltorése nem

évek vagy honapok. Kutatasom célja, hogy az alabbi kérdésekre valaszt kapjak:

e Mennyire ismerik ¢s alkalmazzak a felhasznalok a kétlépcsos hitelesitést?
e A felhasznalok tudatos internetezok?

e Alapos a titkositasi ismeretei a hétkoznapi felhasznaloknak?

3.1. Kutatas bemutatasa

A kérddivem 3 hétig volt elérhetd a kitoltok szamara. Kiilonbozé médiafeliileteken azon
beliil, kozosségi platformokon hirdettem meg, illetve barataim, munkatarsaim és az 6

ismerdseiket is megkérdeztem.

Neme
134 vélasz

® Ferfi
® NS

12. abra A kitoltok neme (n=134)

Forras: Sajat forras (2023)
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A kérdoivemet 3 részre osztottam szét. Az els6 részben a kitolté nemét, életkorat és
iskolai végzettséget kérdeztem meg. Fontos, hogy tudjuk a kitdltéket valamilyen jellemz6
alapjan csoportositani és valamilyen kdvetkeztetést tudjunk levonni. Ezokbol lakhelyet
¢s iskolai végzettséget is kértem a kitoltoktol. A kérddivet, kozel 3 hét alatt 134 ember

toltotte ki. A tovabbiakban ezeket a valaszokat fogom kiértékelni.

A kordiagrammon lathato, hogy a kitoltok életkora fele, nd ¢és fele férfi. Szdzalékban
kifejezve 50-50%. Kovetkeztethetiink arra, hogy hasonl6 érdeklddést valtott ki a n6kbdl,
mint a férfiakbol is. Ha tovabb gondoljuk, levonhatjuk, hogy ugyan gy érintettek a

témaban a nék és a férfiak is.

A kérdéivemben a megkérdezettek életkoraval csoportositani tudjuk. A kiilonb6zd
korcsoportokat 6sszetudjuk hasonlitani, hogy mik a valaszaddk szokésai, jellemzoéi egy

adott csoportnak.

Eletkora

134 vélasz

® 18 alatt
atE ©® 1824
25-30
® 31-50
) @ 5165
@ 65 felett

13. abra A kitéltok életkora (n=134)
Forras: Sajat forras (2023)

Kovetkeztethetiink arra is, hogy mennyire kdnnyen hasznalhat6 a kétlépcsds hitelesités
az adott korosztalynak. Az abran lathato, hogy inkabb a fiatalok toltotték ki. A 18-24 év
kozottiek toltotték ki a legtobben, azaz 43.3%-a. Ebbe a korosztdlyba tartozok az
Egyetemi hallgatok ¢€s a fiatal palyakezddk. A Kovetkezo korosztaly a 31-50 év kozottiek,
akik még nem a tableten ¢€s a telefonon szocializalodtak. Ezokbol is figyelmesebbek és

Ovatosabban neteznek, mint a fiatalabbak. A 3. kategéria a 25-30 év kozottiek, ezt koveti
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az 51-65 év kozottiek, majd a 65 felettick és nem volt 18 év alatti, aki részt vett a
kutatisban. Ertelemszeriien az idésebb korosztily (51-65) kevésbé van jelen az

interneten, mint a fiatalabbak. Ezaltal is kevesebb a kitoltésiik.

Lakhelye

134 vélasz

@ Fovaros

@ Megyeszékhely
Véaros
® Falu
A @ Kozség

14. abra A kitoltok lakhelye (n=134)
Forras: Sajat forras (2023)

A kitoltok lakhelyének eloszlasa a 14. abran lathato. A legnagyobb aranyban a fovarosban
laknak, illetve a 32,1%-a varosban lakik. Megyeszékhelyeken mar jelentdsen kevesebb
szazalék €1, 16,4%-a. Falun 8 kitolté (6%) és kozségben pedig 9 (6,7%) lakik. Ezokbdl
kovetkeztethetiink, hogy varosokban ¢és megyeszékhelyeken az internet elérhetdsége

jobban kivan épitve.

A 15. ébrén lathato a kitoltok legnagyobb iskolai végzettsége. Az abra jol szemlélteti,
hogy a kitoltdk 37,3%-a egyetemi/foiskolai végzettséggel rendelkeznek. Ezutan a
Gimnaziumi végzettség kovetkezik 33,6%-kal. A szakkodzépiskola pedig 25,4%-a.
Tovabbi 4 kitoltd (2,9%), pedig technikumi végzettséggel rendelkezik. Illetve van egy

okj végzettség is.
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Iskolai végzettsége
134 vélasz

@ Altalanos Iskola
@ Szakkozépiskola
@ Gimnazium

® Egyetem/Foiskola
® Technikum

® OKJ-k

@ technikum

15. abra A kitoltok iskolai végzettsége (n=134)
Forras: Sajat forras (2023)

Az iskolai végzettség, azért fontos informacid, mert tudunk megfigyeléseket tenni, hogy

van-e Osszefliggés a titkositasi szokds kozott és a végezettség kozott.

Hogyan gondolod, hogy érint téged a titkositas mindennapi életedben?
134 vélasz

@ Mindennapi tevékenységeim soran nem
gondolok a titkositasra

@ Hasznalom, de nem értem teljesen,
hogyan mikédik

@ Tudatosan figyelek a titkositott
kommunik&ciéra és adatokra

16. abra A kitolték érintettsége a titkositassal a hétkdznapi életben (n=134)
Forras: Sajat forras (2023)

A megkérdezettek 36,6%-a nem gondol a mindennapjai soran a titkositasra, de ettdl
fiiggetlentil kapcsolatba kertilhet ilyen feliilettel. A kitolték 26,1%-a, pedig tudatosan
figyeli a titkositasokat, vagyis Ok a tudatos felhasznalékhoz sorolhatoak. Végezetiil,
37,3% pedig haszndlja a titkositast, de nem tudja, hogy hogy miikddik, 6k is a tudatos

felhasznaldkhoz sorolhatoak. Ezen eloszlas lathatd a 16. abran.
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Milyen mértékben érzed biztonsagban magad az online tevékenységeid soran (pl. banki tranzakciok,
e-mail kiildés)?

134 vélasz

@ Nagyon biztonsagban érzem magam
@ Kevésbé biztonsagban érzem magam

@ Nem érzem biztonsagban magam
egyaltalan

17. abra A kitoltok biztonsagi érzete az online tevekénységeik soran (n=134)
Forras: Sajat forras (2023)

A kitoltok tobb mint a fele 58,2% kevésbé érzi magat biztonsagban az online feliileteken,
ezzel szemben 29,9% érzi magat biztonsagban. Illetve akik nem érzik magukat

biztonsagban 6k 11,9%.

El6fordult mar veled, hogy aggddtal az online személyes adataid biztonsdga miatt?

134 vélasz

® Igen
® Nem
© Taldn

18. abra A valaszadoknak volt-e aggodalma az online személyes adatainak biztonsaga miatt (n=134)
Forras: Sajat forras (2023)

Erdekes az online személyes adatokkal kapcsolatban, hogy napjainkban szinte mindent
online intéziink példaul vasarlas, banki tranzakciok. Mégis 73,9% Igennel valaszolt, hogy

aggodott az adatai miatt. 11,9% nem aggddot és 14,2% nem tudja pontosan. Az
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érdekesség pedig az, hogy féltik a kit6ltok az adatikat, de mégis online végzik a vasarlast

¢s a banki ligyeket. A 18. dbran lathat6 az érdekes eredmény.

Mennyire érdekel téged a kvantumtitkositds és annak fejlesztése?
134 vélasz

@ Nagyon érdekel
® Kevésbé érdekel
Nem érdekel egyaltalan

19. abra A valaszadok érdeklddése a kvantumtitkositas irant (n=134)
Forras: Sajat forras (2023)

A kvantumtitkositas 19. abran lathato, els6 ranézésre az embereket kevésbé érdekli a
titkositas, ami értheto is, de nincsenek tisztaban a kockazatokkal. A kérdoiv kitdltoinek
az 50,7%-at kevésbé érdekli, 26,1%-4t teljesmértékben nem érdekli. Csekély 23,1%-at

érdekli a kvantumtitkositas.

A Kvantumszamitogép muikodésével nagyjabol tisztdban vannak a kitolték, de mély
tudasuk nincs réla, 61,9% szerint egy pillanat alatt is feltorheti a jelszavainkat. 29,9%
szerint gyorsabban fel tudja torni a jelszavakat. 8.2% szerint ugyan olyan, mint a
hagyoményos szamitogép feltorési ideje. A valosag még, hogy egy pillanat alatt nem
tudja feltorni a jelszavakat, de gyorsabb, mint egy szuperszamitogép. (Edward Parker,

2023)
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A kvantumszamitogép ...
134 vilasz

@ akar egy pillanat alatt is feltérheti a
jetszavaimat
@ gyorsabban feltudja t&mi a jelszavalmat

@ ugyan olyan lassan i fel a
jetszavaimat

20. abra Kvantumszamitogép gyorsasaga (n=134)
Forras: Sajat forras (2023)

A kitoltéket az el6zé kérdésekben probaltuk behelyezni, mint tudatos felhaszndlo és
lathatjuk az Osszefliggést, hogy szinte a fele, nem tudja vagy nem alkot véleményt a
jelenlegi titkositdsi modszerekrdl. Vagyis 47% nem ismeri a titkositdsi modszereket.
29,9% elégedetlen a jelenlegi titkositasi modszerekkel. 23,1% teljes mértékben elégedett
az aktudlis titkositassal. A 21. abran lathatjuk a kordiagramon a titkositasi modszerekrol

a véleményeket.

Mit gondolsz a jelenlegi titkositasi médszerekrél?
134 vélasz

® Hatékonyak és biztonsagosak
@ Elégedetlen vagyok velik
@ Nem tudom

21. abra Valaszadok viszonyuldsa a titkositasi modszerekhez (n=134)

Forras: Sajat forras (2023)
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Az oszlopdiagramon lathatd, a valaszadok mennyire tudatos felhaszndlok. Az 1-
Egyaltalan nem igaz r4, 2-Semleges, 3-Teljesmértékben igaz rd. Az elsé oszlop a
,Hasznalok titkositott alkalmazasokat vagy eszkozoket” kérdés €s 62-en teljesmértékben,
43-an semleges 29-en nem. Masodik kérdés ,,K&vetem a titkositasi trendeket”, az dbran
is lathato, hogy a ,,nem” dominal 73 jel6léssel, 43-an ,,semleges” nem nyilatkozik és
végiil 18 kitolté koveti a trendeket. A tovabbi valaszokat a 2. tablazatban lathatd és

tovabbi két kérdést fogok részletezni. A tobbi kérdés elemzés szempontjabol fontos.

Teljesmértékben

Hasznalok titkositott

alkalmazasokat vagy eszkozoket 2 43 62
Kovetem a titkositasi trendeket 73 43 18
Felhasznaléo baratnak tartom a
jelenlegi  biztonsagi szokasokat 26 77 31
(2FA)
A jelszavaimat papiron tarolom 35 86 13
Az online személyes adataim
biztonsagat valoban  komolyan 8 43 83
veszem.

Hasznalok jelszokezelo alkalmazast
(pl. Google Jelszokezelo)

Az adatok titkositasa fontos a
személyes maganéletem 7 38 89
védelmében.

Nem tudom kezelni a mostani banki
rendszereket, mert  bonyolult 25 72 37
szamomra

A titkositas és a felhasznalobarat
megoldasok egyensilyat fontosnak 7 46 81
tartom

A jelenlegi jelszo és fiokvédelmeket
(2FA, One Time Password - SMS) 38 53 43
tudom és szeretem hasznalni

21 91 22

2. tablazat Mennyire tudatos felhaszndlo a kitoltc?
Forras: Sajat forras (2023)

Lathat6 a 2. tdblazaton, hogy az eredmények nagytobbséggel a ,, Teljesmértékben” és a
»Semleges” oszlopban van a legtobb jelolés. Kivétel ,,A jelszavaimat a papiron tarolom”
kérdés és a ,,Kovetem a titkositasi trendeket”. Ezek az embereknek egy nagyon rossz
tulajdonsagabol fakad. Lustadk vagyunk. Sokkal kényelmesebb leirni egy papirra a jelszot

¢s cipelni, mint hogy megjegyezziik. Kitalaltak erre a jelszokezeld alkalmazasokat, hogy
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csak egyet keljen megjegyezni, de még igy is a papir alapu jelszavakndl maradtunk. A
titkositési trendek kovetése is a lustasaghoz kothetd, mivel az emberek nem fogadjak be
az ujdonsagokat. Ha megfigyeljiik magunkat, vannak szokasaink belekeriiliink egy

orvénybe €s ahhoz, hogy valtozzunk rengeteg energiat kell belefektetni.

Kérem jelezze, hogy az aldbbi allitasok mennyire igazak magéra:
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22. abra Mennyire tudatos felhasznalo a kit6lt6? (n=134)
Forras: Sajat forras (2023)

Vagyis, az uj trendeket atvenni, példaul lecserélni a Google Jelszokezeldt az Apple
kulcskarikéra, szinte biztos, hogy nem cserélnénk le, hasznélnank ezt is és azt is. Nem
érdekli az embert, hogy picit kényelmetlen. Mindenki ismeri a mondast, ,Mar

megszoktam”.

Miért gondolod, hogy fontos az adatok titkositédsa az online térben?

134 vélasz

109 (81,3%)
103 (76,9%)

Az adatbiztonsag védelme

Kiberblndzés elleni védelem
Bizalmi kérdések
Személyes maganszféra 92 (68,7%)
Az illetektelen hozzaférés és a... 108 (80,6%)
Uzleti titkok és vallalati adatok. .. 85 (63,4%)
74 (55,2%)
65 (48,5%)

74 (55,2%)

Identitaslopés elkerlilése
Az online tevékenységek és sz...
Digitalis szabadsag és magané...
maganemberként csak egy sza...}—1(0,7%)

0 25 50 75 100 125

23. abra A kitolté szerint miért fontos az adatok titkositasa az online térben? (n=134)

Forras: Sajat forras (2023)
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Az utolsé el6tti kérdésnél a felhasznaldi vélemények nagyon fontosak a technoldgia
tovabbi fejlesztésében, mivel sok esetben ezek alapjan torténik a tovabbfejlesztés egy
adott szegmensen. A 23. dbran a felhasznaldi véleményeket vizsgaljuk, hogy mit tartanak
fontosnak a titkositassal kapcsolatban. Az elsé 3-4 valasz jol elkiiloniil a tobbitdl ezeket
fogom részletezni. Az adatbiztonsdg védelme szinte majdnem mindenki bejeldlte 109-en
azaz 81,3%. Erthetd okokbol jelolték ennyien, mivel a titkositds célja az adatok
biztonsadganak a védelme. A mésodik 108 jeldléssel 80,6%-kal az illetéktelen hozzaférés
¢s adatlopas megeldzése, ami a titkositas fogalmdba is bele tartozik. A harmadik 76,9%-
kal a kiberblingzés elleni védelem. Az internet elterjedésével a kiberfenyegetések is
fokozddtak. A kiilonbozd adatlopasok és kémkedések miatt, illetve nemzetbiztonsagi
szempontok miatt hoztak I1étre kiilon intézményeket, mint példaul a Nemzeti

Kibervédelmi Intézet.

3.2. Eredmények attekintése

A minta jellemzdk ismertetése utdn a kovetkezOkben bemutatom az elemzésemet. Ehhez
az adatokat tisztitottam ¢és az egyes demografiai valtozoknal (életkor, lakhely, iskolai
végzettség) a kis elemszam miatt és a késdbbi konnyebb elemezhetdség miatt egy
szomszédos kategoridkat Ossztevontam. A 65+ kategéria 2 vialaszadoja az 51-65
katogiaval keriilt Gsszevonasra. Hasonldan a kevés valasz miatt a falu és a kozség
kategoridkat is 0sszevontam. Illetve a Szakkozépiskola és a Technikum is ,,K6zépfoka
képesitéssel” kategoriaba keriilt, mig a Gimnéazium és a Egyetem/Fdiskola kategoriakat

meghagytam kiilon, csak atneveztem azokat.

3.2.1. ,,Hogyan érint téged a titkositas a mindennapi életben?”

Eloszor a ,,Hogyan ¢érint téged a titkositds a mindennapi életben?” kérdés valaszait
elemzem. A vélaszadok 3db lehetdség koziil valaszthattak, amely a teljesen kiviilallo, a
laikus felhasznalo és a jartas valaszadok csoportjat kiilonitette el. A fiiggd valtozot a nem,
¢letkor, lakhely és iskolai végzettség magyarazo valtozokkal vetettem Ossze keresztablak
segitségével, valamit Lamba, Tau és Chi’-tesztek alkalmazisaval. A kdvetkezékben az

érdekesebb eredményeket ismertetem.
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Neme

NGO Férfi Total

Hogyan érint téged a titkositds a Mindennapi tevékenységeim Count 26 23 49

mindennapi életben? soran nem gondolok a Expected Count 24,5 24,5 49,0
titkositasra

Hasznalom, de nem értem Count 29 21 50

teljesen, hogyan miikodik Expected Count 25,0 25,0 50,0

Tudatosan figyelek a titkositott Count 12 23 35

kommunikaciora és adatokra Expected Count 17,5 17,5 35,0

Total Count 67 67 134

Expected Count 67,0 67,0 134,0

3. tablazat Hogyan érint téged a titkositdas a mindennapi életben? * Nem
Forras: Sajat forras (2023)

Ahogy a 3. tablazatbol is latszik, a mintaban szerepld ndk kevésbé érdeklodnek a
titkositas irant a mindennapi ¢életben, mivel a férfiak korében tobben jelezték, hogy 6k
tudatos felhasznélok. A néi valaszadok inkdbb nem gondolnak rd vagy hasznaljak, de
nem teljesen értik, hogy mitkddik. A lambda, a kapcsolat 4ltaldnos mérészama esetében
a szimmetrikus értek 0,086, 0,140-es szignifikancia mellett, ami gyenge Gsszefiiggésre
utal, de a p-érték nem szignifikdns a hagyomanyos 0,05-6s szinten. Illetve a Pearson Chi?
érteke 4,921, p: 085. Ez a p-érték nagyobb, mint az &ltaldnosan hasznalt 0,05-0s
szignifikancia szint. Ezért jellemzden nem sikeriil elutasitani a nullhipotézist. Ez arra utal,
hogy az adatok alapjan nincs szignifikans kapcsolat a két kategorikus valtozo kozott. Ami

azt jelenti, hogy els6 ranézésre van némi kiilonbség, de ez inkabb a mintaadottsag.

Ezutan megvizsgalatam az életkor Osszefliggést is, Lambda, Goodman and Kruskal tau
segitségével, az eredmények gyenge 0sszefliggésre utalnak, de a p-értékekegyike sem éri
el a 0,05-6s kiiszobértéket. Ahogy, a A Chi-négyzet teszt (5,570, p: 0,473) sem mutat
statisztikailag szignifikdns Osszefiiggést (p > 0,05). Ez arra utal, hogy nincs erds
bizonyiték a két kategorikus valtozé kozotti fiiggetlenség nullhipotézisének elutasitasara.
Osszegezve, a kapott eredmények alapjan nincs erds bizonyiték arra, hogy az életkor és
a titkositds mindennapi életre gyakorolt hatdsdnak megitélése kozott szignifikans
Osszefliggés lenne. A szignifikancia hianya azt jelenti, hogy a valtozok nem allnak szoros

kapcsolatban a megfigyelt adatokban.
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Lakhelye Total
Kozség Megye-
¢s falu Varos = székhely Fovaros
Hogyan érint Mindennapi tevékenységeim soran Count 10 21 4 14 49
téged a nem gondolok a titkositasra Expected 6,2 15,7 8,0 19,0 49,0
titkositas a Count
mindennapi Hasznalom, de nem értem teljesen, Count 2 14 14 20 50
¢letben? hogyan miikodik Expected 6,3 16,0 8,2 19,4 50,0
Count
Tudatosan figyelek a titkositott Count 5 8 4 18 35
kommunikaciora és adatokra Expected 4.4 11,2 5,7 13,6 35,0
Count
Total Count 17 43 22 52 134
Expected 17,0 43,0 22,0 52,0 134,0
Count

4. tablazat Hogyan érint téged a titkositas a mindennapi életben? * Lakhelye

Forras: Sajat forras (2023)

Erdekesség, hogy lakhely szerint mutatkozott osszefiiggés. Ami annak koszonhetd, hogy
a kisebb telepiiléseken ¢10k kevésbé érezték magukat érintve a téméban, mig a fovarosiak

tudatosabbak a titkositas terén. A 4. tdblazaton lathatdak az Gsszefiiggések.

A Chi? teszt a valaszok megfigyelt eloszlasat hasonlitjak dssze a két kategorikus valtozo
kozotti fliggetlenség feltételezése szerinti varhato eloszlassal. Mivel jelenesetben a
,Pearson Chi-Square” értéke 17,736, ahol a 0,007, ami joval alatta van a 0,05-0s
szignifikancia szintnek. Ez arra utal, hogy a valaszok eloszldsaban a kiilonb6zo
lakohelyek kozott megfigyelt kiilonbségek valdsziniileg nem véletlenszeriiek, amelyet

tovabb erdsit a magas ¢és szignifikans Lambda és G&K Tau eredmény.

Fontos megjegyezni, hogy a statisztikai szignifikancia nem jelent ok-okozati
Osszefliggést; csak azt jelzi, hogy a valtozok kozott kapcsolat all fenn. Tovabbi
kutatasokra, tobbek kozott kvalitativ elemzésre vagy tovabbi statisztikai modszerekre
lehet szlikség ahhoz, hogy megértsiik az Osszefliggés jellegét és az ahhoz hozzajaruld

tényezoket.
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Hasonlé eredményt taldltam, a kiilonb6z6 iskolai végzettségli egyének korében a
"Hogyan ¢rint téged a titkositds a mindennapi életben?" kérdésre adott valaszok
eloszlasaban. A "Kozépfoku végzettséggel képesitéssel" rendelkezOk nagyobb
valoszinliséggel valaszoltak "Hasznalom, de nem értem teljesen, hogyan mukodik", igy a
minta 0sszességében eltdvolodott a tudatos kategoriatol. Ugyanakkor altalanossdgban

megallapithatd, hogy a magassabb iskolai végzettséggel rendelkezdk tudatosabbak.

A Chi-négyzet teszt statisztikailag szignifikdns Osszefiiggést mutatott az iskolai
végzettség ¢s a titkositassal kapcsolatos attitidok kozott. A Likelihood Ratio teszt
erdsebb 0Osszefiiggést jelez, a Pearson Chi-négyzet érték 10,318 (p = 0,035) és a
Likelihood Ratio érték 11,184 (p = 0,025). Ez azt jelzi, hogy az egyének iskolai
végzettsége Osszefligg a titkositassal kapcsolatos megitélésiikkel. A Lambda (0,089) és a
Goodman ¢és Kruskal tau (0,035) mérsékelt Osszefiiggést jelez, iranyitott hatéssal.
Konkrétan az iskolai végzettség Osszefligg a titkositassal kapcsolatos attitlidokkel, ami
alatamasztja azt a kovetkeztetést, hogy e valtozok kozott nem véletlenszerti kapcsolat 4ll

fenn.

3.2.2. Milyen mértékben érzik magukat a felhasznalok biztonsagban

Az el6z6 kérdéshez hasonldan a ,,Milyen mértékben érzed biztonsagban magad az online
tevékenységeid soran?” kérdést is megvizsgaltam kereszttablak segitségével. Az

elézoekkel szemben, ennél a kérdésnél mas Gsszefliggéseket talaltam.

A valaszadok korében a kereszttdbla nemek szerinti kiilonbségeket mutat az online
biztonsdg megitélésében. Nevezetesen, a n6k nagyobb szazaléka érzi magat kevésbé
biztonsadgban az interneten, mint a férfiak. A valaszadok koziil a ndk 13,4%-a és a férfiak
10,4%-a egyaltalan nem érzi magat biztonsagban az interneten, mig a nék 20,9%-a és a
férfiak 38,8%-a nagyon biztonsagban érzi magat. A Chi-négyzet teszt statisztikailag
szignifikans Osszefliggést mutat a nem ¢€s az online biztonsagérzet kozott (Pearson Chi-
négyzet = 5,132, p = 0,077). Ez arra utal, hogy a nemek 0sszefiiggnek azzal, hogy az
egyének hogyan érzékelik biztonsdgukat az online tevékenységek soran. Az irdnyitott
mérések gyenge Osszefiiggésre utalnak (Lambda = 0,098, Goodman ¢s Kruskal tau =
0,025). Bar statisztikailag szignifikans, az 0sszefiiggés gyakorlati jelentésége korlatozott

lehet.
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Eletkor

18-24 25-30 31-50 51-65 Total

Milyen Nem érzem Count 4 1 7 4 16

mértékben érzed  biztonsagban Expected Count 6,9 2.9 3,9 2.3 16,0

biztonsagban magam % within Eletkor 6,9% 4.2% 21,2% 21,1% 11,9%
magad az online  egyaltalan

tevékenységeid  Kevésbé Count 31 17 20 10 78

soran? biztonsagban Expected Count 33,8 14,0 19,2 11,1 78,0

érzem magam % within Eletkor 53,4% 70,8% 60,6% 52,6% 58,2%

Nagyon Count 23 6 6 5 40

biztonsagban Expected Count 17,3 7,2 9.9 5,7 40,0

érzem magam % within Eletkor 39,7% 25,0% 18,2% 26,3% 29,9%

Total Count 58 24 33 19 134

Expected Count 58,0 24,0 33,0 19,0 134,0

% within Eletkor 100,0% 100,0% 100,0% 100,0% 100,0%

5. tabldzat Milyen mértékben érzed biztonsigban magad az online tevékenységeid sordn? * Eletkor

Forras: Sajat forras (2023)

rom

A korcsoportok szerinti kereszttablakat elemezve lathato, hogy az egyének eltérden itélik
meg az online biztonsagot. A 31-50 évesek nagyobb szdzaléka érzi magat kevésbé
biztonsagban online, mint a tobbi korcsoport. A korcsoportokon belill a 31-50 évesek
21,2%-a egyaltalan nem érzi magét biztonsagban az interneten, mig a 25-30 évesek

70,8%-a kevésbé érzi magat biztonsagban.

A korcsoportokra vonatkoz6 Chi-négyzet tesztek statisztikailag szignifikans 6sszefliggést
mutatnak az online biztonsag érzékelésével. Mind a Pearson-féle Chi-négyzet, mind a
Likelihood Ratio tesztek p-értékei 0,05 alatt vannak, ami azt jelzi, hogy az életkor és az
online biztonsag érzékelése Osszefiigg. A Chi-négyzet teszt statisztikailag szignifikans
Osszefliggést mutat (Pearson Chi-négyzet = 10,806, p = 0,095), de az iranyitott mérések
gyenge Osszefiiggésre utalnak (Lambda = 0,023, Goodman ¢és Kruskal tau = 0,032).
Vagyis az id6sebb korcsoportok kevésbé szamoltakbe, hogy biztonsagban érzik magukat,
mig a legfiatalabb korosztaly a vartnal sokkal inkabb igy vélekedett. Ennek kiértékelése,
nem konnyli mivel az egyiknél a felel6tlenség miatt alulstlyozas lehet a hattérben, az
idéseknél viszont az ismeretlentdl vald talzott félelem miatti Gnmaguk alulértékelése

hazodik meg.
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A lakohely szerinti kereszttablazatot elemezve kideriil, hogy a kiilonb6zd helyeken €16
egyének eltérden itélik meg az online biztonsagot. A varosokban €16 személyek kevésbé
¢érzik magukat biztonsagban az interneten (62,8%), mint a falvakban és varosokban €16k.
A fovarosban élok inkabb nyilatkoztak gy, hogy biztonsagban érzik magukat. A Chi-
négyzet tesztek azonban nem mutatnak szignifikans osszefliggést (Pearson Chi-négyzet
= 1,595, p = 0,810), amit az irdnyitott mérések (Lambda = 0,014, Goodman ¢és Kruskal

tau = 0,014) is megerdsitenek. A trend latszodik, de tovabbi vizsgélatok sziikségesek.

Hasnoloan Az iskolai végzettségi szintekre vonatkozo kereszttablazatot elemezve lathato,
hogy a kiilonb6z6 iskolai végzettségli egyének eltérden itélik meg az online biztonsagot.
A "Kozépfoku képesités nélkiil" végzettségliek, akik korabban a gimnaziumot jelolték,
kozil 13,3% egyaltalan nem érzi magat biztonsagban online, mig 35,6% nagyon
biztonsagban érzi magat. Korabban azt feltételeztem, hogy az iskolai végzettség egyensen
aranyos a biztonsagérzettel, azonban Chi-négyzet tesztek nem mutatnak szignifikans
Osszefiiggést (Pearson Chi-négyzet = 1,595, p = 0,810), amit az irdnyitott mérések
(Lambda = 0,014, Goodman ¢és Kruskal tau = 0,006) is aldtdmasztanak. Vagyis a

mintdban nincs ilyen 6sszefiiggés.

Osszességében, mig a hogyan érinti a valaszadokat kérdésnél a nem és az életkor nem, a
lakhely ¢€s az iskolai végzettség mutatott 6sszefiiggést, addig a biztonsagérzet kérdésnél
éppen forditott a helyzet. A ndk és az idésebbek kevésbé érzik maguk biztonsagban, mig

a lakhely ¢€s az iskolai végzettségre nem tudtam ilyen megallapitast talalni.

3.2.3. ,,Mennyire érdekel téged a kvantumtitkositas és annak fejlesztése? ”

Az online kérdéivben kiilon kérdesekben foglalkoztam a kvantumszamitogépek adta
lehet6ségekkel. Ezen kérdéseket a fentiekhez hasonldan elemeztem. A ,,Mennyire érdekel
téged a kvantumtitkositas €és annak fejlesztése?” kérdésre haromfoku skalan tudtak
érdeklddési szintijiiket kifejezni a valaszadok. A masodik kérdésnél pedig szintén
haromfoku skdlan a kvantumszamitégéppel kapcsolatos ismeretiik mértékét tudtdk

megvalaszolni.

Az érdeklddési kérdésnél se a nem, se az €életkor, se a lakhely, se iskolai végzettség szerint

nem taldltam szignifikans Osszefiiggést. Vagyis elmondhatd, hogy a mintat tekintve
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valamilyen egyébb magyarazot kell taldlni egy Osszefiiggés indoklasdhoz. Annyi
elmondhato, hogy a mintaban szerepld férfiak enyhén jobban érdeklddtek, a lakhelynél a
kitoltd falusiak a vartndl jobban érdeklddtek, illetve az életkornal a fiatalabb

korcsoportokat nem érdekelte ,,eléggé”, hogy szingnifikans legyen az 0sszefiiggés.

Az el6z6 kérdésnek némiképp ellentmond, hogy a kvantumszamitogéppel kapcsolatos
ismeretek esetében a nem, az életkor €s az iskolai végzettség szignifikans Osszefliggést
mutat. Mivel a férfi kitoltok inkébb nyilatkoztak, gy hogy nagyon tisztadban vannak vele
(27 16, a 20 expected counttal szemben). Pearson Chi-Square értéke 7,027, p: 0,03 mellett,
igy a kapcsolat szignifikansnak tekinthetd. A Lambda és a Tau értéke azonban viszonylag
gyenge, ami arra utal, hogy a valtozok nem fliggenek erdsen egymastdl. Hasonldéan
Osszefliggés mutatkozott a mintaban az ¢életkor tekintetében a fiatalabb véalaszadok inkabb
valaszoltak a tudasukrol, mint az idések (Pearson Chi-Square :15,791 6; p:0,015), de
Lamba éréke szerint a kvantumszamitogépekkel kapcsolatos vélekedések és az életkor
kozott nagyon gyenge kapcesolat all fenn. Bar statisztikailag szignifikans, a hatds mértéke
minimalis, ami azt jelzi, hogy az ¢letkornak korlatozott hatasa Iehet a
kvantumszamitogépekkel kapcsolatos attitidokre. Az iskolai végzettség szerint a
magassabb iskolai  végzettséggel rendelkezOk inkdbb vannak tisztdban a
kvantumszamitogéppel, de a kis elemszam miatt nehéz pontos megéllapitast tenni. 10%
szignifikacia mellett elmondhatd, hogy Chi? teszt mutat némi dsszefiiggést, de az erdsségi
tesztek szerint ez igen csekély. Ugyanakkor az lakhely szerint nem taldltam semmilyen

Osszefiiggést a mintaban.
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3.2.4. Kovetkeztetés

Osszességében tekintve a kérddiv kitdltéi tudatos felhasznaloknak tekinthetdek, akik
figyelnek a jelszavaik védelmére €s az interneten hagyott ,,digitalis ldbnyomuk™ -ra.
Kijelenthetjiik, hogy az iskolai végzettséggel Osszefligg a titkositds kapcsolata, vagyis
minél magasabb a végzettsége annal figyelmesebb a titkositas terén a felhasznalo. Illetve,
kevesen, de figyelmet forditanak a jovObeni titkositdsi problémékra ¢és a
kvantumszamitogép adta lehetdségekre. Tovabba az elemzések soran azt a kovetkeztetést
vonhattuk le, hogy a nék és az idosebbek kevésbé érzik magukat biztonsagban, mig a
lakhely és a végzettségre nem lehetett megallapitani. Ezen allitdsokat kiegészitve
levonhatjuk, hogy a felhasznalok altalanossagban lusték a technologia és trendek cseréje
terén, jobban szeretik a megszokott dolgokat. A kutatasom magyar kitéltokkel és magyar
szokasokkal vizsgaltam. A kutatdsom reprezentativ és nem teljeskorii, mivel csak 134

kitoltd volt.
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4. OSSZEFOGLALAS

A dolgozatomnak a célja az volt, hogy a titkositasi trendekbe betekintést adjak, hogy
milyen folyamatai vannak, milyen tipusai €s a hétk6znapokban hogyan érint minket. A
titkositast attekintettiik altalanossagban, majd részletekbe menden attaglaltuk az IoT és
az 5G haldzatokat. A bongészés kovette a HTTPS 0sszehasonlitasa a HTTP-vel, majd az
aszimmetrikus ¢és a szimmetrikus titkositast taglaltam. Az internetes témakornél maradva
az SSL/TLS kézfogast mutattam be, amely szorosan kapcsolodik a HTTPS és a levelezés
teriileténél. Erintettem a VPN funkci6jat és miikodését, majd a kétlépcesds hitelesitésre
tértem at. A kétlépcsOs hitelesités onmagaban egy részletes és sokoldalil témakor, de
Osszesliritettem amennyire csak lehetett az OTP jelszavakat és a TAN rendszereket.
Ezutan Basel III csomagot tekintettilk at, amely megvaltoztatta a banki szektort.
M¢élyebben elemeztem az otthoni és a kisvallalati haldzatokat, felépités iigyileg és
kiszolgalas terén is. Mivel az otthoni hal6zatoknal a kényelem dominal, addig a vallalati
halézatoknal pedig a funkcionalitds a mérvad6. Ugyanakkor a vallalatnal stabilabb, mint
gyorsabb a halozati kapcsolat. A halozatokbol kovetkeztetve a vezetékes ¢és
vezetéknélkiili halozatokra tértiink 4t. A vezetékes hdlozatot is érinti a titkositasi
probléma, mivel a kdbel elektromagneses sugarzast bocsat ki, erre kifejlesztettek egy
lehallgatas mentes kabelt. A vezetéknélkiili halézatnal pedig a Wi-Fi halozatok WPA2 és
WPA3 rendszerét részleteztem. Végezetiil készitettem egy forms-ot, amiben az internetes
felhasznaloknak feltettem par kérdést a szokasaik és a véleményeikrdl, illetve a
jovotechnologidjardl. A kérdések bemutatasa utdn elemeztem a valaszukat ¢és

kovetkeztettem, hogy ki mennyire tudatos internetes felhasznalo.

A titkositas sok agat —ugy vélem — sikeresen bemutattam és a jovobeni alakulast is érintve
a jovobeni esetleges veszélyre felhivtam a figyelmet. Mégpedig a kvantumszamitogép
jelszavak feltorésére. A kvantumszamitogép titkositasaval kapcsolatban kevés forrast

talaltam, mivel egy 0j technologidrdl van szo, igy alapos kutatasra volt sziikség.
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TARTALMI KIVONAT

A szakdolgozat az informatika egy mindenki altal hasznalt teriiletét vizsgalja, mind a
biztonsagi kérdéseket, mind a titkositasi folyamatokat. A titkositas jelenlegi allapotat,
multjat jeleniti meg és a jovObeni biztonsagi problémadkat is a figyelem kdzpontjaba
emeli. A titkositds tobb agat mutatja be, mely teriileteken hasznéljak a felhasznalok,
hogyan épiil be a hétkdznapjaikba. Firtatja tovabbéa azon teriileteket, mi az optimalis
hitelesitési folyamat, egy atlagos felhasznal6 részére. Hogyan keriilhetik ki a hétkoznapi
felhasznalok az akar telefonos, akar internetes csalasokat. Illetve a kisvallalati halozatok
¢s az otthoni héalozatok kozotti kiilonbségek, felépitésiik, tovabba a milyen céloknak kell
megfelelnie az adott koriilmények kozott. A felhasznaldi szokéasokat elemezve
kovetkeztet, hogy ki a tudatos felhasznald, ki az eldvigyazatos. A dolgozatban
kvantumszamitogép adta lehetoségek miatt kialakulhatdé biztonsagi problémakat is

megemliti.

SUMMARY

The thesis examines the field of computer science, which is widely used by everyone,
addressing both security issues and encryption processes. It portrays the current state and
history of encryption, highlighting future security challenges. The thesis presents various
branches of encryption, showcasing the areas in which users employ it and how it
integrates into their daily lives. It also explores optimal authentication processes for the
average user and investigates how everyday users can avoid phone or internet scams.
Additionally, it delves into the differences, structures, and purposes of small business
networks compared to home networks. By analysing user habits, it draws conclusions
about who is a conscious user and who is cautious. The thesis also mentions potential

security issues arising from the capabilities of quantum computers.
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