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1. BEVEZETES

Jelen témara esett a valasztasom, ugyanis a kommunikacié minden eddiginél egyszeriibb,
ugyanakkor fontosabb tényezévé ndte ki magat. Az internethozzaférés a magyar
haztartasok tobbségében az alap ,,kozmivek” kozé sorolhaté, 2020-ban a magyar
haztartasok 87,6%-a, 2021-ben a 90,8%-a, 2022-ben pedig 91,4%-a rendelkezett vele
(Kodzponti Statisztikai Hivatal, 2022). Ma mar a mindennapok elképzelhetetlenek nélkiile,
az otthonrdl térténé munkavégzésnek pedig konkrétan alapfeltétele. A helyhez kotott
internetszolgaltatas sok helyen réz érparrol ,,livegszalasra” (ma mar gyakran milanyag)
cser¢lddott, ezzel is lehetdvé téve gyors adatatvitelt, kevés késleltetést, és immunitést az

elektromégneses zajokra.

A mobilhalézatok fejlettsége az elmult 20 évben hatvanyozddott, mind lefedettseg, mind
sdvszélesség, mind valaszidd terén. Azonban mindossze az elmult 10 év hozta el azt a
valtozast, hogy a gyakorlatilag mindenhova is kitelepilt tornyokban rejl6 lehetdségeket
gyakorlatilag barki ki tudja hasznalni.

Ez alatt leginkabb az arra gondolok. Az egyes telefonok kozott ar-tudas aranyban mar
kozel sincsenek akkora kiilonbségek, mint 10 évvel ezel6tt. Egy 100000 forint alatti
telefon is béven képes azokra az alap funkciokra, melyek egy tobbszordsébe keriild
telefonban talalhatdk, legfeljebb néhany viszonyszamban térhetnek el. Az 5G technoldgia
szintén elérheté aron van mar. Azonban, ami leginkabb attérést hozott, az a mobilhalozat
hasznalati dija, amely szintén az elmult 10 évben siillyedt megfizethetd szintre. Biztosan
megvan sok emberben az a panik, amikor 2010 eldtt véletleniil megnyitotta a telefonjan
a bongész6t. Ma mar akar korlatlan adatforgalmi csomagok hozzaférhetok, ezek

stabilitdsa pedig akar tivmunkara is elegendd lehet.

Interneten keresztlili kommunikécidra rengeteg platform létezik, legyen az cégen belili
vagy személyes. Ezek gyakran a kulisszak mogott ugyanazokat a protokollokat
hasznaljak mas kontdsben és hozzaférhetdséggel, azonban sok olyan k6zds tényez6 van,
(jo példa lehet a mobil infrastruktira), amit6l minden felhasznalo fiigg, legyen az céges

vagy magan.



2. A KOMMUNIKACIO ALAPJAI

A sz0 latin alakja communicatio, mely roviden kozlést, kozzetételt jelent. A
kommunikacié elengedhetetlen a mai vilag minden tertletén, anélkil gyakorlatilag
semmilyen ¢é161ény nem tud miikodni. Lehetévé teszi gondolatok, otletek, tervek, érzések
és tapasztalatok megosztasat, megvitatasat emberek kozott, de rengeteg tevékenységnek,
munkanak gyakorlatilag az az alapja. Ma mar a human értelmezésen kivil joval szélesebb
korli ez a kifejezés. Mindenféle informaciotovabbitas kommunikacionak mindsiil, az

atvitt informacio jeleit6l, kodjaitol fiiggetlentiil.

Nemcsak emberek, de &llatok és gépek kozott is Iétfontossdgl a kommunikéacio. Amig az
allatok az id6 soran alakitanak ki valamilyen jelrendszert, addig az ember a gépek (€s
akar sajat maga) szamara alakitott ki mesterségesen tébb milliét. Informacidcsere nélkil
a vilag dsszes elektronikai eszkdze semmit nem érne, gyartas lehetetlen lenne, tehat egy
jol megalkotott szabalyrendszerre volt szilkség, amely folyamatosan fejlodik, valtozik a

kor igényei, stilusai szerint.

Az emberi kapcsolatok létsziikséglet-értékére mar az Okorban rajottek. Egyre tobb
tudomanytertlet kezdte vizsgalni a kommunikaciot kilonféle szempontok alapjan,
melynek jelentdsége rohamosan nétt a valdosag megismerésének elérehaladtaval, valamint
a tudomanyos ¢€s technikai vivmanyok megjelenésével, €s az emberi kultiura boviilésével.
Az emberre nézve sziikségszerli dolog, mert az ember kénytelen kommunikdlni
embertarsaival, ugyanis a szlkségleteit (t6bbnyire) csak rajtuk képes Kkielégiteni.
Elkertlni nem lehet, ugyanis akkor is kommunikalunk, amikor nem tesziink semmit (a

valasz hidnya is valasz) (Forgd, 2010, old.: 13-14).

A kolcsondsség elve 1étfontossagu, azaz az egyik fél megnyilvanulasa sziikségszerii
feltétele a masik fél megnyilvanulasanak. Tudati jelenség, azaz az emberi tudat bizonyos
jelekhez jelentéstartalmat kot, azaz kddol, és vice versa. Tudatbél kiinduld, és tudatban
befejez6dé folyamat, azonban nem mindig tudatosan torténik! Folyamatjellegii, tehat
valaki valamirdl valamit valamiért valahogyan valakinek el akar mondani. Ebbdl

kovetkezik, hogy megtaldlhatéak kozos jegyek minden kommunikécid soran, melyek:

e kiildo



o targy

e (zenet

o kozlés eszkdze
e cimzett

e kommunikécié eredményessége.

Szerepet jatszhat még a masik fél befolyasolasa is, mely lehet rejtett, nyilt, de akar
manipulativ is. Iranyultsagat tekintve lehet kdzvetlen, vagy kdzvetett, azaz médiumok
altal kozvetitett. Kozvetlen esetben nincs a két fél kozott semmiféle kozvetitd eszkoz,
azaz szimbolum-konvertal6 atkodold nélkil torténik a folyamat. Kozvetettnél a feleket
tér és/vagy idObeli tavolsag valasztja el, igy valamilyen médium kdzvetiti az informéaciot.
Ez esetben sziikséges megfeleld hordozok, koézvetiték, megjeleniték, hangszordk
hasznalata. Térbeli elkiiloniilés esetén szinte egyidejii az adas-vétel, de tarolok

segitségével athidalhat6 az idébeli tavolsag is (pl. videdk).

Eszkdz- és érzékszervi csatornaigenyes, és tobbcsatornds a folyamat. A tarsadalmi
meéretek szerint eltér, tehat masképp milkodik egy személyes, csoport, valamint
tomegkommunikacids folyamat. Hierarchizaltsdg szempontjabdl is eltérd, azaz
egyenrangul korilmények a valaszadas, visszajelzés kolcsondssege alapjan, €s
egyenldtlenek egy egyiranyu kozlésnél a visszacsatolas lehetdsége nélkiil, pl. 0jsag,

konyv, TV (Forgd, 2010).

Jellemzoen szandékos kozlések mindsitik az emberi kommunikacidt, a nem szandékos
kozlések pedig mindsitik, hitelesitik, vagy éppen tagadjak a verbalis kozlés
val6sagtartalmat. Eppen ezért meg van kiilénboztetve a direkt csatorna, mely a kozlés
tartalméara vonatkozik, illetve indirekt csatorna, mely nem tudatos vagy szandékos, de a
kozlés tartalmaval szabalyszerti 6sszefuggésben all, tobbnyire érzelmi alapon. Ez a
megnyilvanulas a koz16 és befogadd viszonyarol arulkodik. Azonban ezeken feliil akad

még nehany tényezo, amelyek megléte szintén rendkiviil fontos:

e kodolas
e (Csatorna
e dekddolas

e visszajelzés



o jel

e z3j (Banyasz, 2010).

Az informacio és lzenet fogalma kozott 1ényegi kildnbség van. Ezeket nagyjabol igy

lehetne jellemezni:
Informécié — természetes jel, vagyis nem szimbolikus és nem kommunikativ.
Ember alkotta jel — nem természetes, vagyis szimbolikus kommunikativ.

Szinekhez hasonlitva valahogy igy nézhet ki: a szininforméacio természetes jel, melyet
kell6 tapasztalat birtokaban dekddolni tudunk. Pl. a piros gyiimdles érett, ehetd, édes, a

vOros égalja pedig 1d6jaras valtozast jelez.

A kommunikacio szandekolt kozlés, melyet szintén értelmezink, dekodolunk. A
szinkommunikacié nem természetes, hanem szimbolikus jelekre épul: pl. a piros tablak
és lampaék tiltast jeleznek (Foldvari, 2017). A jel egy alapfogalom mind az informacio,
mind a kommunikacio korében, a jelek vilagara pedig kulon tudomany létezik, melyet
szemiotikanak hivnak. Néhany szemiotikai dologra Kkitérnék. Azt azonban meg kell

jegyezni, hogy a szemiotika nem:

o filozofia

e logika

e tudoméanyelmélet

e esztétika

e nyelvészet

e nyelvfilozo6fia

e informécidelmélet

e pszicholdgia

e kommunikacioelmélet

e strukturalizmus,

hanem gyakorlatilag tarsadalomtudomany, amely objektiv vizsgalatra és kvantitativ

modszerekre torekszik (Horanyi & Szépe, 1975).
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1. abra: hiradastechnikai modell, (Kucsma Daniella, Miskolci Egyetem GTK, 2018)

A jelek altal hordozott informacié mindig egy adott funkcidhoz kotédik. Targyaktol,
jelenségektol fliggenek, és pont emiatt valtozhatnak, példaul 4j fejfedezések, informaciok
altal. A jel tartalma 6sszefligg a tarsadalmi kornyezettel és szokasokkal, pl. egy koszoru
jelentése mas, ha gy6zelmi jel, és szintén més, ha halotti kultusz része, ezaltal gyakran

tobb jelentéstiek.

A jel szintaktikdja az Osszetételt, szervezddést, megjelenést, valamint belsé struktarat,
és mas jelekkel val6 integralhatdsagot jelenti. Ide tartozik a forma, szin, anyag, mozgas,
melyek felépitését és dsszetetelét definialni kell. A jel szemantikaja a jelek jelentésével
foglalkozik, mire utal a jel. Ennek el6feltétele, hogy legyen egy elfogadott konvencio
(jel-jelentés kapcsolat). Ismerni kell a kontextusokat, valamint a tartalmakat meg kell

tanulni.

A jel pragmatikaja magat a jelhaszndlatot vizsgalja, a jel és recipiens viszonyat figyeli.
A jelek funkcionalisak, és informéaciét kell tovabbitaniuk, valamint hatést kivaltaniuk, pl.

cselekvést, viselkedést, mentalitast, érzelmet.

A jelek vizsgalata soran egy bizonyos sorrendet kell kovetni. Eldszor érdemes a
szintaktikai elemeket vizsgalni, a jelek egymashoz vald viszonyanak attekintésével,
ugyanis ez befolyésolhatja a tartalmat. Ezutan kovetkezhet a szemantikai analizis, majd
utana a pragmatika (Kelenyi, 2006).

2.1. Kaodolas, kod

Az éllatvilag kutatdsa soran kirajzolodott egy olyan szabdlyszerliség, hogy minél
szocialisabb lény az adott allat, annal komplexebb kommunikécids kédokat hasznal, és
annal jellemzobb a kdédok haszndlata az egyéni kapcsolataik kialakitasara, fenntartasara.

Jelzéseket tekintve az emlésokhoz hasonlé modon sokszintliek a tarsas rovarok, példaul



méhek és hangyak. Azonban még igy is joval korlatozottabb szdmu jelzést hasznal

minden allatfaj az emberhez képest.

Az emberi kommunikéacié a legosszetettebb, melynek legfébb része a verbalis
kommunikacié. Ez az ember egész fejlodéstorténete soran alakult ki, a kédrendszer pedig
maga a nyelv, ami kulturalis terméknek mindsiil. Ezen feliil a nonverbalis csatornak is
fontos pillérei a kozvetlen emberi kommunikacionak. Ezek a jelzések nem konkrét
tanuldssal, hanem orokletesen keletkeznek, €és fontos szerepiik van a kozlenddnk
bizonyitasaban, alatdmasztasadban. Itt fontos az arcmimika, tekintet, hangsualy,

gesztikulacio, testtartas, valamint kulturdlis szignalok.

A kddok bonyolult hierarchikus szintsorokat alkotnak, ahol az alsobb szintii rendszer (pl.
természetes Uton kialakult nyelvek) egy magasabb szintii rendszerbe tartozo jelek (pl.
miivészet, tudomany jelrendszere) kodolasat szolgalja. Ezen hierarchikus sorokba tartozo
jelrendszerek kozal mindegyik Iétrehozhatja a szintek rendezett folytonossagat.
Leginkabb olyan kutatdsi modszereket dolgoztak ki, melyek a természetes nyelvek
szintjei kdzott 1évo viszonyokra vonatkoznak, de hasonl6 feladatok vonatkoznak azon
tudomanyok elméleteiben, melyek sajat eredményeik kidolgozasahoz mas tudomanyok
jelrendszereit hasznaljak fel. Ilyen mintazatot lehet megfigyelni példaul a bioldgia, fizika,

és kémia kozott.

A vildg modellezésére hasznalt jelrendszerek mennyisége, bonyolultsaga az egyén és a
tarsadalom fejlédési szintjének is értékmérdje lehet. A jelrendszerek szamanak allando
novekedése elengedhetetlenné teszi az egyik jelrendszerrél a masikra vald forditas
kutatasat, ideértve a természetes nyelvrol mesterségesre vald gépi forditast is, valamint a
kiilonbozé  jelrendszerek  egységesitését, amely a szemiotika legfontosabb
kiegészitdjének tlinik fel a tudomanyos problémak szintézisében. A tdmegkommunikécio
eszkozeinek gyors fejlédése fontos és siirgeté kovetelménnyé tette a tarsadalomban az
informacidaramlas csatornainak kutatasat, mely szorosan kétddik az utobbi évtizedben az

informéacidelmélet terén végzett kutatasokhoz is.

A tarsadalmi kapcsolatok csatorndinak elemzése a kdzdsség tanulmanyozasanak egyik
maodja, mellyel kapcsolatban nemcsak a jelrendszereknek az egész tarsadalomban vald

elterjedései érdekesek, hanem a jelrendszerek kriptogréafiai felhasznalasanak sajatossagai



Is. A szemiotikai modszereket batran hasonlithatjuk a matematika jelentdségéhez a
természettudomanyokban, de maga a matematika, mint jelrendszer, beletartozik a
szemiotikai elemzés targyainak szférajaba, valamint a szemiotikat is athatjak a
matematikai eszmék ¢és moddszerek. A szemiotika megteremtdje a matematikai logika
egyik vezéralakja, Peirce volt, akinek tevékenysége folytatodott Morris és mas olyan mai

kutatok munkaiban, akik Peirce hagyomanyait Carnap logikai modszereivel egyesitették.

A legegyszeriibb jelrendszerek teszik lehetévé azoknak a modszereknek a kidolgozasat,
amelyeket a késdbbiekben alkalmazni lehet a bonyolultabb rendszereknél, ezért is fontos
az elemi rendszerek tanulmanyozasa (pl. kartyajaték, vasuti jelzések). De még ezeket az
egyszeriibb rendszereket is a matematikai pontossagtol tadvoli human terminusokkal kell
leirni, a kutatdas bonyolultabb targyainak leirdsdhoz szikséges formalis nyelvek

kidolgozasat pedig csak most kezdtél még el (Horanyi & Szépe, 1975).

2.2. A kommunikéaciés csatorna

A csatorna egy kozeg, amely informéaciotovabbitasra alkalmas. Az informaciot

kozvetitheti papir, elektromégneses rezgés, levegd, de akar egy harmadik személy is.
Ezek kozul a legfontosabbak:

e Sz(beli,

e irasbeli,

e vizualis,

e digitalis,

e nonverbalis

o KkozOsségi média,

e targyi kommunikacio,

e média.
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2. bra: kommunikécios csatornak és hatékonysaguk (Lumen Learning, d.n.)

A leggyakoribb és legegyszeriibb az emberi beszéd, amely hang ttjan terjed, valamint az
ezzel parhuzamosan torténd testbeszéd. Ahogy feljebb (2.1) is elhangzott, az emberi
kommunikécio6 soran a testbeszéd is hatalmas szerepet jatszik, ugyanis az a f6 eszkoze a
mondanival6 alatdmasztasanak, valamint verbalis kommunikécié nélkil, énmagaban is
megallja a helyét. A vokalis, azaz hanggal torténé kommunikécio gyakorlatilag bele van
kodolva a verbélisba, és szintén jelentOs szerepet jatszik. Hanggal ki tudjuk fejezni a
lelkiallapotunkat, erésen jelzi a belsd fesziiltség valtozasait. A vokalis kommunikaciod
elemeit tudatosan alkalmazzuk, és minden embernél egyedi jellemzdékkel bir. A heves
érzelmi kitorések magas hanggal, mig kiegyensulyozott érzelmi allapotban torténd
kozlések alacsonyabb hanggal torténnek. Sok mulik az adott ember bedllitottsagan is; egy

gatlasosabb ember halkabban, egy agresszivebb ember tébbnyire hangosabban beszél.

Nonverbalis kommunikacié tobb részbol tevodik ossze. Legjelentésebb ezek koziil a
mimika, melynek tobbsége nem tudatos szinten jelenik meg. A verbalis izenettartamot
befolyasolja, és egybeolvad vele. Szintén fontos még a tekintet, mely visszajelzést ad a

megértésrél, valamint a masik személyhez vald érzelmi viszonyrol, és tobbnyire



akaratunktol fuggetlenal I1ép fel. A szemkontaktus a legrégebbi kapcsolat felvételi és
fenntartoi forma. Ha kedveljik a kommunikacids partneriinket, akkor a szemkontaktust
hosszabb ideig fenntartjuk, ha nem, akkor révid ideig. A tekintet irAnya és tartalma szerint
kiilonboz6 jelentésekkel birhat, ideértve a kontaktus kertilését is, valamint kultiranként

is valtozhat.

A fej, kezek, kar mozgésa is feltind és fontos jelentéseket hordoz. Vannak olyan
gesztusok, amelyek helyettesitd szerepet toltenek be, de olyanokat is ismeriink, amelyek
megerdsitik, vagy tagoljak a beszédet, a mondottak egyméshoz vald viszonyat jelzik. A
gesztusok sokkal figyelemfelkeltébbek, mint a mimika és tekintet, mivel jobban

figyelunk a mozgaésra.

A fej gesztusai vildgosan értelmezhetdek: oldaliranyl mozgas bizonytalansagot jelent, a
fej lehajtasa pedig biintudatot, szomorusagot. A kéz gesztusai viszont tobb jelentéssel
birhatnak: hivhatunk, elutasithatunk, koszndnhetiink, azonban ez is nagyon sokszint
kultdranként (Banyéasz, 2010).

Alapvetéen megkulonboztetink egyiranya és kétirdnyd kommunikéciot. Kétiranyu
esetben a hallgatonak van modja visszajelzésre, azaz a besz¢ld és hallgatd allanddan
szerepet cserélnek, azonban nem mindig egyenrangu a viszonyuk. Gyakori az olyan
helyzet, amikor a partnerek kozott egyenlétlen viszony 1ép fel. Ha a feladd és cimzett
egyszerre, azaz egy idoben és egy helyen vannak jelen a kommunikicidban, akkor
kozvetlen kommunikéciorol beszélhetiink. Barmilyen térbeli, idébeli eltérés esetén mar
csak kozvetett kommunikéciordl beszélhetiink, azonban ettdl még tovabbra is lehet egy
vagy ketiranyu. Keétiranyd, kozvetlen kommunikaciora tipikus példa, hogy 2 ember
beszélgetnek valahol. Egy telefont — akar irdsban, akar telefonalva — kozbeiktatva, régton
kozvetetté valtozik a kommunikacié. Egyirdnyu kommunikacid lehet egy eldéadd egy
tomeg elétt, TV-t kdzbeiktatva viszont ez is kdzvetetté valik (Centroszet Szakképzés-

szervezesi NKkft., d.n.).



2.3. Kommunikaciot befolyasolé tényezok

Minden ember egyedi gondolkodasmoéddal rendelkezik, eltéré értelmet tulajdonit az
egyes lizeneteknek. Sok tényezd befolydsolhatja, hogy az adott kommunikacié mit is
jelent az egyénnek, tébbek kozott az adott informéacidcserében jatszott szerepe, és maga
az egész helyzet is. Az értékek tiikrozik azokat a dolgokat, melyeket az egyén fontosnak
tart az életben, és ezek szintén befolyasoljak a kifejezésmaddot, valamint gondolatok
értelmezéset. A fejlédési szint, kornyezet, személyes tér, valamint nem szintén fontos
tényezok. Erzelmek is befolyasolhatjak azt, ahogyan valaki kommunikal, és viszonyul
masokhoz, és ezek az lizenetek téves értelmezését, vagy figyelmen kivil hagyasat is
okozhatjak. A kultara alakitja ki az emberekben a vilagképet, elGitéleteket, és a nyelv,

hangsuly, beallitétas szintén a kultrabdl ered.

A tudasszintek kozti kilonbség is bonyolulttd teheti a kommunikéaciot, tehat meg kell
talalni egy ,,k6z0s hangot” ilyen téren is. A szerepldk egymads kozti viszonya, valamint a

konkrét tarsasag, mint kornyezet is befolyassal lehet a folyamatokra.
A zavar formai lehetnek:

e Kaoros: az adéban keletkezik a zavar, pl.: betegség, érzekszervi fogyatekossag,
tudatzavar

e nyelvi szocializacié hianya, pl.: iskolazottsag hianya, csaladi szocializacié
hianya,

e szOvegtultengés, pl: az adonak nincs mondanivaloja, vagy épp tul sok van,

e zsargon: sziik csoport altal hasznalt kifejezések, belsds poénok, madasokat
gyakorlatilag kizar a kommunikaciobol,

e altalanosités, kozhely, pl: igénytelenség, eredeti Gtletek hianya,

e Kkulturalis eltérésekbol adédo félreértések, pl: hangszinek kozti kilonbség,
emblematikus jelek kozti kilonbség,

e durvasag, vagy eufemizmus,

e hazugsag, hallgatas,

e szégyenloség, gatlasossag, pl: gesztusokban, mimikéban, tekintetben,

hangszinben.
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Az igy fellépett zajokat el lehet nyomni tobbféle mddszerrel. Ezek kozil a

legegyszeriibbek:

e (Csendes kornyezet kivalasztasa: lehetdség szerint minimalizalni a konkrét szo
szerinti hallhat6 zajt, ez igaz mindenféle csatorna alkalmazasa esetén

e Idozités: érdemes olyan idOpontban konzultdlni, amikor a legkisebb a
tarsasag, lekisebb a forgalom, sokan vannak otthon stb.

e Artikulalas, érthetd beszéd: a fontos informacidkat hangosan, tobbszor
érdemes elmondani

e Rovid, és vilagos Uzeneteket fogalmazzunk meg, érdemes kerilni a bijtatott
kifejezéseket.

e FErdemes kérdéseket feltenni és megerdsitést kérni, ezzel is kikiiszobélve a
félreértéseket (Seres, 2010).
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3. ELEKTRONIKUS KOMMUNIKACIO, VALAMINT ANNAK
BIZTONSAGOSSA TETELE

3.1. Mi az az elektronikus kommunikaci6?

A szemiotika és egyéb tarsadalomtudomanyi leirasok utan érdemes kozelebb kertilni a 6
témahoz. Valamilyen elektronikus kodol6-dekddold berendezést beiktatunk akar az irott,

akar a szobeli kozléseinkbe, ezzel teremtve kapcsolatot a felek kdzott.
Elektronikus adattovabbitas soran 3 alapveté modszert kiildnboztetiink meg.

Szimplex: Az informacio csak egy iranyba halad, a felad6tél a fogado felé. A fogadd fél
nem képes vélaszolni vagy visszajelzést kildeni, nincs lehet6éség a kommunikacid
folyamatos ellendrzésére. Olyan helyeken hasznaljk, ahol nincs sziikség visszajelzésre
vagy valaszra, tobbnyire informativ célok esetén. llyen lehet a TV, utaskijelzok, radio,

ujsag, videdk, mérdberendezések.

A félduplex kommunikécié esetén lehetséges az informacio aramlasa mindkét irdnyban,
de nem egy idében. Adott pillanatban az egyik fél k6z6l mig a masik fél hallgat, majd
megfordulnak a szerepek. Ezt a rendszert tébbnyire walkie talkie radidok hasznaljak (pl.
tlizoltosag, rendérség, rendezvényszervezés), viszont a WiFi is ide tartozott egészen a
WiFi 6-ig.

A teljes duplex kommunikacio olyan adatatviteli mod, ahol az informacio kétiranyu és
egyidejii, azaz mindkét fél egyszerre képes adni és fogadni. Ez lehetové teszi a szimultan
kétiranyu kommunikaciot, amely legtdbbszor az interaktiv beszélgetések, telefonhivasok
és videochat alkalmazasok alapja. A legismertebb felhasznélasa az Ethernet, VolP,

telefonalas, valamint mar a WiFi 6 is, de a mobilhalozatok is igy miikddnek.
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3. dbra: szimplex, teljes-, és félduplex 6sszekottetés (BlackBox.co.uk, 2023)

Az internetes VoIP (Voice over Internet Protocol) szolgaltatasok, példaul a Skype és a
Zoom, lehet6vé teszik a teljes duplex hang- és videokommunikaciot az interneten

keresztill. A késdbbiekben részletesen is kitérek ra.

Kezdve az elejérdl, az egyik legprimitivebb példaval: gramofon. Teljesen anal6g, de mar
(altaldban) aramot igényld eszkoz, amely a felvett hangot mechanikusan tarolja egy
korongon, barazdak segitségével. Az iras-olvasas folyamata gyakorlatilag megegyezik.
Ez egy egyiranyt kommunikaciot lehetdvé tevd gép, amely az adott pillanatban hallhato

hangokat 6rokiti meg. Szimplex modon ,.kommunikal” (Wikipédia, 2023).

Szintet Iépve a technologidban, képbe jon a taviroberendezés. Samuel Finley Breese
Morse talalta fel, akinél egy csaladi tragédia vezetett a gep megalmodasahoz. Morse célja
volt az azonnali adatatvitel, ugyanis a kor optikai, szemaforos, vagy elektrokémiai
tavirdgepei lassuak és hosszU Uzenetekre alkalmatlanok voltak. 1832-ben mutattdk be
neki az elektromagnest, ezzel megsziletett fejében a forradalmi otlet. Ez egy felduplex

berendezés, tehat mindkét iranyban muikodik.

Toébb évnyi gondolkodas, fejlesztés, szerelés utan 1837. szeptember 4-én Morse

bemutatta az elektromagneses tavirdt, amely akkor 500 méterrel tdvolabbrdl gond nélkil
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Uzent. Az ehhez tartoz6 kdédot maga Morse fejlesztette ki, amelyben minden betit
szamokkal kodoltak, viszont ez tul bonyolultnak latszott. Lecserélték olyan kddolasra,
amely mar betliket is tartalmazott, azonban ez is til soknak tlint. Végiil Morse
asszisztense, Alfred Lewis Vail talalta fel a ma is hasznalatos amerikai Morse kodot
(Wikipédia, 2023). Ezutan 1844-ben méar Washington és Baltimore koz6tt (Iégvonalban
kb. 38 merfold) tortént lzenettovabbitds. Mindezek utdn Morse pereskedett, hogy az
asszisztense altal kitalalt kod kizardlagos tulajdonosa lehessen, valamint tagadta, hogy a
megvaldsitashoz barmiféle elméleti segitséget kapott volna. A Morse-féle tavird tébb
valtozatban is létezett: egygombos, illetve konkrét billentylizetes ,,betliird” kivitelben

(Magyar Tudoméanyos Akadémia - National Geographic, 2016), (Wikipedia, 2023).

A telefont a kozhiedelem szerint Alexander Graham Bell talalta fel majd mutatta be 1876-
ban, azonban rajta kiviil még rengetegen kdzremitkodtek a fejlesztés soran. A klasszikus
modon vett telefon analég maodon, elektromos aramméa kodolva tovabbitja a hangot

vezetékeken, valamint kozéjiik iktatott jelismétlokon, kapcsolokdzpontokon keresztiil.

Minden telefon teljes duplex rendszerti, és kotelezéen rendelkezik egy mikrofonnal és
hangszoroval, valamint legtobb esetben sziikséges rajuk egy jelz6 (pl. sipold, csorgo,
esetleg fényjelzd) és valami beviteli eszkdz, amin a masik fél telefonszamat beirhatjuk
(Wikipedia, 2023).

A kezdetleges telefonok idején az emberek 1-1 lakas kozott hazattak ki kabelt, nem volt
igény arra, hogy toébb emberrel beszéljenek, azonban ez gyorsan megvaltozott. Puskas
Tivadar szeretett volna egy eurdpai tavirokdzpontot létesiteni, azonban a t6zsdések ezt
leszavaztak attol félve, hogy a kdzpontban a hirek kiszivaroghatnak. Ekkor értestlt arrdl,
hogy id6kozben feltalaltak a telefont is. Ennek hatasara kiment Amerikaba, és latta ahogy
pokhald modon néznek ki a telefon és tavirovonalak. Felkereste Bellt, akitdl addigra mar

Edison vette at a telefon ligyeit, és Puskassal karoltve elkezdtek fejleszteni.

Az els6 kozpontot 1878-ban nyitottak a Connecticut allambeli New Haven-ben, de 79-
ben Puskas mar Péarizsban épitette a kovetkez6t. Minden el6fizet6t a kozponthoz kotottek,
ezzel eltintetve a rendezetlenséget. Budapesten 1881. majus 1-jét6l mikodik. A
kdzpontokban a diszpécser akar 100-200 vonal kapcsoltatasat intézte, konkrét kabelek
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dugdoséasaval egy hatalmas tablan 1év6 aljzatokba. Ezt a rendszert kés6bb automatizaltak,

el6szor elektromechanikus, majd kés6bb digitalis modon (Wikipédia, 2023).

Térjiink at kicsit a ,,mobil” részére a dolgoknak. Az 1920-as években hatalmas attorést
jelentett az AM (amplitudémodulécid) radio feltaldldsa. Ezek kezdetben tekercset és
detektort hasznaltak (detektoros radid), semmilyen erdsité elemet nem tartalmaztak €s
aramellatasra sem volt sziikségiuk. A detektoros radiok nagy méretii antennat és nagy
térer6t igényeltek, valamint hangerében sem voltak tal jok, ezért rovidesen
elektroncsoves erdsitéssel oldottdk meg a dolgot. Ez elsdsorban szimplex eszkdz,

tdmeges kommunikéacid hallgatasara hasznaltdk (Wikipédia, 2023).

Szintén AM-et (de ma mér inkdbb Narrow Band FM, roviden NBFM-et) hasznald, mar
félduplex rendszerii a CB radio, ami mar gyors, kénnyen hasznalhato volt barki szdmara,
és elég nagy hatotavval is birt. Az informéacié azonnal eljutott A-bdl B-be, vezetékek
nélkil, 27 MHz kornyéki frekvenciakon. Magyarorszagon is népszerii rendszer volt és a
bejelentése nagy eseménynek szamitott, ugyanis a rendszervaltas el6tt (féleg politikai
okokbol) meglehetésen nehéz volt az atlagembernek telefonszolgéltatashoz jutni, és
minden tavkozlé berendezés szigortian ellenérzott volt. A CB felforgatta az egész
orszagot elérhetésége és konnyli hasznalata miatt, baratsdgok, ismeretségek, klubok
alakultak ki rajta keresztiil. Késobb leginkabb taxisok és kamionosok kezdték hasznalni,
ez utobbi ma is f6 célkdzonsége a rendszernek (Wikipédia, 2020). Ezt ma mar sokszor
levaltotta a VHF frekvenciatartomanyban tizemels, NBFM vagy egyeb digitalis
moduléciét hasznalo radio (Kovendi, 2017).

A repilésben mai napig hasznalatos és alap a radiokommunikacio, amelyhez egy kilén
mesterséges ,,nyelvet” fejlesztettek ki, ez pedig a fonia. Az 1944-ben 1étrejové ICAO
(Nemzetkdzi Polgari Repuilési Szervezet) vezette be azzal a céllal, hogy az akkoriban elég
kaotikus kommunikaciot egységesitse, akkor még elég szereny szokinccsel. Késébb,
2000-es évek elején az ICAO statisztikai alapjan kiderlt, hogy ez még mindig nem elég,
ugyanis a repuilési balesetek jelent6s részében nyelvi problémak jatszottak kozre. Ezért
kifejlesztettek egy 6 szintii vizsgarendszert (melybél 4-5-6 elfogadhatd), és minél jobban
teljesit valaki, annal ritkbban kell a vizsgat ismételnie. A mai foniat (elméletben) a

vilagon mindenhol ugyanugy beszélik, gyakorlatilag az angol nyelv végtelenil
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leegyszerusitett, néhany 100 szobdl allo valtozata. Pontosan azért jott 1étre, hogy a
félreértéseket, félrechallasokat megel6zzEék, ugyanis a repulés egy nagyon
biztonsagkritikus terulet. Iranyvaltoztatasra, magassagvaltozasra, viharok kikerulésére,
valamint fel- és leszallasi engedélyre vonatkozd utasitasokat lehet rajta megvitatni
(HungaroControl, 2021).

Ehhez kapcsolddik a radidamator tevékenység, ami Sszintén egy vizsgahoz kétott dolog,

¢és kulonbozo célok altal muvelhetik muvel6i:

o Hullamterjedési megfigyelések

e Antenna konstrukciok

e RA&dio dramkorok tervezése, épitése

¢ Digitalis jelfeldolgozas, modulacié fejlesztés

e Adat és hangtovabbitas TCP/IP-t hasznalva

e Rendszerek dsszekapcsolasa TCP/IP-t hasznalva

o DX-elés, azaz nagy tavolsagu 6sszekottetések

e Minél tavolabbi, minél kulonlegesebb radidallomassal 0Osszekottetes (pl.
Nemzetkozi Urallomas) (Wikipédia, 2023)

CB-vel ellentétben az amatér radio gyakorlatilag barmelyik frekvenciatartomanyban
mikodhet (ha az épp nem Utkozik torvénybe és/vagy fontosabb hasznalatban 1évé
dologba). Ma mar eléggé kihal6félben van a radidamatér szokas, leginkdbb az Internet
elterjedése miatt, azonban még mindig vannak Magyarorszagon is kovetdi, az ilyen uton

szerzett megfigyeléseiket pedig bliszkén teszik k6zzé a kbzdsségi oldalakon.

Ezek azonban még eddig kb. végig analég kommunikacios modszerek. Egy analdg
jelatvitelt nem nehéz lehallgatni, CB radiot barki vehet apropénzért, amivel barmely mas
CB felhasznal6 beszélgetéseit lehet venni, akar beleszolni is. Ugyanez igaz az amator
radiozasra is. Az 90-es években népszerti analdg, de vezeték nélkiili telefonokat sokszor
szintén egy egyszerii CB vagy VHF radioval lehetett fulelni, és a primitiv vezetékes
telefonoknal is egy egyszerii lakatfogo jelenthette a dolgok nyitjat. Ezen sokat segitett

késobb a digitalizacio, azonban 100%-ig biztonsagos rendszer mai napig nem létezik.
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3.2. Digitalizacid

1964-ben a Xerox szabadalmaztatta a ma is hasznalatos faxot, azonban az igazi attorést a
két évvel késobb kiadott faxgépiik hozta, ami ,,csak” 21 kg-0s, tarsaihoz kepest konnyen
hasznéalhatd volt, és barmely telefonrendszerhez csatlakoztatva miikodott, valamint 6 perc
alatt tovabbitott egy levélnyi szdveget. Az 1980-as években kifejlesztették a digitalis
faxot, és ekkortajt viragkorat élte a fax, azonban 2000-re eleggé megritkult a hasznalatuk,
manapsag tobbnyire csak Japanban hasznaljak, ugyanis mai napig megbizhatonak és

biztonsagosnak szamit (Wikipedia, 2023).

1981-ben az Eurdpai Posta és Tavkozlési Konferencia létrehozta a Groupe Spécial
Mobile bizottsagot. 1987-ben 13 eurdpai orszag 15 képviseldje irt ald egy egyetértési
nyilatkozatot Koppenhdgaban egy kozos cellularis telefonrendszer kifejlesztésérol és
betizemelésérol, erre pedig a 900 MHz-es frekvenciasavot ajanlottak. Az elsé GSM hivas
1991. jalius 1-jén tortént, 1992-ben pedig az els6 SMS-t. 93-ban elindult az elsé 1800
MHz-es rendszer is, valamint ugyanekkor Ausztralidban tizembe helyezték az elso,
Eurdopan kivili GSM halézatot. 1995-ben mar kereskedelmi adat és SMS forgalom
mitk6dott GSM-en keresztil, 98-ra az eléfizetok szama a 100 millional jart (Wikipédia,
2023).

Ez egy olyan rendszernek bizonyult, ami a korabbi analog technolégiakhoz képest sokkal
biztonsagosabb, ujitdsként pedig forradalmi, ugyanis a tovabbi mobilkommunikacios
rendszerek végig a GSM-en alapultak. Egy GSM kapcsolatot ugyan részben le lehet
hallgatni, de teljesen dekddolni, visszafejteni mai napig szinte lehetetlen, erre csak a

Nemzetbiztonsagi Szakszolgalatnak van esetleg lehetsége.

Aramkor-kapcsolt haldzatrol 1évén szo, ha telefonélasra kerlil sor, egy méatrix alapu
kapcsolatot 1étesit kiild6 és fogado kozott, abba mésnak beleszolasa nincs. Erre a célra 2
kiilonb6z6 rendszert tartanak fenn a szolgaltatok: egy dramkdrkapcsolt a telefonalasra, és

csomagkapcsolt az adatatvitelre (GPRS) (Ghodbane, d.n.).

A GSM egy ugynevezett ,,kérdés-valasz” mechanizmus alapjan ellenérzi a felhasznalo
kilétet. Kezdetben a haldzat egy 128 bites véletlen szamot (RAND) kild az el6fizetd
telefonjanak (MS). Ez kés6bb egy 32 bites valaszt general (SRES), melyhez a RAND
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titkositasat alapul véve hasznélja a hitelesitési algoritmust (A3), és az egyedi felhasznaloi
kulcsot (Ki). A felhasznaldi kulcs soha nem keriil ,,adasba”, az csak a SIM kartyan,
valamint az AUC, HLR, és VLR adatbazisokban szerepel. A mobilhal6zat miutan
megkapta az SRES-t (valaszt) az eldfizet6tél, megismétli ezt a kalkulaciot az
azonositashoz. Ha a két helyen szamitott érték megegyezik, akkor sikeres volt a

hitelesités, ha nem, akkor megszakad a kapcsolat hitelesitési hibaval.

Minden szamitas a SIM kartyan belll zajlik, ugyanis a SIM tartalmazza a titkositasi kulcs
(Kc) generalasahoz hasznalt algoritmust (A8). Ezt a kulcsot ugy szamitja ki, hogy a
RAND-ot az A8 algoritmus bemeneti paraméterként hasznalja, az egyedi felhasznaloi
kulccsal (Ki) egyitt. A ,,Ki” értékét sem a SIM, sem a mobilhalozat, sem a telefon nem
fogja felfedni soha. Ezen feliil, a GSM halozat koteles a ,,Kc” értekét valtoztatni megadott

id6kozonként, amelynek kiszdmitasat szintén a SIM kértya végzi.

A beszéd és adatforgalom is egy kilon titkositasi algoritmussal (A5) zajlik. Ennek
kezdetét egy titkositasi mod parancs vétele jelenti halozati oldalrdl, és az igy titkositott
forgalom megindul a halézaton az A5 és a Kc igénybevételével. Egy tovabbi biztonsagi
réteg a TMSI (Temporary Mobile Subscriber Identity), amely az elobb emlitett kezdeti
hitelesitést kovetden jut el a mobiltelefonra. A TMSI csak azon a teriileten érvényes, ahol
kiallitottak, ezen kivili kommunikaciohoz Location Area Identification hasznélata
szlikséges a TMSI-n kivul. Az igy foly6 adatok ugyan biztonsagosnak mondhatoak, de az
itt haszndlatos SMS kommunikacié mér kevésbé. Ezt valdsziniileg nehéz még igy is
,menet kozben” lefiilelni, viszont a szolgaltatd tokéletesen lat minden ki- és bemend

Uzenetet, ez pedig nem tul j6 (Tutorialspoint, d.n.).

Ebben az id6szakban kezdett el terjedni a ma mar szintén forradalmi jelentéségii Internet.
Ennek torténete még a GSM el6tti idészakra nyulik vissza, 1960-as évekre. Az USA
akkori elnoke, Eisenhower, a Szputnyik-1 fellovéseének hirére elrendelte a DARPA
(Defense Advanced Research Project Agency) megalapitasat. Ez a testilet finanszirozta
a késobbiekben egy tobbkozpontl, decentralizalt, csomagkapcsolt halozati protokollt,
melyet NCP-nek hivtak, és a mai TCP/IP elddjének tekinthetd, majd 1969-ben ezt a
szabvanyt hasznalva indult el az ARPANET (Advanced Research Projects Agency
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Network). Ez a halozat els6sorban katonai célokat szolgalt, de egyetemi, katonai,

valamint kormanyzati laboratériumok kozti informaciocserére is hasznalték.

Nem sokkal késébb, 1972-ben elkésziilt az els6 e-mail, 74-ben a konkrét ,.internet”
kifejezés. 1985-86 kozott kiépitették az NSF 6 nevii szuperszamitogép kozpontjat
(NSFNET), majd ezt 6sszekototték az akkor mar 10 éve mikodo ARPANET-tel. Az
NSFNET mai napig jelentds gerinchaldzat az USA-ban. Ezt kovet6en tobb szaz kilénalld

haldzaton tébb tizezer gépet kapcsoltak az azota is folyamatosan névekvé internethez.

Az internet decentralizalt, barmely pontja képes kapcsolatot teremteni barmely pontjaval,
épp ezért hozzaférhetd, és ma mar gyakorlatilag 1étsziikséglet a mindennapi életben. Az
e-mail utan hamar megérkeztek a hircsoportok, majd informacidkeresok, és végul 1992-
ben a World Wide Web, mely leginkabb a CERN-nek készonhetd, innent6l pedig mar
egy laikus is tudta hasznalni. Magyarorszagon az elsé domaint 1991-ben jegyezték be,
1995-ben pedig a Matav lakossagi és Uzleti ISDN szolgaltatast is biztositott, azonban a
lakossag tObbsége ekkor meg nehany kilobit savszélességre alkalmas telefonos
modemmel internetezett. Ez volt az altalanos egészen addig, 2001-ben pedig DSL
technoldgia kerult bevezetésre. Mire tobbmilliés nagysagrendben elterjedhetett volna a
betarcsdzds kapcsolat, addigra a DSL megfizethetové és konnyen elérhetévé valt.
(Wikipédia, 2023).

A DSL (Digital Subscriber Line) egy hatalmas attorést jelentett az internetelérésben, mind
savszélesség, mind kényelem terén. Mar a kezdeti (ADSL) valtozatai is a betarcsazés
elérés altal biztositott sAvszélesség tobbszordsét voltak keépesek atvinni, a telefonvonalon
folyé analog kommunikacié befolyasoldsa nélkil; a telefon ,beszédforgalmi”
frekvenciatartomanya felett miikodott. Kilén érdemes megemliteni, hogy mindezt a mar
sok 10 éve kiépitett réz érpar telefonkabeleken tette, gyakorlatilag Gjra hasznositva

azokat.
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4. dbra: ADSL?2 és VDSL?2 frekvenciatartomanyai az analdg beszédforgalom (POTS) mellett (Tyler Cooper,
BroadbandNow, 2023)

Id6ével ez a szabvany is sok fejlédésen ment keresztiil, a mai VDSL2 mér
méasodpercenként akar 300 megabit atvitelére is képes, tovabbra is ugyanazt az kabelt
hasznalva (Cooper, 2023). Ma mar az anal6g telefonalds nagyon ritkan folyik DSL
forgalommal parhuzamosan egy kabelen, a szolgaltatok inkabb kizarolag DSL
forgalomra nevezik ki azt, ezzel nagyobb stabilitast és savszélesseget eredményezve, a
Htradicionalis” DSL modemek helyett pedig egyesitett modem+router eszkdzoket
biztositanak az (gyfeleknek. Ez az eszkdz a felhasznalok tobbségének igényeit
tokéletesen lefedi; megfelel6 WiFi lefedettséget biztosit, valamint altalaban rendelkezik
legalabb 3-4 Ethernet porttal.

Steckdose Speedport

4 )

Telefon

o=

5. abra: Telekom Speedport W 724V: példa a fent emlitett modem+routerre (Deutsche Telekom, 2014)
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A vezetékes telefon 2010 Ota egyre ritkabb, azonban hogyan oldjak meg ma a
szolgéltatok, ha a megmaradt telefonhalozat kabelei is mind DSL vonalként tizemelnek?
A mar el6bb emlitett kombinalt routerek a kulisszak mogott egy mini telefonkdzpontként
uzemelnek, az egész telefonforgalmat pedig VoIP moddon bonyolitjak le, ebbdl a
felhasznald pedig semmit nem vesz észre, legfeljebb azt, hogy kevéshé zajos a hang. A
VoIP nem egy protokoll, mindGssze a kétiranya, IP alapon torténé hangatvitelnek a
gyljté6fogalma, amely ala rengeteg protokoll, és rengeteg ezen protokollokat hasznald
szoftver és hardver tartozik (Wikipedia, 2023). Mar a kezdetleges DSL is képes volt stabil
VolIP telefonalésra, ekkortajt kezdett elterjedni a Skype, TeamSpeak és Windows (Live)

Messenger, amelyek ingyenesen elérhetdek és itthon nagyon népszertiek voltak.

Ilyenkor még a VolIP szinte teljesen csak a szamitogépes szoftverekre, és konkrét,
tobbnyire vallalati célokra szant IP telefonokra (és telefonrendszerekre) vonatkozott.
Ezzel szorosan 6sszefiigg az, elsésorban vallalati célra valo szabvany, a DECT, amely
egy mobilhalozathoz hasonlo, azonban annal joval egyszeriibb és olcsobb vezeték nélkiili
digitalis telefonszabvany. Itthon ugyan féként cégek hasznaltak, de példaul a Deutsche

Telekom mar a fent emlitett lakossagi célt Speedport eszkdzein is biztositotta.

Speedport —

4 N

2x Analog-Telefon

- . )

5x DECT-Telefon

N\

=
(@

6. abra: DECT-képes Speedport eszkdz (Deutsche Telekom, 2014)
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Azonban 2011-12 utdn mar a meglévé 3G mobilhaldzatot is egyre tobben hasznaltak ilyen
célokra; a mar elébb emlitett szoftverek elérhetové valtak telefonokra is, ezzel nyujtva
egy meghatéarozo alternativat a mobilhivasokkal szemben. Ekkortajt még meglehet6sen
dragdnak szamitott a mobilinternet, de 2013-14 utan, korilbelil a 4G kereskedelmi
bevezetésével egyidejiileg megfizethetd arazést sikeriilt elérniiik a szolgéltatoknak.
Hamar elterjedt a legtébb okostelefonon a Facebook Messenger, Viber, WhatsApp,
FaceTime, az az6ta is toronymagasan jo lefedettségii és savszélességii 4G halozatainknak
koszonhetden gyakorlatilag barkit barhol el lehet érni ezeken a szolgéltatdsokon keresztiil

is, teljesen ingyen.

A 2010-es évek végén mar tesztfazisba keriilt a mar eddig is jo teljesitményt nyQjt6 4G
utan az 5G, ezzel parhuzamosan pedig a szolgaltatok rohamos tempdval épitették ki az
optikai haldzataikat is, mind lakossagi, mind Uzleti céli felhasznalasra. Az 5G még
Magyarorszagon a meglévé 4G halozatok , kiegészitdjeként” miikddik (non-standalone),
azonban iddvel teljesen 1) alapokra keriil majd. Azota bdven telitddott a piac
internetszolgaltatok terén, valamint savszélesség és mobilhalozati lefedettség Ugyileg

Magyarorszag vilagszinten is élen jar.
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3.3. Internetelérés infrastrukturajanak biztonsaga

Mivel az Internet az orszag 99%-aban elérhetd és megfizethetd, ezért a kommunikaciot
érdemes és gazdasdgos ott bonyolitani, legyen szé akér céges, akar magénjellegii

kommunikaciordl. Mindenekel6tt, az informacidbiztonsag 3 alapelven miikodik:

e Confidentiality (bizalmassag): Az informéacié csak az arra felhatalmazottak
szamara legyen elérhetd

e Integrity (sértetlenség): Az informéacidk és feldolgozasi modszerek
teljességének és pontossdganak megdrzése

e Availability (rendelkezésre allas): Biztositsuk, hogy a felhatalmazott
felhasznaldk (Id. bizalmassag) mindig hozzaférjenek az informaciokhoz és
kapcsolddo értékekhez, amikor sziikséges (Dr. Varga, 2018).

A GSM-re mér kitértem korabban, de az azon alapul6 LTE rendszer még a korabbiaknal
is biztonsagosabb. Bevezetésre kerull az E-UTRAN, amely az LTE ,,radios” részét jelenti,
és jelenleg vilagszerte 52 kiilonb6z6 frekvenciasdvon miikodik, ezek ,.elosztasarol”
els@sorban a helyi feliigyeleti szervek (nalunk pl. az NMHH), és a szolgaltatok dontenek.
A leggyakoribb ezek kozil az 1800 MHz, utana koveti 6ket az Eurdpaban altalanos 800
és 2600, de mostanaban egyre gyakoribb a 700 MHz, valamint 2100 MHz is (Nagy,
2018), (Wikipedia, 2023).

E-UTRAN EPC IP Services

@)
eNode B Internet
@)
eNode B A
S (ED) IMS
UE eNode B A S1-U Network
w
(©3GLTEinfo

7. dbra: LTE topoldgia (3GLTEinfo, d.n.)
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A telefon nem egy konkrét ad6toronyhoz csatlakozik, hanem adétornyok héal6zatahoz, ez
maga az E-UTRAN. Ezen haldzat részei az eNode-ok, amelyek feladatai: modul&cio,
demodulacio. Demodulalja a bejové radidfrekvencias jeleket, és IP csomagokat tovabbit
a gerinchélézat irdnyaba, majd modulalja az onnan érkezé IP csomagokat, és tovabbitja
Oket a telefon iranyaba, tehat egy teljesen csomagkapcsolt halozatrol beszéliink. Minden,
ezen talmutato haldzati tevékenység ,,beljebb” zajlik az EPC, illetve IMS altal (Tripathi,
Kulkami, & Kuma, 2011). Az EPC-vel valo 6sszekottetés idealis esetben (nagyobb
varosokban f6leg) optikai kdbelen, kevésbé idedlis esetben (kisebb varosok) rézkabelen,

elszigeteltebb terileteken (falvak, uth&l6zat mentén) radios kapcsolattal torténik.

@
o
(1]

Control plane
===xss Control plane

| LTE |
S
"

User plane

— User plane sssssss

8. abra: 5G NSA és és SA megvaldsitas (GSM Association, 2019)

A Magyarorszagon jelenleg elérheté SG rendszer — ahogy kordbban is szt ejtettem rola
—a 4G ,kiegészitése”, és SG NR (New Radio) vagy NSA (non-standalone) néven fut. Itt
minddssze az eNode-ok lettek megujitva/kicserélve, és mogottik ugyanaz az EPC van,
mint amit a 4G is hasznal. Az ilyen hal6zatok kiépitése joval olcsdbb, mint az 5GC-t
(gyakorlatilag az 5G-s EPC) hasznalo, kulonallo 5G SA (standalone) infrastruktura
telepitése. Jelenleg még ilyen rendszert nem tdmogat egyik hazai szolgaltaté sem (GSM
Association, 2019).
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9. abra: VOLTE megvaldsitas 5G NSA és 4G esetén (GSM Association, 2019)

Id6vel rajottek, hogy ebben a rendszerben van még potencial, ugyanis a savszélesség
bdven lehetové teszi az eddigiektdl sokkal jobb mindségli hangatvitelt sokkal kevesebb
késleltetéssel, igy Kkifejlesztették a VOLTE szabvanyt, amely a szervezeti
inkonzisztencidja miatt nem keveés bosszusagot okozott mind a szolgéltatbknak, mind a
gyartoknak. A VoLTE egyik ,,rokona” a VoWiFi, amely az elébb emlitett VOLTE
minéségét képes biztositani, csak mindezt WiFi-n Kkeresztul, tehat gyenge vagy
semmilyen téreré esetén is hasznalhatova teszi a telefonokat. Mind a VOLTE-t, mind a
VoWiFi-t a 7. és 9. dbran is lathaté IMS (IP Multimedia Subsystem) kezeli, amely 5G
NSA esetén gyakorlatilag pont ugyanigy mikodik (Wikipédia, 2022), (Bartock,
Cichonski, & Franklin, 2015).
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10. abra: UICC kdrtya belsd felépitése (eXplanoTech, 2012)

Az LTE az elébb megismert GSM hitelesitési mdodszereken feliil alkalmaz még tobb
egyéb technikat is. Legfontosabb ezek kdzil az UICC, ami egy Ujfajta SIM kartyanak is
tekinthet6, és igazabol észre sem vesszlk, hogy mennyit tud. Ezek a kértydk teszik ki a
ma hasznalatos ,,SIM kartyak™ tobbségét, gyakorlatilag az elmult 10 év kartyai ilyenek.
Az UICC kartya tartalmaz kilonféle applikaciokat, amelyek a kuldnfele halézatokhoz
valo hozzaférest biztositjak. A szolgaltatd képes ezeket a kartyakat tavolrol ,,frissiteni”,
konfiguralni, manipulalni. Mivel egy kizarolag SIM kartyaként miikodo kartya fizikailag
képtelen ezeket az alkalmazéasokat futtatni (mivel primitiv), igy a 4G vagy akar 3G
hal6zathoz sem fog tudni hozzaférni, éppen ezért sarkall a szolgaltatd mindenkit
kartyacserere (Rossebg, 2008), (Ghadialy, 2020).

Az internetelérés leggyakoribb mddszereként hasznélatos WiFi a kezdetekben egy elég
gyenge biztonsagi rendszerrel (WEP) miik6dott, azonban erre hamar rajottek, és elindult
a fejlesztés egy megbizhatobb mddszer érdekében. Eleinte a haldzati kartyak esetén elég
volt egy szoftverfrissités is, azonban az elérési pontok (AP) esetén a legtobbszor teljes
eszkozcsere kellett. A WPA a TKIP biztonsagi protokollt alkalmazta, amely minden
egyes tovabbitott csomagnal dinamikusan general egy 128 bites kulcsot, ez a WEP esetén
egyetlen kulcs volt az egész adatatvitelre. Ezt tovabbfejlesztendd, megjelent 2004-ben a
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WPAZ2, amely a TKIP mellett az AES titkositasi modszert is alkalmazta (Wikipedia,
2023).

Byte Sub

Shift Row

Mix Column

Add
Round
Key

11. abra: AES logikaja, (John Savard, 1999)

Az AES nemcsak a WiFi esetén hasznélatos, ez egy altalanos algoritmus, amely
tdmbadsitve és tobb kords adattranszformalassal miikodik, és 128, 192, vagy 256 bites
kulcsokat hasznal. 2018-ban megjelent a WPA3, amely ugyan még nem tul elterjedt, de
az eddigieknél joval biztonsagosabb rendszer, amely az elére megadott kulcs modszerét
(PSK) SAE-re cseréli, ahol minden egyes hitelesitésnél Gj hash generdlodik. A WiFi
eredetileg egy alteljes duplex technoldgia volt, mindossze id6zitésekkel sikeriilt elérnie
az egy idOben torténd adas és vétel illtzidjat, azonban a WiFi 6 technoldgia 6ta mar ez

mindenféle trikk nélkil megoldodott.
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12. abra: egy tipikus céges VPN kapcsolat, (H3C Technologies Co, Ltd., 2020)

Manapsag rengeteg munka végezhetd tavolrol. Azonban meglévo internetelérés esetén is
valahogy biztositani kell a céges eréforrasok elérését, ha esetleg tavoli munkavégzésre
keril sor. llyen esetben VPN hasznélata ajanlott, amely kiilonboz6 titkositasi
modszereket haszndlva egy ,,alagutat” épit a felhasznald és a céges haldzat kozott. VPN
elérésre rengeteg cég és rengeteg protokoll szakosodott, szintén rengeteg titkositasi
modszerrel, ezen feltl magéat a hozzaferést is lehet (és érdemes) szabalyozni egy ket-,

vagy tobbfaktoros hitelesitéssel, de azokrdl majd a tovabbiakban tébb sz esik.

Ehhez kapcsoldédhat még az SD-WAN (Software-defined Wide Area Network), amely az
egymastol tavol eso telephelyek kozott ad lehetdséget sszekottetésre. Ez egy szoftveres
alapokon miik6d6 megoldas, mely atviteli technologiatol (réz, optika, radiohullam)
fuggetlen, és akar meglévd WAN infrastruktirakra is telepithet6. Képes kritikus
helyszineket, alkalmazasokat, feladatokat priorizalni, ezaltal intelligens halézati
Osszekottetést teremt, valamint szoftveres Uton a terhelést is el tudja osztani az egyes
vonalak kozoétt, ha azokbol tobb van, és redundanciat is biztosit. A mai SD-WAN
rendszerekre kilon szolgaltatok specializalodtak (pl. Invitech), és egy ilyen rendszer
kiépitése jelentdsen csokkentheti a telephelyek kozti kommunikacioval kapcsolatos
koltségeket. SD-WAN és VPN Kkiépitése esetén gyakran Split Tunnel modszert
alkalmaznak, azaz a nem belsé céges kommunikaciot (pl. YouTube, Google, teljes
Microsoft felh6) nem vezeti 4t az SD-WAN-on (vagy VPN-en), ezzel levéve jelentds
terhelést (Invitech ICT Services Kft., d.n.).
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3.4. Kommunikacids médszerek biztonsaga

Az eddigiekben kibeszéltiik az infrastruktarat, van egy miikodo és tobbnyire biztonsagos
rendszer, amit mar csak tudni kell hasznalni. Erre szerencsere létezik rengeteg
technoldgia, amelyeket érdemes kiaknazni, legyen szé akar magancéll, akar Gzleti célu
felhasznalasrol.

A legismertebb modszer a két-, vagy tébbfaktoros hitelesités (2FA, MFA). Egy ilyen
belépés soran a megadott felhasznalonév-jelsz6 paros megadasa utan egy masodik, vagy
tovabbi hitelesitési mddszeren val6 tovabbjutas szikséges. Ez a masodik mddszer lehet
tobbféle, legismertebb kozilik az SMS, e-mail vagy push értesités, kiilon hitelesito
alkalmazas a telefonon (Microsoft, Google authenticator), vagy barmilyen hardveres

kulcs, legyen az egy kartya, vagy pendrive.

Requires you to prove your Requires you to prove your

identity twice. identity

Ezt a médszert ma mar minden nagyobb, ismertebb ,,szolgaltatd” cég (Facebook, Google,
Microsoft, Amazon) alkalmazza, vallalati kornyezetekben pedig egyre tobb belsd
rendszer kdveteli meg. Miikodési elve, hasznélata céges és magan kornyezetekben
tobbnyire megegyezik, cégeknél viszont gyakoribb a Kkartyds hitelesités. Ez egy
meglepden hatékony és biztonsidgos dolog, ugyanis lehet6séget biztosit hitelesitési
modszer ,kiesése” esetén (pl. telefon nem hozzaférhetd, nem miikodik) egy alternativat
biztositani, masodlagos telefonszam, alkalmazas, vagy e-mail cim hozzaadasaval. Itt

persze biztonsagi rést jelenthet (jelentett is; leginkdbb az USA-ban, rengeteg ember
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nevével visszaélve végeztek szolgaltatbknal SIM cserét arra nem jogosult személyek,
ezzel hatalmas anyagi és erkoélcsi karokat okozva) a telefonszamhoz vagy e-mailhez valo
illetektelen hozzaférés, azonban ez kétélii penge, ugyanis a sajat magunk kizarasat is
konnyen el lehet igy érni. Ebbdl kiindulva a szolgaltatok is elkezdték az tigyintézést
komolyabban venni: csak a telefonszam jogos el6fizetdje intézhet tigyet, vagy vinnie kell

kozjegyz6i meghatalmazast.

Telefonokkal kapcsolatban: az RCS (Rich Communication Services) hivatott lecserélni
az SMS-t, egyelére még csak Android rendszer(i telefonokon. A kordbbiakban mar
emlitettem az SMS hidnyossagat, éppen ezért az RCS mar teljesen interneten keresztil
hasznalhatd, megfejelve az egészet egy végpontok kozotti titkositassal, err6l majd késébb
tobb sz6 is esik. Szoveges lizeneteken feliil nagyméretii kép, vided, és egyéb fajlok

atvitelére is képes, valamint kézbesitési allapotot is mutat.

Friday, Feb 17 « 6:00 PM

w Which flavor do you want?
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@ This RCS chat is now end-to-end encrypted. Learn more
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13. 4bra: RCS lizenetkezelés Google Messages-ben, végpontok kdzotti titkositassal (Robby Payne, Chrome Unboxed,
2023)

Ma mar szinte minden Androidos telefonon alapbdl miikodik, és 2023 novemberében az
Apple bejelentette, hogy 2024-t61 6k is tervezik a szolgaltatast bevezetni eszkozeiken, az
iMessage-el parhuzamosan izemelve. Az elsédleges ilizenetkiildés iOS-en viszont marad
az iMessage, azt tovabbra is csak iOS eszkdzok hasznélhatjdk, mindossze kiegészitd
szolgaltatasként implementaljak az RCS-t (Miller, 2023).

30



iMessage SMS/MMS
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Can | call you back later? I'm at
an appointment.

Lauren
“Frank and Khalid are in town.
Let's meet up for dinner after
work!

14. dbra: iMessage és normal SMS (izenet a Messages alkalmazasban (Robert Triggs, AndroidAuthority, 2022)

Az iMessage technoldgia gyakorlatilag ugyanezeket a funkcidkat biztositja (a végpontok
kozotti titkositast is ideértve), viszont kizarolag Apple eszkdzok kdzott hasznalhato, és

stabilitasban élen jar az RCS-hez képest (Apple, Inc., 2023).

Szintén népszerli és fontos modszer a végpontok kozotti titkositas. Ezt gyakorlatilag
barmilyen kommunikacios formara ra lehet huzni, legyen az szoveges vagy audiovizualis.
A mar eleve biztonsagosabbnak mondhaté csatornakon felil ez egy kiegészitd
technoldgia, de sok platformon mar alapbeallitas. Ilyen esetben aszimmetrikus titkositas
Iép érvénybe, azaz kiilonb6z6 kulcsokat hasznal az adat titkositasara, és , kititkositasara”,

szemben a szimmetrikussal, ahol mindkét iranyba ugyanazzal a kulccsal torténik a

titkosités.
BOB ALICE
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15. abra: Végpontok kozotti titkositas (Orlee Berlove, PreVeil, Inc., 2023)
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Mindkét fél kap a ,,szolgaltatotol” egy publikus-privat kulcs parost. Ezek kozil a publikus
kulcsok a ,,szolgaltatd” szerverén tarolodnak, a privatok pedig a kommunikaciéhoz
hasznalt eszk6z6kon, ,,végpontokon”. Ha A szeretne kiildeni B-nek barmilyen titkositott
Uzenetet, akkor B-nek a publikus kulcsat hasznélva elvégzi a titkositast, majd elindul az
igy kapott adat atvitele. Ezutan B a sajat privat kulcsat hasznalva fejti meg az lizenetet.
Ha B szeretne A-nak kiildeni, akkor ugyanezt kell visszafelé végig csinalni: B az A-nak
cimzett Uzenetét az A-féle publikus kulccsal titkositja (Berlove, 2023). Ilyen technolégiat
hasznal ma mér a teljesen ingyenesen elérhetd WhatsApp, Facebook Messenger, Viber,
iMessage, FaceTime is.

Ehhez kapcsolddhat még a TLS (Transport Layer Security) titkositas, ami hasonlé elven
miikédik, azonban csak végpont és szerver kozott, tehat a felhasznald adatai ugyan
titkositva haladnak a szerver és a felhasznal6 kdzott, de magan a szerveren alap esetben
titkositatlanul tarolodnak, amely kiillondsen problémaés lehet egy adatszivargas esetén. A
TLS (vagy az ennek alapjaul szolgal6 SSL) ma mar alapkdvetelmény a bongészék
részérél a weboldalak felé (HTTPS formajaban), és ennek hianya esetén jol lathato
figyelmeztetésekkel lehet szembesilni. Leggyakrabban tanusitvanyok utjan miikodik,
amelyekben vilagosan fel van tlintetve a szerver neve/cime, kiallitd hat6sag, és a szerver
publikus kulcsa. Ezek a tantsitvanyok megadott idétartamra érvényesek, lejaratuk esetén
még a HTTPS hianyanal is latvanyosabb figyelmeztetést kapunk. Ezért is fontos, hogy az
adott eszk6zon mindig pontosan legyen beallitva a datum és id6, ennek jelentds eltérese

esetén hitelesitési hiba Iép fel (Wikipedia, 2023).

A legjobb példa mindezekre a Microsoft, azon beliil elsésorban a Teams, amit az egyetem
is haszndl. Ez a platform része a Microsoft-féle felh6szolgaltataisoknak, mely magaban
foglalja az e-mailt, Office-t, valamint a kiilon szakteriiletként iizemel6 Azure (mar Entra
ID)-t is. Teams-t haszndl a kommunikaciora a cégek tdbbsége, ugyanis Microsoft
szolgéltatasokat hasznal a cégek tobbsége, és ebbe tokéletesen illeszkedik. Teams-ben
lehetdség van kozvetleniil felek kézotti kommunikécidra, csoportokra, valamint ,.team-
ek” szervezésere is. Egyszeriien lehet benne k6z6sen dolgozni Word, Excel, PowerPoint
dokumentumokon, szavazésokat kitolteni, valamint online ad&sokat inditani és nézni is.
Nem kotelez6 teljesen felhébe migralni az Exchange e-mail, valamint Active Directory

rendszereket, de sok cég tesz igy, biztonsagi, valamint praktikussagi okokbol. Ugyan
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végpontok kozotti titkositast kdzvetlenll nem, de TLS titkositast hasznal mindenféle
adatatvitelhez, legyen az Microsofton belili, vagy Microsoft és felhasznalo kozotti. Ez
magaban foglalja a szdveges zeneteket, atkuldott fajlokat is, hivasok esetén pedig az
SRTP (Secure Real Time Transport Protocol) hasznélatos. Az SRTP a mar meglévo TLS
kapcsolaton atvisz egy tovabbi hitelesitd kulcsot, amely ezzel egy végpontok kozotti

titkositast ér el (Microsoft Corporation, 2023).
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Traffic type Encrypted by

Server-to-server TLS (with MTLS or Service-to-Service OAuth)
Client-to-server, for example, instant TLS

messaging and presence

Media flows, for example, audio TLS

and video sharing of media

Audio and video sharing of media SRTP/TLS

Signaling TLS

Client-to-client enhanced encryption SRTP/DTLS

(for example, end-to-end encryption calls)

1. tblazat: A Microsoft Teams altal hasznalt titkositasi eljarasok (Microsoft Corporation, 2023)

A Microsoft szerverein tarolt adatok helyben vannak titkositva a sajat fejlesztésii
BitLocker segitségével (Microsoft Corporation, 2023). Ez a technoldgia céges
eszkdzokon is gyakori, és a szamitogépben 1évo specialis titkositasi kulcsokat tarolo
chipet (TPM) hasznéalja (Microsoft Corporation, 2023). A Microsoft mar annyira
komolyan veszi a TPM chip meglétét, hogy a Windows 11 telepitését is megtagadja olyan

gépeken, amelyek ezt nem tartalmazzak.

Szintén jelentés szolgaltatasi teriletiik az e-mail, amely esetén hasonl6an komolyan
vették az adatvédelmet. Atvitel kozben adott a TLS, de szintén hasznalatos a sajét
Microsoft Purview titkositasi rendszerik is. Egy ilyen levélben megadhatéak kilonféle
,»szabalyok”, pl. egy bizonyos cimzett felé minden level titkositasa, vagy a levelek
bizonyos részeinek titkositdsa, vagy masolas/nyomtatds tiltasa. S/MIME
(Secure/Multipurpose Internet Mail Extension) protokoll esetén titkositott levelen felll a
digitalis alairas is megoldhat6. Ez szintén aszimmetrikus titkositast hasznal, pont, mint a
végpontok kozotti mddszer. Minden levél a kildése esetén a privat kulccsal irodik ala, a
cimzett pedig a kiildé fél publikus kulcsaval ellenérzi, erre leginkabb az adathalaszat
elkertilése miatt van szlikség. Az alairassal a tartalom integritéasa is biztositott, valamint
fo6 célja szavatolni azt, hogy valoban a kiild6 all a levél mogott. Digitalis alairas
meghamisithatatlan, azonban nem feltétlenil jelenti azt, hogy az igy alairt levél titkositott
is, viszont az SIMIME mindkettore képes egyszerre (Microsoft Corporation, 2023).

Mindezeken tl, a kommunikéacionak mobil oldalon is mitkodéképesnek kell lennie. A
Microsoft nem enged csak ugy barkit hozzaférni az igy lizemeltetett er6forrasokhoz

telefonrol, ehhez az adott telefont ,,regisztralni” kell a céges nyilvantartasban, erre jott
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létre a Company Portal. Ez egy menedzsment plaform a mobileszk6zok szamaéra, ahol
tavolrdl lehet torélni, letiltani szlikség esetén a telefont, és a legtdébb Microsoft-ot
hasznalé cég megkoveteli ennek hasznalatat. Elokovetelménye egy beallitott PIN-kod,
valamint eszkoztitkositds megléte. Céges szinten meg lehet szabni, hogy mely
alkalmazasok telepithetdk az App Store-bdl vagy Google Playbdl, valamint a céges WiFi
és VPN halozathoz vald hozzaférést is itt lehet biztositani. Cégtél fiigg, hogy mit lehet
ezen keresztiil latni a telefonon 1évé adatokbol, de a tobbségiik csak alap adatokkal tud
foglalkozni. Ezen feliil, a cég biztosithat csak belsé hasznalatra valo alkalmazasokat is,
amelyeket alapb6l nem lehetne beszerezni a Company Portal nélkil (Microsoft
Corporation, 2020).

Azonban nemcsak a Microsoft létezik. Céges kornyezetben szintén nagy sikerti a Google
Workspace, ami funkcidiban hasonlit a Microsoft szolgaltatasaihoz. Biztosit egyedi e-
mail cimeket, levelezdlistakat, A Google-féle Gmail a ,,civil” szféraban is a legismertebb,
legegyszeriibb e-mail szolgéltatd, és ebbdl kiindulva a céges hasznalatuk is hasonldan
felhasznaldbarat. A Google teljesen felhéalapt, helyben futtathatd szoftverei nincsenek.
A Teams-hoz hasonlé iizenetkiild6 a Google Chat, ami a Google szerint biztonsagos,
titkositott adatatvitelt és adattarolast biztosit, de végpontok kozotti titkositasrol emlitést
nem talaltam. Ezen felil a Google Meet vide6- és hanghivasok lebonyolitasara
hasznalhatd, amely a Teams-hez hasonl¢ titkositasi eljardsokat alkalmaz. Egyszer
kezelhet6sége miatt kiillonosen népszertiek a Google termékek, leginkabb azért, mert a
céges hasznélatl szoftverek magan valtozatai ugyaniigy miikodnek, szinte megegyez6
felhasznaloi feliilettel és egyszerti kezelhet6séggel, platformtol fiiggetleniil (Wikipedia,
2023).

Gyakran a Google levelezorendszerével egyiitt hasznaljak a Slack szoftvert. Ez egy
integréalt kommunikacios rendszer, amely magaban foglalja az Uizenetkildést és hivasokat
is. Lehet6ség van a Teams-hez és Google Chat-hez hasonldéan csoportokat, valamint
kilon részlegeket dsszeszervezni. Hasznalhatosagat tekintve felhasznaldbarat, kicsivel
Osszetettebb, mint a Google, de egyszeriibb, mint a Teams. Van lehetdség ,.rajztablak”
haszndlatéara, valamint akar munkafolyamatok automatizalésra is. A Slack szintén TLS
titkositast hasznal az adatatvitelnél, valamint FIPS 140-2-t az adattarolasnal. Az §sszes

titkositasi kulcsuk egy szeparalt haldézaton 1év6 szerveriikon taldlhatd, amelyhez 6k
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maguk is csak korlatozottan férnek hozza. Elvaras naluk a kétfaktoros hitelesités, akér az
tigyfelekr6l van sz, akar a sajat rendszereikr6l, valamint jelszokezel6k és ezekhez
tartozoé jelszégeneratorok is hasznalatosak. Szerz6désbontas esetén a Slack azonnal torli
az 0sszes felhasznaldi adatot, a biztonsagi mentéseiket pedig 14 napon belul
megsemmisitik (Slack Technologies, LLC, 2020).

A haldzati infrastrukturarol ismert Cisco is fejleszt ilyen platformot, Webex néven.
Lehet6ség van videohivasokra, szdveges Uzenetekre, fajlkuldésre, biztonsagos tavoli
adattorlésre, kétfaktoros hitelesitésre es végpontok kozotti titkositasra. Nem egy népszeri
szoftver az elé6zékhez képest, ennek ellenére tébb magyar cég és egyetem is ezt hasznélja
a meetingek és/vagy 6rak miatt (Cisco Systems, Inc., 2021).

Magyar alapitasd, de mar amerikai székhelyti cég a GoTo, amely nagyjabdl a Webex-szel
van egy szinten népszeriiség terén. A Connect nevii szolgaltatasuk egy telefonkdzpont
jellegli rendszer, amelyben normal PSTN hivasokon felll internetes videohivasok
lebonyolitasara is van lehet0ség, valamint ezek Osszekotésére, tovabbitasara és
automatizalasara is, intuitiv grafikus felllettel. Gyakori felhasznalasi terllete az
ugyfélszolgalatok, és integralhatd bele a Slack is. Ezen felil a GoTo Meeting egy
meetingek szervezésére és tartdsara hasznalatos szoftver, amely hamarosan végpontok

kozotti titkositast is alkalmazni fog.

A covid jarvany elején még csak a GoTo Meeting-hez hasonlo szolgaltatast nyujtott, de
ma mar teljeskori kommunikacids rendszert szolgaltat a Zoom, amely minden
kommunikaciot TLS-sel titkosit, lehetéség van végpontok kozotti titkositasra is (GoTo
Group, Inc., 2020).

Melyik az ideélis rendszer? A legtdbb cég mindent Microsoft alapokra helyez, mert ahhoz
a legkonnyebb szakért6t talalni, és az az altalanos mar 20+ éve. JOI strukturalt, tobbnyire
atlathato rendszer, amelyben mindent be lehet igény szerint konfiguralni, legyen sz6
Windows rendszer-beli engedélyekr6l, beallitasokrol, szabalyokrol, vagy éppen az ezzel
szoros kapcsolatban 1évé, mar felhébeli e-mail rendszerrél. Microsoft-os cégtol
Microsoft-os céghez torténd valtas esetén gyakorlatilag ugyanazzal a kornyezettel

talalhatjuk szemben magunkat.
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Startup cégek esetén gyakori a Google vagy Slack, ott ugyanis nem kell egy meglévo
Active Directory-t és egyeb infrastrukturat athangolni egy alapjaiban teljesen mas
rendszerre. Valamivel egyszeriibb lehet, hogy nem kell fizikalis szervereket helyben
Uzemeltetni ezekhez a tipikusan Microsoft specifikus szolgaltatdsokhoz, hanem minden
felh6 alapt, foleg, ha a céges szamitogépeket az Apple gyartja (itthon nem tal jellemzd).
Ennek ellenére tébb nagyobb régi cég is meglépte, hogy atallt alternativ rendszerekre,
ezek fogadtatasa tobb-kevesebb siker volt. Nincs tokéletes rendszer, a Microsoft is tavol
all téle. De egy ilyen dontés esetén figyelembe kell venni mind az anyagi oldalat a

dolgoknak, mind a felhasznaloi visszajelzéseket.
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4. PRIMER KUTATAS BEMUTATASA

A kovetkezOkben bemutatok egy escttanulmanyt, amely 3 cég belso
(info)kommunikacids modszereit irja le, hasonlitja 6ssze. Ezek val6s cégek, és az évek
sorén kapcsolatba kerultem, igy volt alkalmam megismerni folyamataik miikodésének

egy részet.

41. ,,A” cég

Az A cég egy egeszséglgyi segédeszkdzoket gyartd skandindv multinacionalis cég,
magyar telephellyel, dan székhellyel. Hatalmas alapteriiletli gyartocsarnokaik vannak, és
mivel szendvicspanelbdl késziiltek folidzott tiveggel bevonva, igy gyakorlatilag Faraday-
kalitka mddjara szigeteltek a bejové radiohullamokkal szemben. A cég bizonyos
munkatarsai rendelkeznek céges telefonnal, amely minden esetben csak valamely Apple
iPhone modell, azonban ez helyi vezet6i dontés volt. Ezen céges telefonok mind
rendelkeznek a Microsoft Company Portallal, amelynek hasznalatat céges szabalyzat irja
elé. Kiilon IT politikat hoztak létre, amely részletesen kidolgozott. A céges IT-val
kapcsolatos problémak, kérdések kezelésére jegyrendszer tzemel, amelyet ugyanaz a
szoftver kezel, mint ami a leltari rendszert is. Ebbe a jegyrendszerbe e-mail Utjan
keriilhetnek kérések, de az ligyfélszolgalatnak egy kiilon belsd telefonmellék is van

fenntartva.

Az A cegnél, gyar lévén a mindennapi munkavégzes elengedhetetlen része a gyors
kommunikacid. Termelési teriileteket kell bejarni, sokszor oda bedltdzni, ott munkat
végezni, karbantartani, itt pedig minden perc tobbmillios kérdeésse valik, nem beszélve a
munkavédelmi aggalyokrol. Ezért is van biztositva 2 fajta telefonalasi megoldas:

értelemszerlien a céges telefonok, és a DECT rendszer.

A korabban mar bemutatott DECT rendszer évek Ota jol bevalt a cégnél. Kiilsé telefonos
kommunikéacié biztositott, azonban PBX rendszer telepitése sziilkséges ehhez, amely az
A cégnél megoldott. AVAYA DECT R4 az itt 1év6 rendszer hivatalos neve, melynek
kdzpontjahoz IP DECT Digital Gateway ,,elosztok”, azokhoz pedig rengeteg IP Base
station ,,adotornyok™ csatlakoznak. Vezeték nélkiili telefonokon feliil hasznalnak még

szintén AVAYA markéaju, de helyhez kotott vezetékes IP telefonokat is. A cég lefoglalt
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a publikusan elérhetd vezetékes telefonszamok koziil egy egész szamtartomanyt, amelyek
utolso 4 szamjegye a belsd IP telefonrendszer belsé mellékeinek van megfeleltetve. A

hasznalatos protokoll a H.323 a telefonok és a kdzpont kdzott.

A belsé IP telefont leginkdbb csak a gyartdsban résztvevok hasznaljak, az irodai
alkalmazottak tobbnyire a céges mobiltelefonjaikon kommunikéalnak. Ahogy az elején is
szoba kerilt, az épiilet sokat arnyékol, igy a ,kinti” mobilhaldzat tornyai 6nmagukban
nem biztositanak elég lefedettséget. Ezért sziikség volt a céggel szerzédésben 1€vo
mobilszolgaltatot megbizni azzal, hogy a belsd lefedettséget antennak felszerelésével
biztositsa, igy most annak a szolgaltatonak tokéletes a vétele, viszont a masik kettonek
szinte hasznalhatatlan. Ezen feliil, a WiFi elérés ugyan biztositott az épliletnek szinte
minden részén, de az a Cisco ISE hitelesitését hasznalja, amely miatt csak névre szold
hozzaférési tokennel lehet elérni a WiFi halozatot, és azt is csak iPhone-rol, vagy céges
laptoprél. Telefonok esetén ennek a hozzéférésnek alapfeltétele a Microsoft Company
Portal, ¢s Android esetén ez szandékosan nem is mikddik. A bels6 halozati infrastruktirat
egy kiilsOs tarsasag tartja karban szoftveresen, a gyarban 1évé IT csapat csak a fizikalis
szerelésért felelds. Egyetlen szolgaltatd bejovo optikai bérelt internetvonala lett kiépitve
a céghez, a tobbi telephellyel és anyacéggel valé kapcsolat SD-WAN technoldgiaval
torténik..

A Company Portal biztositja a hozzaférést az egyéb Microsoft szolgaltatasokhoz is, mint
pl. e-mail, Teams, vagy Office alkalmazasok. Ez a cég, IT terén a kezdettdl fogva
Microsoft alapokra épilt, és ezen nem is terveznek valtoztatni, igyekeznek kovetni a
Microsoftnal zajlo fejlesztéseket. Kommunikacio terén az e-mail és a Teams egyarant
hasznalatos, a ketté kozotti dontés pedig inkadbb mar Gzleti kommunikacio témaja. A
Teams-en belll a szervezet kdzpontja az anyacég, és az egész céghalén belul barki
barkivel kommunikélhat. A legtébb Microsoft-szolgéltatas, - ideértve az e-mailt és Active
Directory-t - mar felhé szinten lizemel, igy azokra az korabbiakban emlitett biztonsagi
eldirasok érvényesek. Az ezekbe torténd bejelentkezéshez mar az elsé belépéskor meg
kell adni egy kétlépéses hitelesitési modot, amely lehet hitelesité app, vagy SMS-hez
telefonszam. S/MIME technolégiaval nem talalkoztam, hardveres biztonsagi ,.kulcsot”
nem hasznalnak, viszont jelszokezeld ,titkos szervert” igen, az Active Directory

jelszavaikat évente mddositaniuk kell.
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A céges szdmitogépek amint kikerllnek a cég haldzatabol, azonnal automatikusan
elkezdenek csatlakozni VPN-re, amelyet szinten a Cisco rendszereivel biztositanak. A
Cisco AnyConnect kliens lehetdséget biztosit kiilonféle hitelesitési eljarasokra, azonban
itt nincs sziikseg semmiféle tovabbi azonositésra, jelszéra. Ezeken a gépeken kotelezé a
BitLocker hasznalata. A telefonok is képesek VPN-re csatlakozni, ezzel elérést nyerve

bizonyos halozati meghajtokhoz.

Elényok: Elég jol strukturalt, atlathatdo rendszer, ahol mindenki taldl ,,csatornat” a
kiilvilag felé, és gyorsan el lehet érni egymadst, valamint kiilsdsoket is. A Teams
tokeletesen integralodik a meglévé Microsoft kornyezetbe, és aktivan hasznalja is
mindenki. Biztonsagot tekintve tobbnyire rendben van, elég komolyan van véve az
adatvédelem, a céges IT politika is naprakész. A VPN kdnnyen hasznéalhato, stabil. A

jegyrendszer fontos egy ekkora cégnél, ebbdl lehet statisztikakat is késziteni.

Héatranyok: Csak bels6sok férhetnek hozza a WiFi-hez, kiils6sok (pl. diakok, kiilsds
partnerek) nem, még egy teljesen szeparalt és korlatozott VLAN-hoz sem, ami esetleg
csak internetelérést biztositana. A haldzati infrastruktirahoz a helyiek szoftveres szinten
nem is nyulhatnak, azt egy masik orszadgban 1évé csapat végzi, ezzel nem kevés
bosszisagot okozva mindkét felnek. Erre jo példa, hogy a VoWiFi szolgéltatashoz
sziikséges beallitasokat csak 6k tudndk elvégezni, €s 2 éve nem jutott rd idejik. Belso
jelerdsitdi csak a céggel szerzddésben 1€vo szolgaltatonak vannak, a tobbi szinte sehol
nem miukodik, ezzel nehézségeket okozva a kiilsés munkavallaloknak. A jegyrendszer

szoftvere borzasztdan lassu.

A Company Portal nem ad WiFi hozzaférést Androidos telefonon, azonban ez kevéshé
relevans amiért (helyi) szabalyzat szerint is csak iPhone izemelhet céges telefonként. A
bels6 AVAYA telefonrendszer ugyan stabilan és egyszerlien miikodik, de a
hangminésége €s hangereje sokszor elég nehéz megértést eredményez, féleg egy zajos

gyarteruleten.

Javaslatok: A VPN biztonsagosabb lenne, ha kaphatna egy masodlagos hitelesitest, mint
plusz védelmet, ha esetleg valamilyen médon lezaratlanul maradna a gép egy olyan
helyen, ahol illetéktelenek is hozza tudnak férni. Naprakész Androidos telefonok,

naprakész szoftverrel tokéletesen hasznalhatéak és biztonsagosak lennének ceges
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hasznalatra. A meglévé jegyrendszert rovidesen jO lenne egy gyorsabbra, nyiltabbra

cserelni, pl. Znuny vagy Jira.

42. ,B”cég

Kovetkez6 a B cég, amely egy magyar tulajdont és vezetési KKV, és élelmiszer
nagykereskedésként miikodik. B cégnél minden kolléganak van céges telefonja, egy 10
éves Nokia formajaban. A legtobben ebbdl kivették a céges SIM kartyat, és a sajat
telefonjukba raktak (volna, ha nem lenne az is 10 éves, Ujabb burokraciat szilve az
ugyfélszolgalaton) a sajat kartydjuk mellé. Ezek az el6fizetések szerencsére tartalmaznak
adatforgalmat, de nagyon keveset, minddssze parszaz MB-ot, viszont cégen belll
korlatlan hivast biztositanak, melyet ki is hasznalnak. Ezen felll kapnak még egy

Androidos tabletet, ami szintén 10 év korili.

Uzenetkiildési lehetdségnek 1étrehoztak egy nagy kozos csoportot a Viber iizenetkiilddn,
amelyet mindenki telepitett a (leginkadbb sajat) telefonjara. Ebben a csoportban bels6
céges szamok, adatok, képek fordulnak meg, valamint tobbnyire a kollégakkal torténd
beszélgetés is Viber-en torténik. A Viber-en és telefonalason fellil konkrét elére megadott
vagy javasolt azonnali kommunikécios csatornak nincsenek, esetleg iPhone-ok kdzott

gyakori még az iMessage-en vagy FaceTime-on torténd beszélgetés.

Napi megrendelési listakat e-mailben kildenek, amelyhez a B cég informatikusa minden
dolgozonak regisztralt egy kiilon (civil, nem céges) Gmail profilt, felhdbeli vagy helyben
Uzemeltetett céges e-mail szolgaltatot nem vesznek igénybe erre a célra, esetleg néhany
kozos gyljté e-mail fordul elé. Ezek a megrendelési listdk gyakorlatilag a cég alap
miikodését jelentik, amelyeket teljesen szabadon és batran kiildenek egy barki altal
ingyenesen igénybe vehetd szolgaltatd rendszerén keresztiil. A Google privat célu
szolgéltatasai is timogatnak kétfaktoros hitelesitést, de ezt az informatikus nem allitotta
be, és nem is kdzolte senkivel, konkrétan a dolgozdra volt bizva ennek hasznélata. Az igy

kapott Gmail felhasznaldval mindenki a sajat telefonjara van belépve.

Elényok: Kis cég, minden dolgozot érinté informaciokra megfelelé lehet a Viber.
Mindenkinek biztositottak céges telefon(szolgaltatas)t, mindenki mindenkit el tud érni
korlatlanul, barhol, barmikor. A Gmailt mindenki ismeri és tudja kezelni.
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Hatranyok: Régi, elavult tableteket hasznalnak, amelyek szoftveres és hardveres
tdmogatasa is régen lejart. Nincs IT biztonsagpolitika, a tableteken nincs elvart biztonsagi
beallitas (képernybzar stb.), és személyes célu Gmail-en folyik a céges levelezés. A
csoportos Uzenetek Viber-en folynak, és ugyan a Viber tdmogat végpontok kozotti
titkositast, de az csoportos-, és videohivasok esetén nem elérhet6 (Viber Media S.ar.l.,

2023). A cég informatikai tigyeiért felelés egyetlen személyt nehezen lehet elérni.

Javaslatok: Céges cléfizetés mellé indokolt lenne adni egy korszerii céges telefont,
amely képes lenne futtatni a megrendeléskezel6 rendszert. Ezen felll az egész céges
kommunikaciot ,,felvinni a felhébe”, pl. Google Workspace hasznalataval. Képzett,
tapasztalt rendszermérndkkel ellendriztetni, atszervezni az egész infrastruktarat,

szoftverekre javaslatot és/vagy ajanlatot kérni.

43. ,,C”cég”

Végill a C cégrol lesz sz6. JOI ismert, nagy német multinacionalis cég kisebb magyar
leanyvallalata. Egy hasonlo tevékenységkorii cégekkel koriilvett teriileten helyezkedik el,

és kutatas-fejlesztéssel foglalkozik.

Alapvetéen minden dolgozé kap egy céges laptopot, amely Windows-t futtat, és az egész
cég Microsoft rendszerekkel tizemel, azonban vannak kisérletek Amazon AWS-sel is.
Ennek megfeleléen a f6 kommunikacios rendszer az A céghez hasonloan a Teams és az
e-mail, melyeket teljesen felhdbeli médon a Microsoft szolgaltat. Ezeknél a belépéshez
alapkdvetelmény mar az elsé munkanapon a kétfaktoros hitelesités beallitasa. Hasznalnak
jelszokezelbket, az ezekben 1év6 személyes jelszavak lejarnak, és van az IT csoportnak
(meg még bizonyos egyéb dolgozdknak) egy kilon AD profiljuk, amelynek a jelszavat
egy helyben lizemeltetett jelszokezeld szerver generalja és tarolja. Ez a jelszo 24 karakter
hosszu, mindenféle szimbolumot tartalmaz, és minden 12 éraban 0j generalddik beldle,
tehat a konkrét dolgozd sem tudja a sajat jelszavat. Erre a jelszokezelOre belépni csak
Microsoft-féle kétfaktoros azonositassal, vagy a cég sajat ketfaktoros azonositasaval
(mobil app, vagy fizikalis kartya) lehet belépni. Ezen felul haszndlnak még offline

jelszokezeld adatbazis szoftvert is, melyre a nem valtozo jelszavakat veszik fel tobbnyire.
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Majdnem minden terlilethez érkezhetnek kérések (tehat nemcsak az 1T-hoz) egy
jegykezel6 rendszeren keresztiil, melyet az IT {izemeltet. Ez a rendszer vagy e-mailben,
vagy a sajat weboldalan keresztll fogad kéréseket. Az IT-t0l kiilon csapatként {izemeld,
azonban veliik szorosan egyiittmiikodé tarsasag a Cybersecurity team, akik konkrétan
csak az informéciobiztonsaggal foglalkoznak. Kiterjedt IT politikaval rendelkezik a C
cég, amelyet az IT és a Cybersecurity kozosen dolgozott ki, az anyacég elGirasait
figyelembe véve. A céges szamitdgépekre csak bizonyos, a cég altal engedélyezett
szoftvereket lehet telepiteni, melyet egy script id6szakosan ellendriz, ezen feliil az 6sszes
gépen az A céghez hasonldan itt is kotelez6 egy BitLocker jelszot beallitani. A Zero Trust
elvet folyamatosan implementélja a cég.

A masik 2 céggel szemben hatalmas elorelépés, hogy aktivan hasznaljak az S/MIME
technoldgiat, annak mindkét részét. Az igy kildott leveleknél szavatolja a Microsoft,
hogy valoban a kiild6 kiildte azt, és kizardlag a cimzett(ek) nyithatja meg, ehhez pedig
megkoveteli a hardveres kulccsal torténé azonositast, amit jelen esetben a céges kartya
jelent. A céges kartya szintén hasznéalatos a papiros alairasok elkertlésénél, ugyanis szinte

mindent digitalisan irnak ala a kartya hasznalataval, nyomtatasra nagyon ritkan ker(l sor.

Belsé telefonrendszer nincs, mivel nincs értelme. Az A céggel ellentétben nincsenek
nehezen megkdzelithetd teriiletek, koriilményes helyek, igy szinte mindenki elér
mindenkit Teams-en, vagy ha ott nem is, akkor személyesen. Redundans, két
szolgaltatdtol is szarmazo optikai bérelt vonal felel az internetkapcsolatért, valamint egy
harmadik biztositja kizarolag a céges er6forrasok elérését SD-WAN technoldgidval. A
WiFi rendszer lehet6vé teszi , kiilsés™ telefonok csatlakozésat is, mely kiilondsen eldnyds
a kiilsés dolgozdk, foleg diakok részére. A probaidd letelte utdn a dolgozok kapnak céges
telefont is, amelyre az A céghez hasonl6 modon szabalyzat kéti a Company Portal
telepitését és hasznalatat. Itt azonban nincs megkdtve a telefon tipusa; a beszerzés
(amelyet szintén a jegyrendszeren keresztiil lehet elérni) olyan telefont szerez be a
dolgozonak, amilyet szeretne, természetesen ésszerli keretek kozott. Android és i0S
rendszereken egyarant miikodik mind a WiFi elérés, mind a Microsoft szolgaltatasai. A
cég a piros szinli mobilszolgaltatdoval van szerzodésben, igy annak hasznalata az épiileten
belll tokéletesen biztositott, ezen felll a magenta szin(i szolgaltatdé is, viszont a z6ld

szinlivel nem sikertilt dlildre jutniuk, igy az csak korlatozottan miikddik. Ezt kompenzalja
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a WiFi, amelyen a VoWiFi szolgaltatas is tokéletesen mikddik. A céges telefonokkal
telefonalni joval ritkabban szoktak, mint az A cégnél, ugyanis kevésbé kell hirtelen

reagalni torténésekre, a kommunikéacié tébbségét Teams-en intézik el.

VPN terén ugyanazt a rendszert hasznaljak, mint az A cég, viszont csatlakozasnél sziikség
van egy masodik hitelesitésre, amit jelen esetben a Microsoft biztosit. Haldzati
biztonsagot tekintve sokkal el6rébb jarnak, a halozati végpontokon keresztll is csak
hitelesités (Cisco ISE, pont, mint az A-nal) utan lehet hozzaférést szerezni, és itt a
hozzaférés mértéke szerepkortdl fiigg (RBAC, Role Based Access Control), viszont
nemcsak WiFi-n, hanem kabelen is. Az IT-val kapcsolatos helyiségekbe csak az IT tagjai
Iéphetnek be, az infrastrukturat biztosito szerverszoba pedig ezen felil még kiilon egyedi
PIN kodot is igenyel. VPN-r6l1 torténé munkavégzés esetén ,,jump server” -ek hasznalata

kell a teljes infrastruktdra eléréséhez, ugyanis VPN-en ez csak korlatozottan miikodik.

Elényok: teljeskorti adatvédelem, de mégis rugalmas. Az egész hatalmas cégcsoporton
bellil elér barki barkit, mint az A cégnél. Mindig mindenre van valamilyen megoldas, ha

kérdés merdl fel, mindig van, aki segitsen.

Hatranyok: néhany helyen talan tulsdgosan komolyan veszik az adatvédelmet (de
bizonyos szinten megenged6bben, mint az A cégnél), koriilményes a céges szervereket
elérni a jump servereken keresztil. Eleinte mindenhez kellett a céges kartya a belépésnél,
ma mar egyre kevésbé. Nagy cég lévén a blrokracia elkerilhetetlen, a német anyacéggel

pedig néha nehézségeket okoznak a kulturalis kilénbségek.

Konkluzid, javaslat: a C cégnél nekem nincs személyes javaslatom, jol kigondolt, jol
szervezett rendszer tartozik az informaciobiztonsdghoz. Microsoftot hasznalo

nagyvallalat, ilyen téren elég hasonlé az A céghez.
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5. AJOVO BIZTONSAGOS KOMMUNIKACIOS MEGOLDASAI

Mar most elég fejlett technoldgiakat hasznalnak a vilagban, mind maganszemélyek, mind
cégek, ahogyan az elébbi esettanulmanyban is elhangzottak, azonban mindig van hova
fejlodni. Ma is népszerii téma az informatikaban (és minden egyéb teriileten, amit az IT
tdmogat) a mesterséges intelligencia (Al) és gépi tanulds (ML). Az ilyen algoritmusok
képesek nagy mennyiségii adatot atfésiilni, és felismerni a benniik rejlé kartékony

szabalyszeruségeket.

A blokklanc (blockchain) egy decentralizalt fékonyv, amelyen keresztil biztonsdgosan
lehet adatot tovabbitani, emiatt nehezebben sebezhetd. Kiillondsen népszerii a pénziigyi

szektorban, egészségligyben, és kormanyzatokban.

Szintén nagyon népszerii jelenség az IoT (Internet of Things), amely gyakorlatilag
mindenféle elektronikus berendezésnek az online térbe valo ,bekdtését” jelenti. Mind
civil hasznélatban, mind ipari automatizalasnal megvan a jelentésége, ugyanis jelentésen
meg tudja konnyiteni a mindennapi folyamatainkat, és sokszor kritikus jelentségii
rendszereket, infrastruktdrakat vezérelnek vele. Azonban ezen eszk6zok jelentés része
semmilyen vagy nhagyon gyenge biztonsagi megoldasokat alkalmaz, emiatt a
szervezeteknek kulon Iépéseket kell tennitik az 10T-t érint6 kibertdmadasok ellen. llyenek
lehetnek példaul a rendszeres szoftverfrissitések, kétfaktoros azonositas vagy haldzati

szeparacio.

A szervezetek régebben nem szivesen osztottak meg dolgokat informéacidbiztonsagot
érinté problémaikrol, attél félve, hogy ezzel még jobban veszélybe sodorjdk magukat.
Azonban a mai vilagban rajottek a cégek, hogy 6nmagukban nem mindig képesek kezelni
ezeket a helyzeteket, ezért szovetkezni kezdtek, és az ilyen jellegli problémakat kdzosen
megvitatni. Ide tartoznak a bevalt moédszerek, er6forrasok, intelligencia, valamint kozos

informaciobiztonsagi kutatasok, miiveletek.

Az egyik legfontosabb modszer a Zero trust (Banafa, 2023). Ez egy biztonsagi modell,

melyet a NIST tervezett, és 7 alapszabalyt mond Ki:
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1. Minden adatforras és szamitasi szolgaltatas er6forrasnak mindsiil. Ide tartozik a
céges laptop, telefon, valamint sajat eszk6zok is, ha a szervezet tdmogatja a
BYOD (sajat eszkdz hasznalata) elvét

2. A halozat helyétdl fiiggetleniil minden kommunikacionak biztonsadgosnak kell
lennie.

3. A szervezeti er6forrasokhoz valo hozzaférést munkamenetenként biztositjak.

4. Az eréforrasokhoz vald hozzaférést egy hazirend hatadrozza meg, ide tartoznak a
tagok, erdforrasok, az ezek kozti hozzaférési viszonyok, valamint az ezekhez
rendelt attribdtumok.

5. A szervezet folyamatosan figyeli és biztositja az integritasat és biztonsagat
minden tulajdonban 1év6 rendszernek.

6. Minden er6forras hitelesités és engedélyezés dinamikus, és megkovetelt a
hozzaférés biztositasat megeldzden.

7. A szervezet a lehetd legtobb informaciot gyiijti az eszkdzok jelenlegi allapotarol,
halozati infrastruktarardl és kommunikaciorol, és ezeket felhasznalja a biztonsagi

helyzet javitasara (Rose, Borchert, Connelly, & Mitchell, 2020).

Azonban a legujabb, még foleg kisérleti fazisban 1év6 megoldés a kvantumszamitogépek.
Jelenleg a legtobb titkositasi algoritmus azon alapszik, hogy bizonyos matematikai
miveletek nehézséget okoznak a ,klasszikus” szdmitogépeknek, viszont a
kvantumszamitogépek ezeket pillanatok alatt képesek megoldani, elavultta téve a jelenleg
titkositasi maddszereket. Ez egyrészrél azt jelenti, hogy kvantumszamitogépekkel
torhetové valnak a jelenlegi titkositasi modszerek, ezzel egy hatalmas veszélyt okozva az
informéacidbiztonsagnak. Ugyanakkor agy is vehetjik, hogy ezaltal uUjabb, és
biztonsagosabb modszerek fejlesztése valik lehetdve, amelyekkel eddig elképzelhetetlen

szintll biztonsagot oldhatunk meg.

Egy lehetséges felhasznalasi terllet lehet az olyan kvantumalgoritmusok fejlesztése,
amelyek képesek felismerni a kibertamadasokat, és reagalni is azokra. Ezen
algoritmusokkal hatalmas mennyiségli adatot lehet elemezni, és veszélyesnek tiing jeleket
elkapni, ezzel lehetové téve a szervezetek szamara a tdmadasok gyors felismerését és
kezelését. Ezzel egy idOben, ezek az algoritmusok szintén képesek lehetnek a multbéli

adatok és trendek elemzésével jovObeli tamadasok megjoslasara, elkeriilésére.
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6. OSSZEFOGLALAS

A dolgozatban kutatast végeztem az iizleti vilagban el6fordulé kommunikacié minden
formajardél, kezdve egészen a magaval a kommunikéaciéval. Ez egy 6rok téma marad,
amely mindig meghatérozo részét képezi az emberi, de jelen esetben egy adott vallalat

kultarajanak, és folyamataikat tekintve rengeteg tényez6 fligg téle.

Megismerhettlk, hogy a kdzvetlen ember és ember kdz6tti kommunikacio is bonyolult
jelenség, sok dolog befolyasolhatja és befolyasolja, valamint sok méddon torténhet sok
irdnyban. Ezen felil egy rovid torténelmi attekintésként sz6 esett a kezdeti
kommunikaciés technologiakrol, kodokrol, fejlesztésekrdl, egészen az internetig. Az
Internet az emberiség egyik legnagyobb talalmanya, amely gyokeresen felforgatta az
egeész vilagot, kialakitva tobb, - egyébként nagyon sikeres és jovedelmezé - szakmai
tertiletet, (zletagat, ezekre pedig még 30 évvel ezeldtt tervként, jovoképként sem
gondoltunk. Meglévo lizletagakat is jelentésen befolyasolt, a korral pedig mindenkinek
tartania kell a Iépest a boldogulas érdekében.

Azonban az informécidohoz valdé konnyl és gyors hozzaférés veszélyeket is hordoz
magaval, ezek pedig mind maganszemélynek, mind cégnek katasztrofalis anyagi és/vagy
erkodlcsi kovetkezményekkel jarhatnak, igy elengedhetetlen meghatarozni biztonsagi
direktivakat, valamint biztonsagot jelent6 modszerek €s technologidk fejlesztését. Ezen
feliil, az igy kapott direktivak betartasat is sarkallni, valamint ellendrizni, ugyanis a
biztonsdgot nem szabad félvallrol venni. Emiatt is igyekeznek a kommunikaciét
szolgéltato cégek sajat maguk ,,hazon beliil” elintézni az ilyen modszerek alapbol torténd

biztositasat, ezzel jelentds terhet levéve az ligyfélnek mindsiilé cégek vallarol.
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TARTALMI KIVONAT

A dolgozat egy torténelmi attekintés, valamint leiras a hasznalt informéacioatviteli

modszerekrdl, a kezdetleges technologidktol egészen a ma hasznaltakig.

SUMMARY

In this thesis I’ve researched different methods of communication, beginning from face-
to-face personal communication, and ranging all the way to modern technologies as a

historical overview.



