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1. BEVEZETES

Napjaink kozponti téméajava valt a digitalizacio, illetve a digitalis transzforméacié. Ez a
téma nem csak a kereskedelmi cégeket, hanem az allami szerveket, iskolékat,
egyetemeket, pénzintézeteket egyarant érinti. S6t, mindenkit, aki barmilyen adatot tarol

a telefonjan/laptopjan/tablet eszkzen.

Az elmult néhany évtized soran a felhdalapu szolgaltatasok jelentdsen fejlodtek, és
egyre fontosabb szerepet tOltenek be a vallalatok IT infrastruktarajaban és Uzleti
stratégidjukban. Ezek a szolgéltatdsok lehetévé teszik a vallalatok szamara, hogy
csokkentsék informatikai kiaddsaikat, mivel csak az aktualisan hasznalt er6forrasokért

kell fizetniiik a szolgéltatdsok skalazhatdosdganak koszonhetden.

A felhészolgaltatasok megjelenése a '90-es években forradalmasitotta az informatika
vilagat. A "cloud" és a "cloud computing" kifejezésekkel jelzett felhGszolgaltatasok egy
mindenki szaméra elérhetd informatikai eszkozoket kinalnak, amelyeket barhol és
barmikor, minimalis adminisztracios és szolgaltatoi beavatkozéssal hasznalhatunk. Ezek
a szolgaltatasok lehetévé teszik a felhasznalok szamara, hogy az interneten keresztil
konnyen és gyorsan hozzaférjenek kiillonb6z6 haldzatokhoz, szerverekhez, tarhelyekhez,
alkalmazasokhoz és egyéb szolgaltatasokhoz. A felhdszolgaltatdsokat aszerint is
megkiilonboztethetjiik, hogy hany bérlé hasznalja az adott informatikai er6forrasokat, Ki

Uzemelteti azokat, €s hogy hol helyezkednek el ezek az eszk6zok.

A felhdszolgaltatasok integralasa egy szervezet meglévd infrastrukturdjaba és belsd
szabdlyzataiba Ugy, hogy kdzben a biztonsagi és adatvédelmi szempontokra is figyelmet
forditanak, létfontossagu kihivast jelent. Az adatvédelemmel kapcsolatos aggodalmak
¢és a biztonsagi incidensek potencidlisan visszatartjak a vallalatokat attol, hogy a felhdbe
koltoztessék az adataikat, kilénosen akkor, ha ezek az adatok Uzleti vagy személyes

jellegiiek.

A felhdszolgaltatasok bevezetésének masik kulcsfontossagu tényezdje a szolgaltatasok

megbizhatosaga ¢és elérhetdsége. Annak érdekében, hogy a szolgaltatasok optimalisan



miikddjenek, a szolgaltatoknak és felhasznaloknak egyarant figyelembe kell venniiik a

koltségeket, a teljesitményt és a szolgaltatdsok megbizhatosagat.

A magyarorszagi felhdalapu szolgaltatdsokra vonatkozd jogszabalyok alapvetéen az
Eurépai Uni6 altal meghatarozott iranyelveken nyugszanak, elsdsorban az Altaldnos
Adatvédelmi Rendelet (GDPR) altal megszabott szigoru adatkezelési és adatbiztonségi
eldirasokon. A helyi adatvédelmi torvények, amelyek Osszhangban vannak az EU
rendelkezéseivel, részletes szabalyokat allapitanak meg a személyes adatok kezelésére
és vedelmére. Ez magaban foglalja a felhdszolgaltatokra vonatkozo kotelezettségeket,
mint példaul az adatvédelmi intézkedéseket, az adatok titkositasat, a biztonsagi

mentéseket, valamint a hozzaférés-szabalyozast.
Néhany specifikus példa:

e Adatvédelmi és Biztonsagi Kotelezettségek: A GDPR  eldirja a
felhdszolgaltatoknak, hogy titkositsdk az adatokat, ellendrizzék a
hozzaféréseket, és rendszeresen végezzenek biztonsagi mentéseket.

o Lokalis Adattarolasi Eldirasok: Egyes adattipusok, mint a személyes vagy
érzékeny  informaciok, esetében el6fordulhat, hogy a  tarolasukat
Magyarorszagon vagy az Eurdpai Gazdasagi Térseg hatérain belul kell végezni.

e Adatvédelmi Szabalyzat és Megfelelés: A vallalatoknak ki kell dolgozniuk egy
atfogd adatvédelmi szabalyzatot, amely megfelel a GDPR és a magyar
adatvedelmi torvény eldirasainak.

e Adatvédelmi Felelésok (DPO) Kijelolése: Nagyobb szervezetek esetén gyakran
elvaras a DPO kijeldlese, aki felugyeli a GDPR-nak valé megfelelést.

e Adatvédelmi Hatéasvizsgalatok: Uj technoldgidk vagy eljarasok bevezetése
esetén szlikséges lehet az adatvédelmi kockazatok felmérése és kezelése.

e A pénziigyi intézeteknek a Magyar Nemzeti Bank irja eld a miikodési
szabalyokat, melyet audital, igy a pénzintézeteknek nagyon figyelnitk kell, hogy
a felhd szolgaltatokkal vagy kiszervezett tevékenységnek mindsiild
szolgaltatokkal olyan szerzddést kossenek, amelyek az MNB 4/2019. (IV.1.)
ajanlasanak 111.3. pontja alapjan megfelelnek a szabalyoknak.



Ezek a szabalyok, szabalyozasok biztositjak, hogy a magyar szervezetek magas szintii
adatvedelmi  és  adatbiztonsagi  eldirasoknak  feleljenek  meg,  amikor

felhdészolgaltatasokat alkalmaznak.

Ez a téma személyesen is nagyon fontos szamomra, mivel mar hat éve foglalkozom a
Microsoft termékek értékesitésével, igy latom, hogy a véllalatok folyamatosan és

1épésrol 1épésre valtanak at a felhdalapu megoldasok hasznalatéra.



2. AFELHOSZOLGALTATASOK BEMUTATASA

2.1. Felhészolgaltatasok kialakulasa és fejlédése

McCarthy, a mesterséges intelligencia egyik uttoréje, elérevetitette a szamitastechnikai
eroforrasok kozszolgaltatasként torténd hasznalatanak oOtletét. Bar McCarthy szdmos
alkalommal beszElt és irt a szamitégépes technologia jovojérdl, a legismertebb
hangzott el, amit a Massachusetts Institute of Technology (MIT) Centennial-ban tartott.
Ebben az el6adasban josolta meg, hogy a szamitogép-hasznalat egyszer olyan lesz, mint
az elektromos &ram hasznélata — egy kozszolgaltatasként kezelt er6forras (McCarthy,
1959).

A '90-es években a vallalatok megkezdték sajat adatkozpontjaik kiépitését, ezzel
elinditva a virtualizdcid korszakat, amely lehetdvé tette tobb operacids rendszer

egyidejii futtatasat egyetlen fizikai gépen (Limoncelli és mtsai., 2015).

A Salesforce, az 1990-es évek vége felé, az elsék kozott kezdett el foglalkozni a
"felhdalapu szamitastechnika" elgondolasaval. Ez a vallalat olyan szolgéltatasokat
kezdett nyujtani, amelyek a szoftvert SaaS formaban kinaljak, igy biztositva
ugyfélkapcsolat-kezelést a felhasznalok szdmara. A Salesforce altal alkalmazott modell
a felhdszamitas jellemz6 példai kozé tartozik, amely magaban foglalja a PaaS-t is, ez
utdbbi olyan fejlesztdi platformokat kindl az tigyfeleknek, mint a Microsoft Azure és a

Google Application Engine (Surbiryala & Rong, 2019).

Az 2000-es évek elején olyan cégek, mint az Amazon és a Google, nagyméretii
adatkozpontok 1étrehozasaval kezdték kezelni a novekvd internetes forgalmat. Az
Amazon 2006-ban inditotta el az Elastic Compute Cloud (EC2) szolgaltatasat, amely a
felhasznaldknak virtualis gépek bérlését tette lehetové (Carr, 2013).

A felh6szolgaltatas kialakulasanak idévonalat az 1. dbra mutatja.
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1. dbra Felhdszolgadltatdsok kialakuldsdanak torténete (Surbiryala & Rong, 2019, 0. 2)

A felhészolgaltatasok az évek soran fejlédtek és sokféle formaban jelentek meg. A SaaS
(Software as a Service), PaaS (Platform as a Service) és laaS (Infrastructure as a
Service) kategoridk a 2. abran szerepelnek, ezek lehet6vé tették a vallalatoknak, hogy

testreszabjak a felhOben tarolt adataikat és alkalmazasaikat (Erl és mtsai., 2013).
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2. dbra Felhd alapu szolgaltatdsi modellek (Surbiryala & Rong, 2019, 0. 4)

A mesterséges intelligencia és a nagy adatmennyiségek (big data) integralasa a felhébe

tovabb novelte a technologia iizleti jelentdségét. Davenport és Ronanki munkdja



kiemeli, hogy az Al és big data megoldasok elérhetésége a felhon keresztiil eldsegiti a
vallalatok gyorsabb dontéshozatalat és Uzleti intelligencidjat (Mayer-Schonberger &
Cukier, 2014).

2.2. A ,felh6” fogalmi jelentése

Az informatikai szektorban a "felh6" vagy "cloud computing" kifejezés egy olyan
technologiai keretrendszert ir le, amely az er6forrasokat, mint példaul szervereket,
tarolohelyeket, adatbazisokat, hal6zati eszkdzoket, szoftvereket és alkalmazésokat az
interneten keresztiil tavolrdl elérhetdvé és hasznalhatova teszi. A ,,cloud computing”

Osszefoglaldsa a 3. abran szerepel. Ennek a modellnek az alabbi jellemz6i kiemelend6k:

e Dinamikus Skalazhatésag és Rugalmassag: A felhdalapu szolgaltatasokat a
felhasznalok igényeinek megfelelden lehet gyorsan bdviteni vagy csokkenteni,
biztositva ezzel a sziikséges erdforrasok rugalmas kezelését.

o Megosztott Erdforrasok: A felhOszolgaltatok altal lizemeltetett nagyméretii
szerverfarmok és tarhelyek tobb tgyfél altal is hasznalhatok. Ez a megosztott
hasznalat, vagy "multi-tenancy", hatékonyabb er6forras-kihasznalast tesz
lehetove.

o Elérhetéség Igény Szerint: A felhdalapu szolgaltatasok altalaban barmikor és
barhonnan elérhet6k, amennyiben internetkapcsolat all rendelkezésre.

o Meérhetéség és Koltségeffektivitas: A felhasznalok csak az altaluk valoban
igénybe vett szolgaltatasokért fizetnek, ami kilondsen a kisebb vallalkozdsok
szamara jelenthet jelentés koltségmegtakaritast.

e Gyors Telepitési Folyamat: A felhészolgaltatasok lehetdvé teszik a szoftverek és
az infrastruktdra gyors telepitését és frissitését anélkil, hogy a felhasznaloknak

sajat hardverre vagy szoftverre lenne sziikségik.
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3. dbra Felhdszolgaltatdsok architektirdja (Patil & BasuMallick, 2022)

A felhdszamitas tobbféle formaban is megvaldsulhat, mint az Infrastruktdra, mint
Szolgéltatas (laaS), Platform, mint Szolgaltatas (PaaS) és Szoftver, mint Szolgaltatas
(SaaS), mindegyik kiilonboz6 szintli kezelhetdséget €s testreszabési lehetdségeket
kindlva. Ez a technologia lehetévé teszi a vallalatok és egyéni felhasznalok szamara,
hogy hatékonyan és rugalmasan kezeljék informatikai erdéforrasaikat, mikozben

csokkentik a helyszini infrastruktdra fenntartasanak koltsegeit (Erl és mtsai., 2013).

2.3. A felhészolgaltatasok skalazhatésaga

A felhdészolgaltatasok skalazhatosaga azt jelenti, hogy az infrastruktira ¢és
szolgaltatdsok rugalmasan képesek novelni vagy csokkenteni az eréforrasokat, amikor
sziikség van ra. Ez lehetdvé teszi a vallalatok szamara, hogy alkalmazkodjanak az iizleti
igények valtozasaihoz anélkil, hogy drasztikusan megvaltoztatndk az infrastruktdra

vagy szolgaltatasok tervezését.
A felhdszolgéltatasok skalazhatosaga két {6 tipusra oszthato:

e Fiiggbleges skalazhatosag (Vertical Scalability): Ebben az esetben az
eroforrasokat egyetlen szolgaltatds vagy alkalmazas méretének novelésére vagy
csOokkentésére hasznaljak. Példaul egy virtudlis szerver CPU- vagy
memoriaméretének novelése a fliggdleges skalazhatdsag egy példaja lehet.

e Vizszintes skalazhatosag (Horizontal Scalability): Ez az elv arra épil, hogy az

eréforrasokat az alkalmazdsok vagy szolgaltatasok szamdnak novelésével
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boévitik ki. Példaul tobb szerver vagy konténer hozzaadasa egy alkalmazéshoz a
vizszintes skalazhatdséag peldaja.

A felhdszolgaltatasok skaldzhatosaga lehetove teszi a vallalatok szamara, hogy az tizleti
igényeknek megfeleléen noveljék vagy csokkentsék az erdforrasokat, kiilonosen olyan
idészakokban, amikor az igények valtoznak, példaul szezondlis csiicsok vagy varatlan
terhelésnovekedés esetén. Ez segit optimalizalni az eréforrasfelhasznalédst, noveli az
alkalmazasok rendelkezésre allasat, és csokkenti a tulterheltség vagy a

teljesitményproblemak kockéazatat (Erl és mtsai., 2013).

2.4. Felhészolgaltatasok kihivasai

A felhdszolgéltatasok szamos eldnnyel rendelkeznek, de ugyanakkor kiilonféle

kihivasokkal is szembesiilnek, amelyek a kovetkezok.

2.4.1. Biztonsagi aggodalmak

Az adatbiztonsag és személyes informéacio védelme mindig is kritikus tényez6 volt a
felhGszolgaltatasok fejlodésében. Sosinsky miive részletesen kifejti ezeket a kérdéseket,
beleértve a felh6szamitas alapvetd biztonsagi protokolljait és adatvédelmi Kihivasait

(Sosinsky, 2010).

Az adatok a felhdbe torténd atmozgatasa azt eredményezi, hogy informdacioink egy
harmadik fél kezébe kerlilnek. Ez olyan kockazatokat vet fel, mint az adatok illetéktelen
Kiszivargasa, hackertamadasok vagy a hozzaférési jogosultsagok nem megfeleld
kezelése. A felhdszolgaltatasok gyors elterjedése szamos eldnnyel jar a vallalatok és
egyéni felhasznalok szamara a modern technoldgiai vilagban. Ugyanakkor a felh6 alapu
megoldasok alkalmazésa Uj kihivasokat is felvet az adatbiztonséag és a személyes adatok

védelme terén. Ezek a kérdések a kovetkezOkben részletesebben is targyalasra keriilnek.

2.4.2. A felhoszolgaltatasok adatvédelmi és jogi kihivasai

A felhdalapt technoldgiak térnyerésével egyre fontosabba valnak az adatok foldrajzi
elhelyezkedésére és a kapcsolddd jogszabalyokra, mint példaul a GDPR-re, vonatkozo
kérdések. A szabalyozas a természetes szemeélyek személyes adatainak kezelésének
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védelmére, ezen adatok zavartalan aramlasara vonatkozik, valamint az 95/46/EK
iranyelv helyébe 1ép6 rendelkezéseket tartalmazza. (Az Eurdpai Unio Hivatalos Lapja,
2016). Fontos megvizsgalni, hogy hol helyezkednek el az adatok, és milyen jogi
szabalyozas ala esnek. A felhdszamitas jelent0s valtozast hozott a technologiai
vilagban, megkonnyitve a vallalkozdsok és maganszemélyek sz&méra az adatok
tarolasat és az alkalmazédsokhoz valo hozzaférést. Azonban a technologia fejlodésével a
szabalyozasok ¢és jogi kihivasok is bonyolultabba valnak. A felhdszolgaltatasokkal
Osszefliggd adatvédelmi és jogi kérdések dontd jelentdséglick a mai digitalis

tarsadalomban.

2.4.3. Adatok elhelyezkedese es szuverenitas

A felhdszolgaltatisok gyakran tobb orszdgban ¢és joghatosdg alatt miikodo
adatkdzpontokban taroljak az adatokat. Ez felveti az adatok szuverenitdsanak kérdesét,
kulonosen olyan helyzetekben, amikor az adatok orszagok kozott mozognak, amelyek
eltéré adatvédelmi torvényekkel rendelkeznek, errél szol Svantesson és Clarke konyve
is, amely tobb felhdszolgaltatasokhoz kapcsolodd adatvédelmi problémat vet fel
(Svantesson & Clarke, 2010).

2.4.4. Hozzé&férési jogok és harmadik felek

Sokszor eléfordul, hogy a felhdszolgaltatok alvallalkozokat vagy harmadik feleket
hasznalnak az infrastruktira kezeléséhez, ami komplexitast ad az adatokhoz vald
hozzaferés kérdéséhez. Kinek van jogosultsdga hozzaférni az adatokhoz, és milyen

feltételek mellett, alapvetd jogi kérdések a felhdben.

2.4.5. Szerzodesi kotelezettségek

A felhészolgaltatasok altalaban "Service Level Agreements” (SLA) vagy maés tipusu
szerz8dések alapjan milkodnek. Ezek a megallapoddsok rendszerint meghatarozzak az
adatokkal  kapcsolatos  felelosségeket és  kockazatokat, ¢és komoly jogi
kovetkezményekkel jarhatnak azok megszegése eseten. A szolgaltatok térekednek arra,

hogy korlatozzék a sajat feleldsseégiiket.



Bradshow cikke tobbek kozott azt targyalja, hogy a felhdalapt szolgaltatasokat nyujto
cégek milyen modszerekkel csokkentik a feleldsségiiket az iigyfeleikkel szemben. Ezek
a cégek gyakran vagy teljes mértékben Kizarjak a felelosségiiket, vagy csak egy
meghatarozott 0sszegig vagy az iligyfél altal egy bizonyos iddszak alatt fizetett 6sszegig
vallalnak felelésséget. Azt is gyakran eléfordul, hogy nem vdllalnak garanciat a
szolgaltatasaik egy adott célra valé megfeleléségére vagy a kozvetett kédrokra. Az
ugynevezett SLA-kban (szolgaltatasi szintli megallapodasokban) altalaban a vallalt
felel6sség nincs aranyban az okozott karral. Példaul a nem tervezett infrastruktdra
leallasok miatti szolgaltatdskimaradas, vagy a felhdkornyezet egyéb mikddési hibajabol
adodo részleges- vagy teljes szolgaltataskieses utan jard kartérités is korlatozott, es az
tgyfelek részére jarod kartérités is korlatozott, tobbnyire csak a jovdobeli szolgéltatasok

igénybevételére vonatkozo hitel formajaban érhet6 el (Bradshaw és mtsai., 2010).

2.4.6. Szabélyozési megfelelés

Az Eurdpai Uni6 Altalanos Adatvédelmi Rendelet (GDPR) és a Kalifornia Adatvédelmi
Jogai (CCPA) hasonl6 eldirdsokat rogzitenek a személyes adatok kezelése és védelme
terén. A vallalatoknak kotelességiik biztositani, hogy a felhdszolgaltatasaik
Osszhangban legyenek ezekkel a szabalyozésokkal, mivel kilénben sulyos
pénzbirsagokra szamithatnak.

Kurner cikke arra utal, hogy azok az orszagok, amelyeknek kevés eréforrasa van, nehéz
helyzetbe keriilhetnek, amikor az EU adatvédelmi eldirasainak megfeleld
jogszabalyokat probaljak megalkotni. Ennek oka, hogy az Altalanos Adatvédelmi
Rendelet (GDPR) 0Osszetettebb és terjedelmesebb a korédbbi iranyelvnél. A GDPR
szintjének megfeleld adatvédelmi torvények bevezetése vagy a mar meglévd
jogszabalyok modositdsa nagy mértékli jogalkotasi erdfeszitést igényel, ami hosszl

évekig eltarthat az érintett orszagokban (Kuner és mtsai., 2017).

2.4.7. Biztonsdgi eldirasok

Az adatok értékének novekedésével a kormanyzati és ipardgi szabalyozok gyakran

eldirjak a szervezeteknek a minimalis adatvédelmi szintet. A vallalatoknak meg kell
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gy0zddniiik arrdl, hogy felhdszolgaltatasaik megfelelnek ezeknek az eldirdsoknak, hogy
elkertljék a birsadgokat és fenntartsak tgyfeleik bizalmat.

Roviden, a felhdszolgaltatasok sok elonyt kinalnak, de az adatvédelmi és jogi kihivasok
bonyolultsagat nem lehet figyelmen Kkivil hagyni. A vallalatoknak és az egyéni
felhasznaloknak kell6 koriiltekintéssel kell kezelniik ezt a teruletet, és gondoskodniuk
kell arrol, hogy teljes mértékben megeértsék és betartsdk a vonatkozd jogi és
szabalyozasi eléirasokat (Magyar Nemzeti Bank, 2022).

2.4.8. Rendelkezésre allas

A modern vallalatok szamdara elengedhetetlen a felhdszolgaltatdsok rendelkezésre
allasa. Ezek a szolgaltatasok olyan infrastruktlrat és er6forrasokat biztositanak,
amelyek barmikor és barhol elérhetdek internetkapcsolat segitségével. Ezért a
vallalatoknak nem kell aggodalmuk lennie a sajat szerverparkok karbantartasaval és
lizemeltetésével jaro feladatok miatt, mivel a felhdszolgaltatok gondoskodnak a
rendelkezésre allasrdl és a megbizhatosagrol. A felhdszolgaltatasok altaldban magas
rendelkezésre allast biztositanak, gyakran 99,9% vagy annal is magasabb szolgéltatasi
szinttel, ami minimalis leallast és szolgaltatds megszakadast eredményez. Ennek
eredményeként a vallalatok zavartalanul mukddhetnek, és tigyfeleiknek hibatlanul
szolgalhatnak ki, mikézben optimalizaljak az informatikai er6forrasok hasznalatat és
csokkentik az Uzemeltetési koltségeket. A rendelkezésre allas és megbizhatosag
kiemelkedé elonye a felhdszolgaltatasoknak, amelyek hozzéajarulnak a vallalatok

hatékonyabb miitkodéséhez és versenyképességiikhoz a digitalis kornyezetben.

Bér a felhGalapu szolgaltatasok altalaban megbizhatoak és magas rendelkezésre allast
biztositanak, ritkan eléfordulhatnak olyan kivételes események, mint az {izemzavarok,
amelyek hatranyosan érinthetik a lényeges iizleti miiveleteket. Ilyen problémak
adodhatnak az eréforrasok tulhasznalatabol, halozati zavarokbol vagy a szolgaltatd
technikai hibaibdl. A vallalkoz&sok szamara létfontossagu, hogy felkésziiljenek ezekre a
ritka helyzetekre, megfeleld tervet alkossanak a miikddés fenntartdsira és az
Uzemzavarok kezelésére. Redundans rendszerek és biztonsagi mentési stratégiak
bevezetésével csokkentheték ezeknek az eseményeknek a kock&zatai, igy biztositva,

hogy a kritikus Uzleti tevékenységek minimalis kart szenvedjenek az lzemzavarok
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sordn. Ezek a felkészilési lépések fontos részét képezik a modern vallalatok

crer

megbizhatosagot a digitalis vilagban (Ahuja & Mani, 2012).

2.4.9. Adatatvitel sebessége

A felhoészolgaltatasok terén az adattranszfer sebessége jelentds kihivast jelenthet. Bar a
felhdalaps megoldasok kivalo tarolasi és feldolgozasi lehetdségeket kinalnak, a
nagymennyiségli adatok mozgatdsanak sebessége gyakran korlatot szabhat, kiilondsen
azokban az esetekben, ahol nagy adattomegekrdl van szo. A savszélesség hatéarai és a
halézati késleltetés nagymértékben befolyasolhatjdk az adatmozgatas hatékonysagat,
ami lényeges lehet azon alkalmazdsok szamara, amelyek real-time adatfeldolgozést
vagy gyors reagalasi id6t igényelnek. A vallalatoknak stratégiakat kell kidolgozniuk az
adatatviteli sebesség javitasa érdekében, mint az adatok el6zetes feldolgozasa vagy
tomoritése feltoltés elott, a regionalis adatkdozpontok hasznalata a tdvolsag csokkentése
céljabdl, vagy a haldzati infrastruktira fejlesztése a nagyobb savszélesseg elérése
veégett. Az adattranszfer sebességének finomitasa kulcsfontossagti a felhdszolgaltatasok
teljes kapacitasanak kihasznalasaban ¢és az lizleti miveletek hatékonysaganak

ndveléseben (Amazon Web Services, 2023).

2.4.10. Koltségek

A koltségmenedzsment a felhdszolgéltatasoknal fontos kihivast jelent a vallalkozasok
szamara. A felhGalapti technologiak kezdeti infrastruktura-koltségek csokkentéseben
ugyan hatékonyak lehetnek, a felhasznaléas alapjan torténd szamlazas gyakran hordozhat
varatlan kiadasokat, amik emelhetik a cégek Osszkoltségét. Felesleges eréforrasok
hasznalata, a méretezés tdlzasa, vagy a nem hatékonyan menedzselt adatfolyamok
jelentds koltségnovekedést okozhatnak a felhdszolgéltatisok esetében. Tovabba, a
biztonsagi es szabalyozasi megfeleldségi kovetelmények, valamint a migraci6 és az
integracid koltségei is jelentds terhet jelenthetnek. Az atfogd koltségfeliigyelet, a
folyamatos monitoring és az eréforrasok hatékony irdnyitasa kulcsfontossagtiak egy

koltséghatékony felhdstratégia megalkotasahoz és fenntartasdhoz, lehetévé téve a cégek
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szamara, hogy kiakndzzak a felhdszolgaltatdsok nyujtotta gazdasagossagot és elényodket

(Deochake, 2023).

2.4.11. Kompatibilitas eés hordozhatdsag

A kompatibilitdas és portabilitdas kérdései jelentdés kihivast jelentenek a
felhdszolgaltatasok esetében. A vallalatok novekvd mértékben hasznalnak kiilonféle
felhdalapu szolgaltatasokat és platformokat, igy a kiilonb6z6 rendszerek kozotti sima
integracid, valamint az adatok ¢és alkalmazdsok konnyed athelyezhetOsége kritikus
jelentdséglivé valik. A kiilonféle felhdszolgaltatok altal alkalmazott eltérd technoldgiai
megkozelitések és szabvanyok osszeegyeztetési problémékat okozhatnak, amelyek
megnehezitik az adatok ¢s alkalmazasok egyszert atvitelét egyik rendszerbdl a masikba.
Ez kulénoésen lényeges a vallalati agilitas és adaptacio szempontjabdl, ahol a gyors
alkalmazkoddképesség és a folytonos operacids képesség létfontossagu. A cégeknek
fejleszteniiik kell olyan integraciés megoldasokat, amelyek eldsegitik az adatok és
alkalmazasok zokkenOmentes mozgatdsat a kiilonbozé felhdplatformok kozott, igy
kihaszndlva a felhdszolgaltatasok teljes potencidljat, mikdézben megdrzik {izleti

alkalmazkoddképességuket.

2.4.12. Fiiggdség a szolgaltatotol (vendor lock-in)

A felhdalapt szolgaltatasok haszndlatandl a szolgaltatoktol valo fliggds€g, mas néven
"vendor lock-in", jelentds problémat jelenthet. Ez a helyzet akkor all elé, amikor egy
cég annyira hagyatkozik egy adott felhdszolgaltatd egyedi technologidira és
szolgaltatasaira, hogy a szolgaltatd cseréje vagy az operaciok attelepitése egy masik
platformra rendkiviil nehézz¢, koltségesse¢ és iddigényessé valik. Ez a filiggdség
korlatozza a cégek alkalmazkodo képességét, mivel megneheziti az infrastruktdra és az
adatok konnyl athelyezését kiilonb6zd felhdszolgéltatok kozott. Emiatt a véllalatok
nehezebben tudnak €lni a piaci verseny adta lehetdségekkel, példaul kedvezdbb arakkal
vagy fejlettebb technoldgidkkal. A ,vendor lock-in” problémajanak kezeléséhez a
vallalatoknak platformfuiggetlen megoldasokra, szabvanyos technolégiakra és rugalmas
szerzOdési feltételekre van sziikségiik, hogy biztositsdk a zokkendmentes atallast és

megOrizzék vallalati agilitdsukat.
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2.4.13. Szolgaltatasi szintii megallapodasok (SLA)

A Szolgaltatasi szintli megallapodasok (Service-level agreement, vagyis SLA-k) a
felh6szolgaltatasok hasznalata soran jelentds kihivast jelentenek. Az SLA-k
kulcsfontossaguak a felhészolgaltatasok mindségének, rendelkezésre allasanak és
hatékonysaganak biztositasdban, amelyek meghatarozzak a szolgaltato kotelezettsegeit,
példaul a rendszer elérhetdségét, az adatvédelmet és a valaszidoket. Viszont a vallalatok
gyakran azt tapasztaljak, hogy az SLA-k nem mindig felelnek meg pontosan az Gzleti
igényeiknek, és nem nyujtanak elegendd rugalmassagot a valtozo iizleti kdrnyezethez
val6 alkalmazkodasra. Rdadasul az SLA-k értelmezése és a teljesitésiik ellendrzése
bonyolult lehet, kilondsen abban az esetben, ha tobb kiilonbozd felhdszolgaltatd
szolgéltatasait hasznaljak. A vallalatoknak gondosan kell mérlegelniik az SLA-kat a
szolgaltatd vélasztasakor, annak érdekében, hogy azok megfeleljenek a sajat
sziikségleteiknek és elGsegitsék az tizleti céljaik elérését. Ennek elérése érdekében az
egyértelmiien megfogalmazott és jol meghatarozott SLA-K létrehozésa, valamint a
szolgéltatasi szint folyamatos figyelemmel kisérése nélkildzhetetlen a hatékony és
zavartalan felh6alapi miikodéshez (Wieder, 2011).

2.4.14. Korményzati és szabalyozasi kérdesek

A felhdszolgaltatasokkal Osszefliggd kormanyzati szabalyozéasok é€s eldirasok jelentds
kihivéasokat jelentenek a cégek szamara. A felhdtechnoldgia egyre nagyobb mértékben
terjed a kulonféle iparagakban, ami dsszetett kormanyzati szabalyozasokat eredmeényez.
Ezek a szabalyok gyakran az adatvédelemre, adatbiztonsagra, adatatvitelre és
adattarolasra vonatkoznak, ¢€s ezeknek a szabalyoknak a felhdszolgaltatoknak és
felhasznaloknak egyarant meg kell felelnitik. A nemzetk6zi adatatvitel szabalyozasa
kiilondsen bonyolult lehet a kiillonb6zd joghatosagokban miikodd vallalatok szamara. A
vallalatoknak folyamatosan frissiteniiik kell szabalyzataikat és eljardsaikat a
szabalyozasoknak vald megfelelés érdekében, ami jelentds id6- és koltségraforditast
igényelhet. A szabalyozasoknak valé nem megfelelés sulyos pénzbirsagokhoz és
hirnévkarosodashoz vezethet, igy ndvelve a vallalatok kockazatait a felhdszolgaltatasok

hasznalata soran. A szabalyozasi megfelelés biztositasa és a folyamatos alkalmazkodas
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a kormdanyzati eléirasokhoz igy létfontossagi a biztonsédgos és hatékony felhdalapu

operaciok fenntartasahoz (Magyar Nemzeti Bank, 2017).

2.4.15. Kezelési kihivasok

Az "in-house IT csapat" egy olyan belsé, a vallalaton beliill miikéd6é informatikai
szakemberekbdl all6 csoportot jelent, amelyet egy vallalat vagy szervezet sajat maga
foglalkoztat és felligyel. Az in-house IT csapatoknak alkalmazkodniuk kell a
felhdszolgaltatasok kezeléséhez, ami uj képességeket ¢és ismereteket igényel. Ezen
csapat feladatai kozé tartozik a cég informatikai infrastruktirajanak, halozatainak,
szoftvereinek, és egyéb technoldgiai szlkségleteinek kezelése, valamint azok
karbantartasa. Az in-house IT csapatok legnagyobb elényei kozé tartozik, hogy képesek
a vallalat specialis igényeinek megfelelden miikddni, gyorsan reagilnak a belsd
igényekre ¢és problémakra, valamint alaposan ismerik a véllalat miikodését és
célkitiizéseit. Ezek a csapatok altaldban szorosan beilleszkednek a véllalati strukt(raba,
eldsegitve az egyes részlegek kozotti szoros egyiittmiikodést és az olyan IT megoldasok

kidolgozasat, amelyek dsszhangban allnak a vallalat stratégiai céljaival.

2.5. Felhészamitas (Cloud Computing) kialakulasa

A véllalatok szempontjabol a felhdszamitas egyre nagyobb jelentdséggel bir, kiilondsen
a koltséghatékonysag, a skalazhatésag €és a rugalmassag terén. A felhdszolgaltatasok
képesek radikalis valtozasokat hozni a vallalatok koltségstruktarajaban és uzleti
modelljeiben, lehetdvé téve szamukra, hogy alapvetden atalakitsdk miikodésiiket.
Emellett a felh0szamitas skalazhatosaga és rugalmassaga kulcsfontossagu lehetdséget
nyujt a vallalatok szdmaéra, hogy gyorsan reagéljanak a piaci valtozésokra és az Uzleti

igények dinamikéjéara.

2.5.1. Felhoszamitasok tipusai

A felhdszolgaltatasok kategorizalasa gyakran a szolgéltatéas tipusa alapjan torténik, ami
azt jelzi, hogy milyen szintli infrastruktarat és tamogatast biztosit a szolgaltatd. A
tipusokat a 4. abran lathatdéak. A harom leggyakoribb modell a kdvetkez6:
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Infrastruktira, mint szolgaltatas (laaS): Ebben a modellben a szolgéltato
alapvetd szamitastechnikai eréforrasokat, mint példadul hardvereket biztosit. A
megrendeld ezt virtudlis feliileten éri el, és maga telepiti, illetve lizemelteti az
operacios rendszereket és alkalmazasokat.

Platform, mint szolgaltatas (PaaS): A PaaS esetében a megrendelé nem csak a
hardvereket, hanem az operacios rendszert is béreli, tovabba a szolgaltato egy
teljes fejlesztdi eszkoztarat 1is rendelkezésre bocsat, amely segiti a
szoftverfejlesztést.

Szoftver, mint szolgéaltatds (SaaS): A SaaS modellben a szolgéltatdé az
infrastrukturdjan futd kiilonbozé alkalmazasokhoz biztosit hozzaférést. A
felhasznéloknak csak egy Kliensre van szikségik a szoftverek eléréséhez és
hasznalatdhoz, ami lehet egy eszk6z, mint példaul laptop, okostelefon vagy

tablagép, vagy egy alkalmazas, példaul egy webbongészo.

&’ TOOLBOX
TYPES OF CLOUD COMPUTING
Based on Based on
Deployment Service Model

N\

|

a8 Es

) . Infrastructure Software as
Private Hybrid asService  Platform as a Service

Public (laas) a Service (Saas)
(Paas)

4. &bra Felhészamitasok tipusai(Patil & BasuMallick, 2022)

2.6. Multi-cloud és hybrid cloud modellek

A multi-cloud és hybrid cloud modellek a felhdszamitas két kiilonféle megkozelitése,

amelyek az elmult években valtak kiemelkedden fontossd a vallalatok novekvd és

sokrétli IT-igényeinek kielégitésében.
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A multi-cloud modell szamos felhdszolgaltatd egyidejii hasznalatat jelenti, lehetdvé
téve a vallalatok szamadra, hogy a kiilonb6z6 szolgaltatok eldnyeit kihasznalva ndveljék

eroforrasaik hatékonysagat és rugalmassagat.

A hybrid cloud modell ezzel ellentétben a privat €s a nyilvanos felhdszolgaltatasok
kombinaciojan alapul, biztositva a biztonsagos, testreszabhatd és koltséghatékony
megoldasok egyensulyat. Ezek a modellek lehetdséget biztositanak a vallalatoknak az
adatkezelés hatékonyabba tételére, a gyors alkalmazkodasra a valtozo Uzleti
korilményekhez, és az IT infrastruktira optimalizalasara a gyorsan fejlédé technologiai

vilagban.

2.7. Innovacio és Al

Az innovacié és a mesterséges intelligencia (Al) kulcsszerepet toltenek be a
felhdszamitas teriiletén, jelentdsen hozzéjarulva a technolédgia eldrehaladasahoz. Az Al
beépitése a felhdszolgaltatasokba lehetévé teszi a szolgaltatasok intelligens és
automatizalt miikodését, ezzel javitva az adatelemzést, a prediktiv fenntartast és az
ugyfelszolgalatot (Sayegh, 2023). Az Al alapl technologidk hasznalataval a
felhszolgaltatbk mélyebb betekintést nyerhetnek az adatokba, hatékonyabban
kezelhetik az er6forrasaikat és jobban igazithatjdk szolgaltatdsaikat a felhasznalok
igényeihez (Ebrahimi és mtsai., 2023). A gépi tanulas és a mélytanulés alkalmazésa 0j
megoldasokat nyQjt az adatbiztonsag, a felhasznaléi élmény és az operacios
hatékonysag teriiletén. Ezek az ujitdsok altal a felhdszamitas folyamatosan fejlddik,
elésegitve a vallalatok versenyképességének ndvelését és az agazati digitalis atalakulast
(Bousquette, 2023).
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3. A FELHOSZOLGALTATASOK VALLALATI ALKALMAZASANAK
LEHETOSEGEI

A felhdszolgaltatasok vallalati alkalmazasanak szamos Ilehetdsége van, amelyek
lehetové teszik a vallalatok szamara, hogy rugalmasabbak, koltséghatékonyabbak és
innovativabbak legyenek. Az aladbbiakban bemutatok néhany kulcsfontossagu

lehetdséget.

3.1. Adattarolas és biztonsagi mentés

A felhdalapu szolgaltatasok hasznalata a vallalatok szamara az adattarolas és az
adatbiztonsag terén szamos elényt kinal. Ezek a megoldasok lehetové teszik a nagy
mennyiségli adatok hatékony taroldsat, egyszerli hozzaférhetéséget és a tarolasi
kapacitds skalazhatosagat, ami létfontossagu a jelenkori Uzleti vilagban. A tavoli
adattarolassal felhészolgaltatok biztositjak az adatok védelmét fizikai sériilések és
helyszini hibak ellen. A felhében torténd automatizalt és folyamatos adatmentések
csOkkentik az adatvesztés esélyét, és gyors helyreallitist tesznek lehetdvé sziikség
esetén. A felhdszolgaltatasok flexibilitasa révén a vallalatok dinamikusan
alkalmazkodhatnak az adattarolasi igényekhez, optimalizalva er6forras-kezelésiiket és

csokkentve koltségeiket (Chang és mtsai., 2021).

3.2. Adattarolési kapacitas

A felhdszolgaltatasok vallalati szintli bevezetése az adattdrolds és a szamitasi
eréforrasok kezelése terén jelentds eldnydket kinal a cégeknek. Ezek a szolgéltatasok
rugalmas ¢és biztonsagos lehetdséget biztositanak a véllalatok szaméra a nagy
mennyiségii adatok tarolasara, mindezt anélkil, hogy sajat, helyben telepitett tarol6
rendszerekbe kellene befektetniiik. Ennek eredményeképpen a felhdalapt tarolas
csokkenti az adattarolassal Osszefliggd infrastrukturalis koltségeket, mikdzben javitja a
tarolasi kapacités skalazhatosagat. Tovabba, a felhdszolgaltatasok szamitasi kapacitasa
lehetove teszi a vallalatok szdmara, hogy igény szerint allitsdk be erdforrasaikat, igy
csak a tenylegesen sziikséges kapacitasert fizetnek. Ez a fajta rugalmasség
nélkildzhetetlen a vallalatok ndvekedése, a piaci valtozasokhoz vald alkalmazkodas és

az eldre nem lathato igények kezelése szempontjabol. A felhdszamitas igy nemcsak az
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adatkezelést teszi hatékonyabba, hanem lehetdséget biztosit a vallalatok szamara a piaci
kihivasok gyorsabb kezelésére és az innovacids lehetéségek hatékony kiaknazasara

(Lee, 2019).

3.3. Szoftver, mint szolgaltatas (SaaS) — vallalati felhasznalas szempontjabol

A vallalatok szamara a SaaS (Software as a Service) modellii felhdszolgaltatasok
jelentds elonyoket kindlnak. A SaaS rendszerek révén a cégek eldfizetéses alapon
férhetnek hozza felhdalapu szoftverekhez, ezzel megsporolva a helyszini
szoftvervasarlas és karbantartas magas koltségeit. Ez a megkdzelités gyors telepitést,
egyszerusitett frissitéseket és allandd tdmogatast biztosit, amivel id6t és koltségeket
takarithatnak meg. A SaaS alkalmazasok barhonnan, barmilyen internetkapcsolattal
rendelkezd eszkozrdl elérhetdk, igy ndvelve a munkavallalok mobilitdsat és adaptacios
képességét. A model skalazhatosaga lehetdvé teszi a vallalatoknak, hogy igényeiknek
megfelelden igazitsdk szoftverhasznalatukat, ezzel optimalizalva er6forrasaikat és
koltségeiket. A SaaS megoldasok kulcsfontossaguak a véllalati agilitds ndvelésében,
elésegitve a gyors reagalast a piaci valtozadsokra és az iizleti kihivdsok rugalmas

kezelését (Palos-Sanchez és mtsai., 2017).

3.4. Fejlesztési platformok (PaaS) - véllalati felhasznalas szempontjabol

A Platform as a Service (PaaS) modell a felhdszolgaltatasok terén kiilonleges elényoket
kinal a vallalatoknak. A PaaS egy olyan felhdalapu platformot biztosit, amely lehetdvé
teszi a vallalatok szaméara alkalmazésaik fejlesztését, futtatdsat és menedzselését
anélkul, hogy aggodniuk kellene az alapul szolgal6 infrastruktira komplex kezelése
miatt. Ennek kdszonhetden a vallalatok az alkalmazésfejlesztésre €s az innovativ tlizleti
megoldasokra koncentralhatnak, mig a PaaS szolgaltatd gondoskodik az alapvetd
technikai feladatokrdl, mint példaul a szerverek, halézati infrastruktdra és adattarolas
kezelése. A PaaS modell segitségével a cégek gyorsabban hozhatnak létre és
vezethetnek be Uj alkalmazasokat a piacra, rugalmasabban kezelhetik a terheléseket, és
sziikség szerint allithatjdk be az eréforrasaikat. Ezen tdlmenden a PaaS megoldasok

tdmogatjak a fejlesztési folyamatok hatékonysaganak novelését, a kodmindség javitasat
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¢s a csapatmunka eldsegitését, ezaltal eldsegitve a vallalati agilitdst és a piaci

versenyképesség noveléset (Giessmann & Stanoevska, 2012).

3.5. Big Data és analitika

A "Big Data" kifejezés olyan nagy és dsszetett adatmennyiségekre utal, amelyeket
hagyoméanyos adatkezelési eszkozokkel hatékonyan kezelni nehéz vagy lehetetlen. A
Big Data kihivast jelent, mert ezek az adatok rendkivuli mértékben ndvekedhetnek,
tobbféle forrasbdl szarmazhatnak (mint példaul weboldalak, szocialis média, szenzorok,

mobilalkalmazasok stb.), és a forrason tul az adatok szerkezete is jelentésen eltérhet.

A Big Data elemzésehez és kezeléséhez olyan eszkdzokre és technikakra van sziikség,
amelyek lehetévé teszik az adatok hatékony taroldsat, feldolgozasat és elemzését, és
segitenek értékes informaciok kinyerésében. Ez a teriillet kulcsfontossagu szerepet
jatszik az 0zleti dontéshozatalban, a kutatasban, a pénziigyi elemzésben, az

egészségligyben és mas terlleteken is.

A problémat Big Data feldolgoz6é szoftverkornyezetek foldi kialakitdsa esetén a
komplexitas és a méret okozza: szamos szoftverkomponens 6sszehangolasa, valamint
nagyon nagy méretli dedikalt infrastruktira kialakitasa sziikséges hozza, valamint
ezeket utana magas rendelkezésre allas mellett tizemeltetni is kell. Jellemzden ez idaig a
nagyvallalati szektor bizonyos szegmensében volt csak elképzelhetd, mikozben a
felsorolt iizleti eldnyok kisebb méretli cégek szdmara is hasznosak és megtériildek

lehettek volna.

A felhészolgaltatasok hasznalata vallalati kornyezetben a Big Data és az analitika
teriiletén oriasi lehetdségeket nyit meg. A felhd alapu platformok idedlis infrastrukturat
nyUjtanak a nagy mennyiségli adatok taroldsédhoz, feldolgozasdhoz és elemzéséhez,
lehetévé téve a vallalatok szdmara, hogy mélyebb betekintést nyerjenek az iizleti
adataikba. A felhdszolgaltatasok rugalmassaga és skalazhatosaga lehetdveé teszi a cégek
szamara, hogy dinamikusan reagaljanak az adatok novekedesére és komplexitasara,

anélkiil, hogy jelentds infrastrukturalis beruhazasokra lenne sziikség.
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A felhében elérhet6 fejlett analitikai eszkdzok és mesterséges intelligencia alapu
algoritmusok segitségével a vallalatok képesek mélyebb betekintést nyerni a piaci
trendekbe, a fogyasztoi viselkedésbe és a belsd0 miikddési folyamatokba. Ez javitja a
dontéshozatal mindségét és sebességét. Ez az megkozelités nem csak segiti az
adatvezérelt stratégiai dontéshozatalt, hanem hozzajarul az Uzleti hatékonysag es az
innovacios képességek novekedéséhez a véllalati szektorban (Zhang, 2012).

3.6. Mesterséges intelligencia és gépi tanulas

A felhétechnologia alkalmazasa a mesterséges intelligencia (Al - Artificial Intelligence,
vagyis mesterséges intelligencia) és a gépi tanulds (ML - Machine Learning, vagyis gépi
tanulas) teriiletén szamos el6nyt kindl a vallalatoknak. A felhészolgaltatasok
segitségével a cégek képesek nagy mennyiségli adatot feldolgozni és bonyolult Al és
ML algoritmusokat alkalmazni anélkul, hogy sajat hardveres infrastruktdrat kellene
létrehozniuk. Ez&ltal a vallalatok sokkal gyorsabban és hatékonyabban képesek
mesterseges intelligencian alapul6 alkalmazésokat és megoldasokat fejleszteni, amelyek

javithatjak a termékfejlesztést, az uigyfélszolgalatot és a dontéshozatali folyamatokat.

A felhészolgaltatasok emellett kindlnak Al és ML szolgéltatasokat is, amelyek
tamogatjak az alkalmazasfejlesztést és az adatelemzést. Tovabba, a felho lehetévé teszi
a vallalatok szamara, hogy hozzaférjenek nagy szamitasi kapacitishoz és erdteljes
szamitogépekhez, amelyek nélkilozhetetlenek a mély tanuldsi modellek kiképzéséhez

és futtatdsahoz.

A felhéalapt Al és ML megoldasok skaldzhatésagot eés rendelkezésre allést
biztositanak, igy a vallalatok kénnyen alkalmazkodhatnak az (zleti igényekhez és a
piaci valtozasokhoz. Ezenkivil a felhdszolgaltatasok folyamatosan frissitéseket és
biztonsagi intézkedéseket nydjtanak, hogy az Al és ML alkalmazasok mindig

naprakészek és védettek legyenek.

Végsd soron a felhdszolgaltatasok lehetdve teszik a vallalatok szamara, hogy
kihasznaljak a mesterséges intelligencia és gépi tanulas eldnyeit anélkil, hogy bonyolult
infrastruktirat kellene kiépiteniiik, és segitik el6 a gyorsabb fejlesztést és innovaciot az

uzleti folyamatok javitasa érdekében (Pawar és mtsai., 2021).
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3.7. Integrécid és automatizalés

A vallalati felhdszolgéltatasok alkalmazasa sordn az integracid és automatizaciod
kiemelkedd fontossagu tényezdk. A felhdalapu szolgaltatasok lehetévé teszik, hogy
vallalataink egyszerlien 0Osszekapcsoljak meglévé rendszereiket a felhdvel, ezzel
optimalizédlva iizleti folyamataikat és novelve az adatok hozzaférhetéségét. Az
integracid révén Osszekapcsolhatjuk a felhébdl és helyszini rendszerekbdl szarmazd
adatokat ¢és alkalmazasokat, ami egységes adatkezelést €s valos idejii informacidhoz

vald hozzaférést biztosit.

Ezenkiviil a felhdszolgéltatasok lehetdvé teszik az automatizaciod széleskorli bevezetését
véllalati folyamatainkban. Az automatizalt munkafolyamatok, feladatok es dontések
javitjak az operativ hatékonysagot és csdkkentik az emberi beavatkozas szlikségességét.
Az automatizalt szolgaltatasok segitségével véllalataink gyorsabban reagalhatnak az

tizleti igényekre, és optimalizalhatjak az er6forrasaikat.

Az integracié és automatizacio egyiittes alkalmazasa a felhdszolgaltatasokkal lehetové
teszi vallalataink szdmara, hogy hatékonyabban miikddjenek, gyorsabban reagaljanak a

piaci valtozasokra, és noveljék lzleti versenyképességiiket (Fuizes, 2019).

3.8. Katasztréfa helyreallitas

A felhdszolgaltatdsok vallalati alkalmazédsa katasztrofa helyredllitas szempontjabol
rendkiviili eldnydket kinal a cégeknek. A felhdalapt infrastruktira lehetdvé teszi, hogy
vallalatok mentse és replikalja az Uzleti adatokat a felhdbe, igy biztositva azok
hozzaférhetdségét még a legsulyosabb katasztrofak esetén is. Az adatok taroldsa a
felhdben redundans és elosztott rendszerekben lehetdvé teszi, hogy azok ne csak fizikai,

de logikai biztonsagot is élvezzenek.

Amikor vallalatok szamara elengedhetetlen, hogy gyorsan helyreéllitsak az
tizletmenetiiket egy katasztrofa utdn, a felhdszolgaltatasok kulcsfontossdguak. Az
adatok ¢és alkalmazasok felhdben torténd taroldsa lehetové teszi a gyors visszaallitast és

az Uzletmenet folytonossaganak fenntartasat. Az automatizalt mentési és helyreallitasi
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folyamatok tovabb ndvelik a hatékonysagot, és minimalizaljak az Uzleti szlnetek

id6tartamat.

A felh6 alapu katasztrofa helyreallitasi megoldasokkal vallalatok konnyen tesztelhetik
helyreallitasi terviiket, és biztosak lehetnek abban, hogy azok hatékonyan miikodnek-e.
Ezaltal minimalizalhatjdk az Uzleti kockazatokat és biztosithatjak az Uzleti
folytonossagot még a varatlan események esetén is. A felhdszolgéltatdsokkal vald
katasztrofa helyredllitds nemcsak a vallalatok szaméara nydjt biztonsagot, hanem
hozzajarul az Uzleti agilitdsukhoz és versenyképességiikhoz is (Khoshkholghi és mtsai.,
2014).

3.9. Globalis elérhetéség

A vallalati felhdszolgaltatdsok alkalmazdsa a globalis elérhetdség szempontjabol
kiemelkedd elonyodket kindl a cégeknek. A felhdalapu infrastruktira lehetévé teszi,
hogy a vallalatok barhol a vildgon konnyeden hozzaférjenek az adatokhoz és
alkalmazasokhoz, fiiggetleniil attol, hogy melyik foldrajzi teriileten miikodnek. Ennek
eredményeként a vallalatok globalis jelenlétiiket erdsitik, és lehetdvé teszik tigyfeleik és
munkatarsaik szamara a vilag minden pontjdn konzisztens szolgaltatdsok

igénybevételét.

A felhdszolgaltatok vilagszerte elhelyezkedd adatkdzpontokkal rendelkeznek, amelyek
lehetévé teszik az adatok globalis elosztasat és madsolasat. Ennek eredményeként
biztositva van az adatok elérhetdsége és redundancidja, jelentésen csokkentve az
adatvesztés kockazatat. Rdadasul a felhdszolgaltatasok skalazhatosaga lehetdvé teszi a
vallalatok szdmara, hogy az er6forrasaikat dinamikusan bdvitsék vagy csokkentsék az

izleti igényeknek megfelelden barmely foldrajzi teriileten.

A globélis elérhetdség lehetOséget teremt a vallalatok szamara az egyszerii
terjeszkedésre U piacokra és a vallalati tevékenység nemzetkozi bovitésére. Emellett
javitja az tigyfelek jobb kiszolgalasat és hatékonyabb egylittmiikodést biztosit globalis
partnereikkel. Osszességében a felhdszolgiltatdsok globalis elérhetésége eldsegiti a
vallalatok nemzetkozi versenyképességét és boviti az tizleti lehetdségeiket a globalis

piacon (Sharma és mtsai., 2021).
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3.10. Kaoltségesokkentés

A felhdszolgéltatdsok vallalati alkalmazasa szempontjabol a koltsegcsokkentés egyik
kiemelkedé elény. A hagyomanyos IT infrastruktira fenntartdsa €s lizemeltetése
jelentds kiadasokkal jar egy vallalat szadmara, mint példaul szerverek, adatkézpontok,
szoftverek, és a hozzdjuk tartozd Kkarbantartds és frissitések koltségei. A
felhdszolgaltatasok lehetové teszik a vallalatok szdmara, hogy ezeket a koltségeket
minimalizaljak, mivel a felhdszolgaltatok gondoskodnak az infrastruktura fenntartasarol

¢és frissitéseirol.

A felhdszolgaltatasok eléfizetéses alapu modellje lehetévé teszi a vallalatok szamara,
hogy csak az altaluk valéban hasznalt er6forrasokért és szolgaltatasokért fizessenek. Ez
rugalmasabb koltségszerkezetet eredményez, mivel a vallalatok nem kotelesek elére
jelentds Osszegeket befizetni. Emellett a felhdszolgéltatasok skalazhatosidga lehetdveé
teszi a vallalatok szdmara, hogy az igényeiknek megfelelden noveljék vagy csokkentsék

az er6forrasokat, optimalizalva ezzel a koltségeiket.

A koltségesokkentés egy masik fontos eleme a munkaeré hatékonyabb felhasznalasa. A
felhdszolgaltatasok konnyli elérhetdsége és kezelhetOsége révén az IT-csapatok tébb
idejuket fordithatjdk az innovaciora és az Uzleti stratégiai tevékenységekre, kevesebb
id6t igényelve a rendszer karbantartdsara €s a problémak megoldasara (Deochake,
2023).

Osszességében a felhdszolgaltatasok véllalati alkalmazisa jelentds koltségesokkentést
eredményezhet a vallalatok szdmara, mikozben lehetdvé teszi a hatékonyabb

eroforrasfelhasznalast €s a pénziigyi rugalmassag noveléseét.

3.11. Frissitések és karbantartas

A vallalati kornyezetben a felhdszolgaltatdsok alkalmazasa kiilondsen eldnyds a
szoftverfrissitések és rendszerek karbantartisa szempontjabol. A felhé alapt
megoldasok révén automatizalt frissitési mechanizmusok érhetdk el, amelyek jelentds
mértékben csokkentik az 1T-alkalmazottak munkaterheit. Ennek oka, hogy a szoftverek

frissiteseit kdzvetlenll a szolgaltatd kezeli, ezaltal id6t és eréforrasokat sporol meg a
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vallalatnak, mikdzben biztositja, hogy a rendszerek mindig a legUjabb és
legbiztonsagosabb  allapotban  maradjanak. Tovéabba, a felhdszolgaltatasok
skalazhatosagot és rugalmassagot nyujtanak, lehetéveé téve a cégek szamara, hogy
gyorsan reagaljanak az tizleti kihivasokra anélkiil, hogy jelentds beruhazasokat kellene
tennilik az infrastruktura bdvitésébe. Ez a megkdzelités nemcsak koltséghatékony,
hanem lehetévé teszi a vallalatoknak, hogy az alapvetd tzleti tevékenységeikre
koncentraljanak, mikoézben a technoldgiai infrastruktira gondozéasat egy Kkiilso,

megbizhato szolgaltatora bizzak (Wang és mtsai., 2022).
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4. KOCKAZATELEMZES A FELHOSZOLGALTATASOK BEVEZETESERE
VONATKOZOAN

A felhdszolgaltatasok bevezetése soran kiilonb6z6 kockéazatokat kell szem el6tt tartani.

A kovetkezOkben szamos kockazatot fogok elemezni szakirodalomra hivatkozva:

4.1. Adatvesztés

Amikor egy vallalat felhdszolgaltatdsokat vezet be, az adatvesztés veszélye kiemelten
figyelemre méltd. A felh6 alapa rendszerek barhol elérhet6vé teszik az adatokat, ezaltal
novelve a hozzaférés egyszeriiségét, de ez egyidejlileg az adatbiztonsagi kockazatok
novekedéseéhez is vezet. Létfontossagu az adatvédelmi szabalyok és a titkositas
alkalmazasa az adatok illetéktelen hozzéaférésének vagy kérosodasanak esélyének
minimalizéldsa érdekében. Fontos tovabba, hogy a felhdszolgaltatok rendelkezésre
allasat és biztonsagi mentési gyakorlatait alaposan megvizsgaljuk, mivel az adatok egy
kiilsé szervezet kezében vannak, ami tovabbi adatvesztesi rizikdkat jelent. A
vallalatoknak készen kell allniuk arra az esetre is, ha a szolgaltaté leallna vagy
megsziinne, ami az adatok helyredllitidsat vagy athelyezését nehezitheti. Emellett a
vallalatoknak biztositaniuk kell, hogy megfelel6 belsé szabalyzatok és eljarasok
milkddjenek az adatkezelés és felhasznalas teriiletén, hogy minimalizaljak az emberi

tévedésekbdl eredd adatvesztés esélyét.

Adatok karosodhatnak vagy eltlinhetnek technikai problémak, szoftver hibak, vagy

kiils6 forrasbol eredé rosszindulata tevékenysegek, események kdvetkeztében.

Errdl ir bévebben Armbrust, miszerint a felhdszolgaltatok altalaban a szoftver alapvetd
részeit iranyitjak, ami gyakran kijatssza a hagyomanyos biztonsagi megoldasokat
(Armbrust és mtsai., 2010). Ezért a felhasznalok gyakran inkabb jogi megoldasokat
valasztanak a biztonsaguk védelmére, nem pedig a fejlettebb biztonsagi technoldgiakat.
Az adatvesztés, mint példaul nem megfelelden torolt merevlemezek vagy hibas
jogosultsdgok altal okozott adatszivargasok, Kivételek lehetnek. Ezek a problémak
nemcsak a felhdben, hanem mas kornyezetekben is el6fordulnak. Az egyik megoldas a

felhasznalo altali adattitkositds, ami a felhén kiviil is gyakori a nagy értékii adatok
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esetén, és az ehhez sziikséges eszkozok €s tudas széles korben elérhetéek (Armbrust és

mtsai., 2010).

4.2. Adatvédelem

Amikor egy vallalat felhdszolgaltatast vezet be, az adatvédelem kiemelt fontossagu
szemponttd valik. A legnagyobb kock&zatot az jelenti, hogy az adatokat a véllalat
tertiletén kivil, egy harmadik fél infrastruktdrajaban taroljak és dolgozzak fel, ami
fokozza az adatszivargas vagy illetéktelen hozzaférés lehetoségét. Ezért kritikus a
szolgéltatd adatvédelmi eljarasainak és biztonsagi protokolljainak részletes vizsgalata,

hogy ezek 6sszhangban alljanak a vallalati adatvédelmi politikakkal.

A felhdszolgaltatasok igénybevétele noveli a vallalatok fiiggéségét a szolgaltatok
stabilitasara és biztonsagara, ami kiemelten fontos szerepet jatszik adatvédelmi
incidensek és a szolgaltatds megszakadasanak esetében. Létfontossagu, hogy a
vallalatok gondoskodjanak arrdl, hogy a felhdszolgaltatasok bevezetése ne menjen
szembe a meglévl adatvédelmi térvényekkel, kulonos figyelmet forditva a személyes

adatok kezelésére.

Az adatvédelmi kockazatok csokkentése érdekében a vallalatoknak fejleszteniuk kell
belsd szabalyozasi és feliigyeleti rendszereiket, hogy megfelelden kezelhessék a felhd

alapl adattarolas és -kezelés kihivasait.

Adatsértések a felhdszolgaltatdsok teriiletén komoly jogi és hirnévbeli veszélyeket

rejthetnek egy vallalat szamara, melyek sulyos kovetkezményekkel jarhatnak:

e Jogi Kockazatok
o Adatvedelmi eléirasok be nem tartasa: Az olyan adatvédelmi
jogszabalyok, mint az EU GDPR-je vagy a Kaliforniai Fogyasztovédelmi
Torvény, szigorl elvardsokat tdmasztanak az adatkezelés terén.
Adatsértések esetén a vallalatok jelentds pénzbirsagokkal szamolhatnak,

ha nem tartjak be ezeket az eldirasokat.
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o Jogi felelésség és kartérités: Amennyiben az adatsértés kovetkeztében
ugyfelek vagy Uzleti partnerek karokat szenvednek, a véllalat jogi
felelOsséggel €s kartéritési kotelezettséggel szamolhat.

o Szerzodési megallapodasok sertése: Az adatsértések gyakran megsértik
a véllalatok tigyfelekkel és partnerekkel kotott szerzédéseit, ami tovabbi
jogi kdvetkezmenyekkel jarhat.

e Reputacios Kockazatok

o Bizalom hidnya: Adatsértések negativan befolyasolhatjak az ugyfelek és
a kozvélemény bizalmat a vallalat felé. Ennek helyreallitasa id6igényes
¢s jelentds erd6forrasokat igényelhet.

o Markaérték csokkenése: A hirnév romlédsa és a bizalom elvesztése
hosszu tavon kérosithatja a vallalat markaértékét.

o Ugyfelek elvesztése: Az adatvédelmi aggalyok miatt az (igyfelek
méashova fordulhatnak, olyan konkurensek felé, akik biztonsagosabb

szolgaltatadsokat kinalnak.

Ezért a vallalatoknak alaposan feliil kell vizsgalniuk a felhdszolgaltatasaik biztonsagi
protokolljait, és intézkedéseket kell hozniuk az adatvédelem és az adatszivargas
megeldzése érdekében. Emellett fontos, hogy az adatkezelési politikdk és eljarasok
0sszhangban legyenek a vonatkozO jogszabalyokkal és ipari normakkal, hogy
csokkentsék ezeket a kockézatokat (Jogészvilag, 2016).

4.3. Szolgéltataskiesés

Amikor egy vallalat felhdszolgaltatasokat vezet be, a szolgéltatdsmegszakitasok
jelenthetnek egy jelentés kihivast. Habar a felhdszolgaltatasok altalaban magas
rendelkezésre allast és nagyfoku rugalmassagot biztositanak, mégis eléfordulhatnak
olyan esetek, amikor a szolgaltatd technikai zavarai vagy karbantartdsi munkalatai
megszakitjdk a szolgaltatast. Ilyen helyzetekben a vallalat nagymértékii fliggésége a
felhdszolgaltatotol akadalyozhatja a napi munkafolyamatok zokkendmentes menetét,
ami Uzleti kiesést, csokkent hatékonysagot és lgyfél-elégedetlenséget eredményezhet.
Tovabba, a szolgéltatasmegszakitasok kulondsen veszélyesek lehetnek azon

agazatokban, ahol a folyamatos adatkapcsolat és elérhetdség kulcsfontossagl. Ezeknek
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a kockazatoknak a kezelése érdekeben a véllalatoknak fel kell allitaniuk vészhelyzeti
tervet eés kialakitaniuk redundans megoldasokat, amelyek csokkentik a
szolgéaltatasmegszakitdsok hatasait és biztositjak az Ulzletmenet folyamatossagat. Ez
magaban foglalhatja az életbevagd adatok helyi mentésének létrehozasat, valamint a
szolgaltatokkal kotott szolgaltatasi szintii megallapodasok (SLA) részletes atvizsgalasat,

hogy azok megfeleld garanciakat és kompenzacids rendszereket kinaljanak.

4.4. Jogosultsagok és hozzaférési iranyitas

kiemelt kockazati tényez6. Egyik f6 aggaly, hogy a felhdalapi rendszerekben a
hozzaférési jogosultsagok kezelése bonyolultabb lehet, mivel az adatok és eréforrasok
tobb felhasznald és eszkdz kozott oszlanak meg. Ez noveli az illetéktelen hozzaférés, az
adatokkal vald visszaélés vagy a jogosulatlan modositasok kockazatat. Emellett, a
megfelelé hozzaférés-kezelési protokollok hianya vagy gyenge implementacioja tovabb
fokozhatja a biztonsagi réseket. Egy masik kihivas a felh6alapt szolgéltatasokban az,
hogy a felhasznaldi jogosultsdgok gyakran dinamikusan véaltoznak, ami neheziti az
allando feliigyeletet és ellendrzést. A vallalatoknak ezért alaposan meg kell terveznitk a
(RBAC), a minimdlis jogosultsag elvét és a folyamatos felligyeleti mechanizmusokat.
Ezenkivil fontos a rendszeres fellilvizsgalat és az auditok elvégzése, hogy biztositsak a
jogosultsagok megfeleld kezelését ¢és a hozzaférési szabalyok betartdsit a

felhdszolgaltatasokban (Magyar Nemzeti Bank, 2017).

4.5. Migrécids kockazatok

A felhdszolgaltatasokba torténd migracié soran szamos kockazat meriilhet fel, amelyek
alapos tervezést és elOkészitést igényelnek. Elsddleges kihivast jelenthet az adatok
athelyezése, amely soran az adatvesztés vagy -sérilés veszélye all fenn, kiilléndsen, ha a
meglévd rendszerek nem kompatibilisek a felhdalapt megoldasokkal. Ezen kiviil a
migracio soran a biztonsagi rések felfedezetlen maradhatnak, ami kiemelt kockazatot
jelent a vallalat adatbiztonsdgara nézve. A teljesitmény és rendelkezésre allas

szempontjabol is kihivasok merilhetnek fel, mivel a rendszerek atallitdsa ideiglenes
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ledllasokat vagy lassulast okozhat, ami lzleti folyamatok zavarat eredmeényezheti. Ezen
felil a munkatérsak felkészitése és a szervezeti valtozasok kezelése is kulcsfontossagu,
hiszen a felhGalapt technoldgiakhoz vald alkalmazkodas id6t és eréforrast igényel. A
sikeres migracio érdekében a vallalatoknak részletes tervet kell kidolgozniuk, amely
magaban foglalja az adatok biztonsadgos Attelepitését, a biztonsagi protokollok
megerdsitését, a teljesitmény monitorozasat, valamint az alkalmazottak képzését és

tdmogatasat a technoldgiai atallas soran.

4.6. Biztonsagi kihivasok

A felhészolgaltatasok bevezetése soran a biztonsagi kihivasok kozponti szerepet
kapnak. A felh6alapt infrastruktura megosztott jellege €s az adatok tavoli tarolasa 0j
biztonsagi sebezhetdségeket hozhatnak létre. llyen kihivasok kozé tartozik az adatok
titkositasa kozben és a halozaton keresztili atvitel soran, valamint az illetéktelen
hozzaférés elleni védelem. A felhdszolgaltatok altal kinalt biztonsagi intézkedések, bar
gyakran magas szintiick, nem mindig felelnek meg minden egyedi véllalati igénynek.
Ezen tdlmenden, a biztonsagi incidensek esetén a valaszadds és az incidenskezelés
bonyolultsaga ndvekszik, mivel a vallalatnak koordinalnia kell tevékenységeit a
szolgaltatoval. Tovabba, a felhdszolgaltatasok bevezetésekor a belsd alkalmazottak
felkészitése és a megfeleld biztonsagi protokollok betartasa is kiemelt fontossagt, mivel
az emberi hiba tovéabbra is jelentds biztonsagi kockézatot jelent. A hatékony biztonsagi
stratégia kidolgozasa, amely magaban foglalja a kockazatelemzést, a biztonsagi
protokollok folyamatos frissitését és a munkavallalok oktatasat, elengedhetetlen a

felh6alapt technologidk sikeres €s biztonsagos alkalmazéasahoz.

A felhbalapu tarolas és az ott futtatott alkalmazasok szd&mos kiberbiztonsagi veszélynek
vannak kitéve, beleértve a DDoS (Distributed Denial of Service) tamadasokat és
kiilonbozd virusfertdzéseket. Tekintettel ezekre a fenyegetésekre, a vallalatoknak
alaposan meg kell fontolniuk, hogyan vezetik be a felhdszolgaltatasokat, és
biztositaniuk kell az adekvat biztonsagi oOvintezkedéseket. Ez magaban foglalja a
biztonsagi protokollok és a védelmi rendszerek tervezését, implementalasat és
folyamatos karbantartasat, hogy megvédjék az adataikat és alkalmazasaikat a

kiberfenyegetésekt6l (Magyar Nemzeti Bank, 2017).
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5. KUTATASMODSZERTAN

A "FelhGalapu  szolgaltatasok  alkalmazasanak  vizsgalata = magyarorszagi
vallalkozasoknal" cimii dolgozatom keretében elsédlegesen szekunder kutatasként a
szakirodalom mélyrehatd elemzésére tamaszkodtam. Ennek soran részletesen
allapotat, beleértve a kiilonféle felhGszamitasi modellek - mint példaul a SaaS, PaaS és
laaS - vizsgalatat. Ebben a fazisban szakcikkeket, tudomanyos tanulmanyokat, piaci

jelentéseket és relevans szakértdi anyagokat elemeztem.

Ezutan a felhdszolgaltatdsok fejlédési iranyaira koncentraltam, kiilonds figyelmet
forditva arra, hogy ezek hogyan hatnak a vallalatok felhdszolgaltatasokra valo
atallasara. Fokuszaltam a vallalatok valaszreakcidira ezekre a valtozasokra, mint az IT-
infrastruktdra modernizélasa, a koltséghatékonysag novelése, a skalazhatosag javitasa

¢s az 0j piaci lehet6ségek kihasznalasa.

Kvantitativ adatokat, statisztikdkat gytjtéttem a felhészolgaltatdsok ndvekedésesre

vonatkozoan, ezeket a masodlagos adatokat értékeltem ki a dolgozatomban.

A primer kutataisom célkitizése egy atfogd kép kialakitasa volt a felhGalapu
szolgaltatasok magyarorszagi vallalkozdsokban torténd alkalmazasardl, beleértve a
felhasznalasukkal kapcsolatos kihivasokat és lehetdségeket, valamint azok lehetséges

hatasat a vallalati teljesitményre és innovacids képességekre.

Kvalitativ mddszerrel, 6t darab mélyinterjat készitettem, mely sordn a magyarorszagi
vallalatok felhészolgaltatisokhoz vald viszonyat vizsgaltam. Ezeket az els6dleges

adatokat foglaltam ¢ssze a dolgozatom 6sszegzéseként.
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6. KOCKAZATELEMZES

A kockézatelemzés egyik lehetséges modszere a kockazatelemzési matrix készitése. A
kockazatelemzés, amely lehet kvalitativ vagy kvantitativ médon végzett, arra szolgal,
hogy a lehetséges veszélyforrasokat sulyossaguk alapjan sorrendbe allitsa. A kvantitativ
elemzés sordn szamitasok és adatok segitségével meghatarozhaté egy adott kockézat
bekovetkezése esetén varhatd hatasok nagysaga, mint példaul egy vallalatnal egy napos
uzemledllds pénzigyi kovetkezményei. Ellentétben ezzel, a kvalitativ elemzés a
szakértoi vélemények, becslések és elére meghatarozott kategoriak felhasznaldsara épiil.
Az ilyen tipusi elemzések kozul a kock&zati matrix a legelterjedtebb, amely a
kockazatokat azok bekovetkezési valdszinlisége és a lehetséges hatdsok stlyossaga
szerint osztadlyozza. A kvalitativ elemzés segitségével a kockazatok szélesebb kori
megértése érhetd el, figyelembe véve a szervezet specifikus koriilményeit és a
kockazatok egymassal vald Osszefiiggéseit, mig a kvantitativ elemzés pontos, mérhetd
eredmeényeket szolgaltat, amelyek alapjan megalapozott kockazatkezelési dontések
hozhatok. Mindkét modszer egyiittes alkalmazasa lehetdvé teszi a kockazatok atfogobb

elemzését és a kockazatkezelési stratégiak hatékonyabb kidolgozasat.

Az esemény bekével nek valoszinlisége

Nagyon valosziniitlen Valésziniitlen es Valészini Gyakori
Nagyon magas 4 5
Magas 3 4 5
Uzletre gyakorolt hatas Kozepes 2 3 4
Alacson 1 2 3
Nagyon al 0 1 2 3 \ 4

5. bra Kockazatelemzési matrix besorolasanak altalanos bemutatasa (sajat abra)

A kockazatelemzési matrixot a kutatdsaim és a mélyinterjuk soran gytijtott informéciok
alapjan allitottam 0ssze. A matrix kialakitasanal fontos szempont a kockazatok
bekovetkezésének valoszinlisége és a lehetséges negativ kovetkezmények. A matrix

altalanos tartalmét az 5. dbra mutatja be.

A 6. abrdn a felhdszolgaltatasok kapcsan felmeriilé kockazatok valdsziniiségét és

kockazati szintjét mutatom be.
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Kockazati Tenyezo Valosziniiseg | Hatas | Kockazat Szintje
Adatvesztés Alacsony Magas |Kozepes
Adatvédelem Alacsony Magas |Kozepes
Szolgaltatasmegszakitas Alacsony Magas |Kozepes
Jogosultsagok és hozzaférési iranyitas |Kdzepes Kozepes | Kozepes
Migracios kockazatok Kozepes Magas |Magas

Fiigodség egy szolgaltatotol Kdzepes Kozepes | Kozepes
Biztonsagi kihivasok Magas Magas |Magas

6. abra Felhdszolgdltatdsok kockdzatainak besoroldsa (sajat abra)

A bemutatott kockazatelemzési matrix hasznos eszkdz a kiilonféle kockazati tényezok
sulyossaganak vizualis felméréséhez. A lenti 7. abra a jobb felsé sarkaban helyezkednek
el azok a kockézatok, amelyek a legnagyobb valésziniiséget és legnagyobb hatést
képviselik, igy ezeket tekintjiik a legkritikusabbnak. Ezzel szemben a matrix k6zéps6
részében talalhatd kockazatok bar fontosak, nem érik el a legmagasabb kritikussagi
szintet. A matrix bal alsé sarkaban azok a kockazatok talalhatok, amelyek alacsonyabb
valOszintiséggel és kisebb hatassal birnak, tehat alacsonyabb prioritdstak. Ez a matrix
lehetdvé teszi a kockézatok rangsorolasat, ami alapul szolgalhat a hatékony

kockazatkezelési stratégiak megalkotasahoz (Jakus & Tick, 2017) .

Magas

Valosziniiség

A 4

Alacsony Magas

Hatas

7. abra Felhdszolgaltatasok kockazati matrixa (sajat abra)
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7. KVANTITATIV KUTATASI EREDMENYEK

Az informatikai szektorban a felhdszolgaltatasok hasznalataval kapcsolatos statisztikai

adatok elég beszédesek a felh6szolgaltatasok novekedésére vonatkozdan.

Az Europai Unié véllalatai 2021-ben egyre inkabb felhéalapti megoldasokat
alkalmaztak Uzleti folyamataikban. Az EU-s vallalatok korulbelll 41%-a hasznélt ilyen
technologiakat, leginkdbb az e-mailek kezelésére és adatok tarolaséara, ahogy azt a 8.
abra is mutatja. Ezen beliil is jelent6s volt a kiskereskedelmi szektor érdeklédése a
felh6szamitas irant, ami az uj technologiak elfogadasanak és integralasanak fontossagat

hangsulyozza ebben az 4gazatban.

Magyarorszagon a helyzet kissé eltéré volt, ahol a vallalatok kisebb ardnya, csak 26%,
alkalmazta ezeket a megoldasokat. Ez jelzi, hogy Magyarorszagon lehetdség van a
felhdtechnologia terén vald fejlédésre, kiilonds tekintettel az eurdpai atlaghoz vald
felzarkozésra. A 8. abra Felhdalapu szamitastechnikai szolgaltatasok hasznalata 2020-
ban és 2021-ben (Eurostat, 2021) Magyarorszagra vonatkoz6 adatait a HU jel6lés felett

lathatjuk a kovetkezd abran.

Ez a kilonbség az EU-s és magyarorszagi adatok kdzott ravilagit arra, hogy a digitalis
transzformacio liteme és mértéke orszagonként eltérd lehet. Ez felveti a sziikségességét
annak, hogy az egyes orszagok sajatos gazdasagi és technoldgiai kdrnyezetére szabott
stratégiakat alakitsanak ki a digitalis infrastruktira fejlesztésére és a felhdtechnologia

alkalmazasénak eldsegitésére.
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8. abra Felhbalapii szamitastechnikai szolgaltatasok hasznalata 2020-ban és 2021-ben (Eurostat, 2021)
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Az Egyesilt Allamokban a vallalatok tobbsége, pontosan 94%-a, mar integralta a
felhdalapu szolgaltatasokat iizleti miikodésébe. Ezek a szolgaltatasok jelentds részét,
67%-at teszik ki a teljes vallalati infrastruktaranak. Ez azt mutatja, hogy a felhGszamitas
mar nem csupan egy Ujitds, hanem alapvetd eleme a modern vallalkozasok

miikodésének az Egyesiilt Allamokban.

Ezen felil, a vallalkozasok donté tobbsége, 92%-a maér rendelkezik vagy éppen
kidolgozas alatt all6 multi-felhé stratégiaval. Ez azt jelenti, hogy a vallalatok nem
egyetlen felhdszolgaltatora tamaszkodnak, hanem tobb kiilonb6z6 szolgaltatast is
igénybe vesznek, ezaltal ndvelve a rugalmassagot, a rendelkezésre allast és a katasztrofa
utani helyreallitas hatékonyséagét.

A globalis felhdszamitasi piac mérete 2022-ben elérte a 480,04 milliard dollart, ami
jelzi e technoldgia rohamos ndvekedését ¢és egyre novekvd jelentdségét a
vilaggazdasagban. Az Egyesiilt Allamok nyilvanos felhépiacanak értéke pedig 2023
végére varhatdan eléri a 258,10 milliard dollart. Ez a szam figyelemre méltd, mivel az
Egyesilt Allamok piaca egyediil majdnem a felét teszi ki a globalis piacnak, ami azt

mutatja, hogy az orszag vezetd szerepet tolt be ezen a teriileten.

Osszességében ezek az adatok azt mutatjak, hogy a felhdalapu szolgaltatiasok és
technolégiak elengedhetetlen részéveé valtak a modern véllalatok infrastruktdrajanak, és
jelentds hatast gyakorolnak a globalis gazdasigra. Az Egyesiilt Allamok kiemelkedd
szerepe ezen a teruleten tovabb erdsiti technologiai vezetd szerepét a vilagban. (Flynn,
2023).

A 2020-as évben tapasztalhatd 6,1%-os novekedés azt mutatja, hogy a felhétechnoldgiai
megoldasok iranti érdeklddés folyamatosan €s gyors litemben emelkedik. Kiemelkedden
magas ndvekedést ért el a Desktop as a Service (DaaS) piaci szegmens, amely 2020-ban
95,4%-0s, mig 2021-ben 61,5%-0s ndvekedést konyvelhetett el. Az adatokat a 9. abran

mutatom meg.

Ez a tendencia azt jelzi, hogy egyre tobb vallalat és szervezet ismeri fel a felhé alapt
megoldasok elényeit, mint példaul a rugalmassag, skalazhatosag és koltséghatékonysag.

A DaaS, amely tavoli hozzaférést biztosit asztali szamitdégépekhez, kilénosen
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elénydsnek bizonyul a tdvmunka ¢és hibrid munkakdrnyezetek szdmara. Ez a
szolgaltatas lehetdvé teszi a felhasznalok szamdra, hogy barhol, barmilyen eszkozrél
hozzaférjenek az asztali alkalmazasokhoz és adatokhoz, igy ndvelve a munkavégzés
hatékonysagat és rugalmassadgat. Ezen Kkivil a DaaS segitségével a vallalatok
csokkenthetik az IT infrastruktira fenntartdsanak es lizemeltetésének koltségeit, mivel a
szolgaltatds szolgaltatdja gondoskodik a hardver és szoftver frissitésekrdl és
karbantartasarol. Ennek koszonhetdéen a DaaS iranti novekvd érdeklddés varhatoan
tovabbra is jelentés marad a kovetkezé években, kiilondsen a hibrid és tavmunka

novekvod népszertiségének kdszonhetden.
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9. dbra: Publikus felhdszolgaltatdsok éves novekedése az USA-ban (Flynn, 2023)

A felhdszamitasi technoldgia vilagszerte egyre nagyobb teret nyer, és a jelenlegi
trendek alapjan a felhészervereken és halozatokon athaladé adatmennyiség 2023-ra tébb

mint 40 zettabyte (egy zettabyte egy billié gigabyte) lesz. Ez a hatalmas adatmennyiseg
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tikrozi a digitalis adatok rohamos novekedését, valamint a felhdalapt szolgaltatasok

iranti novekvo igényt mind a vallalati, mind a maganfelhasznélok korében.

Ezen belul az Amazon Web Services (AWS) all az élen, 32%-0s piaci részesedéssel. Ez
a szam jelzi, hogy az AWS vezetd szerepet tolt be a felhdszolgaltatasok piacan, kindlva
egy sor kiillonbozo szolgaltatast és infrastruktarat, amelyek széles korben alkalmazhatok

kiilonb6z6 iparagakban és vallalatméretekben, 10. &bra.

Egy masik érdekes megfigyelés, hogy az atlagember naponta 36 felhdalapt szolgaltatast
hasznal. Ez magaban foglalja a személyes adattarolast, e-mailt, online streaming
szolgéltatasokat, kozossegi média platformokat, és sok egyéb alkalmazast, amelyek a
felhot hasznaljak az adatok tarolasara és kezelésére. Ez azt jelzi, hogy a felhdszamitas
mar szorosan beépult a mindennapi életiinkbe, gyakran anélkil, hogy ezt tudatosan

észlelnénk.
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10. &bra: Amazon Web Services névekedése (Rayaprolu, 2023)

Osszefoglalva, a felhdszamitas hatalmas ndvekedése és az AWS dominans szerepe a
piacon, valamint a felhdalapti szolgaltatasok széleskorli hasznédlata az atlagemberek
¢letében ramutat a felhdtechnologia jelentdségére a modern digitalis vilagban. Ezek a
trendek varhatoan tovabb fognak er6sddni, ahogy az emberek ¢és vallalatok egyre inkabb

digitalis megoldasok felé fordulnak. (Rayaprolu, 2023).

Ezek az adatok tiikrozik a felhdszamitas novekvd jelentdségét és elterjedését a vallalati

szektorban vilagszerte, igy Magyarorszagon is.
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A felhdszolgaltatasok iranti globalis érdeklddés folyamatosan né. Az Eurdpai Unidban a
vallalatok tobb mint 40%-a hasznalja ezeket a technologiakat, féleg kommunikaciora és
adattarolasra. Magyarorszagon ez az arény alacsonyabb, csak 26%, ami fejlédési

lehetdséget jelez.

Az Egyesiilt Allamokban a vallalatok dontd tobbsége multi-felhd stratégiat hasznél,

biztositva ezzel a folyamatos mitkodést és gyors helyreallitast kritikus helyzetekben.

A globalis felhészamitasi piac mérete tobb szaz milliard dollarra rag, az Egyesilt
Allamok piaca pedig még ezen beliil is jelentds részesedéssel bir. Az Amazon Web
Services dominalja a piacot. Az atlagos felhasznalok is naponta tobb tucat felhdalapu
szolgaltatast hasznalnak, ami a technoldgia mindennapi életlinkbe vald integral6dasat

jelzi.

Osszefoglalva, a felhdszamitas vildgszerte dinamikus névekedést mutat, kiilondsen az
Egyesiilt Allamokban, és létfontossagli szerepet télt be a vallalatok és az egyének
életében.
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8. PRIMER KUTATAS A FELHOSZOLGALTATASOK BEVEZETESERE
VONATKOZOAN

Kvalitativ kutatasi tervvel felmérem a felhdszolgaltatdsok hasznalatanak hatterét, a
dontési folyamatot és a vallalatok altal tapasztalt elényoket és kihivasokat. A
mélyinterjuk célcsoportja a Magyarorszagi vallalatok IT vezet6i vagy dontéshozdi. Az
altalam végzett mélyinterjuk soran 6t kiilonb6z0 méretli és profili magyar vallalatot
vizsgaltam. Az elsd interjuban egy tobb mint 10 000 alkalmazottat foglalkoztatd
budapesti pénzugyi szervezet IT dontéshozdjaval beszéltem. A masodik esetben egy
250 foés szintén budapesti székhelyl IT céget ismertem meg. A harmadik interju sorén
egy 5000 alkalmazottat szamlalo, elektrotechnikai €s autodipari profillal rendelkezd,
févarosi kozponttal rendelkez6 vallalatrél szereztem informacidt. A negyedik és 6todik
beszélgetésben pedig kisebb, 15-30 f6és vallalkozasok vezetdivel beszélgettem; az
egyikik a tizvédelem, a masik a tavkozlés és informatikai szolgaltatasok teriiletén

tevékenykedik Budadrson, illetve Budapesten.

8.1. Felhdszolgaltatasok jelenléte

A vallalatok altaldnosan hasznéljdk a felhdszolgaltatdsokat, kiilonbozé mértékben és
moédon. Az interjualanyok tobbsége megerdsitette, hogy vallalatuk felhdalapu
szolgaltatdsokat hasznal, koztik a Microsoft Azure, Amazon AWS, valamint a
Microsoft 365 és Office 365 termékeket. Az AWS hasznalata egy korabbi valtozas
soran kezdédott, mig az Azure a jelenlegi stratégia része, amely magéaban foglal olyan
szolgéltatdsokat, mint a SharePoint, Azure SQL adatbazisok és mesterséges
intelligencia megoldasok, példaul képfeldolgozas és karakterfelismerés. Osszességében
elmondhat6, hogy minden cég hasznal Microsoft megoldasokat, a nagyobb vallalatok

pedig sokkal nagyobb mértékben hasznaljak ezeket a szolgaltatasokat.

8.2. Felhészolgaltatasok tipusai

Tobb vallalatnal is megfigyelhet6, hogy a leggyakrabban hasznalt felhészolgaltatasi
formak - mint a SaaS, PaaS eés laaS - széles korben alkalmazasra keriilnek. Egyes
vallalatok csupan a SaaS és PaaS megoldasokra hagyatkoznak. Egy masik vallalat

kifejezetten az laaS és PaaS megoldasokra koncentral, kilonds tekintettel a helyszini
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rendszerek attelepitésére ezekre a platformokra, az adott platformspecifikaciok szerinti
modositasokkal egyutt. Emellett a SaaS tipusi megoldasok, kulénésen a Microsoft
0365 is fontos szerepet kapnak. A Microsoft a f0 szolgaltatoként szerepel, bar
nyitottsadg mutatkozik mas, kisebb privat felh6 megoldasok felé is. Egy masik valasz
kizarolag a SaaS megoldasok alkalmazéasara utalt. Ezek a valaszok azt sugalljék, hogy a
vallalatok kiilonféle modon és eltéré mértékben hasznaljak a felhGalapti technologiakat,
kiilonos tekintettel a SaaS, PaaS és IaaS tipusokra, ahol a Microsoft gyakran a legfébb

szolgéltatoként jelenik meg.

Mindegyik megkérdezett cég a Microsoft felhdszolgaltatasait részesitik elényben.

8.3. Felhdstratégia valtozasa

Néhany valaszado azt jelezte, hogy cégiik kevesebbszer frissiti a felhdstratégiat, mint
évente. Mas véllalatok évente végeznek frissitéseket vagy mddositasokat a
felhGstratégiajukon. Egy vdllalat részletesen beszamolt arrdl, hogy 6k haromévente
tekintik &t alaposan stratégidjukat, de minden évben aprobb finomitasokat is
eszkozolnek. Egyes wvallalatok nem szoktak valtoztatni a felhdstratégiajukon.
A valaszok sokfélesége mutatja, hogy a vizsgalt vallalatoknal kilonbség van a
felhOstratégia frissitésének gyakorisagaban, a ritkdbb feliilvizsgalattol az éves
finomhangolasokig, valamint azt, hogy vannak olyan cégek is, amelyek nem
gyakorolnak rendszeres frissitéseket. EImondhat6, hogy a nagyobb, komolyabb IT-val

rendelkez6 cégek legalabb 3 évente felllvizsgaljak a stratégijukat.

8.4. Elégedettség a felhdszolgaltatasokkal

Altalaban elmondhatd, hogy mindegyik cég elégedett volt az éltala hasznalt

felhdszolgaltatassal.

8.5. Koltséghatékonysag

A vdllalatok IT-koltségvetése a felhdalapu rendszerekre valod atallast kovetden
kiilonbozé mértékben emelkedett a valaszok szerint. Néhanyan azt tapasztaltdk, hogy a

koltségnovekedés nem volt kiugrd, de mégis észlelhetd. A pénziigyi Szektorban
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tevékenyked6 interjualany azt fejtette ki, hogy a kezdeti szakaszban a koltségek
emelkedtek, kulondsen a felhasznalok és igénylok Korlatozéséanak, valamint a
koltségelszamolasi (chargeback) eljarasok kialakitasanak kihivasai miatt. Egyesek
szerint bar a teljes koltségvetés nem mutatott jelentés valtozast, azonban az operativ

koltségek novekedtek az el6fizetési modellek miatt.

8.6. A felhé fontossaga a vallalkozas szamara

Az interjuk soran azt tapasztaltam, a felhGtechnolédgia jelentdségének megitélése eltérd
a vallalkozasok szaméara az effektivitds, skalazhatosag, biztonsdg és innovacio
szempontjabol. Az egyik valasz szerint a biztonsag a legfontosabb szempont, melyet az
effektivitds és az innovacio kovet, mig a skalazhatésag bar kevésbé fontos, mégsem
tekinthetd elhanyagolhatonak. Masik valasz szerint a felhdtechnoldgia rendkiviil fontos
szerepet tolt be a vallalkozasok szdmara. Ezzel szemben egy harmadik nézdpont szerint
a felh6technologia egyéaltaldan nem fontos a vallalkozasok szamara. A kisebb Iétszamu
vallalkozésok vezet6it nem foglalkoztatja egyik szempont sem, ezzel szemben egy
hatalmas pénziigyi intézet IT iranyitasaval foglalkozo vezetét mind a négy szempont

mozgatja és joforman el sem tudta donteni, hogy melyik a fontosabb.

8.7. Skalazhatdsag és rugalmassag

Alapvetden elmondhatd, hogy a nagyobb, fejlett IT-val rendelkez6 cégek vezetdi tudtak
érdemben valaszolni erre a kérdésemre. A valaszok szerint a felhdszolgaltatasok
kiilonb6z6 moddon tadmogatjdk a vallalatokat a skalazhatd erdforrasok terén. Egyes
vélemények szerint ezek a szolgaltatdsok gyorsan alkalmazkodnak a valtozo Uzleti
igényekhez, hatékonyan tdmogatva a folyamatokat. Masok hangsulyozzak, hogy a
felhszolgaltatasok igény szerinti (on-demand) kapacitasaikkal segitik a varatlan uzleti
igények kezelését. A skalazhatosag elonyei kozé tartozik, hogy vannak bizonyos
rendszerek, amelyeket csak munkaidében hasznalnak, igy munkaid6 utan
kikapcsolhatoak, ezzel jelentds koltségmegtakaritast eredményeznek. Ez kiilénosen igaz
a draga és nagy erdforrasigényti technologiakra, amelyek csak sziikség esetén keriilnek

hasznalatra.
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8.8. Adatbiztonséag és vészterv

A felhdalapti szolgaltatasok bevezetésével a vallalatok kiilonb6z6 intézkedéseket
hajtottak veégre a biztonsag és adatvédelem fokozédsa érdekében. Az intézkedesek
természetesen attol is fuggenek, hogy milyen szektorban tevékenykedik a cég és milyen
szabalyok vonatkoznak rajuk. Egyesek altalanosan megerdsitették a biztonsagi és
adatvédelmi intézkedeseiket. Részletesebben, méas valaszokban sz6 esett arrol, hogy a
vallalatok zona- és néha georedundans megoldasokat alkalmaznak, ami a
rendszerleallasok kockazatat csokkenti. Attértek a felhd alapii Azure Active Directory
(AD) hitelesitésre, bekapcsolva minden szamitdégépet és mobil eszkdzt a felhdbe a
Microsoft Intune technoldgiaval. Az Azure biztonsagi eszkdztarat és a SIAM rendszert
hasznaljak minden tevékenyseg figyelemmel Kisérésére, az adatelemzést pedig
mesterséges intelligenciaval tdmogatott eszkdzokkel végzik. Ezekkel a lépésekkel a
vallalatok a leheté legmagasabb biztonsagi szintet probaljak biztositani mikodésiik

soran.

8.9. Hatékonysag és innovacio

A valaszok alapjan a felhdszolgaltatdsok bevezetése eltérd hatdssal volt a véllalatok
tizemeltetési hatékonysagara és rugalmassagara. El0szor is, a felhdszolgaltatoknak meg
kell felelnitik bizonyos biztonsagi kovetelményeknek, beleértve a megfeleld
tanusitvanyok meglétét és az adatok eurdpai adatkdzpontokban vald tarolasat. Emellett
fontos a lock-in helyzetek elkeriilése érdekében tervezési lépéseket tenni. Masrészt,
egyes vallalatok még a bevezetési folyamat kezdeti szakaszaban vannak, ahol azt
tapasztaljak, hogy az atéallas hosszabb ideig tart, mint vartak, és ezért a hatékonysag és
rugalmassag terén még nem érzékelhetdek az eldnydk. Tovabba, egyes valaszok szerint
a mikodés egyszerlibbé valt, de egyidejlileg tobb feladat is keletkezett, és a
rugalmassag novekedése mellett extra terhelést jelent az lizemeltetési csapatok szamara,
mivel a helyszini (on-premises) infrastruktira tovabbra is megmaradt. Osszességében a
felhdszolgaltatasok bevezetése kiillonb6zé modon befolyésolja a vallalatok tizemeltetési
hatékonysagat és rugalmassagat, a bevezetési folyamat stadiumatol és a vallalat

specifikus kihivasaitol fliggden.
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8.10. Operativ folyamatok és optimalizacio

A felhdszolgaltatasok jelentds elényoket hoztak a vallalatok mitkkddésébe azaltal, hogy
segitették az operativ folyamatokat hatékonyabba és gyorsabba tenni. Els6ként,
felgyorsitottak ezeket a folyamatokat, igy a munka gyorsabban és hatékonyabban
végezhetd el. Masodsorban, megsziintették a sziikségességet a helyszini (on-premises)
infrastruktira bonyolult beiizemelésére, lehetové téve a cégeknek, hogy egybdl a
munkakdrnyezetek kialakitasaval kezdjenek. Ez a napi Uzemeltetés soran is hasznos,
mivel nem kell a hardveres infrastruktira karbantartasaval foglalkozni. Ezen kivil, az
Office 365-be integralt workflow megoldasok segitségével sok régebbi, kevésbé
rugalmas helyszini alkalmazast helyettesitettek, mint példaul a rendelések
jovahagyasanak folyamatat. Altalanossagban, a felhdszolgaltatisok, mint a SaaS és
PaaS megoldasok, lehetévé teszik a cégek szamara, hogy gyorsabban reagaljanak az
lizleti igényekre. Osszefoglalva, a felhdszolgaltatasok nagyban javitottdk az operativ

folyamatok sebességét és hatékonysagat a vallalatoknal.

8.11. IT-osztaly és valtozasok

A valaszok alapjan a felhdszolgaltataisok bevezetése utan jelentds valtozasok
kovetkeztek be a véllalatok 1T-osztalyainak miikodésében és struktarajaban. El6szor is,
szlikségessé valt Uj kompetencidk megszerzése és Uj strukturak kialakitasa. A fizikai
tizemeltetési feladatok kore csokkent, helyette a felhdszolgaltatasok tizemeltetéseével
kapcsolatos tudas keriilt el6térbe. Emiatt elkezd6dott az 1T-személyzet atképzése eés az
Uj képességek elsajatitasa. Egyes vallalatoknal megsziintették a helyi szerverparkot és
az azt lizemeltetd osztalyokat, csokkentve ezzel az IT-osztaly létszdmat, ahol a
munkatarsak egy részét nyugdijba kiildték, masokat pedig atképeztek a felhdalapt
infrastruktira  fenntartdsahoz sziikséges (j szerepkorokbe. Osszességében a
felhdszolgaltatasok bevezetése alapvetd atalakulast hozott a vallalatok IT-osztalyainak

munkajaban és szervezeti felépitésében.

8.12. Uzleti modell és stratégia

A felhdszolgaltatasok bevezetésének kovetkezményeként a vallalatok tizleti modellje és

stratégidja jelentds elOnyoket élvezett, bar alapvetéen nem valtozott meg. Az
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ugyfélkiszolgalas sebessége és hatékonysaga javult. A felhészolgaltatasok szerepet
jatszottak a vallalatok digitalis fejlodésének tamogatdsdban és gyorsitdsdban, ami
stratégiai szempontbdl kulcsfontossagu. A vallalatok rugalmasabbakka valtak, képesek
lettek gyorsabban és olcsobban digitalizalni G Uzleti folyamataikat. Tovabba, U]
szolgaltatdsok bevezetése is megkonnyebbilt a termékeikhez, amelyek korabban csak
kiilsd partnerek segitségével voltak elérhetéek. Osszefoglalva, a felhdszolgaltatasok
jelentdsen javitottdk a wvallalatok Tizleti miikddését, novelve hatékonysagukat,

rugalmassagukat és digitalis képességeiket.

8.13. Munkavallalok és termelékenység

A felhészolgaltatdsok bevezetése utan a dolgozok munkastilusa és teljesitménye
kiilonb6z6 modon alakult. Néhanyan azt tapasztaltdk, hogy a munkavégzésik
hatékonyabbéa valt a modern technoldgiak alkalmazasaval. Kulondsen az IT szektorban
dolgozdk észlelték a legnagyobb valtozast: a munkéjukban a felhdalapt feladatok valtak
dominénssa, mig a hagyomanyos, fizikai infrastruktlra kezelésével kapcsolatos teend6k
hattérbe szorultak. Masrészrol, egyes valaszok szerint a felhdszolgaltatdsoknak még
nem volt jelentds hatdsa a munkavallalok munkamoddjara vagy hatékonysagéra.
Osszességében a felhdszolgaltatasok bevezetésének hatasai  eltéréek voltak a
munkavallalokra nézve, az egyértelmi javulastol kezdve a szdmottevd valtozasok

hianyaig terjedden.

8.14. Versenyelony és agilitas

A felhdszolgaltatasok alkalmazédsa altal a vallalatok jobban tudnak alkalmazkodni a
piaci valtozasokhoz, és gyorsabban reagalnak az tligyfelek igényeire. A felhdalapu
megoldasok segitségével a vallalatok képesek gyorsan, akar néhany 6ran beliil bdviteni
kapacitasaikat, ellentétben a korabbi, hosszadalmas hardverbeszerzési és belizemelési
folyamatokkal. Ezen kiviil a felhdszolgaltataisok nagyobb rugalmassagot kinalnak a
termék- és szolgaltatasinnovaciok terén, lehetdvé téve a vallalatok szamara, hogy
dinamikusan fejlesszék kinalatukat az Ugyfelek valtozd igenyeihez igazodva.
Osszefoglalva, a felhétechnologia alkalmazasa eldsegiti a vallalatok gyorsabb és

rugalmasabb miikodését a piaci igényekhez vald alkalmazkodéasban.
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8.15. Digitalizacio és automatizacio

A felhdszolgaltatasok fontos szerepet jatszottak a vallalatok digitalis atalakuldasaban és
automatizacidés folyamatainak fejlesztésében. Elsoként, jelentds lendiiletet adtak a
digitalizacios kezdeményezéseknek, és eredményesen segitették az automatizacios
projektek eldrehaladasat. Tovabba, a felhdszolgaltatok altal kinalt részletesen
kifejlesztett automatizaciés megoldasok lehetévé teszik a vallalatok szdmara, hogy
kevesebb munkaerdvel hatékonyabban iizemeltessenek nagyobb rendszereket,
ellentétben a helyszini infrastrukturaval. Végezetil, a vallalatok arra torekednek, hogy a
hivatalosan nem regisztralt, Exceles automatizaciés megoldasokat egy kdzpontilag
kezelt és Uzemeltetett PowerAutomate alapu rendszerre cseréljéek, amelyben a
felhasznalok mego6rzik fejlesztési rugalmassagukat, mikdzben az IT-biztonsdg a
felhdalapt megoldasok részévé valik. Osszefoglalva, a felhészolgaltatisok alapvetden

hozzajarulnak a véallalatok digitélis és automatizacios torekvéseinek sikeréhez.

8.16. Kommunikécio és kapcsolatok

A felhdszolgaltatasok alkalmazasa a vallalatok kommunikacidés gyakorlatdban eltérd
hatdsokat eredményezett. Egyrészt javitotta az adatmegosztast és kommunikéaciot,
hatékonyabba téve e folyamatokat. Méasrészt néhany vallalatnal nem tapasztalhato
jelentés valtozas, kivéve az angol nyelv hasznalatdnak ndvekedését. Tovabbéa, egyes
vallalatok kiemelik a felhdalapti megoldasokra valo atallast, mint innovativ miikddési
modjuk  bizonyitékat, amit aktivan kommunikalnak is. Osszességében a
felhdszolgaltatasok bevezetése valtozatos hatdsokkal jart a vallalatok belsé és kiilsd

kommunik&ciojara, a hatékonysagtol kezdve az innovacios képességek kiemeléséig.

8.17. Szolgéltatok ajanlasa

A felhGalapu szolgaltatasok terén a kovetkezé szolgaltatok és megoldasokat ajanlottak

az interjuk vegeén:

Mindenki altal ajanlott, a Microsoft altal nydjtott szolgaltatasok, mint az M365 és Azure
platform, amelyek jol illeszkedhetnek a véllalatok egyedi igényeihez. Emellett az

Amazon Web Services (AWS) és a Google Cloud Platform is kiemelkednek, mint
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népszeri felhdszolgaltatok. Egyes vezetdk kifejezetten a Microsoft Azure-t preferaljak
az AWS-vel szemben, hangsulyozva az Azure jobb felhasznaloi élményét, széleskori

lehetéségeit és a magas szint(i IT-biztonsagat.

Osszességében, a vallalatok szamara az AWS, valamint a Microsoft Cloud és Google
Cloud, mint vezetd felhdszolgaltatok, kiilonféle szolgaltatasaikkal ajanlottak lehetnek,
figyelembe véve az egyedi sziikségleteket és célkitiizéseket. Hasonlo tendenciat mutat
egy felmérés eredménye is, amely a felhdszolgaltatok piaci részesedését mutatja meg a

11. abran.

Amazon Maintains Lead
in the Cloud Market

Worldwide market share of leading cloud
infrastructure service providers in Q2 2023"

aws 32%

)

Arvre I 22

©) Google Cloud

(-] AlibabaCloud

5 1BMCloud

salesforce

Cloud infrastructure service
revenues in Q2 2023

$65B

)

¢ Tencent Cloud

B 2%

* Includes platform as a service (PaaS) and infrastructure as a service (laaS)
as well as hosted private cloud services

Source: Synergy Research Group

statista %a

11. dbra: Felhdszolgdltatdk piaci részesedése (Richter, 2023)
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9. OSSZEFOGLALAS

A szakdolgozatomban szakirodalmi  forrdsokat felhaszndlva elemeztem a
felhdszolgaltatasok fejlodését ¢és azok vallalati hasznositasat. Tanulmanyomban
részletesen kitértem a felhdszolgaltatasok gyors fejlodésére és a vallalkozasoknak

nyujtott elényokre, valamint a bevezetésiikkel jaro kockéazatokra is.

Primer kutatdsom sorén statisztikai adatokat tartalmazé cikkeket elemeztem, ez mutatja

meg kvantitativ médon a felhdszolgaltatasok novekedésének tendenciajat.

Ot mélyinterjut készitettem, igy kvalitativ mddszerrel vizsgaltam, hogy a magyar
vallalatok hogyan allnak hozza és hasznaljak a felh6 alapt szolgéltatasokat, kiilonos
tekintettel a biztonsagi kihivasokra, amelyek a felhdtechnologia bevezetésének

kulcsfontossagu részei.

Az altalam vizsgalt 6t magyar, Budapesten és Budadrson miik6d6 vallalat, melyek
kiilonb6z6 méretiiek és eltéré profiltak, mindegyike hasznalja a felh6szolgéltatasokat,
de kilonféle formakban és mértékben. Valamennyi felhdszolgaltatasi tipust hasznaljak,
a Microsoft Azure, Amazon AWS, valamint a Microsoft 365 és Office 365 termékekkel

egylitt, amelyek kiilondsen a nagyobb cégek korében népszeriiek.

A vallalatok felhdstratégiainak frissitése terén eltérd gyakorlatokat tapasztaltam:
egyesek ritkan, mig mésok évente végeznek frissitéseket, a nagyobb vallalatok pedig
legalabb haromévente felllvizsgaljak stratégidjukat. Minden vallalat elégedett volt a
felhGszolgaltatasokkal, bar az IT-koltségvetés novekedése valtozd volt a vallalatok
kozott. Egyértelmiien kideriilt, hogy a nagyobb szervezetek tudatosabbak és sokkal
jobban érinti 6ket, a felh6 alapl termékek kdltségvonzata is.

A felhdtechnoldgia kiilonboz6 fontossagl volt a vallalatok szamara, az effektivitastol a
biztonsdgon €és innovacién at a skalazhatosagig. Kulondsen a fejlettebb IT-
infrastrukturaval rendelkezd cégek hasznaltak ki a felhdszolgaltatasok skalazhatosagat
és rugalmassagat. Biztonsagi és adatvédelmi intézkedesek, mint peldaul a redundans
megoldasok és a Microsoft Entra ID (Azure Active Directory) hasznalata is

megtorténtek, amely a Microsoft felhdszolgaltatasainak bevezetéséhez elengedhetetlen
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feltétel. Azok az IT vezetdk, akik a Microsoft megoldasai mellett dontottek megbiznak
a szolgéltatoban.

A felhdszolgaltatasok bevezetése eltérd hatdssal volt a vallalatok muikodési
hatékonysagara és rugalmassagara, a valtozasok mértéke és természete vallalatonkeént
eltéré volt. A digitalizacié ¢és automatizacio teriiletén elérelépés tortént, mig a
kommunikéciés gyakorlatokban a felhdszolgaltatasok valtozatos hatasokat hoztak. A
vallalatok végiul a Microsoft Azure-t, az AWS-t és a Google Cloudot részesitették
elonyben a felhdszolgaltatok koziil, kiemelve a Microsoft felhd alapt termékeit.
Osszességében a cégek sajat sziikségleteiknek és céljaiknak megfelelden kiilonbozd

mértékben és modon hasznaljak a felhdalapu technologiakat.

Az elkészitett interjuk, illetve a kutatasi eredmények alapjan a felhdszolgaltatasok
bevezetésére vonatkoz6 kockazatokat a 12. abran lathatdé médon tudom besorolni egy

kockazatelemzési matrixba.

F
Magas
Jogosultsagok es hozzaferesi
iranyitas
Fiiggoseg egy szolgaltatotol
Valosziniiség
Adavesztes
Adatvedelem
Szolgaltatasmegszakitas
Alacsony Magas i

Hatas

12. dbra Kockéazatelemzési matrix az interjik alapjan (sajat abra)

A kockazatelemzési matrix azt mutatja, hogy a felhdszolgaltatasok magas foku rizikot
hordoznak, ezért a szolgaltatoknak torekedniiik kell arra, hogy a szolgaltatas minésége,
kiszdmithatosag és biztonsaga ezt ellensulyozni tudja. Latjuk, hogy minden cég és

minden felhasznalo nyit és egyre jobban hasznalja a felhdszolgaltatasokat, hiszen ma
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felné &ltal nyujtott lehetéségek rugalmasabba és biztonsagosabba teszik egy adott

infrastruktlra Uzemeltetését és hasznalatat.

Kutatasom eredményeképpen a felhalapt szolgaltatasok alkalmazasanak vizsgalata
soran a magyarorszagi vallalkozasok tekintetében megallapithatd, hogy a véllalatok
folyamatosan és 1épésrdl 1épésre haladnak a felhdalapti megoldasok egyre szélesebb
korii hasznalata felé. A kutatasi adataim és a személyes szakmai tapasztalataim is azt
tikrozik, hogy a felhé alapu szolgaltatasok hasznélata és megbizhatdsaga, valamint
sz¢leskori hasznalati lehetOségei egyre novekvdé tendenciat mutatnak, igy ezek
jelentésége és elterjedése a vallalati szektorban megkérd6jelezhetetlen. A kutatasbdl az
is kiderdlt, hogy a magyar vallalatok a Microsoft termékeit hasznéljak talnyomo részt.
Szembetlind eredmény az is, hogy a kisebb magyar vallalatok alig hasznanak felh6
alapt megoldasokat, azonban a nagyobb vallalatok szinte a Microsoft teljes portféliojat

bevezették és hasznaljék.

la'aS » SaasS
[ | \\\ T \
‘ = Elasticity \ TYPES ; Private \ )
Reliabllity - /  Public
\\ \ i // =
Virualisation —— FEATURES MODES — "¢ N
Cost Reduction — _~ Local
Easeofuse —— BENEFITS o A
e T Distributed -
COMPARESTO STAKEHOLDERS
Service-oriented / N ——
Architecture / \\ \ \\\ -
internet of N \ o
Services Resellers

Grid Providers

13. dbra: Felhdszolgaltatasok dsszefoglalasa (Jatain, 2012, 0. 67)
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MELLEKLETEK
Kérdéssor

Vallalat és Felhoszolgaltatasok

Vaéllalati Alapinformacidk

a. Milyen méretii a vallalat?

b. Mely iparagban tevékenykedik a vallalat?

Felhdszolgaltatasok Jelenléte

a. Hasznal-e a vallalat valamilyen felhGszolgaltatast?

b. Ha nem, mi az oka ennek?

Felhdszolgaltatasok Tipusai

a. Ha igen, milyen tipusu felhdszolgaltatdsokat haszndlnak? (pl. SaaS, PaaS,
laaS)
b. Melyik felhdszolgaltatdkat részesitik eldnyben?

Felh6stratégia Valtozasa

a. Milyen gyakorisaggal frissitik vagy valtoztatjak felhdstratégiajukat? — Nem
szoktuk.

Elégedettség a FelhOszolgaltatdsokkal

a. Mennyire elégedett On a cégiik 4ltal hasznalt felh8szolgaltatdsokkal?
e Nagyon elégedetlen
e Elégedetlen
e Sem elégedett, sem elégedetlen
e Elégedett
e Nagyon elégedett

Felhészolgaltatasok és Uzleti E1onyok




Koltséghatékonysag

a. Hogyan valtozott a vallalat IT-koltségvetése a felhdbe valo atallas utan?

Fontossaqg a VVallalkozds Szamara

a. Mennyire fontos a felhdtechnologia a vallalkozas szdmaéra az effektivitas,

skalazhatdsag, biztonsag és innovacio terén?

Skéalazhatdsag és Rugalmassag

a. Hogyan segit a felhdszolgaltatdsok skaldzhatd eréforrasok biztositdsdban a

vallalatnak?

Adatbiztonsag és Vészterv

a. Milyen lépéseket tetteck a felhSalapu szolgaltatasok bevezetésekor a

rendszerbiztonsag ¢és adatvédelem erdsitése érdekében?

Hatékonysaq és Rugalmassag

a. Hogyan hatott a felhdszolgaltatasok bevezetése a vallalat lizemeltetésének

hatékonysagara és rugalmassagara?

Operativ Folyamatok és Optimalizécio

a. Milyen moddon segitették a felhdszolgéltatasok az operativ folyamatok

optimalizalasaban?

IT-osztaly és VValtozasok

a. Hogyan véltozott a vallalat 1T-osztalyanak miikodése és strukturaja a

felhdszolgaltatasok bevezetése utan?

Uzleti Modell és Stratégia

a. Hogyan ¢érintette a felhdszolgaltatasok bevezetése a vallalat iizleti modelljét és

stratégiajat?



Munkavallalok és Termelékenyséqg

a. Hogyan véltozott a munkavallalok munkamodja és produktivitdsa a

felhdszolgaltatasok bevezetése utan?

Versenyeldny és Aqilités

a. Milyen mértékben novelte a felhdszolgaltatasok alkalmazésa a vallalat

agilitasat és alkalmazkodd képességét a piaci valtozasokhoz?

Digitalizacié és Automatizacié

a. Hogyan segitettek a felhdszolgaltatasok a vallalat digitalizacios és

automatizacios torekvéseiben?

Kommunikécid és Kapcsolatok

a. Hogyan érintette a felhdszolgaltatasok bevezetése a vallalat belsd és kiilso

kommunikacigjat?

Szolgéaltatok Ajanlasa

a. Milyen szolgéltatokat és szolgéltatasokat ajanlana a vallalatnak a
felhdszolgaltatdsok haszndlata sordn, figyelembe véve az egyedi igényeket és

célkitiizéseket?



TARTALMI KIVONAT

crer

elemezte, szakirodalmi hattérre tdmaszkodva. Hangsulyozta a gyors fejlodést, a
vallalatok szamara nyujtott elonyoket és a felmeriilé kockazatokat. A szerz6 statisztikai
elemzések és ot mélyinterju segitségével vizsgalta a magyar vallalatok
felhszolgaltatasokhoz vald viszonyulasat, kilonds figyelmet forditva a biztonségi
aspektusokra. A Budapesten és Budadrson miikodd, kiilonb6z6 méretli és profila
vallalatok altal hasznalt kulonféle felhészolgaltatasok kozott szerepel a Microsoft
Azure, Amazon AWS, Microsoft 365 és Office 365. A felhdstratégiak, a vallalatok
elégedettsége, az IT-koltségvetés, a felhétechnoldgia fontossaga és annak a mikodési
hatékonysagra, rugalmassagra gyakorolt hatasa véllalatonként eltéré volt. A szerzd
kutatasa ramutatott, hogy a magyar vallalatok egyre inkabb bévitik a felhdalapu
megoldasok hasznalatat, ezzel megerdsitve azok jelentOségét és elterjedését a vallalati

szektorban.



SUMMARY

In the thesis, the author analyzed the evolution and business application of cloud
services, relying on literary sources. The rapid development, benefits offered to
companies, and the emerging risk were emphasized. The author examined the attitude
of Hungarian companies towards cloud services through statistical analyses and five in-
depth interviews, paying special attention to security aspects. Among the various cloud
services used by companies of different sizes and profiles operating in Budapest and
Budadrs were Microsoft Azure, Amazon AWS, Microsoft 365, and Office 365. The
cloud strategies, company satisfaction, IT budget, the importance of cloud technology,
and its impact on operational efficiency and flexibility were different among the
examined companies. The author's research indicated that Hungarian companies are
increasingly expanding their use of cloud-based solutions, thereby reinforcing their

significance and prevalence in the corporate sector.



