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1. BEVEZETES

Napjainkban az informatika mar-mar elengedhetetlen része a mindennapjainknak, éppen
ezert online informécidink védelmére is kimagasld hangsulyt kellene fektetniink.
Szakdolgozatomban tobbek kdzott arra keresem a valaszt, hogy ez mennyire térténik meg
az atlag felhasznalok korében. A vizsgalatomat a Wi-Fi torés és biztonsag témakorében
teszem meg. Ez az informécio védelem témakdrét egy nem szokvanyos megkdzelitésbe
helyezi, hiszen a sajtoban véleményem szerint nem sok sz6 esik ezen téma fontossagarol.
A dolgozat soran végig veszem a Wi-Fi technologia mitkdését, bemutatom a fontosabb
Wi-Fi torési moddszereket és a védelem szempontjabdl fontos gyakorlatokat. Végil

felmérem a Wi-Fi-k biztonsagat két féle modszerrel.



2. WI-FI TECHNOLOGIA BEMUTATASA

2.1. Wi-Fi Alliance

A Wi-Fi kifejezés sokunk szamara egy mozaikszonak tiinhet, ennek ellenére ez egy
markanév, amelyet egy marketing cég hozott létre az Gzleti tevékenységeikhez. A Wi-Fi
CERTIFIED log6, embléma hasznalatdhoz a cegeknek a Wi Fi Alliance tagjanak kell
lennie és egy tanusitvanyt kell szerezniik. (CISCO dn.) (WI-FI ALLIANCE dn.)
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1. &bra: A Wi-Fi Alliance logéja

Forras: Wi-Fi 2023

CERTIFIED

2. dbra: A Wi-Fi CERTIFIED log6

Forras: Wi-Fi 2023

2.2. |EEE 802.11 standard

A Wi-Fi egy vezeték nélkiili technologia, ami lehetové teszi a kiilonbozé Wi-Fi képes
eszk6zok szamara, hogy csatlakozzanak az internetre. llyen eszkézok lehetnek példaul a
szamitogepek, okostelefonok és mas egyéb 10T (Internet of Things) eszkdz, mint példaul
barmely okos eszkdz vagy akar egy kamera stb. A csatlakozott eszk6zok képesek az

informécid cserére, azaz a kommunikaciora, ezaltal egy haldzatot hoznak létre egymassal.
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A kommunikacio az eszk6zok kozott radidhulldmokon keresztil zajlik. (CISCO dn.)
(IEEE STANDARDS ASSOCIATION [IEEE SA] 2023)

A Wi-Fi technoldgia az IEEE 802.11 vezeték nélkuli csatlakozasi szabvanyok sorozatan
alapul, amelyek forradalmasitottdak a kommunikaciét és az informaciohoz vald
hozzaférést. Az IEEE 802.11 szabvany meghatarozza azokat a protokollokat,
standardokat, amelyek lehetové teszik a kommunikaciot a Wi-Fi képes vezeték nélkuli
eszkozokkel. A Wi-Fi képes eszkdzokbe beleértjuk a vezeték nélkili utvalasztokat és
vezeték nélkuli hozzaférési pontokat, melyekr6l a tovabbiakban részletesebben is irni
fogok. A vezeték nelkili hozzaférési pontok kiilonb6z6 IEEE 802.11 szabvanyokat
tdmogatnak. A  szabvanyok kiilonb6z6 frekvencidkon miikodnek, kiilonb6z6
sdvszélességet biztositanak, és kiilonbdzd szamu csatornat tamogatnak. Ezekrdl a
radidhulldam fejezetében részletesebben is irni fogok. (IEEE STANDARDS
ASSOCIATION [IEEE SA] 2023) (CISCO dn.)

Az IEEE 802.11 szabvany 0sszes mddositasa Ugy van megalkotva, hogy a szabvanynak
megfeleld eszkdzok visszamendleg kompatibilisek legyenek a korabbi verziokkal, igy
barmely Ujabb IEEE 802.11 szabvanyl eszk6z kommunikalni tud, barmely korabbi
szabvanyt hasznal6 termékkel. (IEEE STANDARDS ASSOCIATION [IEEE SA] 2023)

2.2.1. IEEE 802.11

Az IEEE 802.11 1997-ben jelent meg. Ez a szabvany adja a mai napig az Gjabb IEEE
802.11 modositasok és Wi-Fi halozatok alapjat. Az akkoriban uttoronek szamito 2.4GHz-
es frekvenciat hasznélta és 1-2 Mbps-os atviteli sebességre volt képes. ISM savot (ISM
band) hasznalt a kommunikéciéra. Az ISM, az Industrial Scientific and Medical
roviditése, azaz ipari, tudomanyos és orvosi hasznalatra szant sdv. Az ISM sav olyan radio
frekvenciakat jelent, amiket engedély nélkil lehet hasznalni. (IEEE STANDARDS
ASSOCIATION [IEEE SA] 2023) (SIGNALBOOSTERS.COM 2020) (ROUSE 2012)

2.2.2. |IEEE 802.11b

Az IEEE 802.11b 1999-ben jelent meg. Szintén 2.4GHz-es frekvenciat hasznélt, de

fejlodés is tortént, hiszen csokkentették az interferenciat mas, nem Wi-Fi-t hasznalo



eszkozokkel, mint a mikrohullamusiitokkel, mobiltelefonokkal, babafigyeldkkel és sok
egyéb més 2.4GHz-es frekvenciat hasznald eszkozokkel. Ezt egy moduléciés séma
implementalasaval érték el. Az alkalmazott modulaciés séma a DSSS/CCK (direct-
sequence spread spectrum/complementary code keying - kdzvetlen sorozatl szort
spektrum/kiegészitd kod billentyiizés) volt. (IEEE STANDARDS ASSOCIATION
[IEEE SA] 2023) (S. TANENBAUM —J. WEHTERALL 2013, pp. 323-325.)

,,Azt az atalakitasi folyamatot, amely a bitek és az azokat abrazol¢ jelek kozotti atalakitast
végzi, digitalis modulacidnak nevezziik.” (S. TANENBAUM - J. WEHTERALL 2013,
p. 147))

Ennek kdvetkeztében nem csak az interferencia csokkent, hanem az adatatviteli sebesség
is megnd6tt. Most mar 11 Mbps-os atvitel is lehetséges volt. Beltérben 38 méter, kiltéren
140 méter volt korllbelul a radidhullam hat6tavolsaga. (IEEE STANDARDS
ASSOCIATION [IEEE SA] 2023) (SIGNALBOOSTERS.COM 2020)

2.2.3. |EEE 802.11a

Ez a szabvany mddositas szintén 1999-ben jelent meg. Az IEEE 802.11b-vel ellentétben,
amely csak egy-vivés volt, ez mar tobb-vivés modulacios sémat hasznalt, azaz az adatok
kdodolasa tobb frekvencian tortént. Ez altal nagyobb adatatvitelre volt képes. Az (j
modulécids séma az OFDM (Orthogonal Frequency Division Multiplexing - ortogonalis
frekvenciaosztasos multiplexelés) volt. A 2.4GHz-es frekvencia helyett 5GHz-es
mitkodést tamogatott, 20MHz-es savszélességgel/csatornaszelességgel kiilonbozé atviteli
sebességek mellett. Az OFDM 4éltal, akar 54 Mbps-os elméleti atviteli sebességre is képes
volt, viszont akkoriban az 5GHz-es frekvenciasavl eszkdzok dragénak szdmitottak, igy
nagyrészt cégek hasznaltak. (IEEE STANDARDS ASSOCIATION [IEEE SA] 2023) (S.
TANENBAUM - J. WEHTERALL 2013, p. 156.) (SIGNALBOOSTERS.COM 2020)

2.2.4. |EEE 802.11¢g

2003-ban jelent meg az IEEE 802.11g. Ez a szabvanymddositas képes volt a 802.11a
szabvany altal tamogatott 54 Mbps-0s adatatvitelre, viszont 5GHz helyett 2.4GHz-es

frekvencian. Ezt szintén az OFDM modulacios sémaval volt képes kivitelezni, mellette



tartalmazott még mas fejlesztéseket is. Ahogy emlitettem, ez a szabvany 2.4GHz-es
frekvenciat hasznalt, igy olcsobbak voltak ezek az eszkdzok és mar nem csak cégeknek
volt ekkora adatatvitelre képes eszkoze. (IEEE STANDARDS ASSOCIATION [IEEE
SA] 2023)

2.2.5. |EEE 802.11n

2009-ben jelent meg és egyszerre tdmogatta a 2.4GHz-es és 5GHz-es frekvenciasivokat.
Az atviteli sebesseg akar a 600 Mbps -ot is elérhette. TObb csatorna tamogatasara is képes
volt az egyes frekvenciasavokban. A két frekvenciasdv tdmogatdsanak koszonhetéen
visszafelé kompatibilis volt az 6sszes eddigi szabvanymddositassal (a/b/g), ezéltal az
ezeket a szabvanyokat hasznald eszkdzokkel is. Az elméleti hatotavolsdga 70 méter
beltéren.  (IEEE ~ STANDARDS  ASSOCIATION [IEEE  SA]  2023)
(SIGNALBOOSTERS.COM 2020)

2.2.6. |EEE 802.11ac

2013-ban jelent meg ez a szabvanymadositas. 3,5 Gbps-o0s adatétvitelre is képes volt. Az
adatatvitel sordn nagyobb savszelességet tamogatott, tobb csatornaval rendelkezett az
egyes frekvenciasavokban. A fejlesztések kiterjedtek a modulaciéra is. Ez a standard
tdmogatta a MIMO (Multiple Input/Multiple Output — tébb bemenet/tdbb kimenet)
technologiat, ami lehetdvé tette, hogy egyszerre tobb antennat is tudjanak az egyes
eszkozok hasznalni kiildésre és fogadasra. Tehat egy iddben, akar tobb eszkozzel is
kommunikalni tudtak. Ez a technoldgia ndvelte a sebességet, a késést pedig csdkkentette.
Mellette elény még, hogy kevesebb hiba torténik a kommunikacié soran. A 2.4GHz-es
frekvenciasavon az adatatvitel elérhette akéar a 450 Mbps-ot, mig 5GHz-en a 1300 Mbps-
ot. (IEEE STANDARDS ASSOCIATION [IEEE SA] 2023)
(SIGNALBOOSTERS.COM 2020)

2.2.7. |EEE 802.11ax

A jelenleg legfrissebbnek tekintett szabvanymaddositas 2021-ben jelent meg. Az elméleti
adatatviteli sebessége elérheti a maximum 9,6 Gbps-ot. Habar a modositas célja inkabb a

megbizhatésag novelésére iranyult, mivel a Wi-Fi technolégia manapsag annyira



elterjedt, hogy rengeteg interferencidval kell szdmolni és az egyidejlileg kommunikald
eszk6zok szama is jelentdsen megnétt az [oT eszk6zoknek koszonhetden. A standardhoz
hozzéadasra kertiltek olyan mechanizmusok is, amelyek a kiiltéri miikodés hatotavolsagat
novelte. A kovetkezé frekvenciasavokon képes mikodni: 2.4GHz, 5GHz. (IEEE
STANDARDS ASSOCIATION [IEEE SA] 2023) (SIGNALBOOSTERS.COM 2020)

2.2.8. Wi-Fi Alliance altali elnevezések

A Wi-Fi Alliance elnevezési megallapodast dolgozott ki az atlag felhasznaloknak, hogy
segitse a kiilonb6z6 IEEE 802.11 implementaciok megkiilonboztetését €s a verziok kozott
valé konnyebb eligazodast egy egyszeriibb elnevezéssel. (IEEE STANDARDS
ASSOCIATION [IEEE SA] 2023)

A tovabbiakban felsorolom az IEEE 802.11 standardokat megjelenési év szerint sorba

rendezve és a hozzatartoz6 Wi-Fi Alliance altal 1étrehozott elnevezéseket:

e 1997: IEEE 802.11,

e 1999: IEEE 802.11b, megfeleldje a Wi-Fi 1,

e 1999: IEEE 802.11a, megfeleldje a Wi-Fi 2,

e 2003: IEEE 802.11g, megfeleldje a Wi-Fi 3,

e 2009: IEEE 802.11n, megfeleldje a Wi-Fi 4,

e 2013: IEEE 802.11ac, megfeleldje a Wi-Fi 5,

e 2021: IEEE 802.11ax, megfeleldje a Wi-Fi 6. (IEEE STANDARDS
ASSOCIATION [IEEE SA] 2023)

2.3. Wi-Fi utvéalaszté

Amikor Wi-Fi elérésrol beszéliink, akkor a Wi-Fi képes eszkoz, egy Ugynevezett vezeték
nélkali atvalaszton (wireless router) keresztill csatlakozik az internetre. Egyes esetekben
vezeték nélkili helyi halozati, angolul wireless local area network (réviden WLAN)
eszkoznek is nevezik a vezeték nelkuli Gtvalasztot. A vezeték nélkili Gtvalasztokat
altalaban az internetszolgaltatok biztositjak az eléfizetoknek, igy nagyrészt otthonokban
talalhatoak. Ennek a hardvernek a segitségével csatlakoznak az eldfizetdk a szolgaltatd

hal6zatara és ezaltal lesz internetelérésik. A vezeték nélkili Utvalasztd, mas néven Wi-



Fi utvalaszto, egyesiti a vezeték nélkili hozzaférési pont (wireless access point) és az
utvalasztd haldzati funkcioit. Belathatjuk tehat, hogy kilonbozik egy egyszerii
utvalasztotol. (CISCO dn.)

2.3.1. Az utvalaszto és az adatcsomag

Az Utvalaszto keépes helyi haldzatokat (local network), mas helyi hal6zatokkal vagy akar
az internettel is 0Osszekdtni. Az tvalasztd kulonféle informéciokat tartalmazo
adatcsomagok (data packets) iranyitasat végzi. Egy adatcsomagnak szamos rétege, vagy
szakasza van, melyek kozil az egyik tartalmazza az azonositasi informéaciokat. Ilyen
példaul a kiild6 adata, az adat tipusa, mérete és a legfontosabb a cél IP (internet protocol)
cime. Az (tvélasztd beolvassa ezt a réteget, priorizalja az adatokat, és minden atvitelhez
kivalasztja a legjobb Utvonalat. Osszességében egy optimalis sorrendet allit 6ssze és

optimalis utvonalat keres az adott adatcsomaghoz. (CISCO dn.)

2.3.2.  Vezeték nélkili hozzaférési pont

A vezeték nélkili hozzaférési pont, a vezeték nélkiili kapcsolatra képes késziilékeket ra
tudja csatlakoztatni egy helyi, vezetékes haldzatra. Ezt ugy képes kivitelezni, hogy egy

1) vezeték nélkiili halozatot hoz 1étre a meglévo, vezetékes haldzaton beliil. Ez a vezeték

nélkuli helyi halézat, azaz WLAN. (CISCO dn.) (LINKSYS dn.)

2.4. SSID

Az SSID (Service Set Identifier — szolgaltataskészlet azonositd) a vezeték nélkili
haldzatokat kilonbdzteti meg. Erre azért van sziikség, mert a jelek szorassal terjednek és
egy-egy hal6zat fedheti a masikat, tehat szikséges az azonositasuk a kapcsolddas
szempontjabol. A Wi-Fi képes eszkozok az SSID-vel hatarozzdk meg, hogy melyik
haldzati eszkdznek sugarozzak a jeleket. HosszUsaga 32 karakter lehet. Tartalmazhat
betiiket, szamokat és néhany specialis karaktert is. Az azonositoban meg vannak
kilonboztetve a kis €s nagy betiik. A Wi-Fi utvalasztok beallitasaiban van lehetéség arra,
hogy kikapcsoljuk az SSID sugarzasat és arra is, hogy megvaltoztassuk az

alapértelmezett, gyarto altal generalt értékr6l. A kommunikacio soran az adatcsomagok



tartalmazzak az SSID-t a csomag fejlécében. (DROTAR — KOVACS 2013, p. 6.)
(MITCHELL 2021)

Az SSID neveben felfedezhettiik a szolgaltataskészlet kifejezést. A szolgaltataskeszletek
a halézaton bellli eszkdzok. Beszélhetiink BSS-r61 (Basic Service Set — alap
szolgaltataskészlet) és ESS-r6l (Extended Service Set — Kiterjesztett szolgaltataskészlet).
(WIFI PROFESSIONALS 2019) (DROTAR — KOVACS 2013, pp. 5-6.)

BSS-nél egy hozzaférési pont van és egy vagy tobb kliens csatlakozik hozza. A kliensek
kozotti kommunikéacié a hozzaférési ponton keresztll zajlik, tehat az informéaciocsere
nem direkt mddon zajlik, hanem egy koztes pont kdzbeiktatasaval, ami a hozzéferési
pont. A BSSID (Basic service Set Identifier — alap szolgaltataskészlet azonositd) a BSS
haldzat azonositasara szolgal, ami a halozat hozzaférési pontjanak a MAC cime. Erre
azért van sziikség, ha ket haldzatnak azonos SSID-je lenne. (WIFI PROFESSIONALS
2019) (DROTAR — KOVACS 2013, p. 6.)

ESS-nél ketté vagy tobb 6sszekapcsolt BSS-r6l beszéliink, amelyet a DS (Distributed
System — eloszt6 haldzat) kapcsol 6ssze. A DS-hez tobb hozzaférési pont kapcsolodhat,
tulajdonképpen egy gerinchaldzatnak felel meg. A ESSID az ESS hélézat azonositasara
szolgél, viszont szoktak szimplan SSID-nek is nevezni. (WIFI PROFESSIONALS 2019)
(DROTAR — KOVACS 2013, pp. 5-6.)

2.5. MAC

Amikor MAC-r61 (Media Access Control — kdzeg hozzaférés szabalyozés) beszéllink két
témat érinthetlink. Az els6é a legtobbiink altal is ismert MAC cim és a MAC réteg. A

dolgozatom szempontjabdl a MAC cimet fogom részletesebben bemutatni. (SAM 2023)

Az OSI modell része a MAC réteg. Az OSI (Open System Interconnections) egy rétegzett
halozati keretrendszer, amit azért hoztak létre, hogy attekinthetdbb legyen a rendszer
milkodése. A MAC réteg a 2. OSI rétegben talalhato, ami egy hardverkozeli rétegnek
szamit. (TUCKER 2020)



A MAC cim a halozati kartydkhoz lett készitve a gyartas soran és teljesen egyedi az
értéke. Nem lehet megvaltoztatni az értékét, mivel bele van égetve a halozati interfész
kartydba (NIC — Network Interface Card). Fizikai cimként is szokas a MAC cimre
hivatkozni. Ennek ellenére van lehet6ség szoftveres modszerekkel megvaltoztatni az
értékét, de a hardverben a régi, eredeti MAC cim marad. Hat hexadecimalis szambdl all,
amit kettdsponttal vagy kotdjellel szokds elvalasztani, de eléfordulhat olyan is, hogy
nincs elvalasztva. Az els6 harom hexadecimalis szam azonositja a haldzati kartya
gyartojat. Az ezt kovetd harom hexadecimalis szam, pedig a haldzati interfész kontrollert
(Network Interface Controller). A MAC cim elsédleges célja az eszk6z0k azonositésa,
hogy a kommunikacié soran a megfelel eszk6zhoz érjen célba az informéacio. Emellett

az informacio kiild6jét is szintén azonositja. (SAM 2023) (GEEKSFORGEEKS 2023)

2.6. Titkositasi protokollok

A vezeték nélkiilli kommunikaci6é lényegesen kiilonbozik a vezetékest6l a biztonsag
szempontjabol, ugyanis barmely vezeték nélkili eszkdz, amely azonos frekvencian
mitkodik képes belehallgatni a kommunikacioba. A lehallgatott adatok olvasasanak a
sikere attél fugg, hogy van-e titkositads a kommunikacio soran, ezért kifejezetten fontos a
vezeték nelkili kapcsolatok biztonsagossa tétele. Ezt kétféleképpen tehetjik meg:
hitelesitéssel és titkositassal. (JOHNSON 2020)

Hitelesités alatt azt ertjiik, hogy csak a hozzaféréshez engedélyt kapott személy tudjon
csatlakozni a hal6zathoz. Ez altalaban a hal6zat jelszavanak beirasaval torténik.

Titkositasnal, csak a megfeleld kulccsal rendelkezd eszkdz legyen jogosult az adatok

olvasésara. (NETSPOT, dn.)

A WPA rendelkezik személyes és vallalati hasznalatra szant verzioval. A legfrissebb
vallalati verzié, a WPA-EAP szigoru 802.11X standardot hasznal a hitelesitésekhez. A
vallalati médnak a hitelesitéshez egy hitelesitési szerverre van sziiksége, amellyel a
kliensek mar a bejelentkezési adatok elkiildése el6tt kommunikéciét folytatnak. A
dolgozatom témaja szempontjabol, a tovabbiakban a személyes hasznéalatra szant
verzidkat fogom részletezni. (S. GILLIS 2022)



26.1. WEP

A WEP (Wired Equivalent Privacy — vezetékessel egyenértékii védelem) 1999-ben jelent
meg és ahogy a neve is sugallja, azzal a reménnyel jott létre, hogy a vezetékes
hal6zatokhoz hasonlé biztonsagot fog tudni biztositani. Az RC4 (Rivest Cipher 4)
titkositast hasznalt, ami egy fix, statikus kulccsal titkositotta és fejtette vissza az adatokat.
A kommuniké&cid soran tehat a kulcs sosem valtozik, ezaltal konnyi volt a feltrése. Az
Uzenet hitelességének vizsgalatdira CRC-32 ellenérz6 Osszeget hasznalt. Kétféle
hitelesités létezett a WEP héaldzatnal: OSA (Open System Authentication) és SKA
(Shared Key Authentication). OSA-nal WEP kulcs nélkll lehetett csatlakozni a
hal6zathoz, tulajdonképpen nyitott hal6zat volt. SKA-nal ismerni kellett a WEP kulcsot
a csatlakozashoz. A hitelesitéshez egy szoveget kellett a kliensnek titkositania és
visszakildeni az utvalaszto fele. (NETSPOT dn.) (JOHNSON 2020) (RANA — ARUN
2021) (SALTER 2019) (S. GILLIS 2022)

2.6.2. WPA

2003-ban jelent meg. Az els6 Wi-Fi Alliance altal késziilt protokoll, ami az elédjén, a
WEP-en alapult. A csatlakozashoz ismerni kell a PSK-t (Pre-Shared Key — elére
megosztott kulcs), azaz a jelsz6t. A WEP sebezhetéségére, a statikus kulcs hasznalatara,
létrehoztak egy Uj titkositasi médot a TKIP-t (Temporal Key Integrity Protocol). Ez a
kommunikacié soran minden egyes adatcserénél 0j kulcsot hozott Iétre, ezaltal novelve a
biztonsadgot. Emellett a csatlakozott eszkdzok, igy mar nem képesek mas kliensek
kommunikéacidjaba belehallgatni. Ugyanis minden csatlakozott eszk6z visszatudta fejteni
mas, szintén a halézathoz csatlakozott klienstél megszerzett adatcsomagokat a statikus
kulccsal. A kommunikacid igy mar privatnak tekintheté. Az izenet validacidjara MIC-et
(Message Integrity Code) hasznalt, amit nehezebb megkeriilnie a tamadonak.
(JOHNSON 2020) (SALTER 2019) (RANA — ARUN 2021)

2.6.3. WPA2

2004-ben jelent meg. A TKIP sebezhetésége miatt jott 1étre. Az 1j titkositasi mod, az
AES-CCMP volt (Advanced Encryption Standard - Counter Mode Cipher Block
Chaining Message Authentication Code Protocol). WPA2 nem tiltotta meg a TKIP
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hasznélatat, ezaltal évikig hasznélta még sok felhasznal6. Legnagyobb sebezhetésége a
KRACK tamadas, amirdl a késébbiekben részletesebben is irni fogok. (JOHNSON 2020)
(SALTER 2019) (RANA — ARUN 2021)

2.6.4. WPA3

A KRACK tamadas elkerulésére jott létre 2018-ban. A PSK-t az eszkdzok nem osztjak
meg egymassal, helyette SAE-val (Simultaneous Authentication of Equals) torténik a
hitelesités, igy mar nem lehet véghez vinni a KRACK tdmadast. A SAE képes megvédeni
a rovid jelszavas haldzatokat, mivel ugyanolyan nehézze teszi a feltérését, mintha egy
hosszabb jelszavas hél6zat lenne. A titkositdas modja a AES-GCMP (Advanced
Encryption Standard - Galois/Counter Mode Protocol), ami elédjénél (CCMP)
biztonsagosabb titkositast biztosit. A titkositas soran pedig PFS-t (Perfect Forward
Secrecy) hasznal, ami meggatolja a lehallgatott adatcsomagok késobbi visszafejtését. Ez
a gyakorlatban Ggy nézne ki, hogy a tAmado lehallgatna rengeteg adatcsomagot és ha a
halézat jelszava kiszivarog vagy sikeriil megfejteni, akkor ezt kdvetden képes lesz az
adatok olvasasara. Az elavult titkositasi protokollok hasznalatat ellehetetlenitik a WPA3
hasznalata soran, novelve ezaltal a biztonsagot. WPS (Wi-Fi Protected Setup) helyett egy
Uj mddszert dolgoztak ki, a Wi-Fi Easy Connect-tet, amelynél az eszk6zokon (Gtvalaszto,
kliens) talalhato QR kod, okostelefonnal torténd beolvasasaval hozzuk 1étre a kapcsolatot.

(SALTER 2019) (JOHNSON 2020) (NETSPOT dn.)

2.7. Kapcsolodas menete

A halézathoz valo csatlakozas menete a kovetkezOképpen zajlik. A kliens korbe szkenneli
a kornyezd SSID-kat, a kliens halozati kartydjanak megfeleld frekvenciasavokban. Ezt
kovetden vizsgalod kéréseket kiild (probe request) a kliens. Ezek a vizsgald kérések
tartalmazzak a kliens IEEE 802.11 standardjat és tAimogatott adatatviteli sebességét. Erre
a hozzéaférési pontok valaszolnak, SSID-t és BSSID-t tartalmazé valasziizenettel. Ha a
fazisaban egy negy iranyu kézfogas tortenik (4-way handshake) ami, ha sikerrel
végz6dik, akkor a kliens hozza tud kapcsolodni a hozzaférési ponthoz, mas szoval

hozzarendeli magat (association) a hozzaférési ponthoz. A sikeres hitelesitési
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folyamathoz a kliensnek rendelkeznie kell a megfelelé PSK-val, azaz a halozat
jelszavaval. Erre abban az esetben van sziikség, ha titkositott a halézat. A hitelesités
fazisdban a kliens a MAC cimét is elkiildi, ha esetleg a hozzaférési pontnal MAC sziiré

van beallitva. (GRIDELLI 2019) (UY 2020) (TUTORIALSPOINT dn.)

-r.#’ﬁa
WiFi Client WiFi AP

probe request

probe response

_ peoberesome

authentication request

authentication response

association request

— gesociation reqest |

association response

| mescistionremponas

3. abra: kapcsol6das menete

Forrés: GRIDELLI 2019

2.8. Radiohullamok

Ahogy kordbban emlitettem a kommunikacié a vezeték nélkili eszkdzok és a Wi-Fi
utvalasztd kozott radiohullamokon keresztil zajlik. A Wi-Fi-k altal hasznalt radiohullam

hasonlit a mobil telefonok, televiziok altal hasznalt radiohullamokhoz. A kilonbség a Wi-
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Fi h&ldzatoknal abban rejlik, hogy magasabb frekvencian zajlik a kommunikacio, mint az
elébb emlitett eszk6zoknél. (BRAIN — HOMER 2021)

A rédiohullamok mig elérik a célpontot kiilonféle akadalyokkal taldlkozhatnak és ezek az
akadalyok befolyasoljak a hatotavolsagat és teljesitményét. A radiohullamok hasznélata
soran meg kell felelni kiilonb6z6 szabalyoknak, torvényeknek, tehat nem lehet barmilyen
radidhullamot szabadon hasznalni. Ez azert van igy, mert lehetséges olyan radiohullam
kibocsatasa, ami blokkolja a telefonok és a radiok miikodését. A radiohullamok az
elektromégneses jelek kozé sorolhatdak €s arra tervezték oOket, hogy informacidkat

szallitsanak a levegében. (CISCO PRESS 2017) (NETSPOT dn.)

A radiéhullamokat sokszor radiofrekvencias jeleknek is szoktdk emlegetni és nagyon
magas frekvencian rezegnek. Ez lehetdvé teszi a jeleknek, hogy az 6cean hulldmaihoz
hasonléan haladjanak at a levegében. Evek 6ta hasznaljuk 6ket hang és vided anyag
széllitaséara, sugarozasara. A hangot példaul radiokhoz, a videdkat pedig televiziokhoz
sugaroztdk. Elmondhatjuk tehat, hogy radidhulldmokat hasznalunk a vezeték nélkili
kommunikacionk tébbségeben. (CISCO PRESS 2017)

A radidhullamoknak kiilonb6z0 attributumai vannak:

2.8.1. amplitado

Az amplitad6 fejezi ki a radidhullam erdsségét, melyet erében mérink. Az eré az
elektromagneses jeleknél, azt az energia mennyiséget fejezi ki, amely a jelek egy
megadott tavolsagig torténd sugarzasaig sziikségesek. A konnyebb megeértést segiti a
kovetkez6 hasonlat: az az er6feszités, amelyet a biciklisnek kerékparozés kozben ki kell
fejtenie, egy adott tdvolsag megtételéhez. Ahogy noveljiik az erét, ugy névekszik az elért
tavolsag is, azaz egyenes aranyossag van az er6 és a tavolsag kozott. (CISCO PRESS
2017)

Az er6 mértékegysége a watt. Esetiinkben ez kifejezi a jel er6sségét. A milliwattot (mW)
kifejezhetjuk decibelben is (dBm). A decibelt ugy feleltetjik meg milliwattnak, hogy egy
milliwatthoz hasonlitjuk, mérjik. Egy milliwatt nulla decibelnek felel meg.

Ertelemszertien pozitiv decibel értékekrél beszélhetiink egynél nagyobb milliwattnal és
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negativrdl egy milliwattnal kisebb értékeknél. Radiohullamoknal elénydsebb a decibel
mértékegységet hasznalni. (CISCO PRESS 2017)

2.8.2. frekvencia

A rédiohullamoknal a frekvencia azt jelenti, hogy a jel masodpercenként hanyszor ismétli
onmagat. A fizikaban, a frekvencia azoknak a hulldmoknak a szdma, amelyek egységnyi
id6 alatt athaladnak egy fix ponton. A frekvencia mértékegysége a Hertz (Hz). A Herz a
masodpercenként eléforduld ciklusok szama. A Wi-Fi-k 2.4GHz, 5GHz és 6 GHz-es
frekvencian miikédnek. A 2.4GHz megfelel 2,400,000,000 ciklusnak, az 5GHz
5,000,000,000 ciklusnak és igy tovabb. Ezek a frekvenciak tul magasak az emberek
szamara, hogy hallhatéak legyenek, és tul alacsonyak ahhoz, hogy képesek legyenek
latni. Ezaltal nem észrevehetéek a mindennapi életben. (CISCO PRESS 2017)
(BRITANNICA, THE EDITORS OF ENCYCLOPAEDIA 2023)

A frekvencia a radiohullamok terjedésében jatszik szerepet. A magasabb frekvenciaju
is elérnek. Ez a gyakorlatban nem feltétlen(l térténik ilyen modon, ugyanis egy nagyobb
erével sugarzott 5GHz-es frekvenciaju radio jel tavolabbra is elérhet, mint egy 2.4GHz-
es jel, amelyet kisebb erével sugaroznak. Ezt a teoriat tovabb erdsiti az, hogy az 5GHz-
es frekvencia kevésbé szennyezett, mint a 2.4GHz, tehat kevesebb interferencia érheti.
Szamos mas eszkoz is a 2.4GHz-es frekvenciat hasznalja, ilyenek példaul a garazs ajtok
vagy szamitdgépes jatékokra szant fejhallgatok. A magasabb frekvencia egyben azt is
jelenti, hogy nagyobb az atviteli sebesség, tehat minél magasabb a frekvencia, annal
nagyobb atviteli sebességrdl beszélhetiink. (CISCO PRESS 2017) (AQUIRRE 2022)
(LOHNES 2017)

2.8.3. fazis

A radiohullam fazisa annak felel meg, hogy a jel milyen messze van egy referenciaponttol
A referenciapont lehet egy adott idépont vagy egy masik jel adott allapota. Egy ciklus
360 fokot fed le, azt is mondhatjuk, hogy egy kor, viszont ez nem teljesen fedi a valosagot,
hiszen két félkorrdl van szo. A kor két vége nem érintkezik, egy fektetett ,,S” alakként

kell elképzelni, ahol az egyes gorbiiletek 180 foknak felelnek meg. Amikor faziseltolasrol
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beszéliink, akkor azt fejezziik ki, hogy mennyire toltuk el, azaz hany fokkal toltuk el a
jelet a referenciaponttol. Példaul, ha egy 90 fokos eltolést vizsgéalunk, akkor az egy
negyed ciklussal val6 eltolasnak felel meg (90/360 = 1/4). Két radiojel akkor van
szinkronban, egy fazisban, amikor azonos fokszammal vannak eltolva az egyes jelek. Az
egy fazisban 1év0 jelek erdsitik egymast. Ellenkez6 esetben, ha két frekvencia 180 fokos
eltolasban van egymassal, akkor kiiktatjak egymast. A korabban emlitett 90 fokos eltolas
negativan érinti a két jelet, hiszen a két radiofrekvencia nincs fazisban. Az Gjabb radié
technologidk figyelembe veszik a fazis tulajdonsagat és valtoztatjak a fazist a jobb
eredmeények érdekében. (CISCO PRESS 2017) (WELLING 2022)

A felsorolt attribitumok az id6 folyaman valtozhatnak, hogy reprezentaljak, kifejezzék
az informéciot. Ezt a kdvetkezd abra jol bemutatja. A vizszintes tengely fejezi ki az id6
mulésat. JOI lathato, hogy az id6 mulasaval tobbszor is megvaltozott az amplitudo. Az

amplitadot a fiiggbleges tengely fejezi ki. (CISCO PRESS 2017)

Amplitude
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4. abra: A radiohullam attribGtumai

Forras: CISCO PRESS 2017

2.8.4.  Radidfrekvencias adovevio

A radiofrekvencia add-vevo beépithetd a kliens eszkdzbe, amihez tartozik egy antenna is.
Ezeket akar kiils6 alkatrészként is csatlakoztathatjuk az eszk6zokhoz. Két antenna kozott
talalhato az atviteli kozeg, ami javarészt a levegd, de akar folyékony anyag is lehet. Ez az
eset el6fordulhat példaul egy tengeralattjarobol inditott kommunikacional, ahol az atviteli

kdzeg a viz lenne. Ezenfelll sok méas egyéb akadalyba is itkozhet a radiojel, mint példaul
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falakba és targyakba. Ezek is lehetnek az atviteli kdzeg részei, részben vagy teljes
egészében. (CISCO PRESS 2017)

A WLAN eszkoéz t6 komponense a radidfrekvencids add-vevd, ami az elnevezésébol
fakadoan tartalmaz egy ado és egy vevd alkomponenst. Megkiilonboztetiink egy forrast
és egy célt. A forras kiildi az informaciot, 6 az ado. Cél fogadja az informaciot, 6 a vevo.
Az add-vevo az esetek nagy részében a kliens radio eszkdzében talalhatd, amelyre sokszor
kliens kartyaként is szoktak utalni. (CISCO PRESS 2017)

Transmitter Aiormia
Amplified RF
Digital data signal
from client device RF signal \
L " il
— | Modulator Amplifier l

5. dbra: Az adé komponensei

Forrés: CISCO PRESS 2017

A fenti dbran lathat6, hogy az add tobb alkomponensre bomlik szét. Tartalmaz egy
modulatort, ami a Kkliens eszk6zon binaris adattd atkonvertalt informéciét alakitja
radidjelekke. A radidjelek analdg jeleknek szamitanak, igy ez egy digitalis-analog
transzformacio. A transzformacidé soran a modulator a biteket atalakitja megfeleld
frekvenciaji radidhullamma. Ezt kovetden az erdsitd felerdsiti a jeleket, azaz noveli az
amplitddodjat a radidhullamnak a kivant atviteli erére. Végiil pedig az antenna elkezdi
terjeszteni a radiohullamokat. (CISCO PRESS 2017)

Receiver
Antenna
Weak Amplified Digital data
RF signal RF signal to client device
=AY My ML

Amplifier Demodulator———

6. abra: A vev6 komponensei

Forrés: CISCO PRESS 2017
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Az 6tos szam abran lathatjuk, hogy a vevé komponensei értelemszeriien az ad6 inverzei.
Talalunk egy antennat, ami a viszonylag gyenge jeleket fogadja. Ezt a kovetkezd
komponens, az erésitd, felerdsiti egy a vevo altali minimum érzékenységre. Ha nem éri
el a vevo altali minimum érzékenységet a jel, akkor nem tudja visszaalakitani digitalissa
az informéacidt. Egyébként a minimum érzékenység elérésének teljestilésekor a vevo, a
demodulétorral képes az analog jeleket digitélis, binaris jelekké vissza konvertalni. A
konverzié tipusa, itt is az ado inverze, tehat itt egy analdg-digitalis transzformaciérdl
beszélhetiink. (CISCO PRESS 2017)

/1

4\0

7. &bra: Bitek reprezentalésa radiohullamokként

Forras; MONDAL 2021

Ahogy a fenti abran latszddik, a bitek radiéhullamokban kifejezett valtozatat a
kovetkezOképpen lehet elképzelni. A koszinusz flggvényre hasonlité dbra minimum
pontja nullanak feleltethet6 meg, mig maximum pontja egyesnek. A binaris adat, igy
konnyedén kifejezhet6 a radiohullamokkeént. Az internet eléres sordn minden
informacio binaris kodda konvertalodik. Az informacio cserét a felhasznélo
kezdeményezi. (MONDAL 2021) (LOHNES 2017)
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2.8.5. csatorna és csatorna szélesség

A korébban emlitett frekvenciék (pl. 2.4GHz, 5GHz, 6GHz) a Wi-Fi-knél frekvenciasavot
jelentenek. A frekvenciasavokat tovabb lehet bontani csatornakra. Ezek a csatornék
szintén kiilonbozd frekvencidkon miikddnek, hiszen a csatorna a frekvenciasav egy
szegmense. A csatornak lényege, hogy kevesebb interferencia érje a radiéhullamokat a
kommunikéci6 soran, mivel feltételezhetd, hogy nem egy eszkdz fogja hasznalni az adott
frekvenciasavu radiohullamot. Lényegében a csatornak célja, hogy kevesebb frekvencia
atfedés legyen a Wi-Fi képes eszkézok kommunikacioja soran. (WIFIADVISER dn.)
(SIGNALBOOSTERS.COM 2022)

Interferenciat a kovetkezOk okozhatnak Wi-Fi halézatok esetén:

e mas Wi-Fi halézatok,
e mas nem Wi-Fi standardon alapul6 eszkozok, mint a mikrohullama siitok,

mobiltelefonok és Bluetooth eszkdzok. (ALBALO 2022)

A 2.4GHz-es frekvenciasadvon 14 csatorna talalhatd, melyek kozil az 1-es, 6-0s és a 11-
es nem fedi egymast. Ezen a frekvenciasdvon az eldbbi csatorndk a leghatékonyabbak,
mivel nem torténik atfedés kozottuk és ezért kevesebb az interferencia. Az 5GHz-es
frekvenciasavon 25 csatorna van, melyek kozil csak 8 hasznalhatd beltéri hasznélat
soran. Ennél a frekvenciasavnal egyik csatorna sem fedi egymast. A 2.4GHz-es
frekvenciasavnal a Wi-Fi standard szerint 5MHz-enként talalhaté egy Gjabb csatorna.
(WIFIADVISER dn.) (ALBALO 2022)

A 2.4GHz-es frekvenciasdvon az egyes csatorndk szélessége 20MHz és 40MHz lehet,
mig az 5GHz-es frekvenciasdvon 20MHz, 40MHz, 80MHz és 160MHz is megengedett.
Lathato, hogy a felsorolt szélességek mindig az el6z6 kétszeresének felelnek meg. Ez
azert van igy, mert két kiillén all6 csatorna sugarzasa torténik egyszerre. Minél szélesebb
a csatorna, annal nagyobb adatatvitel lehetséges, hiszen egyidejlileg nagyobb
adatmennyiséget lehet atvinni. A szelesebb csatorna az interferencia esélyét is noveli.
(WIFIADVISER dn.) (ALBALO 2022)
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3. WI-FI TORES

Ahogy a Wi-Fi védelem fejezetében olvashatjuk majd, egyes Utvéalasztoknak vannak
specifikus sebezhetdségei. Ezeken felll vannak egyéb torési modszerek, amelyek tobb
kombinacidjabol jottek 1étre, illetve kiilonb6zé szoftverek, amelyek segithetik a torési
folyamatot. Tehat elmondhatjuk, hogy tag fogalomrdél van sz6. Ebben a fejezetben csak a
dolgozatom szempontjabdl relevans modszereket fogom megemliteni. (POSTON 2021)

3.1. WPS tamadas

A WPS-t (Wi-Fi Protected Setup) a Wi-Fi Alliance hozta létre 2006-ban azzal a céllal,
hogy egyszertisitse a kapcsolodast a halozatokhoz. A miikddése nagyon egyszerii: a
felhasznélé megnyomja a WPS gombot az ttvalaszton, ekkor szabadon kapcsolodhat egy
készulék anélkil, hogy beirt volna egy hosszabb jelsz6t. A kapcsolodo eszkdzon is meg
kell nyomni a WPS gombot révidesen az utvalasztdé WPS gombjanak megnyomasat
kovetden. Ezenfeliil lehet6ség van egy rovid 8 jegytli PIN segitségével is csatlakozni (csak
szamokbol all). A WPS csatlakozési madszer praktikus lehet olyan esetekben, amikor
olyan eszkozt probalunk csatlakoztatni, ahol a hosszabb jelszé beirasa nehézkes. llyenek
lehetnek az 10T eszkdzok is. Tobb sebezhetdséget is felfedeztek a kiberbiztonsagi
szakértok a funkciod létrejotte dta. Fontos megemliteni, hogy a funkci6 kikapcsoldsa sok
esetben nem gatolja meg a WPS-en keresztiili tamadas lehet6ségét. Sok esetben ugyan
elharitottak a sebezhetdséget egy szoftverfrissitesen keresztil, de ez a felhasznalotdl fiigg,
hogy telepitette-e, illetve a gyartotol, hogy ténylegesen jol javitotta a problémat, illetve
az is elképzelhetd, hogy olyan régi a Wi-Fi Gtvalaszt6, hogy nem kapott frissitést. A WPS
tamadas relevancidja tehat az imént emlitett esetektdl fiigg. (HACKTHEBOX 2023)
(REED 2022)

A PIN-en keresztiili hitelesités a kovetkezé modon torténik. A két eszkdz a PIN beirasat
kovetden publikus kulcsot cserél. A kovetkezd lizenetcserék titkositasa ezzel torténik. A
kliens titkositja az utvalasztd publikus kulcsaval az Uzenetet, amit az Utvalaszto a privat
kulcsaval tud visszafejteni. A masik oldalon szintén, igy tortenik a titkositas csak a
kulcsok cserélddnek a szerepnek megfeleléen. Ezt kovetéen a két eszkoz
megbizonyosodik, hogy mindketten ugyanazt a PIN kddot ismerik. Ez Ugy torténik, hogy
a PIN-t elfelezik és két részletben ellendrzik a kodot. A PIN utolsé karaktere egyébként
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egy ellenérz6 Osszeg az Osszes tobbi szamjegyre nézve. (HACKTHEBOX 2023)
(GRIGUTYTE 2023)

Két féle tAmadas létezik, az egyik az emlitett PIN online brute-force-a, a masik pedig a
Pixie Dust, ami egy offline timadas. A dolgozatom szempontjabol az online brute-force
a relevans technika. (REED 2022)

Mivel az utolsé szdmjegy ellendrzésre van ezért 7 szamjegyet kell kitalalnia a timadonak.
Ahogy emlitettem a hitelesités két szakaszban torténik, ezért az els6 4 szamjegy kitalalasa
10,000 szam kozil torténik, a maradék 3 szamjegynek pedig 1,000 variécioja van, tehat
0sszesen 11,000 variacio van. Ez lényegesen kevesebb, mintha egyben kellene kitalalni,
ugyanis abban az esetben 10,000,000 variacié létezne. A Wi-Fi feltorése ezzel a
technikaval altalanossagban 4 éra alatt megvalosithatd. (HACKTHEBOX 2023) (REED
2022)

3.2.  Wi-Fi torés esettanulméany

Az esettanulmany irdja egy kiberbiztonsagi szakember, aki Tel Aviv-ban élt hét évet és
tobbszor koltozott az itt toltott ideje alatt, pontosan négyszer. A koltozések soran
viszonylag sok idObe telt mig a szolgaltatd bekdtdtte az internetet az apartmanjaba. A
megoldasa erre a szituacidra az esetek tobbségében az volt, hogy becsongetett a
szomszédba és elkérte a Wi-Fi-juk jelszavat, illetve telefonszamot is cseréltek. Sokszor
azzal szembesult az esettanulméany alanya, hogy a Wi-Fi jelszava megegyezett a
szomszéd telefonszdméaval. Ekkor megfordult a fejében, hogy valdszintileg rengeteg
ember nem biztonsagos jelsz6t hasznal a Wi-Fi hal6zatanak védelmére. (HOORVITCH
2021)

Ezen felbatorodva elhatarozta, hogy megvizsgalja az esetet, kivancsi volt tényleg
bebizonyosodik-e a hipotézise. Az is 6sztdndzte, hogy ekkor 2021-et irtunk és a
koronavirus jarvany miatt az emberek tobbsége otthonrdl dolgozott, ami megkovetelné a
halozatok biztonsagossa tételét. Hiszen igy fontos vallalati adatokat tudnak ellopni a
tdmadok. A teszt soran 5,000 Wi-Fi haldzatbol gytjtott adatot a hatizsakjaban talalhato
eszkozzel. A tanulmanyban ésszehasonlitotta a téréshez hasznalt technikat mas, korabbi

mddszerrel. Ebbdl kideriilt, hogy az eddigi torési modszereknél viszonylag sokat kellett
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a tamaddknak a Wi-Fi halozat kozelében id6zni és arra varni, hogy egy kliens csatlakozni
fog a haldzathoz, ugyanis kapcsolodas menetét rogzitették. Az esettanulmény alanya egy
ennél sokkal jobb mddszert hasznalt, hiszen itt nem kellett varni a halézatok kézelében
csak adatokat kellett gyiijteni sétalas kozben. A modszer Iényege, hogy a gyiijtott adattal
az offline generalt jelszot lehet ellendrizni, tehat a jelszd fejtésnél nem kell a halozat
kdzelében tartézkodni és a folyamat sokkal gyorsabb. A jelszd kitalalasa brute-force
elven zajlott és elsé korben a 1étezd Gsszes telefonszdmmal kezdte a torését alanyunk.
Ezzel 2,200 jelszot sikerult megfejtenie, ami a minta 44%-a. Ezt kovette a szotarmddszer
(dictionary attack), amivel 900 jelszo6t sikerilt megfejtenie, ez a mintanak a 18%-a.
(HOORVITCH 2021)

A tanulmany sorén a kdvetkezd eredmény sziiletett:

Jelsz6 hossza Torések szama
10 2405

8 744

9 368

12 14

11 14

14 7

13 7

Osszesen 3,559

1. tAblazat: Esettanulmany eredményei

Forras; HOORVITCH 2021

A tanulmany alanya az 5,000 Wi-Fi halézat kozil 3,559-et tudott megfejteni. Ez a minta

71,18%-a. Az eredményeken latszik, hogy a jelszé hosszaval a torések szama csokkent,
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ami esettanulmanyunk tanulsagat adja. VAalasszunk minél hosszabb jelszot.

Esettanulmanyunk alanya a kovetkezd tanacsokat adta halozatunk védelme érdekében:

e valasszunk komplex jelszét,

o valtoztassuk meg a Wi-Fi alapértelmezett SSID-jét és jelszavat,
o frissitsuk a Wi-Fi szoftverét,

e ne hasznaljunk elavult titkositasi protokollt,

e kapcsoljuk ki a WPS funkciét. (HOORVITCH 2021)

3.3. A KRACK tamadas

2017-ben egy kutaté fedezte fel a KRACK (Key Reinstallation Attack) tamadast, ami
minden Wi-Fi-t érintett, ugyanis magaban a standardban volt a hiba nem az egyes gyartok
gyengesegére épitett. A kézfogas a kliens és az Utvalasztd kapcsolatanak létrejottekor
torténik. A folyamat kézben jon létre a kommunikécid soran hasznalatos titkositési kulcs.
A tdmado ezt a folyamatot manipulalja Ggy, hogy egy mar hasznalatban 1év6 titkositasi
kulcsot telepit Gjra a kézfogas harmadik fazisaban, ez a programban talalhato szamlalokat
visszaallitja nullara, igy olyan folyamatok térténhetnek meg Gjra, amiknek nem szabadna.
Ez dsszességében ahhoz vezet, hogy a tamado képes belehallgatni a kommunikacidba,
azaz egy man-in-the-middle tipust tAmadasrdl beszéllink. Fontos megjegyezni, hogy a
hacker nem szerzi meg a Wi-Fi jelszavat. A HTTPS kapcsolat a fogyasztott tartalomnal
védelmet adhat, de ha az adott oldal rosszul implementalta a protokollt, akkor a tamado
HTTP kapcsolatra allithatja a HTTPS-t egy program segitségével. Ezzel pedig teljes
hozzaférése lesz a kommunikacio soran kuldott adatcsomagokhoz. A tAmadas csak abban
az esetben nem megvalosithatd, ha a Wi-Fi Gtvalaszto és a kliens is frissitve lett a tdmadas
elharitasat célzé szoftverfrissitéssel. Tehat, ha a két eszkz kozul valamelyik még ezt nem
tette meg, akkor megvalosithat6 a timadas. (ENISA 2017) (GOODIN 2017) (VANHOEF
2017)

3.3.1. Hogyan relevans manapsag a KRACK tamadas

Ahogy korabban emlitettem, ha a kliens vagy az Gtvalaszté nem frissilt a KRACK

tdmadas javitasaival még manapsag is végre lehet hajtani a tamadast. Ezenfeliil sok online

23



médium 6sztonzi az embereket, hogy hasznaljak a régi, elavult Wi-Fi Gtvalasztojukat a
halézat hatotavolsaganak kiterjesztésére. Ez latszolag jo otletnek tlinhet, de valojaban
biztonsagi rést hozunk létre, ugyanis nagy ra az esély, hogy ezek régebbi titkositasi médot
hasznalnak és az emlitett timadasra sem készilt hozza frissités. (STEPHENSON 2023)

A CNBC 2023-as cikke azt allitja, hogy a dark weben tevékenykedd blindzok az IoT
eszkozoket tekintik a kovetkezd célpontjuknak. Ez érthetd, hiszen 17 millidrd eszkdzrdl
beszélhetiink, amely egyre csak nd. A vasarlok egyre tobb ilyen késziiléket vasarolnak.
A Microsoft 2022-ben egy jelentéseben arrdl tett allitast, hogy az 10T eszk6z6k nem
tartjdk ugyanazt a gyorsasagot a biztonségi frissitésekben, mint minden mas eszkoz
(szamitogép, okostelefon). A tamadok arra hasznéljdk az 10T eszkozoket, hogy botnet
haldzatokat hozzanak Iétre, azaz atveszik felettiik az iranyitast és kiilonb6z6 szervezett
tdmadasokat hajtanak végre vellk. Jelentés probléma még, hogy sok IoT eszkozt
nehézkes frissiteni és a felhasznalok nagy része nem venné a faradtsagot a frissitésre vagy
képzetlen lenne hozza. A készulékek kozott taldlhatunk olyat is, ami nem is biztosit
frissitési lehetéséget. Az 10T eszkdzok kozott taldlhatunk sok olyan késziléket, ami
kényes adatokat tartalmaz, mint bankkartya adat, vide6 felvétel (kamerédknal) stb. Az
eddigiek alapjan elmondhatjuk, hogy igy ugyanolyan relevancidja lehet a KRACK
tamadasnak, még ha a fobb eszkozeinket be is frissitettiik. (MACBRIDE 2023)
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4. WI-FI BIZTONSAG

Az eddigiek alapjan kdvetkeztethetlink arra, hogy a Wi-Fi biztonsag legalapvetdbb
komponensei a jelszavak, a titkositasi protokollok és annak megfeleld kivalasztasa. A
WPS kikapcsolasarol sem szabad elfeledkeznlink. A tovabbiakban ezenfelil emlitek
néhany fontosabb mddszert, amivel még jobban lehet névelni a Wi-Fi hal6zatunk
biztonsagat.

4.1. MAC sziir6

A MAC sziiré vagy MAC cim szlird, az eszk6zok hozzaférését szabalyozo bedllitds az
utvalaszto admin feluletén. Amikor csatlakozik egy eszkdz a haldzathoz, akkor az SSID-
hez kapcsolodo jelsz6 megadasaval hozzéférese van a hal6zathoz. Ez a beallitas egy plusz
réteget helyez a hitelesitési folyamatba, azéltal hogy csak a megadott MAC cimmel
rendelkezé eszk6zOk engedélyezettek a csatlakozashoz. (BABU 2022) (MITCHELL
2021)

Az Utvalaszté admin fellletén két listat készithetlink: egy engedélyezett eszkdzok listat
és egy nem engedélyezett, blokkolt eszkézok listat. Egyszerre csak az egyik modot
valaszthatjuk, mert logikailag titkozne, ha mindkettdt hasznalnank. Ez azért van igy, mert
amikor engedélyezd listit hozunk létre, akkor csak a listan szerepld eszkozok
kapcsolddhatnak, viszont amikor a blokkold listat, akkor barki csatlakozhat a hal6zathoz,
kivéve a listan szereplé eszk6zok. Ez utobbi példaul, akkor lehet hasznos, ha talaltunk
egy idegen késziléket a halozatunkon és nem szeretnénk semmilyen méas adatot
megvaltoztatni az Utvalaszt6 admin fellletén. (BABU 2022) (MITCHELL 2021)

Ez a mechanizmus alapjaban véve nagyon jo biztonsagot adna a halézatunknak, ugyanis
ahogy a MAC fejezetben emlitettem nem lehet megvaltoztatni és minden eszkdz egyedi
azonositoval rendelkezik. Ennek ellenére a tamadok képesek megvaltoztatni ezt az értéket
és gy mar hiteltelenné valik a technoldgia. Altalanossagban, viszont sok tamadot
megallithat a halozatunk feltorésében, érdemes tehat a hasznalata. (BABU 2022)
(MITCHELL 2021)
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4.2. Elrejtett SSID

Az SSID-k elrejtésérol elsére azt gondolhatjuk, hogy segiti a halézatunk biztonsagat,
hiszen a kliensnek két adatot kell ismernie a csatlakozéskor: az SSID-t és a haldzat
jelszavat. Ennek ellenére ez a valésagban nem nevezheté hatékony megoldasnak, hiszen
mint ahogy az SSID fejezetében irtam, az adatcsomag tartalmazza az SSID nevét, igy egy
program segitségével az elkildott adatcsomagokbdl ki lehet szedni az SSID nevét. Ez
akar valos id6ben is torténhet, vagy a masik eset, hogy a tdmado lementi a megszerzett
adatcsomagokat €s késdbb visszafejti az adatokbdl az informaciot, ha mar rendelkezik a

megfeleld kulcsokkal. (MITCHELL 2021)

A hél6zat SSID-janak elrejtése, kiilonbozé kapcesolodasi problémakat okozhatnak a
klienseknél. A nagyobb probléma abban rejlik, hogy egyes kliensek felfedhetik a haldzat
hitelesitéséhez sziikséges adatokat. (HOFFMAN 2017)

Az Apple 2023-as Wi-Fi-routerek és -hozzaférési pontok ajanlott beallitasairol sz6lé

cikke a kovetkezot allitja:

,»A halozati név elrejtése nem védi meg a halozatot a felfedezéstdl, sem az illetéktelen
hozzaférést6l. Raadasul a rejtett Wi-Fi-halozat hasznalata az eszk6zok haldzatkeresési es
csatlakozasi mechanizmusai miatt az On és a hasznalt rejtett halézat (példaul az On
otthoni halézata) azonositasara alkalmas informéacidkat is felfedhet. Ezért ha rejtett
haldzathoz csatlakozik, egyes eszk6zok adatvédelmi figyelmeztetést is megjelenitenek.”
(APPLE 2023)

,Ha szeretné Kkorlatozni a haldzathoz valé hozzaférést, inkabb hasznalja a megfeleld
biztonsagi beallitasokat.” (APPLE 2023)

Az Asus rejtett SSID-161 sz0106 cikke a kovetkezoket allitja:

Az otthoni haldzatunk SSID-jének elrejtése, akkor idedlis valasztas, ha sok ismeretlen
ember prébal csatlakozni a hal6zatunkhoz és az utvalasztonknak ezeket a kérelmeket
mindig el kell utasitania, ami sok er6forrast pazarol. Rejtett SSID-jii halozathoz
csatlakozott eszk6z még a kapcsolat l1étrejotte utan is kiild felderitd kéréseket (probe

request), ami biztonsagi szempontbdl nem idealis. Illetve a kliens platformjatol fiiggden,
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akar mas haldzathoz is probalhat csatlakozni a rejtett haldzat helyett, mind ezt magas
prioritashan téve. A korabban emlitett felderit6 kérések kiszivarogtatjak az SSID-t. A
tdmadok egyébirant szivesen szimatolnak rejtett hal6zatoknal, tehat énkéntelendl is
célpontta tessziik magunkat. (ASUS 2023)

Az NSA (National Security Agency) bevélt gyakorlatok az otthoni héalézatok
biztonsagossa tételére cimli dokumentuma is ezt az allaspontot képviseli. (NATIONAL

SECURITY AGENCY 2023)

Az esetet megvizsgaltuk klienst és Utvalasztot gyartd cég szempontjabdl, mellette pedig
allam biztonsagi oldalr6l is. Mindharom allaspont ugyanazt képviselte, tehat
kimondhatjuk, hogy otthoni hal6zatunk SSID-janak elrejtése nem segiti a biztonsagot,

pont az ellenkezdjét okozza.

4.3. Vendég halozat

Biztos mindannyiunk adta mar kélcson a Wi-Fi jelszavat rokonanak vagy ismerésének.
Ez a latszllag artalmatlan cselekedet nagy veszélyt rejthet a halozat miikodésébol
kifolydlag, hiszen akkor beszélink hal6zatrol, ha az egyes eszkdzok kapcsolodnak
egymashoz a kommunikacio érdekében. A veszély abban rejlik, ha az egyik eszkoz letolt
valamilyen virust vagy mar alapbol fert6zotten kapcsolodik a haldzathoz. Egyes virusok
képesek a halozaton terjedni, megfertézve a tobbi kapcsolodo késziiléket. (AVER 2018)
(DFT COMMUNICATIONS dn.)

Ilyen esetekben lehet hasznos a vendég haldzatok hasznalata. A haldzatnak kilén SSID-
je van. Ennél a kiilén hozzaférési pontndl is fontos a megfelel biztonsag kialakitasa, tehat
jelszoval kell védeni és megfeleld titkositasi protokollt kell beallitani hozza. Erdemes itt
is torekedni az erds jelszo hasznélatdra, amirdl a késObbiekben részletesebben is irni
fogok. Arra is érdemes figyelni, hogy a f6 halézatunktol kiilonbozd jelszoval védjiik a
vendég hal6zatot. Tovabba el kell kiiloniteni, izolalni kell a £, otthoni haldzatunktol, erre
a legtobb utvalasztonal van lehetdségiink. Ezaltal nem férnek hozza a halozatunkon 1évo
megosztott fajlokhoz és nem tudnak kommunikalni az eszkozeinkkel sem. Erdemes egy
masik beallitast is keresni a haldzat létrehozasakor. Egy olyan beallitast, ami meggatolja

az Utvalaszté admin fellletéhez val6 hozzaférést. Ezen a fellleten tobb érzékeny
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beallitdshoz férhetiink hozza, példaul az imént emlitett bedllitdsokat is itt kellett
elvégezni. (AVER 2018) (DFT COMMUNICATIONS dn.)

Ahogy korabban emlitettem az IoT eszk6zok sokkal sebezhetobbek, mint barmely mas
késziilékek, ezért érdemes Oket inkabb egy vendég halozathoz kapcsolni, ezaltal nem
tudnak a virusok Atterjedni fontosabb eszkozeinkre, mint az okostelefonunk,
szamitogeépink. Ha az emlitett készilékek Kibertamadas aldozatati lennének, a tobbi
magasabb prioritdssal rendelkezd eszkoziinkhéz nehezebben vagy egyaltalin nem

férhetnek hozza a tamadok. (AVER 2018) (DFT COMMUNICATIONS dn.)

Az FTC (Federal Trade Commission, azaz az amerikai fogyasztovédelem is megemlitette
egy, az otthoni hal6zatok biztonsagarol szolé cikkében, hogy érdemes bekapcsolni a
vendég halozatot, a virusok terjedésének megakadalyozasa érdekében. (FEDERAL
TRADE COMMISSION 2022)

A fentiek alapjan kimondhatjuk, hogy egy jo biztonsagi mddszerrdl van szo, amely

segitségunkre lehet féltett eszkdzeink védelmében.

4.4. Alapértelmezett értékek megvaltoztatasa

Az alapértelmezett értékek, amellyel az Gtvalasztok érkeznek a gyarbol sokszor konnyli
tdmadasi pontot adnak a tdmaddknak. Az alapértelmezett SSID a legtdbb esetben
meghatéarozza az Utvalaszto tipusat, ezaltal a timado kihasznalhatja a konkrét tipus hibait.
Az adott Utvalasztohoz, pedig felhasznalhatja a tipushoz nyilvanosan elérhetd jelszavakat.
Ezért fontos ezeknek az adatoknak a megvaltoztatasa. (BRAIN — HOMER 2021) (CISA
2021) (FITZPATRICK 2022)

Minden Wi-Fi utvalasztohoz tartozik egy adminisztracios felllet is, ahol az adatokat lehet
megvaltoztatni. Itt is ajanlott megvaltoztatni a bejelentkezési adatokat, hiszen ez még
tobb tamadasnak adhat lehet6séget. Egyes Utvalasztoknal a felhasznéld nevet és a jelszot
is meglehet valtoztatni, viszont akadnak tipusok, amelyeknél csak a jelszét lehet. Ha van
lehetdségiink valtoztassuk meg mindkét értéket, hiszen ez csokkenti a feltores esélyeét.
(MITCHELL 2021) (CONSTANTIN 2018)
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4.4.1. Kutatds az admin feliilet feltorésérol

Egy 2021-es kutats soran minden 16. Wi-Fi-t siker(lt feltdrni az alapértelmezett adatok
hasznalataval. A pontos érték 6,4% (100 + 6,4 ~ 16). A kisérlet soran az Amazon
webaruhazon talalhat6 12 legnépszertibb Wi-Fi Gtvalasztora kerestek ra online és ezeken
hajtottak végre a tamadast tavolrol. A tdmadas teljesen automatizalt médon zajlott. 9927
utvalasztot vizsgaltak, ezek koziil 635 volt ilyen modon sebezhetd. A kutatds sorén
kiilonb6z6 programokkal szkennelték az internetet olyan IP cimekre vadaszva, amelyek
ezeken az utvalasztokon keresztiil kapcsolédtak a webre. A kutatok a tesztelendd
felhasznalonév és jelszo parosokat elsOként manualisan is letesztelték, hogy tényleg

helyesek-e. (BISCHOFF 2023)

4.4.2. Tanulmany a jelszo visszafejtésrol

A legtobb internet el6fizetd biztos talalkozott mar a Wi-Fi (tvalasztok oldalara
nyomtatott véletlenszertinek tiind Wi-Fi jelszoval. 2015-ben Hollandidban, egy egyetemi
kutatas soran az el6fizetdk, szolgaltatoktol kapott Wi-Fi Gtvéalasztinak a jelszo
véletlenszeriiségét vizsgaltak. (NOVELLA LORENTE ET AL. 2015)

A kutatas menete a kovetkezoképpen zajlott:

1. Megszereztek a holland Utvalasztok firmware-jét, azaz az Gitvalasztd mitkodéséért
felel6s szoftvert. Ezt tobbféleképpen tettek meg, tobbek kdzott példaul letdltotték
a gyartd oldalarol vagy kihasznaltak egy-egy sebezhetéséget az Utvalasztoban.
Ezeken kivil, sok egyéb més modot is ismertettek.

Kicsomagoltak, a tomoritést megszintették.

A binaris firmware allomanyt assembly nyelvé alakitottak.

Megkeresték a jelsz6 generald algoritmust.

Megvizsgaltdk annak bemenetét és kimenetét.

Visszafejtették az algoritmus logikajat egy magasabb rendii nyelvre.

N a s~ WD

Készitettek egy tamadasra képes eszkozt, ami képes megfejteni az alapértelmezett
jelszavat az Gtvalasztonak. (NOVELLA LORENTE ET AL. 2015)
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Az algoritmus legtobbszor MAC cimbdl, sorozatszambodl és SSID-bdl hozta létre a
gyengének mondhatd jelszavakat. Az SSID-t pedig MAC cimbél és sorozatszambol. Ezek
kozil a MAC cim és SSID szabadon hozzaférhet6. A MAC cim példaul az
adatcsomagban is benne van. Azok az algoritmusok, amelyek a sorozatszamot hasznaltak
sem teljesen biztonsagosak, ugyanis voltak esetek amikor az SSID és jelsz4 is igy készilt.
Az SSID szabadon hozzaférhetd, igy az algoritmussal addig prébalgathatja a tdmado a
random sorozatszamait, amig meg nem kapja a hal6zat SSID-jét. Ezt kovetéen pedig 1étre
tudja hozni a jelszot is. Az eddigiek alapjan elmondhatjuk, hogy pseudo-random
jelszavakrol van sz6. A kutatok altal készult tdmado eszkdz percek alatt kepes volt
létrehozni a jelszavakat. (NOVELLA LORENTE ET AL. 2015)

A kutatasok alapjan kijelenthetjik, hogy kifejezetten ajanlott az alapértelmezett
bejelentkezési, illetve csatlakozasi értékek megvaltoztatdsa a tdmadasok elharitasa

érdekében.

4.5. Tavoli hozzaférés kikapcsolasa

A tavoli hozzaférés kikapcsolasa az Utvalasztoban jo biztonsagi intézkedés lehet, hiszen
a kiberbtin6z0k kihasznalhatjdk a tdmadasuk sordn az adminisztracids feliilethez vald
hozzéférés érdekében. Ez sokszor a rosszul implementalt funkcié miatt térténhet meg. A
funkci6 kikapcsolasat sok szolgaltatdo nem teszi lehetévé. Ekkor érdemes megkeresni az
adott szolgaltatot, hogy igényt tartanank az funkcid kikapcsolasara. A beallitas
kikapcsolasa utan, csak a haldzaton beliil van lehetdség az adminisztracios feliilethez vald
hozzéféréshez, ami a tamadasok egy részét képes elharitani. (CONSTANTIN 2018)
(BRAIN — HOMER 2021)

4.6. Jelszo biztonsag

A Wi-Fi jelszavakra ugyanaz a szabaly vonatkozik, mint minden mas fellleten hasznalt
jelszéra. A felhasznaloknak érdemes minél hosszabb jelszét késziteni az illetéktelen
hozzaferések elkeriilése érdekében. Az NSA (National Security Agency) bevalt
gyakorlatok az otthoni haldzatok biztonsagossa tételére cimii dokumentuma 20 karakter

hosszUsagu jelszot tart biztonsagosnak. A WPA titkositasi protokolltol kezdve minimum
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8 és maximum 63 karakter hosszU lehet egy Wi-Fi haldzat jelszava. (HOROWITZ 2023)
(NATIONAL SECURITY AGENCY 2023)

A CISA (Cybersecurity and Infrastructure Security Agency), azaz az amerikai

Kiberbiztonsagi tigynokség az alabbi javaslatokat teszi:

e Kertlni kell a szotarakban taldlhatd szavakat.

o A félreirt szavak segithetnek egyes tamadasok ellen, példaul a szétarmddszer
ellen, amir6l a késobbiekben lesz szo.

e J6 technika lehet egy mondat kezdd betliinek a hasznalata is, ezaltal konnyebb
lesz a jelsz6 memorizalasa.

e Kertlni kell a hires idézeteket, dalszovegeket vagy ismert kifejezéseket.

e Minden fellleten kilon jelszot kell hasznalni.

e Az adott feluleten megengedett maximum hosszlsagu jelszot kell hasznalni.

e Ajanlott a jelsz6 menedzser hasznalata.

e Ne hasznéljunk személyes adatokat a jelszavakban, mert igy kdnnyebb a
tdmadoknak megfejteni a jelszavunkat.

e A papirlapra leirt jelszavunkat ne hagyjuk publikus helyen, ahol masok is
hozzaférhetnek. (CISA 2019)

Paul Moore, informacid biztonsagi szakérté 2017-ben azt allitotta, hogy hdrom random
sz0 hasznélata nem ajanlott jelszavak krealasanal, ugyanis brute-force altal viszonylag
konnyt feltérni. Ez érthetd, hiszen az olyan brute-force tdmadasok, amelyek szavakat
raknak Ossze nagyobb eséllyel tornek fel egy ilyen jellegli jelszot, mint egy karakter
kombinaciokra épitd brute-force tdmadas. Harom szonél a valtozok szama harommal
egyenld, mig random jelszavaknal minden karakter egyenld egy valtozoval, amit meg kell
fejtenie a brute-force algoritmusnak. Szokombinacidval 7 oOra alatt fel lehet torni egy 14
karakter hosszu, 3 szot hasznald jelszot, mig a karakterkombinéciora €épitd tamadéssal

ugyanezt a jelszo6t 10 évig tartana feltérni. (MOORE 2019)

Masik fontos szabaly, hogy kerlljuk a masok altal mar hasznalt jelszavakat, hiszen sok
kozuluk kikerlt adatszivargasok altal az internetre. Ezeket a tamadok felhasznalhatnak
egy szotarmodszeres tdmadas soran, ahol az elébb emlitett jelszavakat hasznaljak fel a
folyamat soran. (HOROWITZ 2023)
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A jelszavunkat manapsag sok jelsz6 menedzser ellendrzi, hogy kikerult-e valamilyen
adatszivargas soran, de ezenfeliil van lehetdségiink egy kiberbiztonsagi weboldalon

ellendrizni, amit a kovetkez6 url-en talalunk meg: haveibeenpwned.com/Passwords. A

weboldal a beirt jelszot SHAL algoritmussal hash-seli a bongészénkben, majd a hash els6é
5 karakterével egy szintén SHAL algoritmussal hash-selt adatbazisban keres. Ez az
adatbézis tartalmazza a kiszivargott jelszavakat. A hash-selés az a folyamat, amikor egy
barmilyen hosszisagi bemenetbdl, azonos hosszusagu kimenetet gyartunk egy fiiggvény
segitségével. Mivel csak az els6 5 karaktert hasznalja keresésre, igy teljes anonimitasunk
van, hiszen lényegesen tobb eredményt kapunk vissza. Atlagosan 478 elemet tartalmaz a
halmaz. A hash maradék karaktereivel, pedig ebben a halmazban keres a web applikécid
és ha van egyezés, akkor a jelsz0 kiszivargott, ezaltal nem ajanlott a hasznalata. (HUNT
2018) (GOOGLE 2023) (HAVEIBEENPWNED.COM 2023) (GEEKSFORGEEKS
2023)

4.7. Publikus Wi-Fi hal6zatok

A publikus Wi-Fi halézatok mindenki szamara hozzaférhetéek, ezaltal nagy veszélyt
rejthetnek, amit a legtobb ember a sziikség miatt elfelejt. A kovetkezOkben a Forbes

kutatasat fogom bemutatni ebben a téméban, mas forrasokkal kiegeszitve.

4.7.1. Publikus Wi-Fi halézatokrol késziilt kutatas

A Kkutatas 2000 amerikai munkavallalora iranyult, akik rendszeresen hasznalnak nyilt Wi-
Fi halozatokat. A hibahatar az adatokban +/- 2,2 pont 95%-o0s konfidencia szint mellett.
A kutatas legfontosabb megallapitasa, hogy a valaszoldk 40%-anak veszélybe kerilt mar
az adata nyilt Wi-Fi hal6zat hasznélata soran. (HAAN 2023)

A legtobb ember kiilonboz6 oknal fogva hasznal publikus Wi-Fi hélozatot. A
tevékenységek kozott egyarant megtalalhatdo munka és szorakozas jellegii is. Ezek kozil
a harom leggyakoribb inditékot emlitem meg, amiért az emberek publikus halézatért

nyulnak:

1. elfogyott vagy nincs mobilinternete a felhasznalonak (32%),

2. kozosségi médiat szeretné bongészni (29%),
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3. online hivés inditasara hasznalja (28%). (HAAN 2023)

A vélaszadok legkevesebb sz&zaléka hasznlja tanulasra. Sok helyen talalkozhatunk nyilt

halozatokkal, de az emberek az alabbi harom helyen hasznaljak a legtobbet:

1. kavezo vagy étterem (38%),
2. hotel (38%),
3. konyvtar (33%). (HAAN 2023)

A kutatas egyik kérdése arra iranyult, hogy mennyire tartjak biztonsagosnak nyilt Wi-Fi
halozatokat, amelyet az alabbi abra szemléltet. (HAAN 2023)

9%

5%
= Bizonytalan

m Egydltalan nem biztonsagos
20% = Valamennyire nem
biztonsagos
= Valamennyire biztonsagos

m Teljesen biztonsagos

43%

9. dbra: A publikus Wi-Fi-ket mennyire tartjak biztonsagosnak a felhasznélok

Forras: sajat szerkesztés HAAN 2023 alapjan

Az abran lathatd, hogy a valaszolok tobbsége valamilyen szinten biztonsagosnak tartja
ezeket a hal6zatokat és csupan kis szazaléka gondolja inkabb veszélyesnek (25%). A
kérd6iv kérdései kozott egy arra iranyult, hogy egy jelszéval titkositott hal6zathoz
csatlakozna-e szivesebben vagy titkositatlanhoz. A kitolték megosztd valaszt adtak,
hiszen majdnem 50-50%-ra bomlott az adathalmaz. 56% inkabb jelsz6 nélkili halézathoz
csatlakozna szivesebben, 44% pedig titkositassal rendelkez6hoz. A teljesen publikus
halézatoknal a felhasznaldk altal kildott adatcsomagokat kénnyedén le lehet hallgatni,
ahogy korabban emlitettem. Az adatcsomagok visszafejtése a weblap titkositasi
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protokolljatdl fligghet, azaz hogy hasznal-e HTTPS kapcsolatot. Ugyanis egyes HTTPS
protokollokkal titkositott adatcsomagokat nem lehet visszafejteni késébbi idépontokban.
Ezt a bongész6 cimsoranal talalhaté lakat ikon jelez. Ezek alapjan kijelenthetjuk, hogy a
felhasznaldkat illene tajékoztatni a lehetséges veszélyekrél. (HAAN 2023) (FEDERAL
TRADE COMMISSION 2023) (SALTER 2019)

A valaszadok a repterek, éttermek/kavezok és tomegkdzlekedések Wi-Fi-jeit gondoltak a
legveszélyesebbnek, mig az iskolak halozatat vélték a legkevéshbé veszélyesnek. A kutatas
szerint az el6bb emlitett helyek koziil ténylegesen a reptérek és éttermek/kavézok Wi-Fi-
jei hasznélata soréan torténtek a timadasok nagy szdzaléka. Harmadik helyen a hotelek
vannak. A kitolt6k 40%-a hasznal VPN-t mikdzben nyilt halézaton béngészik. A VPN-t

hasznalok a kdvetkezOképpen oszlanak meg a haszndlati szokésok alapjan:

e 35% mindig hasznal,

e 26% gyakran hasznal,

e 34% néha,

e 4% ritkan vagy soha nem hasznal VPN-t. (HAAN 2023)

A VPN hasznalat viszonylag magasnak mondhatd, ahhoz viszonyitva, hogy a legtébb
vélaszold nagyrészt biztonsagosnak gondolja a nyilt Wi-Fi hal6zatokat, ami feltételez
egyfajta hozza nem értést. Az, hogy a publikus halézatot nagy szazalékban
biztonsagosnak tartottdk elképzelheté, hogy a magas VPN hasznalati ardnynak

koszonhetd, hiszen ugy 1ényegesen nagyobb biztonsdgban vannak a felhasznalok.

A WPAZ titkositasi protokoll megfeleld védelmet biztosit a publikus halozatok hasznalata
soran. Az 0sszes adatot a kommunikacié soran titkositja, igy hasonld biztonsagot
érhetiink el, mint egy otthoni hal6zaton. (SALTER 2019) (NG 2018)
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5. WI-FI HALOZATOK BIZTONSAGANAK FELMERESE

5.1. Elérhet6é Wi-Fi hal6zatok elemzése

Kutatasom soran egy a Google Play Store-ban clértheté open-source Wi-Fi analizald
applikacio segitségevel 537 Wi-Fi adatait gy(ijtéttem 6ssze. A mintavétel tipusa onkényes
volt, tehat nem nevezhet6 reprezentativnak. A gyiijtés menete diszkrét esetekbdl allt és
az egyes gyljtési pontokat a térképen, egy masik Androidra elérheté applikacioval
rogzitettem, hogy kovethetd legyen a mintavétel. Az alabbi abran lathatjuk, hogyan is néz
ki. A Marker-ck jelzik a gyijtési pontokat. (DAROCZI 2008)
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10. abra: Wi-Fi adatgytijtési poziciok

Az 0sszegyljtott adatok a kovetkezoképpen néztek ki:

Time Stamp|SSID|BSSID|Strength|Primary Channel|Primary Frequency|Center
Channel|Center Frequency|Width (Range)|Distance|Timestamp|802.11mc|Security
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2023/11/29-12:44:05|0E-hotspot|00:0c:42:6b:a5:d5|-
83dBm|6]|2437MHZz|6|2437MHz|20MHz (2427 -
2447)|~138.2m|860762527128|false|[ESS]

Eszrevehetjiik, hogy hasonlit egy CSV féjlra, egy kiilénbségben, hogy itt az adatok nem
vesszovel, hanem egy fliggdleges vonallal vannak tagolva, ami beimportalhatd Excelbe.

Az elemzés igy konnyedén kivitelezhetd.

5.1.1. Célok ismertetése

A kutatas célja megkeresni azokat a hal6zatokat, amelyek rejtett SSID-t hasznalnak és
feltérképezni, hogy mennyire elterjedt a WPA3 hasznalata. Ezenfelil megvizsgélni, hogy
mennyi héal6zat hasznal WPS-t és a biztonsdg szempontjabdl veszélyesnek mondhatd

titkositasi protokollt.

5.1.2. Elemzés

A kisérlet soran a kdvetkezo eredmények sziilettek.

SSID lathatosag

7%

m rejtett

m nyilvdnos

93%

11. abra: SSID-k lathatosaga

Lathatjuk, hogy szerencsére nem sok halézat rejti el az SSID-jét, ami a biztonsag
szempontjabol veszélyes lehet. Ezt a Wi-Fi biztonsag fejezetében fejtettem ki részletesen.
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WPA3 hasznalata

8%

= WPA2 vagy régebbi
= WPA3

92%

12. dbra: WPAZ3 hasznalatanak elterjedése

A WPAS3 hasznélata csupan 8%-ot tesz ki. A WPA2-t hasznal6 haldzatoknal meg van az

esely a KRACK tamadas hasznalatara, ami jelentGs veszélyt jelent.

WPS hasznalat

9% = bekapcsolva
519 °
% m kikapcsolva

13. dbra: WPS funkcié hasznalatanak eloszlasa

A WPS funkcié bekapcsolva hagyasa Wi-Fi térési mddszereknek adhat szabadutat.
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TKIP engedélyezve
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H TKIP madathalmaz

14. dbra: TKIP engedélyezési aranya

Az utolsod diagrammal azt vizsgaltam, hogy mennyi hal6zat hasznal teljesen elavult
technologiat. A TKIP titkositas hasznalatanak esélyét is meghagyo halézatok szdma nem
nevezhetd kifejezetten magasnak, de ha Ggy nézzik, hogy mekkora biztonsagi rést hagy
a hélozaton és ha a technoldgia korat nézzik, Ugy viszont mérsékelten magasnak

mondhato.

5.1.3. Kovetkeztetés

A legnagyobb veszélyt a KRACK tamadas rejti még manapsag is az loT eszkozok altal.
Ezenfellll a WPS tdmadasra is nagy esélye lehet a hal6zatoknak tekintve, hogy sok héal6zat
még mindig megadja a TKIP hasznalatdnak az esélyét is, ami egy modern Wi-Fi
utvalasztonal nem megengedett. Ebbdl pedig lehet kdvetkeztetni arra, hogy az emberek
nagy szazaléka elavult keszllékeket hasznalhat. Tehat a KRACK és WPS tdmadas is
kivitelezheté sok haldzatnal. Osszességében kijelenthetjiik, hogy megannyi halozatnal

meg van a feltérésre valo lehetdség esélye.
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5.2. Kérdoives felmérés

Holabda modszerii mintavétellel kérd6ives kutatast végeztem. A kérd6ivre 2 hét
folyaman lehetett valaszokat leadni. Ez id0 alatt 62 valasz érkezett. Nem nevezhetd tehat
reprezentativnak a kutatds, viszont érdekességnek és feltételezesek felallitasahoz
megfelel. A kérdeseim feldllitasahoz az alapértelmezett értékek megvéltoztatasa es
jelsz6 biztonsdg alfejezeteket vettem alapul, kérdéseim tehat ezekre a témakorokre

irdnyulnak.

5.2.1. Célok ismertetése

A kérdbivem célja, hogy ralatast szerezzek azzal kapcsolatban, hogy hanyan véltoztatjak
meg az alapértelmezett SSID-t és jelsz6t. Abban az esetben, ha a valaszol6 megvaltoztatta

a jelszavat, megszeretném tudni, hogy az mennyire biztonsagos.

5.2.2. Elemzés

A kérdoéiv kezdetén alapvetd adatokat kérdeztem meg, mint a valaszolé neme és életkora.

Eletkornal intervallumokat hasznaltam az abrakon val6 jobb megjelenités érdekében.

Nemek eloszlasa

0%

m Férfi
47%

m NG
53%
= Egyéb

15. abra: Nemek eloszlasa
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Eletkor eloszlasa

6% 2%

= 18 év alatt

m 18-24
37%

m 25-34
21%
m 35-44
= 45-54
= 55-64

m 65 vagy idGsebb

19%

16. abra: Eletkor eloszlasa

A férfiak és a n6k aranya majdnem megegyezett. Az életkorok tekintetében a 18-24, 45-
54 és 25-34 évesek voltak tébbségben.

A kovetkez6 kérdésem arra kérdezett rd, hogy a valaszadd megvaltoztatta-e a Wi-Fi
halozat alapértelmezett csatlakozasi értékeit. Itt 4 valasz kozll lehetett valasztani és

egyszerre csak egyet. A kovetkezo abra ezt jol bemutatja.

Alapértelmezett értékek megvaltoztatasa

H Igen, a halézat nevét és

jelszavat
39%
M Igen, csak a hélézat nevét

47%

M Igen, csak a haldzat jelszavat

B Nem

11%

3%

17. dbra: Alapértelmezett értékek megvaltoztatdsanak aranya

40



Léathatd, hogy 39% egyéltalan nem véltoztatta meg az alapértelmezett értékeket, ezaltal
ahogy a jelszo biztonsag fejezetében emlitettem sebezhetdek. Akik csak a halozat SSID-
jét valtoztattak meg, nagyobb biztonsagban vannak, hiszen az Gtvalasztét nehezebb igy
azonositani es mivel egyes Utvalasztoknal az SSID-bdl hoztak 1étre az alapértelmezett

jelszot, ezéltal annak visszafejtését ellehetetleniti.

A kovetkezOkben azt vizsgaltam, hogy akik megvaltoztattdk a jelszavukat, azok
ténylegesen segitették a halézatuk biztonsagat vagy megkonnyitették a tamadas

lehetdségét.

Mashol is hasznadlta a jelszot

= |gen

= Nem

18. abra: Jelsz6 Ujrahasznélas

31% mashol is hasznélta azt a jelszdt, amit a haldzatanak adott. A jelsz6 biztonsag
fejezetében ismertettem, hogy nem ajanlott tébbszor is hasznalni egy jelszét, mert ndveli
a feltorés esélyét. Az eredmény jelentdsnek mondhato. A kérdéiv kdvetkezo kérdésével

a jelsz6 hosszat vizsgaltam.
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Jelszavak hossza

20%

37%
= 8-10
=11-13

" 14-63

19. abra: Jelszavak hossza

A vélaszokat intervallumokban adtam meg. Az intervallumok szélséértékeit a Bitwarden
jelszébiztonsagra iranyuld cikke alapjan hataroztam meg. A Bitwarden egy jelszo
menedzseld applikacio. A cikk szerint a 8-10 hosszUsagu jelszd gyengének, a 11-13
kdzepesnek és a 14-63 erésnek szamit. Az intervallum készitésenél figyelembe vettem a
WPA protokoll minimum és maximum jelsz6 hosszusagat, amit kordbban a jelszo
biztonsag fejezetében ismertettem. Lathato, hogy az emberek jelentds szazaléka gyenge
vagy kozepes jelszot hozott létre (37%, 43%). Utolsd kérdésem a karakter hasznalati
szokasokra iranyult. A Bitwarden cikkébdl ugyanis kideriilt, hogy ha minél nagyobb
karakterkészlettel hozunk létre egy jelszot, annal nehezebb annak a feltorése.
(ORENSTEIN 2022)
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20. abra: Karakter hasznalati szokasok

Az abrabdl lathatd, hogy a specidlis karakterek kivételével, amelyet Iényegesen kevesebb
ember hasznélt, a valaszadok batran alkalmaztak kis és nagy betiiket, szamokat.
Altalanossagban tehat elmondhatd, hogy nagy karakterkészlettel dolgoztak a valaszolok

a jelszavuk létrehozéasanal.

5.2.3. Kovetkeztetés

Az eredmények alapjan megallapithatjuk, hogy az emberek nem forditanak kelld
figyelmet az otthoni Wi-Fi halézatuk biztonsadgara. Ez megnyilvanul abban, hogy a
valaszolok jelentds szdzaléka nem valtoztatjdk meg az alapértelmezett bejelentkezési
adatait. Egyéb észrevételem, hogy sokan a valaszolok koziil feltételezhetéen azzal a
szandékkal valtoztattdk meg a Wi-Fi halézatuk jelszavat, hogy konnyitsék a
bejelentkezésiiket, ami a jelszd hosszanak gyakori rovidségébdl és az Ujrafelhasznalas

magas szamabdl latszodik.

43



6. OSSZEFOGLALAS

A dolgozatom sorén részletesen bemutattam a Wi-Fi technologiat, amibdl kideriilt, hogy
milyen komplex eszkdzdket hasznalunk nap, mint nap. A komplexitas folytan sok hibat
véthetnek a technoldgia fejlesztéi, amit a tdmadok kitudnak hasznalni a halozatok
illetéktelen hozzaféréséhez ¢és kiilonboz6 bilintettek végrehajtasahoz. A dolgozat soran
ismertettem a fobb tdmadéasi modszereket €s relevancidjukat. Ezenfeliil a biztonsag
szempontjabol hasznos gyakorlatokat is bemutattam, amik segitségével felvehetjik a
versenyt a tamaddkkal szemben. Végul felmértem, hogy az emberek mennyire védik a
halézatukat, amibd6l kideriilt, hogy sok esetben tamadhatdak kiilonb6z6 modszerekkel és

jelentds szazalékuk nem foglalkozik kellden a biztonsaggal.

44



IRODALOMJEGYZEK

S. TANENBAUM Andrew - J. WETHERALL David (2013):
Szamitogép-halozatok. Panem konyvek, Taramix Kft., Budapest, 2013. (Elérhet6:
https://gyires.inf.unideb.hu/GyBITT/30/ )

Elektronikus hivatkozasok

What Is Wi-Fi?. Cisco, dn. https://www.cisco.com/c/en/us/products/wireless/what-
is-wifi.html (Utolso letdltés: 2023.11.11.)

Who We Are, Our Brands. Wi-Fi Alliance https://www.wi-fi.org/who-we-are/our-
brands (Utolso letoltés: 2023.11.11.)

IEEE STANDARDS ASSOCIATION (IEEE SA) (2023): The Evolution of Wi-Fi
Technology and Standards. IEEE, 2023. majus 16.
https://standards.ieee.org/beyond-standards/the-evolution-of-wi-fi-technology-
and-standards/ (Utolso letoltés: 2023.11.13.)

What Is a  Wireless Router?  Wi-Fi Router.  Cisco,  dn.
https://www.cisco.com/c/en/us/products/wireless/wireless-router.html (Utolso
letdltés: 2023.11.13.)

What is a Router?. Cisco, dn. https://www.cisco.com/c/en/us/solutions/small-

business/resource-center/networking/what-is-a-router.html ~ (Utolsé  letdltés:
2023.11.13))
What IS an Access Point?. Cisco, dn.

https://www.cisco.com/c/en/us/solutions/small-business/resource-

center/networking/what-is-access-point.html (Utolsé letdltés: 2023.11.13.)

What Is an Access Point and How Is It Different From a Range Extender?. Linksys,
dn. https://www.linksys.com/what-is-a-wifi-access-point.html (Utolsé letoltés:
2023.11.13))

LOHNES Kate (2017): How Does Wi-Fi Work?. Encyclopedia Britannica, 2017.
oktober 25. https://www.britannica.com/story/how-does-wi-fi-work  (Utols6
letdltés: 2023.11.28.)

BRITANNICA, THE EDITORS OF ENCYCLOPAEDIA (2023): frequency.

Encyclopedia Britannica, 2023. augusztus 1.

45


https://gyires.inf.unideb.hu/GyBITT/30/
https://www.cisco.com/c/en/us/products/wireless/what-is-wifi.html
https://www.cisco.com/c/en/us/products/wireless/what-is-wifi.html
https://www.wi-fi.org/who-we-are/our-brands
https://www.wi-fi.org/who-we-are/our-brands
https://standards.ieee.org/beyond-standards/the-evolution-of-wi-fi-technology-and-standards/
https://standards.ieee.org/beyond-standards/the-evolution-of-wi-fi-technology-and-standards/
https://www.cisco.com/c/en/us/products/wireless/wireless-router.html
https://www.cisco.com/c/en/us/solutions/small-business/resource-center/networking/what-is-a-router.html
https://www.cisco.com/c/en/us/solutions/small-business/resource-center/networking/what-is-a-router.html
https://www.cisco.com/c/en/us/solutions/small-business/resource-center/networking/what-is-access-point.html
https://www.cisco.com/c/en/us/solutions/small-business/resource-center/networking/what-is-access-point.html
https://www.linksys.com/what-is-a-wifi-access-point.html
https://www.britannica.com/story/how-does-wi-fi-work

10.

11.

12.

13.

14.

15.

16.

17.

18.

https://www.britannica.com/science/frequency-physics (Utolso letOltés:
2023.11.28.)

BRAIN Marshall - HOMER Talon (2021): How WiFi Works. HowSuffWorks,
2021. augusztus 17. https://computer.howstuffworks.com/wireless-network.htm
(Utolso letoltés: 2023.11.28.)

GRIDELLI Stefano (2019): How WiFi Connection Works. NetBeez, 2019. janius
26.  https://netbeez.net/blog/how-wifi-connection-works/  (Utolsé  letdltes:
2023.11.28))

S. GILLIS Alexander (2022): Wi-Fi Protected Access (WPA). TechTarget, 2022.
december  https://www.techtarget.com/searchmobilecomputing/definition/Wi-Fi-
Protected-Access (Utolso letoltés: 2023.11.28.)

Wireless  Security  Wi-Fi  Authentication Modes. tutorialspoint,  dn.

https://www.tutorialspoint.com/wireless_security/wireless_security wifi_authenti
cation_modes.htm (Utolso letdltés: 2023.12.06.)

UY Melanie (2020): Wi-Fi Tutorial: How to Connect to a Wireless Network.
LifeWire, 2020. majus 4. https://www.lifewire.com/wi-fi-tutorial-how-to-connect-
to-a-wireless-network-2378222 (Utolso letdltés: 2023.12.06.)

Wi-Fi, 2023. https://www.wi-fi.org/ (Utolso letdltés: 2023.12.01.)

CISCO PRESS (2017): WiFi Networking: Radio Wave Basics.
NetworkComputing, 2017. januar 11.

https://www.networkcomputing.com/wireless-infrastructure/wifi-networking-
radio-wave-basics (Utolso letdltes: 2023.12.01.)

AQUIRRE Austin (2022): Understanding Wi-Fi Frequencies: Choosing Between
24 GHz and 5 GHz. HighSpeedinternet, 2022  oktdber 20.
https://www.highspeedinternet.com/resources/2-4-ghz-vs-5-ghz-wi-fi (Utolso
letdltés: 2023.12.01.)

WELLING Jon (2022): Frequency, Amplitude, Phase: 3 RF Characteristics.
CBTnuggets, 2022. marcius 24.

https://www.cbtnuggets.com/blog/technology/networking/frequency-amplitude-
phase-3-rf-characteristics (Utolso letdltés: 2023.12.02.)

46


https://www.britannica.com/science/frequency-physics
https://computer.howstuffworks.com/wireless-network.htm
https://netbeez.net/blog/how-wifi-connection-works/
https://www.techtarget.com/searchmobilecomputing/definition/Wi-Fi-Protected-Access
https://www.techtarget.com/searchmobilecomputing/definition/Wi-Fi-Protected-Access
https://www.tutorialspoint.com/wireless_security/wireless_security_wifi_authentication_modes.htm
https://www.tutorialspoint.com/wireless_security/wireless_security_wifi_authentication_modes.htm
https://www.lifewire.com/wi-fi-tutorial-how-to-connect-to-a-wireless-network-2378222
https://www.lifewire.com/wi-fi-tutorial-how-to-connect-to-a-wireless-network-2378222
https://www.wi-fi.org/
https://www.networkcomputing.com/wireless-infrastructure/wifi-networking-radio-wave-basics
https://www.networkcomputing.com/wireless-infrastructure/wifi-networking-radio-wave-basics
https://www.highspeedinternet.com/resources/2-4-ghz-vs-5-ghz-wi-fi
https://www.cbtnuggets.com/blog/technology/networking/frequency-amplitude-phase-3-rf-characteristics
https://www.cbtnuggets.com/blog/technology/networking/frequency-amplitude-phase-3-rf-characteristics

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

MONDAL Soumik (2021): What is Wi-Fi?. GeeksForGeeks, 2021. december 28.
https://www.geeksforgeeks.org/what-is-wi-fiwireless-fidelity/  (Utolsd letoltés:

2023.12.02.)
What is WiFi Channel and Channel Width?. WiFiAdviser, dn.
https://wifiadviser.com/blog/what-is-wifi-channel-width/ (Utolso letOltés:
2023.12.03.)

Why a router has two WiFi bands and how they work. NetSpot, dn.
https://www.netspotapp.com/blog/all-about-wifi/why-a-router-has-two-wifi-
frequency-bands.html (Utolso letdltés: 2023.12.03.)

SIGNALBOOSTERS.COM (2022): What is WiFi and How Does It Work?.
SignalBoosters, 2022. aprilis 4. https://www.signalboosters.com/blog/what-is-wifi-
and-how-does-it-work/ (Utolsé letoltés: 2023.12.03.)

ALBALO Pedro (2022): Why are WiFi channels 1, 6 and 11 used on 2.4GHz?.
Acrylic, 2022. é&prilis 20. https://www.acrylicwifi.com/en/blog/why-are-wifi-
channels-1-6-and-11-used-on-2-4ghz/ (Utolso let6ltés: 2023.12.03.)
SIGNALBOOSTERS.COM (2020): What are the WiFi IEEE 802.11 Standards?.
SignalBoosters, 2020. oktober 29. https://www.signalboosters.com/blog/what-are-
the-wifi-ieee-80211-standards/ (Utolso letdltés: 2023.12.03.)

ROUSE Margaret (2012): Industrial, Scientific and Medical Radio Band.
Technopedia, 2012. aprilis 25.
https://www.techopedia.com/definition/27785/industrial-scientific-and-medical-
radio-band-ism-band (Utolso letdltés: 2023.12.03.)

DROTAR Istvdn — KOVACS Akos (2013): Kommunikaciés Rendszerek
Programozasa.  Széchenyi  Istvdn  Egyetem, 2013. november 14,
https://www.tilb.sze.hu/tilb/targyak/NGB_TAO024 1/WiFi_jegyzet 2013.pdf
(Utolso letoltés: 2023.12.04.)

MITCHELL Bradley (2021): What Is a Service Set Identifier (SSID)?. LifeWire,
2021. majus 20. https://www.lifewire.com/definition-of-service-set-identifier-
816547 (Utolso letdltés: 2023.12.04.)

802.11 TOPOLOGIES AKA SERVICE SETS. WiFi Professionals, 2019. marcius
3. https://www.wifi-professionals.com/2019/03/802-11-topologies-aka-service-
sets (Utolso letoltés: 2023.12.04.)

47


https://www.geeksforgeeks.org/what-is-wi-fiwireless-fidelity/
https://wifiadviser.com/blog/what-is-wifi-channel-width/
https://www.netspotapp.com/blog/all-about-wifi/why-a-router-has-two-wifi-frequency-bands.html
https://www.netspotapp.com/blog/all-about-wifi/why-a-router-has-two-wifi-frequency-bands.html
https://www.signalboosters.com/blog/what-is-wifi-and-how-does-it-work/
https://www.signalboosters.com/blog/what-is-wifi-and-how-does-it-work/
https://www.acrylicwifi.com/en/blog/why-are-wifi-channels-1-6-and-11-used-on-2-4ghz/
https://www.acrylicwifi.com/en/blog/why-are-wifi-channels-1-6-and-11-used-on-2-4ghz/
https://www.signalboosters.com/blog/what-are-the-wifi-ieee-80211-standards/
https://www.signalboosters.com/blog/what-are-the-wifi-ieee-80211-standards/
https://www.techopedia.com/definition/27785/industrial-scientific-and-medical-radio-band-ism-band
https://www.techopedia.com/definition/27785/industrial-scientific-and-medical-radio-band-ism-band
https://www.tilb.sze.hu/tilb/targyak/NGB_TA024_1/WiFi_jegyzet_2013.pdf
https://www.lifewire.com/definition-of-service-set-identifier-816547
https://www.lifewire.com/definition-of-service-set-identifier-816547
https://www.wifi-professionals.com/2019/03/802-11-topologies-aka-service-sets
https://www.wifi-professionals.com/2019/03/802-11-topologies-aka-service-sets

29.

30.

31.

32.

33.

34.

35.

36.

37.

TUCKER Chloe (2020): The OSI Model — The 7 Layers of Networking Explained
in Plain English. freeCodeCamp, 2020. december 21.

https://www.freecodecamp.org/news/osi-model-networking-layers-explained-in-

plain-english/ (Utolsé letdltés: 2023.12.04.)
SAM Samuel (2023): Medium Access Control Sublayer (MAC sublayer).
tutorialspoint, 2023. oktdber 31. https://www.tutorialspoint.com/medium-access-

control-sublayer-mac-sublayer (Utolsé letdltés: 2023.12.04.)

GEEKSFORGEEKS (2023): What is MAC Address?. GeeksForGeeks, 2023.
oktober 19. https://www.geeksforgeeks.org/mac-address-in-computer-network/
(Utolso letoltés: 2023.12.04.)

JOHNSON Allan (2020): Wireless Concepts. Cisco Press, 2020. marcius 27.
https://www.ciscopress.com/articles/article.asp?p=2999384&seqNum=6 (Utolso
letdltés: 2023.12.04.)

Wireless Security Protocols: WEP, WPA, WPA2, and WPA3. NetSpot, dn.
https://www.netspotapp.com/blog/wifi-security/wifi-encryption-and-security.html
(Utolso letdltés: 2023.12.04.)

SLATER Jim (2019): A brief history of Wi-Fi security protocols from “oh my,
that’s bad” to  WPA3. Ars  Technica, 2019. oktéber 3.
https://arstechnica.com/gadgets/2019/03/802-eleventy-who-goes-there-wpa3-wi-
fi-security-and-what-came-before-it/ (Utolso letdltés: 2023.12.04.)

RANA Muhammad Ehsan - ARUN Kuruvikulam. (2021): Common Security
Protocols for Wireless Networks: A Comparative Analysis. ResearchGate, 2021.

szeptember.

https://www.researchgate.net/publication/354887719 Common Security Protoco

Is_for_Wireless Networks A_Comparative Analysis (Utolso letoltés:
2023.12.04.)

HOFFMAN Chris (2017): What Is an SSID, or Service Set Identifier?. How-To
Geek, 2017. december 7. https://www.howtogeek.com/334935/what-is-an-ssid-or-
service-set-identifier/ (Utolso let6ltés: 2023.12.06.)

A Wi-Fi-routerek és -hozzaférési pontok ajanlott bedllitasai. Apple, 2023. oktdber
11. https://support.apple.com/hu-hu/HT202068 (Utolsd letdltés: 2023.12.06.)

48


https://www.freecodecamp.org/news/osi-model-networking-layers-explained-in-plain-english/
https://www.freecodecamp.org/news/osi-model-networking-layers-explained-in-plain-english/
https://www.tutorialspoint.com/medium-access-control-sublayer-mac-sublayer
https://www.tutorialspoint.com/medium-access-control-sublayer-mac-sublayer
https://www.geeksforgeeks.org/mac-address-in-computer-network/
https://www.ciscopress.com/articles/article.asp?p=2999384&seqNum=6
https://www.netspotapp.com/blog/wifi-security/wifi-encryption-and-security.html
https://arstechnica.com/gadgets/2019/03/802-eleventy-who-goes-there-wpa3-wi-fi-security-and-what-came-before-it/
https://arstechnica.com/gadgets/2019/03/802-eleventy-who-goes-there-wpa3-wi-fi-security-and-what-came-before-it/
https://www.researchgate.net/publication/354887719_Common_Security_Protocols_for_Wireless_Networks_A_Comparative_Analysis
https://www.researchgate.net/publication/354887719_Common_Security_Protocols_for_Wireless_Networks_A_Comparative_Analysis
https://www.howtogeek.com/334935/what-is-an-ssid-or-service-set-identifier/
https://www.howtogeek.com/334935/what-is-an-ssid-or-service-set-identifier/
https://support.apple.com/hu-hu/HT202068

38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

[Wireless Router] Hidden SSID: Few things you should know. Asus, 2023. majus
26. https://www.asus.com/US/support/FAQ/1047947 (Utolso letdltés: 2023.12.06.)
Best Practices for Securing Your Home Network. National Security Agency. 2023.
februar https://media.defense.gov/2023/Feb/22/2003165170/-1/-
1/0/CSI_BEST PRACTICES FOR_SECURING_YOUR _HOME_NETWORK.P
DEF (Utolso letoltés: 2023.12.06.)

AVER Hugh (2018): What’s a guest Wi-Fi network, and why do you need one?.
Kaspersky, 2018. szeptember 17. https://www.kaspersky.com/blog/guest-
wifi/23843/ (Utolso letdltes: 2023.12.07.)

What’s a guest Wi-Fi network and why do you need one?. DFT Communications,

dn. https://dftcommunications.com/internet-and-wi-fi/whats-a-guest-wi-fi-

network-and-why-do-you-need-one/ (Utolso letoltés: 2023.12.07.)

How To Secure Your Home Wi-Fi Network. Federal Trade Commission, 2022.
december. https://consumer.ftc.gov/articles/how-secure-your-home-wi-fi-network
(Utolso letoltés: 2023.12.07.)

MITCHELL Bradley (2021): MAC Address Filtering: What It Is and How It
Works. LifeWire, 2021. augusztus 4. https://www.lifewire.com/enabling-mac-
address-filtering-wireless-router-816571 (Utolso letdltés: 2023.12.07.)

BABU Sandeep (2022): Everything You Need to Know About MAC Address
Filtering. MakeUseOf, 2022. december 29. https://www.makeuseof.com/mac-
address-filtering-explained/ (Utolso letdltés: 2023.12.07.)

CONSTANTIN Lucian (2018): How to Protect Your Home Router from Attacks.

Vice, 2018. januar 3. https://www.vice.com/en/article/9kn3g7/how-to-protect-

your-home-router-from-attacks (Utolso letoltés: 2023.12.08.)

Securing Wireless Networks. Cisa, 2021. februar 1. https://www.cisa.gov/news-

events/news/securing-wireless-networks (Utolso letoltes: 2023.12.08.)
BISCHOFF Paul (2023): One in 16 home wi-fi routers tested vulnerable to default

password attacks: report. CompariTech, 2023. augusztus 8.

https://www.comparitech.com/blog/information-security/default-password-

routers-study/ (Utolso letdltes: 2023.12.08.)

49


https://www.asus.com/US/support/FAQ/1047947
https://media.defense.gov/2023/Feb/22/2003165170/-1/-1/0/CSI_BEST_PRACTICES_FOR_SECURING_YOUR_HOME_NETWORK.PDF
https://media.defense.gov/2023/Feb/22/2003165170/-1/-1/0/CSI_BEST_PRACTICES_FOR_SECURING_YOUR_HOME_NETWORK.PDF
https://media.defense.gov/2023/Feb/22/2003165170/-1/-1/0/CSI_BEST_PRACTICES_FOR_SECURING_YOUR_HOME_NETWORK.PDF
https://www.kaspersky.com/blog/guest-wifi/23843/
https://www.kaspersky.com/blog/guest-wifi/23843/
https://dftcommunications.com/internet-and-wi-fi/whats-a-guest-wi-fi-network-and-why-do-you-need-one/
https://dftcommunications.com/internet-and-wi-fi/whats-a-guest-wi-fi-network-and-why-do-you-need-one/
https://consumer.ftc.gov/articles/how-secure-your-home-wi-fi-network
https://www.lifewire.com/enabling-mac-address-filtering-wireless-router-816571
https://www.lifewire.com/enabling-mac-address-filtering-wireless-router-816571
https://www.makeuseof.com/mac-address-filtering-explained/
https://www.makeuseof.com/mac-address-filtering-explained/
https://www.vice.com/en/article/9kn3g7/how-to-protect-your-home-router-from-attacks
https://www.vice.com/en/article/9kn3g7/how-to-protect-your-home-router-from-attacks
https://www.cisa.gov/news-events/news/securing-wireless-networks
https://www.cisa.gov/news-events/news/securing-wireless-networks
https://www.comparitech.com/blog/information-security/default-password-routers-study/
https://www.comparitech.com/blog/information-security/default-password-routers-study/

48.

49.

50.

51.

52.

53.

54,

55.

56.

57.

FITZPATRICK Jason (2022): Is Your Router's Default Wi-Fi Password a Security
Risk?. How-To Geek, 2022. szeptember 1. https://www.howtogeek.com/826701/is-

your-routers-default-wi-fi-password-a-security-risk/ (Utolso letoltés: 2023.12.08.)
MITCHELL Bradley (2021): Why You Should Change the Default Password on a
Wi-Fi Router. LifeWire, 2021. julius 7. https://www.lifewire.com/changing-
default-password-on-wifi-network-816567 (Utolsé letdltés: 2023.12.08.)

NOVELLA LORENTE Eduardo — MEIJER Carlo — VERDULT Roel (2015):
Scrutinizing WPA2 Password Generating Algorithms in Wireless Routers.
USENIX Association, 2015. augusztus.

https://www.usenix.org/system/files/conference/woot15/woot15-paper-lorente.pdf
(Utolso letdltés: 2023.12.09.)

MOORE Paul (2019): Passwords: Using 3 Random Words Is A Really Bad Idea!.
Paul.reviews, 2019. szeptember 23. https://paul.reviews/passwords-why-using-3-
random-words-is-a-really-bad-idea/ (Utolsé letdltés: 2023.12.09.)

HOROWITZ Michael (2023): WiFi Passwords. Router Security, 2023. marcius 14.
https://routersecurity.org/wifi.passwords.php (Utolsé let6ltés: 2023.12.09.)

Save, manage & protect  your passwords. Google, 2023.
https://support.google.com/accounts/answer/6208650#zippy=%2Ccheck-for-
unsafe-passwords (Utolso letdltés: 2023.12.09.)

Pwned Passwords. haveibeenpwned.com, 2023.
https://haveibeenpwned.com/Passwords (Utolsé letdltés: 2023.12.09.)

HUNT Troy (2018): I've Just Launched "Pwned Passwords" V2 With Half a Billion
Passwords for Download. TroyHunt, 2018. februar 22.

https://www.troyhunt.com/ive-just-launched-pwned-passwords-version-2/ (Utolso
letdltés: 2023.12.09.)
Choosing and Protecting Passwords. CISA, 2019. november 18.

https://www.cisa.gov/news-events/news/choosing-and-protecting-passwords
(Utolso letdltés: 2023.12.09.)
NG Alfred (2018): Your local public Wi-Fi network may be a whole lot safer soon.

CNET, 2018. januar 8. https://www.cnet.com/news/privacy/public-wifi-ces-wpa3-

security-privacy-online-traffic-safe/ (Utolso let6ltés: 2023.12.09.)

50


https://www.howtogeek.com/826701/is-your-routers-default-wi-fi-password-a-security-risk/
https://www.howtogeek.com/826701/is-your-routers-default-wi-fi-password-a-security-risk/
https://www.lifewire.com/changing-default-password-on-wifi-network-816567
https://www.lifewire.com/changing-default-password-on-wifi-network-816567
https://www.usenix.org/system/files/conference/woot15/woot15-paper-lorente.pdf
https://paul.reviews/passwords-why-using-3-random-words-is-a-really-bad-idea/
https://paul.reviews/passwords-why-using-3-random-words-is-a-really-bad-idea/
https://routersecurity.org/wifi.passwords.php
https://support.google.com/accounts/answer/6208650#zippy=%2Ccheck-for-unsafe-passwords
https://support.google.com/accounts/answer/6208650#zippy=%2Ccheck-for-unsafe-passwords
https://haveibeenpwned.com/Passwords
https://www.troyhunt.com/ive-just-launched-pwned-passwords-version-2/
https://www.cisa.gov/news-events/news/choosing-and-protecting-passwords
https://www.cnet.com/news/privacy/public-wifi-ces-wpa3-security-privacy-online-traffic-safe/
https://www.cnet.com/news/privacy/public-wifi-ces-wpa3-security-privacy-online-traffic-safe/

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

HAAN Katherine (2023): The Real Risks Of Public Wi-Fi: Key Statistics And

Usage Data. Forbes, 2023. februar 9.
https://www.forbes.com/advisor/business/public-wifi-risks/  (Utols6  letdltés:
2023.12.09.)

Are Public Wi-Fi Networks Safe? What You Need To Know. Federal Trade
Commission, 2023. februar. https://consumer.ftc.qgov/articles/are-public-wi-fi-

networks-safe-what-you-need-know (Utolsé letdltés: 2023.12.09.)
POSTON Howard (2021): 13 popular wireless hacking tools [updated 2021].
Infosec, 2021. méajus 6. https://resources.infosecinstitute.com/topics/hacking/13-

popular-wireless-hacking-tools/ (Utolsé letdltés: 2023.12.10.)

REED Catherine (2022): How WPS Attacks Work — And How to Protect Your
Network. Firewall Times, 2022. oktober 3. https://firewalltimes.com/wps-attacks/
(Utolso letoltés: 2023.12.10.)

WPS PIN attacks: How to crack WPS-enabled Wi-Fi networks with Reaver.
HackTheBox, 2023. oktéber 10. https://www.hackthebox.com/blog/wps-pin-

attacks-and-cracking-wps-with-reaver (Utolso letdltés: 2023.12.10.)
GRIGUTYTE Monika (2023): SSH public key authentication explained: What it is
and how to generate an SSH public key. NordVPN, 2023. szeptember 4.

https://nordvpn.com/blog/ssh-public-key-authentication/ (Utolso letOltés:
2023.12.10.)
GOODIN Dan (2017): Serious flaw in WPAZ2 protocol lets attackers intercept

passwords and much more. ArsTechnica, 2017. oktéber 16.

https://arstechnica.com/information-technoloqy/2017/10/severe-flaw-in-wpa2-

protocol-leaves-wi-fi-traffic-open-to-eavesdropping/ (Utolso letoltés: 2023.12.10.)
An overview of the Wi-Fi WPA2 vulnerability. ENISA, 2017. oktéber 19.
https://www.enisa.europa.eu/publications/info-notes/an-overview-of-the-wi-fi-
wpa2-vulnerability (Utolso letdltés: 2023.12.10.)

VANHOEF Mathy (2023): Key Reinstallation Attacks. KU Leuven, 2017.
https://www.krackattacks.com/ (Utolso letoltés: 2023.12.10.)

STEPHENSON Brad (2023): How to Use a Router as a Wi-Fi Extender. LifeWire,
2023. oktdber 5. https://www.lifewire.com/use-router-as-wifi-extender-5190828
(Utolso letdltés: 2023.12.10.)

51


https://www.forbes.com/advisor/business/public-wifi-risks/
https://consumer.ftc.gov/articles/are-public-wi-fi-networks-safe-what-you-need-know
https://consumer.ftc.gov/articles/are-public-wi-fi-networks-safe-what-you-need-know
https://resources.infosecinstitute.com/topics/hacking/13-popular-wireless-hacking-tools/
https://resources.infosecinstitute.com/topics/hacking/13-popular-wireless-hacking-tools/
https://firewalltimes.com/wps-attacks/
https://www.hackthebox.com/blog/wps-pin-attacks-and-cracking-wps-with-reaver
https://www.hackthebox.com/blog/wps-pin-attacks-and-cracking-wps-with-reaver
https://nordvpn.com/blog/ssh-public-key-authentication/
https://arstechnica.com/information-technology/2017/10/severe-flaw-in-wpa2-protocol-leaves-wi-fi-traffic-open-to-eavesdropping/
https://arstechnica.com/information-technology/2017/10/severe-flaw-in-wpa2-protocol-leaves-wi-fi-traffic-open-to-eavesdropping/
https://www.enisa.europa.eu/publications/info-notes/an-overview-of-the-wi-fi-wpa2-vulnerability
https://www.enisa.europa.eu/publications/info-notes/an-overview-of-the-wi-fi-wpa2-vulnerability
https://www.krackattacks.com/
https://www.lifewire.com/use-router-as-wifi-extender-5190828

68.

69.

70.

71.

MACBRIDE Elizabeth (2023): The dark web’s criminal minds see Internet of
Things as next big hacking prizez CNBC, 2023. januar 9.
https://www.cnbc.com/2023/01/09/the-dark-webs-criminal-minds-see-iot-as-the-
next-big-hacking-prize.html (Utolso letoltés: 2023.12.10.)

HOORVITCH Ido (2021): Cracking WiFi at Scale with One Simple Trick.
CyberArk, 2021. oktober 26. https://www.cyberark.com/resources/threat-research-

blog/cracking-wifi-at-scale-with-one-simple-trick (Utolsé letdltés: 2023.12.10.)
ORENSTEIN Gary (2022): How long should my password be?. Bitwarden, 2022.
oktober 11. https://bitwarden.com/blog/how-long-should-my-password-be/ (Utols6
letdltés: 2023.12.11.)

DAROCZI Gergely (2008): Mintavételi eljarasok. PPKE-BTK, 2008. oktdber 6.
https://ppke.snowl.net/files/2010/08/mintavetel.pdf (Utolsé letdltés: 2023.12.11.)

52


https://www.cnbc.com/2023/01/09/the-dark-webs-criminal-minds-see-iot-as-the-next-big-hacking-prize.html
https://www.cnbc.com/2023/01/09/the-dark-webs-criminal-minds-see-iot-as-the-next-big-hacking-prize.html
https://www.cyberark.com/resources/threat-research-blog/cracking-wifi-at-scale-with-one-simple-trick
https://www.cyberark.com/resources/threat-research-blog/cracking-wifi-at-scale-with-one-simple-trick
https://bitwarden.com/blog/how-long-should-my-password-be/
https://ppke.snowl.net/files/2010/08/mintavetel.pdf

TARTALMI KIVONAT

A szakdolgozat sordn bemutatasra kerilt a Wi-Fi technologia részletes mitkodése és a
fontosabb komponensei. Ez a fejezet jol bemutatta mennyire komplex technoldgiarél van
sz0. A komplex rendszerek sok hibat rejthetnek, amit a tamadok Kkitudnak hasznalni
tdmadasaik soran. A dolgozat masodik fejezetében a 1ényeges, mindenkit érinté tamadasi
lehetdségek kertiltek tisztdzasra. Sz esett arrol, hogy mennyire relevansak az emlitett
torési modszerek manapsdg Ugy, hogy léteznek mar az elharitasukkal rendelkezé
technologidk. A harmadik fejezet bemutatta a bevett gyakorlatokat a Wi-Fi haldzatok
biztositasara. Az utolsé fejezetben elemzésre keriiltek a publikusan elérheté Wi-Fi
halézatok, ami feltérképezte, hogy van-e kdnnyedén beazonosithatd tamadasi pontjuk.
Ezenfeliil egy kérd6ives kutatassal részletesebben is kivizsgalasra kertiltek az otthoni Wi-

Fi halézatok biztonsaganak allapotai.

SUMMARY

The detailed operation of Wi-Fi technology and its most important components were
presented during the thesis. This chapter has shown how complex technology is. Complex
systems can hide many errors that attackers can exploit during their attacks. In the second
chapter of the thesis, the essential attack possibilities affecting everyone were clarified. It
was discussed how relevant the mentioned craking methods are today, as there are already
technologies to prevent them. The third chapter presented best practices for securing Wi-
Fi networks. In the last chapter, publicly available Wi-Fi networks were analyzed, which
mapped whether they have easily identifiable attack points. In addition, the state of
security of home Wi-Fi networks was investigated in more detail with a questionnaire

survey.



