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1. BEVEZETES

Korunk taldn leggyorsabban fejlodd iparaga kétség nélkiil az informatika. Azok a
szektorok, €s azon beliil cégek, amelyek nem szeretnének piaci hatranyba keriilni
versenytarsaikkal szemben, kénytelenek meglovagolni ezt a hullamot, és élen jarni a
fejlesztésekben. Ez alol a bankszektor sem kivétel, hiszen ott is oriasi sziikség van a
modern technologidkra. A kétezres évek elején egyre tobb helyen kezdték el bevezetni a
biometrikus azonositasi modszereket. ElsOnek az ujjlenyomat szkennelést, majd ezt
kovették sorban a retina €s arcfelismerd rendszerek. Mara mar szinte megkeriilhetetlen
ezeknek a hasznalata a banki tevékenységeink sordn, azonban rengeteg olyan
kiaknéazatlan lehetdség van még ilyen témakorokben, ami nagy elérelépés lehetne a
bankok ¢€s az tigyfelek ¢letében egyarant. [lyen lehetdség lehetne egy ATM-be vagy egy
kartyatermindlba épitett ujjlenyomatszkenner. Ezek a fejlesztések nemcsak
biztonsagosabbak lennének jelenlegi tarsaiknal, de praktikusabbak és meglehetdsen

gyorsabbak is.

1.1. A Kkutatasi téma iddszeriisége

Témavalasztdsomat azért taldlom iddszerinek, mivel napjainkban egyre nagyobb
figyelmet forditanak mind a bankok, mind az ftgyfelek az adataik és értékeik
biztonsagara. Ebbe a témakorbe tartozik az altalam kutatott azonositasi modszer is. Mivel
a régi modszerek ellen egyre taldlékonyabbak és kifinomultabbak a csalok, gondolok itt
példaul a PIN-kddra, amit konnyen le tudnak mar masolni, és ezutan ezt a karositasunkra
felhasznalni. Mindezek mellett tarsadalmunk jelenleg is egy nagy atalakulasi folyamaton
megy keresztiil, amiben is a régebbi fizetési mod, vagyis a készpénzzel torténd fizetésrol
allunk at a modernebb megoldasok felé. Ugyan ez nem egy teljesen jaratlan 1t, a
fejlédésnek még béven van helye. Uj modszerek kiaknazasa, vagy mar létezd modszerek
mas kornyezetben vald haszndlata nagy elérelépés lehet adatbiztonsagi szempontbdl a

bankok életében.



1.2. A témavalasztas indoklasa

Ezt a témat valasztottam, mivel személyes tapasztalatom alapjan szinte elkeriilhetetlen

ezeknek a modszereknek az alkalmazisa a mindennapi €letiinkben. Mérhetetleniil sok

helyen konnyitik meg a dolgunkat, legyen ez akar a telefonunk feloldasa, vagy éppen a

témankba vago fizetési kérelem megerdsitése egy banki tranzakcid soran. Mindezek

mellett hihetetlen érdekesnek, és kiemelkedd fontossaginak taldlom azt, hogy a pénziigyi

intézetek ezt a fajta modszert valasztottak, és fejlesztik évek oOta iigyfeleik adatainak

biztonsagba tartdsara mikozben kiemelkedd hangsulyt forditanak arra is, hogy 1d6rdl

iddre kényelmesebb, ¢és felhasznalobarat élményt nyujtsanak mindazon embereknek, akik

bizalmat szavaztak szdmukra. E16z6 pontomban mar bontogattam, hogy miért is idészerti

ez a téma.

1.3. A téma kutatasanak hipotézisei

>

Hipotézis 1

Feltételezhetd, hogy a biometrikus azonositasi modszerek hatékonyabbak a banki
tranzakciok soran alkalmazott "hagyomanyos" azonositasi modszerekkel
szemben.

Hipotézis 2

Feltételezhetd, hogy Magyarorszagon az alkalmazott biometrikus azonositasi
lehetdségek koziil legelterjedtebb az ujjlenyomattal torténd azonositas.

Hipotézis 3

Feltételezhetd, hogy a banki felhasznalok korében igény lenne tjfajta azonositasi
modszerek bevezetésére és a bizalmuk sem csokkenne a bank irdnyaba a mostani

azonositasi rendszer levaltasa esetén.



1.4. Célkituzések

Szakdolgozatom célja a biometrikus azonositasi modszerekben rejlo lehetdségek kutatasa
a banki tranzakciok soran. Ezen beliil célom a jelenleg Magyarorszagon hasznalatos
modszerek kielemzése biztonsagi, gyorsasagi, €s megbizhatosagi szempontbol. A
modszerek mellett a felhasznalok véleményét, tudatossagat és a  folyamatok felé
tanusitott bizalmat is vizsgalom. A kapott eredményeket kielemezve teszek javaslatot a
biometrikus azonositasi folyamatok fejlesztésére, azok hatékonyabba tételére. Ezek nem
csak a szolgaltatast nyjtok modszereire iranyulnak, hanem a felhasznalok lataspontjara
is. Szeretnék kutatomunkam soran olyan lehetdségeket feltarni, amikkel javitani tudom a
felhasznaloi élményt a mindennapokban a banki tranzakciok elvégzése soran amellett,

hogy a modszerek egyéb tényez6i nem romlanak, még inkabb javulnak minden téren.

1.5. A Kkutatas felépitése

A kutatdsomat a szekunder adatok gytlijtésével kezdtem. Egy erds elméleti hatteret
gyljtottem Ossze eddigi tudomanyos kutatasokbol, konyvekbdl, hivatkozasokbol. Ezzel
parhuzamosan elkészitettem az online kérdéivemet is, amit a késObbiekben elemeztem.
Mikor elegendd kitoltés jott mar Ossze, illetve elkésziiltem az elméleti hattérrel, tobb
szempont alapjan elemezni kezdem a felhalmozodott adathalmazt. Célszerli olyan
szempontok alapjan elemezni, ami a késébbiekben aldtdmaszthatja, vagy cafolhatja
hipotéziseimet. Az elemzések utan levonom a konkluzidt, majd egy sajat megoldast

javaslok a problémara. A kutatdsom végén Osszegzek.

1.6. A kutatas soran hasznalt modszerek

Kutatdsom soran primer ¢és szekunder adatokkal egyarant dolgoztam, a minél pontosabb
¢s tényszeriibb eredmények elérésének érdekében. Szekunder adatokat aktualis,
publikacidokbol, folyoiratokbol, illetve statisztikai forrasokbol gyiijtottem. Primer
adataimat egy kvantitativ kutatasbol dolgoztam fel. Ezen informaciok segitettek abban,
hogy hipotéziseim megerdsitést, vagy ellenkezd esetben megcafolast nyerjenek. A
kutatas ezen részét egy online formaban 1étrehozott kérddivvel tettem meg. A mddszernek
nagy eldnye, hogy széleskorti kitoltobazist érhet el, Magyarorszag minden részérdl. A

kérdésekre adott valaszok kielemzésére leir6 statisztikai modszereket alkalmaztam, mint

4



példaul atlag, modus vagy median szdmitast. Ezek a statisztikai modszerek segitenek a
kutatasi eredmények megértésében, ¢s konnyebbé teszik azok dsszehasonlitasat. A kapott
eredményeket probaltam vizualizalassal jobban érthetévé, informativabba tenni az
olvasok szamadra. Grafikus modszereket hasznaltam a célom elérése érdekében. Ezek a

kovetkezOk voltak: kor, illetve oszlop diagrammok, tablazatok és folyamatdbrak.

1.7. Kutatasi probléma

A problémafelvetésem soran szeretnék egy olyan javaslatot tenni, ami egy biometrikus
azonositasi folyamat segitségével tudnd javitani a mar meglévd, a mindennapokban a
felhasznalok 4altal gyakran végrehajtott tevékenységet. A problémafelvetésemet a
kvantitativ kutatisom eredményeire, illetve a sajat magam altal gytijtott tapasztalatokra
alapozom. Az altalam felvetett probléma: Készpénzfelvételi lehetdségek hatarai
hazankban, az ATM-ek hasznalata soran. Az adott témat a dolgozatom hatodik

fejezetében fejtem ki.



2. NAPJAINKBAN HASZNALATBAN LEVO BIOMETRIKUS AZONOSITASI
FORMAK

Biometrikus azonositasnak azt nevezziik amikor egy adott személyt a viselkedése, illetve
biologiai tulajdonsdgai alapjan azonositjuk automatizalt moédon. Ez a fajta rendszer a
hagyomanyos azonositdsi modszereket hivatott levaltani. Ahhoz azonban, hogy ezt
sikeresen véghez tudja vinni, nagyon sok szempontot kell figyelembe venni. A két
legfébb ilyen szempont a pontossadg ¢és a biztonsdg. Az azonositasi folyamat soran a
biometrikus adatok szkennelése torténik, annak érdekében, hogy egy Ugynevezett
biometrikus sablont hozzanak létre az illetérdl. A késébbiekben ezt az adott mintat veti
0ssze a rendszer az éppen leolvasottal, és ha egyezést talal, akkor sikeresen azonositotta
magat az illetd. Az els6 abran egy ilyen folyamat lathatd. Ezeknek a sablonoknak a
védelme kiilondsen fontos, hiszen, ha egyszer egy ilyen sablont hackertamadas ér, és
kitudodik, onnantol kezdve azt nem tudja az adott személy megvaltoztatni. Ezaltal azt az
adatat tobbé nem hasznalhatja azonositasra, onnantdl kezdve egyszerii préda lenne a
tamadoknak. Ennek a tényezdnek kdszonhetd az a tény, hogy ez a topik napjainkban is
rendszeresen kutatott, és vélhetden a jovOben is nagy figyelmet fog kapni a biztonsagi

szakemberektdl. (Sarkar & Singh, 2020)

Adatbazisban tarolt
adat

!

Ujjlenyomat adatta N Osszehasonlito N
alakitasa modul

Déntési modul

Ujjlenyomat olvaso >

1. Abra. Példa egy biometrikus azonositas folyamatara



2.1. Ujjlenyomat szkenneléses azonositas

A mindennapi felhasznélasi teriiletek terén az egyik legelterjedtebb azonositasi forma.
Ezen folyamat soran az ujj boérfeliiletének barazdaltsagat tarolja el a rendszer, amit
ugynevezett fodorszalak és fodorvonalak alkotnak. Bar az egyik legdsibb biometrikus
technikaként tartjuk szamon, azonban mai napig ez az egyik leginkéabb elterjedt modszer.
Nagyjabol tizendt, husz kiilsd jellemzOt mérink az azonositds soran. A mérés
leggyakrabban nem érintésmentes. A f6ld népességének csupan 3-5% nem rendelkezik a
mint vételre alkalmas ujjlenyomattal kiilonb6z6 okok miatt. Két tenyér vagy akar tiz ujj
mintaja all rendelkezésre, de a vegyszerekkel végzett munka, vagy az épitdipar bizonyos
teriiletein végzett fizikai tevékenység, hatasara a tenyerek vagy az ujjak bdrreddzete
konnyen roncsolodik, ami az ilyen jellegli azonositast lehetetlenné teszi. El6fordul, hogy
hataratlépésnél az ujj(le)nyomatalapu azonositads sikertelensége ,,érdekében” erds
savakkal roncsoljak a fels6 hamréteket, ezzel elkeriilve az egyértelmii azonosithatosagat.
18 hetes kortol mar kialakul a minta és az évek soran nem valtozik. Az egyészségiigyi
teriileten torténd felhaszndlas esetén az orvosi gumikesztyli hasznalata kizaro ok lehet.

(Ujhegyi , 2023)

2.1.1.  Ujjlenyomat szkennerek

Az ujjlenyomat olvasoknak tobb kiilonbozo tipusat fejlesztették ki mara. Most ezekbdl a
mindennapjainkban leggyakrabban hasznalt harmat fogom ismertetni. Ezek pedig a

kovetkezok:

» Optikai ujjlenyomat olvasé
» Kapacitiv olvaso

» Ultraszonikus olvasd

2.1.2.  Optikai ujjlenyomat olvasas

A legrégibb szkennelési modszer az optikai olvasés. Az optikai ujjlenyomat szkenner az
Abszolut Belsé Visszaverddés (Total Internal Reflection, TIR) elvén alapul. Egy ilyen
szkenner esetében egy iivegprizmat hasznalnak az TIR eldsegités¢hez. Egy LED

(altalaban kék szinti) fényét engedik be az egyik prizma feliiletén egy bizonyos szogben,



hogy a visszaverddés végbe mehessen. A visszaverddott fény kijut a prizmabol a masik
feliiletén, ahol egy lencse és egy képérzékeld (1ényegében egy kamera) talalhat6. Amikor
nincs ujj a prizman, a fény teljesen visszaverddik a feliiletrdl, egy sima képet 1étrehozva
az képérzekeldben. Amikor az TIR megtorténik, egy kis mennyiségli fény szivarog ki a
kiils6 kozegbe, ezt Evanescent Hulldimnak nevezik. Az anyagok kiilonb6zd
torésmutatoval (RI) kiilonb6z6 modon reagdlnak az evaneszcens hullamra. Amikor
érintjik az lvegfeliiletet, csak a felszint érintd bemetszOk 1épnek kapcsolatba vele. A
volgyek levegd tasakokkal vannak elvélasztva a feliilettdl. A boriinknek €s a levegdnek
kiilonb6z6 torésmutatdja van, és igy kiillonb6zé modon befolyasoljdk az evaneszcens
mez6t. Ezt az effektust Frusztralt Abszolut Belsé Visszaverddésnek (Frustrated Total
Internal Reflection, FTIR) nevezik. Ez az effektus megvaltoztatja a belsdleg
visszaverddott fény intenzitasat, és azt az képérzékeld észleli. Az képérzékeld adatait
feldolgozzak, hogy eldallitsanak egy magas kontraszta képet, ami az ujjlenyomat digitalis

valtozata lesz. A bemutatott szkennelés a masodik abran lathatd. (MOHANAN, 2021)
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2.Abra. Az optikai ujjlenyomatolvasé mitkodése

Fényforris

2.1.3.  Kapacitiv ujjlenyomat olvasas

A félvezetd technologia fejlddésével, és a hitelesitd eszkdzok mobil eszkdzokbe, példaul
okostelefonokba ¢és integralt aramkor kartydkba keriilve olcs6, kompakt csomagolast
igényelnek, megjelenne a kapacitiv leolvasé rendszerek. Alapelvben a kapacitiv és
induktiv ujjlenyomat szenzorok "lapos" lemezzel rendelkeznek, amelyen szaz szintetikus
eszk0z ¢és egy, altaldban néhany mikron vastag feliileti réteg talalhat6. Az ujjlenyomat

kisebb vagy nagyobb emelkedéseinél, valamint az ujjlenyomat érintkezési pontjai kdzotti
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tavolsag valtozik, amikor az ujjat a kapacitiv szenzor feliiletére helyezik, ami kiilonb6z6
kapacitasértékeket eredményez. A kapacitasértékeket aram vagy fesziiltségértékekké
alakitjak at, amelyeket az ADC (analdg-digitalis atalakito) altal digitalis adatta alakitanak.
Minél kozelebb van az ujjhegy a feliilethez, annal erésebb az ujjlenyomat lenyomata. A
szenzor az Osszegyljtott eredmények atlagolasaval fejezi be az ujjlenyomatgyiijtési

folyamatot.

Vannak olyan szenzorok, amiket sajat ellenallasra alapoznak. Ilyenkor egy méroti és a
tapellatd egység kozotti ellenallast mérik. A folyamat a kovetkez0 mddon néz ki.
Ahogyan az ujjunkat rahelyezziik a szenzorra, abban a pillanatban megné az ellenallas,
illetve a mért fesziiltség. Ennek koszonhetden lehetéve tevodik az ujj érzékelése. Ezeknél
a rendszereknél az egységcella jellemzden egy aramkorbol all, ami az Si (System
integrator) technoldgiat alkalmazza. A szenzor ellendllasa kozvetleniil, és fiiggetleniil
érzékelhetd. Ezzel a folyamattal késziilt ujjlenyomat érzékeldk csak olyan szilicium
lapkakra gyarhatok, amelyek attetszok, torékenyek és rugalmatlanok. Ezek a lapkak pedig
csak merev dolgokba épithetdk be, annak érdekében, hogy elkertiljiikk azok sériiléseit.
Ilyen hely lehet példaul az okostelefonok gombjai. A rendszer nem alkalmas a

tobbérintéses leolvasasra. (Yu, és mtsai., 2023)

2.1.4.  Ultraszénikus ujjlenyomat olvasas

Az ultraszonikus ujjlenyomat olvaso a leggyorsabb és emellett a legprecizebb eszkoz a
kivant képek elkészitéséhez. A technologiaban két {6 képalkotasi mddszer 1étezik: az
ugynevezett pulzus-visszhang (pulse-echo), illetve az impedancia képalkotas. Ahogy a
neve is mutatja, a modszer az ultrahang visszaverddésén alapul. A mobiltelefont alapul
véve, amikor a kijelzdre helyezziik az ujjunkat, a nyomasérzékelo jelet kiild a szenzornak,
hogy mukodésbe 1épjen. Ekkor ez egy elektromos impulzushulldmot bocsajt ki. Az
emberi szovet és a levegd kozotti akusztikai impedancia kiilonbsége miatt az emberi
szovet visszaverddési amplitiddja nagyobb, mint a levegdé, ezért a szovetmintat az egyes
pontokon torténd visszaverddési amplitudé meghatarozasaval lehet elkésziteni. A szenzor
ultrahangos sugarai hasonlitanak az orvosi vizsgalat soran hasznaltakéhoz, igy ez nem
artalmas az emberi szervezet szamara. Koszonhetden az ultrahang erdsségének, ezek a

hulldmok képesek keresztiilhatolni anyagokon, mint példaul az iiveg, a miianyag, az acél,



vagy a zafir. Ennek kdszonhetOen a szerkezet, jelen esetben a telefon belsejébe is van
lehetdségiink beépiteni az olvasot, igy annak megndvelhetd a varhatd élettartama,
biztonsaga. Természetesen ezek utan egy kis kosz sem lehet akadaly, igy akkor is
pontosan lehet hasznalni az olvasot, ha a borlink feliiletén szennyezddés, vagy adott

esetben viz maradt. (Yu, és mtsai., 2023)

2.1.5.  Ujjlenyomat, mint bankkartya

Az utobbi évtizedben a hitel- és bankkartydk nagyon kényelmes és praktikus fizetési
metodussa valtak a lakossag korében. Ez az eszkdz nagy kényelmet biztosit akar bolti
vasarlas, akar online vasarlasok folytatdsakor. Az utobbi folyamat sordn a fizetd és a
fogadd fél kozott hatalmas tavolsdgok is lehetnek. Ez noveli a hitelkdrtydk
kiberbiztonsagi tamadasoknak wvalo Kkitettségének esélyét, kiilonosen akkor, ha a
tranzakcid 0sszege elég nagy. Egy masik probléma, ami felmertil, az a potencialis csalds,
ha egy tolvaj megprobal a személyes adatainkkal visszaélni. Ezeknek az akadalyoknak a
lekiizdése érdekében egy 1j, a biometrikus adatra €piild sémat mutatnék be, amely az
ujjlenyomatot biotokenként hasznélja fel a jelenleg hasznalatban 1évé miianyag
hitelkartya helyett. A séma a biometrikus adatokat (ujjlenyomat), visszavonhato
ujjlenyomat biotokeneket hasznalja fel a magas biztonsagi szint eléréséhez. A folyamat
soran a felhasznalotol begyljtjiik a biometrikai adatait(példaul az ujjlenyomatat), majd
négyjegyll biztonsagi kodokat agyaz az atkodolt biometrikus adat kodjai kozeé. Végiil
ezeket, a négyjegyll biztonsagi kodokat, illetve az 0sszekevert kodot is, egymastol jol
elkiilonitve tarolja el a felhdben. A fizetés folyamataban a felhasznalé az ujjlenyomatat
adja meg a tranzakci6 végrehajtasdhoz. A bemutatott mddszert a hdrmas szamt abra

jeleniti meg. (Alsolami, 2019)
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3. Abra. Biometrikus token elkészitésének folyamata.

A folyamat megkezdése hasonld, mint amikor egy tigyfél csak siman bankszamlat
szeretne nyitni, vagy Uj hitelkartyat szeretne intézni maganak. Az iigyfélnek be kell
faradnia a bankfiokba, hogy egy tigyintézo felvehesse adatait, koztiik a biometrikus adatat
is, azaz az ujjlenyomatat. Ezt kdvetden a BioPay nevezetli algoritmus koveti a NIST
Bozort Matcher algoritmust ahhoz, hogy pontos adatokat rogzitsen, majd ezekbdl egy
képet alkosson, amit egy galéria tdblazatban tarol el. Ezt kovetden egy folyamat soran a
biometrikus képi adatokat az algoritmus atalakitja visszavonhatd tokenekké, titkositja,
majd eltarolja az atalakitas soran hasznalt transzformacids adatokat. Ezekbdl az adatokbol
késziti el a felhasznald szamara a sajat maga BioPay tokenjét. Miutan ez a token elkésziilt,

megkérik az tigyfelet, hogy adjon meg egy négy szambol allé kodot, hasonléan a PIN-
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kédhoz. Ezt a kodot rejtik el a tokenné alakitott biometrikus adatokban, hogy azt majd
késébb az azonositas soran fel tudjak hasznalni. Ezt kdvetden egy véglegesitd 1épésként
megadja még az ligyfél a telefonszamat, egy kétlépcsds azonositas felallitasahoz, majd
letesztelik a tokent. Ha minden rendben ment a felhasznalé sajat tokenje elkésziilt, és ezt
kovetden a lejarati datumig bezarolag biztonsagban tudja hasznélni azt, mindenféle banki
tranzakci6 sordn. Legyen az online fizetés, banki atutalds, vagy éppen készpénz felvétel

az egyik bankautomatabol. (Alsolami, 2019)

2.2. Arcfelismerés-alapa biometrikus azonositas

Az ujjlenyomat utdn korunk egyik legismertebb ¢és leggyakrabban hasznalt biometrikus
modszere. Ez annak is koszonheti, mivel a mostani telefonok, tabletek és notebookok
talnyomo6 tobbsége is képes ezen mddszer alapjan azonositani a felhasznal6t. Ma mar
szinte minden kameras rendszer ajanl valamiféle arc alapu biometrikus azonositast. A
technika elfogadottsaga tehat magas. Kiilsé paraméterek alapjan mér, ezéltal nem igényel
fizikai kontaktot példaul az ujjlenyomattal szemben. Ezt leszdmitva tobb tényezd is
befolyasolja az azonositas sikerességét. Ilyenek példaul a személy és a kamera tavolsaga,
azok szoge, elhelyezkedése egymashoz képest, és a megvilagitas is. Nem kell a személy
beleegyezése vagy egylittmiikodése a sikeres azonositdshoz, ami alkalmassa teszi a
megoldast tobbcélu ¢€s rejtett felhaszndldsra. Az azonositds soran a mintak
Osszehasonlitasa nem feltétleniil az adatkezelés céljadhoz hozzajarult felhasznalok
regisztralt adatbazisaval torténhet. Mozgoképbdl kivett vagy letoltott kép alapjan is
miikddhet az azonositds, és mesterséges intelligenciaval tamogatott megoldasok esetén
még a kameraba nézni sem sziikséges, meglepden kevés paraméter alapjan is lehet sikeres
a felismerés. A technologia az emberi arc jellegzetes pontjait figyeli, az azok kozotti
tavolsagot, aranyukat. Anyajegyek, sebhelyek, tetovalasok, rancok €s a borpolusok is
nagyban eldsegitik az azonositas sikerességét. Ezek alapjan a sikerességen feliil akar az
illetd kora is megallapithato lehet. Mindezek mellett a technologia pontossaga alacsony,
sériilékenysége igen magas. Konnyen elérhetd, hogy j6 mindségli, nagy felbontasu képek
alapjan, maszkok hasznalataval fizetési vagy azonositasi szolgéltatasok sériilékenységét
kihasznaljdk. A rendszerek altalaban nem tartalmaznak ¢léminta felismerést segitd

hardver-szoftver megoldasokat. (Ujhegyi , 2023)
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2.2.1. A technolégia fejlodése

Az arcfelismerés alapu azonositds eldszor az 1960-as években keriilt a felszinre. A
témaban Uttorok voltak Woody Bledsoe, Helen Chan, és Charles Bisson. Ok elsének
hasznaltak szamitogépeket arra, hogy felismerjék az emberi arcot, mindezt 1964 és 1965
kozott. Projektjiik anyagi finanszirozasa egy név nélkiili hirszerzési iigynokséghez
kothetd, ennek koszonhetéen sok részlet a kutatasaikbol sosem latotta napvilagot.
Akarhogy is, a késObbiekben kideriilt, hogy kezdetleges munkaik magukban foglaltak az
arcon manudlisan meghatarozott iranypontokat hasznaltak, ilyenek voltka példaul a
szemek, az orr hegye, vagy éppen az alany szdja. Ezeket ezt kovetden egy szamitogép
matematikailag elforgatta, hogy korrigélni tudja a fej helyzetének valtozasat. Az eldbb
mar emlitett irdnypontok valtozdsanak tavolsagait is szamitogépek segitségével
szamoltak ki, és hasonlitottak Gssze a személy azonositasdnak érdekében. A korukhoz
képest nagy eldrelépés volt ez, azonban a technoldgia nem volt elég fejlett ahhoz, hogy
tovabb tudjak fejleszteni a megkezdett modszeriiket. Az 1970-es években az 0
munkajukat folytattak, Goldstein, Harmon és Lesk. Ok harman kiterjesztették a vizsgalt
pontok szamat huszonegy pontra. A bovitésbe beletartozott példaul a hajnak a szine,
illetve az ajkaknak a vastagsaga. Céljuk a folyamat teljes automatizalasa volt. Ezt ugyan
nem sikeriilt elérniiik, mivel a pontokat tovabbra is kézzel kellett bedllitani és lemérni.
De részleges sikert értek el, mivel a mddszer pontossaga nagyban javult az elddéhez
képest. Ezutdn egy nagyobb csend kovetkezett a kérdéses technologia fejlodésében,
ugyanis a nagyobb eldrelépésre majd husz évet kellett varni. Ekkor is két kutatd, Sirovich
¢s tarsa Kirby nekialltak linedris algebrat hasznélni az arcfelismerés problémajaban. A
modszert, amit hasznaltak, Eigenface-nek nevezték el. Ez a rendszer azt mutatta, hogy
egy gyljtemény az arcokrol készitett abrakrol, képes egy bizonyos csoportot felallitani az
alapvetd vonasokrol. Azt is bebizonyitotta ez a modszer, hogy kevesebb mint szaz elem
elég ahhoz, hogy egy normalizalt arcképet készitsenek. 1991-ben Turk és Pentland
folytattdk tovabb a kutatast, és Ok sikeresen azonositottak egy arcot képrdl. Ezzel utat
tortek az automatikus arcfelismerésnek. Azonban mint mar elddjeiket is, Oket is
kivitelezni éles koriilmények kozott, de a késébbi nemzedék szamara kaput nyitottak a
siker felé. Az ezredfordulon az ugynevezett Védelmi Kutatasi Projektet Ugynoksége

(angolul DARPA) ¢és a National Institute of Standards and Technology (NIST) elinditotta
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a FERET nevii projektet, annak érdekében, hogy 0sztondzze a kereskedelmi szektorban
az arcfelismerés alapi azonositast fejleszté cégeket. A projekt magaban foglalta egy
adatbazisnak a létrehozasat, ahol 2413 statikus fényképet taroltak, és ezek 856 embert
képviseltek. Ezzel a terv az volt, hogy egy ilyen adatbazis 6sztonzden hathat a kutatokra,
¢s ennek segitségével, egy erésebb és pontosabb arc alapt azonositasi rendszert tudnak
majd 1étrehozni. A NIST ezt kdvetéen még tobb ilyen programot is inditott. Ilyen volt
példaul az FRVT roviditésre hallgatd program. Ennek a programnak a célja az volt, hogy
az amerikai kormany és a hirszerzés a legnaprakészebb technologiakkal rendelkezzen az
arcfelismerés terén, és cserébe fiiggetlen értékelést és tdmogatast kinaltak a kereskedelmi
gyartoknak a projektjeikhez. 2006-ban keriilt napvilagra egy olyan szoftver, ami mar
haromdimenzids arcképeket, és szemirisz azonositést is hasznalt a folyamat soran. Ez az
algoritmus nagyjabol tizszer pontosabb volt a 2002-ben kiadott elédjénél, és majd
szazszor az 1995-ben kiadottnal. 2010-ben az akkori kor legnagyon socialmedia
platformja, a Facebook is beszallt a versenybe. Ok folyamatosan elemezték, és tarolték a
felhasznalok altal a platformra feltoltott képeket. Itt hatalmas adatbazis képzddott, hiszen
a felhasznalok naponta tobb mint 350 milli6é képet toltottek fel. Ezzel, ha ugyan csak
kozvetve is, de mindennapi életiink részévé valt ez a technoldgia. A nagy attorés akkor
jott el, amikor az Apple 2017. szeptember 12.-én bemutatta az Iphone X-et, amit mar
altaluk Faceld-nak nevezett technoldgiaval lehetett feloldani. Ez nem volt mas mint a
telefon eldlapi kamerdjan keresztiil iizemeld tobbdimenzids arcfelismerd szoftver. A
fejlddés azonban mint sok mas téren, itt sem all meg napjainkban sem. Hatalmas ipari
verseny alakult ki a téma korében, ahol cégek ezrei versenyeznek a legjobb kormanyzati
¢s egyéb megbizdsokért annak reményében, hogy 6k fogjak megtaldlni a kovetkezo

attorést, az Gjabb nagy technologiai elérelépést. (NEC, 2022)

2.3. Retinaszkennelés alapu azonositas

Az eddig felsoroltak koziil taldn a legbiztonsidgosabb azonositdsi forma a
retinaszkennelés. Ezt részben koszonheti a velejaré méreteinek a csalassal szemben,
kiemelkedd egyediségének ¢és stabilitdsanak. A retina egyedisége annak tetején futd vér
erek mintazatabol nyeri. Mindezek mellett a retina megy keresztiil a legkevesebb
valtozason ¢lete soran. Hogy miért nem jobban elterjedt modszer ez napjainkban? Ez nem

masnak koszonhetd, mint a technoldgia koltségességének. Az iparban hianyaban voltak
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az olcson eldallithatod retinaszkennereknek, és sorozatgyartdsban nem érte meg késziteni
¢s arusitani a draga valtozatokat. Az elsé kereskedelemben is hasznalt retinaszkennert
1976-ban mutatta be egy EyeDentify Company nevezetli cég. Zold arnyalatu
retinaképeket hasznaltak, majd meghataroztak egy vektor gérbét a vérerek vazéanak.
Ezutan meghataroztak egy sor jellemz6 vektort minden kép esetében, ideértve a jellemzd
pontokat, irdnyokat és méretezési faktort. A modszeriikkben a jellemzdk parositasat az
alkalmazott és a legmegfelelobb taldlatként azonositott kép kozotti affin transzformacios
paraméterek megtalalasa jelentette. Ennek az algoritmusnak a legnagyobb hatranya a
szamitasi koltsége, mivel szdmos merev mozgasi paramétert kell kiszamitani az dsszes
lehetséges megfeleltetés esetében a lekérdezés és az adatbazisban talalhatd képek kozott.
Xu ¢és munkatarsai a mddszeriiket egy 200 képet tartalmazo adatbazison értékelték, és
nullds hamis azonositast értek el 38 hamis elutasitas mellett. (Farzin, Abrishami-

Moghaddam, & Mohammad-Shahram, 2008)

2.3.1. Anatdémia hasznalata az azonositashoz

Amikor a szemrdl beszéliink biometrikus szempontbdl gyakran 6sszekeverik a retinat és
a szemiriszt, mivel ezeknek nagyon hasonlitanak egymadsra. Bar egy biometrikus
kategoriaba soroljuk oket, feladatuk teljesen eltérd. Az irisz a szem pupilla és a szem
fehér része (amit skleranak is neveznek) kdzotti szines teriilet. Az irisz {6 szerepe a pupilla
méretének tagitasa és 6sszehtizasa. Ahogy az 4. dbran lathatd, az irisz az eldl talalhato a
szemben, mig a retina a szem hatso részén talalhat6. Mivel a retina bels6 helyen talalhato
a szemben, nem ¢érheti a kiilsé kornyezet, igy rendkiviil stabil biometrikus adattal
rendelkezik. A retina véredény-mintdzata képezi a retinds felismerés tudomanyénak és

crer

kiilonboz6 személyen rogzitettek.
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4.Abra. A szem anatomigja

Forras: (Farzin, Abrishami-Moghaddam, & Mohammad-Shahram, 2008)

5.Abra. Retina képek
Forras: (Farzin, Abrishami-Moghaddam, & Mohammad-Shahram, 2008)

Két hires tanulmany erdsitette meg a retina véredény-mintdzat egyediségét. 1935-ben
Simon ¢és Goldstein publikaltak egy cikket, amelyben megirtak, hogy minden retina
rendelkezik egyedi és kiillonboz6 véredény-mintazattal. SOt, késébb egy olyan cikket is
kozzétettek, amely javasolta a retina véredény-mintdzatanak fényképekkel torténd
felhasznalasat az emberek azonositdsara. A masodik tanulmanyt az 1950-es években Dr.
Paul Tower végezte. O azt fedezte fel, hogy még az azonos ikrek kozétt is a retina
véredény-mintdzata egyedi ¢és kiilonbozd. (Farzin, Abrishami-Moghaddam, &

Mohammad-Shahram, 2008)

2.3.2. Retina szkennerek

Ahhoz, hogy a retina szkennelése sikeresen végrehajthatd legyen, sziikség van egy
megfeleld hardveres eszkozre is. Az ilyen irdnyu fejlesztéseket elsének 1972-ben kezdték
meg. A témaban élen jart egy EyeDentifection nevezetli cég, akik megalkottak az elsd

ilyen kamerakat. Ugyan els6kézbdl nem erre a célra készitették az eszkozoket, hanem
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szakorvosi célra, azonban kisebb modositasokkal képesek voltak retina képek készitésére
is. Ezeket a kamerdkat ,fundus kamerdknak™ nevezték. A kezdeti technologianak
azonban megvoltak a maga hatranyai. Els soron meglehetdsen koltséges volt eldallitani,
¢s kezelni is bonyolult volt. Mésodrészrol pedig a pacienseknek is kellemetlen volt a
hasznalata, ugyanis a fényképezésre hasznalt fénysugarak nagyon erdsek voltak,
hasznalat kozben kellemetlenséget, fajdalmat okoztak. (Farzin, Abrishami-Moghaddam,

& Mohammad-Shahram, 2008)

3. A BIOMETRIKUS AZONOSITAS SZEREPE A BANKI TRANZAKCIOK
SORAN

A biometrikus azonositds a bankszektorban a kétezres évek elején jelent meg. Az
azonositas soran az eddigiekben mar felsorolt metodusokat hasznaljak a bankok arra,
hogy tigyfeleiket akar kozvetlen, akar tavolrol azonositani tudjak. Gyorsan felismerték
benne a potencidlt, és a banki rendszerek mindennapi komponensévé valt, mind a
mobilbankolés, mind az online tranzakcidk soran. Az alabbi pontokban dsszegylijtottem,

¢s bemutatom néhany elényét a biometrikus azonositas soran:

» Megnovekedett biztonsag,
» Magasabb szintii kényelem,
» Magasabb szintli miikkodési hatékonysag,

» CsOkkentett visszaélési rata.

Altalaban a banki biometrikai azonosito rendszerek két részbél allnak. Van egy hardver,
egy szkenner, ami szolgaltatja az adatokat, illetve egy szoftver, ami feldolgozza azokat.
A rendszer mindsége, Osszetettsége nagyban fligg az alkalmazott teriilettél. Lehet az
példaul egy aprocska olvasd a telefonunk képernydjébe integralva, de akar egy
professzionalis az egyik bankfiokba. Miutan a szkenner miikodésbe 1épett, a beolvasott
adatot egybdl atalakitja digitalissa, és tovabbitja azt a bank adatbazisa felé. Ha egyezést
talal, akkor engedélyezi a hozzaférést, mig ellenkezd esetben elutasitja azt. Ebben az
esetben lehetdséglink van Ujra probalkozni, vagy egy mdasik mddon azonositani
magunkat. Osszegezve a folyamat a kovetkezd 1épésekbdl all: beolvasas, tarolas,

Osszehasonlitas. (Brezitska, 2023)
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3.1. Mobil banking

Az okostelefonok fejlédése egyre népszeriibbé, és tobbrétiivé tette azokat. Az emberek
mar régen nem csak telefonalasra vagy internetezésre hasznaljak a késziilékeiket. Egyre
gyakrabban téaroltak rajtuk személyes adatokat, képeket, videdkat, dokumentumokat,
vagy éppen jelszavakat. Mivel ezek egy szamitogéphez, vagy akar egy laptophoz képest
is nagyon kis méretli eszk6zok, igy konnyen elhagyhatja ket a gazdaja, vagy egy masik
fél jogtalanul tulajdonithatja el azt. Ennek koszonhet6 az, hogy a felhasznalok biztonsaga
¢és védelme az illetéktelen személyekkel szemben egy igen komoly, és nagy problémava
valt az utobbi idékben. Ezt a fejlédést meglovagoltak a bankok is, és integraltak a sajat
alkalmazéasukba a telefongyarté cégek altal nyujtott lehetdségeket. Lehetové tették a
felhasznalok szdmadra azt, hogy néhany banki tranzakcidjuk soran az ujjlenyomatukkal,
vagy az arcukkal azonositsdk magukat mobilkésziilékeik segitségével. A meglévo csalas
elleni megelézéseikkel kombindlva, a lehetd legbiztonsagosabb felhasznaldi élményt
probaljak meg nyujtani a felhasznaloiknak. Ez a fajta modszer egy kiemelkedd védelmet
nyujt azokkal a csalékkal szemben, akik megprobaljak olyan moédon ellopni a
felhasznalok adatait, hogy ellesik, megszerzik azok felhaszndlonevét és jelszavat.

(Stankeviciate, 2023)

3.2. Uj iigyfelek fogadasa

Az 1j tigyfelek felvételénél az els6 1€pés az ligyfél azonositas. Erre a folyamatra azért van
sziikség, hogy a bankok biztosra mehessenek oly téren, hogy torvényes személlyel
szerzddnek. Ezzel a késObbi blineseteket sziirik ki, illetve redukaljak azokat. Az els6
1épést a biometrikus azonositas elétt mindig személyesen kellett megtenni, be kellett
menni az TUgyfélnek a bankba, annak érdekében, hogy ellendrizni tudjdk a
személyazonossagat. Emellett olyan szempontbdl is fontos a 1€pés, miszerint a bankoknak
be kell tartani a KYC(Know-Your-Customer), és a AML(Anti-Money Laundering)
eléirasokat, amik szintugy azonositast igényelnek. Az 0j folyamat megjelenésével a
bankok altaldban arra kérik leendd iigyfeleiket, hogy szkenneljenek be egy képes
igazolvanyt, ami lehet jogositvany, tutlevél vagy személyi igazolvany. Ezt kdvetéen
mobilkésziilékiik segitségével arcfelismerést hajtanak végre. A bank szoftvere elemzi a

két képen lathato arcot, és ha egyezést talalt akkor megtdrténik az azonositas.
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3.3. Ujra azonositas

Nem csak akkor van sziikség azonositasra, amikor 0 ligyfél érkezik az adott bankhoz.
Ezek a pénziigyi szervezetek rendszeresen ismétlik ezeket a folyamatokat, ha a helyzet

megkivanja azt. Altaliban erre a kovetkez6 esetekben van sziikség:

» Ha az tigyfél feltinden nagy Osszegben szeretne végrehajtani tranzakcidt a
szamldjan, vagy olyan gyanus helyre szeretne utalni ahova eddig nem tette pl.:
kiilfoldre,

» Ha az ligyfél szeretné megvaltoztatni valamely bizalmas adatat. Ilyen lehet a
jelszo, telefonszam, e-mail cim, személyes adatok é€s a tobbi,

» Ha az tigyfél szeretné befagyasztani, esetlegesen akar torolni is a szamlajat,

» Ha eddig még nem hasznalt eszkozrdl, vagy ismeretlen bongészobol szeretne

bejelentkezni.

3.4. Hagyomanyos banki tevékenység soran

Itt azokrol a banki tevékenység sorair6l beszeliink amikor az ligyfél bemegy személyesen
a bankba, ¢€s itt intézi az ligyeit. Ahhoz, hogy ezt megtehessék az ligyfelek, régebben
altalaban PIN-kodra volt sziikség, vagy valamilyen személyes irat felmutatdsara.
Napjainkban mar tobben nyujtanak olyan szolgaltatasokat, hogy szimplan beszkenneli a
munkatars az ujjlenyomatunkat, vagy felismertetik az arcunkat a rendszerrel, és be is
azonositottak minket. Az arcfelismerd algoritmus mar azel6tt segitheti ligyintézésiinket,
mielStt helyet foglalndk a pultnal. Adott bankfidkokba Iépésiinkkor a szobéaba telepitett
kamera rendszer azonosithat minket, és ezalapjan az azonositas alapjan eldkészitheti

aktainkat, szamunkra relevans adatokkal allhat elo.

4. EMPIRIKUS KUTATAS

A kutatdsom soran egy online kérddivet hoztam Iétre. A dolgozatom kovetkezd
fejezetében ezt elemzem, és szeretnék min¢l tobb hasznos adatot kinyerni beldle. A
kérdéssor 1étrehozdsanak 6 célja az volt, hogy nem csak elméleti hatérrel rendelkezzek
a kutatott téma terén, hanem relevans adatokkal tudjak szolgélni a kitoltok aktulis,

mindennapi véleményei, és szokéasai alapjan az altalam boncolt témaban.
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4.1. A kutatasban részt vett személyek eloszlasa

Az elsO tablazatban azt szeretném szemléltetni, hogy az orszag mely részérél hanyan

toltotték ki a kérdGivemet.

Orszag Varmegye Kitoltok szama
Veszprém 71
Vas 2
Pest 8
Gyo6r-Moson-Sopron 11
Fejér 1
Magyarorszag
Borsod-Abauj-Zemplén 2
Bécs-Kiskun 5
Budapest (Févaros) 4
Zala 2
Hajdu-Bihar 1
Osszes kitoltok szama: 107

1. Tablazat. A kitoltok eloszlasa varmegyék szerint

4.2. A kutatasban részt vett személyek valaszai

Kutatdsom soran fontosnak talaltam megkérdezni az alapvet6 kérdéseket, mivel ezekkel
a kitoltd is konnyebben azonosul a témdmmal, illetve én is fel tudtam tenni olyan
kérdéseket, amelyekkel meg tudtam szlirni esetlegesen a kérddiv kitoltésére alkalmatlan

személyeket.
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4.2.1. A valaszadok alkalmassaganak vizsgalata

Alapvetd kérdésnek taldltam kutatdsom soran, hogy a kérdoivet kitoltok rendelkeznek-e
egyaltalan bankszamlaval, hiszen enélkiil egyenesen lehetetlen lenne relevans valaszokat
adni a kérdésimre. Szerencsémre ahogyan az a hatodik abran is latszik, az 6sszes kitoltd
koziil csupan két ember nem rendelkezett szamlaval, a maradék szazot pedig igen. Ez
98,1 %-ban igenleges valasz az altalam feltett kérdésre, ami egy erds egyhangusag. Ha
azonban tovabb elemezziik a kérdéseket lathato az is, hogy csak egy olyan valaszadoé volt,
aki azt a valaszt adta a hatodik kérdésre, hogy egyaltalan nem hajt végre tranzakciot.
Ebbol kovetkeztethetd az, hogy feltehetdleg hibdsan valasztotta a nem valasztasi

lehetdséget ezen kérdés esetében.

= Jgen = Nem

6. Abra. Rendelkezik 6n bankszamlaval? (n=107)

A masodik, ilyen alapszintli kérdés a kilencedik kérdés volt. Ebben arra voltam kivéancsi,
hogy a megkérdezett emberek mekkora része ismeri egyaltalan a biometrikus azonositas
fogalmat. Az eredmény szadmomra meglepd volt, hiszen a valaszadok kevesebb mint
kétharmada adott csak igenleges valaszt. Ez szam szerint 67 embert takar. Annak ellenére,
hogy ez egy viszonylag alacsony érték nem kell rossz értéknek felfogni, hiszen a kutatas
célja az, hogy a folyamatban 1év6 lehetdségeket megvizsgaljuk, feltarjuk. Ha nem ismerik
az emberek a biometrikus azonositast, az szamomra azt jelenti, hogy nem elég népszert,

igy tobb kiaknazatlan teriilete van, mint azt els6kézbdl gondolhatnank.
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4.2.2. A megkérdezettek mindennapi banki szokésai

Mivel kutatdsom sordn szeretnék legalabb egy uj lehetOségre fényt deriteni, illetve
igazolast, vagy ellentmondast talalni a hipotéziseimre, ezért megkérdeztem a kitoltoket a
mindennapi szokdsaikrol a banki tranzakciok teriiletén. Elsének azt deritettem ki, hogy
az emberek milyen szolgaltatasaikat veszik igénybe a bankoknak. A hetedik abran erre a

kérdésre kapott valasz van megjelenitve.

Nem hajtok végre tranzakcidkat | 1
Atutalas kiilfoldre I 10
Hitelkartya tranzakcio [ Il 13
Kozvetlen befizetés [N 14
Befizetés NG 33
Kartyas vasarlas [ N (02
Utalas I 86

Pénzfelvétel ATM-bsl [N -2

0 20 40 60 80 100 120

7. Abra. Mindennapjai soran milyen banki tranzakcidkat hajt végre? (n=107)

Jol lathato, hogy a megkérdezettek nagyrésze (majd 96%-a) hajt végre bankkartyas
fizetéseket a mindennapjaik sordn. Ezt koveti a sorban az atutalas belfoldre, majd a
dobog6 harmadik helyén a pénzfelvétel végzett. Ertelemszertien, mivel ezek a leginkabb
hasznalt modszerek, elsé sorban ezeknek a hasznalata soran lenne érdemes biometrikus
azonositast alkalmazni, hiszen ezzel tudnank a legtdbbet gyorsitani, egyszerisiteni a
banki tranzakciok soran.

A szolgéltatds mikéntje mellett, azt is szlikséges tudni, hogy ezeket milyen
rendszereséggel hajtjak végre a bankok tigyfelei. Mivel konkrét szamokat, értékeket
értelmetlen lett volna megkérdezni, ezért a valaszadasi lehetségeket iddintervallumokra
bontottam. Erre a kérdésre az alabbi valaszok sziilettek eredményként.
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Ahogyan a kettes szdmu tabldzat is mutatja, az emberek tobb mint fele az els6é két
gyakorisagi valtozora szavazott. Ami emellett a mutaté mellett még meggy6z06 lehet az
az, hogy igen kicsi az a szazalék a valaszadok kozott, aki ritkdbban hajt végre
tranzakcidkat heti 1-2 alkalomnal. Személyes véleményem szerint, ami 3-4 naponta
torténik, az mar erds szokasnak mondhatd, igy bizalommal jelenthetem ki, hogy az
emberek szokasai koz¢ tartozik a banki tranzakciok végrehajtasa. Ha ilyen rendszerességi
szinten hajtjak végre az emberek ezeket a tranzakciokat, akkor sok id6t tudndnak sporolni

a mindennapjaikban egy gyorsabb mddszer hasznalataval.

Az osszeshez
Végrehajtas gyakorisaga | Opciot valasztottak szama viszonyitott arany
(%)

Napi rendszereséggel 4l 38,3
Hetente 3-5 alkalommal 35 33,6
Hetente 1-2 alkalommal 17 15,9

1-2 hetente 5 4,7
Havonta 2-3 alkalommal 7 6,5
Ritkabban 1 0,9
Osszesen: 107 100

2. Téblazat. Milyen gyakran hajt végre banki tranzakciokat?

4.2.3. Azonositasi médszerek biztonsaga

Az azonositas soran az elsédleges szempont mindenkinek az, hogy minél biztonsagosabb
legyen. Ezutan kovetkezik csak a gyorsasag és a praktikum. Ezért is foglalkoztam
kutatdsom soran tobb kérdésen keresztiil a jelenlegi, illetve a biometrikus azonositasi
modszerek megbizhatosagaval, védelmi képességeivel. Annak az érdekében, hogy ezt a
témat tovabb fejtegethessem, illetve a téma altal felvetett kérdésre valaszt kaphassak
eldszor arra voltam kivancsi, hogy a megkérdezettek mekkora része volt mar banki
visszaélés aldozata. Ez a szdm az én esetemben 11% volt, ami jol latszik az aldbbi,

nyolcadik abran.
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8. Abra. Volt-e mar banki visszaélés aldozata? (n=107)

Mivel ez az adat magaban nem mérvado, ezért a kdvetkezd kérdésem arra iranyult, hogy
a szerencsétlen esetben, mégis milyen mddon sikeriilt kijatszani harmadik félnek a
megkérdezett biztonsagat. Erre a kérdésemre meglehetésen egyértelmii valasz sziiletett,
hiszen a tizenhdrom megkarositott koziil a visszaélés idején mindannyian valamilyen

hagyomanyos védelmet hasznaltak.

Ugyan valoszinisithetjiik, hogy a megkérdezettek nagyrésze nem banki szakember,
azonban ennek ellenére személyes véleményem szerint erds meglatasuk lehet arra, hogy
a karokozds megeldzhetd lett volna, ha biometrikus azonositast hasznalnak a
hagyomanyos helyett. Ennek a feltételezésemnek eleget téve fogalmaztam meg a

kovetkezo kérdésemet, aminek eredményét az alabbi dbra prezentalja[9].

9.Abra. Mit gondol, megelzhetd lett volna az eset, ha biometrikus adattal védi

magat? (n=107)
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Ahogyan j6l lathatd, a karositott felek 63%-a szerint megel6zhetd lett volna a kareset, ha
mas technologiat alkalmaznak. Ebbdl az a kovetkeztetés vonhato le, hogy tobb esetben is
a biometrikus azonositas nagyobb biztonsagot nytjt, mint hagyomanyos tarsai. Legalabb
is az esetek kétharmadaban nagyobb biztonsdgot nyujthatott volna a megkérdezettek

elmondasa, személyes véleménye szerint.

A kozvetetten a témara vonatkozé kérdések mellett, egy kozvetlen kérdést is feltettem,
ami azt célzott kideriteni, hogy a kozvélemény szerint mennyire is biztonsagos a
biometrikus azonositas. Mivel a kérdés, illetve a valaszadasi lehetdségek sem voltak
alrendszeres leosztasban vizsgalva, ezért csak egy tdvolabbi atfogd képet kapunk a
modszerekrdl Osszefoglalva (gondolok itt az ujjlenyomat szkennelés, arcfelismerés,
retina szkennelés stb. modszerekre). Ezeket az adatokat az alabbi tablazatban|[ 3] lathatjuk
a biztonsag mértéke szerint novekvd sorrendbe rendezve. Az egyes a semennyire sem

biztonsagos, az 6tds a nagyon biztonsagos.

Mennyire tartja biztonsagosnak a A valaszadok szazalékos eloszlasa:
biometrikus azonositast?
1 3,7 %
2 1,9 %
3 21,5 %
4 36,4 %
5 35,5 %

3. Tablazat. Mennyire tartja biztonsdgosnak a biometrikus azonositast? (n=107)

Mint leolvashat6 a vélaszok legnagyobb hanyada a felsd 40%-ba esik. Ez a szazalék
kiteszi az Osszes valasz 71,9%-at. Ezt koveti sorban a harmas szamu valasztas, ami a
kozepesen biztonsagos, kicsit annak is tartom, de nem is valaszt hivatott képviseltetni.
Erre a vélaszadok 21,5%-a szavazott. A semennyire sem biztonsagos, illetve a kicsit
biztonsagos opciok mérhetden elmaradtak az eddigiektdl, e kettdre dsszesen az emberek
5,6%-a voksolt. A sokasag modusza a négyes opcid volt, ami azt jelenti, hogy ezt az

értéket valasztottak a leggyakrabban. A median, azaz a kdzépso is ugyanaz a valaszérték
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lett. Igy statisztikailag is igazolast nyert az 4llitas, hogy az emberek biztonsagosnak
tartjak a biometrikus azonositast. Kutatdsom soran az elsé hipotézisem az alabbi volt:
,Feltételezhetd, hogy a biometrikus azonositasi moddszerek hatékonyabbak a banki
tranzakcidk soran alkalmazott "hagyomanyos" azonositasi modszerekkel szemben.” Ez
az alfejezet kapcsolddik ehhez a hipotézisemhez, hiszen a hatékonysag nagy részét teszi
ki az azonositas soran a biztonsagi faktor. Mivel a 0. fejezetben alatdmasztottam, hogy a
kutatott modszerek biztonsdgosabbnak tekinthetok, mind hagyomanyos tarsak, ezért a

hipotézis errdl a végrél megerdsitést nyert.

4.2.4.  Azonositasi médszerek megbizhatosaga

Amellett, hogy megvédenek minket a nemkivéanatos belépésektdl, azonositasoktol, az is
egy fontos szempont egy ilyen folyamat soran, hogy megbizhato legyen. Mivel az ember
is része ennek a bizonyos folyamatnak, ezért az 6 mulasztasat, hibajat is figyelembe kell
venniink, ha ilyen tényezét szeretnénk megvizsgalni. Kutatdsom sordn mind a
hagyoméanyos, mind a biometrikus azonositdssal kapcsolatban tettem fel olyan
kérdéseket, amik a modszer hatékonysdgara utalnak. A valaszok statisztikait kiclemezve
egy egész jO képet kaphatunk arrdl, hogy egymashoz viszonyitva miként is all a két
modszer.

Elsének a biometrikus rendszert vizsgaltam meg, amelynek az eredménye az alabbi
abran jelenik meg [10].
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10. Abra. Eléfordult mar Onnel, hogy a tranzakcidja a biometrikus rendszer mitkodési

hibéja miatt nem valdsult meg? (n=107)

Mint lathatd, 0sszesen a valaszadok 16% tapasztalt mar tranzakcioi sordn olyat, hogy nem
tudott fizetni a biometrikai rendszer hibaja miatt. Ha ezt 6sszevetjiik azzal, hogy a kitoltok
tobb mint 88% hetente tobb alkalommal végez tranzakcidkat, akkor ez egy meglehetdsen
jo ardnynak mondhat6. Ezzel szemben kivalasztottam egyet a hagyoméanyos modszerek
koziil is, mégpedig a PIN-koddal torténd azonositast. Itt mar az kitolték 49,5%-a adott
igenleges valaszt arra a kérdésre, hogy mar felejtette-e el a kodjat, és emiatt hitisult meg
mar tranzakcioja. Ez 38,3%-ban magasabb aranyt azoknal, akik biometrikus azonositast
hasznalnak. Ezek alapjan a szamok alapjan biztosan kijelenthetd, hogy a biometrikus
azonositasi rendszerek a mindennapok soran a felmérésemre alapozva megbizhatdbbak,
mint hagyomanyos tarsaik. A negyedik szamu téblazattal is ezt a kijelentésemet kivanom

alatdmasztani.

Az azonositasi modszer: | Folyamat kozbeni hibak:

PIN-kodos azonositas 53

Biometrikus azonositas 17

4. Téablazat. Azonositasi hibak mennyiségének dsszehasonlitasa.
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Az el6z6 alfejezetben mar egy oldalrdl alatamasztottam az egyes szamu hipotézisemet.
A hatékonysag masik felét a biztonsadg mellett a megbizhatdsag teszi ki. A tényt, hogy a
biometrikus azonositasi modszerek haté¢konyabbak, mint hagyomanyos tarsaik, a mostani
alfejezetben igazoltam. Ezzel az éaltalam els6 szdmmal jelolt hipotézist sikeresen

igazoltam az empirikus kutatdsom soran.

4.2.5. Biometrikus modszerek praktikuma a hétkéznapokban

Amellett, hogy egy rendszernek megvizsgaltuk a biztonsagi tényezdOit, majd a
megbizhatosagi tényezdit is, ligyfél szempontbol nézve mindenképpen fontos azt is
megtekinteni, hogy mennyire praktikus az adott modszer. Kutatdsom soran erre a
kérdésre is szerettem volna valaszt kapni, igy ilyen iranyt megcélz6 kérdéseket is tettem

fel.

Ahogyan az a tizenegyes szamu abran is remekiil lathato, a kitoltok hetven szazaléka ugy
gondolkodik, hogy a mindennapok sordn praktikusabb lenne biometrikus azonositast
hasznalni, mint a jelenleg is életben 1évd, hagyomanyos modszereket. Ennek tobb oka is

lehet, csak hogy néhanyat emlitsek: gyorsasag, biztonsag, kényelem.

m|gen = Nem

11. Abra. On szerint a hétkoznapokban praktikusabb lenne biometrikus azonositéast

hasznalni, mint hagyomanyosat? (n=107)
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4.2.6. Emberek bizalma a hitelintézetek felé

Egy tjfajta modszer bevezetésénél nem elegendd az, ha maga a mddszer kiemelkedden
mikddik. Sziikséges elnyerni az ligyfelek bizalmat is ahhoz, hogy az profitabilis lehessen
hosszu tdvon mind a bankok, mind a felhasznalok szamara. Kutatasom egyik kérdésében
igy arra voltam kivancsi, ha a megszokott modszereket kivezetnék az azonositési
folyamatok koziil, és Gjak 1épnének a helylikbe, vajon meginogna-e a bizalom az intézetek

fele.

Ahogyan a tizenkettedik abra is mutatja, a kitoltdk 36%-a részben ért egyet, mig 17%
teljesen egyet ért azzal a ténnyel, hogy a kérdésben felvetett esetben csokkenne a
bizalmuk a bankok felé. Ugyan a maradék 47%-részben, vagy nem ért egyet, €s
feltételezhetd, hogy résziikrdl lenne nyitottsag és bizalom az 01j mddszerek felé, azonban
még ha nem is sokkal, de a negativ irdnyba billen a mérleg nyelve ez esetben. A harmas
szamu hipotézisem is erre a témara épiilt. Mint korabban emlitettem az emberek egy része
valaszaival alatdmasztand a hipotézist, &m sajnos ez a szam egyeldre alacsonyabb, mint
az a rész, akik a felvetés ellen adtdk le valaszaikat. Igy a harmas szamu hipotézis
megcafolasra keriilt a kutatdsom soran.
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12. Abra. Ha a bankja kivezetné a hagyomanyos azonositasi modszereket, és

biometrikusra cserélné azokat, Onnek csokkenne a bizalma feléjiik?(n=107)
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5. KIAKNAZATLAN LEHETOSEGEK

Bar ugy gondolom egyre nagyobb és nagyobb térnyerése van ennek az 4j technologianak,
de tovabbi hatalmas terek allnak rendelkezésre, amit be tudna tolteni sikerei noveléséhez.
Ebben a fejezetben ezeket a lehetdségeket szeretném bemutatni, illetve egy megoldasi

tervvel eléallni egyes esetekben.

5.1. Népszertsités

Elsére furan hangozhat ez a megkozelités, mivel nem egy adott modszert épitiink be egy
1j folyamatba, vagy esetlegesen gondolunk tovabb, hanem a mar meglévé modszereket
kivanjuk népszeriisiteni. Ezt a gondolatomat a[4.] fejezetben boncolgatott empirikus
kutatdsaim eredményére alapozom. Jol lathat6 az alabbi abran[13], hogy az emberek egy

része nem is ismeri a biometrikus azonositasi modszereket.

mlgen = Nem

13. Abra. On ismeri a biometrikus azonositast?(n=107)

Ahogy a kordiagrammunk is prezentdlja, a valaszadok 36%-a nem ismeri ezeket a
modszereket. Ha ezeket az embereket is el tudnak érni a bankok, azzal tovabbi
felhasznalokat tudnanak megmozgatni, amivel mind a felhasznaldk biztonsagat, mind az
altaluk tapasztalt felhasznaldi élményt javitani tudnak. Egy tovabbi kérdés soran arra

voltam kivéncsi, hogy akik ismerik a biometrikus azonositasi modszereket, 6k melyeket
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ismerik, hasznaljak a mindennapok sordn. Az alabbi 6tddik tablazatban azt foglalom

0ssze, hogy miként is mutatkozik meg az emberek ismerete az el6bb emlitett teriileteken.

Moddszer megnevezése: | Ennyien ismerik:
Ujjlenyomat szkennelés 102
Arcfelismerés 78
Retina szkennelés 23
Szemirisz szkennelés 5
Kéziras-analizis 15
Vénas felismerés 5
Hangfelismerés 22

5. Téablazat. Az alabbi azonositasi modszerek koziil melyikekkel talalkozott mar?

Mint az lathatd, magasan vezet az ujjlenyomat szkennelés, amivel a valaszadok 95,3%-a
talalkozott mar. Ezt kdveti sorrendben az arcfelismerés, majd a retina szkennelés. A tobbi
modszert, mint példaul a vénas felismerés vagy a kéziras analizis alig paran ismerték.

Ezekbdl az értékekbdl tobb dologra is tudunk kovetkeztetni:

1. Az emberek tudasa felszines ilyen téren. Ezt a megallapitdsomat arra alapozom,
hogy a tizedik 4bran jol lathatd, a megkérdezettek 36%-vallotta azt, hogy nem
ismeri a biometrikus azonositast. Ezzel szemben az 6t0s tablazat jol mutatja, hogy
tobb mint 95% taladlkozott mar ujjlenyomat olvasassal, ami beletartozik a
biometrikus azonositas moddszerei koz¢. Ha a bankok ismertetnék ezeket a
megoldasokat iigyfeleikkel, valamiféle tajékoztatast nyajtananak roluk, akkor
talan javulasnak indulna ez a mérészam is.

2. Amellett, hogy magit a modszerek Osszességét és tudatos hasznalatat is
népszerlsiteni kellene az ezeket nem ismerdk korében, a 1étezd azonositdsi médok
tarhazat is tudatositani lehetne mind az el6z6, mind az egyes modszereket mar

aktivan hasznalok korében. Erre azért lenne sziikség, mivel az 6todik tablazatban
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megfigyelhetd, egy igen nagy eltérés a kiilonbozd technoldgidk ismeretsége

kozott.

A kettes pontja a felsorolasnak azon feliil, hogy feltarja a tényt, miszerint nagy a szoras a
modszerek kozott, az altalam kettes szamuként megjelolt hipotézist is sikeresen
megerdsiti. A megerdsitett hipotézis a kovetkez6t mondja ki: ,,Feltételezhetd, hogy
Magyarorszdgon az alkalmazott biometrikus azonositdsi lehetdségek koziil
legelterjedtebb az ujjlenyomattal térténd azonositas.” A felsorolas adott pontjan feliil az
0todik tablazat is segitséget nyajt az emlitett hipotézis bebizonyitasaban. Mig az
ujjlenyomatfelismerést a kitoltok 95,3%-a ismerte, addig a masodik helyen allo
arcfelismerés modszert csak 72,9%. Ahogy azt a kettes szdmu téblazat is mutatja, az
Osszes kitolté Magyarorszag teriiletén €1, igy a hipotézis ezen része is ala lett tamasztva a

kutatasom soran.

A tudatlansdg mellett, az emberek hozzaallasat is lehetne javitani, hiszen olyan
személyek is vannak, akik ugyan tudnak ezekrdl a lehetdségekrdl, de bizalmi vagy egyéb
okok miatt nem szivesen €élnek a hasznalatukkal. Ennek a kérdésnek a megvalaszolésara,
kibontasara kutatdsomban egy skaldzhato valaszokkal rendelkezd kérdésracsot hoztam
létre. A kérdéssor elsd kérdése arra irdnyult, hogy szivesen adjdk-e meg az ligyfelek a
bankjaik szdmdra a biometrikus adataikat. Erre a kérdésre a valaszok az aldbbi,

tizennégyes abran lathaté modon oszlottak el.
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14. Abra. Nem szivesen adom meg biometrikus adataimat a bankom szamara. (n=107)

Ahogyan az abran is reprezentalva van, a megkérdezett tigyfelek egyharmada, egyaltalan
nem szivesen adnd vagy adja meg biometrikus adatait. Enélkiil a 1épés nélkiil pedig
nyilvanval6an nem lehet biometrikus azonositast hasznalni. Tovabbi harminckét szazalék
részben nem ért egyet, vagyis 0k sem adnak meg ezeket a bizalmas adatokat a bankjaik
felé. Osszesen tizenhat szazalék volt az, akik szivesen adjak meg ezeket az adatokat. Ez
a szam meglehetdsen alacsony. Annak, hogy ilyen bizalmatlanok az emberek, tobb oka
is lehet. Megkérdezésem alapjan az emberek bizonyos rétegéi tartanak attol, hogy ezeket
az adataikat ellopjak. A félelmiik valamilyen szinten megalapozott lehet, hiszen a
biometrikus adatok nagyon bizalmas dolgok. Ellopasuk esetén ugyanis a megkarositott
fél nem tudja ezeket megvaltoztatni, cserélni, vagy kitordlni. Innentdl kezdve, ha példaul
valakinek megszerzik az arcanak szkennelt képét, és ezt tudjak reprodukalni egy
haromdimenzids modellben, a szkennerek egy része becsaphatd mar ezzel a képpel. A

bankok ezért is forditanak kiemelt figyelmet ezekre a biztonsagi kérdésekre.
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Ebben az esetben is az figyelheté meg a tizenotddik dbran, hogy a megkérdezettek tobb
mint hatvan szdzaléka tart attol, hogy ellopjak majd felhasznaljak szamukra karos médon
a bankjaik részére megadott biometrikus adatokat. Ha a bankok tudnanak ezeken a
mutatokon javitani, és megnyerni az emberek bizalmat a mindennapi dolgok soran, akkor
mindenféle technikai fejlesztés, vagy nagy 1jitds nélkiil tudnanak fejlédni. Ehhez a
meglévd rendszerek is elegenddk, és csak a rendszeres karbantartdsukkal kellene

foglalkozni.
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15. Abra. Tartok attol, hogy biometrikus adataimat ellopjék és felhasznaljék ellenem.
(n=107)

5.2. Viselkedés alapu azonositas

Az eddigi kutatdsom soran vizsgalt biometrikus adatok mindegyike valamilyen passziv
azonositasi folyamtok voltak. Ezalatt az értendd, hogy az azonositasi folyamat soran elég
volt egyszer szkenneli valamely egyedi azonositonkat, esetleg egy két 1épcsds megoldast
hasznalatba venni, de minden esetben egy felvétel késziilt, amit késobb Gsszevetettiink
egy masik felvétellel, és egyezés esetén mondtuk sikeresnek az azonositast. A viselkedés
alapu azonositas er0ssége abbol fakad, hogy az eddig felsorolt folyamatokkal ellentétben
ez egy aktiv, a hattérben futé azonositsi folyamat, amely folyamatosan gytijti az
adatokat, ezaltal lehetetlen lemasolni, vagy helyettesiteni a felhasznalé egyedi azonositasi
kodjat. Tehat ez nem egy azonositasi esemény, hanem annal inkéabb egy hosszan tarto

folyamat, ami a felhasznal6 barmiféle megzavardsa nélkiil végzi mikodését.
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Hagyomanyos tarsaival, példaul a PIN-koddal szemben egy hatalmas elény az, hogy ezt

a fajta adatot nem tudjuk sem elfelejteni, sem elhagyni, illetve ellopni sem tudjak t6liink.

Hogy milyen adatokat is vizsgalunk a folyamat soran? Az alabbi felsorolés valaszt adhat

erre a kérdésunkre:

Billentytileiitések dinamikajat,

Az érintéképernyd haszndlatanak dinamikajat,
A szem mozgasat,

A felhasznalo jarasat,

A felhasznal6 testének gesztusait,

YV V. V V V V

Egyéb tényezoket.

A Dbillentylizet hasznalati szokasok vizsgalatanal azonositjuk, megfigyeljik az iras
sebességét, a leiitések hosszat, az eltelt idot a leiitések kozott, esetlegesen ha az eszkoz
kompatibilis akkor a leiitések erdsségét is. Els6sorban amikor ez a médszer megjelent a
fizikai Dbillentylizettel rendelkezd késziilékeken alkalmaztdk. Az érint6képernyd
megjelenésével azonban 1j perspektivakkal boviilt a 1atokor, ugyanis amikor irunk a
telefonunkon a példanak okaért, nem csak a képerny6 érzékeli, hogy éppen melyik betiit
érintjiilk meg a képerny6n, de a késziilékben elhelyezett gyorsulasmérd, és giroszkop is
folyamatosan adatokat rogzitenek. A billentylizet mellett az egér mozgasat is
naplézhatjak ezek a szoftverek, igy még szélesebb adatbazist allithatnak fel a pontossag
novelésének érdekében. A modszernek egy hatranya lehet, hogy a telefonok esetében
kiilonboz6 élethelyzetekben kiilonb6zé modon hasznaljuk a billentylizetét az eszkdznek.
Gondolok itt arra, hogy mashogy irunk amikor feksziink, mashogy amikor sétalas kdzben
vagyunk, vagy szintén mashogy, ha mondjuk iiliink a metrén és az razkodik veliink
egyiitt. Ennek az elkeriiléséhez olyan algoritmus sziikséges, ami képes kiilonbséget tenni
tobb élethelyzet kozott, és ezeket a helyiikon tudja kezelni. (Liang, Samtani, Guo, & Yu,
2019)

Az érint6képernydvel rendelkezd eszkozokon, legyen ez egy okostelefon vagy akar
tablet, nem csak a billentyti letitéseket tudja naplézni, figyelni, hanem az interakcio teljes
ideje alatt képes adatokat gytijteni ahhoz, hogy azonositani tudja a felhasznalot. Figyeli

az érintés erdsségét, az ujj huzasanak gyorsasagat, illetve azt is, hogy milyen médon
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tartjuk kezilinkben a telefont. Mivel ezek a miiveletek eltérnek akkor, ha kiilonb6zo
alkalmazéasokat hasznalunk, ezért olyan algoritmust kell megalkotni, ami
alkalmazasomként képes elkiiloniteni a felhasznélo viselkedési adatait. A folyamat akkor
kezdédik meg amikor a felhasznalé feloldja a telefonjat, €s akkor fejezddik be, amikor
lezarja azt. A két interakcio kozott a szoftver dolgozik a hattérben ugy, hogy kézben a

felhasznalot nem zavarja a tevékenysége soran. (Liang, Samtani, Guo, & Yu, 2019)

Az agy ¢és a szemek mozgatasaért felelés izmok kapcsolata minden ember esetében
egyedi, igy ezek alapjan a mozgasok alapjan is lehetdség van azonositani az egyént. Ilyen
mozgas lehet példaul egy pislogas vagy éppen a tekintetiink vandorlasa. Mivel ez a
mozgas is vellink egyiitt fejlodott ki, ezért szinte lehetetlen lemasolni, igy a biztonsaga a
modszernek igen magasnak mondhatd. Alapvetden az azonositdsi folyamat két
kategoriara bonthatd: vannak, amik a szem dinamikai mozgasat figyelik, példaul az el6bb
emlitett pislogds vagy tekintet kovetés, és vannak, amik a szem statikus mozgésait
figyelik. Ilyen mozgas lehet példaul a pupilla sziikiilés kiilonb6z6 ingerekre. Annak
ellenére, hogy a modszer nagyon biztonsagos ¢€s praktikus, nem ez lehet a legjobb
megoldas a mindennapokban. Ez pedig nem masnak tudhat6 be, mint annak, hogy a szem
ilyen mértékii vizsgalatdhoz igen jo mindségli, nagy felbontdsti kamerara van sziikség,
amit altaldban a legtobb okostelefon nem biztosit. A leggyakoribb esetekben, amikor
ilyen technologiat alkalmaznak kiils6 kamerat hasznalnak, ami direkt erre a célra lett

kifejlesztve. (Liang, Samtani, Guo, & Yu, 2019)

A mozgaskulturan alapuld azonositds egy olyan modern technoldgia, ami képes a
felhasznalot annak jarasa, és testének mozgaskulturaja alapjan azonositani. Az ilyen
tipusu azonositast az alabbi eszkozok segitségével lehet elvégezni: kamerak, padloba
épitett szenzorok, és a testen viselt szenzorok. Ilyen szenzorként funkciondlhat akar egy

okosora is.

A folyamat alapvetden a kamerak altal rogzitett vizualis anyagra €pit, ebbdl allit ossze
sablonokat a kiilonb6z6 jarasi mintdkra. A tobbi eszkoz kiegészitd feladatokat lat el,
ezekkel javitjdk a folyamat pontossagat, illetve novelik annak biztonsagat. A padloba
épitett szenzorok ugyan nagy pontossaggal tudnak dolgozni, és kiemelkedden érzékelik

a nyomasvaltozasokat, ezaltal alkotnak pontosabb képet, mint a kamera, de alkalmazasuk
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nagyon koltéséges, és csak limitalt terekben és nem utols6 sorban limitdlt szamu
embereken alkalmazhaté. Igy példaul egy nagyobb bankfiokban valésziniisithetéleg
gyorsan megbukna ez a moddszer. A testre szerelhetd eszkézok ugyan laboratériumi
koriilmények kozott jol teljesitettek, azonban egy bankban ez nagyon nehezen
kivitelezhetd. Egy tigyfél sem szeretne karpereceket felvenni, miel6tt elintézné tigyeit,
annak érdekében, hogy azonositva lehessen. Az okosora egy jO alternativa lehetne,
azonban egyrészrol sokan nem rendelkeznek ilyen eszkozzel, vagy szimplan csak nem
engednék meg a bankoknak, hogy a helységbe 1épésiikkor racsatlakozzanak azokra. A
sétalas mellett a testmozgasunk, a kiilonbozd gesztusaink is szolgalhatnak azonositasunk
alapjaként. Ilyen gesztusok lehetnek példaul kézjeleink. Ezzel a probléma annyi, hogy
ezeket a gesztusokat altalaban nem hasznaljuk, sziikség van valamire, ami kivaltja oket.
Ilyen lehet akar egy parbeszéd, egy hirtelen torténés, egy kiilsé inger a kornyezetiinktdl
vagy akar valamilyen zene, amit hallgatunk. Akarmilyen jol miikodhetnek is ezekre a
mozgésokra alapuld azonositasi modszerek, egy banki kdrnyezetben ilyen formaban nem
lehetne Oket kivitelezni. Azonban egy masik gesztusunk, a kézmozgas gesztusa az irassal
egybekdtve mar egy fokkal kozelebb all ahhoz, hogy hatékony modszert alkosson a
mindennapokban. Akar a levegdbe irva, akar egy digitalis érzékeld padra vetve a
neviinket, nem csak az iradsképiink tér el egyénileg, hanem az is, hogy kdzben milyen

gesztusokat végziink kezeinkkel.
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16. Abra. A sétalas alapjan valo azonositas folyamata.

Forras: (Liang, Samtani, Guo, & Yu, 2019)
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Vannak egészen fura és sziirredlis lehetdségek is arra, hogy azonositsanak egy személyt.
Ilyen metddus példaul valakinek az azonositdsa az egyén ragésa alapjan. Ugyanis ragas
soran az allkapcsunkat mozgat6é izmok fesziiltsége mashogy valtozik. Ezen feliil eltérd
hangokat is adunk ki a ragas folyamata kozben. A BiLock nevezetii prototipus rendszer a
mobiltelefonokba épitett mikrofont hasznalta arra, hogy régzitse az allkapcsunk hangjait,
¢s ez alapjan dontse el, hogy vajon a felhasznél6 jogosult-e a belépésre vagy sem. Elonye,
hogy nem igényel barmilyen plusz eszkozt a telefonunkon kiviil. Sajnos a mddszernek
tobb hatranya van. Az egyik ilyen, hogy nagyon érzékeny a kornyezetre, mivel a rogziteni
kivant hangok meglehetdsen halkak, illetve minimalis eltérések is lehetnek a két minta
kozott. Ha a kornyezet megfeleld, még akkor is meglehetésen kozel, 10-15 centire kell
tartani a késziiléket a hangok forrasatol. Ezenkiviil a 1¢gzést is felhasznaljak a felhasznald
azonositasdhoz, jellemzden a 1égzés altal okozott finom rezgés leirasaval. Példaul a
BreathPrint mély tanulasi modelleket alkalmaz a 1¢gz¢és altal okozott akusztikai jellemzék
hatékony megfigyeléséhez a felhasznald azonositasa érdekében az erdforrasokban

korlatozott eszk6z6kon. (Liang, Samtani, Guo, & Yu, 2019)

Ahogyan a hatodik tadbladzatban is olvashatd, megvan mindegyik folyamatnak a maga
elénye ¢és hatranya. Ami talan kiemelkedhet més biometrikus azonositasi modszerekkel
szemben az az, hogy a hattérben torténnek ezek a folyamatok, folyamatosan torténnek,
igy ezaltal nem zavarjak meg a felhasznalot még egy kis idore sem. A technika hazankban
még kozel sem kiforrott, de nagy potencial lehet benne. A kiilonb6zé modszerek
otvozésével akar a banki rendszerekbe is épithetdk lennének, ami egy 0j szintre emelhetné

a hétkoznapi banki szokésainkat.
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6.Tablazat. A viselkedés alapt azonositas dsszefoglalasa
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6. PROBLEMA FELVETESE

Mint az empirikus kutatdsom soran is kidertilt, az emberek harom leggyakrabban végzett
banki tevékenységei kozott van a készpénzes pénzfelvétel banki ATM-bol. Ebbe a
csoportba jomagam is beletartozom, ezért sajat tapasztalas alapjan is tudok nyilatkozni a
témaban. Ezen alapgondolatok alapjan vetettem fel az elsé problémat dolgozatomban:

Készpénzfelvételi lehetdségek hatarai hazankban, az ATM-ek hasznalata soran.

6.1. Jelenlegi helyzet a probléma teriiletén

Magyarorszagon jelenleg kozel otezer darab készpénzfelvételre képes ATM mikodik.
Ezek legnagyobb szazaléka mind ugyanazon az elven hajt végre tranzakcidkat. Az alabbi

tizenhetedik szamu abra egy atlagos készpénzfelvételi folyamatot hivatott bemutatni.

Azonositas:

Igen

Kérés elutasitva Kérés megadasa

v

Tranzakcié
feldolgozasa

v

Pénzfelvétel

'

Visszaigazolas,
kartya kiadasa

17. Abra. ATM-bél t6rténd készpénzfelvétel folyamata.

Az elsé 1épés, mint jol lathato itt is az azonositas. Ennek két 1épcsdje van ebben az
esetben. Els6ként az tigyfél behelyezi bankkartyajat az automata nyildsdba. Ezutan a gép
kéri a kartyahoz tartozd négy szamjegybdl allo PIN-kodot. Probléma felvetésemben ez az

a 1épés, amit részletesebben szeretnék kielemezni, és egy modernebb, gyorsabb, és
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biztonsagosabb moddszerrel helyettesiteni azt. Az azonositasnak két kimenetele lehet,
vagy elutasitja a kérést a rendszer rossz PIN-kod esetén, vagy elfogadja azt, és ezen
esetben folytatodhat a tranzakcid. Ezt kovetden megadja az iigyfél, hogy mekkora
Osszegben szeretne kézpénzt felvenni a gépbdl. Miutan elkiildi a kérelmet a rendszer
feldolgozza azt, majd kiadja a kért Osszeget. Kivéve az Osszeget, véget vetiink a
tranzakcionak, a gép a folyamat végeztével nyomtat egy bizonylatot, majd visszaadja a

kartyankat is.

6.2. Biometrikus azonositas bevezetése a készpénzfelvételi folyamatokba

Sajat javaslatom szerint, a kartyds azonositas helyett, lehetne hasznalni az emberek
ujjlenyomatat is. Ezalatt nem csak a PIN-kod lecserélését tudndm javasolni a biometrikai
adatokra, hanem magat a fizikai bankkartyat is elhagynam a képbdl. Ekkor annyiban
valtozna az azonositas folyamat, hogy az {ligyfél adatanak beolvasasa egy folyamatban
torténne meg az azonositdssal. Hogy ez hogyan lehetne kivitelezhetd? A jelenlegi
azonositas soran amikor behelyezziik a kartyankat a gép az azon elhelyezett magnescsikot
olvassa le. Ebben a magnescsikban vannak eltdrolva az azonositandé személy adatai.
Ilyen adatok példaul a tulajdonos neve és bankszamlaszama. Ezeken az adatokon feliil
tarolva van a kartyahoz tartozé négy vagy hatjegyti kod is. A gép ezt a kodot kéri el, és

ha egyezés van a kettdben, akkor azonositja a felhasznalot.

Az éltalam javasolt folyamat soran, a terminal egyetlen input adattal dolgozna, ez pedig
az ujjlenyomatunk. Miutan az beszkenneltiik, a rendszer elkezdi keresni az adatbazisaban.
Ha egyezést talal, akkor az olyan személy esetében, aki tobb szamlaval is rendelkezik
megkérdezi, hogy melyik szdmlan, milyen tranzakcidt szeretne végre hajtani. A
tovabbiakban, ahogyan ez a tizennyolcadik abran is lathato, a folyamat megegyezik a
napjainkban is hasznalt folyamattal, azzal az apro eltéréssel, hogy utolso 1épésként nem
sziikséges kivenni a kartyat, hiszen annak mar elhagytuk a hasznalatat. Ez amellett, hogy
gyorsitja is a folyamatot, még egy kockazati tényez6t is kikiiszobol. Ezalatt a tényezd

alatt a bankkartya gépben ragadasat értem.

Egy masik megoldas lehet, ha nem csak egy biometrikus modszert vonunk be a
folyamatba, hanem kett6t is. Ebben a gondolatmentetben az els6 azonositési 1épcsd lenne

az ujjlenyomat, ahogyan az a tizennyolcadik 4bran is lathaté volt. Azonban miutan
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leolvastdk az ujjlenyomatunkat, és a rendszer pozitivan jelzett vissza szdmlank
meglétérdl, még sziikség lenne egy masodik 1épcsds azonositasra is. Ez az azonositas
pedig az arcunk beolvasasaval torténne meg. Igy ugyan az elsé megoldasi javaslattal
szemben lassulna a folyamat, de a biztonsag mértékét még magasabb szintre lehetne
emelni ezzel. Ezt az éllitdssomat az ,,Empirikus Kutatds” cimii fejezettel tdmasztom ala,
ahol is mar bizonyossagot kaptunk arr6l, hogy a banki visszaélések sokkal nagyobb
részben torténtek meg az emberekkel akkor, ha PIN-k6dot hasznaltak, mint akkor amikor
biometrikus adattal azonositottdk magukat. Az ATM-ek egyébként is gyakran adnak
helyszint a banki adatok ellopdsanak, hiszen csak par dvatlan pillanat, és a hatunk mogott
allo személy mar el is tudta lesni az altalunk beirt kodot. A biometrikus adatokkal torténd

azonositas soran ilyen biincselekmény nem térténhet meg.

Azonositas
> A
megkezdése

Nem Ujjunk szkennelése

Igen
v

Szamla és
—> folyamat

kivalasztasa

\ 4

Tranzakcid
végrehajtasa

Uj
tranzakci6?

Nem

Folyamat
befejezése

18. Abra. Az altalam javasolt folyamat &braja.
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6.3. Javaslatok Kivitelezési tervezete

Mivel az lj modszerek nem csak szoftveres frissitéseket igényelnek, ezért az automatdkon
fizikai, hardveres atalakitasokat is kell végezni. Hazankban annak ellenére, hogy a
COVID-19 jarvany idejében jelentdésen csokkent az ATM-ek szdma, igy is tobb, mint
4000 iizemeld pénzkiad6é automata talalhatd, ahogyan az a tizenkilencedik abran is

lathato.

19. Abra. Uzemelé6 ATM-ek Magyarorszagon.

Forrés: (Portfolio.hu, 2023)

Ezt a szdmot a Magyar Nemzeti Bank a jarvany elotti idokre akarja visszatornaszni, igy
a hazai hitelintézetek kotelesek 1étesiteni 0j, készpénzkiadasra képes egységeket. Ez a
kotelesség, akar meglepden jo lehetdség is lehet, hiszen 1) gépek létesitésénél nem
sziikséges a meglévoket atalakitani, hanem helyettiik lehetséges lenne az 0j konstrukcio
belizemelése. Mivel a lakossdg a felmérésem alapjan nem tudatos a biometrikai
azonositasi folyamatok kapcsan, igy akdr ez egy jo ugrodeszka is lehetne, mivel a
pénzfelvétel utdn megtapasztalhatndk az emberek, hogy az ij modszer mennyivel
gyorsabb ¢és kényelmesebb lett, mint a régi PIN-kodos tarsa. A pénziik pedig ugyanolyan
biztonsagba hozzajuk keriil a szamlajukrol. Ezt kovetden az intézetek az 1) pénzkiadokrol

késziilt statisztikakkal tudndk népszeriisiteni a lakossdg korében Oket, €s ha a
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késébbiekben lenne ra igény, akkor elkezdhetnék a mar telepitett, régi modszer alapjan

hitelesitd gépek atkonvertalasat is biometrikai ATM-¢.

6.4. Hatranyok

Mint minden mas mddszernél, itt is vannak hatranyok, és olyan tényezdk, amik gatolnak
a kivitelezést vagy a modszer sikerességét, profitalo képességét. A Magyar Nemzeti Bank
becslése szerint a bankoknak tobb, mint egymilliard forintjaba keriilne a hagyoményos
ATM-ek telepitése is. Ha ehhez még hozzéavessziik a fejlesztésnek a koltségét, illetve a
modernebb, Ujabb gépek beszerelésének, lizembehelyezésének, és karbantartasanak a
koltségeit, ennél egy joval jelentésebb Osszeggel szamolhatunk. Ez kdszonhetd annak,
hogy az ujjlenyomat olvasé mellett sziikséges lenne egy jobbfelbontdsu kamera

beszerelése is az ATM-be, hogy az iigyfél arca is felismerhetd legyen.

7. A DOLGOZAT HIPOTEZISEI

Munkdm soran harom hipotézist vetettem fel, amiket a kutatdsommal szerettem volna

igazolni, vagy elvetni. A felvetések eredményeit az aldbbi, hetes szdmu tabladzatban

szeretném Gsszefoglalni.

Hipotézis leirasa

A kutatas soran keletkezett eredmény

Feltételezhetd, hogy a biometrikus
azonositasi modszerek hatékonyabbak a
banki tranzakciok soran alkalmazott
"hagyomanyos" azonositasi
modszerekkel szemben.

A hipotézist megerdsitettem, mivel
kutatdsom sordn eredménytil azt kaptam,
hogy ezeknél a mddszereknél kisebb
szamban hiusultak meg azonositasok.

Feltételezhetd, hogy Magyarorszagon az
alkalmazott biometrikus azonositasi
lehetdségek koziil legelterjedtebb az
ujjlenyomattal torténd azonositas.

A hipotézist megerdsitettem, mivel
kutatdsom sordn eredménytil azt kaptam,
hogy az ujjlenyomattal torténd
azonositast 102-en, mig a masodik helyen
allo arcfelismerést csak 78-an ismerik.

Feltételezhetd, hogy a banki felhasznalok
korében igény lenne Gjfajta azonositasi
modszerek bevezetésére és a bizalmuk
sem csokkenne a bank irdnyaba a mostani
azonositasi rendszer levaltdsa esetén.

A hipotézist megcéafoltam, mivel
kutatdsom soran eredményiil azt kaptam,
hogy a felhasznalok nagyobb részének
csokkenne a bizalma jfajta modszer
bevezetése soran

7. Téablazat. A hipotézisek dsszefoglalasa.
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8. OSSZEFOGLALAS

Dolgozatom soran tobb kérdésre és feltevésre sikeriilt valaszt kapni, illetve a feladatként
meghatarozott négy pontot is teljesitettem. Elméleti kutatast végeztem a napjainkban
hasznalt biometrikus azonositasi modszerek teriiletén. A kutatdsom soran feltdrtam harom
modszert, amiket részletesen ismertettem. Ezek a kovetkezOk voltak: ujjlenyomat
szkennelés, arcfelismerés, illetve retinaszkennelés alapt azonositas. Az elsének emlitett
metodus esetében bemutattam harom kiilonb6zo tipust: Az optikai, a kapacitiv és az
ultraszonikus szkennelést. A fejezetben foglalkoztam még, egy hazankban nem ismert
folyamattal is: ujjlenyomat mint bankkartya. Kiemelkedéen magas biztonsaggal
rendelkezik, két dolognak koszonhetden. A hagyoményos plasztikkartya helyett ezen
modszer a biometrikus adatunkat hasznalj, illetve kiilonleges titkositasi folyamattal
rendelkezik. A szekunder kutatas tovabbi eredményeként az arcfelismerés alapu
hitelesitést, és annak a fejlédéstorténetét mutattam be. Ezen feliil kitértem szerepére a
mindennapi haszndlatban is. Ezen kutatds végén, a retinaszkennelést ismertettem.

Bemutattam a miikodést a szem anatdmidjanak ismertetésén keresztiil.

Primer kutatdsom sordn bebizonyitottam, hogy Magyarorszagon a legelterjedtebb
azonositdsi modszer az ujjlenyomatszkenneléses azonositds. Megerdsitést adtam
dolgozatomban arrdl a felvetésrdl is, hogy a biometrikus mddszerek hatékonyabban
miikddnek a banki tranzakcidk sordan, mint hagyomanyos tarsaik ugyan ezen a tertileten.
Kisebb szazalékban hibasodnak meg, illetve az illetéktelen hozzaférések szama is
jelentdsen alacsonyabb. Harmadik hipotézisem megcéafolasra kertilt, ugyanis a kvantitativ
kutatdsom megmutatta, hogy az emberek tobbségben nem taplalnak teljes bizalmat a
hitelintézetek felé. A bizalom hianya mellett az emberek a témaban valé jaratlansaguk
miatt sem hasznaljak gyakran a biometrikus azonositast, deriilt ki a feldolgozott
adatokbol. Ezen eredmények segitségével alapoztam meg az egyik lehetséges fejlesztési
javaslatomat. Az embereknek sziikségiik lenne edukdciéra a téma teriiletén, a
hitelintézetek felél. Ezzel mind a bankok, mind a felhasznaloik elérelépést tennének a

mindennapi banki tranzakci6 végrehajtasok folyamataban.
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Bemutattam a viselkedés alapl azonositast, ami hazankban jelenleg teljesen ismeretlen.
A valaszadok koziil senki sem ismerte ezt a modszert, illetve a hazai bankok sem
hasznaljak a tranzakcidik védelmének biztositdsara. Hat lehetséges kivitelezési modjat
prezentaltam, amik koziil mindegyik mas-mas teriileten lehetne hasznos. A gépelési
szokédsok monitorozéasaval a banki alkalmazasok lennénk biztonsagosabba tehetdvé. A
szem mozgasa az ATM-bdl torténd pénzfelvétel soran hozhatna ujitast, mig a test
gesztusainak vizsgalata a jaras megfigyelésével dsszekapcsolva a fizikai bankfiokokban

jelenthetne elérelépést a mostani helyzethez képest.

Felvetettem egy problémat, miszerint a készpénzfelvételi folyamat lasst és tdimadhatd. A
folyamat fejlesztésére javasoltam egy megoldast, amiben a bankkartya helyett a
biometrikus adataink alapjan azonositandnak benniinket. Ezzel nem csak a folyamat
sebessége novekedne, de nagyban megndéne annak biztonsaga is. Kutatdsom szamai
alapjan a megkérdezettek korében tizenkét szazalékkal magasabb azon kitoltok szama,
akik hagyomdnyos azonositdsi modszer hibdja miatt karosultak meg, mint azok, akik
biometrikus adatokat hasznaltak. A moddszer implementalasira egy gazdasagi
folyamatban talaltam lehetdséget, miszerint hazankban a Magyar Nemzeti Bank kotelezi
a hitelintézeteket arra, hogy megndveljek a készpénzfelvételre képes aktiv ATM-ek

szamat.
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TARTALMI KIVONAT

A dolgozat a biometrikus azonositdsban rejlé lehetOségeket mutatja be, illetve kutatja
kiilonbozd perspektivakbol. Az elsd részben a jelenleg hazankban is ismert, illetve
hasznalt azonositasi modokat gytijti 6ssze. Ezt kdvetden egy online felmérés segitségével
az emberek banki szokasait, illetve az ezekhez tartozo biometrikai azonositasi szokasokat
részletezi a kutatas. Kitér a hasznalt modszerekre, az emberek hozzaallasara, illetve a
kitoltok tapasztalataira a mindennapi é¢letben ezek kapcsan. Vizsgalja a technikak
biztonsagat, megbizhatosagat, praktikussagat, illetve ezekben a kategoridkban Ossze is
hasonlitja 6ket mind egymassal, mind a hagyomanyos, napjainkban még gyakran hasznalt
nem biometrikus modszerekkel is. A kutatdsi eredmények felhasznaldsaval megoldast
javasol a modszerek hidnyossaganak javitasara, illetve az emberek feléjiik taplalt
bizalmanak novelésére. Emellett egy itthon nem hasznalt, és nem is ismert modszert
mutat be, amiben nagy potencial van a jovore tekintve abban, hogy élenjard lehessen a

biometrikus technikak tertletén.

SUMMARY

The dissertation is about the opportunities in the field of biometric authentication during
banking transactions. In the first section the biometric technologies are collected, which
are used frequently in our country during this time. They are analysed from different
perspectives, and compared with each other. In the next section the daily banking routine
of the fillers is checked, with the biometric authentication during these transactions. The
different technologies have different benefits. They are compared in different sections for
example which one is the safest, or the most practical one. They are also compared with
some of the old methods. Using the data from the previous section, in the 5" it
recommends a solution for the problems of biometric authentication, and also presents a
method, called the behaviour-based authentication. It is a method which is not known and
used in our country, but there is a big potential in it, to became a leading authentication

type in the field of banking.



