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A feladat
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1. A BIZTONSAGI FENYEGETETTSEGEK ELEMZESE, TAMADAS
TIPUSOK

1.1. A komplexitast fokozo okok

A negyedik ipari forradalom az informacids technologia explicit modon torténd
fejlodésérdl szol. A szamitogépek szamitasi kapacitasanak, és az az informacio
aramlasanak gyorsasaga lehagyta a human képességeket. A forradalomhoz tartozik a
halézatok kiépitése, és a digitalis transzformacid. A folyamat lassan négy évtizede
megfigyelhetd, azonban az eddig sem lassii novekedési iitemhez a 2020-as évben
kezdddott vilagjarvany jabb lendiiletet adott.

1.1.1. lIpar 4.0, azaz az IT forradalom

A 90-es években még szamos félelmet tapasztalhattunk azzal kapcsolatban, hogy a
szamitogépek kiszoritjadk az emberek munkajat, kivaltjak az addigi adatfeldolgozasban
torténd szerepiiket. Ehhez képest éppen az ellenkezoje tortént. A technoldgia lehetové
tette a gyors adataramlést. A postat felvaltotta az e-mail, ma mar az e-mailt is felvaltja a
még gyorsabb instant lizenetkiildés. A telefon mell¢ bekertiilt az informacidémegosztasban
még gazdagabb videodhivas, 1 az 1-hez kapcsolat helyett konferenciahivasokat lehetévé
téve. Papir alapi dokumentumok, és az ahhoz kapcsolodo lassabb tovabbitasi folyamatok,
ugymint szamlak helyett e-szdmla, e-ligyintézés, csak néhany gyakorlati példat emlitve.
Ezek az adatok tovabbitdsdnak ¢és feldolgozasdnak modjat gyorsitottak fel nem
jelentéktelen mértékben, ami tobb human feldolgozasi kapacitast is igényel. A
feladatkorok atalakulasat mutatja az 1.1. szamu abra [1].

Human
képességek
A

Real
* képesseégek

1.1. dbra A munkakérok valtozasa [1]



A mai irodai munkavallalo sokkal tobb feladattal van ellatva, mint korabban. Az
informatika kordban a munka nemhogy csokkent volna, tovabb fokozddott ¢és
transzformaciot kovetel a dolgozoktol is. Az eszkdzok révén a monoton adatfeldolgozasi
részfolyamatok az informatikai hattérre terhelheték, mig az érdemi és Osszetettebb
egységekre tobb emberi fokusz harul. Ezen 6sszetettebb feladatok nagyobb koncentraciot
igényelnek és faradékonysaggal jarnak [1].

Projektfeladatom f6 feladatanak tartom azon megoldasok kutatasat, amik a felhasznalot
tdmogatjak a lényegi, értékteremtd munkéara az adminisztrativ hibakbol eredd kiber
fenyegetettségek elkeriilése mellett. Olyan rendszer kiépitése a c€l, ami az emberi
figyelmetlenségbdl, talterheltségbdl adoédod félrenyulasok kockézatat csokkenti
automatizalt megoldasokkal, ami egyben kényelmesebb felhasznalast is magaval hordoz
ligyelve a biztonsagossag ¢€s konnyen hasznéalhatsag kényes aranyéra.

1.1.2. Halézatok és a digitalizacio fejlodése

Az internet alapjainak fejlesztése az 1960-as években indult. 1969-ben létrejott
APRANET-et tekintjik az internet ,,0sének”. A commercial megjelenéshez azonban
egészen a 90-es évekig varni kellett a Word Wide Web megalakuldsaig. Ezt kdvetden
indult be az internet alapjaul szolgald fizikai héalézat rohamos kiépitése orszagos és
nemzetk6zi szinten mind az elérés, mind sebesség novelése tekintetében [2].

A halozatban az optikai kabelek megjelenése volt az attorés a sebesség valdoban élvezhetd
szintre hozatalaban. Ma mar az egész vilagot behal6zo, magas savszélesség all
rendelkezésre az adatok gyors cseréjére, amit az 1.2. abra mutat. A Gigabites Ethernetek
segitségével tobb 1000 Megabyte per szekundum sebességgel.

G
) ; X
I) ?

1.2. dbra: Globalis Internet Infrastruktira térkép [3]



A kiépiilt halézat magaval hozza az elérhetd szolgéltatdsok boviilését is a digitalis
transzformécionak utat engedve. Modernizacid zajlott le a fogyasztéi és vallalati
kultaraban egyarant.

A KPMG, vezetd tanacsado cég is hangsulyozza, hogy a technoldgiai fejlodés egyet jelent
a vallalati kultura fejlodésének megkdvetelésével. ,,Egyre tobbet beszéliink a fogyasztoi
¢lményrdl és a digitalizaciorol, vagyis arrdl, hogy hogyan lehet digitalis eszkozokkel
mind jobban kiszolgalni a fogyasztot. Mégis, a cégvezetdknek csak a fele allitja, hogy a
vallalatdnak van digitalis stratégiaja, és csak a negyede latja tisztan, hogy mi lesz a
kovetkezod 1€épés ebben. A gond ott van, hogy nem a vallalati stratégia részeként, hanem
informatikai fejlesztésként gondolnak legtobben a digitalizaciora.” [4] Olvashaté a
KPMG blogjaban.

Tehat a modernizacidt széles korben kell érteni, amikor digitalis transzformaciorol
besz¢liink és bele kell érteniink a felhasznaloi kényelmet is, amit az egyre dsszetettebb
rendszerek kihivasok elé allitanak és gyakran a biztonsagi elvarasokkal ellentétesek.

1.1.3. Felh6 technoldgia

A masik transzformaciot jelentésen befolyasolo tényezé. A cloud computing Gjabb
komplexitast visz az informatikai rendszerekbe. Jelentése tomoéren nem mas, mint
szamitasi szolgaltatasok igénybevétele az interneten keresztiil. Ezek a szolgaltatasok
jelenthetnek szerver eréforrast, adattarolast, adatbazist, haldzat, szoftver és analitikai
intelligencidkat. Rugalmassagukban ¢&s skalazhatosagukban verhetetlenek a nagy
felhdszolgaltatok, amit a gyors fejlédés rendre meg is kdvetel a vallalatoktol. Annak
ellenére, hogy a szamos cég még mindig a helyileg telepitett, tin. on-premise
technologiakat preferalja elsésorban, minimum hibrid kdrnyezet az altalanos, hiszen a
modern technoldgidk hasznalata megkeriilhetetlenné valt napjainkban [5].

A globdlis felhdszolgaltatok vezetdi az Amazon, Microsoft €s Google. Ebbdl két Bigtech
a felhdben sziiletett, mig a Microsoft torténete régebbrdl, a hagyomanyos, on-premise
operacios rendszerekbdl indult.

Mindharmuk biztositja tobbek kozott a kovetkezokben felsorolt szolgaltatasokat sajat
world-wide kiterjedésti adatcenteriikb6l. Publikus Infrastruktira és Platform, mint
szolgéltatas (IaaS, PaaS). Minden méretli szervezetre kinalnak megoldasokat elofizetéses
modellben, percalapu fogyasztas alapjan. Magas rendelkezésre éallast biztositanak, havi
atlagban 99.95%-ot vagy ennél magasabbat. A dolgozat szempontjabol legfontosabb,
hogy mindegyikiik kiemelt Security standardokat kovet, az 0Osszes rendelkezik a
kovetkezo tantsitvanyokkal: SOC 1, SOC 2 és SOC 3 audit, tovabba SSAE 16, ISO/IEC
27001, ISO/IEC 27017 ¢és ISO/IEC 27018 audit. Rangsoruk az 1.3. abra alapjan lathato a
Gartner szerint [6].
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1.3. dbra: Gartner: A legerdsebb laaS és PaasS szolgaltatok [6]

1.1.4. A technoléogia felértékelédése 2020-tol

A vilagméreti jarvany terjedésének kozismerten legfontosabb lassitd tényezdje a
személyes kapcsolatok minimalizalasa. A tavoli munkavégzés mar eddig is egy jol ismert
fogalom volt az IT szakmaban, azonban fontossaga hamar sokszorosara értékel6dott.
Azon vallalkozasok, akik eddig még halogattdk az ilyen tipusi munkakornyezet
biztositasat, most rohamléptekkel kényszeriiltek atallni. A tdvmunka felallitdsa szintén
ujabb biztonsagi kihivasok el¢ allitja a résztvevoket.

Az informacios forradalom megkeriilhetetlenségét is bizonyitja, hogy habar Covid-19 a
vilaggazdasagra is nagy csapast mért, a visszaesés az informatikanak koszonhetden
azonban mérsékletet tanusitott. A halozat és az eszkozok, alkalmazasok mar kello
kiforrottsagot biztositottak ehhez, a technoldogia mar rendelkezésre allt a remote
kornyezetek kialakitasahoz.

A Kozponti Statisztikai Hivatal (KSH) elsé becslése szerint Magyarorszag brutté hazai
terméke 2020 negyedik negyedévében a nyers adatok szerint 3,7, a szezondlisan és
naptarhatassal kiigazitott és kiegyensulyozott adatok szerint 4,3 szazalékkal csokkent az
el6z0 év azonos iddszakéhoz viszonyitva. Az el6z6 negyedévhez képest — a szezonalisan
¢és naptarhatassal kiigazitott és kiegyensulyozott adatok szerint — a gazdasag teljesitménye



1,1 szazalékkal nétt. A novekedéshez leginkdbb az ipar, valamint az informacio,
kommunikaci6é nemzetgazdasagi ag jarult hozza.” [7] irja a Magyar Nemzet.

Mig a virus a legtobb agazatban visszaesést eredményezett, ez nem volt jellemz6 a
technologiai cégekre, ahogy a KSH is emliti, ezen kevesek a gazdasag htizdéagazatai kozé
tartoznak. Vilagszinten is a Tech vallalatokhoz tovabbi téke és a piacot meghatarozo
szerep koncentralodott. 2020 oktdberére a Big tech cégek fobb szerepldi, Apple,
Microsoft és Amazon atlépték az 1 billié dollaros piaci kapitalizaciot [8].

A Covid-19 ihletet adott a Cyber-blin6z6knek is és szadmos tamadast bujtattak a virus
kontése ald. Mar az elsé hullam alatt a vildg minden tajan megjelentek ilyen témaju
kartevok. Nem Uj tamadasi tipusokrol beszéliink, hanem kihasznalva a felhasznalok
fogékonysagat a pandémidhoz kapcsolédd kulcsszavakra, meglévd kartevokre
alkalmaztak, kiterjedtségét az 1.4. dbra mutatja az elsé hullamban. A Microsoft biztonsagi
monitorozo6 kdzpontja atlagosan napi 60 ezer ilyen jellegii kartékony e-mailt fogott [9].

1.4. dbra: Covid-témdaji tamaddsok feltiinése 2020 Aprilisban [9]
1.2. Kitekintés a felhasznalokat érint6 fenyegetettségekrol napjainkban
1.2.1. A tamadasok tipusai és méretei globalisan

A Kaspersky 2020 évi statisztikaibol, amit a gobalis felhészolgaltatasuk (Kaspersky
Security Network) adataibol szdrmaztatnak, kideriil, hogy vilagszinten az internetet
hasznalok 10,18%-at érte valamilyen Malware-osztalyu tamadas. Csak a Kaspersky
rendszere egy év alatt 666 809 967 darab tamadast szamlalt a sikeres elharitasai kozott.
173 355 902 darab olyan URL-t azonositottak, ami rosszindulatu helyekre iranyitottak. A
ransomware tipust timadasoknal 549 301 tamadott felhasznélot szamlaltak. Szintén a
tavalyi 1d6szak alatt 668 619 banki célu tamadast fedeztek fel, ahol az iigyfelek online
banki fiokjahoz kisérelték meg a hozzaférést [10].



A tavalyi évben a pénziigyi tranzakciokat célzo tamadasok, phishing eljarasok szama is
nott. Itt foként az online banking és e-shop alatti csalasok jelennek meg ligyfél oldalrol,
¢s a pénziigyi intézetek sériilékenység kutatasa, eloszlasuk az 1.5-0s abran. Az APT
(Advanced Persistent Threats) tartos tamadasi tipusok csoportjaban mar folyamatosan
tamadjak ezen pénziigyi teriileteket is. Az EMOTET-et a tavalyi év egyik
legveszélyesebb malware-jeként tartotta szamon az Interpol, a botnet megtéréséhez
world-wide szintii 6sszefogasra volt sziikség. A Kaspersky kimutatasa szerint mindségi
transzformacion esnek at a kibertamadasok, sokszor kevesebb, am annal célzottabb
fajtaval taldlkozunk. Egyre inkabb iizlet-orientalt célpontok detektalhatok. A pénziigyi
tdmadasokon beliill is elmozduldst lathatdé az elmualt évek alapjan az egyéni
felhasznaloktol vallalati szektor iranyaba. Ezen az is ronthatott, hogy sok tdvmunkara
kényszeriilt cég erre infrastrukturalisan még nem volt felkésziilve. A PC-k mellett a
mobiltelefonok is egyre dominansabb tamadasi feliiletet nyjtanak, szdmos pusztito trojai
banki virus debiitalt Android rendszereken, mint példaul a Ghimob, Gorgona vagy
Knobot [11].

o
1.5. dbra Phising tamaddsok eloszldsa [11]

A 2021-es predikciok csak tovabbi novekedését latjak a tamadasok szamanak. A digitalis
szolgaltatdsok kore és felhaszndldo szdma tovabbra is novekszik, a tavoli munka
felerdsodésével és a vasarloi szokdsok megvaltozasdval egyre nagyobb adat- és
pénzforgalom terelddik az internet felé, az online szocialis élettérrél nem is beszélve. A
Privacy, a személyes adatok védelmére minden eddiginél nagyobb sziikség van és jol
lathato, hogy erre még a kormanyzatok és a vallalatok sem késziiltek fel teljeskoriien,
csak folyamatban van jo esetben az iranyelvek €s védelmi rendszerek kialakitasa [12].

A szolgaltatasi korok szélesedésével egyre tobbréth privat adatunk kertil rogzitésre. Mar
a biometrikai adatainkat is felhében taroljuk a minket koriilvevd, példaul sporteszkdzok
szenzorainak révén, emellett aktivitdsunk és helyzetiink is ismertté valhat. A kozosségi



médiaszolgaltatok reklamozasi célokbol szintén eldszeretettel gylijtenek, és profilozzak
latogatoikat. Egyre fejlettebb viselkedéselemzd technoldgidk jelennek meg, amik a Big
Data mérete ellenére is hatékony analizalast valosit meg. Valaszként erésebb privacy
megoldasokra van sziikség ¢és tudatosabb magatartdsa is, hiszen gyakori az onkéntes
szenzitivadatmegosztas azon otthoni, internetes latogatoktol, akik részben dolgozoi is
valamely vallalatnak, intézménynek és hozzaférési pontot jelenthetnek a belsé halézathoz
[12].

Ezek a vilagszintli trendek kis méretiink ellenére Magyarorszagot is jelentdsen érintik. Az
¢év els6 negyedéves adatai szerint hazankban tortént Franciaorszag és Izrael utan a legtobb
phishing jellegii tdimadas. Industry specifikusan a leginkabb célzott agazatok sorrendben
az Online boltok (15,77%), Globalis internetes portalok (15,5%), Bankok (10,04%),
Tranzakcios rendszerek (7,63%), Social networkdk ¢és blogok (6,1%), IMS,
Telekommunikacio, IT cégek, Pénziigyi szolgaltatasok, Szallitok és 33% egyéb [13].

1.2.2. Kiberbiin6zési trendek alakulasa, avagy a lopas digitalizacioja

A Microsoft 2005 6ta minden évben elkésziti dsszefoglald riportjat a napjainkat érintd
leggyakoribb tdmadasokbol. Az adatokat sajat SOC rendszeriikkbdl szarmaztatjak, a
csaknem napi 8 billionyi biztonsagi jelenségbdl, ahogy az 1.6-0s abra mutatja.
Adatcentereikbdl tobb milliardnyi felhasznaldt szolgélnak ki vildgszinten vallalati,
kormanyzati ¢és otthoni felhasznalokbol egyarant. Az adatok szarmazasa a felh6bdl,
végpontokbdl és perifériakbol all 6ssze. A nagy mennyiségl, diverz adattomeg lehetéveé
teszi a Microsoft szdmara az aggregalt biztonsagi adatok tanulmanyozasat, tdmadasi
tipusok és trendek megallapitasat. Tobb ezer, a vallalat alkalmazasdban all6 biztonsagi
szakért6, mint példaul elemzok, kutatok, mérnokok, adatspecialistak dolgozzak fel az
eredményeket, amiben a Machine Learning és Mesterséges intelligencia is segiti
munkajukat. A riport az ezen alapuld meglatasokat, adatokat publikalja [14].
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1.6. dbra Microsoft SOC-bdl szarmazo havi biztonsagi adatmennyiség [14]

A technologiai fejlédéssel egyiitt a kiberblindzésben is jelentds fejlodést tapasztalhatunk.
Az adathalaszatban (phising) és lizleti emailek komprommitalasa mutat egyre nagyobb
dominanciat. A korabbi rosszindulati, malware tdmadasokrol a fokusz athelyezédik a
zsarolovirusokra és adathaldszatra, iranyulva a felhasznéloi azonositok megszerzésére,
foként banki szolgaltatasoknal, egyre tobb financidlis hattérmotivacidét mutatva. Masik
jelentés valtozas, hogy a Covid-19 jarvany hatdsdra a tavoli munkavégzés lett az
elsddleges metodus. Az addig, jellemzden zart, vallalati halézaton beliili kommunikacid
teljesen at kellett koltoznie a publikus héalézatokra, amely szdmtalan elénye mellett
megannyi kitettséget is magéval hordoz. A valtozasokat nem csak az infrastruktiranak
kell lek6vetnie, hanem a személyzetnek is [14].

1.2.3. Kiberbiinézés legnépszeriibb tipusai

A Microsoft riportja alapjan a leggyakoribb tdmadasi formak a 2020-as évben az
adathalaszat (phishing), tzleti emailek komprommitalasa (BEC), zsarolovirusok
(ransomware) és kartékony programok (malware) [14].

1. Hitelesité6 adatok halaszata. Gyakori, hogy az adathalaszok egy kozismert
szolgaltatora hivatkoznak leveliikben, megtévesztés technikdjat alkalmazva. A
gyanutlan egyént a levélben talalhaté hivatkozasok a tdmadd sajat aloldalara
iranyitjak, ahol a belépési adatok megadéasara kérik. Amennyiben vallalati
azonositok megadasardl van sz6, igy mar nem csak az egyén, hanem az egész
szervezet veszélybe kertil.
A Microsoft telemetriai adatok alapjan az 6t leggyakoribb brand, akire hivatkozni
szoktak world-wide szinten a Microsoft, UPS, Amazon, Apple €¢s Zoom. A



phising emailek szama a covid hatasara igen jentésen megndvekedett, 667%-kal
az els6 hullam betorésekor [15].

Uzleti email kompromittilas egy olyan adathalaszati tipus, mely elsésorban a
cégvezetoket, CXO-kat célozza meg a vallalat minél nagyobb elérése érdekében,
belevonva az iizleti partnereket is, hogy a B2B tranzakciokat is manipulalni
tudjak. Ennek lehet akéar pénziigyi motivacioja is, példaul al-fizetési kérelmek
inditasaval. A kibertamadok a haszon érdekében hajlandok egyre tobb idot tolteni
az ehhez sziikséges hattérmunkdk feltarasaval, példaul, hogy az adott vallalat
milyen szolgaltatokkal, tizleti partnerekkel vagy kiemelt tgyfelekkel all
kapcsolatban, igy elérve a még meggy6zobb megtévesztést. Kiadhatjak magukat
meglévé  lizleti partnernek, ¢és a nevikkben irhatnak leveleket.
Szintén a Microsoft telemetria adatai alapjan a 10 leggyakrabban tdmadott iparag
a pénziigyi konzulticios cégek, nagykereskedések, IT szolgéltatok, ingatlan
irodak, oktatasi intézmények, egészségiigy, gyogyszergyartok, High-tech, Jogi
tanacsadok és Outsourcingot végzd szervezetek [14].

A tamadok akar kombinalhatjak is a fentebb emlitett két technikat. Egy
elézetesen elhalaszott felhasznaloi fiokbol torténd {izenetek vagy egyéb
tranzakciok inditdsa tokéletes alcat jelentenek, illetve tovabbi illetéktelen
adatgytjtésnek adnak teret. Ezek is gyakran iranyulnak pénziigyi miiveletek felé,
szamlakifizetések vagy bankszamla informaciok gytjtésére [14].

A zsarolovirusok az elmult évek legnagyobb ndvekedését mutatd fenyegetése,
amely iparagtol fliggetleniil minden szervezet szamara veszélyt jelent. Gyakori
tévhit, hogy ez is csak egy rosszindulati program, azonban sokszor emberi
tdmado irdnyitasa végett tud célzott pusztitdst végezni. Ekkor a tamadas két
Iépésben zajlik, ahol a titkositast a hitelesitd adatok megszerzése el6zi meg,
lehetdvé téve a zart haldzaton beliili célzott timadast. Egy felkésziiletlen szervezet
nem tud jol kijonni egy ilyen tdmadasbol, az adatok visszaallitasa éppugy jelentds
koltséget jelent, mint a valtsagdij megfizetése. Utobbi gyorsabbnak tlinhet, am
ezzel ujabb hozzaférést nyljtunk a tamadonak tovabbi hatso ajtokat elrejteni. Az
eddigi felmérések alapjan egy tdmado akar 45 percen beliil talalhat behatolashoz
rést a halozaton [14].

Felmérések szerint 2013. oktdber. és 2019. julius koott csaknem 144,25 millid
dollar kertilt kifizetésre bitcoinban cyber-zsarolok részére. Az esetek 70-80%-ban
a Windows Remote Desktop Protocol (RDP)-on keresztiil szereztek hozzaférést a
halozatokoz [16].

Kartékony programok. Ezen belil az elmult évtizedben kiemelkedd
teljesitményt nytjtott az Uin. banki trdjai virus. Nevébol eredden szintén pénziigyi
blintény all a hattérben. Online banki és pénziigyi fiokok megszerzése iranyul.
Emellett a fert6zott vallalat IP cimeit és DNS tartomanyait feltérképezve a virus
képet kapott a halozatrol és tovabbi kémprogramokat juttathat be [14].



1.2.4. Tavoli munkavégzés

A XXI. szazad egyébként is kiemelkedé digitalis transzformacios eleme a tavoli
munkavégzés térnyerése. A felgyorsult tizleti vilagnak megnétt az igénye a barmikor és
barhonnan torténéd munkavégzésre, a mobil eszkozoket is beleértve. A 2020-as év
gyakorlatilag kikovetelte ezt az igényt, és azokat a vallalkozdsokat is Iépésre
kényszeritette, ahol korabban nem volt tamogatott a home office. Amennyiben a
dolgozok részére biztositott a feliigyelt tavkapcsolat és a hattérrendszer, az irodai munka
hatékonysadga nem sériil. A vallalatnak sziikséges kiépitenie a kelld infrastruktirat,
beleértve a VPN halozatot és virtualizacidt, tovabba az eszk6zmenedzsmentet, ami
kiterjed a BYOD (munkavallalok sajatjai) eszkozokre is. Am ez Gnmagaban mit sem ér,
ha a kollégak oktatasara nem keriil sor, nekik mire kell jobban figyelni a mobilis
kornyezetben [14].

Infrastruktira mobil munkavégzésre Zero Trust biztonsagi modellben, amit a Microsoft
sajat magara nézve is alkalmaz. “Never trust, always verify.” Lényege, hogy attol még,
hogy valami a corporate tiizfal mogiil érkezik, még nem tekinthetd biztonsagos kérésnek.
A hozzaféréseket mindig authentikacié és authorizacid eldzi meg, titkositassal 6tvozve,
igy még egy bejutd tdmado is szamos akadallyal szembesiil. Ezzel szemben a korabbi,
tradicionalis model a periféridk védelmére fokuszal, igy itt egy ovatlan felhaszndlotol
megszerzett belépési azonositoval a tovabbi kdrokozasnak felfedezéséig nincs korlatja
[14].

Masik probléma a hagyomanyos infrastruktiraval, hogy ugyan a VPN-ek hasznélata mar
korabban is széles korben elterjedt volt, a terhelése az nem a mai napok forgalmara lett
felkészitve. VPN infrastruktira jellemzden a kozpont és telephelyeinek 0sszekottetésére
volt alkalmazva, a csatorna leggyakrabban csak email és dokumentum transzferrel volt
terhelve, azonban ma mar a kollaboracios alkalmazasok a meghatarozok a maguk
nagyobb savszélesség igényével példaul audio- és videdkonferenciakra [14].

A vallalati forgalom a tAvmunka révén attolodott a publikus internet és a felhd iranyéba,
amik segitik az elérés és a fokozott terheléssel valo megbirkdzast, de nagyobb kitettséget
is hordoznak magukban. Az egyik ilyen veszély a DDOS tamadas, amely volumene
szintén novekedd tendenciat mutatott az elmult idoszakban, az 1.7. abra szerint a
Kaspersky kimutatdsa alapjan. Az elosztott, terheléses tdmadas ellehetetleniti az
internetre kihelyezett kiszolgalod szervereket, igy a felhasznalok napi feladatvégzése
lebénul. Nem kisebb probléma, hogy egy ilyen tdimadas elharitasa a teljes IT személyzetet
is kimeriti, olyannyira, hogy ilyenkor a tovabbi, ,.hatsé ajtds” betorésérek kezelésérdl is
elvonhatja a figyelmet, amit a timado ismét kihasznalhat a karok fokozasara [17].
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1.7. abra DDOS attack névekedése 2020 utolso negyedévében [17]

Szamossagban 2020 utolso negyedévében atlag napi 200 eseményt mértek. A tamadasok
legnagyobb részt az Egyesiilt Allamokat érintik, azonban Magyarorszag is bekeriilt a Top
10 orszagok kozé a maga 3,42%-val [17].

Erdekesség, hogy az un. dark weben akar DDOS szolgaltatasokat is vasarolhatnak a
cyber-biinozok $48.63/6ra atlagaron, amelynek ara csaknem haromszorosara novekedett
2020-ban az el6z6 évhez képest [18].

1.2.5. Felhasznaloéi szokasok, tamadasi feliiletek

Napjaink leggyakoribb tamadasi formaiban szinte mindben ko6zos, hogy felhasznaloi
oldalrol tudnak a legegyszerlibben érvényesiilni. Valamilyen felhasznaldi interakcid
kivaltasa az els6 lépés a tamadasok meginditasahoz. Hiaba épitjiik ki a legmagasabb
szintli védelmet, ha a felhasznalok 6nként adnak hozzaférést szenzitiv adatokhoz. Persze
a kettd nem fliggetlen egymastol, olyan rendszer kiépitésére kell torekedni, ami kevesebb
lehetdséget ad a ,,mellé kattintdsoknak™. A felhaszndloi oldalrdl az oktatés, tudatositas a
legfontosabb. A Cisco tiz hasznos tippet gylijtott 6ssze, amire minden felhasznalonak
kellene figyelnie, egyben ezek a leggyakoribb hibak, amiket elkdvetnek és tamadasi
feliiletet adnak [19]:

1. Barkibdl lehet célpont, ne gondoljuk, hogy ez csak masokkal torténhet meg.
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10.

Jelszavak, az egyik leggyakoribb hiba, hogy a nem megfelelé komplexitasut
valasztunk, rdadasul akar tobb platformon is ugyanazt hasznaljuk fel.

Az eszkozeink, legyen laptop, mobiltelefon, mindig zarolva tartsuk, amig nem
hasznaljuk 6ket, mégha csak rovid idore is késziiliink tavozni.

Mindig legyiink 6vatosak és gyanakvoak, amikor egy email csatolmanyt vagy
hivatkozést kivanunk megnyitni, figyeljiink barmilyen apré eltérésre a felado
cimében vagy hivatkozasaiban.

Szenzitiv bongészéskor, példaul pénziigyi miveletek végzésénél (netbank,
webshop vasarlas) kivaltképp megbizhat6, hozzank tartozé eszkdzrdl inditsuk a
tranzakciot, kertiljiik a publikus gépeket és haldzatokat.

Mentsiik adatainkat rendszeresen és a virusvédd szoftverek frissitéseit ne
halogassuk.

Ismeretlen eredet( kiils6 drivert ne csatlakoztassunk eszkdzeinkhez, sokszor ezek
is bekészitett csapdak.

Alaposan fontoljuk meg, milyen informacidkat és milyen kérdkben osztunk meg
magunkrdl a kozosségi halokon, a felhasznalok gyakran onként szolgéltatjak ki
személyes adataikat, ami csak megkonnyitik a timadok munkéjat.

Amikor egy reprezentativnak latszo személy emailben vagy telefonon keresztiil
szeretné elkérni bejelentkezési adatainkat, tekintsiik természetesnek a nemleges
valaszt és mindig ellendrizziikk le a masik felet, mieldtt megosztanank vele
barmilyen informéciot is.

Soha ne ignoraljuk, ha valami gyanus vagy szokatlan jelenséget tapasztalunk a
fidkjainkkal, jelezziik proaktivan az IT osztalynak. Fontos, hogy ne érezziik ugy,
valami rosszat csinaltunk, hiszen mi az elszenveddi vagyunk a timadéasnak, nem
az okozo6i [19].
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2. A PIACON TALALHATO MEGOLDASOK ATTEKINTESE ES
FEJLODESI TORTENETE

2.1.1. Biztonsagi igények

Véleményem szerint a vallalatoknak olyan megoldasokra van sziiksége, ami atfogd
megoldast nyujt a gyakori tamadasi tipusok ellen (phishing, ransomware, egyéb malware-
k) a munkavallalok altal elkovetett adatszivargasok megakadalyozasara, és azok
fidkjainak emelt szintli védelmére egyarant. Mivel a felhasznalok valamilyen végponti
interfészen keresztiil 1épnek kapcsolatba a rendszerrel, igy minimum a professzionalis
Endpoint megoldasok hasznalata elengedhetetlen a vallalatok szamara. Emellett az Email
security és az Access management is kiemelt komponens a kiberbiinzés gatlasaban.

Az Endpoint security védi az asztali szamitogépeket, laptopokat, mobileszkdzoket vagy
akar IoT eszkozoket is. A végponti eszkozok gyakori tdmadasi vektornak szamitanak,
célja nem csupan az adott eszkoz feltorése, hanem az azon keresztiili bejutds a védett
corporate halozatba. A végpont védd rendszerek f6 feladata, hogy minél gyorsabban
detektalja, analizalja és blokkolja a tamadasokat. Ehhez a rendszerek Osszehangolt
mikodésére van sziikség, az adminisztratorok szamdra a folyamatos monitorozast
biztositani kell, hogy elvégezhessék a helyredllitas 1épéseit a fejlett tamadasok ellen is
[20].

Az endpoint egyik {6 eleme az anti-malware védelem, melyek a kiilonféle rosszindulati
programok bejutasat akadalyozza, fellép a ransomware és phising modszerekkel
szemben, amit egy végfél valthat ki, amikor rakattint egy veszélyes linkre a weben vagy
emailben. Az anti-malware megoldas jo esetben gatat szab, hogy a bejutott program
tovabb terjeszkedjen a halozaton és megallitsa a kliens fertdzését is. Egy egyszerii anti-
virus program ma mar kevés, mivel a virusok is egyre fejlettebbek, igy a mai megoldasok
is szamos Uj funkcionalitassal keriiltek felvértezésre. Ilyenek példaul a machine-learning
¢és mesterséges intelligencia alapt blokkol6 algoritmusok, threat intelligence, a millionyi
ismert fenyegetettségi mintdk gyors felismeréséhez naprakészen és a Sandbox
megoldasok, a biztonsagos detonalashoz és detektalashoz [21].

Email védelem. Mivel az iizleti emailek kompromittalasa is kiemelt tamadasi feliiletnek
szamit napjainkban, igy erre is kiilon megoldasok léteznek. A leggyakrabban a
szOvegtorzs, csatolmany, link vagy a kiildo kiléte keriil manipulalasra. Nemcsak a
végfelhaszndlok tudatositasa segithet, hanem az is, ha egy intelligens email sz{ird
alkalmazas elére megvizsgéalja helyettiink karantén kornyezetben a levéllel érkezd
csatolményokat és linkeket és csak azokat engedi tovabb a célpostaladaba, amelyeket
biztonsagosnak talalt, ez akar a zero-day attack felderitésére is alkalmas. Tovabba a multi-
faktor authentikacio és az accountok MI-val tamogadott védelme a baj bekdvetkezése
utan még mindig megfoghatja idejében a tamadot [22].

13



Authentikacio, hozzaférés menedzsment. A fidokok, kiilondsen, ha vallalati, nagy
értéket jelentenek, és belépést nem csak egy adott személyhez, hanem egy teljes
vallalathoz adnak. Identitas és hozzaférés kezelé6 megoldasokkal jobban védhetdek a
céges erdforrasok, adatok, emellett biztositani kell a munkavégzéshez sziikséges
jogosultsdgokat minél gordiilékenyebben. Cybersecurity tamadasok hatékony védelmi
megoldasa a multi-faktor authentikacio, a single sing-on vagy a conditional access, azaz
feltételes hozzaférés. Nem utolsé sorban a korabbi hozzaallds a jelszavakhoz is
atalakuloban van az access management szolgaltatasok révén, hiszen ezek a megoldasok
segitenek a korszer( jelszotarolasban és kezelésben egyarant [23].

2.2. Piaci szereplok végpont védelemre

Endpoint megoldasok koziil rengeteg névvel talalkozhatunk a piacon, a valaszték
terjedelmes. Mivel a végponti megoldasok a védelem rendszerébe illeszkedik be és
kiegésziilhet mas szoftverekkel, igy a funkcionalitds mellett a kompatibilitds is fontos
valasztasi szempont. A Gartner peer-insight oldala szerint a vasarloi értékelések alapjan
az alabbi Top 10 Endpoint megodas [24]:

Kaspersky Endpoint Security for Business
SentinelOne Endpoint Protection Platform
Falcon

Microsoft Defender Antivirus

McATfee Endpoint Security

Sophos Intercept X

ESET Endpoint Security

Malwarebytes Endpoint Protection
Symantec Endpoint Protection

10 VVMware Carbon Black Cloud [24]

©ooN R wDdDE

Ugyanez az Osszesités a Gartner Magic Quadrant szerinti bontasban:
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Figure 1. Magic Quadrant for Endpoint Protection Platforms
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2.1. dbra Gartner Endpoint megoldasok [25]

A 2.1-es abra szerint a Microsoft szamit vezetd Endpoint megoldas szallitonak, emellett
a Microsoft tovabbi négy Security kategéridban is élen jar, ugymint az Access
Management, Unified Endpoint Management tools, Cloud Access Security Brokers és
Enterprise Information Archiving kategoriak a Gartner, fliiggetlen elemz$ kutatasai
alapjan [26].

Kevés olyan univerzalis tech cég van, aki olyannyira széleskorii portfolioval rendelkezik,
mint a Microsoft. Komponensekre bontva szinte mindenhol talalkozhatunk mas
vendorokkal is, de ezek Osszetétele heterogeneitast mutat.

2.3. Osszehasonlitas irodai megoldasokra és védelmére

Dolgozatom célja a felhasznaloi oldalrdl valé megkozelitése a mindennapi biztonsagnak,
hatékonysagndvelésnek. Ideértve a koltséghatékonysagot is, kiillonben a vallalatok nem
engedhetik meg maguknak ezeket az eszkozoket. A széles Microsoft portfolion beliil a
Microsoft 365 csalad vallalatoknak szant cloud-szolgéltatascsomagjat fogom részletesen
vizsgalni. Ez a termékcsoport az MS Office-bol ndtte ki magat, de ma mar tilnyomo részt
felhdszolgaltatasokbal épiil fel, illetve integralta magaba a teljes kliensportfoliot.

A Microsoft 365 csomagok harom f6 komponensbdl allnak 6ssze: Windows Pro, Office
alkalmazasok (Word, Excel stb.) és szolgaltatasok (Exchange Online, SharePoint, Teams,
stb.), végil a Security és Eszk6zmenedzsment (Defender, Intune, MDM). A
szolgéaltatasok komponensekben is eléfizethetd. Jelen 6sszehasonlitas a teljes csomagokra
vonatkozik, melynek harom szintje van, ndvekvd szolgaltatasi szintekkel. Mar az elsd

15



csomag, a Vallalati Prémium is tartalmazza a legtobb altalam ismertetett biztonsagi
funkciot, melyet 300 fos 1étszamig ajanlanak, a Nagyvallalati E3 és ES5 jellemzden olyan
tobblet funkciokat tartalmaznak, amire inkabb e feletti méret esetén érdekes. Jellemzden
nagyobb analitikaval, tobb automatizacioval ellatottak, amit a nagyobb létszam indokoltta
tehet. Havi dija 18,6 Euro felhasznalonként (vagy 20 $), amit az informacidomunkas réteg
szamara szolgalja a mindennapi irodai eszkozkészletet [27].

A piacon nehéz egy az egyben ezt helyettesitd megoldast taldlni mas gyartoktol. Az irodai
részhez legkozelebb a Google Workspace vallalati szolgéltatasai allnak. A felhdben
sziiletett vallalkozasokhoz talan utobbi all kdzelebb felhasznaloi oldalrdl, mig elébbihez
a Windows-os kornyezet, beleértve az on-premise Server infrastruktarat illeszkedhet
jobban. Kozel 50-50%-ban uraljak a globalis piacot.

Tapasztalatom szerint a felhasznalas célja, a munkakornyezet adottsdgai révén
valasztanak a cégek. Akik jobban kibékiilnek a webapplikaciokkal, és kedvelik a Gmail,
Drive stb. alkalmazasait, felhasznalobaratabbnak tartjak azt, fogyasztéi piacon
kétségteleniil népszeriibb szolgaltatasokrol beszéliink, azoknak a Workspace illeszkedhet
jobban. Ahol viszont nélkiilozhetetlenek az asztali megoldasok, a komplex szdveg,
tablazat vagy adatbazis feladatok vannak, tovabba a kornyezet is tartalmaz on-premise
labakat, arra a Microsoft tud egy vendorként megoldast nyujtani. Kompatibilitdsi
problémakkal is kell szdmolni a Google rovasara, hiszen az Online Google Appok vagy
Online MS Office barki szamara elérhetd ingyenesen, de a makrokat, fliggvényeket
tartalmazo Office fajlokat csak asztali alkalmazassal lehet érdemben hasznalni. Arban
nem jelentGs a kiilonbség, 18 $/hd felhasznalé a Google Business Plus csomagja, ami
kollaboracios megoldasokban 1ényegében ugyanazt tartalmazza, mint az M365 tarsa, de
a Google védelme nem terjeszthetd ki a teljes infrastrukturara. Erre a Microsoft 365
Defender képes, amit a Vallalati Prémium alapszinten mar tartalmaz. Azon KKV-k
szamara, akik inkabb a kozépvallalatok felé huznak komplexitdsban, mintsem lefele
SOHO iranyba, a Microsoft megoldasai tudnak teljes lefedettséget adni az igényekre
véleményem szerint [28].

A részletes funkcioosszehasonlitast a 2.2. szamu tablazat mutatja:
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Google Worskspace
Business Plus 183%

Microsoft 365
Business Premium 20$

Dokumentumkezelo

alkalmazasok

szovegszerkesztd, Docs, Sheets, Slides, Keep, Word, Excel, PowerPoint,
tablazatkezeld, Forms OneNote, Forms

prezentdcio, jegyzetek,
trlapok

Web-alapu

Web-alapu és Asztali

adatbaziskezelo

Access

Kollaboracids eszkozok

levelezes, tarhely, meeting,
megosztas

Gmail, Drive, Meet, Chat,
Jamboard, Sites

Outlook, OneDrive, Teams,
SharePoint

Biztonsag

levélszemet, kartevok és
ismert veszélyforrasok

elleni védelme igen igen
MFA, Csoporthdzirendek |igen igen
Megdrzési hazirendek megorzés megOrzés és torlés
Feltételes hozzaférés - Nincs. Add-on
Vegpont virusvédelem Defender Vallalati
igen (Online 0365
DLP, adatszivargas Nincs. Add-on szolgaltatasokhoz)
igen (Purview adatosztalyozas,
Cimkezés, megosztas jogkor meghatarozas, masolas,
korlatozdasa - mentés stb. korlatozasa)
Cimtarkezelés LDAP Azure AD
Komplex veszélyforrasok Defender for 0365
csatolmany, link védelem |igen igen
adathalaszat, hozzaférés | igen igen
zero-hour malware - igen
karantén igen igen
Eszkozkezelés
MDM igen igen

2.2. abra Google és Microsoft dsszehasonlitas [28] [27]
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2.3.1. Sebezhetéség

Ahogy a 2. fejezet elején is latszik, mint Security megoldas szallitd, szamos gyartot
talalhatunk a piacon, féleg, hogy ebben sokaig lemaradasban volt a Microsoft. A
Microsoft Defender elérhetd mind kliensek védelmére, mind pedig az online
kommunikacio védelmére, mint Microsoft Defender for O365 (az Exchange Online
Protection-t kiegészitve). Mivel a felhasznalok elsésorban a kiilsé kommunikacié soran
a legkitettebbek rosszindulatu szoftvereknek, adathaldsz kisérleteknek, igy ezt fogom
sebezhetdség szempontjabol vizsgalni és Osszevetni piaci konkurensekkel, az Email
biztonsagot mutatom be.

Az Egyesiilt Kirdlysag felmérése alapjan a tamadasok csaknem 83%-a email adathalasz
kisérletekbdl jon [29].

Eldszor nézziik, hogy milyen tamadas tipusok érintik a Microsoft 365 Appokat. A 2.3.
szamu abran lathato, hogy az elmult harom évben a legutdbbiban jelentds visszaesés
tapasztalhatd. A tamadasi tipusokbol pedig kiugroan vezet pirossal az “Remote Code
Execution Vulnerability”. Ez hozzaférést ad a tdmadonak a fertézott géphez, aki igy
szinte barmilyen adatot olvashat, médosithat, vagy torélhet. A tdmadas a Microsoft
szerint két Giton érkezhet: phising email csatolményaként, vagy csalé weboldalra torténd
iranyitassal. Ezért is fontos a megfeleld jogosultsagkezelés és a rétegzett hozzaférés
hazon beliil [30].

M 2020 &1 - M ceniz o Servics 1
107
M z0z1 54 M =:ecute Coge 107

G4
&1
M 2022 25 Overflow 23

M iem ory Corruption 2
Bypass Something 12
Gain Information 11

25
23
i 2 12 1

2.3. dbra Tamadastipusok M365-re [31]

Ezek ellen kivan védelmet nyujtani a Microsoft Defender for O365 és szamos piacon
talalhatd tarsa, amik add-onként nyujtanak magas szintli védelmet a levelezési
szolgéltatas felé.

A piacon taldlhatd email security megoldasok funkcionalitasban igen hasonloak,
mindegyik az aktudlis malware-ek ellen probal védelmet ny(jtani. Kutatast végezve a
legtobb Gsszehasonlitd oldal érdemben emliti a Microsoft biztonsagi megoldasait. A
Gartner Email Security vélemények és értékelésekben folyamatosan torekszenek felfele

18



a Defender szamai. Alabbi 2.4. szamu tdbla mutatja, mik ma a piacon gyakran értékelt
megoldasok. A legtobb email security add-on ara 3$ és 7$ kozott mozog. A Defender for
0365 a Vallalati Prémium része, de ha add-onként vasaroljuk egy kisebb csomaghoz
példaul, akkor 2$ a havidija.

Gyartd Ertékelés 5- Ertékelések
bol szama
1 | Proofpoint Email Protection Suite 4,5 458
2 | Avavan 47 433
3 | Mimecast Secure Email Gateway 45 352
4 | Barracuda Email Security Gateway 4,4 240
5 | Cisco Secure Email 4.4 206
6 | Trend Micro Cloud App Security 4,8 165
7 | FortiMail 4,5 150
8 | Symantec Email Security.cloud 4,5 112
9 | Symantec Messaging Gateway (SMG) 4,40 110
10 | Abnormal Security 4,8 109
11 | Darktrace/Email 4.8 108
12 | Tessian Cloud Email Security Platform 4.6 106
13 | Microsoft Defender for Office 365 45 96
14 | Microsoft Exchange Online Protection 4.4 91
(EOP)

2.4. abra Gartner rangsor: email security szallitok [32]

Konkrét teszteken azonban ennél joval eredményesebben szerepel. Az SE Labs, Egyesiilt
Kiralysag beli kutatdcég, aki az IT szolgaltatokat teszteli biztonsagossag szempontjabol,
legutobbi riportjaban négy email security megoldast vizsgalt. Ezek a Microsoft, Google,
mint email platform és a Percepcion-Point, Fortinet FortiMail Cloud Email Security mint
add-on szallitok voltak. A Microsoft a 3. helyen végzett, de még igy is megkapta a
legkivalobb AAA mindsitést. A helyezést elsdsorban a fals-pozitivak szama miatt kapta.
A Percepcion-point végzett az elsé helyen 100%-o0s pontossaggal, majd a Fortinet. A
Google jelentdsen lemaradt, negativ értékelést kapott, 27%-on végzett. A teszt az elmult
évek tamadasaibol készit mintat, igy igen valosagos szimulaciot ad. A metrika nem csak
a tdmadasokat vizsgalja, hanem a legitimitasi-ratat is. Hiszen fontos, hogy a vesz¢élyt nem
jelentd, am sokszor fontos lizenetet ne keriiljenek blokkolasra, feleslegesen Spam-
mappaba. Ez komoly szempont hatékonysag és felhasznaloi kényelem szempontjabol is
[33].
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A tamadasicsoport szimulaciok az alabbiak voltak:

- Sandworm/Voodo Bear: Windows sebeszhetdség Office csatolmanyokon
keresztlil. Egy zero-day sebezhetOség volt, eredetije aramsziinetet okozott
Ukrajnéban.

- ATP28: Microsoft Office Makrok, a csatolmany megnyitasa utan indul el tovabbi
ajtokat nyitva.

- FIN4: Man-in-the-middle adathalaszat, pénziigyi cégeknél.

- FIN7: adathalaszat sriptekkel, kereskedelmi szektort célozta {igyfél
kapcsolatfelvételnek tiing levelekkel és csatolmanyaival.

- Dragonfly & Dragonfly 2.0: energiaszektort célzd hozzaférés-megszerzés
phishinggel [33]

A Microsoft Defender a tamadasok 98%-at sikeresen kisziirte. A Business email
komprommitéalasdban volt tévesztése, ahol atengedett tdmadasnak szant leveleket is.
Phising-ben, Social Engeenering-ben és Malware-ban 100%-osan teljesitett. Uzenetek
legitimitas-vizsgalataban, fals-pozitivak tekintetében 86%-os volt a hatékonysaga [33].

2.4. Microsoft, mint Security megoldasszallito

A kovetkez6 fejezetekben a megoldando feladat bemutatasa és kiértékelése kovetkezik.
A konzekvenciak kozt elsésorban azt célzom levonni, miként lehet kialakitani egy olyan
felhaszndloi kornyezetet, ami egyszerre véd a napjainkat érintd szamtalan kibertamadasi
lehetdségtdl, ugyanakkor a bonyolult rendszerek nem keseritik meg a munkavallalok
mindennapjait feladataik ellatasa soran.

crer

Microsoft alkalmazott, engem is ezen megoldasok vesznek korbe és licensz szerzodési
specialistaként szinte kizarolag érzékeny, bizalmas dokumentumokat kezelek. Tovabba
globalis szinten is elterjedt gyartorol beszéliink, amit minden véllalati kornyezet jol ismer
¢s ahogy az el6z6 fejezet mutatja, az Osszehasonlitasokban ¢és teszteken is jo
eredményeket ér el. Még ha elsdsorban az operacids rendszer és Office alkalmazds a
legismertebb szoftveriik, a teljes paletta ezen messze tulmutat és vendor fliggetleniil
biztosit integraciot az alap operacios rendszerrel.

Be fogom mutatni a véallalatoknak szant, security specifikus megoldasokat a szoftver
mogultdl. Kiilonosképp az automatizacios funkciokat vizsgéalva, hogy azok miként
tudnak a felhasznalok kényelmére lenni, azok hogyan tudnak asszisztdlni a
fenyegetettségek elkeriilésében akkor is, ha erre a végfél maga nem figyel fel. llyenek
lehetnek az intelligens fajlvédelem, adatszivargasmegel6zés €s jogosultsagkezelés.

Ezen biztonsagi modulokbol KKV vallalatok szamara szant dokumentummenedzsment
modszertant alakitok ki Microsoft 365 megoldasokkal. A felhd alapu, vallalati tenant
egyre elterjedtebb a piacon. Legnagyobb eldnyének azt tartom, hogy kis felhasznaloi
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1étszam mellett is elérhetd, Enterprise szintli biztonsagi megoldasokat lehet felhasznélni.
A felhé modell abban is elény0ds, hogy a hagyomanyos on-premise infrastrukturdknal a
komplexebb védelmi rendszerek kiépitése altaldban véve csak nagy volumenben
gazdasagosak, pedig a védelmi szintet nem a cég méretében, hanem az adat
szenzitivitasaban célszerti meghatarozni.

21



3. PIACI KIHIVASOK ES BIZTONSAGI MEGOLDASAI

Jelen fejezetben a megoldando6 feladat bemutatdsa kovetkezik. A dolgozatomban vallalati
biztonsagi megoldasokra épitkezem. A hazai gazdasdg mozgatérugdjat szamossagaban
¢s foglalkoztatottsagaban a KKV szektor teszi ki. A kiberbiztonsag megteremtése itt is
kihivasokat jelent, hanem nagyobbat, mint egy nagyvallalatnal, ahol méretiikb6l adédoan
megéri professzionalis rendszereknek akar hazon beliili fejlesztése is, és minden egyedi
kivanalom teljesiilhet. Kisvallalatoknal ennek hatékonysaga és mindsége mar kérdéses,
ezért a dolgozatomban olyan megoldasokra tamaszkodom, amik kereskedelmi
forgalomban konnyen elérhetdek, megfizethetd aron, beleértve ezek testre szabasanak és
lizemeltetésének koltségeit is.

Ahédny cég, annyi szokds, de a nevezetes informacid- és dokumentumkezelési
munkafolyamatok valamennyi helyen hasonloképpen zajlanak, tehat célszeriinek tartom
olyan termékek hasznalatat, amik alapvetden standard munkafolyamatokat tamogatnak,
de testre szabasi lehetdségekkel, hogy az egyéni preferenciakat is figyelembe lehessen
vennil.

A biztonsagi kivanalmak egyarant érintenek minden gazdasagi szervezetet, hiszen mint
az el6zd fejezetben utalva rd, a mai kibertimadédsok gyakorta pénziigyi motivaciot
rejtegetnek, igy nem csak indirekt hatnak rosszul a vallalat értékére, mint példaul a rossz
hirnév adatszivargas miatt, hanem konkrét megkarositas riziko faktora is magas.

Azonban az szintén hordozhat magaban anyagi hatranyt, amennyiben a vallalat altal
alkalmazott biztonsdgi hazirendek bonyolultak a munkavallalok szdmdara. Ha ezen
eszkozOk hasznéalata tul Osszetett ¢és iddigényes, az hatékonysagromlast fog
eredményezni. Nem ritka esetben a dolgozok éppen ezért terhelhetik at a céges informacio
iranyat olyan 3rd party SaaS termékekre, amik nem 4&llnak belsé kontroll alatt, de
egyszerlibb a hasznalata. Ezért minden vezetdnek jol felfogott érdeke, hogy egyszerre
biztositson hasznalhato és biztonsagos munkaplatformot.

A kovetkez0 fejezetben olyan megoldast keresek, amik a fenti kivanalmakat teljesitik és
széles korben hasznalhatok kiilonboz6 szokasokat kovetd vallalatoknal. Dolgozatomban
a legnagyobb szamban el6forduld szolgalatoi szektor, kereskedelmi tevékenységet
folytat6 KKV-k szamara fogok egy Biztonsagi Utmutatot késziteni adat- és
dokumentumkezelési folyamatokra. Ehhez a Microsoft Security portfolidjara fogok
tamaszkodni.

Korabbi munkahelyeimen magam is megtapasztaltam a KKV-k fobb kihivasait, emellett
szamtalan ilyen kategoriaju tigyfél miikodésébe is nyilt betekintésem dokumentumkezeld
rendszerek felmérése soran, a Biztonsdgi Utmutatomban ezen tapasztalatokra is fogok
épitkezni.
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3.1. A KKV-k jellemz6i Magyarorszagon

Tapasztalataim a KKV-k felsé felére, a kozépvallalatokkal vald kapcsolattartasbol
szarmaznak, igy a néhany f6s cégekre ebben a dolgozatban nem térek ki. Automatizalt
munkafolyamatot bevezetni 50-100 f6s cég felett érdemes,
standardizalasnak, nem ugy, mint amikor még kis 1étszammal a rugalmassag a {6 elony.

ahol tere van a

A KSH adatai szerint a hazai vallalatok 99%-a KKV, és a foglalkoztatottak szama 65%,
az Osszarbevételnek ugyanakkor 41%-at teszi ki a nagyvallalatokhoz képest. A magas
darabszam a mikrovallalkozasoknak koszonheto, csaknem 577 ezer a 850 ezerbdl, a
kozépvallalati szegmens ennél joval sziikdsebb, 5000-es darabszamra tehetd, am a
nagyvallalatok utan itt a masodik legmagasabb érték az egy fore jutd arbevétel. Az
Osszarbevétel (KKV és KKV-n kiviili szervezetek) 14%-at a kozépvallalatok adjak, 26%-
ot pedig a mikro- és kisvallalatok, a ,,maradék” 60% pedig a nagyoktol olvashato ki a 3.1.
abrabol [34].

Egy Ertékesités
Kis- és kozépvallalkozasi | Vallalkozasok | Foglalkoztatottak | foglalkoztatottra Foglalkpztjcltottak netto
-~ . e L NP . létszamanak . )
kategoria szama, darab létszama, f6 jutod arbevétel, megoszlasa. % arbevétele,
ezer forint/fd 9 » 7 | millig forint
2020

0 f6s mikrovallalkozasok 31689 - - - 31118
1 f6s mikrovallalkozasok 571 758 571 758 8 252 18,1 4 767 839
2-9 f6s mikrovallalkozasok 194 754 644 240 16 291 20,1 | 10495276
Kisvallalkozasok 33 376 532 145 30 746 16,6 | 16 361 568
Kozépvallalkozasok 5135 351 331 47 690 11,0 16 754 948

Nem KKV koérbe tartozd
szervezetek 8 040 1093 425 63 297 34,2 | 69210371
Osszesen 850 747 3198 894 36 769 100,0 | 117 621 120

3.1. dbra A villalkozadsok teljesitménymutatoi kis- és kozépvallalkozdsi kategoria szerint [34]

A KKV-k fontossagarol maga az EU is rendelkezik. Az 1980-as évektdl kezdve célul
tlizték ki, hogy a versenyhatrany lekiizdésében segitséget érdemelnek a nagyvallalatokkal
szemben, mert Ugy latjdk, a nagyobb arbevételen kiviil minden masban ez a szektor ad
tobbet a kozjonak: magasabb foglalkoztatottsagot biztositanak, rugalmasabbak giga
tarsaiknal, piaci valtozdsokra sokkal gyorsabban reagalnak és képesek megujulni,
tovabba személyesebb szolgaltatasokat tesznek lehet6vé ligyfeleiknek. Dolgozatom is a
hatékonysag novelést tartja fontosnak e szegmens szamara [35].

Ami a tevékenységi kortiket illeti, a KKV-k foleg a szolgaltatdiparban erések, mintegy
68,5 szazalékot kitevd részben, ahogy a 3.2. abra mutatja. Szolgaltatdson belil is a
kereskedelem ¢€s gépjarmijavitas all az elsé helyen. Ennek okai, hogy ebben a
szegmensben nagyobb a kis tékeigényll tevékenységek szdma, mig a nagyvallalatokra
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jellemz6 nagytdkeigényes agak kevésbé vannak jelen. A kisebb téke- és munkaerdforras
erre ad nagyobb lehetdséget. Nagy beruhazasok erdforrashidnyban szenvednek, igy
informatikai rendszerek beszerzésében nekik is a szolgaltatas/elofizetéses alapt
konstrukciok a hozzaillok [36].
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3.2. abra A miikodo vallalkozasok szamanak megoszildsa 6sszevont gazdasagi agak szerint,
2018 [36]

A KSH 2021-es adatai szerint az 0Ossz tarsasvallalkozasbol az elsd helyen a
Kereskedelem, gépjarmiijavitas kategoria all tobb mint 116 ezer vallalkozassal, ezt kdveti
a Szakmai, tudomanyos, miiszaki tevékenység, EpitSipar majd az Ipar. Az egyre ndvekvd
Informacid, kommunikacié a 8. helyen all 30 ezer vallalkozassal [37].

3.1.1. Kereskedelmi tevékenység jellemz6i

A tovéabbiakban a KKV-k ezen korére fokuszéalok és bemutatom az erre a tevékenységre
jellemzd adminisztrativ. munkafolyamatokat. Az iigyfelekkel valdé mindségi
kapcsolattartas tilzas nélkiil létfontossagli az eredményes vallalkozasok szamara,
amelynek a kiberbiztonsag alatt értett hitelesség is épitdeleme. A kommunikacié ma mar
nem a telefonra és a postai levelezésre, hanem a nyilt halézaton vald csatornakra
koncentralodik. A kommunikacid targyat az adat- és dokumentumok képzik.
Mindennapos az darajanlatok, szerzOdések, arlistdk, szamldk interneten keresztiili
megosztasa, amelyek egyt6l egyik szenzitiv tigyféladatokat tartalmaznak. Tovabba éles a
hatar a belsds és kiilsés dokumentumok kozott, egy beszerzési arakat tartalmazo arlista
nem keriilhet kiilss felekhez. Ezek olyan hazirendek, melyeket nem lehet megszegni,
sokszor ennek még sincs semmilyen fizikai akadalya. Az igény a szofisztikalt
jogosultsagkezelésre erds.
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4. MEGOLDAS EPITOELEMEINEK BEMUTATASA

A Microsoft Security portfolio teljes IT rendszerre kiterjedé megoldasokat rejt magaban
kliens, szerver és felhd iranyban. Az utdbbit fogom kiemelten vizsgalni, azon beliil is az
irodai munka kapcsan felmeriil6 tertileteket. Erre elsésorban A Microsoft 365 megoldésai
szolgalnak.

A fejezetben taglalt modulokat a szakdolgozat megoldasanak megfeleléen valogattam
0ssze, ez a biztonsagi hazirend eszkozkészlete.

4.1. Microsoft 365 Compliance (Purview)
Informaciovédelem és iranyitasa

Az informacio, mely leggyakrabban dokumentumok, email tizenetek formajaban jelenik
meg, kiilonb6zé mértékben képviselnek értéket. A navigacidé komoly figyelmet igényel,
melyet humdn képességeinkkel kell tilnyomorészt lekdvetni. Ez komoly erdfeszitést
kovetelhet nagy mennyiség esetén és a figyelmetlenség is jelentds rizikofaktor. Az
informéciovédelmi modul abban segit, hogy feltérképezze a vallalati adatvagyon
Osszetételét ¢€s azonositsuk a szenzitiv elemeket (Know your data). Megvédje
titkositdssal, hozzaférés-korlatozdssal ¢és megjeldléssel (Protect your data).
Megakadalyozza az adatszivargast €s egyarant detektalja a gyanus viselkedést és a
véletlen megosztasokat (Prevent data loss). Végiil segitse az adatkezelést, automatikus
tarolasi és eltavolitasi hazirendekkel (Govern your data) [38].

A Microsoft adatosztalyozasi metddusa segit kategorizalni és indexelni az informacidok
szenzitivitasat. A kategoridkhoz és cimkékhez megannyi hazirendet hozzarendelhetiink,
hogy ezt kovetéen mik torténjenek a fajljainkkal. Ezeket a felhasznalok maguk
rendelhetik hozza a dokumentumokhoz vagy e-mail lizenetekhez (Office appokon), de
automatikusan is besorolhatok, illetve a rendszer machine learning techologidkkal is
tanithatd. Az automatika elore definialt mintdzatok, maszkok alapjan (pl. IBAN szdm
formatum, azonositok stb.) tudja megcimkézni a tartalmakat. Az ontanuld rendszerek
pedig egy betaplalt, nagyméretli adatmintabol dolgoznak. Az adatvagyon feltérképezés
az Azure Information Protection szolgaltatas segitségével az on-premise rendszerekre is
Kiterjeszthetd, a Microsoft Defender for Cloud Apps pedig egyéb 3rd party SaaS-okra is,
igy minden lokalizaci6 lefedhet6 [38].

A feltérképezés utan a fijl-védelemre €s annak szintjére a Microsoft Information
Protection titkositast, hozzaférés-korlatozast és vizjelolést biztosit. Emellett az
adatszivargas megel6zést gyanus viselkedés-elemzéssel tamogatja. Védelmi megoldasok
mellett a dokumentum-életciklus menedzsment szolgaltatasok is talalhatok, igy a
fajlkezelés a jogi szabalyozasokkal is 6sszhangba hozhatok [38].
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Hogyan miikodik a gyakorlatban? Kategorizalas, szenzitiv informacio tipusok

A szenzitiv informacidk azonositasa és besoroldsa az els6 1€pés az informaciovédelmi
iranyelvek felallitisaban, melyre harom mod hasznalhaté a Microsoft megoldasaban:
manualis, human kategorizalds — a 4.1-es abra, mintazatok vagy sablonok szerinti
automatikus mod vagy Machine Learning alapa. Ezekrél a meghatalmazott admin csoport
dont és késziti el. A végfelhasznaloi oldalon megjelenik az adatklasszifikacids lehetdség
az emaileken és dokumentumokon. Ezt kovetden pedig meghatarozzuk, hogy kik és
milyen jogkdrrel rendelkezhetnek az adott kategoriaban [39].
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4.1. dbra Egy Word fdjl manudlis osztdlyozdsa [38]

A szenzitiv informacidtipus (SIT) meghatirozasa mintdzat alapjan mikodik,
azonositokat, megnevezéseket keresve. A rendszer szamos beépitett sablonnal
rendelkezik nevezetes azonositok felismerésére nemzetkdzi €s hazai tartalomtipusokra
vonatkozdan. A beépitett SIT-ek nem moddosithatok, de a sablonok madsolhatok,
testreszabhatok. Az adatdbisnak része az Un. nevesitett SIT-ek, amik személynevekre,
lakcimekre, orvosi rekordokra alkalmazhatok. Utobbi nem, mig az elsd kettd magyar
nevekre is mikodik. Meglévon kiviil 1), egyéni SIT-eket is 1étrehozhatunk. A mintézat
meghatarozasakor egy elsddleges (primary) és az azt tdmogatd kifejezések (supporting
element) is segitenek abban, mi alapjan keressiik a kivant tartalmat a dokumentumokban,
levelekben. Az elsddleges elem lehet egy tipikus kifejezése a tartalomnak, illetve
kulcsszavas lista, kulcsszavas szotar vagy funkcio. A tdmogatd elem az elsddleges
kifejez€s pontositasat, magabiztossagat segiti eld. Példaul egy adott kartyaszam
megtalalasanal a ,,kartyaazonositd” kifejezés varhatdan a szam kornyezetében lesz. Itt is
hasznalhato kulcsszo lista vagy szotar. A magabiztossagon (confidence level) is
szabalyozhatunk, hogy a tamogat6 elemek szama magas, alacsony vagy kozepes legyen.
Magasnal pontos talalatok varhatoak alacsony fals pozitiv mellett, &m sok fals negativot
is hagyhat, mig alacsonynal forditva. A kdzelségen (proximity) is szabalyozhatunk, hogy
az adott tdmogat6 elemeket milyen szélességben keressiik az elsddleges elemhez képest
[39].
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Cimkek és jogkoreik

A Microsoft 365 ot alapértelmezett cimkét kinal fel, melyek jo kiindulasi alapot
biztositanak a Kkategorizalashoz, ezek az alabbiak. Tovabbi egyedi cimkék is
létrehozhatok €s az alapértelmezettek is atkonfiguralhatok. A vizsgalathoz aktivaltam egy
M365 demo kornyezetet, ahol a fejezetben beszélt megoldasokat kiprobaltam, azokbol
illusztracidkat meritettem. Az itt talalt alapértelmezett cimkék:

- Személyes, csak a létrehoz6 szamara elérhetd

- Nyilvaneos, kifejezetten kiils6 tigyfél/partner kommunikéaciora
- Altalanos, bels6s, de nem kritikus adatokat tartalmaz

- Bizalmas, megosztasa maximum egylittm{ikodo partnerekkel
- Szigoruan titkos, csak belso felhasznalasra

A cimkéknél megadhatjuk a hatokort (3), ezek fajlok és emailek, MS Teams csoportok és
SharePoint webhelyek, vagy sémaalapii nagyméretii adatbazisok (SQL, Azure SQL,
AWS RDS sth.) lehetnek. A védelemnél titkosithatunk, és ezzel egyben adott korre
szlikithetlink hozzaférést vagy megjelolhetjiik egyéni fejlécekkel, vizjelekkel
dokumentumainkat. Titkositasnal levelezés esetén engedélyezhetjiik a felhasznaloknak,
hogy ,,Nem tovabbitand6” titkositast allitsanak be, sem kiildeni, nyomtatni vagy masolni
nem fogjak tudni a cimzettek a levelet és annak csatolmanyait. Emellett kivalaszthato
Outlookban a ,,Csak titkositas” madd is, ahol a megcimzettek szabadon hasznalhatjak az
email tartalmat, de ez csak is kizarolag rajuk vonatkozik, tovabb nem oszthatjak. Office
fajlok esetén kotelezdveé tehetd, hogy a vallalati dokumentumhoz mindenképpen fel
kelljen cimkézni, segitve az adatvagyon higéniajat [40].

A cimke jogosultsagi korét rabizhatjuk a felhasznaldkra, vagy elére definialhatjuk a
csoportokat, szinteket. A csoportokon beliil megkiilonboztethetiink belsds €s kiilsds
felhasznalokat, kiilsés domaineket is (pl. partnercég, kiils6 auditor, tanacsado), melyektol
az authentikacio kikovetelhetd, igy garantalva, hogy csak az illetékesek nyertek
hozzaférést, a 4.2.-es abra pedig az altaluk hasznalhato jogosultsagokat mutatja. Emellett
a hozzaférés id6tartalma és az offline-elérés is korlatozhato [40].

Offline elérés alatt értjiik azt, amikor egy f4jl mashova mentve, azonositads nélkiil is
megtekinthetd. Ezt szigoruan bizalmas informacioknal feltétlen ki kell zarni, am igy a
jogosult felhasznalot is éri kényelmetlenség, hogy nem dolgozhat akéarhol az adott
anyaggal. Az offline access-t tiltva a megtekintés mindig aktiv internetkapcsolatot
kovetel. Nagy elénye viszont, hogy az igy kiosztott jogosultsagok azonnali hatallyal
vissza is vonhatok, tehat egy téves megosztas vagy 1d6 kozben megsziintetett jogviszony
azonnal érvényre léptethetd. A felhasznalhatosag kedvére téve megadhat6 x nap, ameddig
ezt az offline hozzaférést megadhatjuk. Alapértelmezetten legfeljebb 30 napig érhetd el
egy fajl bejelentkezés nélkiil [41].
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A felhasznalénak vagy a csoportnak engedélyezendd miveletek kivalasztasa

Tarstulajdonos e

4.2. abra Felhasznaloi jogkorék lehetdségei

Fontos dontés, hogy a cimkézést a felhasznalokra bizzuk, vagy esetleg valamilyen gép
altal elvégzett besorolast alkalmazzunk-e. Itt egy logikai fliggvény allithatd be, milyen
kulcsszavakra Iépjen életbe az automatizmus. A tartalomban szerepel az ,, XY kifejezés,
szdmlaszam, azonositd stb. Manudlis és eldre definialt azonositokat (nemzetkozi lista
igazolvany vagy szamlaszam formatumokrol beépitetten) is hasznalhatunk, de
betanithatunk sajat vallalatunkra jellemz6 dokumentum-sablonokat (céges szerzédés,
szamlakép, szallitoleveleink, arlistaink stb.). Amennyiben a feltétel igaz, az automatikus
cimke érvénybe 1épése helyett csak javaslatot is tehetiink a felhasznalonak [42].

Miutan a cimkék konfiguralasra kertiltek és alkalmazzuk 6ket dokumentumokra, minden
kivant védelmi beallitasunk végrehajtodik. Titkositasi beallitast kovetden csak a megadott
személyek, csoportok nyerhetnek betekintést. Ezen beliil is megadhatjuk, hogy ki milyen
jogkorrel rendelkezik. Példaul egy ,,.Bizalmas” cimkével ellatott dokumentumra hazon
beliil minden felhasznald olvasé moédot kap, de szerkesztési joggal csak a létrehozd
csoport bir. A titkositds Azure Rights Management service-t hasznal. Ez a megoldas
egyarant titkosit, azonosit €s authoritast menedzsel f4jl szintig. A beallitasokkal
egyensulyozhatunk a biztonsag és kényelem kozott. Egy titkositott Office file-nak
ugyanis limitaciokkal kell szembenéznie. FObb hatranyai, hogy nem kereshetd a teljes
szoveg, DLP hazirendek csak a metaadatokra miikodik, webes nézet nem elérhetd, és
nem, vagy csak limitaltan lehet egy id6ben, k6zosen szerkeszteni [42].
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Kiils6s megosztasok, nem MS-account hitelesitések eseténél is szamos védelmi metoddust
allithatunk be. Példaul automatizdlhaté, hogy minden titkositassal ellatott
dokumentumnal kiils6 domainre val6 kiildésnél a ,,Nem tovabbithatd” szabalyt 1éptesse
¢letbe, igy azt a cimzett ugyan megtekintheti, de nem maésolhatja, nyomtathatja, vagy
kiildheti tovabb. Az is beallithatd, hogy egy adott domainre szabott cimkét hozunk 1étre,
itt a jogosultsag beallitasakor a felhasznaloknal megadhatd adott felhasznald vagy
domain. A nevét begépelve, pl. fabrikam.com, maris az egész tartomanyra érvényes
szabalyt adhatunk meg. Igy allithato be az is, hogy egy partnercégiink csak olvashatja a
nekik szant arlistainkat, de azt nem szerkesztheti, hasznalhatja fel masra. Végiil az is egy
praktikus példa, ahol elére definialt felhaszndloi csoport nélkiil titkositunk fajlokat
példaul olyan kampanyanyagokat, amelyek széles korben publikalhatdak, de id6vel
érvényliket vesztik. Az igy megosztott fajlok nem maradnak Orizetlenek, a tovabbiakban
is modosithato lesz a jogkoriirtik, lejarati idejiik és offline hozzaférésiik [43].

Adatszivargas-megel6zés (DLP)

Adatszivargas-megeldzés  alatt az  illetéktelenekkel vald6 szandékos- vagy
véletlenmegosztds megakadalyozasat értjiik a Microsoft DLP héazirendek segitségével, a
Microsoft Purview/Informaciévédelmi megoldas részeként. Ezzel a modullal
azonosithatoé, monitorozhatd és automatikusan védhetd a tartalom nem csak Microsoft
kornyezetben, hanem MacOS-en egyéb cloud app teriileteken is. A DLP képes mély
tartalomelemzése, analizalja és validalja az elsddleges egyezéseket és ellendrzi a
kozelséget a masodlagos adattalalatokkal, mindez Machine Learning algoritmusokkal
kiegészitve. A DLP képes folyamatosan monitorozni a fajlokon végzett user aktivizast és
a valaszlépések szigora barmilyen lehet. Amikor egy felhasznalo szenzitiv szoveget kivan
példaul kimasolni, a valaszreakcio az egyszerli figyelmeztetd iizenettdl kezdve a fajl
zarolasaig terjedhet. Az aktivitasok bekeriilnek az Audit logba is, és beallithatunk
értesitéseket is a nem kivant felhasznaloi miiveletekrdl. Az aktivitdsok dashboardjan
emellett Osszesitett nézetek, riportok segitik az adminisztratorok munkdjat a
felderitésben. A felhasznéloi élmény érdekében a pop-up iizenetek egyszerre segithetik a
felhasznalok figyelmét vezetni, hogyan banjanak az érzékeny dokumentumokkal és az
adminisztratoroknak nagyobb betekintést adni azokrol a személyekrdl, aki ezek ellenére
gondatlanul kezelik a céges adatvagyont. Hazirendek az el6z6 alfejezetben részletezett
cimkézett fajlokra is beallithatok. A szenzitivitasi cimke szerint is érvénybe 1éptethetiink
védelmi valaszreakciokat a rendszerben [44].

Megorzési hazirendek (Retention labels)

Az adathalom tisztasagaért, ami segit megdrizni, ami fontos €s elvetni, ami nem. Amikor
a dokumentumok életciklusat szeretnénk szabalyozni, akkor célszerli rajuk megdrzési,
torlési hazirendet alkalmazni. Meghatdrozhat6, mennyi ideig tarolhatdé egy adott
dokumentum, mennyi ideig legyen legalabb, vagy legfeljebb eltarolva, vagy mikortol
legyen véglegesen tordlve. Segit megfelelni a torvényi szabalyozasoknak is, a
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megoldassal pontosan addig drizhetiink meg példaul egy e-szamlat, bizonylatot, ameddig
feltétlen sziikség van ra. A rég érvényét vesztett dokumentumok takaritdsarol, amiket a
felhasznalok sokszor még gondatlanabbul kezelnek, nem kell manualisan térdlniink, nem
hagyva ezzel sem adatszivargasi feliiletet. Szintén hasznos felhasznélasi teriilet az
1d6szakos kampéanyanyagok, promocios arlistak, ajanlatok ezen megjeldlése, amire
jellemzden adott hatarid6ig van sziikség, majd utana térolhetéek, archivalhatoak [45].

A meg0rzési hazirendek hatokore a szenzitivitdsi cimkékkel ellentétben az M365
kornyezetre  korlatozodik, azon  belil alkalmazhatjuk teljes  SharePoint
dokumentumtarakra, Teams vagy Yammer csatornakra, illetve Exchange postafiokokra.
Tarolok mellett cimkézhetlink egy-egy fajlt vagy emailt is, de értelmezhetd felhasznéalora
is. Adott fajlra és adott verziora is alkalmaz. Amennyiben egy meg6rzési cimkével ellatott
fajlt vagy emailt modositanak, ugy az eredeti verzid is megorzésre keriil egy kiilon erre a
célra szakosodott taroloban. A policy-k kombinalhatok. Amennyiben egy egész
SharePoint mappara alkalmaztunk egy hazirendet, az azon beliili fajlokra is tehetiink
kiilon cimkéket, ha azok tovabbi szabalyozasra kényszeriilnek. A mappakra,
postafidkokra alkalmazott hazirendek athelyezés esetén nem utaznak az elemmel (de az
eredeti helyen is megmaradnak), mig a meg6rzési cimkék az M365 kornyezeten beliil
igen [45].

Megdrzési cimkék alkalmazasa torténhet manudlisan, vagy automatikusan a szenzitivitasi
cimkék metodusaval megegyez6 mdodon. A cimkézést egy adott event is kivalthatja, mint
példaul egy dolgozé tdvozéasanal az 6 OneDrive-jara, postafidkjara életbe Iéphet egy
megOrzési hazirend. Alapértelmezett hazirendeket is létrehozhatunk, amit szélesen
alkalmazhatunk M365 kornyezetiinkre, mintegy alapvédelemmel ellatva minden
konyvtarat, csatornat vagy postafiokot. A cimke egy DPL hézirend feltételeként is
hasznalhato, igy kiterjeszthetd, hogy a megdrzés ald bevont alloméanyok példaul nem
megoszthatok hazon kiviil [46].

4.2. Felhasznalok azonositasa és identitas kezelés

A Microsoft 365 a felhasznalok kezelésére és védelmére Azure Active Directory (AAD)
szolgaltatast hasznal. A felhdalapu szolgaltatds biztositja a hozzaférést mind a belsds
tartalmakhoz, mind pedig egyéb kiilsds forrasokhoz, SaaS alkalmazéasokhoz. A klasszikus
Windows Server AD-n feliil szamtalan tovabbi kibovitett cloud funkciot tartalmaz és
integralhatd egyéb 3rd party appokba, tamogatva a Single Sign On-t (SSO) is. Az AAD
az Identity Protection moduljdval machine learning alapokon detektalja a gyanus jeleket,
amihez a tanuldsi mintat a Microsoft sajat platformjairél érkez6 napi 6,5 billionyi jelbdl
veszi. Ennek kdszonhetden automatikusan derithetdk fel a kiilonféle tamadasok és a
valasz-védekezési mechanizmusok. A beérkezett jelek alapjan feldllithatok feltételes-
hozzaférések, amik gyanls események alapjan blokkoljak a bejelentkezéseket és
adatbazisaul szolgdlnak SIEM rendszereknek is a tovabbi kivizsgalasok végett. Az
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automatizalas védelmet biztosithat tobbek kozott brute force attack és tarsai, anonim IP-
k, bejelentkezés tavoli helyrdl, malware stb [47].

Masik hasznos funkcio a feltételes hozzaférés (Conditional Access) konfiguraldsa. Itt
lehetéség nyilik a szervezetre jellemzO hézirendek beallitasara ¢és az oda nem illd
bejelentkezési kisérletek kizarasara személy, eszkoz €s hely vonatkozasaban. Kockazatos
bejelentkezésnek tekinthetd, ha egy felhasznald a téle nem megszokott helyrdl, eszkdzrol
jelentkezik be. Lokalizacio tekintetében az adminisztrator megadhat és/vagy kizarhat
adott IP range-cket, példaul biztonsagosnak allithatja be a vallalat telephelyeirdl érkez6
kéréseket. A szokatlan bejelentkezéseket a rendszer tilthatja, vagy tovabbi
authentikdciora kotelezheti multifaktor authentikaci6 (MFA) segitségével. MFA-t
tartalom szerint is hangolhatunk, szenzitiv adatokhoz val6 hozzaférésnél is addicionalisan
kikényszerithet6 [48].

Nem csak a vallalat felhasznaloinak hozzaférésére allithatunk fel szabalyokat, az Azure
hatékony és biztonsagos egyiittmiikodés érdekében. Igy megszabhaté, hogy egy partner
milyen tartalmakat lathat és milyen tovabbi azonositast koveteliink ki a biztonsag
érdekében. A B2C-vel pedig publikus iigyfeleink szdmara szabalyozhatjuk, hogyan
férhetnek hozza hosztolt alkalmazasainkhoz [47].

Jelszokezelés

A felhasznal6i kényelem sarkalatos pontja a bejelentkezés modja, amit termesztésen a
tulzottba vitt 6vatossag megnehezithet. Az AAD-ben az authenikacionak is szamos médja
van, ami segit optimalizalni ezt a teriiletet.

Ma mar minden valamire vald szolgaltatd (bankok, ko6zOsségi oldalak, levelezd
szolgaltatasok) multifaktor authentikaciot biztosit a felhasznalok részére, hogy jobban
védhessék fiokjaikat. A Microsoft megoldasadval mar a kisebb vallalkozasok is profi
MFA-t épithetnek be sajat IT-jukba. A multifaktor elemei itt is a leggyakoribb jelszo és
egy eszk6z (mobil, usb kulcs) vagy biometrikus jellemz6é (ujjlenyomat, arc)
kombinaciobol adodnak [49].

Az MFA beillitasa az adminisztratorok szamadra is kényelmes, hiszen a felhasznalok
onkiszolgaldo modon allithatjak be maguknak, ugyanugy, ahogy a password-resetet is. Az
eljaras minddssze néhany lépés az alabbiak szerint:

1. A felhasznal6 belép a portal.office.com oldalon, megadja felhasznaloi
email cimét, majd jelszavat.

2. Az oldal tajékoztat, hogy biztonsagi beallitasok sziikségesek

3. A Microsoft Authenticator app letdltéség kéri iOS vagy Android
telefonra, ami ingyenesen letdlthetd arra a telefonra, ami ezentdl a
felhasznal6é masodlagos azonositojaként fog szolgalni.
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4.  Téjékoztatja a felhasznalot a telefonon elvégzendd néhany 1€pésrol.

QR kod segitségével a telefon és PC 6sszekapcesolodik.

6. Ekozben a mobilos oldalon megjelenik a QR-kod beolvasas és a
bejelentkezés jovahagyas.

o

— B® Microsoft
mn Microsoft

adelev@55yB83g.onmicrosoft.com
« adelev@55y83g.onmicrosoft.com . . . sy

vesg Segitsen megvédeni a fidkjat

Jelszd megadasa A Microsoft javasolt biztonségi bedllitdsokat Iéptetett
érvénybe a fiok biztonsaganak megdrzése
érdekében. Tovabbi infarmacio a javasolt biztonsagi
beéllitasok elényeirdl

Elfelejtettem z jelszavamat Masik fick hasznalata

Tovabbi informacio
Bejelentkezés

Microsoft Authenticator ; ;
Microsoft Authenticator

Elso lépéskeént toltse le az alkalmazast
A QR-kéd beolvasasa

A telefonjén telepitse a Microsoft Authenticator alkalmazést.

A Microsoft Authenticator alkalmazassal olvassa be a QR-kédot. A mavelet 8sszekapcsolja a Microsoft

c kalmazast az 20N, valassz:
Miutan telepitette a Microsoft Authenticator alkalmazast az eszkszon, valassza a Tovabb Authenticator alkalmazést a fiskjsval

lehetéséget.
Miutén beolvasta a QR-kédot. vilassza a Tovabb lehetdséget.

Masik hitelesité alkalmazast szeretnék hasznalni

Gondoskodjon a fidkja biztonsagarol

Cége az alabbi személyazonossig-igazoldsi modszerek besllitasat koveteli meg Ontél.
Nem tudja beszkennelni a képet?

Microsoft Authenticator vissza

Fiok bedllitasa Microsoft Authenticator

Ha a rendszer kéri. engedélyezze az értesitéseket. Majd vegyen fel egy fiokot. és vélassza a
Munkahelyi vagy iskolai lehetdséget. A

Ertesités jovanagyva

Vis
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< Add account = Authenticator

Microsoft
utry.gy@live.com

WHAT KIND OF ACCOUNT ARE YOU ADDING?

B oot >
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= R DR OO AoCo: m gyutry@55y83g.onmicrosoft.com

Other (Google, Facebook, etc.)

@ 55y83g
AdeleV@55y83g.onmicrosoft.com

Add personal account Approve sign-in?

55y83g

Scan QR code AdeleV@55y83g.onmicrosoft.com

Sign in with Microsoft Deny Approve

A P ® =]

Verified IDs

4.3. abra Multifaktoros azonositas beallitdsa

MFA-ra legkényelmesebbnek szdmomra az Applikacidos megoldés, de elérheté az SMS
vagy telefonos azonositds is. Masik, telefont nem igényld moéd a Windows Hello for
Business, ahol PIN kod vagy ujjlenyomat/arcfelismerés alkalmazhat6. Mind a két
megoldas egyuttal a passwordless megkdzelitést is tdmogatja. Mivel a tobblépcsds
azonositas hosszadalmasabb is, és a jelszavak egyébként sem jelentenek erds védelmet,
igy lényegében kihagyva az els6 1épést, jelszo nélkiil is hasznalhatjuk az Appot vagy a
Windows Hellot. Mivel a rendszer a hattérben minden sessionhoz egy egyedi, idékorlatos
azonositot general, ami egyszer hasznalhato, igy a biztonsagossag sem sériil [50].

Az egyszeri bejelentkezés (SSO) a Microsoft applikacioin beliil egyszeriien értelmezhetd,
a felhasznalé miutan belépett a Windows alapu szamitogépére, ugyanazon azonositokkal
tovabb léphet az M365 alkalmazasokba. Az Azure AD ezen feliil 3rd party integracios
szolgaltatast is nyujt. Ez egyszerre emeli meg a biztonsagi és a kényelmi szintet. On-
premise megoldasnal az elsd belépésnél meg kell adni a 3rd party szoftver
felhasznélonevét és jelszavat, ezt kovetden az AAD tarolja és Osszekoti a felhasznalod
fidkjaval azt és ezentul az biztositja a belépési adatokat minden alkalommal a felhasznald
helyett. Cloud applikaciok esetén federacios protokollal érhetd el ugyanez, itt a OpenlD
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Connect, OAuth, és SAML konnektorokkal kompatibilis applikaciokkal megoldhato
[51].

4.3. Levelezés biztonsag

Masik fontos témakor az iizleti levelezések védelme. Az elsO fejezetre visszautalva az
egyik legnagyobb veszélyforrast teszik ki a kartékony levelek, a kéretlenek pedig a
hatékonysagot is rontjak. Mind a kettdt iddigényes a felhasznaloknak maguk kisziirni, igy
itt is jol jon az automatizalt besegités. Itt két megoldas kombinécioja segit a teljeskorii
veszélyelharitasban.

Els6 része az Exchange Online Protection (EOP) szolgaltatas, ami anti-spam, malware és
egyéb kartékony levél elleni védekezésben vesz részt. Miikodésének lényege, hogy a
beérkezd levelek szisztematikusan, sziirékon haladnak 4at, mieldtt a postafiokban
landolnénak. Az internet és a szervezet tenantja kdz¢é a Microsoft EOP adatkézpont
szervere ¢kelddik a maga ,,bolcsességével” (wordwide jelelemzés), mint szeparacids
réteg, ami elvégzi ezeket a 1épéseket. Az elsé a spamsziird, ahol a feketelistas feladok
pattannak vissza a levelezészerverrdl. Ezt koveti a levél- és csatolmanyellenérzés, ahol
ismert malware esetén a levél karanténba keriil, és alapértelmezetten csak az
adminisztrator interaktalhat vele. Utana policy filtering kovetkezik, ahol egyéni utakat és
értesitéseket adhatunk hozza a cég igényei szerint. Végiil a szovegtorzs vizsgalata is
megtorténik karos tartalmak utan kutatva (spam, spoofing, phishing). Ha minden
vizsgalaton atment az email, csak akkor jelenik meg a felhasznalonal [52].

Az adminisztratori feliileten tudjuk ezeket a szolgaltatasokat aktivalni és testreszabni, a
bedllitasa egyszerlien zajlik, az alabbiakban az anti-phishing védelmet fogom beéllitani
[53].

1. Védelmi beallitasok szerkesztése alapallapotban.

2. Szabalyozhatd a magabiztossagi szint, milyen hatarozottsaggal utasitson vissza
egy levelet, megszemélyesités elleni védelem, kiemelt felhasznalok hozzaadasa,
pl. vezetdség és kiemelt tartomanyok hozzaadasa.

3. Megbizhato személyek és tartomanyok hozzdadésa, akik a szabalyok alol kivételt
¢lveznek. Célszerii a sajat vallalaton beliil érkez6 leveleket annak tekinteni.

4. Mesterséges intelligencia engedélyezése, mintazatok alapjan gépi sziirések
elvégzése megszemélyesités €s spoof elleni védelemre.

5. Talalat esetén kivalaszthat6, milyen miiveletet végezzen a gyants elemmel.
Javasolt bedllitas a karanténba helyezés, ahol az arra illetékes személy
feltilvizsgalatot tarthat, de lehetséges opcio még a levélszemét mappaba irdnyitas.
[53]
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Sajat tartomanyok megtekintése

D Egyéni tartomanyck belefoglaldsa ©

Miiveletek szerkesztése
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Ne végezzen semmilyen muveletet ~

Uzenet atirdnyitdsa mas e-mail-cimekre

Uzenet athelyezése a cimzettek Levélszemét mappajaba

Uzenet karanténba helyezése

Az Gzenet kézbesitése és tovabbi e-mail-cimek felvétele a Titko..,
Az Gzenet torlése a kézbesitése elott

Ne végezzen semmilyen muveletet
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Megbizhato feladdk és tartomanyok hozzdadasa (1)

Megbizhato feladdk és tartomanyok hozzaadasa, igy azok nem lesznek
megjeldlve megszemélyesités-alapu tamadasckkent

1 megbizhato feladd és tartomany kezslése
Intelligens postaldda-vizsgdlat engedélyezése (ajdnlott)

Mesterseges intelligencia (MI) engedélyezése, ami a felhasznaldl e-mail
mintakat a gyakori névjegyekkel hatarozza meg a Iehetséges
megszemelyesitési kisérletek beazonositasahoz Tovabbi informacio

. Megszemélyesités elleni védelmi intelligencia engedélyezése
(ajanlott)
Engedélyezi a megszemeélyesitési eredméenysket, amely a3 minden egyes
felhasznélé egyéni feladéi hilozatan alapul és megengedi Onnek a
megszeméelyesitett lzenetekre tett bizonyos maveletek meghatirozasat

ldentitashamisitas

Identitidshamisitds-felismerés engedélyezése (ajanlott)

Miiveletek szerkesztése
Uzenetmiiveletek

Ha az lizenetet megszemélyesitett felhasznaloként észleltek

‘ Uzenet karanténba helyezése ~

Karanténba helyezziik az Gzenetet, hogy On feliilvizsgalhassa és eldénthesse, hagy
felszabadithaté-e. Utmutaté a karanténba helyezett Gzenetek kezeléséhez

Karantén-hazirend alkalmazasa

‘ DefaultFullAccessPolicy ~

Ha az lizenetet megszemélyesitett tartomanykent észleltek

‘ Uzenet karanténba helyezése v

Karanténba helyezziik az (izenetet, hogy On feliilvizsgalhassa és eldéinthesse, hagy
felszabadithaté-e. Utmutaté a karanténba helyezett Gzenetek kezeléséhez

Karantén-hazirend alkalmazasa

‘ DefaultFullAccessPolicy v

Ha az intelligens postalada-vizsgalat megszemélyesitett felhasznalot észlel

nté o "
Megse

el netet. hoav On feliilvizsnslhassa és eldéinthesse. hoov

4.4. abra Adathalaszat elleni védelem bedllitasa a demo kérnyezetben

Masik megoldas az Exchange Online Protection mellett a Microsoft Defender for M365.
Mig elébbi a mar jol ismert, fekete listds tdmadasokat €s spamokat szliri, a Defenderrel
tovabbi védelmet szerezhet a vallalat a még nem ismert vagy komplexszebb
tdmadasokkal szemben. FO teriilete az 0j, zero-day tamadésok, adathaldszat és iizleti
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email komprommitaciok. A szolgaltatdas hasonléan az EOP-hoz, szintén egy kiilon
szeparacios réteget jelent az tigyféltenant és a nyilt internet kozott, ahol egy sandbox
kornyezetben vizsgalaton esnek at az iizenetek, machine learning algoritmusokon esnek
at, igy még a kordbban nem ismert gyanus elemek is fennakadnak. Segitségével az
emailben érkezd linkek, csatolmanyok biztonsagi ellendrzése megtorténik, a linkeket
szovegtorzsbol és Office dokumentumbol egyarant kinyeri. A tdamadasokat a Defender
segitségével az adminisztratorok valds idoben monitorozhatjak és feliilvizsgalhatjak.
Alapértelmezetten mindig az elmult egy hét tamadasair6l lehet betekintést nyerni [54].

4.4, Infrastruktira biztonsag

Végezetiil a kliensek védelme, az infrastruktura teljeskort feliigyelete sziikséges ahhoz,
hogy a vallalati biztonsag altaldnosan is kielégitd legyen. A Defendernek a levelezés-
védelem csak egy része, a megoldas ezen feliil lefedi a végpontok, felhasznaldk és az
alkalmazasok kozotti veszély detektalast, megeldzést, kivizsgdlast és valaszadast.
Azonosithato vele, hogyan jutott be a timadas a szervezetbe, mely rendszerek érintettek,
mi a kiterjedtség jelen allapota, és mely rendszerek nem mikddnek megfeleléen miatta.
A védelmi valaszlépések pedig automatikusan elindulnak [55].

A Microsoft 365 Defender szolgéltatasai az alabbiak:

- Végpont védelem preventiv és utdkezelés jelleggel egyarant.

- Email és kollaboracios eszk6zok (Teams, SharePoint) védelme.
- Azure AD identitasok kezelése.

- App security, SaaS alkalmazasok feliigyelete [55].

Emellett a kényelmes eszkozkezeléshez korszerli eszkozkezeld6 megoldasok is
sziikségesek a teljeskorii végpont védelem érdekében. A Microsoft 365 Intune Mobile
Device Management moduljaval a mobilis eszk6zok, mint laptop, telefon is feliigyelet ala
helyezhetok. A modul kikényszeriti a céges hazirendet ezen eszk6zokon is, kotelezi a
felhasznalot, hogy 1éptesse be az eszkozt, mieldtt azt vallalati célokra hasznalnd. Itt az IT
el is dontheti, hogy engedi-e a dolgozo sajat eszkdzeit igy beléptetni, vagy csak a cég
tulajdonaban allokra végezhetd el a bedllitds. Miutan a biztonsagi hazirendek érvényre
léptetésre keriiltek (ilyenek lehetnek a kotelezd telefont lezard kodok, authentikaciod
megkdvetelése), a vallalati adatok tavolrdl is eltavolithatok lesznek ezekrdl az
eszk6zokrol az eszkoz elvesztése/ellopasa ligyén [56].
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5. BIZTONSAGI HAZIREND VALLALATI DOKUMENTUMOKRA
ES KOMMUNIKACIORA

A 4. fejezetben célom annak az eszkdztarnak a bemutatisa volt, amellyel korszeriien
kezelhetd a vallalati dokumentumvagyon, amivel csokkenthetévé valik a manualis
adathigénia fenntartdsa. Attekinthettiik a céges dokumentumok kategorizalasat és
¢letutjat az M365 kornyezeten beliil és hogy ezt milyen feliigyeleti réteg veheti korbe a
Microsoft Defender megoldasaival. Ennek nyoman, az M365 részeként kozponti fajl
tarolasra a SharePoint Online-t, illetve munkahelyi személyes dokumentumokra a
OneDrive-ot javaslom, levelezés lebonyolitasara az Exchange Online-t. A csoportmunka,
kollaboraciora pedig a Teams-et. A megoldasok 6sszekapcsolodnak és azonos biztonsagi
szintet képviselnek.

Az eszkozkészlet ebbdl adodik, azonban minden vallalatnak kiilonb6z6 az adatvagyona,
mindenkinek a sajatja fontos. Meg kell alkotni, mi mentén soroljak be a tartalmakat, mi
alapjan kategorizaljak 6ket és azt kovetéen mik torténjenek veliik. E fejezetben erre
alkottam meg egy dokumentumkezelési és biztonsagi hazirendet.

Az eldzé fejezetben is beliilrdl, az adatbol kiindulva haladtam az azt koril vevd
infrastruktaraig, itt is igy haladok a hagymahéjakon.

5.1. Besorolas szenzitivitas szerint

A dokumentum besorolasara az alabbi pontok szerint, ezt kovetden egy folyamatabrat is
eszk6z01ok a konnyebb besorolas érdekében.

1. Dokumentum tipusa:

- Altalanos (iizleti titkokat nem tartalmazo, tajékoztato jellegii anyag)

- Ugyleti (szerzédés, szamla, szallito levél, drajanlat iigyféllel, partnerrel)

- Uzleti (arlistdk, beszallitéi szerz8dések, miiszaki dokumentaciok)

- Marketing (brosura, termék leirasok, prezentacios anyagok)

2. Informaécio jellege, bizalmassagi szintje:

- Nyilvénos (barki szamara hozzaférhetd, kdzérdekili vagy reklamértékii informaciod
a vallalatrol pl. weboldal adatok)

- Altalanos (iizleti titkokat nem tartalmazo bels felhasznalasu anyag pl. Gtmutatok,
leirasok, hazirend)

- Személyes (adott dolgozd munkafajljai)

- Bizalmas (csak hazon beliili, szenzitiv adatok, szervezeti informaciok)

- Szigoruan bizalmas (Vezetdi szinten kozzétett, kiemelten szenzitiv informaciok,
munkatigyi adatok)

3. Dokumentum hatokore:

- Publikus (barki szdmara nyilvanos lehet)

- Ugyfél (csak adott iigyfél, vagy ligyfélkor, kapcsolattartok)
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Partner (csak adott partner, vagy beszallitoi kor, kapcsolattartok)
Belsé (teljes, cég, top mng, csoportvezetok, mely részleg,)
Ervényességi id6:

Korlatlan

Adott ideig megtartando

Adott id6 utan torlendd

Megtartandd, majd térlendd
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5.1.1. Folyamatabra

DOKUMENTUM
word, excel, ppt, pdf

felsdve
etes?

publikus
igen

Titkositott
Szigorian
bizalmas

| Megdrzési cimke
alkalmazasa

Cimkeék:

-Adott ideig megtartando
Osztalyozas

vege -Adott 1d6 utan torlendd

-Adott ideig megtartandd,
mayd torlendd

5.1. dbra Adatosztalyozasi folyamatabra
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Személyes cimke: Alapértelmezetten személyesnek tekinthetd minden olyan allomany,
ami a munkavallaloi OneDrive-on keriilt tarolasra. Adatszivargas-megel6zés érdekében
azonban célszerii a ,,Személyes” cimke alkalmazisa, nehogy véletleniil olyan fajlt
csatoljunk egy emailhez, ami még kozzétételre nem all készen.

Az 6t cimkét alkalmazva adatszivargédsi hazirendeket hozhatunk Iétre, illetve mar
onmagukban is tartalmaznak olyan beallitdsokat a titkositdssal ellatott cimkék,
amelyekkel szandékosan vagy ovatlanul sem lehet illetéktelenekkel megosztani, vagy
emailhez hozzacsatolni. Cimkét magara az email lizenetre is tehetiink, igy a szovegtorzs
tartalma is biztositott. Emailnél tovabbi plusz funkcioként jelenik meg a ,,nem
tovabbithato™ opcid is. A cimkézésnek kiemelt jelentdsége van akkor is, ha egy tamado
valahogy behatol a vallalati rendszerbe. Ekkor az adatvagyon mégsem cukorkabolt
szerllen tarul elé, hiszen a bizalmas, titkositott dokumentumokhoz tovabbi hozzaférésre
lenne sziiksége.

5.2. A védelem Kkialakitasa lépésenként

1. Dokumentum osztilyozas: FElsé [épésként hatirozzuk meg a vallalati
adatvagyont, miként szeretnénk 6ket osztalyozni, besorolni.

2. Hazirend alkalmazas: Automatizicido segitségével tegyiink az illetlen
adatszivargas ellen, akadalyozzuk meg a kiils6s megosztasokat a szigoruan
szenzitiv, bels6s anyagok szdmara. Tovabbd a bizalmas beszallitéi és
tigyféldokumentumoknal is biztositsuk, hogy mashoz ne keriilhessenek a
harmadik fél altal sem. Hatdrozzuk meg a védelem és tarolas idejét is, ez
kényelmet 1is jelent, ha az egyre novekvd adathalombol automatikusan
kiszorasra/archivalasra keriil az, ami mar aktualitasat vesztette.

3. Felhasznalo-kezelés: Ha mar tudjuk az osztalyozasok és hazirendek felépitését,
rdilleszthetjiik a felhasznal6i csoportokat is a tdmeges kezelés végett. Nagyon
fontos, hogy a cimtar mindig az aktuélis dolgozdkat és csapatokat mutassa. A
tdvozd kollégdknal ne maradhassanak kint bizalmas fajlok. Ha a jogosultsag
megsziinik, a hozzaférés is eltavolithatd még az offline példanyokrol is.

4. Kommunikacio: Dokumentum megosztds szerves eszkdze a levelezés. A
cimkézeés segitségével leveleinket €s csatolmanyainkat is védhetjiik, egyszertien
kizarhat6 az adatszivargas, hiszen konnyen bele keveredhet egy kiils6s email cim
a benti levelezésbe. Ekkor a hibas cimzett hidba probalja megnyitni a levelet. A
virusvédelemnek koszonhetéen pedig a beérkezd, kartékony levelek ellen
emelhetiink pajzsot, nem teret engedve az adathalasz-kisérleteknek sem.

5. Infrastruktura-védelem: Természetesen a kliensek védelme sem maradhat el, az
eszkozpark, ami kiszolgélja a felhasznalokat (laptop, Pc, mobiltelefonok). A
kartékony kodok, €s a jogosulatlan behatolasok ellen egyarant védekezhetiink és
az eszkdzkezelés sem maradhat el. MDM megoldasok segitségével a tdvozo
kollégak, vagy elhagyott eszk6zok esetén a céges tartalom tavolrol is
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visszavonhatd. A szerverek védelme tisztan felhds kornyezet esetén targytalan, de
a Microsoft portfolidja alapvetéen on-premise kornyezetbdl indult, igy
természetesen arrdl is tudunk gondoskodni.

5.2.1. Halmazabra

Infrastruktira védelem
Végpont

Kommunikacid
Levelezés-biztonsdg

Felhasznalo-kezelés
Csoportok, ki-be léptetések

Hazirend alkalmazas
Adatszivargads, megdrzés

Dokumentum
osztalyozas
cimkek

5.2. dbra Védelmi vonalak felépiilése

Koltségvonzat

A teljes M365 csomag havi 18,6 Eurds ara egy 100 fos KKV-ra levetitve mai
arfolyamokkal borsos kiaddsokat (744 ezer forint) eredményezhet, &m még ez is
elenyészik, ha csak iizemeltetési feladatok miatt vesziink fel hidnyszakmabol szarmazé
IT szakembert. Ugyanakkor 4t kell gondolni a felhasznaloi profilokat, ki az, aki késziti és
ki az, aki csak fogyasztja a dokumentumokat. Utobbinak nem feltétleniil kell asztali
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Office, ¢és egy csak online szolgéltatdsokat tartalmazd csomag havi 5,1 Euro. Tovabba
nem valnak feleslegessé a mar korabban megvasarolt licenszek sem. Az on-premise
Office 2016-t6l felfelé kompatibilis a Microsoft 365 szolgaltatasokkal. [57]

A koltségekért cserébe magas rendelkezésre allast kapunk, mindegyike 99% feletti,
tovabba megsporoljuk a nagy teljesitménytli szerverek arat is, és a biztonsagos tavoli
kapcsolat kiépitését is. Emellett nincs gondunk a folyamatos rendszerfrissitésekre sem,
ami azért is fontos, mert az elmulasztott frissitések az egyik leggyakoribb rizikéfaktor
tdmadas esetén. Az értékes IT osztdly human erdforrasa igy nem aprézodik el, nem is
valik feleslegessé, hiszen a konfiguralasokat, testreszabasi beallitasokat el kell végezzék.
Egy kisebb cég jellemzéen nem tud mindent sajat erébol iizemeltetni €s szamos
tevékenységet outsourcingolnak. A Microsoft, mint cloud iizemeltetd, ezekbdl a
koltségekbdl is tud lefaragni. Amire implementaldskor szamitani kell, az a felhasznéloi
oktatds, hogyan alkalmazzdk a hazirendeket, ami Osszevonhatod belépd oktatasokkal,
biztonsagi tudatossagot ndveld eléadasokkal.
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6. OSSZEGZES, A KOVETKEZTETESEK LEVONASA

Az els6 fejezetben felkutattam napjaink biztonsagi fenyegetettségeit, ramutatva, hogy
szinte mind felhasznaldi interakciot kovetel az aktivalashoz. Nagy népszeriiségnek
orvendenek az adathalasz kisérletek, amik az azonositokat megszerezve célzott anyagi
karokat tudnak okozni. Ezt kovetéen bemutattam, mik a komplexitast fokozé okok, ugy,
mint a felhétechnoldgia széleskori hasznalata, és a tivmunka felértékelddése az elmult
években. A 2. fejezetben Osszehasonlitottam a piaci megoldasokat virusvédelemre
végpont ¢és levelezésre az altalam valasztott Microsoft megoldassal, illetve azt is
felmértem, milyen tdmadasok érik ezt a vendort.

Ezt kovetden vizsgaltam az altalam valasztott vallalati szegmenst, milyen jellemzokkel
¢s kihivasokkal bir. A KKV-knak koéltséghatékony, de magasszintii védelemre van
szikksége. A 4. fejezetben Osszevalogattam és bemutattam azokat a Microsoft
megoldasokat, amiket a probléma megoldasara alkalmasnak taldlok. Végiil
Osszeallitottam egy vallalati adat- és dokumentummenedzsment Gtmutatdt, amik segitik
szisztematikusan beépiteni a javasolt IT megoldasokat és megalkotni az attekinthetd és
biztonsagos informaciokezelést a felhasznalhatosagi és kényelmi szempontokat is
figyelembe véve.

Dolgozatomban célom volt a biztonsag olyan oldalrol valé kialakitasa, ami nem az
infrastruktura iranyabdl kozelit, hanem az tizleti érdekeket helyezi kozéppontba. Sokan a
meglévo kdrnyezetbdl épitkeznek, ami kompromisszumos megoldasokat eredményezhet.
Kozéppontba helyeztem a vallalati adatvagyont, mert annak integritdsa ¢és
sérthetetlensége nem lehet alarendelve mas szempontoknak. Az altalam készitett
utmutato segitségére lehet a KKV vallalatoknak megtalalni az optimalis megoldast a
biztonsag és a felhasznalhatosag kozott. A maximalis kényelem csak egy virusmentes
vilagban lenne kivitelezhetd, igy a vallalatoknak adaptalnia kell a tobbszoros
authentikécio és a f4jlszintli védelem eszkozeit.

A Microsoft dokumentumosztalyozasi megoldésai igen unikélisak, a portfolio viszonylag
Uj elemei, amik megoldast szolgalnak a folyamatos kézi kontroll helyett. Ez felhasznaloi
szempontbol kiemelten fontos. Megsziinteti a rendszertelenséget, megsziinteti a
felesleges biztonsagi kockazatokat. Az eszkoztar tobbi elemei is mind-mind korszeri
megoldast nyujtanak, beleértve a barhonnani munkavégzést. A védelem pedig két iranyu.
A virusvédelmi vonalak megakadalyozzak a kiils6 iranybol érkez6 tdmadasokat, sziirik a
kéretlen leveleket, hogy azok ne is rontsdk a munkavégzést. Az adatkategorizalassal és
hazirendekkel pedig megakadalyozhaté a kifelé valo szivargas. Emellett az adatvagyon
rendezetté és attekinthetdve valik, ndvelve a felhasznéldi élményt.

A Microsoft szoftverei elég széleskorben elterjedtek, gondoljunk csak a Windowsra, igy
a felhds megoldasokra vald nyitasban folytathatjuk egy mar jol ismert beszallitoval. A
hibrid infrastruktira és mixelt el6fizetdi csomagok is adottak.
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Dolgozatom nem tér ki, hogy a Microsoft ERP és CRM rendszereket is szallit Dyamics
néven, on-premise ¢és cloud verzidban egyarant, tehat az integritasi lehetéségek az itt
taglalt eseteknél nem allnak meg.

Végezetiil a biztonsag. Az jol latszik, hogy nem a Microsoft az egyetlen aktiv résztvevo,
de megallja a helyét a piacon, emiatt sem sziikséges egy vallalatnak kiilén end-point
megoldasokkal novelnie a kiadasait. Tovabba a Microsoft Defender messze nem az
egyetlen biztonsagi vonala a gyartonak. Az Azure szolgéltatdsokon beliil is taldlhatunk
sz&p szammal, ha a vallalat igényli. Kiemelném példaul az Azure Sentinelt, ami a SIEM
megoldast fedi, ha fejlett analitikaval kivanjuk megfigyelni rendszeriink eseményeit.
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7. SUMMARY

In the first chapter, | explored today's security threats, pointing out that almost all of them
require user interaction to activate. Phishing attempts, which can cause targeted financial
damage by obtaining identifiers, are very popular. After that, | presented the reasons that
increase complexity, such as the widespread use of cloud technology and the rise in value
of remote work in recent years. In Chapter 2, | compared the market solutions for endpoint
virus protection and correspondence with the Microsoft solution | chose, and | also
assessed what kind of attacks this vendor faces.

After that, | examined the company segment | chose, what characteristics and challenges
it has. SMEs need cost-effective but high-level protection. In Chapter 4, | selected and
presented the Microsoft solutions that | find suitable for solving the problem. Finally, I
compiled a corporate data and document management guide that helps you systematically
incorporate the proposed IT solutions and create clear and secure information
management, taking usability and comfort aspects into account.

My goal in my dissertation was to develop security from a perspective that does not
approach from the direction of infrastructure, but focuses on business interests. Many
build from the existing environment, which can result in compromise solutions. | focused
on corporate data assets, because their integrity and inviolability cannot be subordinated
to other aspects. With the help of the guide I created, SMEs can find the optimal solution
between security and usability. Maximum convenience would only be feasible in a virus-
free world, so companies must adapt tools for multiple authentication and file-level
protection.

Microsoft's document classification solutions are very unique, relatively new elements of
the portfolio that serve as a solution instead of continuous manual control. This is
extremely important from the user's point of view. Eliminates irregularity, eliminates
unnecessary security risks. The other elements of the toolbox also all provide a modern
solution, including working from anywhere. The protection is two-way. Virus protection
lines prevent attacks from the outside and filter unsolicited e-mails so that they do not
impair work performance. Leakage to the outside can be prevented with data
categorization and policies. In addition, the data wealth becomes organized and
transparent, increasing the user experience.

Microsoft's software is quite widespread, just think of Windows, so we can continue
opening up to cloud solutions with an already well-known supplier. Hybrid infrastructure
and mixed subscriber packages are also available.

My thesis does not cover the fact that Microsoft also supplies ERP and CRM systems
under the name Dyamics, both on-premise and cloud versions, so the integrity options do
not stop at the cases discussed here.
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Finally, safety. It is clear that Microsoft is not the only active participant, but it has a
strong position in the market, so there is no need for a company to increase its expenses
with separate end-point solutions. Furthermore, Microsoft Defender is far from the
manufacturer's only security line. We can also find quite a few within Azure services, if
the company requires it. For example, 1 would highlight Azure Sentinel, which covers the
SIEM solution, if we want to monitor the events of our system with advanced analytics.
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