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A feladat:

Korunk felgyorsult vilagaban szdmos vallalat, szervezet felismerte a felhasznaloi kategorizala-
saban (user-profiling) rejlo lehetéségeket, hogy a tevékenysége ellatasahoz sziikséges-, illetve
esetenként azokon feliil gytijtott-adatokbol mennyire tudja célcsoportokba sorolni a vele kap-
csolatba keriild tigyfeleket. Ez a besorolds a jellemzdk alapjan azutan célzott stratégiak kidol-
gozasan keresztiil jobb ligyfél-elérést, magasabb arbevételt jelent a cégeknek.

A szamitastechnika fejlodésével egyre tobb tevékenység, és ezzel kapcsolatban egyre tobb adat
keriil fel az internetre, illetve azon keresztiil kiilonb6zd adatbazisokba. A GDPR hatélyba 1épé-
sével szamos, korabban szabadon gyiijtott adat, informécid6 mar csak korlatozottan gyijt-
hetd/kezelhetd/tarolhato.

A szakdolgozat célja annak bemutatisa, hogy a user-profiling terjedésével megnyilt
lehetéségek hol €s hogyan kertiltek kapcsolatba az adatvédelemmel, és mely teriiletek azok,
amelyek tovabbi szabalyozasok kidolgozasat igénylik.

A dolgozatnak tartalmaznia kell:

1. Az infotorvényt, mint a GDPR-t megel6z0 szabalyozas bemutatasat,

2. A GDPR-t és hatasat a hazai és eurOpai adatkezelési eljarasokra,

3. A felhasznéloi profilalkotas (user-profiling) ismertetését, jelenlegi alkalmazasat, lehet-
séges jovobeni iranyokat, modszereket,

4. A GDPR, mint szabalyozas ¢és a user-profiling mint tevékenység alkalmazasabol ad6do
Osszefiiggések komplex vizsgalatat,

5. A vizsgalat kiértékelését, kovetkeztetések levondsat.
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BEVEZETES

Manapsag mar szamos szervezet rajott mar arra, hogy mekkora elényoket rejt magaban
felhasznaloi adatainak gytijtése, kategorizalasa és hogy ezt a tevékenységet hogyan tudja
felhasznalni a nagyobb haszon elérése céljabol.

Az informatika térnyerésével egyre tobb informacio keriil fel az online térbe, ahol kiilon-
féle adatbazisok szlirésével szdmos kovetkeztetés levonhat6. A GDPR ennek a szabadon
felhasznalasnak ment elébe és tette azokat korlatozottan hozzaférhetové.

A felhasznaloi profilalkotas mar az internet elterjedése el6tt is ismert fogalom volt. Rend-
fenntartd szervek, nyomozok mar a digitalizacid megjelenése el6tt alkalmaztak olyan
technikakat, amelyek segitségével kiilonbozo jellemzok gylijtése alapjan a biindzoket,
megfigyelt személyeket be tudtak kiilonbozo kategoridkba sorolni. A besorolds eredmé-
nyeképpen pedig célzott stratégidkat lehetett bevetni a kézre keritésiikhoz.

A digitalizacid és az online adatok megjelenésével a technikak nem, mindossze a fellel-
het6 eszk6z6k szama és fajtaja sokasodott meg, valamint hatarozottan nehezebbé valt an-
nak megallapitasa, hogy kirél milyen adatok keriilnek begyiijtésre mely pillanatban. igy
gyakorlatilag barki, barmikor a jogosulatlan adatgytijtés aldozata lehet.

A szakdolgozat azt hivatott feltarni, hogy a user-profiling megjelenésével a digitalis tér-
ben milyen 0j lehetdségek nyiltak, amelyek esetlegesen az id6kdzben 1étrehozott szaba-
lyozas kiegészitését igénylik

A dolgozatban bemutatasra keriil néhany gyakorlati példan keresztiil, hogy milyen inter-
akciok adnak lehetdséget az adatgytijtésre.

Ezuton szeretném koszonetem kifejezni Balazsné Dr. Kail Eszternek a szakmai utmuta-
tasért és az érdekes témaért.



1 AZ ADATVEDELMI SZABALYOZASI KORNYEZET KIALAKULASA

Az adatvédelmi szabalyozas kialakulasa soran felmérésre kertiltek azon kockazatok, me-
lyek vesz€lyt jelentenek a XXI. szdzadban jelen 1év6 eszkozok és digitalis adatok kontroll
nélkiili felhasznalasa illetve feldolgozasa miatt. A szabalyozasok és torvények megalko-
tasa létrehozta az elfogadhato és biztonsagos kereteket.

A XX. szazad masodik szakaszaban kezdett kialakulni az adtavédelmi szabalyozas, mivel
a személyes jellegli informéciok gyujtésére a szamitastechnika ekkor valt alkalmassa. A
nagy mennyiségli személyes adat miatt szabalyozni kellett a személyes adatok fokozott
védelmét. [15]

Az adatvédelemmel kapcsolatos szabéalyozas a fejlodés rovid iddszakéaban jol elkiilonit-
hetéek generacidkra. Nincs egységes vélemény a generaciok szamat illetden, azonban
harom generaci6 kiilonboztethetd meg az adatvédelmi jogban.

Az 1970-es évekhez kothetd az elsé generacid, amikor a széles korben alkalmazott sza-
mitoégépes nyilvantartasok miatt kellett adatbiztonsagi eldirasokat hozni.

Az 1980-1990-es évekhez kothetd a masodik generacid, amikor a jogi szabalyozas mar a
papir alapu nyilvantartasokra is vonatkozott, és kitért a nemzetkozi adataramlas szaba-
lyozasara is.

Az azt kdvetd harmadik generacidé mar az eurdpai integracio jellemzdit és az egyes ipar-
agakra, szektorokra jellemz0 szabalyokat is tartalmazta.

Az adatvédelmi generaciok a technologiai és tarsadalmi valtozasokat lekovetve fejlodott
ki az eurdpai adatvédelmi szabalyozas is. Ahogy levezetésre keriilt az adatvédelmi sza-
balyozas torténete jol lathatd, hogy mar a XX. szazad kdzepétdl megjelent a nemzetkozi
jogrendszerben. [15]

A személyes adatok védelméhez kothetd elsd jogszabalyok a gyors technologiai fejlodés-
hez kothetdek. A technologia €s a szamitastechnika fejlddése révén a nagy mennyiségii,
kiilonbozd, jorészt allami jellegli nyilvantartasok ekkor tajt kezdték az adattomegeket
elektronikusan rogziteni és tarolni. Ezzel egyidOben a tarsadalom képviseldi és a jogal-
kotok a digitalizalt adatok és az elektronikus adatfeldolgozas magéanszférara torténd ha-
tasaival is foglalkozni kezdtek. Igy sziiletett meg az 1970-es években az elsé, nemzeti
szintli adatvédelmi torvény. [15]

1981-ben kertilt kiadasra az els6 eurdpai szintii, kizardlag az adatvédelemre fokuszald,
jogilag kotelezd erejii nemzetkozi jogirat. A 108. szamu egyezményt az Eurdpa Tanacs
ekkor fogadta el. Az egyezmény a szamitogépes, automatizalt nyilvantartasok védelmére
fokuszalt. Az egyezmény jelentdsége abban rejlett, hogy ebben keriilt rogzitésre a szemé-
lyes adatok védelméhez val6 jog 6nalldoan, mint a maganélethez valo jog egyik formaja-
ként. [15]

Kozel masfél évtizedig a 108. szdmu egyezmény, mint adatvédelmi szabalyozés volt az
egyetlen kdtelezd érvényli nemzetkdzi szintli jogforras. Az informatikai fejlédés, a sze-
mélyi szamitogépek egyre szélesebb korben torténd elterjedése, a hataron atnyuld adat-



aramlés folyamatos novekedése, valamint az adatok szabad dramlasat nehezitd, egymas-
tol eltérd nemzeti szabalyozasok vezettek oda, hogy 1995-ben a 95/46/EK szamu adatvé-
delmi irdnyelvet az Europai Parlament és a Tandacs kiadta. [15]

Az adatvédelmi irdnyelv érdekessége, hogy a nemzetkdzi jogi gyakorlatban eddig nem
megszokott modon, kiterjesztd hatalyu rendelet, azaz nem EGT-tagallamban miik6do
szervezetekre is kotelezd lehet.

A 95/46/EK szamt adatvédelmi iranyelv igazi attorést jelentett az Eurdpai Unidban a
személyes adatok védelmére. Az iranyelv kidolgozasa soran kettds cél volt, egyrészrol
harmonizalja az adatkezelési tevékenységek tekintetében a természetes személyek alap-
vetd jogainak és szabadsagainak védelmét, masrészrél biztositsa a tagallamok kozotti sze-
mélyes adatok szabad aramlésat. Ezen kettOs célt az irdnyelv a személyes adatok magas
szintli védelme mellett kivanta elérni az adatok szabad dramlasat az Eurdpai Union kiviili,
harmadik orszagokban is. Az iranyelv az adatvédelmi szabalyozas teriiletén nagy elére-
1épést jelentett, kiemelve néhany szempontot, ugyanis kiterjedt a kézi és automatizalt
adatfeldolgozéasra, meghatdrozta az adatfeldolgozéasra vonatkozd szabdlyokat, az érzé-
keny adatok kezelésére vonatkozé szabalyokat, az érintettek jogait, a hataron atnytlo
adattovabbitas szabalyait, valamint szigoritott az adatkezelés és —feldolgozasra vonatko-
zoan. [15]

Az iranyelvet 1998-ig kellett minden Eurdpai Unios tagéllamnak a sajat jogrendjébe iil-
tetni, ezzel 1étrejott az Union beliili egységes szabalyozas.

2016-ban felvaltotta a természetes személyeknek a személyes adatok kezelése tekinteté-
ben torténd védelmérdl és az ilyen adatok szabad dramlédsardl, valamint a 95/46/EK ren-
delet hatalyon kiviil helyezésérdl sz6l6 2016/679 rendelet, masnéven az altalanos adatvé-
delmi rendelet. A rendeletrdl részleteiben a 1.3. fejezetben lesz szo.

1.1 A személyes adatok védelmének torténete Magyarorszagon

Az adatvédelemmel kapcsolatos szabalyozas hazankban a XX. szdzad masodik felén in-
dult azzal, hogy modosult 1977-ben a Polgari Torvénykonyv, miszerint ,,A szamitogéppel
torténd adatfeldolgozas nem sértheti a személyhez filiz6do jogokat”. A torvény megszabta,
hogy a nyilvantartott adatokrol az érintett személyen kiviil csak az arra jogosult szervnek
vagy személynek lehet informaciot adni. Tovabba az érintett személynek helyesbitési jo-
got adott, ha a nyilvantartasban szerepld adatok nem feleltek meg a valdsagnak, ugy kér-
heti az adat kijavitasat vagy korrigalasat. [15]

Az Alkotmany modositasarol szolo 1989. évi XXXI. térvénnyel kapott alkotmanyos vé-
delmet a személyes adat: [15]

9. § A Magyar Koztarsasagban mindenkit megillet a jo hirnévhez, a maganlakas sért-
hetetlenségéhez, valamint a magantitok és a személyes adatok védelméhez valo jog.”

A személyes adatok védelmének megjelenése az Alkotmanyban nagy elérelépést jelen-
tett, azonban annak alkalmazasara vonatkoz6an nem adott iranymutatdst. Emiatt az értel-
mezésére vonatkozoan az Alkotmanybirosag allasfoglalasa kellett tobb alkalommal is. A



15/1991. (IV.13.) AB hatéarozataval torolte a népesség-nyilvantartasra és a személyes ada-
tok kezelésére vonatkozd szabalyozasok bizonyos részét, a személyes adatok védelme
miatt. Az Alkotmanybirosag ezzel 1étrehozta a mai adatvédelmi szabalyozasi rendszer
alapjait. [15]

A nagy tomegli informaciokezelésre, az adatok feldolgozasara és nyilvantartasara nem
allt rendelkezésre atfogd szabalyozas, ami jogbizonytalansagot jelentett. Az Orszaggyu-
1és megalkotta az alkotméanyos kotelezettségeként a személyes adatok védelmérol és a
kozérdekli adatok nyilvanossagardl szold 1992. évi LXIII. térvényt, masnéven adatvé-
delmi térvényt (Avtv.) A torvény hatalya a magaban foglalta a szamitogéppel, illetve kéz-
zel torténd adatkezelést is. A torvény szabalyozta a kozérdekii adatok nyilvanossagra ho-
zatalat és az adatvédelmi biztos létrehozasat. [17]

Az informacids onrendelkezési jogrol és a kozérdekii adatok nyilvanossdgarol
sz616 2011. évi CXII. torvény (,,Infotdrvény”™) valtotta az Adatvédelmi térvényt. Az In-
fotorvény megtartotta az adatvédelmi térvény rendszerét, némi kiegészitéssel élve. Az
Infotérvényhez fiiz6dik a Nemzeti Adatvédelmi és Informécioszabadsag Hatosag (NAIH)
megalakulasa. Az adatvédelmi biztosi intézményt a Nemzeti Adatvédelmi és Informacio-
szabadsag Hatosag (NAIH) valtotta fel és tovabbi jogkorokkel is felruhazta. A hazai sze-
mélyes adatokkal kapcsolatos védelmet jelenleg is az Infotorvény szabalyozza, kiegé-
sziilve a GDPR jogharmonizacios kotelezettséggel. [15] [4]

1.2 Infotérvény

Az informacios onrendelkezési jogrol és az informaciodszabadsagrol szold 2011. évi CXII.
torvény, masnéven ,,Infotorvény”, meghatarozza azt, hogy természetes személyek ma-
ganszféraja tiszteletbe legyen tartva, a keletkezd adatok illetve informaciok kiknek ren-
delkeznek vagy kinek van rendelkezési joga. Tovabba meghatarozza a koziigyek atlatha-
tosagat és a kozeérdekbdl nyilvanos adatokhoz vald hozzaférés €s a terjesztés maodjat.

Az Infotorvényben szerepld néhany kiemelendd értelmezendd definicid, ami a Szakdol-
gozat szempontjabol relevans [9]:

- erintett: barmely informacio alapjan azonositott vagy azonosithato természetes
személy,

- személyes adat: az érintettre vonatkozo barmely informacio,

- kiilonleges adat: a személyes adatok kiilonleges kategoridiba tartozo minden adat,
azaz a faji vagy etnikai szarmazasra, politikai véleményre, vallasi vagy vilagnézeti
meggyozodeésre vagy szakszervezeti tagsagra utalo személyes adatok, valamint a
genetikai adatok, a természetes személyek egyedi azonositasat célzo biometrikus
adatok, az egészségiigyi adatok és a természetes személyek szexudlis életére vagy
szexudalis iranyultsagara vonatkozo személyes adatok,

- kozérdekii adat: az allami vagy helyi onkormanyzati feladatot, valamint jogsza-
balyban meghatarozott egyéb kozfeladatot ellato szerv vagy személy kezelésében
leva és tevékenységere vonatkozo vagy kozfeladatanak ellatasaval osszefiiggésben



keletkezett, a személyes adat fogalma ala nem es6, barmilyen modon vagy forma-
ban rogzitett informacio vagy ismeret, fiiggetleniil kezelésének modjatol, onallo
vagy gytjteményes jellegetol, igy kiilondsen a hataskorre, illetékességre, szerve-
zeti felépitésre, szakmai tevékenységre, annak eredményességére is kiterjedo ér-
tékelésere, a birtokolt adatfajtikra és a miikodeést szabalyozo jogszabalyokra, va-
lamint a gazdalkodasra, a megkotott szerzodésekre vonatkozo adat,

kozérdekbol nyilvanos adat: a kozérdekii adat fogalma ald nem tartozo minden
olyan adat, amelynek nyilvanossagra hozatalat, megismerhetéségét vagy hozza-
férhetove tételét torvény kozérdekbol elrendeli,

hozzajarulas: az érintett akaratanak onkéntes, hatarozott és megfelelo tajékozta-
tason alapulo egyértelmii kinyilvanitasa, amellyel az érintett nyilatkozat vagy az
akaratdat félreérthetetleniil kifejez6 mas magatartas utjan jelzi, hogy beleegyezését
adja a rd vonatkozo személyes adatok kezeléséhez,

adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezo szervezet, aki vagy amely - torvényben vagy az Europai Unio kotelezo
jogi aktusaban meghatdrozott keretek kozott - onalloan vagy masokkal egyiitt az
adat kezelésének céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt
eszkozt) vonatkozo dontéseket meghozza és végrehajtja, vagy az adatfeldolgozo-
val végrehajttatja,

adatkezelés: az alkalmazott eljarastdl fiiggetleniil az adaton végzett barmely mii-
velet vagy a miiveletek osszessége, igy kiilondsen gyiijtése, felvétele, rogzitése,
rendszerezése, taroldsa, megvdaltoztatasa, felhasznaldsa, lekérdezése, tovabbi-
tasa, nyilvanossagra hozatala, dsszehangolasa vagy osszekapcsoldsa, zaroldsa,
torlése és megsemmisitése, valamint az adat tovabbi felhasznaldsanak megakada-
lyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonosita-
sara alkalmas fizikai jellemzok (pl. ujj- vagy tenyérnyomat, DNS-minta, iriszkép)
rogzitése,

adattovabbitas: az adat meghatarozott harmadik személy szamara torténé hozza-
férhetove tétele,

nyilvanossagra hozatal: az adat barki szamara torténé hozzaférhetove tétele,
adattorles: az adat felismerhetetlenné tétele oly modon, hogy a helyredllitisa
tobbé nem lehetséges,

adatfeldolgozas: az adatkezelo megbizasdabol vagy rendelkezése alapjan eljaro
adatfeldolgozo altal végzett adatkezelési miiveletek osszessége,

adatfeldolgozo: az a természetes vagy jogi személy, illetve jogi személyiséggel
nem rendelkezo szervezet, aki vagy amely - térvényben vagy az Europai Unio ko-
telezo jogi aktusaban meghatdarozott keretek kozott és feltételekkel - az adatkezelo
megbizasabol vagy rendelkezése alapjan személyes adatokat kezel,

adatfelelos: az a kozfeladatot ellato szerv, amely az elektronikus uton kételezéen
kozzéteendo kozérdekii adatot eldallitotta, illetve amelynek a miikédése soran ez
az adat keletkezett,



adatvédelmi incidens: az adatbiztonsdg olyan sérelme, amely a tovabbitott, tarolt
vagy mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisiilé-
sét, elvesztését, modosulasat, jogosulatlan tovabbitasat vagy nyilvanossagra ho-
zatalat, vagy az azokhoz valo jogosulatlan hozzaférést eredményezi,”

A torvény hatalya ala tartozik minden személyes adattal, kozérdekt adattal, illetve koz-
érdekbdl nyilvanos adattal kapcsolatos adatkezelés. [9]
A torvény 4 § tartalmazza a személyes adat kezelésének alapelveit: [9]

a személyes adatot csak a meghatarozott, jogszerii célbdl, a jog gyakorlasa és a
jogi kotelezettség érdekében lehetséges. Tisztességesnek és torvényesnek kell len-
nie az adatkezelés céljanak, az adatok gyujtésének és kezelésének az adatkezelés-
nek.

Olyan személyes adatot lehet kezelni, ami az adatkezelés céljanak megvalosula-
sdhoz elengedhetetlen, illetve alkalmas a cél elérésére. A személyes adat a cél
megvalosulasahoz sziikséges mértékig és ideig kezelhetd.

A személyes adat az adatkezelés sordn addig marad személyes adat, amig kapcso-
lata az érintettel helyreallithato. Az érintettel akkor hozhato 1étre a kapcsolat, ha
az adatkezel6 rendelkezik azokkal a technikai feltételekkel, amelyek a kapcsolat
helyreallitdsdhoz sziikségesek.

Az adatkezeléskor az adatok pontossagat, teljességét, naprakészségét garantalni
kell. Az adatot biztositani kell, hogy az adatkezelés céljdhoz sziikséges ideig le-
hessen azonositani.

Garantalni kell az adatkezelés sordn a személyes adatok megfeleld biztonsagat,
miszaki vagy szervezési intézkedésekkel az adatkezelés alkalméval.

A személyes adatok kezelése akkor tisztességes és torvényes, amennyiben az érin-
tett véleménynyilvanitasi szabadsdgénak biztositasa érdekében, az érintett véle-
ményét megismerni kivano személy, az érintett lakohelyén vagy tartézkodasi he-
lyén felkeresheti.

A profilalkotas soran tulajdonképpen a személyes adatok €és azoknak a kezelésével fog-
lalkozunk. A dolgozatban nem kezeljiik kiilon a személyes adatot, illetve a kiilonleges

adatot.

Az Infotdrvény szerint, a személyes adatot a kovetkezdkben lehet kezelni: [9]

ha a térvény vagy ha a helyi dnkormanyzat rendelete kozérdek miatt ugy rendel-
kezik, amennyiben a torvény felhatalmazasa, abban meghatarozott korben, kiilon-
leges vagy biiniigyi személyes adatnak nem mindsiil6 adat,

ha az adatkezeld torvényben meghatarozott feladatainak elvégzéséhez feltétlen
szlikséges €s az €rintett a személyes adatok kezeléséhez kimondottan beleegyezik,
ha az érintett vagy mas személy nélkiilozhetetlen érdekeinek védelméhez, tovabba
a személyek életét, testi épségét vagy javait fenyegetd kozvetlen veszEly elharita-
sahoz vagy megel6zéséhez elengedhetetlen és azzal aranyos,

vagy ha az érintett a személyes adatot kimondottan nyilvanossagra hozta és elen-
gedhetetlen az az adatkezelés céljanak megvaldsulasahoz és azzal aranyos.



Az adatkezel6dn kiviil azzal azonos kiilon miikddo adatfeldolgozé (kozos adatfeldolgozo)
a begylijtott adatokat kezelheti. Az Infotdrvényben az adatkezeld és az adatfeldolgozo
definialasa kevésbé preciz, a GDPR-ban meghatarozotthoz képest. Ugyanakkor megha-
tarozta azt az iranyvonalat, hogy a feldolgozand6 adatokat kiemelve a személyes vagy
érzékeny adatokat adekvat okkal, adott intézkedés és adott modon lehessen kezelni.

Az Infotérvény meghatarozza azokat a feltételeket, amik az adatok tovabbitasara vonat-
kozik a jogosultak kozott: [9]

- A tovabbitand6 személyes adatok pontossagat, hidnytalan és naprakészségét az
adattovabbitas eldtt az adatkezeld, illetéleg a megbizasabol vagy rendelkezése
alapjan eljar6 adatfeldolgozo megvizsgalja.

- Ha a vizsgalat eredményeképpen a tovabbitandé adatok pontatlanok, hidnyosak
vagy mar nem naprakészek, ekkor abban az esetben tovabbithatok, amennyiben

o sziikségszerll az adattovabbitas céljanak megvaldsulasahoz,
o értesiti a cimzettet az adattovabbitassal azonos idében, az adatok pontos-
sdgaval, teljességével és naprakészségével kapcsolatos informaciokrol.
Abban az esetben, ha az adatkezel6 vagy az adatfeldolgozé személyes adatot ebben a
formaban kap kézhez, tigy az adattovabbitassal egyidoben tdjékoztatni kell az alabbiak-
rol:

- felhasznalas elorelathatd iddintervallumarol,

- tovabbitasanak lehetséges atvevairdl,

- ¢érintett-e torvényben biztositott jogainak korlatozasardl, vagy

- egyéb feltételeirdl kezelésének.

Az adatatvevo, az adatkezeld és az adatfeldolgozo, az adatkezelési feltételeknek megfe-
lel6 terjedelemben és modon kezeli a személyes adatot és az adatkezelési feltételeknek
megfeleléen biztositja az érintett jogait. [9]

Az érintetteket megilletd jogosultsagok, a kovetkezok: [9]

- eldzetes tajékozodashoz valo jog, ennek értelmében az adatkezelés megkezdését
megeldzden tajékoztatast kapjon az adatkezeléssel 0sszefiiggd tényekrol,

- hozzaféréshez valod jog, az adatkezeld rendelkezésére bocsassa, kérésére a szemé-
lyes adatait és az azok kezelésével 6sszefiiggd informaciokat,

- helyesbitéshez vald jog, azaz kérelmére, adatkezeld helyesbitse, illetve kiegé-
szitse személyes adatait,

- adatkezelés korlatozasahoz valo jog, azaz kérelmére korlatozza az adatkezeld sze-
mélyes adatai kezelését,

- torléshez valo jog, azaz kérelmére az adatkezeld tordlje a személyes adatait.

Az érintett jogainak érvényesiiléséhez a kdvetkezOk sziikségesek:

- egyszerlien hozzaférhetd és olvashatd formatumban 1évo értesitések,

- gyors kiszolgalasa az érintettek kérelmeinek,

- afentiek dijtalan biztositasa. [9]

Az adatkezeldnek a kovetkezokrdl is tajékoztatast kell adnia az adatok kezelésekor az
érintettel:



- azeredetét a kezelt személyes adatoknak,

- celjat és jogalapjat az adatkezelésnek,

- akezelt személyes adatok tipusat,

- akezelt személyes adatok tovabbitasakor az adattovabbitas cimzettjeit, beleértve
a harmadik orszagbeli cimzetteket és nemzetkozi szervezeteket is,

- akezelt személyes adatok megdrzésének idejét, €s az idotartam meghatarozasanak
modjat,

- amegilletd jogok, illetve azok érvényesitésének modjat,

- annak tényét, hogy profilalkotas alkalmazasra keril sor,

- az érintett személyes adatainak kezelésével kapcsolatosan felmeriilt adatvédelmi
incidensek bekovetkezésének koriilményeit, azok hatdsait és az azok kezelésére
tett intézkedéseket,

- azadatkezeld az érintett hozzaféréshez valo jogat az elérni kivant céllal aranyosan
korlatozhatja vagy megtagadhatja, értesiteni sziikséges errdl az érintettet. [9]

Ha az érintettet az adatkezeld a meghatarozott jogaiban korlatozza vagy megalapozott
gyanu all fenn a személyes adatai nem megfelelden keriilnek kezelésére az adatkezeld
altal, az adatkezeld és megbizottja ellen az adatvédelmi hatdsag vizsgalatat kezdeményez-
heti.

Az adatkezel6 vagy a megbizasaban eljaro adatkezeld csakis az érintett jogos érdekének
érvényesitése vagy torvényben meghatarozott indokbol végezheti az adatkezelési miive-
letet.

Az Infotdrvény rogziti a profilalkotas fogalmat, miszerint ,, személyes adat barmely olyan
- automatizalt modon torténd - kezelése, amely az érintett személyes jellemzoinek, kiilo-
nosen a munkahelyi teljesitményéhez, gazdasagi helyzetéhez, egészségi dllapotahoz, sze-
mélyes preferenciaihoz vagy érdeklodéséhez, megbizhatosagdahoz, viselkedéséhez, tartoz-
kodasi helyéhez vagy mozgadsahoz kapcsolodo jellemzoinek értékelésére, elemzésére vagy
elorejelzésére iranyul”. [9]

1.3 GDPR

Az Eurodpai Parlament és a Tanacs 2016. aprilis 27-1 (EU) 2016/679 rendelete szol a ter-
mészetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és
az ilyen adatok szabad dramlasarol, valamint a 95/46/EK iranyelv hatdlyon kiviil helye-
z€sérol (altalanos adatvédelmi rendelet).

Az altaldnos adatvédelmi rendelet angol neve General Data Protection Regulation, melyet
GDPR-nak hivnak roviden.

A rendelet az Europai Gazdasagi Térség (EGT) teriiletén 1évo természetes személyek sze-
mélyes adatait Ovja és megszabja a tagallamok kozotti szabad informacioaramlast.

A GDPR 2016. majus 24-¢én 1épett hatalyba, alkalmazni 2 éves tiirelmi idészakot kove-
téen 2018. majus 25-t6l kell. A GDPR megjelenésével nem tér el a kordbban hatalyos
iranyelvtol.
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A GDPR kiterjeszté hatalyu, ezzel eltér a nemzetkozi jogi gyakorlatban megszokottol,
azaz a nem EGT-tagallamban miikddo szervezetekre is kiterjesztett lehet.

fgy a GDPR teriileti hatalya alapjan, megkiilonboztethetd az érintett allampolgarséga, az
érintett tartozkodasi helye, az adatkezeld/adatfeldolgozo tevékenységi helye €és hogy a
GDPR hatalya ala tartozik-e, melyet az 1. tablazat foglal 6ssze. [15]

Erintett . . .
tartozkodasi Erintett Adatkezel¢/adatfeldolgozé | GPPR hata.lya ala tartozﬂ(?.
helve allampolgarsaga tevékenységi helye* Igen/ | Ha igen, akkor melyik
y Nem pont alapjan
EU EU EU | 3. cikk /1. pont
EU EU Nem EU | 3. cikk / 2. pont**
Nem EU EU EU | 3. cikk / 1. pont
Nem EU EU Nem EU N -
EU Nem EU EU | 3. cikk / 1. pont
EU Nem EU Nem EU | 3. cikk / 2. pont**
Nem EU Nem EU EU | 3. cikk / 1. pont
Nem EU Nem EU Nem EU N -
1. tabldazat GDPR teriileti hatalya [15]
Megjegyzés:

*Az Adatkezelé/adatfeldolgozd EU-n beliil tevékenykedik.
**]tt azon feltevéssel lett figyelembe véve, hogy az adatkezelési tevékenység az aruhoz vagy szolgaltatas-
hoz kothetd, illetve az érintett Union beliil tanusitott viselkedésének megfigyelésére iranyul.

A fenti 1. tablazatbdl kiolvashato, hogy a GDPR nézdpontjabdl éppugy elhanyagolhato
az ¢érintett allampolgéarsaga, az adatkezeld/adatfeldolgozé tevékenységi helye, illetve az
adatkezelési tevékenység tényleges helyszine is. Ezzel a rendelet hatalya lefedi azt, ha az
EU-ban tevékenységi hellyel rendelkezd cég harmadik orszagbeli dllampolgarok szemé-
lyes adatait kezeli. Ugyanakkor nem vonatkozik a GDPR eldirdsa azon EU-ban tevékeny-
séget nem folytato vallalat adatkezelési tevékenységére, ha Union tal 1évd unids allam-
polgarrol személyes adatokat rogzit az €rintett ott tartdzkodasa sordn. [15]
A GDPR 2. cikke szerint tobbek kozott nem alkalmazandd, ha a természetes személyek
kizarolag személyes vagy otthoni tevékenységlik keretében végzik a tevékenységiiket. Ha
az adatokat ezen tulmutatéan hasznalnak, tzleti, kereskedelmi stb. céllal akkor mar a
GDPR szabadlyait kell alkalmazni. [10]
A GDPR rendelet alapelveket fogalmaz meg a személyes adatok kezelésére vonatkozoan.
[15]
A GDPR 7 alapelve az alébbi: [15]
,Jogszerliség, tisztességes eljaras és atlathatosag elve”: a személyes adatok kezelését
jogszabalyi eldirasoknak megfelelden és tisztességesen, az érintett szamara atlathato
¢s mindenre kiterjedd tajékoztatasa mellett végzi.
,Célhoz kotottség elve”: a személyes adatok gytijtése, kezelése, kizarolag konkrét és
jogszerl célbol lehet.
»Adattakarékossag elve”: a személyes adatokat csakis az adatkezelés céljainak eléré-
séhez elengedhetetlen mértékben és ideig kezelhetd.
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,Pontossag elve”: a személyes adatoknak helyesnek és sziikség szerint aktudlisnak kell
lenniiik, a téves személyes adatokat torolni vagy helyreigazitani sziikségszert.
,Korlatozott tarolhatosag elve”: a személyes adatok tarolasa gy torténhet, hogy az
érintettek azonositasat mindossze a személyes adatok kezelése céljainak eléréséhez el-
engedhetetlen ideig.
»Integritas €s bizalmas jelleg elve”: a személyes adatok kezelése soran alkalmas mii-
szaki vagy szervezési megoldassal kell a személyes adatok biztonsagardl gondos-
kodni.
,Elszamoltathatosag”: az adatkezelének teljesen meg kell felelnie az alapelveknek,
azokat maradéktalanul be kell tartania, amit igazolnia is kell.
A GDPR-ban az ¢érintettek jogai az alabbiként sorolhato fel: [9, 15]

- Hozzaféréshez valo jog,

- Helyesbitéshez valo jog,

- Torléshez valo jog,

- Elfeledtetéshez val¢ jog,

- Adatkezelés korlatozasahoz jog,

- Adathordozhatésaghoz valo jog,

- Tiltakozashoz val¢ jog,

- Atlathato tajékoztatashoz valo jog.

2 A GDPR HATASA A MAGYARORSZAGI ES EUROPAI ADATKEZELESI EL-
JARASOKRA

2.1 Hatalyba lépés koriili allapot

Az Eurodpai Unio altalanos adatvédelmi rendelete (General Data Protection Regulation,
roviden: GDPR) 2018. majus 25-td1 kell minden EU tagorszagnak, igy Magyarorszagnak
is alkalmaznia.
A rendelet f6 célja, a személyes adatoknak az egységes adatvédelme. Akik személyes
adatokat kezelnek vagy azokkal kereskednek, biztonsagosan és attekinthetéen végezzék.
Atlathaté tajékoztatishoz vald jog alapjan, maganszemélyek (EU-s allampolgarok) az
adatkezel6t informécid nyujtasra szolithatjak fel, hogy az érintett maganszeméllyel kap-
csolatban kezel-e személyes adatot, milyeneket, miért és meddig. [15]
A GDPR egzakt modon rogziti, hogy az adatait kikéré maganszemély a hozzaférési jogat
hogyan tudja gyakorolni.
A GDPR eldirasainak megfeleléen, benyujtott kérés esetén az adatkezeldnek az alabb
felsorolt adatokat kell megadnia: [9, 15]

- milyen céllal kezelik a vonatkozo6 adatokat (kategorizalva),

- adat atadés vagy kozvetités esetén ki fel¢ végzik,

- kiilfoldre tovéabbitott adat esetén, milyen biztositék van a megfeleld adatkezelésre

vonatkozolag abban a kiilhoni allamban,
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- meddig taroljak a vonatkozé adatokat (ugyancsak kategorizalva),

- informalni kell az adattulajdonost a jogairol (lasd korabban az érintettek jogai fel-
sorolas szerint),

- k6z06Ini kell a panaszbenytjtas modjat,

- meg kell adni azon rendelkezésre allo adatokra vonatkozo forrasokat is, melyek
mas adatallomanybol vagy forrasbol erednek,

- tajékoztatni kell az adatkérdt, hogy igénybe vesznek-e barmiféle automatizalt
adatkezelésen alapul6 dontéshozatalt, ami profilalkotassal jar. (A profilalkotas so-
ran ilyen pl.: célzott reklamokkal bombazas, vagy a késedelmes fizetés esetén az
automatikus szerzodés felbontés.) Ha profilalkotast alkalmaznak arrdl teljeskori
felvilagositast kell adni.

Kézenfekvo példazat erre az, ha bizonyos szervezet Facebook pixeleket alkalmaz (ez egy
reklamos nyomkovetd, ismertetése a 3. fejezetben talalhato) arra, hogy testre szabott
promotalést alkalmazzon, amihez kiilonféle kategorizalast végez (szegmentalds), melyrol
szintén felvilagositast kell igény esetén adnia. [5, 15]

A GDPR érvénybelépésének elején, kiilonleges tévhitet okozott idehaza, legfoképp félre-
értelmezés folytan. Ugyanis szamtalan szervezet tordlte e-mailes adatdllomanyat, mert
ugy tartottak, ha nem tudjak bebizonyitani, hogy a felhasznaloktol engedélyt kaptak az
adatok kezelésére, akkor jogellenesen kezelik és szankcio var rajuk.

Ezzel szemben a GDPR preambuluma rogziti a rendelet megjelenése el6tti allapotot, hogy
azt hogyan kell kezelni. E szerint, a korabbi adatbazisokat nem kell t6r6lni akkor, ha ki-
zarolag azért nem tesz eleget a rendeletnek, mert az 0j tdjékoztatasi kotelezettségeket a
megel6z0 jogszabaly szerint nem tudta az adatkezeld végrehajtani.

Abban az esetben viszont, ha nem volt megfeleld jog szerinti felhatalmazésa az adatke-
zelésre, vagyis ha nem kért engedélyt a reklam célu tizenetek kiildéséhez, azaz spam-elt,
azt az adatbazist viszont tordlni kényszeriilt. [15]

A magyarorszagi szabalyozas korabban ¢€s jelenleg is szigorubb, mint a GDPR, hisz rég-
ota a rekldmok kiildéséhez idehaza hozz4ajarulas kell.

Ha valaki GDPR kovetkeztében tordlte az adatdllomanyat, az vagy porul jart, mert sza-
balyosan végezte az adatok kezelését vagy ezidaig is jogtalanul kezelt adatokat. [6]

A magyar domén-adatbazist kezeld testiilet a GDPR miatt Ggy hatdrozott, hogy nem ne-
vesiti a domén-tulajdonos nevét, minddssze ,.természetes személy” fog szerepelni rake-
resés esetén. Ennek a testiileti dontésnek hatuliitdje, ha védjegybitorlas vagy szerzdi jog-
sértés okan peres eljarasban, nehezen beazonosithaté hogy kit kell milyen elérhetdségen
keresni kivaltképp, ha az elengedhetetlen impresszum sem talalhaté meg az internetes
oldalon. [6, 15]

A TMSI Kft., aki informatikai rendszerekkel, illetve a GDPR-ra torténé felkészitéssel
foglalkozo cég, megvizsgalta, hogy az itthoni cégek, mennyire felkésziiltek a GDPR al-
kalmazasara.

13



A vizsgalatuk eredménye alapjan megéllapithato volt, hogy a cégek internetes oldalan az
eloirt adatkezelési nyilatkozat a cégek durvan kétharmadanal volt megtalalhatd, a mara-
dék aranyban viszont nem volt fellelhetd, ezen szervezetek javarészt allami tulajdontak.
A szervezetek 90 %-ban valaszoltak a megkeresésre, a maradék 10 % pedig egyaltalan
nem jelzett vissza.

Az adatkérok hitelesitését mindossze 14,3 %-uk hajtotta végre, amivel elkeriilheto a sze-
mélyes adat kikérés utani jogosulatlan felhasznalasa. Emellett 83 %-ban pedig rossz visz-
szajelzés érkezett az adatkérésre. [6, 15]

2.2 A személyes adatok védelme a GDPR tiikrében — hatésagi feladatok

A GDPR az érintettek és az adatkezel6k mellett a feliigyeleti hatosdgok muiikodésére is
megallapit komoly el6irast.

Az adatvédelmi iranyelv eldirja az EU tagorszagainak a feliigyeleti hatosagok létrehoza-
sat. Az EU tagorszagaiban torténd adatvédelmi iranyelv betiltetése eltérd jogértelmezés-
sel parosult bizonyos hatésagoknal.

Az adatvédelmi iranyelv azzal, hogy kozvetleniil alkalmazand6 az EU tagorszagaiban,
nagymeértékben redukalta a tagorszagok feliigyeleti hatosdgainak lehetdségeit. Ezzel az
Uniodban egységesitésre kertiilt az adatvédelmi szabéalyok alkalmazasa €s ellendrzése. [10,
15]

Az iranyelv egyetemesen szabalyozza a nemzeti felligyeleti hatésagok jogallasat, ide
értve a feladat- és hataskoriiket és a hatosagok egymas kozotti egyiittmiikodési keretrend-
szeret.

A feliigyeleti hatosag 6nallo kozhatalmi szerv, melynek legfontosabb feladata a termé-
szetes személyek jogainak védelme a személyes adataik kezelésében.

A GDPR 58. cikke Hataskorok alatt a (1) feliigyeleti hatdsag vizsgalati hataskorét, a (2)
a feliigyeleti hatosag korrekcids hataskorét, a (3) a felligyeleti hatdsag engedélyezési és
tanacsadasi hataskorét sorolja fel.

A feliigyeleti hatosag vizsgalati hataskore kozott szerepel b) vizsgalatot folytat adatvé-
delmi auditok formdjaban, ezzel az adatkezeld jogszerli miikodését megvizsgalja.

A feliigyeleti hatosag korrekcios hataskorében eljarva felhivja a figyelmét az adatkezeld-
nek vagy az adatfeldolgozonak, ha az adatkezelési tevékenységei feltételezhetden meg-
sértik a rendeletet. Megbiinteti az adatkezel6t vagy az adatfeldolgozot, ha az adatkezelési
tevékenysége megszegte a rendelet eldirasait. Elrendeli az adatkezel6t vagy az adatfel-
dolgozot, hogy hajtsa végre és tegye lehetdvé az érintettek a rendelet szerinti jogai szerint
megilletd kérelem gyakorlasat. Bizonyos esetben a feliigyeleti hatosag ideiglenesen
avagy végérvényesen korlatozza az adatkezelést, beleértve az adatkezeléstol valo eltiltast
is. A feliigyeleti hatdsag kozigazgatasi birsagot is meghatarozhat a rendeletben foglaltak
szerint.
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A feltigyeleti hatosag rendelet szerinti hataskorében eljar a személyes adatok kezeléséhez
kothetd engedélyek és az adatvédelmi auditokat kdvetd tantsitvanyok kiadasaban. Emel-
lett ajanlasokat tesz az adatkezeldnek és egyéni kezdeményezésre vagy kérelemre allas-
pontot kiad a jogalkoto felé. [10, 15]

A GDPR rendelet szerint a feliigyeleti hatésagok kétoldalu segitséget nyujtanak az egy-
ségességre vald tekintettel egymasnak a hataron atnyuld estekben, ahol egyiittesen ren-
delkeznek. Tobb érintett feliigyeleti hatosag esetében kinevezésre keriil a {6 feliigyeleti
hat6sag, aki az iigymenetben a kapcsolattartd szereplo.

A rendelet ugy rogziti, hogy ,,4z adatkezelot és az adatfeldolgozot egyarant érinté ese-
tekben tovabbra is annak a tagallamnak a feliigyeleti hatosaga az illetékes fo feliigyeleti
hatosag, amelynek teriiletén az adatkezelo tevékenységi kozpontja talalhato, azonban az
adatfeldolgozo feliigyeleti hatosdga érintett feliigyeleti hatosagnak tekintendo, ennek a
feliigyeleti hatosagnak részt kell vennie az e rendeletben meghatarozott egyiittmitkédési
eljarasban.”

A 16 feliigyeleti hatosag irdnyitja az érintett hatosagokkal valo kozos egyiittmiikodést. A
o feliigyeleti hatosag az érintett feliigyeleti hatosagokkal egyiitt az dsszes fontos infor-
macidt megosszak egymassal.

A 16 feliigyeleti hatosag a hatarozat tervezetét azonnal tovabbitja a masik érintett feliigye-
leti hatosagnak véleményezés céljabol, aki allaspontjat elégséges modon tekintetbe veszi.
[10, 15]

A nemzeti feliigyeleti hatosagok mellett az Eurdpai Adatvédelmi Testiilet ugyancsak részt
vesz a személyes adatok védelméhez valo jog, valamint a GPDR-ban foglalt rendelkezé-
sek kontrolljaban.

Az Eurdpai Adatvédelmi Testiilet (European Data Protection Board - EDPB) 6nallo eu-
ropai szerv, aki az Unio teriiletén eldsegiti az adatvédelmi szabéalyok kovetkezetes fel-
Az Eurdpai Adatvédelmi Testiilet tagjai a nemzeti adatvédelmi hatosagok képviseldi va-
lamint az europai adatvédelmi biztos. Az 4ltalanos adatvédelmi rendeletet tartalmaz6 kér-
désekben ugyszintén a testiilet tagjai az EFTA-EGT-tagallamok feliigyeleti hatosagai.
[10]

A GDPR bevezetését koveto felévben csaknem 95 000 adatvédelmi kifogast kaptak a fel-
tigyeleti hatosagok az érintettektdl, ezek zome a reklam célu (telefonos vagy e-mailes)
megkeresés, ezenkiviil kameraval torténd megfigyelés volt.

Az adatkezeldk 41 502 adatvédelmi incidenst jeleztek ugyanezen iddszakban a hatdsa-
goknak, ez tagallamonként atlagban 185 db/hd/incidens. [7]

A legstlyosabb eset ezek koziil a Google-nak tulajdonithato, az ligyfelek nem kielégito,
elégtelen tajékoztatisa révén, ezt a francia adatvédelmi hatésag (Commission Nationale
Informatique & Libertés - CNIL) 2019 elején 50 milli6 eurora biintette.

A hatosag nyilatkozata alapjan, a Google adatvédelmi tajékoztatoja tul messze volt egy-
mastol (5-6 vagy tobb kattintésra, illetve tobb dokumentumban). Emellett a Google-nal
be volt jeldlve a személyre szabott hirdetésekhez valo hozzajarulas valasztasi lehetdség
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alapértelmezetten, ami ellentmond a GDPR el6irdsdnak, miszerint az érintett jovahagya-
sanak egzakt, vitathatatlan beleegyezd 1épéssel kell megvalosulnia.

A francia adatvédelmi hatdsag a fent bemutatottak miatti magas biintetést azzal magya-
razta, hogy szamottevd érintett személy volt kitéve a folyamatos és allando jogellenes
magatartasnak.

Megjegyezziik, hogy ez a metodus a MediaWorks csoporthoz tartozo honlapok (Origo és
az Index) siiti-kezelésére is fenndll, ugyanis a jovihagyds hagyon gyorsan egyetlen gomb-
nyomassal lehetséges, azonban az elutasitas mar t6bb maceraval jar, hosszas scrollozdast
koveto atkapcsolassal van ra mod, ami a felhasznalot a ,, konnyebbik megoldas ™ felé te-
reli.

A NAIH 2018 évi kozleménye alapjan, 414 adatvédelmi eljaras volt itthon, ami tetemes
az azt megel6zd évhez viszonyitva.

Az adatvédelmi eljardsok zome a szigorubb GDPR hatalyba 1épését kovetden volt.
Ugyanakkor megjelent a szabalyozassal kapcsolatos aggaly is, amit a kétszeresére nott
konzultacids kérelem is bizonyit. [15]

A rendelet hatalyba 1épése utan idehaza 50 hatosagi eljaras iranti bejelentést rogzitett a
NAIH, mely legtobbje munkahelyi, egészségiigyi, banki adatkezeléssel volt kapcsolatos,
emellett az érintett jogait nem tudta gyakorolni a teljesités megtagadasaval vagy elmu-
lasztasaval, ezenfeliil a kamerds megfigyeléshez volt kothetd.

A rendelet hatalyba 1épésével megjelent a feliigyeleti hatosag altali hatésagi kontroll az
adatvédelmi incidensek soran.

A NAIH-hoz 244 db adatvédelmi incidenssel kapcsolatos bejelentés érkezett 2018-ban az
adatkezelOk részérdl. A bejelentett incidensek szdma csekély, amivel arra lehet kovetkez-
tetni, hogy az adatvédelmi incidens ismerete, az ezzel jard bejelentési kotelezettség még
nem volt ismert. [15]

Az adatvédelmi incidensek a feliigyelet altali nyilvantartas alapjan, a lenti rendelet elleni
vétségekbdl szarmazott:

- papir alapt tovabba digitalis levelek fals cimre kiildése miatt,

- elektronikus levelezési cimek helyteleniil kertiltek felhasznalasra, merthogy ma-
solatként és nem titkos masolatként lettek elkiildve, igy masolatként mindenki l4t-
hatta a masik cimét,

- az adatkezel6tdl incidens miatt kikeriilt személyes adatok,

- eltulajdonitott vagy elhagyott informatikai eszk6zok és telefonkésziilék miatt.

A NAIH weboldalanak kozzététele alapjan, itthon a GDPR eldirasaink nem teljesitésért
2018.12.21.-ével szabott ki el6szor blintetést. A NAIH altal kivetett legtetemesebb sza-
balyszegés, ami hatalmas hirt is gerjesztett egyben a Demokratikus Koalici6 part (DK)
szabalytalansagahoz kothetd.

A NAIH altal hozott hatarozat alapjan, a DK 4ltal iizemeltetett portal hackertimadasa
soran személyes adatok, tigymint az elektronikus levelezési cimek, felhasznaloi nevek
amellett jelszavak kitudodtak és a weben szabadon hozzaférhet6vé valtak. Ennek az inci-
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densnek a jogszabaly szerint eldirt hatdsagi bejelentésének a DK nem tett eleget, mind-
ezek mellett az érintettek részére sem jelezte. A DK, jokora 11 milli6 Ft 6sszegii biintetést
kapott, mivel a hatdsag rendkiviil nagy kockézatiinak mindsitette az incidenst, tekintve
hogy olyan rendkiviil érzékeny kdzéleti nézethez tarsulo informacio keriilt ki, amivel tobb
ezernyi (6000-nél is nagyobb szamu) felhasznald valt érintetté. [15]

A 2018-ban bevezetett GDPR a NAIH intézményében jokora atalakulast hozott. A ren-
delet szerinti hatosagi feladatok ellatasara a szervezetnek bdviilésre és atalakulasra volt
sziiksége, ennek keretében 1) osztaly, részleg, pl: Engedélyezési és Incidensbejelentési
Foosztaly, alatta Incidensbejelentési Osztaly és Engedélyezési Osztaly, vagy Tanusitasi
¢és Tarsadalmi Kapcsolatok Foosztalya, alatta Tarsadalmi Kapcsolatok Osztaly és a Ta-
nusitasi Osztaly jott 1étre. Ennek kovetkezményeként a hatésagi dolgozok 1étszama is
majd kétszeresére novekedett. [15]

A hatdsagi tigymenetben a GDPR szigortan és egzakt moédon meghatarozza az eljaraso-
kat, az Infotv. ezzel szemben szabadabban kezeli a valaszthatd eljaras tipusat. Mivel a
GDPR szigorubb rendelet, az életbe 1épésével megndvekedett a hatosag felé érkezd beje-
lentések mennyisége, ami megndvekedett ligyintézési idovel jar.

3 A FELHASZNALOI PROFILALKOTAS (USER PROFILING) BEMUTATASA,
JELENLEGI ALKALMAZASA, JOVOBENI IRANYOK, MODSZEREK

A user-profiling definicio szerint: ,,...az adatbazisokban szereplé adatok és informaciok
kozotti viszonyok ,,felfedezésének” azon folyamata, amely emberi vagy nem-emberi ala-
nyok (egyének vagy csoportok) azonositasara, dbrazolasara hasznalhato és/vagy az egy-
massal kdlcsonods viszonyban 1€vé adatok csoportjainak alkalmazésaval alkalmas egy
megfigyelt alany azonositdsara €s dbrazolasara, esetleg arra, hogy egy adatalanyt egy cso-
port vagy kategoria tagjaként azonositson”.

Felhasznaloi profilalkotasi csoportok az alabbiak (csoportositas a létrehozas szerint) [1,
2, 8]

o explicit: a felhasznalok direkt megkérdezésén alapul, pontossagat tekintve magas,
jelentds raforditas aran szerzett,

o implicit: automatizalt modon megszerzett, a user keresési el6zményein alapulo,
raforditasat tekintve jelentéktelen eréfeszitéssel sszeszedett adat. A pontositasa-
hoz jelentés mennyiségii tovabbi informaciot/adatot kell feldolgozni,

o hibrid: az eldbbi két mod kombinacidja.

A user profiling-al legtobbszor a személyes adatok fizetdeszkozként vald felhasznalasa
soran kertiliink kapcsolatba: vagyis amikor latszolag téritésmentes szolgaltatast vesz va-
laki az interneten igénybe, ekkor szamos alkalmazas a személyes adataik megadasa utan
enged csak tovabb 1épni, kvazi azok felhaszndldsaval és tovabb értékestésével fizetik meg
a felhasznalok a szolgaltatast, Sokszor nem is tudva err6l. Minél nagyobb valakinek az
un. ,,digitalis labnyoma” az interneten, annal tobb informacié all rendelkezésre rola, igy
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azokat kombinalva lehetéleg minél tobb tovabbi kovetkeztetésre alkalmas informaciot
lehessen az egyénrdl kinyerni.

A felhasznaloi profilalkotas masik gyakorlati példdja, mikor nagyvallalati rendszerekben
a kiilonbozo felhasznalok egyéni beallitasai, felhasznalasra keriilo szoftverei és egyéb al-
kalmazasok egyedileg keriilnek beallitasra €s azok kozpontilag letarolasra.

A felhasznaloi profilozas céljai:

o személyre szabott tartalmak eldallitasa,

o szirébuborék létrehozésa a célcsoportok szamara,

o megfigyelés és befolyasolas (szlirébuborékon keresztiil, illetve a kapott informa-
ciok modositasaval),

A felhasznaldi profilozas jelentésége az egyénekrdl rendelkezésre allo egyre tobb adat
tilkrében és az egyre hatékonyabb eszk6zok megjelenése kdvetkeztében egyre nagyobb.
A leggyakoribb, az atlagos felhasznaloknak jelenleg a legkevésbé ismert és felismert pro-
filozasi lehetséget az online keresések és vasarlasok jelentik.

Internetes keresés soran a felhasznaloi, és a szerver oldalon is torténik adattarolas, amely
lehet6vé teszi, hogy a felhasznalok szokasai, foldrajzi helye és a megtekintett weboldalak
szerint egyéb jellemzoit meg lehessen hatarozni és ezaltal lehetdvé tegye a profilalkotast.

[4]

A profilalkotas felhasznalé oldali eszkozei és folyamatai

A felhasznalok az eszkozeiken 1évO bongészok segitségével jelenitik meg a tartalmakat.

Bongészok

Az interneten 1év0 adatok €s informacidk megjelenitésére a felhasznaloi oldalon kiilon-
fele HW eszkozok allnak rendelkezésre, amelyek sok esetben egymastol nagyobb mér-
tékben el is térhetnek. Ez a szoftveres oldalon okozhat jelentdsebb modositasokat, ame-
lyek miatt a honlapokat eszkdzcsoportokra optimalizalt valtozatban szokés elkésziteni.
Mivel minden eszkozre kiilon-kiilon elképzelhetetleniil sok valtozatban kellene a tartal-
makat legyartani, ezért az un. ,,responsive design” terjedt el, amely a gyakorlatban az
adott kijelzére optimalizalt tartalom megjelenitést jelenti.[14]

A korébbi internetes bongeészdok a tartalmat a szerveren generaltdk le, kiilon domain ala
helyezve a mobil (m) tartalmakat és a kiilonboz6 valtozatokat, napjainkban ez a kijelz6
szélességének fliggvényében dinamikusan valtozik.

A bongészokben alkalmazott programozasi nyelv a JavaScript, amely lehetévé teszi a
dinamikus valtoztathatésagot, ugyanakkor sebezhetévé is teszi a felhasznalo oldalt. [14]
A gyakorlat azt mutatja, hogy egy-egy felhasznalo rendszerint tobb eszkozt — értjiikk ez
alatt, hogy tobbféle bongészét — alkalmaz, legtobbszor ugyanazon fizikai eszk6zon kii-
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16nb6z06 alkalmazasok forméjaban. Ezek a kiilonb6z6 alkalmazasok ugyanakkor nem ké-
pesek egymas kliens-oldali adataihoz hozzaférni, igy a felhasznald kovetését sem tudjak
alkalmazéasokon keresztiil biztositani. Amennyiben a felhasznalok bongészési eldzmé-
nyeinek felderitése a cél, akkor mindenképpen az eszk6zon 1év6 6sszes kliens oldali esz-
koz adatait figyelembe kell venni [3, 14]

A szakirodalom a felhasznal6 oldali tartalom megjelenit6 eszkozoket ,,user agent”-nek is
nevezi, a késObbiekben bongészoként hivatkozunk rajuk. A gyakorlatban 5-6 bongészo
tarolja le a piacot, amelyek piaci részesedése a 2. tablazatban keriilt 6sszefoglalasra.

Microsoft In- Mozilla Google Apple Opera
Firefox Chrome Safari
ternet Explo-
rer/Edge
2022. 9,65% 7,57% 67,29% 9,56% 2,81%
marcius

2. tabldzat. Az 5 leggyakoribb kliens oldali keresd piaci részesedése [13]

A bongészdkben hasznalt megjelenitd motorok — amelyek végsd soron a Javasript utasi-
tasokat végrehajtjak felkereséskor — a 3. tablazatban kertiltek 6sszefoglalasra.[14]

Bingészé Megjelenité motor
Microsoft Edge Edge HTML
Microsoft Internet Explorer Trident
Mozilla Firefox Gecko
Google Chrome Blink
Apple Safari WebKit
Opera Presto

3. tabldzat: Néhany ismertebb kliens oldali eszkoz és megjelenité motorja [14]

A felhasznal6 oldali eszkdzokben hozzavetdlegesen 2008-2010 kornyékén kertilt beve-
zetésre az inkognité mod. Az inkognité mod lehetdve teszi, hogy a normél bongészéshez
képest kevesebb adatot mentsenek le a felhasznal6 oldali eszk6zok, igy csokkentve az
adatok strukturdlt gytijtését. Normal mdédban ugyanis legalabb az alabbi adatok lemen-
tésre kertilnek:
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o weblapok tartalma
o lapok latogatasi iddpontja
e cookie-k, localStorage és sessionStorage

A tartalom lementése a netes forgalmat tudja ugyan csokkenteni, hiszen csak a megval-
tozott részeket kell frissiteni, azonban a mentések lehetové teszik, hogy a felhasznalé ke-
resési elézményei visszanyerhetk legyenek. Az inkognité mod ennek megy elébe — a
bongészés utan nem hagy adatot az eszkdz hattértaroldjan, igy mind a siitik, mind a Lo-
calSession tartalma torlédik és az el6zmények nem kereshetdek vissza. A honlapok szer-

ver oldali nyomonkdvetését6l azonban az inkognitd mod sem tud megovni senkit. [14, 2,
5]

http header

Az internetre csatlakozo bongészok a ,,HyperText Transfer Protocol“-t (azaz HTTP-t)
alkalmazzak kommunikacids nyelvként, amely lehetévé teszi az adatcserét paraméterek,
parancsok alkalmazasaval. A felhasznaloi oldal (szamitogép bongészoje) és a kiszolgaloi
(@ honlap szerverén 1évé program) oldal kozotti adatcsere tulajdonképpen kéréseket
(,,requests®) foglal magaban, amelyeket a felhasznald a bongészés kezdetekor a kiszol-
galo felé kiildd. Valamennyi kliens-szerver interakcionak 3 f6 része van:

1. Egy sor az igény vagy valasz tipusanak megjeldlésére

2. Header informaciok

3. Akapcsolat tartalma
A fenti részekbdl a kapcsolat tartalmi részén feliil a Header rész tartalmaz a nyomon ko-
vetés kapcsan értékelendd informaciokat.

A kliens oldalon lekérdezés fejléc tartalma a 4. tablazatban szerepld adatokat tartalmazza
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Operating system
IP address
Javascript enabled
Cookies enabled
Flash version

Java version
Websockets supported
WebGL supported
Language
Browser size
Screen size

Color depth

Windows 10

176.63.9.232

Yes

Yes

Not installed

Not installed

Yes

Yes

hu-HU

2543 x 1339

2560 x 1440

24 bit

4. tablazat, www.whatismybrowser.org altal kiadott eredmények (sajat felvétel)

A HTTP fejléc tulajdonképpen tobb adatcsomag egymads utani felsoroldsa, ahol minden
rész a felhasznaloi oldal egy-egy kiilonleges részletét tartalmazza.

A ,,DNT” Do-Not-Track, vagyis hogy ne kdvessenek egybites kapcsoldja.

Az ,,ACCEPT* adja meg azokat a file-okat, amiket a felhasznaldi oldal fogadni tud.

A ,,REFERER* adja meg azt a visszahivatkozast, hogy honnan keletkezett az igénylés.
A ,USER_AGENT" adja meg a kliens oldali eszkoz tipusat, verziészamat.

A fentiekbdl igazabol a User-Agent mez6 tartalmaz a nyomon koévetéshez hasznalhato

informaciodkat:
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e Mozilla bongészdével valo kompatibilitas

o AKkliens oldali operacioés rendszer fébb adatai

e Axkliens oldali eszk6z megjelenitd motorjanak neve és verzidja
o Kliens oldali eszkdz neve és verzioja

o Aktiv szolgaltatasok, egyéb jellemzok

Do Not Track (DNT)

A fejlécben lathatd adatcsomagok koziil a kliens oldalrél elkiildott DNT paraméter a
HTTP fejlécben fontos jelentoséggel bir a nyomon kovetés szempontjabol. A DNT a Do-
Not-Track rovid valtozata, ami magyarul annyit jelent: "ne kovess". Amennyiben a kli-
ens ugy tartja jonak, hogy a felkeresett oldal vagy harmadik fél ne gyiijtson adatokat rola,
akkor, a kliens oldali eszk6z a HTTP kérés fejlécben bejeldli ezt az adatot a kiszolgalo
oldali eszkz szamara. Napjaink felhasznalo oldali eszkdzei szinte kivétel nélkiil tudjak
a DNT funkcidt, azonban a felhasznaloknak csak elenyészé szama hasznalja. Példaként
érdemes megemliteni, hogy a Firefox hasznalok 90%-a nem hasznalta ezt a rendelkezésre
allo funkciot 2012 év végén. A funkcio alkalmazasardl nem kapnak a user-ek visszajel-
z¢ést. Maga a funkcio hasznos lenne, ugyanakkor a jovébeni alkalmazésa igencsak kétsé-
ges, hiszen egyrészrdl pont 1étezése révén lehet bizonyos kliens oldali eszk6zok alkalma-
zasarol meggy6zddni, masrészrdl pont az a Yahoo! fliggesztette fel az alkalmazasat 2014-
ben, amely legeldszor hasznalni kezdte.

[14,5, 2]

A letoltott és megorzott adatok - munkamenet a http kapcsolatban

A HTTP kapcsolatokon alapulé felhasznaloi és kiszolgélo oldali kommunikacionak azt a
form4jat, amikor a felek egymasrol atmenetileg adatokat tarolnak — bar allapotmentes
protokollon keresztiil torténik a kommunikacié - munkamenetnek nevezziik. A legegy-
szerlibb és legkdnnyebb megoldasa a munkamenet kialakitasdnak az in ,,session cookie”-
k alkalmazésa, amelyek a kliens oldali eszkdz bezarasakor torlédnek.. Mitkodése ugy tor-
ténik, hogy kiszolgéld az elsd kapcsolatfelvétel alkalméaval elkiild egy azonositét a kliens
oldali eszkdznek, a sajat adatbazisaban pedig adatokat tarol ehhez az azonositohoz kap-
csoloddan (bejelentkezés, IP cim, NAT, proxy, stb.). Mivel a kliens oldali eszk6z ezt az
azonositot minden lekérdezés alkalmaval visszakiildi, ezért a kiszolgald tisztaban van a
felhasznal6 allapotéval.

Nem megfelelen kezet vagy eldallitott munkamenet azonositd megszerzésével lehetdség
nyilik az Gn ,,session-hijacking” tamadas. [14, 5, 2]

Abban az esetben, ha a felhaszndl6 oldalén a siitik letiltasra keriilnek, és a weblap nem
megfelelden felkészitett, akkor a felhasznalok nem fognak tudni belépni, mert a munka-
menet fejlécében nem jelennek meg a munkamenet azonositok.
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A google a bongészdjében biztositja, hogy a user-ek a munkamenetekben gytijtott adatok
alapjan késziilt google ajanlasokat kikapcsolhassédk. A funkcid az adatvédelmi beallita-
sokban érheto el (lasd. 1. abra), ugyanakkor fontos megjegyezni, hogy ez csak az ajanla-
sokat kapcsolja ki, magat az adatgy(ijtést nem.

Személyes taldlatok megjelenitése 9
Valassza ki, hogy megjelenithet-e a Keres6 személyes taldlatokat az On Google-fiokjaban

talalhaté adatok alapjan

A Keresében megjelend személyes talalatok kdzé a kdvetkezdk tartoznak:

9 A keresési elozményein alapul6 automatikus kiegészités varhato kifejezései, hogy
onnan folytathassa, ahol abbahagyta. Tovabbi informacié.

A Google-fiokjaban szerepl6 adatokon alapuld személyes valaszok (ilyen példaul
® a Gmail szolgaltatasbél szarmazé ,sajat jaratok” vagy a Térkép szolgaltatasbol
szarmazo ,hazavezetd utvonalterv”). Tovabbi informacié

A Onnek sz616 javaslatok a Google-fiokjdban végzett tevékenységei alapjan (példaul
Discover-torténetek, ,néznivalok” vagy ,ajanlott éttermek”).

@ El6fordulhat, hogy a Keresé egyes talalatai esetén tovabbi beallitdsok (példaul az
Internetes és alkalmazastevékenységek vagy a Helyel6zmények) engedélyezése
szikséges.

@ Ezabedllitds nincs hatassal a Google Segéd személyes talalatokra vonatkozo
beallitasara, illetve arra, hogy a Keresési el6zményeket a rendszer menti-e a Google-
fiokjaba.

1. 4bra A Google Account Adatok és Adatvédelem beallitasai (sajat mentés)

Azon honlapok esetén, amelyeknek a cookie-kat nem timogato bongészokben is futniuk—
kell - ilyenek példaul a banki rendszerek is — mas modon torténik a munkamenet azono-
sitd atkiildése (p. query string felhasznalasaval). [3, 14]

Felhasznil6 oldali adattarolas a HTML fejlédésével

A HyperText Markup Language, roviden HTML az a megjelenit6 nyelv, amely a megje-
lenése 6ta mar altalanosan elterjedt szabvannya valt.
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GET-/-HTTP/1.1:Host: -index.hu:Connection: -

keep-alive-Cache-Control: -no-cache¥

Accept: - text/himl.arrlication/xhtmlsxml.aprlication/xml;q-

8.9,%/%,0=0.8-Pragma: -no-cachey

User-Agent:- Mozilla/5.@- (Windows- NT- 6.1;- Wewé4)- AppleWebKit/537.36- (KHTML,- 1like- Gecko)-
Chrome/28.6.1500.95-Sat-ari/537.369

Accept-Encoding: -gzip,deflate,sdchd

Accept-Language: -hu-HU,,hu;q®@.8,en-US;q-8.6,en;q='8.49

Cookie: - PHPSESSID=ad42e6eaatb621c7a79208adcc4-F36514; - ident=520dc38c8a861736260007380; - Gik=
kyegi_ajanlol=cimlapi_c-janle; -WACID=137675393288@A65131536; - index_mobile=false; - INX_CHECKER2=19

2. abra, HTTP fejléc (archive.org az index.hu-rol 2017-bél) [18]

A 2. 4bran egy HTTP lekérdezés fejléce talalhato. Az elsé sor a metddust adja meg (GET),
protokoll a HTTP 1.1. A masodik sor a host, ez tartalmazza a lekérdezés adatait.

2014 6ta a HTMLS az aktualis verzidja, amelyben a korabbi verziokkal valdo kompatibi-
litas is megoldott.

A HTML5-ben az adattarolasi — és ezaltal a profilozasi lehetdségek is — kiszélesedtek,
hiszen nem csupan cookie-ek, hanem Web Storage taroldsra (localStorage és sessionSto-
rage) is mod nyilik, amely a siitik méretét joval meg is haladja. [14]

A megadott WebStorage technologidk (localStorage és sessionStorage) a siitik analogia-
jéhoz hasonldan a kiszolgalo és a felhasznal6 oldali technologidkat takarjak azzal a kii-
lonbséggel, hogy a localStorage tartalma a felhasznalo oldali eszk6z bezarasa utan is hoz-
zaférhet6 marad. [8]

A http://panopticlick.eff.org honlap megmutatja, hogy a felhasznaldé bongészdje milyen
specifikus jellemzokkel bir, igy adott esetben egyedi azonositasra is felhasznalhat6. [14,
5, 20]

A sajat bongészon futtatva igazolasra keriilt, hogy annak jellemzd6i, az elmult 45 napban
vizsgalt bongész6khoz képest (176 357 db szamszakilag) egyedi vonasokat tartalmaz, igy
beazonosithato.

A honlap altal vizsgalt jellemzdk az aldbbiak:

Fejléc informaciok:

- User agent informaciok: ez a vizsgalt bongészé esetén az alabbi: Mozilla/5.0
(Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/108.0.0.0 Safari/537.36. A honlap szerint ezen jellemzdk alapjan az al-
kalmazott bongészo és a felhasznélo egyértelmiien beazonosithato.

-  HTTP_ACCEPT HEADERS: értéke: text/html, */*; q=0.01 gzip, deflate, br hu-
HU,hu;q=0.9,en-US;q=0.8,en;q=0.7,ar;g=0.6. Ezen adatok annak megadasara
szolgalnak, hogy jelezz€ék a kiszolgal6 felé, hogy a felhasznal6 oldali eszk6z mi-
lyen tartalmat képes fogadni.

Bongész6 informaciok:

-  BROWSER PLUGIN DETAILS: azon kiilsés fejlesztésbdl szarmazo bongészo
bovitményeket listazza, amelyek a sériilékenységiik révén akar tamadasi feliiletek
is lehetnek.
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TIME ZONE OFFSET: mivel id6zonékra vonatkozo6 informéciokat nem kiildenek
a kiszolgalo ¢és a felhasznald oldali kommunikacié soran a header részben, igy a
GMT zbénahoz képesti eltérést keriil csak kommunikalasra.

TIME ZONE: olyan adat, amely a tartézkodasi helyre vonatkozoan ad informéciot
(Pl. America/San Antonio).

SCREEN SIZE AND COLOR DEPTH: kevésbé hasznalt informacié a nyomon
kovetéshez, hiszen a felhasznalok oldalarol ezek a beallitdsok konnyen megval-
toztathatok.

Ujjlenyomat informaciok:

SYSTEM FONTS: telepitett karakterkészletre vonatkoz6 adatok. Hasznossaguk
abban rejlik, hogy amennyiben akar egyetlen olyan betlikészlet is telepitésre kertil
a bongészdben, amely alapértelmezésben nincs benne, akkor egyedivé teszi azt a
felhasznalo oldalarol.

ARE COOKIES ENABLED: a siitik engedélyezésére vonatkoz6 informacio. Jel-
lemzden nem 6nmagéban, hanem mas jellemzdkkel kombindlva van jelentdsége.
LIMITED SUPERCOOKIE TEST: Ezek igazabdl nem a hagyomanyos értelem-
ben vett siitik, hanem olyan paraméterek, amelyekkel a kiilonféle honlapokon el-
toltott bongeészési iddtartamok, bejelentkezési informaciok stb. Fontos jellemzo-
jik, hogy még a hagyomanyos siitik torlésre keriilnek, ezek a jellemzdék viszont
nem.

HASH OF CANVAS FINGERPRINT: A nyomon kovetésre igen jol hasznalhatd
ujjlenyomat-mintat ad ez a jellemz6. A videokartya, annak drivere, az operacios
rendszer, valamint a telepitett betlitipusok kovetkeztében kiilonféle képek megje-
lenitése kiilonféle jellemzdket general ezen jellemzdk eltérései alapjan.

HASH OF WEBGL FINGERPRINT: Az el6z6h6z hasonlé mikddéssel biro jel-
lemzo.

DNT HEADER ENABLED: A Ne Kovessenek jellemzodt napjainkban mar egyre
kevesebben hasznaljak 6nmagaban, ugyanakkor mas jellemzokkel kombinalva a
felhasznalok profilozaséra alkalmas lehet.

LANGUAGE: Ez a jellemz6 akkor lehet alkalmas a felhasznal6 beazonositasara,
amennyiben az adott idézonaban nem tul gyakori nyelvrdl van szo.

HW jellemzok:

PLATFORM: A szamitogép konfiguracigjatol fiiggéen (CPU, operacios rend-
szer) alkalmas a felhasznalok azonositasara.

TOUCH SUPPORT: Az adott eszk6zon 1évo €rintés érzékeldk szamat jeloli (kép-
erny0, touch pad).

AD BLOCKER USED: Ez a jellemzd azt figyeli, hogy van-e az adott eszkdzon
hirdetés-blokkol¢ installalva.

AUDIOCONTEXT FINGERPRINT: Hasonl6 elven mukodik, mint a CANVAS
FINGERPRINT, azonban a grafikus jellemzdk helyett az eszkdz audio eszkozei
alapjan allit el6 egyedi azonositot.

25



- CPU CLASS: Ez a jellemz0 csak azt figyeli, hogy ki a CPU gyartdja.

- HARDWARE CONCURRENCY: Ez a jellemz6 a CPU magok alapjan allit el6
azonositot.

- DEVICE MEMORY: Ez a jellemz6 az eszk6zon hozzaférhetd memoria egészre
kerekitett értékét adja meg GB-ban.

A felhasznélok online-tevékenységén alapulé nyomon kovetési modszerek fejlodését az
alabbi egyszer(i 3. ébra is dsszefoglalja.

Flash ShareObject,
Sutik (cookie) HTML5 adattarolé

Egységeken
ativeld
személykovetés

Bbngészé
ujjlenyomat

technoldgiak

3. abra, Nyomonkovetésre alkalmas technologidak alakulasa [14]

A profilalkotas kiszolgaloi oldal eszkozei és folyamatai

A felhasznald oldali adattarolassal szemben a kiszolgald oldali munkamenet-tarolas az
alabbi okokbdl kedvezdbb:

- adatok a kiszolgal6 oldalon tarolodnak, a felhaszndlo oldalan nem is jelennek
meg,

- adatok, jellemz0 paraméterek nem keriilnek tovabbitasra feleslegesen a kiszolgald
¢és a felhasznald kozott,

- akiszolgdlo oldalon tarolt €s azonositott adatok a munkamenet-azonositoval (sii-
tiben vagy URL-ben tarolva) a szerver oldali adatbazisbol lekérhet6k és felhasz-
nalhatok,

A miikddését tekintve a 4. dbran feltiintetett 1épések soran a felhasznalo oldali eszkoz a
kiszolgaloval beszélget, amely a lekérdezés eredményeképpen kiszolgald oldalon el6al-
litja a megjelenitendd weblapot.. A PHP kod az adatbazisban tarolt munkamenet-azono-
sitot felhasznalva tovabbi paraméter-beallitasok sorozatan keresztiil eldallitja a megjele-
nitendé6 HTML tartalmat, ami visszakiildésre kertil a felhasznald szamara. , [14]

4. abra: Kiszolgalo oldal kapcsolata annak adatbazisaval és a felhasznalé oldali megjeleni-
tovel [14]
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Profilozasra alkalmas technologiak
FLoC:

A siitik koriil kialakult ellenszenv miatt, valamint az anonim kategorizalas biztositadsara
jelent meg a FLoC (Federated Learning of Cohorts) technoldgia, amely az érdeklddési
koreik alapjan a nagyszamu felhasznalok mennyiségét homogén kategoridkba sorolja. El-
méletileg a technologia nem alkalmas az egyének azonositasara, hiszen legalabb 1000
felhasznalobol allé csoportokat hoz 1étre, azonban a kliens oldali eszkoz egyéb adattaro-
lasi metodusaibol tovabbi személyes adatok nyerhetok ki. [11]

Hatranya pont ezekkel a méasodlagos technologiadkkal valé 6sszekotési lehetdségbdl ado-
dik: egyéb adatok gytijtésével (pl. header adatok), akar az IP cimmel is 6sszekapcsolha-
tova valik az adott személy kliens oldali eszkoze, ezaltal egyértelmiien beazonosithatova
valik. J6 hir, hogy 1étezik olyan honlap, ahol a FLoC adott felhasznalon torténd alkalma-
zasarol meggy6zodhetiink (https://amifloced.org/ [11, 12].

A Chrome-on kiviil (aki a fejlesztéje a technoldgianak) szamos mas kliens oldali eszk6z
fejleszt6 elzarkozott a FLoC alkalmazasatol, hiszen felismerték annak a veszélyét benne,
hogy a csoportok képzésén keresztiil akar a siitikénél is pontosabb profilozas valik alkal-

mazasaval lehetové. [11].

Facebook képpont vagy Facebook pixel:

A Facebook-pixel a személyes hirdetések hatékony elemzésére jott létre, gyakorlatilag a
felhasznalo tevékenységeit elemzi €s azok alapjan vonja le kovetkeztetését.

A Facebook pixel felhasznalasa az alabbiakra terjed ki:[8]

o Célzott hirdetések megjelenitése, 1) tligyfelek szerzése meghatarozott 1épések
alapjan.

« Ujiigyfelek szerzésén keresztiil az értékesités novelése.

e A célzott hirdetésekkel azok eredményességének novelése és egyben mérhetdsé-
giik javitésa.

A Facebook-pixel meghatarozott tevékenység végrehajtasa utan aktivalodik és elkezdi az
adatokat, 1épéseket gylijteni. Egyre tobb informéacid és az azok kozotti 0sszefiiggések fé-
nyében a Facebook egyre hatékonyabban tudja megcélozni az elérni kivant célcsoportot,
ezt hivja a szakirodalom konverzi6optimalizalasnak. [8]

Az Apple szerencsére azonban az i0S 14 megjelenésével lehet6vé tette tligyfelei szamara,
hogy az AppTrackingTransparency keretrendszer alapelvei alapjan a Facebook pixelhez
hasonlé eszk6zok adatgytijtésétdl el lehessen zarkozni. [7].

TweetPsych: a Twitterre alkotott olyan elemz6 eszkdz, amely gyakorlatilag a bejegyzések
140 karakteres lancanak (ebbdl is kb. 1000 db bejegyezés sziikséges egy személytdl)
elemzése alapjan képes meghatarozni az adott személy tudatos €s tudat alatti szandékait.
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Rep’nUp: egy olyan szolgaltatas, amely adott felhasznélo esetén annak Facebook, Twitter
¢s Instagramm fidkjai elemzése alapjan megallapitja, hogy potencialisan tortént-e a mult-
ban olyan bejegyzés, amely késobb gondot okozhat. Gyakorlatilag SWOT elemzést végez
az adott felhasznalon.

Apple Magic Sauce: az el6z6 eszk6zhoz teljesen hasonld mitkodésii és céli eszkoz,
amellyel lehetévé valik annak bemutatasa egy adott felhasznald szamara, hogy a Face-
book, Twitter és Instagram fiokjai alapjan hogy latja 6t a kiilvilag. .

Data Selfie: egy olyan boévitmény — Google Chrome-hoz és Firefox-hoz— amely elssor-
ban a Facebook-on végzett tevékenységeket monitorozva képes feltarni, hogy milyen
gépi tanulasi algoritmusok johetnek szdba egy adott személy személyiségének meghata-
rozasakor. A projekt 2018-ban elvileg befejezddott.

Maltego

A Maltego egy nyilt adatforrasbol dolgoz6, vagyis publikus adatokbol dolgozé program
(OSINT), fejlesztéje a Paterva. A program arra a célra keriilt kifejlesztésre, hogy egy
olyan Osszekapcsolt adatbazist nytjtson a felhasznalojanak, ahol valamennyi szabadon
hozzaférhetd adatot 6ssze lehet rendelni egy k6zos cél érdekében (kapcsolatok elemzése,
adatvizualizacio). [16]

A Maltego hasznalataval objektum orientaltan lehet vizualizalni a kiilonb6z6 szintl kap-
csolatokat ¢€s jellemzdket, igy nem csupan emberek, telefonszdmok weblapok, hal6zatok
¢és azok részei, hanem kozOsségi haldzatokhoz vald kapcsolodasok is megjelenithetdk,
egészen Uj szintre emelve az egymassal valo kapcsolatok feltarasat. A Maltego-ban nem
csupan sajat fejlesztésii, hanem kiils6 alkalmazésok is rendelkezésre allnak, illetve a rend-
szer kiilonboz6 harmadik feéltdl szarmazo adatforrasokkal is 6sszekdtheto.

A jovo adatvédelmi kihivasai az okos varosok és halozatok tiikrében

Az egyre gyorsabb kommunikécios halozatok — vezetékes és vezeték nélkiili - elterjedé-
sével az un ,,smart city - sSmart grid” is egyre inkabb elterjed6ben vannak, hiszen ezek
teszik lehetdvé az okos varosok kialakulasat.

Az okos rendszerek alapvetd eleme az okos mérdk, amelyek 11j adatgytijtési pontként lize-
melve Ujabb adatokat gytijtenek a felhasznalokrol és alapvetden az alabbi funkciokkal
jellemezhetdk: [6, 8]

o o0da-vissza adatkapcsolat a szolgaltato €s a fogyasztod kozott;

o aa felhasznalasok folyamatos (de legalabb 15 percenként) meghatarozasa;

o a helyi haldzat beépitése a kommunikacios kapcsolatba (HAN: Home Appliance
Network) ;

e az energiafelhasznalas mennyiségi €s mindségi jellemzdinek detektalasa,
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o az adatkapcsolat mindségi jellemzdinek €s biztonsaganak fenntartasa.

Az okos fogyasztasmérok alkalmazasaval lehetdség nyilik a korabbi eszk6zok hidnyos-
sagainak potlasara: vagyis a pontatlansdg, manipulaciora valo alkalmassag, a tavoli hoz-
zaférés hidnya mind-mind elkeriilhetdvé valnak. Az okos fogyasztasmérok a korszerli inf-
rastrukturabol adodo elényodket is képesek kihasznélni €s az alabbi fobb részekbdl all-
nak:[6, 8]

o adatkapcsolati részek (interfészek),

o felhaszndlo oldali kijelz6 és vezérld,

o alkalmazasok (user-kiszolgalo részek, adatfeldolgozas, user profilok),
o mérések adatainak gytijtése és az lizleti teriilet felé torténd feladésa.

Az okos halozatok olyan adatok és informaciok gytijtését teszik lehetové, amelyekkel a
fogyasztok egészen mas dimenzidba tartoz6 adatai (energiafelhasznalasi szokasok, ott-
honi jelenlét stb.) valnak elérhetévé és gylijthetdve.

Az okos haldzatok alkalmazasaval begytijtésre keriild adatok és az azokra épiilé adatba-
zisok védelme ezek fényében a jovo kiemelt feladata lesz.

A 3. fejezetben bemutatott profilalkotasra szolgalo felhasznalo és kiszolgald oldali alkal-
mazasok és eszkozok bemutatasa a 5. tablazatban lathato.

S.5z. | Név Tipus Mire szolgal Megjegyzés
1 http fejléc a | Sziikséges Beallitasok, beazo- | A kiilonbdzé paramé-
kliens olda- | elem nositas terek lehetévé teszik a
lon és azok profilozast
kiilonféle
paraméterei,
illetve azok
kombinaci-
oja
2 DNT Sziikséges Ne kovessenek kap- | Elméletileg a nyomon
elem csolo kovetés  kikapcsola-
sara szolgal, azonban
szamos esetben ez a
paraméter nem keriil
figyelembevételre
3 Cookie Beépitett Informéci6é gytijtés, | Felhasznaldi  jellem-
plusz elem fogyasztoi szokasok | z6k mérésére létrejott
rogzitése eszkoz
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4 http munka- | Sziikséges User azonositas, pa- | Kiszolgalo ¢és felhasz-
menet elem raméterek kezelésén | nalo oldali adattarola-
keresztiil sok révén van lehetd-
ség profilalkotasra
5 HTML5 Sziikséges User azonositas, pa- | Kiszolgalo és felhasz-
elem raméterek kezelésén | nalo oldali adattarola-
keresztiil sok révén van lehetd-
ség profilalkotasra
6 FLoC Uj kiils6 elem | Informacié  gyijtés, | Homogén  csoportok
fogyasztdi szokésok | 1étrehozasan keresztiili
rogzitése profilalkotasra alkal-
mas eszkoz
7 Facebook Uj kiils6 elem | Informacio  gytijtés, | Hirdetési elérés és ha-
pixel fogyasztoi szokésok | t€konysag mérése va-
rogzitése lik ezzel lehetdve
8 TweetPsych | Kiils6 eszkoz | Profil alkotas a Twit- | Twitter fiok bejegyzé-
ter bejegyzések alap- | sei alapjan személyi-
jan ségjegyek elemzése al-
kalmas eszkoz
9 Rep’nUp Kiils6 eszkoz | SWOT elemzés a | Tobbféle felhasznaloi
személyiségjegyek fiok adatai alapjan sze-
alapjan mélyiségjegyek meg-
allapitasara alkalmas
eszkoz
10 Apple Ma- | Kiils6 eszkoz | Profil alkotas Tobbféle felhasznaloi
gic Sauce fiok adatai alapjan sze-
mélyiségjegyek meg-
allapitasara alkalmas
eszkoz
11 Data Selfie | Kiils6 eszkoz | Profil alkotas Chrome és Firefox kii-
16n bévitmény, a Face-
book tevékenység ada-
tait elemzi, azokbol
von le kovetkeztetése-
ket
12 Maltego OSINT keret- | Vizualizacio, kap- | Publikus adatbazisok
rendszer csolatok feltarasa alapjan  kapcsolatok
kiils6 bovit- feltarasa

ményekkel

5 tablazat Profiling tools
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4 A GDPR, MINT SZABALYOZAS ES A USER-PROFILING MINT TEVEKENY-
SEG ALKALMAZASABOL ADODO OSSZEFUGGESEK KOMPLEX VIZSGA-
LATA WEBARUHAZBAN TORTENO VASARLAS ES INTERNETES BONGE-
SZES VALAMINT ALVALLALKOZOI SZERZODES PELDAJAN

A 4. fejezetben egyedi eseteken keresztiil bemutatasra keriilnek a személyes adatok gytij-
téséhez és kezeléséhez kapcsolddo gyakorlati példak, illetve szamos esetben az azok ke-
zelésére szolgalo lehetdségek is.

4.1 Profilozas és adatvédelem online vasarlas soran

Webaruhaz

Az els6 esettanulmany egy online aruhazban végzett rendelésen alapul, ahol az aruhaz
adatkezelési szabalyzata az 1. mellékletben talalhato.

Az aruhaz borbdl, kézzel készitett termékeket értékesit, az aruhaz honlapjanak cime:
www.boreger.hu.

Az online aruhaz kozel 35-féle siiti alkalmazasaval igyekszik a felhasznaloi élményt fo-
kozni , egyben kiszolgalja a Google Analitics és a Facebook alkalmazasahoz sziikséges
bemend adatok korét. Azaruhaz siitikre vonatkozo tajékoztatdja megadta, hogy melyik
siiti mennyi ideig €rvényes, illetve a tajékoztatd arra is felhivta a figyelmet, hogy bizo-

nyos siitik el nem fogadasa esetén az d&ruhaz miért nem fog miikodni.
Az online aruhaz szabalyzataban a legfontosabb rész a szerzddés 1étrejotte €s a fizikai
teljesités érdekében kezelt adatokrol adott tajékoztato.
Az adatkezelés a webaruhaz és a vasarlé maganszemélyek (vagy cégek) kozott az alabbi
esetekben jon 1étre:

- Kapcsolat kialakitasa,

- Online bejelentkezés,

- Rendelés feladas,

- Szamlazas,

- Aruszallitas adatainak kezelése,

- Aruszallitas adatkezelésének adatfeldolgozoi,

- Szavatossaghoz kapcsolodo adatkezelés,

- Fogyasztovédelmi adatkezelés,

- Kezelt adatokhoz val6 hozzajarulas,
A fizikai teljesités a szerzodéskotéssel (rendelés) €s a kiszallitassal, valamint adott eset-
ben a panaszkezeléssel befejezddik.
A webaruhdz az alabbi célok megjeldlése mellett hivatkozik az adatkezelés sziikségessé-
gére:

- Hirlevelek kiildése,

- Személyre szabott reklamok,
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- Remarketing,
- Nyereményjaték,
- Nem definialt tovabbi adatkezelések,
Az adatkezelés marketing célokra torténd felhasznaldsa a személyre szolo reklamokra,
remarketingre, hirlevelekre terjed ki.
A gyujtott személyes adatokkal az alabbi adatkezelok keriilnek kapcsolatba:
- Tarhely szolgaltato: adattarolasra jogosult, megismerésre nem.
- Hirlevél kiild6: személyes adatként a vevok nevét, cimét kezeli a hirlevél kiildés-
hez.
- Konyvel6: a szamviteli bizonylatok elkészitése miatt a vevok névét, cimét kezeli
a sziikséges mértékben, a Sztv. 169. § (2) bekezdésének megfeleld idotartam, utan
azokat torli.
- CRM miikddtetd: a megrendelés nyilvantartdsan keresztiil a vevok nevét, cimét
kezeli, melyet adott id6 utan ugyancsak torol.
A személyes adatok kezeldinek korébe tartozik még egy EU-n kiviili adatfeldolgozo, aki
azonban az Adatvédelmi Pajzs Egyezmény (Privacy Shild List) részese, igy keriil bizto-
sitasra, hogy az Eurdpai Unidban érvényes garancidk mellett torténik az adatkezelés.
A honlapon 1év0 tdjékoztato kellden kozérthetd forméaban mutatta be a vasarloi jogokat.
A fentiek alapjan az online druhaz jol szabalyozott tevékenységet mutat, a vasarlok adatai
megfeleloen kezeltek, maguk a vasarlok pedig megfeleléen tajékoztatva vannak.

Online keresés
Online keresés vizsgalata kapcsan az index.hu portal 2017-es tarolt valtozatat
(www.web.archive.org) és a 2022-es aktudlis valtozatat hasonlitottam Ossze tartalom és
kapcsolodasok tekintetében. A Maltego 4.3. CE edition segitségével az alabbi adatok
kozotti osszefliggések lettek megvizsgalva:

- IPv4 cimek,

- AS (Autonomous Systems)

- Telefonszdmok

- Hely adatok

- Személyek

- Milyen technologiaval késziilt (BuiltWith Technology)

- Tracking Code (Google Analytics ID),

- Domain,

- Website

- Honlapok (al-honlapok),

- e-mail cimek

- Cégnevek,

- Netblock,

- URL,

32



A megjelenitésre példa az alabbi dbran lathato:
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MM Location Il Website Il Netblock

MM EuiltwWith TechnologJill Page W URL

5. abra Az index.hu-n végzett Malteqo lekérdezés kategoridi (sajdat mentés)

A CE valtozat korlatja, hogy nem lehet kdzvetlen domain lekérdezést inditani, csak wiki-
oldalként lehetett az index-hu-t megvizsgalni.
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6. abra Az index.hu adatvizualizacioja: URL, BuiltWith Technology, Tracking Code,
Website kapcsolatai (sajat mentés Maltego-bol)

A tracking code értéke: UA-181415-*, ez a 2022-es mentésben és a 2017-es valtozat ese-
tén is azonos, ahogy alabbi kodokbol is lathato (lapok 1ényeges részének mentései a 2. és
a 3. mellékletben talalhatok).

}

ga( 'create', ga_base_config );

ga( ‘create', ga_base_config );

ga( 'require', 'displayfeatures' );

ga( 'set', ga_set_config );
Common.ga_secondary = true;

var ga_secondary_config = $.extend( {}, ga_base_config

ga_secondary_config.name = 'secondary';

ga_secondary_config.trackingId = (UA-181415-11";
10

ga_secondary_config.sampleRate = 10;
ga( 'create', ga_secondary_config );

ga( 'secondary.require', 'displayfeatures' );

ga( 'secondary.set', ga_set_config );
// cross_site ajanlo kivetelkezelese

ga( 'require', 'displayfeatures' );
ga( 'set', ga_set_config );
Common.ga_secondary = true;

ga_secondary_config.name = ‘secondary’;
ga_secondary_config.trackingld =
ga_secondary_config.sampleRate = 103
ga( 'create', ga_secondary_config );
ga( 'secondary.require', 'displayfeatures' );
ga( 'secondary.set', ga_set_config );

ga('set', 'anonymizeIp', true);

// cross_site ajanlo kivetelkezelese

index.hu (2017-es mentés)

index.hu (2022-es mentés)

7. abra A mentések trackinglD-jai (sajat mentés)
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Az alabbi kod a Facebook login API meghivasat mutatja a két kiilonb6zé mentés esetén,
egyértelmii kiilonbség a verzidszamokban lelhet6 fel, az appID azonos mindkét esetben.

//--><11>
</script>
<script type="text/javascript">
Common.folder_id = 261;
Common.folder_parent_ids = [ 1;

</script>
<script>
window.fbAsyncInit = function() {
FB.init({
appId : '330827937019153', -=—
xfbml . true,
status : false, // nem kerdezzuk le a login statust, ritkan

van ra szukseg
version D'2.0" A
3
window.fb_initialized = true; // beallitjuk, mert ha valami gixer
miatt nem futott le (pl. adblock, akkor ne is probalkozzunk)

index.hu (2017-es sajat mentés)

</script>

<script type="text/javascript">
Common.folder_id = 261;
Common.folder_parent_ids = [ ];
Common.is_new_design = 1;

</script>
<script>
window.fbAsyncInit = function() {
FB.init({
appId : '330827937019153', L
xfbml . true, N
status . false,
version : 'v5.9' &«
})s

window.fb_initialized = true;

}s

index.hu (2022-es sajat mentés)
8. dbra FaceBook login API a két pillanatfelvétel esetén (sajat mentés)

Az index.hu Maltego vizsgalata soran az adatvizualizacio €s a beépiilé6 modulok segitsé-
gével a 9., 10., és 11. abran lathat6 alabbi adatok valtak kinyerhetévé: IPv4 cimek, hely-
adatok, maganszemélyek nevei, telefonszamaik.
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9. abra Az index.hu kinyerhetd informacioi
A 9. abra bal oldal és a jobb oldal nagyitasabol lathatd, hogy az index-hu oldal igazabol
4 db egymas utani, utana szintén 2 db egymast kovet6 és végiil egy harmadik tartomanyba
esO IP cimekkel jellemezhetd.

3 2 @ i 2 9 4 ’ @ b3 @ Y a @
3: %

10. abra A 9. abra bal oldal (sajat mentés)

11. abra A 9. abra jobb oldal (sajat mentés)

A feltart +31 20 ... kezdet{i, mobilszam volt megadva valamennyi IPv4 cim elérhet6sé-
gének (12. abra).
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12. abra A feltart telefonszam IPv4 cimekhez rendelve (sajdt mentés)
A Maltego jol alkalmazhato olyan informaciok kinyerésére, amelyek segitségével tovabbi
keresések vagy akar célzott timadasok is végrehajthatok.

4.2 Alvallalkozoi szerzodés GDPR konformitasanak ellenorzése és értékelése

A vizsgalt szerz6dés Nagy Maté (Megbizott/Adatfeldolgozo) és a Certop Kft. (Meg-
bizo/Adatkezel$) kdzott mar tobb mint 6 éve meglévé szerzodés tjrakotése. Az Gjrakotés
a GDPR szerzOdésbe foglalasa és az aktualis dijszabas valtozasa miatt volt iddszert,
ugyanakkor mindketté ennél sokkal egyszertibben is modosithaté lett volna.

A vizsgélat targya a szerz0dés 7. fejezete, amely az adatvédelemmel foglalkozik. A dol-
gozat 4. mellekletekeént a szerzodés kivonata becsatolésra kertilt.

A vizsgalt dokumentum 7. fejezete Megbizot (Certop Kft.) Adatkezeldként, Megbizottat
(Nagy Maté) pedig Adatfeldolgozoként hatarozza meg. Ez egybevag a GDPR 4. cikk 7.
pontjaban 1év6 fogalmakkal. A szerz6dés némileg pongyola, ugyanis a GDPR 4. cikke
igazabol csak magat a definiciokat foglalja 6ssze, ebben a részben a 7. pont az adatkezelo,
a 8. pont pedig az adatfeldolgoz6 meghatarozasat adja meg.

Megbizé (Certop Kft.), a feliigyeld hatésag (NAH: Nemzeti Akkreditalé Hatdsag:
https://nah.gov.hu/hu/ , amelynek az adatkezelési tajékoztatdja a 7. mellékletben keriilt
csatolasra) elvarasainak biztositasahoz a Megbizott bizonyos személyes adatait is fel kell
hogy hasznalja (iskolai végzettségek, szakmai tapasztalat, szakmai onéletrajz, fels6foka
és szakiranyu diploma fénymasolatok, lakcim adatok, telefonszam, stb.). Adatfeldolgozo
személyes adatait ezutdn Megbiz6 kezeli belsd rendszerében, amelyrdl a szerz6dés to-
vabbi informécioval nem rendelkezik (csak annyit, hogy megfelel a hatalyos adatkezelési
eldirasoknak). Adatfeldolgoz6 kompetencidi és személyes adatai 6sszerendelésre kertil-
nek (bizonyitékként), igy keriilnek a igazolasra az Gn. IAF kodoknak valé megfeleldségek
a NAH felé.

Adatfeldolgozo személyes adatai tarolasanak koriilményeirol azonban nem ir tovabbit a

szerzodés sem a foszoveg, sem a mellékletek szintjén, ezt mindenképpen kezelni kell az
alairas elott.
A 7. fejezet fontos része az adatkezeld kotelezettségeinek definidlasa:
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- Megbizott a 3. szamu mellékletben felsorolt adatfeldolgozasi tevékenységeket
végzi €s az abban megadott személyes adatokat koteles kezelni ennek kapcsan.

- Megbizott a kapott személyes adatokat csak és kizarolag a megadott feladatainak
ellatasahoz kezelheti és a feladatok ellatasa utan koteles visszaadni Megbizonak,
majd megsemmisiteni a nala 1évo példanyt. Megbizott koteles figyelembe venni
Megbiz utasitasait.

Az elso feltétel nem megfelelden t a 3. mellékletre hivatkozik, a helyes hivatkozas a 2.
mellékletre kellene, hogy mutasson.
A szerzddés 2. melléklete felsorolja az elvégzendd adatfeldolgozasok korét, amelynek

adatfeldolgozoi szempontu értékelését a 6. tablazat tartalmazza:

S.5z. | Szerzddés adatfeldolgozoi tevékenységének le- Adott feltétel értékelése

irdsa adatfeldolgozoi szempont-
bol
1 »A Megbizd/Adatkezel tigyfelei altal mikddte- | A melléklet nem teljesko-
tett iranyitasi rendszerek Megbizo/Adatkezeld | riien sorolja fel az érintett
nevében elvégzett auditdlasa és annak dokumen- | személyek korét. Vélhe-
talasa alabbiak szerint: téen a Megbiz6 sajat adat-
- A tanusitas sordn kapcsolattartas az Adat- | kezelési szabalyzatabol
kezel6 munkavallaloival és az Adatkezel6 | maradtak az anyagban
feliigyelete alatt dolgozd auditorokkal, | helytelen meghatarozasok.
ugyfeleivel. Az auditok végrehajtasa
- A megismert nyilvantartasok, szabalyza- | sordn szdmos esetben kii-
tok, belsé utasitasok kezelése. lonleges személyes adattal
Az irényitasi rendszerek kezdeti/megujito/fel- | (egészségiigyi adatok,
igyeleti/rendkiviili auditjainak végrehajtasa, do- | munkabaleseti jegyzokony-
kumentalasa és a kapcsolodo objektiv bizonyité- | vek) is kapcsolatba keriil-
kok gyiijtése és kezelése.” nek az adatfeldolgozok.
Ezek szabdlyozasa teljesen
hianyzik az anyagbadl.

2 Az adatfeldolgozas céljai: Auditok megszerve- | Nem pontos a megfogal-
zése, dokumentalasa €s lebonyolitasa.” mazas a szerzddésben: az
audit célja nem egyér-
telml. Az adatfeldolgozo
nem szervez auditot, hanem
a kovetelmények teljestile-
sét ellendrzi objektiv bizo-
nyitékok alapjan. Valbszi-
nlileg a Megbizo6 sajat fel-
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adatai kertiltek hibasan fel-
tintetésre a szerz6dés ezen
pontjaban.

Az adatok érintettjei: Az Adatkezel6 munkaval-
laloi, auditorai, ligyfelei.”

Hianyos a felsorolas: a ha-
tosagi felek is az érintettek-
hez tartoznak.

,Adatok kategoriai: Kapcsolattartasi adatok: név,
email, cim, telefonszam, beosztas, lizenetek, e-
mailek, az elektronikus rendszerekben tarolt do-
kumentumok adatok. Az Adatkezelo altal a mun-
kavallaloirdl, igyfelekrdl nyilvantartott adatok.”

Megfeleld.

»Adatok kiilonleges kategéridi: Az adatkezelés
soran az Adatfeldolgozé nem kezeli az érintettek
kiilonleges a GDPR rendelet 9 és 10 cikkében
meghatarozott kategoriaba es6 adatait.”

A melléklet kifejezetten az
ellenkez6jérdl nyilatkozik,
ugyanis az 1SO 45001 au-
ditok keretében kiilonleges
személyes adatokkal is ta-
lalkoznak az adatfeldolgo-
70k, a legtobb esetben eze-
ket azonban igyekeznek
anonimizalva kezelni.
A Dbiintet6jogi feleldsség
megallapitasahoz kapcso-
16d6 auditbizonyitékok
kore is hasonl6 kategoriaba
esik, hiszen az adatfeldol-
gozOk ezen joghatassal jaro
bizonyitékokba is be kell
hogy tekintsenek.

,»Az adatfeldolgozasi tevékenységek helyszine:
Az Adatkezel6 telephelye és informatikai rend-
szere.”

A megfogalmazas nem
megfeleld: a helyszini el-
lenérzések soran az Ugyfe-
lek telephelyein torténik az
adatfeldolgozasi tevékeny-
ség. A szabalyozds ezen
helyszinekre nem terjed ki.

»Az Adatkezeld és az Adatfeldolgozd Adatvé-
delmi Tisztvisel6jének (ha van) vagy Adatvé-
delmi kapcsolattartojanak kapcsolatfelvételi in-
forméacioi:”

Tul éltaldanos megfogalma-
Z4s:
kozas esetén nincs kiilon
adatvédelmi tisztviselo.

egyszemélyes vallal-

6 tablazat A szerzddeés 2. melléklete: Az adatfeldolgozo elvart feladatai
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A szerz6dés 3. szamu melléklete arra vonatkozodan is fogalmaz meg eldirast, hogy ameny-
nyiben adatfeldolgozo6 tobb munkatérssal dolgozik, akkor kiilon beléptetd rendszert kell
kiépitenie és lizemeltetnie azon munkatarsak ellenérzésére, akik ezen adatokhoz hozza-
férhetnek.

Az alabbi 7. tablazat sorolja fel és értékeli mindazon altalanos szabalyokat és elvart mi-
szaki intézkedések korét, amelyek a beléptetd rendszerrel és/vagy személyes adatok vé-
delmével kapcsolatban elvarasok adatkezeld részérol.

S.Sz. Szerzédésben elvart intézkedes leirasa Elvart intézkedés értékelése

adatfeldolgozoi szempontbol

1 ,, Az informatikai rendszerekhez vald hoz- | Abban az esetben, ha az Adatfel-
zaféréshez hitelesitéssel és engedélyezés- | dolgozo harmadik fél részére is
sel; pl. Bitlocker vagy VeraCrypt alkalma- | dolgozik ugyanazon az eszk6zon,
zasa a merevlemez titkositdsara, vagy kiilon | akkor ez nehezen kivitelezhetd.
Certop felhasznal6 létrehozasaval” Az Adatfeldolgozotol szarmazo

adatok titkositott kiilon adathor-
dozon torténd tarolasa a megol-
das.

2 ,,Bros jelszavak az informatikai rendszerhez | Nagyobb rendszerekben ez mar
vald hozzaféréshez; pl. min. a jelszo 8 ka- | alap, a felhasznalok tobbsége
rakter, kisbetil, nagybetii, szam és specialis | ugyanakkor még mindig sériilé-
karakter kombinacidja.” keny ilyen téren.

3 ,Megfeleld eljarasok a személyes adatok- | Egyszemélyes cég esetén a felté-
hoz vald hozzaférési jogok megadasanak, | tel egyszeriien teljesithetd. Alkal-
rendszeres feliilvizsgalatanak (pl. szerepen- | mazottakat is tartalmazo tobbsze-
ként, objektumonként) €és visszavondsdnak | mélyes cég esetén a hozzaférés-
ellendrzéséhez. Adatfeldolgozé megakada- | vezérlést kdzponti Access Cont-
lyozza jogosulatlan személyek belépését a | rol rendszeren keresztiil javasolt
személyes adatok kezelésének helyére, il- | megoldani.
letve megtagadja ennek a helynek a jogosu-
latlan hasznalatat. Ennek keretében kizaro-
lag a személyes adatok feldolgozasara jogo-
sult, meghatalmazott személyek részére
biztosit belépési lehetdséget a rendszerébe”

4 »Adatfeldolgozo altal tizemeltetett informa- | A megfogalmazds pontatlan:
tikai rendszerekben tarolt és kezelt adatok | amennyiben csak a szerzddés ha-
bizalmassaga, sértetlensége és rendelke- | talya ald tartozo adatokat értjiik
zésre allasanak fenntartasa érdekében a fel- | bele, akkor a feltétel egy titkosi-
mért kockazatokkal aranyos szervezési, | tott kiils6 adathordozé alkalma-
technikai és logikai védelmet valdsitott | zdsaval teljesithetd. Amennyiben
meg”’

40




azonban kiterjedt rendszert {lize-
meltet az Adatfeldolgoz6, ahol
tarolast is megvalosit, akkor sok-
kal Osszetettebb hozzaférés-ve-
zérlést kell megvaldsitani.

,Naprakész adatbazisu virusvédelmi rend-
szert iizemeltet az informatikai rendszerén”

A piacon kiilonféle arkategoriak-
ban, kiilonb6z6 szintii védelme-
ket biztositd virus €s kartevoveé-
delmi megoldésok elérhetdk.

,,Az informatikai rendszeren behatolas el-
leni védelmi megoldasat alkalmaz (tlizfalat
lizemeltet)”

A megoldast az jelenti, ha a
Winl0 beépitett tiizfal szolgalta-
tasat hasznaljuk.

,,Az informatikai rendszerben tarolt és ke-
zelt adatokrol adatmentést végez. A mentett
adatokrol rendszeres adatvisszaallitasi tesz-
tet hajt végre”

Az adatmentés esetén fontos a re-
dundancia ¢s a diverzitas elvének
érvényesitése. Az adatmentés ko-
vetelménye részben ellent mond a
Megbizott kotelezettségei rész-
ben lévé 6. pontnatk.

»Adatfeldolgoz6 a rendszerben kizardlag
olyan szoftvereket hasznél, amelyek megfe-
lelnek a reajuk vonatkozé szerzddésbéli el-
varasoknak, €s a szerzodi jogi, vagy mas jog-
szabalyoknak; a masolatok, megosztasok
ellendrzésére nyomon koveti a mennyiségi
licencekkel védett szoftverek hasznélatat”

Ez a feltétel jogtiszta alkalmaza-
sok hasznalataval teljesithetd.

7 tablazat A szerzodes 3. melléklete: Elvart miiszaki intézkedések az adatfeldolgozo részérdl

A szerzddés 3. melléklet masodik része az Informacié Biztonsagi (I1B) feliilvizsgalatra tér
ki, ahol deklaralasra kertilt, hogy Megbizott vallalja, hogy Megbizo IT rendszerének {ize-
meltetdjének igény esetén hozzaférést biztosit ellendrzés céljara. Az ellenérzés a virus-
védelemre, a szamitogépek integritdsdnak ellendrzésére irdnyul, amely adott esetben je-
lentds tobblet terhet jelenthet egy tobbfelé dolgozo cég szdmara, hidba az egy honappal
korabbi bejelentés és az egyeztetett idopont.

A feltételek legegyszeriibben kivitelezhetd teljesitése vélhetéen egy Adatfeldolgozoi
célra elkiilonitett szamitogép alkalmazasa.
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Az adatvédelmi eléirdsok meghatdrozéasa utan a szerzddés az adatkezeld (Megbizd) uta-
sitasairol értekezik, amelynél minden esetben fontos az irdsbeliség, vagyis csak irasban
utasithatja Megbizé a Megbizottat.

Az adatfeldolgozé szerzodésben elvart kotelezettségeit a 8. tablazat tartalmazza, amely
az alabb nyolc feltételt szabja meg:

S.Sz.

A szerzodes adatfeldolgozora vonatkozo kétele-
zettségének leirasa

Adott feltetel értékelése
adatfeldolgozoi oldalrol

Az Adatfeldolgozo szdmara a személyes ada-
tok kezelése, feldolgozasa kizarolag az Adatke-
zeld irasbeli utasitasaival 6sszhangban és a meg-
allapitott célokbdl (3. melléklet) engedélyezett.
Az Adatkezeld kérése alapjan kdteles a szemé-
lyes adatokat javitani, torolni stb. Személyes
adatokrdl az Adatkezel tudomadsa nélkiil sem-
milyen masolat nem késziilhet.”

Az adatkezelesi celok nem a
3. mellékletben, hanem a 2.
mellékletben vannak.

,»Az Adatfeldolgozo koteles az adatkezelés so-
ran a 4. mellékletben részletezett, megfelelé mii-
szaki és szervezeti intézkedéseket megvalositani
¢és betartani a GDPR 32. cikke értelmében, an-
nak érdekében, hogy a kockazat mértékének
megfeleld szintli adatbiztonsagot garantalja. Az
Adatfeldolgozo kifejezetten ugy allitja fel szer-
vezetét, hogy az megfeleljen az adatvédelmet
érintd kovetelményeknek, és ezeket a kovetel-
ményeket dokumentalja. Ide tartoznak a kocka-
zati szinthez megfeleld biztonsagi szint biztosi-
tasdhoz sziikséges miiszaki és szervezeti intéz-
kedések, ideértve legaldbb az aldbbiakat,
amennyiben lehetséges:

- Személyes adatok alnevesitése és titkositasa;

- Képesség a feldolgozo (IT) rendszerek €s szol-
galtatasok folyamatos bizalmas jellegének, in-
tegritdsanak, rendelkezésre allasanak és ellen-
allo képességének biztositasara;

- Képesség a személyes adatok elérhetdségének
¢s az azokhoz vald hozzaférésnek iddben tor-
ténd visszaallitasara fizikai vagy miiszaki inci-
dens esetén;

Mivel a szerz6dés nem tar-
talmazott 4. fejezetet az a
feltételezés, hogy ennek el-
készitése a Megbizott fel-
adata lenne, amely aranyta-
lan az elvégzendd feladat
méreteihez képest.
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- Eljaras a feldolgozas biztonsagéanak biztosita-
sara szolgald miszaki és szervezeti intézkedé-
sek haté¢konysaganak és megfeleldségének rend-
szeres teszteléséhez, felméréséhez és értékelésé-
hez. Az Adatfeldolgozé koteles a fenti eljarast
fenntartani és rendszeresen frissiteni, valamint a
frissitésekrol értesiteni az Adatkezelot. Az
Adatfeldolgozé miszaki és szervezeti intézke-
déseinek konkrét leirasa a 4. szamu Melléklet-
ben talalhat6.”

,»Az Adatfeldolgozé koteles gondoskodni arrdl,
hogy a személyes adatok feldolgozéasaval foglal-
koz6 minden alkalmazottjat gondosan valassza
ki, titoktartasi kotelezettséget vallaljanak (vagy
alljanak megfeleld jogszabalyi titoktartasi kote-
lezettség alatt) és ismerjék meg a vonatkozo
adatvédelmi torvények rendelkezéseit.”

Egyszemélyes véllalkozas
esetén a titoktartds szemé-

lyes feladat ¢és feleldsség.

Az Adatfeldolgoz6 megadja az Adatkezeld ré-
szére az adatvédelmi tisztviseldje (,,DPO”) kap-
csolatfelvételi adatait, ha az Adatfeldolgozo ko-
teles DPO-t kinevezni, illetve ennek hianyaban
az adatvédelmi kapcsolattartd személy kapcso-
latfelvételi adatait. Az Adatfeldolgozo koteles
azonnal és kérés nélkiil értesiteni az Adatfeldol-
gozo6t a fenti tisztviseldk személyében bekovet-
kezett valtozasokrol. Az Adatfeldolgozé kdoteles
tudomasszerzést kovetden sziikségtelen késede-
lem nélkiil, haladéktalanul értesiteni az Adatke-
zel6t minden gyanitott adatvédelmi incidensrol,
személyes adatok feltdrésérdl, illetve minden
egyéb rendellenességrol a személyes adatok fel-
dolgozasaval kapcsolatban.”

DPO kinevezése egyszemé-
lyes vallalkozas esetén nem
kivitelezhetd, egyébként a
kovetelmény maga betart-
hato.

,,Az Adatfeldolgoz6 koteles a naluk bekovetke-
zett adatvédelmi incidenst az arr6l valo tudo-
masszerzését kovetden indokolatlan késedelem
nélkil jelenteni a szerzédésben megadott adat-
védelmi kapcsolattartonak. A jelentés tartalma-
nak legalabb azokat az informaciokat kell tartal-
maznia, amelyek az Adatfeldolgozonak is sziik-
ségesek lehetnek az incidens hat4dsainak megfe-
leld felméréséhez. Az Adatfeldolgozd koteles

Ez az elvaras sziikséges a
feladatok teljesitéséhez és
aranyban van a teljesités el-
lenszolgéltatasaval.
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segiteni az Adatkezel6t minden kommunikécio-
ban a feliigyeld hatdsagokkal és az érintettekkel,
igy megfeleld technikai és szervezési intézkedé-
sekkel segiti az Adatkezel6t abban, hogy az
érintett GDPR III. fejezetében megfogalmazott
jogainak gyakorlasaval 0sszefiiggd kérelmeket
teljesiteni tudja, tovabba segiti az Adatkezel6t a
GPPR 32.-36. cikke szerinti kotelezettségeinek
teljesitésében.”

Az Adatfeldolgozo koteles az Adatkezeld altal
atadott minden adathalmazt és adathordozoét, va-
lamint az ezekrol késziilt minden méasolatot biz-
tos helyen tarolni és gondoskodni arrdl, hogy
harmadik fél ne férhessen hozza. Az adatkeze-
1ési szolgaltatas (audit) befejezését kovetden a
személyes adatokat tartalmazé adathalmazokat
¢s dokumentumokat vissza kell juttatni az Adat-
kezeld részére. Az Adatfeldolgozd koteles az
adathalmaz masolatait is torolni az adatkezelési
szolgaltatds befejezését kovetden. Az adatok
(ideértve masolatokat is) torlését koteles irasban
megerdsiteni az Adatkezeld felé.”

Ez az elvaras sziikséges a
feladatok teljesitéséhez ¢és
aranyban van a teljesités el-
lenszolgaltatasaval. Adatfel-
dolgoz6 a leiras alapjan az
adatkezelési feladat végezté-
vel kdteles atadni a Megbizo
felé, majd torolni a feldolgo-
zott adatokat. Az adatok tor-
lésével a a késobbi visszael-
lendrzés lehetésége — amely
alapvetd jellemzoje az audi-
toknak — elvész:.

Az Adatfeldolgozo koteles az érintetteknek a
GDPR ¢és a vonatkozé torvények/jogszabalyok
alapjan fennallo jogaikat érintd és a személyes
adataik feldolgozasara vonatkoz6 kérései és ko-
vetelései esetében az Adatkezel6t tamogatni. Az
Adatfeldolgozo6 ebbdl a célbol ezeket a folyama-
tokat megfeleléen dokumentalja és az adatkeze-
16t értesiti.”

Ez az elvaras sziikséges a
feladatok teljesitésé¢hez és
aranyban van a teljesités el-
lenszolgaltatasaval.

,,Az Adatfeldolgoz6 koteles az Adatkezeld ren-
delkezésére bocsatani minden olyan informa-
ciot, amely a GDPR 28. cikkében foglalt kotele-
zettségek igazolasdhoz sziikséges, tovabba kote-
les lehetdvé tenni az Adatkezeld altal végzett el-
lendrzéseket. Az idOben megtett irasbeli értesi-
tés utdn az Adatkezeldének rendes munkaidében
jogaban all meggy6zddnie az Adatfeldolgozo al-
tal a jelen szerzddés és a GDPR betartasa érdek-

Ez az elvaras sziikséges a
feladatok teljesitéséhez és
aranyban van a teljesités el-
lenszolgéaltatasaval.
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¢ben megtett 1épések megfeleldségérdl és meg-
valositasarol, a miiszaki és szervezeti kovetel-
mények megfeleldségérol.”

8. tablazat Adatfeldolgozoi kotelezettségek

A feltart ellentmondasok és hibak alapjan a keretszerzédés ebben a formaban nem irhato
ala. A fenti tablazatban jelolt probléemakat mindenképpen kezelni kell.

A szerzédeés talan legkirivobb hianyossdaga, hogy amig a Megbizoi oldal részérol a rend-
kiviili felmondasi feltételek tételesen felsorolasra keriilnek (pl. GDPR okokbdl), addig
Megbizotti oldalon rendkiviili felmondasra mindossze a megbizasi dij jogosulatlan visz-
szatartasa szolgdlhat, adatkezelési hianyossagok nem. Anna ismeretében, hogy milyen
adatokat kezel a Megbizo és a feltétel aranytalan.

A szerzddeés a fenti hianyossagok és egyéb iizleti szempontok figyelembevételével nem ke-
riilt ujra kotésre, a felsorolt feltételek rendezése az Adatkezeldi oldalrol nem keriilt meg-
oldasra.

5 EREDMENYEK, KONKLUZIO

Az online vasarlas adatkezelési €s a felhasznalo tajékoztatdsa szempontbdl elfogadhatd
eredményt adott. A tajékoztatas kellden érthetd és olvashatd volt.

Kozismert honlap Maltego-val torténd elemzése feltart olyan adatokat, amelyek tovabbi
vizsgalattal egyéb Osszefiiggések feltarasara is lehetOséget adnak. A lementett
paraméterek alapjan a vizsgalt honlapok a DNT opcid bekapcsolt allapota mellett is
gyljtottek adatokat a felhasznalorol.

A sajat szerzOdésem adatvédelmi elemzése sajnos olyan sulyos hidnyossagokat tart fel,
amelyek mellett ebben a formaban a szerz6dés nem irhato ala.
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6 OSSZEFOGLALAS

A dolgozat azzal a céllal késziilt, hogy ismertesse az adatvédelmi szabalyozas
fejlodésének kialakulasat és bemutassa a user profiling eszkozok mikodésén keresztiil
mindazokat a teriileteket, ahol a szabalyozasok kiterjesztésére varhatoan sziikség lesz. A
dolgozat gyakorlati példakat sorol fel a profilozasi technikakra és a meglévd szabalyozasi
feltételek teljesiilésére — vagy éppen azok hibajara.

Az elsO fejezet a szabdlyozasi kornyezet kialakulasaval foglalkozik, feltarva az ok-
okozati Osszefiiggéseket. A személyes adatokrdl szold torvény és az infotorvény
bemutatasat a GDPR ismertetése koveti.

A masodik fejezet a GDPR alkalmazasanak idészakaban fennalld problémakat, példakat
ismerteti az alapelvek bemutatasa mellett.

A harmadik fejezet azon eszk6zok ismertetésével foglalkozik, amelyekkel lehetGség
nyilik a mindennapok soran, hogy a felhasznalokrél informdciot taroljanak, vagy
kinyerhetové tegyenek.

A negyedik fejezet személyes példakon keresztiil mutatja be mindazon problémakat,
amivel barmelyik felhaszndld szembesiilhet a sajat munkavégzése vagy csupan egy
egyszerll internetes vasarlas soran

Az otodik fejezet foglalkozik a gyakorlatbol szarmazé példak ismertetésével és a
kovetkeztetések levonasaval.
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7 SUMMARY

The aim of my thesis is to describe the evolution of data protection regulation and to
illustrate, through the operation of user profiling tools, the areas where it is likely that
there will be a need for further regulation. The paper will provide practical examples of
profiling techniques and of how existing regulatory conditions are met - or not met.

The first chapter deals with the evolution of the regulatory environment, exploring the
causal links. The introduction to the Personal Data Act and the Information Act is
followed by a description of the GDPR.

The second chapter describes the problems and examples of the period of application of
the GDPR, along with the principles.

The third chapter describes the tools that can be used in everyday life to store or retrieve
information about users.

The fourth chapter illustrates, through personal examples, the problems that any user may
encounter in the course of his or her own work or simply when shopping online.

The fifth chapter is devoted to presenting examples from practice and drawing
conclusions.
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