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A feladat

A mikro-, kis- és kozépvillalkozdsok versenyképességében nagy szerepet jatszik a
digitélis fejlettség szintje, az infokommunikaciés képességek megléte. A digitalis
fejlesztések végrehajtasa és szolgaltatdsok nyujtasa elényt jelent a versenytarsakkal
szemben, azonban a digitalizdciéval az {izletmenet folytonossigira nézve tjabb
kockazatok jelennek meg.

A szakdolgozat célja az infokommunikicios képességekkel egyiitt jaré kockézatok
szambavétele és a gazdasagi szereplék szempontjabol elfogadhatd mértékiire
csokkentése. A dolgozat a kkv szektor igényeit figyelembe véve, koltséghatékony
megoldasok nyudjtdsdra koncentrdl Ggy, mint vezetéknélkiili megoldasok, tavoli
er6forras elérés, valamint {izleti adatok védelme. A feladat soran a hallgato
tanulméanyozza a szektorra jellemz§ igényeket, majd az iparagi ajanlasokat és legjobb
gyakorlatokat figyelembe véve megtervezi, implementélja és teszteli a kockazatokat
cstkkent® rendszert. A feladat megolddsa soran keletkezett tapasztalatok Osszegzése
utdn a tovabbfejlesztési lehetoségek vizsgalatara is sor kertil.

A dolgozatnak tartalmaznia kell:

e akkv szektorra jellemz6 igények vizsgalatat és kockazatelemzését,

e abiztonsagi architektira kovetelményeinek meghatérozast,

e az architektira egyes elemeihez alkalmazhaté megoldasok 6sszehasonlité
elemzését,

e az eszkOzok kivélasztasat az 6sszehasonlité elemzés alapjén,

e avalasztott architektira €s eszkOzok ismertetését,

e arendszer implementiciojat,

e arendszerrel szemben timasztott kdvetelmények teljesiilésének igazolasat,

o a fejlesztés soran szerzett tapasztalatok dsszefoglalasat,

e atovabbfejlesztési lehetoségek vizsgalatat.
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1 BEVEZETES

A mikro-, Kis- és kozépvallalkozasok versenyképességében nagy szerepet jatszik a
digitalis fejlettség szintje, az infokommunikéaciés képességek megléte. A
vallalkozasoknak a pandémia hatasara megvaltozott igényekkel 1épést tartva meg kell
felelnitik a piaci elvarasoknak. A digitalis fejlesztések végrehajtasabol adodo tébblet
szolgaltatasok nyujtasa elényt is jelent a versenytarsakkal szemben. Viszont a
digitalizacioval parhuzamosan az lizletmenet folytonossagara nézve jabb kockazatok
jelennek meg.

Szakdolgozatom célja felmérni, hogyan lehet egy vallalkozas digitalizaciojat
megvaldsitani az informatikai biztonsagra torekedve minimalis kiadasokkal. A
témavalasztas indoka konkrét felkérésen alapszik. Els6 Iépésként bemutatom a kkv
szektor helyzetét hazai és nemzetk6zi viszonylatban a digitalizacié szempontjabol, majd
megvizsgalom a digitalis térben elkdvetett blincselekmények trendjét. Méasodik 1épésben
a digitalizaciéval egyiitt jar6  legjellemz6ébb  veszélyforrasokrol — készitek
kockazatelemzést. A harmadik fejezetben meghatarozasra keriilnek a megbizod cég
igényei. A kovetkezd fejezetben a kockézatelemzés és az iizleti igények alapjan, az
informatikai biztonsagot szem el6tt tartva megtervezésre keriil a cég informatikai
halozata az 1SO27001 szabvany logikai védelmére vonatkoz6 fejezet alapjan. Ezen célok
elérésének megvaldsitasa érdekében intézkedésként a NIST, CISA, NSA, ISMS legjobb
gyakorlatait, ajanlasait alkalmazom. Az architektira egyes elemeihez alkalmazhato
megoldasok feltérképezésére piackutatast és Osszehasonlitd elemzést végzek Kategoria,
funkcionalitas, koltséghatékonysdg (licence metodika), tovabbfejlesztési/bovitési
lehetdségek, lizemeltetési konstrukcid/gyartéi hattértamogatds, energia hatékonysag
eszkoz életciklus valogatasi iranyelvek mentén az 6todik fejezetben. A piackutatast
tizfalra, Wi-Fi  csatlakozasi  pontokra, végpontvédelemre végzem el a
koltséghatékonysagra torekedve. Az eddigi kutatd, elemz0, szintetizalo és tervezé munka
soran Osszegylijtott informaciok felhasznalasaval kovetkezd 1épés az implementalas. A
gyakorlati megvaldsitast, konfiguralast képernydképekkel ¢és hozzajuk tartozod
magyarazatokkal mutatom be. Szakdolgozatom végén interji forméjdban Banszki
Zsoltot, a 4iG Nyrt. kiberbiztonsagi lizletaganak igazgatojat kérdezem a hazai kkv szektor
digitalizacios helyzetérél, IT biztonsagrol, valamint ismereteirdl a témaban jelenre,
meglatasait a jovore vonatkozoan. Zarasként a kovetkeztetéseket, tovabbfejlesztési
lehetdségeket a szakdolgozat megirasa soran szerzett tapasztalatokat 6sszegzem.

1.1 A kkv szektor pozicidja a gazdasagban

A Kkis-és kozépvallalkozasokrol (tovabbiakban kkv-k) elmondhat6, hogy nem csak
Magyarorszagon, hanem vildgszerte fontos gazdasagi szereplok és a vilaggazdasag
alakulasaban is meghatarozo szerepet toltenek be. Az amerikai cégek 99,9%-a sorolhatd
a kisvallalkozasok korébe és a lakossag 47,5%-at foglalkoztatjak [1]. Németorszagban az



alkalmazottak 38,8%-a dolgozik kkv-kban és az éves brutto jovedelem 31,9%-at termelte
ki 2018-ban [2]. A magyar gazdasagnak is szerves részét képezik a kis- ¢és
kozépvallalkozasok. ,, A foglalkoztatottak 71%-anak adnak munkat, mikoézben a
vallalatok altal eléallitott hozzaadott érték 54%-at képviselik. [3]”. Ebbdl kifolyolag
kiemelten fontos, hogy napjaink kihivasaival szembenézve és a nemzetkozi trendeket
kovetve a digitalis eszk6zok és megoldasok segitségével képesek legyenck az iizleti
stabilitas €s ellenalloképesség fokozasaban.

1.2 A Kkkv-k és a digitalizacio kapcsolata

A digitalizalas emberek és dolgok haldzatba szervezése, valamint valds és virtualis
vilagok konvergenciaja, amelyet az informécids €s kommunikacios technologia tesz
lehetévé, mely az elkovetkez0 évtizedekben az innovécido leghatékonyabb
mozgatorugojava valik [4]. Masik értelmezésben a digitalis technoldgidk oly modon
torténd felhasznéldsa, hogy a vallalatnal tovabbi bevételndvekedéseket eredményez,
skalazhatosagot biztosit, valamint gyors, hatarokon ativeld novekedést tesz lehetdvé.
Napjainkban a kkv-k tovabbifejlddését a nemzetkdzi piacon torténd jelenlét biztositana,
azonban sokuk nem képes erre, mivel eredetileg nem ilyen volumentire tervezték oket, és
az Uzleti modelljiikbdl hianyoznak a digitalis megoldasok [5]. A digitalizacid fontossagat
tamasztja ald a Digiméter — Digitalis Versenyképességi Mutatd 2020-as kutatési
eredménye, miszerint egyenes aranyossag van a magyar kkv-k méretének és a
digitalizacios fejlettségének szintjében [6]. Tehat minél inkabb elérébb jar egy cég a
digitalizacios lehetdségek terén, anndl fejlddoképesebb és képes a terjeszkedésre.

1.3 A digitalizaciéval megjelené kockazatok

A digitalizacio fejlédése és a kibertdmadasok szdma azonban kéz a kézben jarnak. A
Mcafee egy 2018-as tanulmanya szerint az évi globalis GDP 0,8%-at tulajdonitjak el
kiberblin6z6k, ez mintegy 600 milliard dollar. 2019-ben a kkv-k mintegy 40%-at érte
jogsértés kibertamadas kovetkeztében [7]. EQy 2017-ben végzett kutatasban, melyet 5
orszag (Ausztralia, Franciaorszag, Németorszag, Egyesiilt Kirdlysag, Szingapur) 254 kkv
(1000-nél kevesebb alkalmazott 1étszamt vallalkozasok) szervezeteivel egylittmiikodve
végeztek azt olvashatjuk, hogy az 32%-ukat érte zsaroldtamadas és 1/5-nél teljes leallas
tortént ennek hatasara [8] [9]. A Cyber Security Breaches Survey 2019-es kutatasabol
kidertil, hogy mig a nagyvallalkozasok tobbségének van pénziigyi kerete, személyzete,
eszkoze a kibertamadasok megakadalyozasara, kivédésére, addig a kkv-rol kevésbé
mondhat6 el, hogy szamolnanak ezekkel a veszélyekkel [7]. Eurdpai viszonylatban
Magyarorszag nem all rosszul a tudatos informatikai biztonsag terén. A kkv-k 88%-a
hasznal valamilyen virusirtot, 81% rendelkezik egyedi jelszovédelemmel és 32% készit
a fajljairol biztonsagi masolatot valamilyen fizikai eszkozre vagy felhdbe [6]. A pandémia
megjelenésével tovabb noétt a digitalizacid fontossdga, azonban a cégek a profitot elére
sorolva a biztonsagtudatossagot csak masodlagosként kezelték. Az Egyesiilt Kirdlysag



korménya arrol szamolt be, hogy a pandémia elsé hullama alatt a vallalkozasok 46%-a
jelentett valamilyen kibertdmadast és ezek koziil minden 5. vallalkozast ért komolyabb
pénz vagy adatvesztés [7]. A koronavirus ideje alatt a bejelentett kibertamadasok szama
az FBI1 300%-kal novekedett, a napi 1000 bejelentésrdl napi 3.000-4.000 k6zott volt [10].
A lezéarasok miatt az emberek tobbsége atallt az internetes vasarlasra és a korlatozasok
enyhitésének hatdsara is 40%-uk tovabbra is megtartja ezt a szokasat, bar kétségeik még
mindig vannak a személyes adataik biztonsaga fel6l [11].



2 A DIGITALIZACIO ES KOCKAZATAINAK ELEMZESE

A cyber risk, vagy magyarra forditva ,kiberkockazat” jelentése a Kockazatkezelési
intézet (IRM- Institut of Risk Management) megfogalmazasaban: minden olyan
internetrdl szarmazo6 tényezd, melynek hatdsara a szervezetet pénziigyi vagy hirnévbéli
veszteség éri, illetve barmilyen modon az informatikai rendszerében meghibasodasat
okoz [12]. A kovetkezékben megvizsgalom a kkv-k konkrét digitalizacios lehet6ségeit és
azt, hogy a kiilonb6z6 dimenzidokon beilil melyek azok a komponensek, melyekre
leginkabb sziiksége van egy cégnek ahhoz, hogy 1épést tartson a digitalizacios trendekkel
és versenyben maradjon a piacon. Ezzel parhuzamosan felmérem, hogy az egyes
komponensekhez milyen mértékii és kockazati fenyegetettségek jarnak.

A cégek digitalizacios lehetdségeinek rendszerbe szervezett kategoridk megalkotasara a
Digiméter metodikajat veszem alapul kiberbiztonsagi szempontb6l médositva:

Digitalis jelenlét, Online kereskedelem
Digitalis mindennapok
Vallalkozasvezetés, Ugyfél kapcsolattartas
Digitélis pénziigy

Informatikai biztonsag

o~ E

A jo stratégia segit a prioritdsok meghatdrozasaban, egyszerd, a jelenen alapszik és
szemel6tt tartja a jovét. Nem kell talbonyolitani, csupan a kovetkez6 kérdésekre kell
Osszpontositani. Hol vagyunk? Mink van? Hol szeretnénk lenni? Hogy jutunk el oda? A
kiberbiztonsdg egyre inkabb a kockdzatelemzések 6 témakorébe tartozik. De lehet
minden egyes fenyegetés ellen védekezni? Sok kereskedd irja a termékérdl, hogy
teljeskorti védelmet és biztonsagot nyujt a szervezet szdmara. Ha megprobalunk minden
ellen védekezni, az nagyon sokba keriilne, és mégis maradnanak biztonsagi rések
szabadon. A megfeleld kiberbiztonsagi stratégia kulcsa a kockdzatelemzésen alapul. A
kockéazat egy adott cselekvés hidnyabol keletkezett veszteség lehetdsége. Bar nincs
altalanosan elfogadott, eldirt formula, amely meghatdrozna, hogyan kell felmérni a
kockézatokat, elengedhetetlen, hogy alaposan ismerjiik a kockazatnak kitett kdrnyezetet,
vagyis sajat magunkat. Sun Tzu tanacsat kovetve: ,,Ha ismered az ellenséget és ismerd
meg onmagad, nem kell félned szaz csata eredményétdl”. Tehat, hogy megvédjik a
vallalkozasunkat a kibertér fenyegetéseitdl, meg kell ismerniink az ,ellenséget”:
nemzetallamok, szervezett blindzdk/hackerek, hacktivistak, belsé fenyegetések, nem
megfeleld termékek és szolgaltatasok [13].

Az ISO szabvanyok koziil a 27005-6s hatarozza meg a kockazatelemzés folyamatat [14].
A szervezet informdacidbiztonsagi kockéazatanak értékeléséhez kockazatértékelési
kritériumokat kell kidolgozni, melynek soran figyelembe kell a kovetkezdket:



- azlizleti informécios folyamat stratégiai értéke,

- az érintett informacids eszk6zok kritikussaga,

- jogi és szabalyozasi kdvetelmények, valamint szerzodéses kotelezettségek,
- bizalmassag, sértetlenség és rendelkezésre allas fenntartasa,

- areputaciovesztés megeldzése.

A kar mértékének meghatarozasdhoz hataskritériumokat kell meghatarozni, aminél
figyelembe kell venni a kovetkez0 szempontokat:

- az érintett informacids eszkdz besorolasi szintje,

- az informéciobiztonsag megsértése (bizalmassag, sértetlenség,
rendelkezésreallas),

- a munkafolyamatok megzavarasa,

- lzleti vagy anyagi kar,

- atervek és hatdridok megzavarasa,

- aJo hirnév kérosodasa,

- jogi, szabalyozasi vagy szerz6déses kovetelmények megsértése,

- informacidkkal val6 visszaélés.

Kockézatelemzéskor fontos kitérni az anyagi karokra, ideértve az ligyvédi kiadasokat, az
esetleges iizleti folyamatok ledllasa miatti pénziigyi kieséseket és az tigyfelek
bizalomvesztésébdl fakado iizletkdtések elmaradasabol fakado bevételkieséseket [15].

Jelen fejezetben a legjellemzdbb és leginkabb eléforduld kiberbiztonsagi fenyegetésekre
helyezem a hangsulyt, igy a természeti katasztrofak, &ramkimaradas, foldrengés, cs6torés,
fizikai betorés, tlizeset stb., valamint a humanjellegli kockazatok elemzésére nem kertil
sor. Az kockazatelemzések elkészitéséhez az ISO 27005 szabvany 2011-ben kiadott azon
beliil is a kvalitativ modszerét veszem alapul. Ennek a modszernek vannak hatranyai,
mint példaul, hogy sok esetben szubjektiv lehet, viszont alkalmas a kezdd sziirés
elvégzéséhez ¢€s ravilagit a késObbiekben részletesebb elemzést igénylo teriiletekre,
tovabba irdnymutatast ad a tervezéshez. Tovabba kvanitativ elemzéshez sok esetben
konkrét szamszerli adatok meghatarozasara lenne sziikség, amire konkrét, mar
bekovetkezett eseményeket kellene alapul venniink, amire nincs minden esetben
lehetdségem, vagy pedig téves lenne a meghatarozasuk [14].

2.1 Digitalis jelenlét (weboldal, webshop)

Digitalis jelenlét alatt f6leg az online jelenlétet értjiik és négy alkomponensét
kiilonboztetjiik meg: Weboldal/webshop, k6zosségi média, keresdoptimalizalas és mobil
alkalmazas. Az 2.1. abra a kiilonb6z6 komponensek fontossagat prezentalja [16]. A
kutatas célja mely soran a kimutatast késziilt egy DETA modell (a digitalis érettség
technikai architektiraja) megalkotdsa volt. A modell célja, hogy a KKV-k fel tudjak
mérni, hol tartanak a digitalizacioban (mennyire fejlett a digitalis eréforrasrendszeriik, -



szemléletiik), illetve hogyan tudnak gyorsabban és hatékonyabban reagalni a kdrnyezeti
valtozasokra, milyen digitalizacids hidnyossagokkal kiizdenek, illetve mely teriileteket
sziikséges fejleszteni.

Komponens Sily
Weboldal/webshop (reszponziv) 0,39790
Kozosseégi média hasznalata 013263
Keresooptimalizalas 0,25141
Mobilapp 0.21806

2.1. dbra: Az online jelenlét silyszamai [16]

Az abrarol azt olvashatjuk le, hogy a négy komponens koziil 24 megkérdezett szakértobol
10 szakérté a weboldal/webshop meglétét tartotta legfontosabbnak az online jelenlét
tekintetében, ami kiemelkedd eredménynek szamit. Ez azt jelenti, hogy a cégek online
jelenlétének tekintetében a weboldal megléte, ami leginkabb irdnyadé abban, hogy a kkv-
k meghatarozzak, hol tartanak a digitalizacidoban, azon belill is, ami az online jelenlétet
illeti. A tobbi komponenst 4-5-5 ardnyban preferaltdk elsd helyen.

A webshop fogalma 0Osszefiigg az e-kereskedelemmel. Az iigyfélkapcsolatokrol
késobbiekben vallalkozasvezetés alatt fog sz6 esni. Az elektronikus kereskedelem
altalanos megfogalmazasban olyan termékek és folyamatok 0Osszessége, amelyek
lehetdvé teszik meghatarozott termékek €s szolgaltatasok elektronikus ton, biztonsagos
modon torténd forgalmazasat - ideértve a hirdetést, vasarlast, beszerzéseket, marketinget
és az elektronikus uton zajlo fizetést is [17].

2.1.1 A weboldalakat célzo f6 tamadasok trendje

Atlagosan 30.000 weboldalt tornek fel naponta és nagyrésziik a kkv szektorhoz tartozo
weboldalak, amelyek sokszor alapb6l malware-ket terjesztenek a kiilonb6z6 hozzaadott
pluginok és kiterjesztéseken keresztiil, mivel a 1étrehozasuknal nem vettek figyelembe IT
biztonsagi alapelveket [18]. 2018-ban az el6z6 évekhez képest nem valtozott
jelentdsebben a weboldalakat ért tamadasok tipusai. A tdmadok leginkabb a
tartalomkezelére (CMS) telepitett és rosszul konfiguralt bovitmények, beépiilé modulok,
valamint a rosszul konfiguralt alkalmazasok és szerverek sériilékenységeit hasznaltak ki.
Nagyrésziik harmadik félt6] szarmaztak és altalaban cross-side scripting és SQL injection
fertdzottek voltak. Ezek legtobbje elkeriilheto lett volna, amennyiben a weblap fejlesztok
figyelembe vették volna a kiberbiztonsagban alkalmazott legjobb gyakorlatokat [12].

A 2.2. abra azt mutatja be, hogy 2021-ben a Sucuri altal fejlesztett GoDaddy website
security cég webhelytisztitd szolgaltatasat mely CMS szolgéltatokon vették igénybe és
milyen megoszlasban volt rajtuk fertézés. Ezen tdmadasok tobbnyire a CMS platform



elavultsagabol eredd sériilékenységeket hasznaltdk ki. A legtobb elavult platformot a
wordpress altal szolgaltatott weboldalakon talaltak [19].

CMS Infections - 2021
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2.2. abra: 2021-ben fertézétt CMS szolgdltatok megoszlasa [19]

A 2.3. abra a weboldalakat ért leggyakoribb tamadasok aranyat mutatja be. 2018 és 2019-
hez képest a sorrend 1ényegesen valtozott, a SEO Spam vezetd szerepét a malware vette
at a 3. helyrdl, igy a veszElyiik szamottevden nétt az utdbbi par évben.

Malware Family Distribution - 2021
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2.3. dabra: Malware csaldadok fertézési ardnya 2021-ben [19]
Spam:

2019-ben a Sucuri hozzédvette a spamdexing (SEO spam) malware csoportot is a
felmérésbe. Jelenleg ez a leginkdbb feltérekvd fertdzési csalad, a vizsgalt weboldalak
62%-nal talaltak SEO spameket. Ennek a malware csaladnak az a mikoddési elve, hogy
spam-ként bejutva a weboldalra irrelevans vagy tiltott kifejezéseket, linkeket ad hozza a
weboldal indexeihez. Ennek kovetkeztében a kiilonb6zd keresdoldalak (google, bing,
yahoo stb.) keresdmotorjai hatrébb sorolhatjadk vagy letilthatjdk a weboldalt, ezaltal
ellehetetlenitve a szolgéltatast A fenyegetettség jelentéségét tovabb noveli, hogy SEO
Spam-mel fert6zott weboldalak nagyrészét Ujra fertézddtek valamilyen backdoor
tamadassal [19].



Backdoor:

A tamadas célja, hogy miutan a kartékony kod beinjektalédott a weboldalra, elokészitse
a feltételeket ahhoz, hogy a tdmado a szokvanyos authentikaciot megkeriilve privilegizalt
hozzaféréssel juthasson be a rendszerbe.

Hacktools:

Olyan telepitett alkalmazasok az eszk6zon, melyek konkrétan nem befolyasoljak a
weboldal miikodését, de a tamado tevékenységét segiti és rejti el. Altalaban a szerver
eréforrasainak elérésére ¢és kihasznaldsara alkalmazzdk (blockchain, kriptobanyaszat).
Eléfordulhat az is, hogy a weboldal arculatat meghamisitjak, spam levelekkel arasztjak
el az oldalt, botnetet hoznak létre, Ujjlenyomatot lopnak vagy DDoS tamadassal
ellehetetlenitik a weboldal miikodését. Masik gyakori formaja, hogy az adatbazis szerver
authentikacios adatait lopjak el és ezaltal a tamadas tovabb eszkalalodik a webszerver
iranyaba.

Defacements:
Politikai, vallasi vagy rongalési indittatasbol elkdvetett weblap hamisités.

Phishing: emailen keresztiil személyes adatok kicsalasa, féleg pénziigyi szervezetekhez
(bank, webshop stb.) torténd hozzaféréshez.

Az OWASP Topl0:2021 adatai alapjan az els6 harom leggyakoribb kockazat
webalkalmazasok esetén a kovetkezok:

- jogosulatlan hozzaférés (6sszes cwe 19,013db, hatasuk stlyozasi atlag 5,93)
- példa: URL lekérdezés

- gyenge titkositas (0sszes cwe 32,078db, hatasuk sulyozasi atlag 7.15)

- példa: SSL Spoofing (kdzbeékelddés)

- injekcid (6sszes cwe 3,075db, hatasuk sulyozasi atlag 6.81)

- példa: SQL parancs injektalas [20].

Kovetkeztetés: A weboldal lizemeltetését esetiinkben kiils6 fél fogja végezni, amely
rendelkezik megfeleld ISO tanusitvanyokkal (ISO 27001, ISO 27002, ISO 27005) ezaltal
gondoskodunk a megfeleld biztonsagarol, mivel sajat személyzet foglakoztatasara nincs
kapacitas.

2.2 Digitalis mindennapok

Guban Akos (Budapesti Gazdasagi Egyetem) és Sandor Agnes (Budapesti Gazdasagi
Egyetem) 2021-ben publikalt kutatasanak eredménye alapjan a szakérték altal

leglényegesebb komponenseket fogom vizsgalni kiberbiztonsagi kockazat szempontjabol
[16].
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A digitalis mindennapok soran azokat a felhasznalt digitalis megoldasok, hardvereket,
szoftvereket értjiik, amelyek egy cég mindennapi munkavégzéséhez nélkiilozhetetlenek.
A veszélyforrasok felsorolasandl a munkavégzés soran kozvetleniil felmeriild
veszélyforrasokra 6sszpontositok.

2.2.1 Internet hasznalat (bongészés) soran felmeriil6 veszélyforrasok

Az interneten torténd bongészés az informdacioszerzés leghatékonyabb ¢€s leggyorsabb
modja. A legtobb munkavégzéshez nélkiilozhetetlen, mivel sokszor keriil olyan helyzetbe
a munkavallalo, hogy sajat maganak kell beszereznie bizonyos informaciokat, ami a
feladata elvégzéséhez sziikséges.

A CVE Detalis oldalan 2022-ben a termék szerinti csoportositasban a Chrome bongész6
a 10. helyet foglalja el a bejegyzett sériilékenységek szamat tekintve (2674db). 2022-ben
a legtobb sériilékenység a Chrome bongészonél a biztonsagi szabalyok megkertilését tette
lehetévé (bypass). Ebbol 36db-ot regisztraltak. A legmagasabb besorolastiak 10-es
CVSSkértékkel rendelkeztek. Az e modon sériilékeny Chrome bdngészd hasznalatanak
kockazatelemzését a CVE Details adataibol kiindulva a 2.4-as abra mutatja be.

Jelolések:

- C= Confidentiality (Bizalmassag)
- I= Integrity (Sértetlenség)
- A=Auvailabilit (Rendelkezésre allas)

Erintettség Végpont, Céges adatok

munkafolyamatok megzavarasa,
Fenyegetés adatok manipulalasa,

informacioszivargas

C  |nagy

Kar (D) I |nagy
A |nagy

Hatas nagy

Valoszintiség (P) |nagy
Kockazat (R) |nagy

2.1. tablazat: Chrome haszndlata — Bypass vuln.

A masodik legtobb sériilékenység a memoria tulcsordulasos tamadast tett lehetové. 2022-
ben 32 ilyen tipust sériilékenységet fedeztek fel. A legmagasabb besorolasu

1 A Common Vulnerability Scoring System (CVSS) egy ingyenes és nyilt iparagi szabvany a
szamitogépes rendszerek biztonsagi rései sulyossaganak felmérésére.
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sériilékenységek ebben a kategoriaban (buffer overflow) 6,8-as értéket kaptak [21]. A
kockazat elemzését a CVE Details adataibol dolgozva a 2.5-6s abra mutatja be.

Erintettség Végpont, Céges adatok

munkafolyamatok megzavarasa,

Fenyegetés o
adatok manipulalasa
C (kicsi
Kar (D) | kicsi
A |kicsi
Hatas kicsi

Valdszinlség (P) |kicsi
Kockazat (R) kicsi

2.2. tablazat. Chrome hasznalata - Buffer overflow vuln.

Maganak, a Chrome bongészonek a CVSS Score sulyozott atlaga 1999-2022 kozott
publikalt sériilékenyégeivel szamolva 6,3, de a Firefox és MS Edge sem all jobban 7,20-
as atlaggal. A Brave ugyenezen sziirési feltételek alapjan 5,5-0s értékkel rendelkezik.
Altalanossagban a nem naprakész bongészé hasznalatanak kockazatat a 2.5-6s abra
mutatja be, a 3 bongész6 CCSS szamanak stlyozott atlagaval szamolva, ami 6,7 es értéket
jelent.

Erintettség | Végpont, Bongész6 alkalmazas

munkafolyamatok megzavarasa, adatok

Fenyegetes o s g e i
manipulalasa, informacio szivargas
C [nagy
Kar (D) I |kdzepes
A |nagy
Hatas nagy
Valoszintiség | . .
kicsi
®)

Kockazat (R) |kozepes

2.3. tablazat: Kockazat a bongésiok sériilékenységi atlaga alapjan

Kovetkeztetés: A céges kornyezetben hasznalt bongészd megvalasztasara kozepes
figyelmet kell forditani, mivel vannak eltérések a megjelend sériilékenységek szamaban
gyartok kozott. A bongészé beallitasait sem szabad elhanyagolni, a jelszavak,
eldzmények, cockie-k kezelésére policy-t kell 1étrehozni és a web biztonsagtudatos
hasznalatara oktatast kell tartani a felhasznalok szamara.
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2.2.2 Megbizhato VPN és Wi-Fi kapcsolat

VPN

A VPN (virtualis maganhdlozat) lehetévé teszi a vallalatok szamdra a belsé halozat
(intranet) Kiterjesztését a nyilvanos halozatok, példaul az Internet mar meglévé
infrastrukturdjanak felhasznéalésaval. Virtudlis magénhal6zatokkal feliigyelhetd a halozati
forgalom, tovabbi biztonsagi szolgaltatasokat is nyujtva, példaul a hitelesitést és az
adatok bizalmassagat [22].

Fontos megjegyezni, hogy vannak ,ingyenes” VPN szolgaltatok, amik nyomon
kovethetik a bongészést és az elézményeket eladjak harmadik félnek vagy reklamokkal
tlizdelik tele az alkalmazést, amikre kattintva konnyen veszélyes oldalon taldlhatjuk
magunkat.

Egyre tobb szervezet létsziikséglete a belsd halozat tavoli elérése VPN kapcsolaton
keresztiil. Ebben szerepet jatszott a COVID19 megjelenése is. 2020-ig 479 sériilékenység
keriilt detektalasra ebbdl 28db 2020-ban amik a VPN szolgaltatasokat érintették. A
legtobb sériilékenység az eszkozok beépitett szoftverét érintette, vagyis a nem naprakész
firmware-t. A sériilékenységeket kihasznalva adatlopas, érzékeny adatszivargas, belso és
kiils6 halozat elleni tdmadasok érték az aldozatokat. A fenyegetések kozott szerepel a
kozbeékelddéses tdmadas, DNS eltérités, trdjai és féreg (worms), kiprébalasos modszer
(brute force) és az olyan alkalmazasok nem naprakészsége miatti sériilékenységének
kihasznalésa altal, mint példdul a Putty, amelyet sok szervezet hasznal, de elhanyagoljak
a verziofrissitésiiket. A VPN-t érint6 sériilékenységek szama évrél-évre gyarapszik és a
legtobb esetben a firmware elavultsaga okozza a sériilékenységet [23]. 2020-ban a kdzép-
és kelet-europai cégek biztonsagi prioritasai a kovetkezé6 6—18 honapra 65%-ban a
biztonsagos tdvmunka €és 79%-nal a leggyakrabban hasznalt biztonsdgos tavoli elérés,
ami atvette a vezetO szerepet a végpontvédelemtdl [24].

Jelenleg a CVE Details oldalan 616 regisztralt sériilékenység van, amik valamilyen
modon a VPN-t érintik [25]. A NIST statisztikaja alapjan a 2.7-es abran lathato, hogy az
utobbi években jelentdsen ndtt a VPN szolgaltatasokat érintd sériilékenységek szama
[26].
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2.4. abra: \PN-eket érintd sériilékenységek trendje [26]
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crer

igy a kockazatelemzésemet ennek fényében készitem a fent leirt informaciok alapjan (2.8-
as abra).

Erintettség Tavoli elérés, VPN
Fenyegetés adatok manipulalsa. adatlopas
C nagy
Kar (D) I kozepes
A kicsi
Hatas nagy
Valosziniiség (P) |kozepes
Kockazat (R) |nagy

2.4, tablazat: VPN szolgaltatas kopromittalodasanak kockazata
Wi-Fi

Az egyes végpontok belsd halozathoz tortétnd kapcsolodasa lényegesen egyszerlibb, mint
vezetéken keresztiil €s az infrastrukturajanak kiépitése is kevesebb munkabdl all. Méra
szinte mindenhol lehet csatlakozni Wi-Fi (vezeték nélkiili belsé haldzat)halozathoz,
azonban a biztonsagarol alkotott altalanos kozfelfogas méltatlanul ala van becsiilve Még
az etikus hacker korokben is ritka az olyan megbizés, hogy a Wi-Fi haldzat toréstesztje
lenne a feladat, holott mig a vezetékes haldzat feltdrése viszonylag bonyolultabb miivelet,
hiszen fizikailag ott bent kell lenni az adott cég teriiletén, addig a vezetéknélkiili halozat
feltorése joval egyszerlibb, elég a vallalat Wi-Fi sugardnak hatokorzetében lenni és a
tamadok altalaban nagy hatotavolsagu antennakkal is rendelkeznek. A haldzati forgalom
lehallgatdsa, manipuldldsa 1ényegesen egyszerilibb ezzel a kozbeékelddéses tdmadassal,
mintha az aldozat szamitogépére kellene eljuttatni egy kartékony objektumot.
Altalanossagban a bevett gyakorlat, hogy a belsd és a publikus Wi-Fi halézatot, kiilén
VLAN-ba rakjak, ¢és ezzel sokszor megoldottnak tartjak az lizemeltetOk a biztonsagra
torekvést. A Wi-Fi az IEE szabvanyt hasznalja, amit a varosi, személyi és helyi
haldzatokra hoztak 1étre. Az IEE szabvanyon beliil a 802.11-es vonatkozik a Wi-Fi-re. A
11-es szam hasznalata abbdl ered, hogy az adatatvitel sebessége 11 MB/s-t6l akar tobb
szazig is terjedhet. A Wi-Fi halozat illetéktelen hasznalata 6nmagaban is kockazatot
jelent, mivel a szervezet erOforrasait veszik igénybe. A vezetéknélkiili hasznalat
betlizemelésének elsd 1épése a gyari bedllitdsok attekintése, majd konfigurdldsa. Az
eszkoz alapértelmezett felhasznalonév-jelsz6 kombindcidja barki szdmara elérhetd. A
megfeleld titkositasrol szintén gondoskodni kell, mert a WEP titkositds konnyedén
feltorhetd. Ennek tovabbfejlesztett valtozata a WPA, ami a WEP sériilékenységeit
javitotta. A WPA tovabbfejlesztése, ami jelenleg biztonsagosnak mondhat6 a WPA2-es
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titkositas. Tovabbi részletek a Wi-Fi szabvany titkositasanak moddszereir6l az
implementacio fejezetben, a Wi-Fi AP alfejezet keretein beliil torténik.

Amikor egy szervezet Wi-Fi halozatat jogosulatlan hasznalja, két kockazattal kell
szamolni. Egyik, az er6forrasok jogosulatlan hasznalata, maésik az adatok
bizalmassaganak sériilése. A mar korabban emlitett WEP sériilékenysége az u.n. Frame
Spoofing, ami az adatcsomagok eltéritését célozza. A Wi-Fi haldzatkockazatainak

crer

kockéazatot sorol fel:

- piggybacking: a részben mar emlitett jogosulatlan hozzaférés a Wi-Fi
halozathoz, aminek az er6forrasait hasznaljak és veszélybe kertil a rendelkezésre
allas. illegalis tevékenységet is végezhetnek rajta illetve lehallgathatjak,
eltérithetik a forgalmat, ami altal sériil az adatok bizalmassaga, sértetlensége,

- evil twin: a tamadoé lemasolja a haldzat hozzaférési pontjat, pl. haldzat neve,
azonositdja stb., és erésebb jel sugarzasaval maga felé iranyitja a ra csatlakozni
kivano felhasznalokat. Innentdl bizalmas adatokhoz férhet hozza,

- sniffing: a gyenge titkositast, (WEP) kihasznalva a tamado hozzafér az
adatforgalomhoz, érzékeny adatokhoz férhet hozza lehallgatasaval,

- jogosulatlan hozzaférés eszkozon tarolt adatokhoz: a tamadé a Wi-Fi jel
feltorésén keresztiil hozzafér a haldzatba kapcsolt eszk6zok megosztott
adataihoz,

- vallszorf: a tAimado ellesi a monitorrdl vagy billentylizetrdl az érzékeny
adatokat, jelszavakat,

- mobileszkoz ellopasa: a tamado eltulajdonitja az dldozat mobiltelefonjat,
aminek feltorésével bizalmas adatokhoz fér hozza [27].

A Wi-Fi szolgaltatast érint6 sériilékenységek szamanak statisztikajat mutatja be a
NIST adatainak felhasznalasaval a 2.9-es abra [28].

300
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2.5. abra: Wi-Fi sériilékenységek szamanak statisztikdja [28]

A fenti adatok alapjan a Wi-Fi sériilékenység kihasznalasanak kockazatelemzését a 2.10-
es abra mutatja be.
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Wi-Fi AP, Bels6 haldzat,

Erintettség )
Vegpont,

adatszivargas és
s manipulalas,
Fenyegetés
munkafolyamatokban

fennakadas

C nagy
Kar (D) | nagy

A kozepes

Hatas nagy

Valoszinliség (P) |kozepes

Kockazat (R) nagy

2.5. tablazat: Wi-Fi hdlozat sériilékenységének kockdzata

Kovetkeztetés:

VPN: rendszerek tavoli elérésére mindenképpen VPN alagut kiépitése sziikséges,
azonban az eszkdz rendszeres frissitése minden esetben fontos. A VPN szolgaltatas
kivalasztasakor figyelembe kell venni, hogy ennek kivitelezése minél gordiilékenyebben
valésulhasson meg.

Wi-Fi: a vezeték nélkiili halozat implementacioja soran a biztonsagos konfiguraciora
kiilonds hangsulyt kell fektetni. WPA2-es titkositds, kiilon VLAN létrehozasa és az
adatforgalom ttizfalon t6rténd szlirése indokolt.

Email hasznalat

Két email szolgaltatast kiilonboztetiink meg: web alaput és kliens alaptt. A legnagyobb
kiilonbség koztiik az, hogy a web alaptinal a levelek csak egy masik eszk6zon (szerveren)
tarolodnak €s internetkapcsolatra van sziikség az elérésiikhoz, mig a kliens alaptunal a
levelek egy szerveren vannak eltarolva és a megnyitasuknal a levél letoltodik, a levél
atmasolodik / athelyez6édik a kliens eszkozre, igy azt utana internetkapcsolat nélkiil is
olvasni tudjuk. Az elkiildott/fogadott email-ek szama évente folyamatosan stabilan
novekszik (felhasznald szinten évente 6%-kal, vallalati szintem pedig 3%-kal). Fontos
kiemelni, hogy a nodvekedést nem az elkiildott levelek szdma okozza, hanem a
fogadottaké, ami a spameknek tudhaté be [29].

Az e-mail mindennapi lizletlink kritikus részévé valt. Az email hasznalataval kapcsolatos
tizleti elényok messze meghaladjak a negativumokat. A vallalkozasnak azonban muszaj
hangsalyt fektetnie az email hasznalataval kapcsolatos biztonsagi alapelvekre, hogy
biztositsa az adatvédelmet, az tligyfelek és az {zleti informéciok védelmét. Jol
dokumentalt, hogy a spam, az adathalasz kisérletek és az egyéb kéretlen e-mailek gyakran
maganszemélyek vagy vallalkozasok altal kapott 6sszes e-mail tobb mint 60 szazalékat
teszi ki. Az e-mail az elsédleges modszer virusok és rosszindulati programok
terjesztésére, de tudatossaggal a védekezés is egyszert ellentik [30].
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Egy vallalat szamara sajat email cim (domain) név mara szinte elvaras. Megbizhatdsagot
és hitelességet kdlcsonoz. Ennek igénybevételére egy email szerverre van sziikség, amely
lehet helyi, sajat szerver, illetve kiilsé szolgaltatas. Az email szerver plusz biztonsagi
megoldasokkal szolgal, ilyen példaul a spam sziirés, antivirus, illetve a domain név
szlirés. A sajat email szerver iizemeltetése folyamatos karbantartast, menedzselést
igényel, mivel sériilékenység kihasznalasabol adodo kar nagyon nagy hatdssal lehet a
szervezet munkafolyamataira. Ahogy NIST sériilékenységi adatbazisanak statisztikaja is
mutatja (2.8-as abra), az email szolgaltatassal kapcsolatos sériilékenységek szama az
elmult évben jelentésen megugrott [31].

400

300

200
B I I
A RO SR A S R

Ao & o &
RES Qo Qo & Qc Qo Qoooc,o °°v

2.6. abra: NIST sériilékenységi adatbazisanak statisztikaja email szolgaltatas vonatkozasaban
[31]

2021-ben a TOP 15 rutin szerién kihasznalt sériilékenységekbdl 7 sériilékenység a MS
Exchange szervert érintette, ebbol 5 tavoli kodfuttatast tett lehetové [32]. A CVE Details
adatai alapjan az MS Exchange levelezdszerverre 2022-ben Gsszesen 18 sériilékenyéget
jegyeztek be. Ebbdl 8 tavoli kodfuttatasra adott lehetdséget a tdmadok szdmara. A
legmagasabb értékli sériilékenység 8,3-as. 1999-6ta bejegyzett az MS Exchange-re
kiadott Osszes sériilékenység CVSS atlaga 3,2. Ezek tobbsége (32%) tavoli kodfuttatast
tett lehet6vé. Ezek mindegyike konnyl vagy kozepesen komplexitassal bir [21]. Egy
tavoli kodfuttatas lehetdségével rendelkezd sériilékenység kockazatat a szervezet sajat
MS Exchange szerverén a 2.6-0s abra mutatja be.

Erintettség Levelez6 szerver. Levelezés

munkafolyamatok megzavarasa, adatok

Fenyegetés o S
manipulalasa. informacié szivargas
C |nagy
Kar (D) I |nagy
A |nagy
Hatas nagy

Valosziniiség (P) [kicsi
Kockazat (R) |kozepes

2.6. tablazat: MS Exchange szerver RCE sériilékenységgel
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Az FBI Internet Crime Complaint Center (IC3) statisztikaja kimutatta, hogy csak a
hozzéjuk bejelentésre kertiilt és sajat rendelkezésre allo 19db orszag hivatalos adatainak
alapjan 323,972 ember valt adathalasz (phishing), 51,829 személyes adat ellopasa, 19,954
atutalasokhoz kapcsolddo csalasok (BEC), 16,750 hitelkartyaadatok kicsalasa és 3,729
zsarold tamadas (ransomware) aldozataul. Az esetek szama évrbl-évre jelentésen
novekedett. A legjelentésebb anyagi kar a BEC tamadasokbol keletkezett, csak 2021-ben
2,395,953,296 USD és a szamok itt is évrél évre minden szegmensben névekednek [33].
2022 els6 félévében 10db Gj ransomware csaladot fedeztek fel. Az email forméjaban
torténd behatolds tovabbra is a legnépszeriibb egyszertiségébdl adéddan. A tamaddk
legtobbszor a Google Drive-0n keresztiil kézbesitettek példaul a BazarLoader-t, valamint
szamos sériilékenység érintette az MS Exchange szervert is. Ezek a fenyegetettségek
tobbnyire email formajaban jelentkeznek az aldozatoknal [34]. Ahhoz, hogy ezek az
email-ck kézbesitésre keriiljenek, rendelkezniiik kell a timaddknak az email cimmel,
amire elkiildik a veszélyt jelent6 email-t, valamint el kell érniiik, hogy azt meg is nyissak.
Ezt az OSINT? médszerével érik el, ami surolja a bizalmassag sériilésének hatarat. 2020-
ban 70%-ban adathalasz email-ekkel probaltak megszerezi a felhasznalok hitelesitési
adatait. 2019-ben 13milliard rosszindulati email-t blokkoltak a Microsoft eszkozei [24].
Ennek okan sziikséges felmérniink a 2.12-es abran, hogy egy email-ben kapott phishing,
spam vagy ransomware virus milyen kockazatot jelent egy vallalkozas szamara.

Erintettség Levelezés

Fenyegetés | SPAM BEC | Phising | Malware (ransomware)

C|kicsi nagy nagy nagy
Kar (D) |I |kicsi kicsi kicsi nagy
A [kicsi kicsi kicsi nagy
Hatas kicsi kozepes |kozepes |nagy
Valoszintiség
®) nagy

nagy nagy nagy

Kockazat (R)

kozepes |nagy nagy nagy

2.7. tablazat: levelezés kockazatai

Kovetkeztetés: A email hasznalata soran szembesiilhetiink a legtobb fenyegetettséggel.
A fenyegetettségek kézbesitésének nagyrésze (malware, phishing, atiranyitas veszélyes
weboldalra, adatlopas stb.) email-en keresztiil torténik. Sajat email szerver lizemeltetése
esetén kiemelten fontos annak karbantartdsa, preciz konfigurdlasa. Ennek hidnyaban
nagyobb fenyegetést jelent, mint hasznot. A megfelelé email védelmi szolgaltatasok
hasznalatanak fontos szempontnak kell lennie a tervezés és implementalas soran.

2 Open Source Intelligence, magyarul nyilt forraskoda hirszerzés
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Tovabba a munkavallalok felkészitése a karos emailek beazonositdsanak képességére
szintén kiemelten fontos faktor.

2.2.3 Halézati végpontok (munkaallomasok, 10T eszkézok, halézati
csomopontok)

Végpont minden olyan eszkdz, ami csatlakozni tud a belsé halézathoz. A végpontok
kozkedvelt célpontjai a kiberbtindzoknek. A legfrissebb adatok szerint a timadasok kozel
harmada a végpontokat célzo malware-ekkel (rosszindulata szofver) valosul meg [35].
Végpontok kozé soroljuk a kiilonbozé IoT eszkézoket is, melyek alkalmazasa egyre
inkabb kritikus a digitalis atalakulds folyamatait kovetve. A Microsoft altal vizsgalt
haldzati végpontok firmware-e (eszkozok beépitett szoftvere) 27%-anal nem hasznaltak
megfeleld titkositast a jelszavak tarolasara (MDS5/DES). A Microsoft Security Services
for Incident Response Team altal vizsgalt incidensek 52%-a megelézhetd lett volna
megfeleld végpontvédelemmel [36]. Ebbdl kifolyolag megfeleléen konfiguralt és
menedzselt  végpontvédelemmel a  behatolasok  egyharmada  detektalhato,
megakaddlyozhat6. Ahogy a tAivmunka egyre gyakoribba valik, a végpontok biztonsadga
minden eddiginél fontosabb. A BYOD (hasznald a sajat eszk6z6d) terjedésével megnd az
esély arra, hogy a munkavallalok eszkozeit a peremvédelem (tlizfal) nem képes megfeleld
védelemmel ellatni, igy sebezhetdbbek lesznek az adathaldsz tdmadésokkal,
rosszindulat programokkal és egyéb fenyegetésekkel szemben. A végpontvédelem,
fiiggetlen a tiizfaltol. A tavoli dolgozok szamitdogépére telepitett biztonsagi megoldasok
képesek azonositani és reagalni a fenyegetésekre, amikor az eszkozok a vallalati-, és a
nyilvanos halézatok kozott mozognak. A végpontot fenyegetd veszélyforrasok a
zsarolovirus, adathaldszat, virusok belépési adatok ellopasa. Végeredményben a legtobb
tamadasi forma célpontjai kozott szerepel valamilyen végpont, ez az egyik legkritikusabb
szegmens. A Ponemon 2019-es felmérésébdl kidertil, hogy a megkérdezett IT biztonsagi
szakemberek (691 f6) 49% a bekdvetkezett incidensek okaként a végpontvédelem nem
megfelel6ségét hatarozta meg. 68%-uk szamolt be arrdl, hogy az el6z6 évben végpontot
ért tamadast tapasztalt és szintén 68%-¢k tapasztalta az el6z0 évhez képest ezen
tamadasok novekedését [37].

A zsarolo tamadésok (ransomware) leggyakoribb célja a céges adatok letitkositasa. A
ransomware taktikak és technikak folyamatosan fejlédnek évrol-évre. A halozatokhoz
torténd hozzaférést altalaban a felhasznald hitelesitési adatainak ellopasan keresztiil
tavoli asztali kapcsolattal valosul meg. A zsarolovirus végpontokon keresztiili telepitése
a halozatba a leggyakoribb tamadasi modszerek kozé tartozik napjainkban és a kisérletek
szama valdszintileg egyre gyakoribba fog valni a jovében. Miutan egy zsaroloprogramot
fenyeget6 szerepl6 kodot szerzett [38].

A fenyegetés valdszinliségét szamos példa tanusitja, tobbek kozott a hazai 41G SOC altal
Magyarorszagon els6ként detektalt ,,.Play” ransomware 2022.08.09.-én ¢és ami
napjainkban (2022.12.12.) épp Belgiumban, Antwerpenben aktiv. Egy 31 orszagot
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magaba foglald felmérés szerint 2021-ben az ¢l6z6 évhez képest 37%-kal nétt a
ransomware incidensek szama, és 65%-ban volt sikeres a tamadas. Magyarorszagon a
tamadasok 78%-a bizonyult sikeresnek [39].

A fenti adatok alapjan ransomware sériilékenységre 2.14-es abra mutatja be, ami
reprezentalja a végpontot érdé timadasok kockazatat.

Erintettség | Végpont. Céges adatok

fennakadas a munkafolyamatokban,
Fenyegetés adatok manipulalasa.
informacioszivargas

C |nagy

Kar (D) I |nagy
A |nagy

Hatas nagy

Valosziniiség (P) |nagy
Kockazat (R) [nagy

2.8. tablazat: kockdzatelemzés végpontra vetitve (ransomware)

Kovetkeztetés: A végpont a legtobb tamadas egyik célpontja, majdnem a végs6. Mivel
ha egy végpontra sikeres behatolas torténik, az azt jelenti, hogy a kiber tdmadasi lanc
(Cyber Kill Chain) 5. pontjan van a tamado és mar csak egy 1épés valasztja el a sikertdl.
Az utolsé védelmi bastya, ezentl csak kiilonbozé XDR (Kiterjesztett detektalas és
reagalas) vagy SIEM (biztonsagi informaciok és események kezelésére alkalmas
megoldas) detektalhato a tdmadés. Kovetkeztetésképp a végpontok védelmére kiemelt
hangsulyt kell fektetni és a megfeleld megoldas kivalasztasdhoz tovabbi sziirést kell
végezni a tervezeés soran.

2.2.4 Felhéalapu szolgaltatasok

A felho kiszolgalok olyan globalis halozatat jelenti, amelyben mindegyik kiszolgalonak
egyedi feladata van. A felhd nem fizikai entitas, hanem vilagszerte elhelyezkedd tavoli
kiszolgalok halozata, melyek 0Ossze vannak kapcsolva, igy egyetlen egységes
rendszerként miikodnek [40]. A felhdalapt szolgaltatasok eldnyeit és hatranyait az 1.
szamu tablazat sorolja fel.
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Eldnyei: Hatranyai:

Rendelkezésre 4allas, hozzaférhetdség,
Informacid megosztas, egylittmiikodés | Késleltetett elérés, haldzati problémak,

lehetdsége, Rendszerek rugalmassaga, Adatvédelmi, adatbiztonsagi kérdések,
Alacsony infrastrukturalis koltségek, Platform, illetve nyelvi fliggdség,
Megbizhatosag, Beruhazasi kockazatok | Hasznalat, alkalmazas védelme, Felho
csokkentése, Skalazhatosag, szolgaltatok, szolgaltatasok elérhetdosége
méretezhetdség

2.9. tablazat: a felhdszolgaltatas elényei és hatranyai

Platform alapjan 4 felhdtipust kiilonboztethetiink meg:

- nyilvéanos (nyilvanosan elérhetd eréforrasok, szolgéltatasok),

- magan (bels6 maganhaldzaton keresztiil elérhetd er6forrasok, szolgaltatasok),

- kozosségi (egy bizonyos kozdsség szamara elérhetd eréforrasok, szolgaltatasok),
- hibrid (a nyilvanos és magén felh6 tulajdonsagaival bir kivanalomtol fliggden).

Szolgaltatas alapjan 3 kiilonbozd felhdtipust kiillonboztetiink meg:

- laaS (Infrastruktira mint Szolgaltatas): Infrastruktura mint szolgéltatas elem.
Virtualis gép, szerver, tarold adhat pl. Microsoft Azure,

- PaaS (Platform mint Szolgaltatas): kdrnyezetet biztositasa. Adatbazis,
fejlesztokornyezet /futtatokornyezet (Pl. az Amazon),

- SaaS (Szoftver mint Szolgaltatas): meghatarozott szolgaltatas. (Pl.: Google
Drive, vagy a Microsoft Office 365).

A feleldsségi korok és kockazatok megoszlanak a szolgéltatds tipusanak alapjan.
Feleldsségben vannak atfedések a szolgaltato és a felhasznalok kozott (leginkabb a PaaS
esetében) és eléfordulhatnak specidlis esetek, de altalaban a 2. szamu tablazat alapjan
torténik a biztonsagi felelosségek felosztasa a CISCO értelmezésében [41].
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REER) PaaS laaS

Felhasznalé Szolgaltaté Felhasznalo Szolgaltaté Felhasznalo Szolgaltaté
felelossége felelossége felelossége felelossége felelossége felelossége
Futasido
Alkalmazasok
Koztes
Futasidé
szoftver Futasidd
Koztes szoftver Opericiés Kértos _
. Emberek rendszer Hypervisor
Operacios ) Sk szoftver
Emberi rendszer tenyezo o Szerverek
. . Virtualis Operacio
tényezok Adatok hals peracios ’
Virtuélis halozat ) alozat rendszer Tarhely
Adatok Alkalmazasok _ o
Hypervisor Hypervisor — yirualis Fizikai
416 halézat
Szerverek Szerverek halozat aos
Tarhely Tarhely
Fizikai halozat Fizikai
haldzat

2.10. tablazat: Biztonsagi feleldsségek megoszldsa kiilonbozo felhdszolgas tipusok alatt Cisco
vallalat értelmezésében [41]

Mivel a felhdszolgaltatasok soksziniisége és személyre szabottsaga egyre tobb vallalatnak
konnyiti meg az lzleti folyamatait, ezért egyre tobben veszik igénybe ezeket a
szolgaltatasokat. Ebbol kifolyolag a kiberbiindzok kozkedvelt célpontjava valt.
Elényeinek és hatranyainak, kockazatainak szambavétele fontos kérdés lehet egy vallalat
dontéshozataldban.

Kovetkeztetés: Esetlinkben a felhdszolgaltatast SaaS formaban fogjuk igénybe venni
Google Cloud ¢és Office 365 szolgaltatasok részeként, igy a kockazatok lehet6 legtobb
része atharul a szolgaltatéra a 2.10-es abra alapjan.

2.3  Viallalkozasvezetés

A vallalati tevékenységeket lizlet célkitlizések hatdrozzak meg. A célkitlizésekhez
folyamatokat és elvégzendd tevékenységek. Az iizleti folyamatokat id6rél-idére feliil kell
vizsgalni, ahhoz, hogy a cég a gyorsan valtozd kornyezeti kihivasoknak megfeleljen
(BPR = Business Process Reengineering, BPM = Business Process Management, illetve
BE = Business Engineering.) [42]. A sikeresen végrehajtott BE biztositja, hogy az tizleti
folyamatok kulcsfontossagu 1épései az adott koriillmények kozott hatékonyak, rugalmasak
és szolgaltatas orientaltak legyenek. Ehhez integralnia kell valamennyi kritikus tizleti
folyamatot, egyszertisiteni kell, vagy teljesen kiiktatni az iizleti tevékenységek bonyolult
lancolatait.
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Ebben segitenck az integralt vallalatiranyitasi rendszerek (ERP - Enterprise Resource
Planning) ¢és az tgyfélkapcsolati menedzsment (CRM - Customer Relationship
Management) eszkozok.

ERP: olyan alapvet6 folyamatokat értiink, amelyek egy a vallalat futtatasahoz (pénziigy),
HR, gyartas, cllatasi lanc, szolgaltatasok, beszerzés sziikségesek. Az ERP rendszerek
megkonnyitik a valos idejii informacidaramlast az egyes részlegek kozott, igy a
vallalkozasok képesek adatkozpontia dontéseket hozni és jobb teljesitményt nyujtani [42].

CRM: olyan stratégia, mely a folyamatokat az tigyféligények kiszolgalasa érdekében
integralja, informatikai megoldasok segitségével tigyfél adattarhazat hoz 1étre, melyet
feldolgoz ¢és a folyamatokat automatizalja [43].

Az ERP iizleti folyamatok szempontjabol, a CRM pedig az iigyfelek adatairdl tartalmaz
nagyon érzékeny adatokat igy a kiberbtinzok kedvelt célpontjava valt, ezért is igen nagy
kockazati tényezd.

A sebezhetdséget tovabb noveli, hogy ezek a rendszerek nagyon sok beallitasi
lehetdséggel rendelkeznek, éppen ezért a hozzaértd szakember megléte kiemelten fontos
lenne [44].

Kovetkeztetés: A megbizé cég nem tervezi vallalatirdnyitdsi rendszer hasznalatat,
azonban amennyiben erre sor keriilne, a munkavallaloknak oktatdson kell résztvenniiik.

2.4 Digitalis pénziigy (Elektronikus bank, Fintech)

Ide tartozik a vallalatok elektronikus szamlazasa, konyvelése és a bankiigyeinek intézése.
A szamléazést és a konyvelést az eldzd fejezetben (véllalkozasvezetés) targyalt ERP
rendszer nagyrészt lefedi, igy most féleg az internetbankra és kartyas fizetésre,
atutalasokra térnek ki.

2.4.1 Az elektronikus banki szolgaltatasok
Az elektronikus banki szolgaltatasok utdbbi években kijelenthetjiik, hogy kiforrottak.

Elektronikus banki szolgaltatasok:

- home (sajat eszkozrdl torténd kapesolodas a pénzintézettel) és Office (a vallalat
eszkozErol 1ép kapcesolatba a pénzintézettel) banki ligyintézést,

- kartyakkal végezhet6 elektronikus szolgaltatasok,

- telebank és Call Center szolgaltatas,

- internet bank,

- mobilbank.
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2.4.2 Financial technology (fintech)

A financial technology (fintech) egy innovativ vallalkozasok altal digitalis kornyezetben
1étrehozott, digitalis eszk6zokon mitkddtetett termék vagy szolgaltatas, mely a pénziigyi
szektorban versenyre 1ép a hagyomanyos pénziigyi modszerekkel és intézményekkel.
Mas értelmezésben a fintech egy 1 iparag, amely innovativ technologiat alkalmaz a
pénziigyi tevékenységek fejlesztésére [45].

A fintech elterjedésének f6 mozgatorugdja a technologia fejlédése. A fintech
szolgaltatdsok igénybevétele az elmult 5 évben évente 30-40%-kal ndtt nemzetkozi
szinten. A magyar tulajdonu FinTech cégek kozott méret tekintetében a mikro vallalatok
dominalnak. A magyar tulajdona vallalatok tobb mint 85%-a mikrd és kisvallalati
szegmensbe tartozik, ami dupldja a nemzetkdzi atlagnak [46] Az innovativ pénziigyi
technologiakkal parhuzamosan a kiberbiztonsagi veszélyek is megjelennek, amelyek
elharitasa érdekében elengedhetetlenné valik az egyes szereplok kozotti, foldrajzi
piacokon ativel6 egyiittmitkodés kialakitasa [47].

Kovetkeztetés: Célszerli a mar kiforrott modszer alkalmazasa, vagyis a hagyomanyos
digitalis szolgaltatdsok hasznalata. Az ezzel kapcsolatos kockéazatokat a fent leirt
fejezetek magukba foglaljak.

2.5 Informatikai biztonsag

Fontos kiilonbséget tenni az informacidbiztonsag és az informatikai biztonsag kozott. Az
informéciobiztonsag minden kommunikdcios csatorna védelmére (beszéd, rajz, irés,
elektronikus rendszerek stb.) hivatott, mig az informatikai biztonsag informatikai
rendszerekben kezelt adatok, és az azt kezeld rendszer védelmét jelenti.

Informatikai  biztonsag: ,,A rendszerben kezelt adatok bizalmassaganak,
sértetlenségénekés rendelkezésre allasanak, valamint a rendszerelemei sértetlenségének
és rendelkezésre allasanak védelme” [48].

A Microsoft ,,Jelentés: Kiberbiztonsagi trendek Kozeép- és Kelet-Eurdpaban” 2013.05.13-
an kiadott felmérésébdl kideriil, hogy régionkban a cégek 58%-anak nincs atfogo
biztonsagi stratégiaja és ezt tetézi, hogy Ennek ellenére a tobbségiik (86%) altalaban véve
elégedett sajat IT-rendszereinek biztonsagaval. A hamis biztonsagérzet tovabb fokozza a
cégek fenyegetettségét. A cégek, amikor a biztonsagstratégia fejlesztésérdl van szo,
altalaban Ggy technoldgiak bevezetésére asszocidlnak a mar meglévo rendszer felmérése,
tesztelése ¢és auditalasa és a munkavéllalok képzése helyett. A tdvmunka hatdsara a
virtualizacios megoldasok nagymértékben fejlddtek, ennek okan a biztonsagos tavoli
elérés és a belsd veszélyforrasok kérdésének prioritdsa megndétt €s ugyan olyan fontossa
valt [49]. A k6zép- és kelet-eurdpai cégek biztonsagi prioritasai:
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- rosszindulata szoftveres tamadasok (67%)

- biztonsagos tavmunka (65%)

- akiberbiztonsag valos idejii monitorozasa (57%)
- amunkatarsak hozzaférésének kezelése (47%)

- bels6 veszélyforrasok észlelése (46%) [49].

Minden technologiai rétegben figyelembe kell venni a kiberbiztonsagot, mert
napjainkban utolagos kiilsé védoréteggel ellatni az infrastrukturat, az alkalmazast vagy a
szolgaltatas egyes elemeit nem elég. Ezen szemlélet alapjan a kialakitas els6 pillanatatol
kozponti szempontként kell tekinteni a biztonsagos mitkodésre [50].

2.6 A kockazatelemzésekbdl nyert kovetkeztetések dsszegzése

A tamadok gyakran az e-mail (phishing), és a web kombinalt/Gsszehangolt és kartékony
szoftverek hasznalataval érik el a sikeres tamadasokat. A tamadasok célpontjai legtobb
esetben a végpontok €és azon valamilyen kiterjesztés, parancs futtatdsa. Mivel a tAmadok
hatékonyan kombinaljak ezt a harom vektort, a webes, e-mail-es és végpont védelmet
integralt megoldassal kellene megkozeliteni. Ez leegyszerlisitheti mindharom iizleti
szempontbol kritikus informacids rendszer védelmét.
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3 A BIZTONSAGI ARCHITEKTURA KOVETELMENYEINEK
MEGHATAROZASA

Az eldzéekben meghatarozasra kerliltek azok a veszélyforrasok, melyeknek egy céget
fenyegethetnek a digitdlis vilagban. Jelen fejezetben Gsszegzésre kerlilnek a konkrét
izleti igények. Ezek a megrendel6 altal megosztott informaciok alapjan a kovetkezok.

3.1 Aziizleti igények meghatarozasa

A biztonsagi architektura kdvetelményeit 6t szempont alapjan fogjuk vizsgélni:

Uzleti adatok
Eszk6zok

IOT eszk6zok

Uzleti igények

Egyéb kovetelmények
Uzleti Adatok

ook whE

3.1.1 Uzleti adatok

Erzékeny adatok:

Az érzékeny adatok olyan bizalmas informéciok, amelyeket biztonsagban, ¢s minden
kiviilallotol elzarva kell tartani, hacsak nincs engedélyiik a hozzaférésre. Jelen esetben:

az tigyfelekkel és partnerekkel kotott szerzodések,

- amindennapi munka soran hasznalt Office alkalmazasok,
az lgyfelek adatai,

rendszertervek.

Nem érzékeny adatok:

- kiilonb6zd audiovizudlis tartalmak,
- azlgyfelek és partnerek részére készitett marketinganyagok,
- egyéb allomanyok.

Telemetriai és termelésadatok (érzékeny/nem érzékeny):

a cég székhelyéiil szolgalo épiilet megfigyelésére alkalmazott feliigyeleti
rendszerek, azokrol készitett videdfelvételek,

- napelem és hdszivattyu adatok,

- iddjarési adatok,

- akiilonbozo épiiletben hasznalt energiafogyasztok és -termeldk adatai.
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3.1.2 Eszkozok

Minden olyan eszkdz, amely hasznalatra keriil barmilyen munkafolyamat és/vagy a
munkafolyamatok fenntartasa céljabol.

Munkaeszkdzok:

- munkaallomasok: (laptopok, pc-k, nyomtatok, tabletek stb.) 5-12db,

- 2-4db TV és multimédiacenter a targyaldban a kiilonbdzo prezentaciok
megtartasara,

- NAS belsd tarolo.

10T Eszkozok:

- minden olyan nem szabvanyos szamitastechnikai eszkdz, amelyek vezeték
nélkiil csatlakoznak a halozathoz és képesek adatatvitelre,

- napelemes inverterek, ezek termelési adatai, a szoftver verzidja és a hozzajuk
tartozo szoftverfrissitéseket tartalmazzak. A tavoli elérést, karbantartast és
konfiguraciot biztositani kell. Figyelembe kell venni, hogy csatlakozik az
internethez a gyartd felhdjéhez, valamint asztali alkalmazas is van hozza,
csatlakozik a bels6 haldzatra,

- kamera rendszer,

- dedikalt DVR-el és tarhellyel rendelkezik. Szempont, hogy bels6 haldzatrol is
elérhetd legyen és TV-vel/munkaallomassal csatlakozni lehessen hozza,

- egyéb IOT eszk6zok (példaul épiilet automatizalasi eszk6zok, idojaras
szenzorok stb.),

- minden IOT eszkozt tdvolrdl is biztonsadgosan el lehessen érni.

3.1.3 Uzleti Igények

Olyan alkalmazisok ¢és szolgaltatdsok, melyek az iizletmenet fenntartasat ¢&s
tovabbfejlesztését hivatottak biztositani:

- Office alkalmazasok,

- email szolgaltatas,

- file megosztas,

- prezentaciok,

- konferencia hivas,

- weblap,

- tavoli er6forrés elérések,

- tavoli feliigyelet,

- tavoli munkavégzeési lehetdségek.
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3.1.4 Egyéb Igények
A megbizd tovabbi igényei a kdvetkezok:

- Wi-Fi és NAS elérés szeparalt vendég funkcidval a kiilonb6zé marketing
anyagok eléréséhez,

- a Wi-Fi roaming a szintek kdzotti atjaras soran felmeriilé kapcsolatmegszakadas
érdekében,

- minden adatot tavolrdl is el lehessen érni biztonsdgosan (érzékeny iizleti,
marketin és multimédias adatokat egyarant),

- biztonsagi mentés minden fontos adatrol, akar marketing, akar érzékeny adat
akar felh6ben amennyiben az adatszivargas esélye minimalis.
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4 AZ ARCHITEKTURA MEGTERVEZESE

Az aldbbi fejezet tartalméanak részben a megvaldsitas soran kell megvaldsulnia a sajat
hataskoromben, részben pedig a megbizo felé ajanlas, irdnymutatés.

4.1 A halozat biztonsagi architekturajanak és logikai védelemének megtervezése

A héalézat megtervezésekor az 1SO27001 kovetelményeit veszem alapul. A
megfeleléshez a NIST (National Institute of Stardards and Technology), CISA (Certified
Information System Auditor) és ISMS (Information Security Managament System)
valamint NSA (National Security Agency/Central Security Service) ajanlasokat fogom
alkalmazni.

A legtobb biztosagi problémat tamadok okozzék. Ezek az emberek magas informatikai
tudassal rendelkeznek, és nem okoz problémat az alapvetd biztonsagi beallitasok és
eszkozok védelmén atjutni. Azonban a renddrségi feljegyzések alapjan legtobbszor
elégedetlen munkavallalok kovetik el karokat. A biztonsagos halézat megtervezésénél
alapvetd kovetelmény, hogy minden felhasznalonak annyi, €s csakis annyi jogosultsaga
¢s hozzaférése legyen, amennyi feltétleniil sziikséges a munkaja végzéséhez. Ebbdl
kifoly6lag a halézatot tigy kell megtervezni, hogy a benne miik6dd eszkdzok beallitasai
magan a teljes belsd €s kiilsé halozatrdl érkezd fenyegetések ellen is a lehetd legnagyobb
védelmet tudjak nyujtani, vagyis a Zero Trust modell alapjan. A halozat védelmét segitd
utmutatdsok folyamatosan fejlédnek, azonban vannak alapvetd logikai szempontok, amik
altalanos iranymutatasként szolgalnak a tervezés folyaman. Ezen a tervezési alapelvek és
konfiguracios bedllitasok és folyamatos feliilvizsgalatuk hidnyaban az adatok és
informaciok nagyobb valdszinliséggel kompromittalodhatnak [51] [52] [53].

Az implementalas soran f6 feladatom az architektira haldzat biztonsaganak
megvalositasa: Ez a jogosulatlan hozzaférés észlelése és megakadalyozasa a halozati
eszkozok, ill. hozzajuk csatlakoz6 rendszerekhez €s végberendezésekhez, kapcsolokhoz,
portokhoz haldzaton beliilr6l vagy kiviilrél. Ajanlasként az ISO 27001 egyéb
kovetelményeire is kitérek, valamint a megvaldsitasukhoz egyarant ajanlast adok.

4.2 Halozati architektira tervezése

A tobb védelmi réteg kialakitdsa kritikus fontossaghi a haldzaton beliili elemek
védelméhez. A tervezés soran figyelembe kell venni a legjobb gyakorlat és a Zero Trust
elvét mind a halézat peremén, mint pedig azon belil. Ezen kovetelmények
megfeleléséhez a legmegfelelobb eszkoz a tlizfal, illetve a héalézat peremén az ISP
eléréséhez jol konfiguralt router [53].
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Fizikai és kornyezeti biztonsag

Cél: Meg kell elézni a jogosulatlan hozzaférést, karokozast és zavarast a szervezet
informacioi és informacidfeldolgozo eszkozeire vonatkozoan [54].

Intézkedések:

fizikai biztonsagi hatarokat kell 1étrehozni - az érzékeny és kritikus
informaciokat vagy informaciofeldolgozé eszkozoket az ligyfelek szamara
kijelolt szabad mozgasteriiletén kiviil kell elhelyezni - a szerverterem zarhato
lesz, az épiiletbe érkezé vendégek szabad mozgasteriiletén kiviil keriilnek
elhelyezésre,

a szerverterembe torténd belépést naplozasra kertil,

az érzékeny informaciokat tartalmazé dokumentumok (céges adatok,
szerzOdések, szamlék stb.) kiilon, zarhato helységben keriilnek elhelyezésre az
épiiletbe érkezd vendégek szabad mozgasteriiletén kiviil

az iroda, ahol a szerzddéseket, érzékeny adatokat kezelik el lesz kiilonitve és
zarhato lesz,

az ugyfelekkel torténd tizleti targyaldsokra és a szerzddések megkotésére
hasznalt helység el lesz kiilonitve a tobbitdl

az olyan belépési pontokat, mint szallitdsi/rakodasi teriiletek, valamint az épiilet
kozvetlen kdrnyezetét megfigyelés alatt kell tartani Ehhez kamerarendszert
fogok alkalmazni melyet tavolrdl is lehet iranyitani,

az illetéktelen behatolésra riasztast kell alkalmazni. Ehhez a helységeket
riasztoval, mozgasérzékelokkel fogom ellatni, valamint azokat a helységeket,
ahol érzékeny adatok keriilnek tarolasra ajtd/ablak nyilasérzékeldkkel.

Tovabbi intézkedés az eszkozok hozzaférhetéségének korlatozasa, amely érdekében
a kovetkez6 intézkedések megtételére lesz sziiksége a megbizonak:

4.2.2

hozzaférések dokumentalasa,

hitelesitett hozzaférés,

érzékeny adatok védelme,

erds jelszavak hasznalata,

bejelentkezési probalkozasok korlatozasa,
jelszavak biztonsagos tarolasa.

Naplozas és megfigyelés

Cél: Nyilvantartani az eseményeket és 1étrehozni bizonyitékokat [54].
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Intézkedések:

- haélozat adatforgalmat monitorozni kell a timadasok észlelésének és kivédésének
érdekében,

- az eseményeket naplozni kell a késébbi elemzés, threat hunting és "POC”
érdekében [53].

- avégpontok eseményeirdl és a halozat forgalmarol a végpontvédelem és a tlizfal
gylijt informaciokat, log-okat.

4.2.3 A halézat biztonsaga

Cél: Biztositani a halozatokban 1évé informaciok és az azokat tamogatod
informaciofeldolgozo eszkozok védelmét [54].

A halozat peremének védelme

A halézatokat gondozni és feliigyelni kell, hogy a rendszerekben és az alkalmazasokban
meg lehessen védeni az informaciokat [54].

Intézkedések:

Sziikség van tobb réteg felépitése, ami a kiilsé tamadasok ellen véd, illetve monitorozza
a kijovo és bemend forgalmat [53]. Ennek megvalositasara a tiizfalak, ezek koziil is
a’next generation” tiizfalak a legmegfeleldbb eszk6zok. A tlizfal lehet szoftveres, illetve
hardveres. Célja, a haldézat kimend és bejovd forgalmanak ellendrzése, szabalyozasa
konfiguralt szabalyrendszer alapjan. Esetiinkben hardveres eszkoz keriil majd
alkalmazasra. A megfeleld biztonsag érdekében a kovetkezo intézkedéseket teszem meg:

- ahalozat peremére az ISP szolgaltato elérését biztositd eszkodz (router)
biztonsagi konfiguralasa,
- kovetkezd generacios tlizfal alkalmazasa mellyel biztositani lehet a:

- a haldézat kimend és bejovod, valamint a belsd haldzat kiillonb6z6 szegmensei
kozotti forgalom ellendrzését, ami magaba foglalja a DPI tlizfalat, IDS/IPS
technologiat, antivirus sziirést, proxy és VPN kiszolgalot, valamint az
SSL/SSH kapcsolatok szilirését,

- az alkalmazasok kommunikaciojanak ellendrzését,

- aweb és webes alkalmazasok hasznalatanak korlatozasat,

- ahazirend érvényesitését az arra alkalmas eszk6zon/felhasznalon az adott
hazirendet figyelembe véve,

- a kiilonbozd szignatirak/profilok alapjan a gyanus csomagokat,
illegalis/gyanus, a megszokottol eltérd tevékenységeket és a kiiszobértéket
meghaladé forgalménak érzékelését,

- az IDS rendszerek altal detektalast, az IPS rendszerek altal beavatkozast
[53].
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Esetiinkben azonban DMZ-re nem lesz sziikség, mivel mind a weboldal
lizemeltetésétét/karbantartasat, mind pedig az email szervert kiilsé szolgaltaté fogja
biztositani.

A belso halozat védelme

Az informécios szolgaltatasok, a felhasznéalok és az informacios rendszerek kiillonbozo
csoportjait el kell kiiloniteni a halozatokban [54].

Intézkedések:

A bels6 halozat védelme érdekében sziikséges:

- ahalozati eszk6z6kon az adminisztrativ felhasznalot megfeleléen komplex
jelszovédelmével kell ellatni,

- ahaldzat szegmentalasa,

- ahaldézat szegmentaladsakor mind a két modszert figyelembe vessziik €s
felhasznaljuk: felhasznaloi csoportok, valamint a kritikus, legsebezhetdbb
szolgaltatasok szerinti elkiilonitést. Ezaltal megakadalyozhatjuk a timado
oldalirdnyl mozgasat, ha mar a halézaton beliil tartézkodik,

- amunkadllomasokat, szervereket, nyomtatokat, tavkozlési rendszereket, egyéb
haldzati periféridkat, ipari vezérlérendszereket stb. el kell kiiloniteni egymastol,

- 4ltalaban a Native VLAN a Default VLAN (VLAN1)- hez van tarsitva - default
VLAN nem, de a Native VLAN tilthato, igy az ajanlasnak megfelelden tiltasra
kell keriilnie, mert a cimkézetlen, egyik VLAN-hoz sem tartozé csomagokat
tovabbitja, tehat minden olyan forgalmat, amely nem kothet6 egy adott VLAN-
hoz sem tovabbitasra kertilne,

- afelhaszndlokat csak olyan haldzatokhoz és haldzati szolgaltatasokhoz valo
hozzaféréssel szabad ellatni, amelyek hasznalatara kifejezetten fel lettek
jogositva

- afelhasznaldk csoportjait és informacids rendszereket a halozaton beliil el kell
kiiloniteni egymastol VLAN-ok hasznalataval, ezért kiilon VLAN-okat hozok
1étre:

- VLAN20 vendég (internet elérés),

- VLAN3O0 produktiv, kritikus szerverek (internet elérés),

- VLANA40 10T eszkozok (internet elérés),

- VLANSO0 belépteté/kamera rendszer,

- VLANG60 managament (internet elérés),

- VLANT70 teszt (internet elérés),

- VLANSO belsé kliens (internet elérés),

- VLANO90 admin (internet elérés),

- VLANI00 VPN (a tlizfalon kell csak konfigurélni, a switch-en nem
szlikséges) [55] [53].
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A VLAN-okat a switch fogja elszeparalni egymastdl. Ahhoz azonban, hogy bizonyos
VLAN-ok elérjék egymast, a tlizfalon kell a szabalyrendszert beallitani. A szabalyok IP
subnet-ek alapjan lesznek beallitva.

A VLAN-ok kozotti atjarhatosagot a tlizfal fogja biztositani.

Atjarhatosagot a kovetkez6 VLAN-ok kozott fogok engedélyezni a tiizfal szabalyok
megalkotasa soran:

- VLANO90 > 6sszes VLAN,

- VLANSO > teszt, produktiv,

- VLANT70 > csak az internet,

- VLANGO > minden VLAN és internet,

- VLANA40 > produktiv,

- VLAN3O0 > kamera rendszer, IOT eszk6z0k, kliens, admin,
- VLANZ20 > csak internet.

A belso alhalozatot el kell szeparalni egymastol, valamint a kiilsé hal6zattol, ehhez
tlizfalat fogok alkalmazni.

A tlizfalon az alapbedllitasként minden tiltasra kertil, és ezutdn adom hozza szabalyokat,
amik lehet6vé teszik majd a VLAN-ok kozotti megfeleldé kommunikéciot és az
internetelérést. A tavoli elérés biztonsagat, tavolrol torténd konfiguraciot biztositani kell,
ehhez IPsec VPN-t fogok hasznalni, amit szintén a tiizfal fog biztositani. A VPN-en
keresztiill az Adminisztratornak és Klienseknek dedikalt alhdlozatot fogok beallitani
annak érdekében, hogy tavolrol is elérjek a sziikséges halozatokat. Ezt a tlizfalon fogom
bekonfiguralni és a bejelentkezési folyamatot lokalis felhaszndlokkal oldom meg.

4.2.4 Adathordozok kezelése

Cél: Adathordozon tarolt informéciok jogosulatlanul toérténd nyilvanossagra hozésa,
modositasa, eltiintetésének megsemmisitésének megeldzése.

Intézkedések:

Kizarolag cég altal biztositott, jelszovédelemmel és titkositassal ellatott adathordozo
(pendrive, kiilsé merevlemez stb.) hasznalata engedélyezett. Szallitas soran védeni kell
jogosulatlan hozzaféréstdl, megrongalastol.

4.2.5 Hozzaférés feliigyelet

Cél: Biztositani a hozzaférést az arra jogosult felhasznalok szamara, megelézni a
jogosulatlan hozzéaférést mind a fajlrendszerek, mind a haldzati beallitasok,
modositasokat illetden.
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Intézkedések:

4.2.6

Cél:

mind a fajlrendszer, mind a halozati hozzaféréseket illetden a minimalis, a
feladatkorhoz nélkiilozhetetlen jogkoroket kell megalkotni és kiosztani,
minden eszk6zhoz, amin arra lehetdség van, csak nevesitett felhasznaloval és
jelszoval lehessen hozzaférni,

interaktiv jelszokezeldrendszert kell alkalmazni, melyekkel kellden komplex €s
hosszusagu (min. 12 karakter, kiilonleges karakterek, kis- és nagybetiik
alkalmazésa) jelszavakat lehet tarolni, illetve sziikség esetén megosztani
(keepass2/passholt),

a jelszavak titkositott hash-sel torténnek tarolasra a jelszokezel6 menedzser
segitségével (AES),

a jelszavak €lettartamat maximum 90 napra korlatozni,

a halézathoz illetéktelen hozzaférést meg kell akadalyozni. Ezt dedikalt MAC
cimekkel lesz megvalositva (port security),

a vendég halozat elérése jelszoval lesz védve, ami negyedévente keriil
megvaltoztatasra [53].

Védelem kartékony szoftverek ellen

Az informéciok és informacid feldolgoz6 eszkozok védelme rosszindulata

szoftverek ellen

Intézkedések:

4.2.7

a munkadallomésokat végpontvédelemmel kell ellatni. Ezt végpontokra telepitett
virusvédelmi szoftverrel fogom megoldani, ami websecurity megoldast is nyujt,
a tizfalon SSL bontast fogok alkalmazni mely tovabbi védelmi réteget biztosit a
titkositott (https) forgalom tekintetében,

a karos adatallomanyu, URL tartalmu és zsarol6 levelek ellen email védelmi
rendszert kell hasznalni. Ehhez a Google Business Starter SaaS megoldasat
fogom igénybe venni, mivel a biztonsag mellett sajat domain nevet is biztosit a
cégnek, igy a karbantartasi és iizemeltetési feladatok atharulnak,

a munkaallomasokra csatlakoztatott adathordozdok a végpontvédelem altal
ellendrizésre keriilnek.

Wi-Fi

Wi-Fi halozat VLAN-on keresztiil tamogatni fogja a vendég hozzaférést, valamint a
munkavallaloi csatlakozast is.

Cél: A vendég VLAN-t a f6 vallalati halozatoktol torténd elkiilonitése, hogy sehol se
legyen atjarhato a vallalat bels6 rendszereire [56].
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Intézkedések:

- vendégek ¢és a munkavallalok szamara kiilon SSID lesz biztositva, melyek
VLAN20 és VLANS80-ba fognak tartozni,

- A VLAN-ok adatforgalma a tiizfalon keresztiil valésul meg, igy biztositva a
vezetékes halozattal azonos biztonsagi szintet.

4.2.8 Mentés

Cél: Az iizleti informaciok elvesztésének kockézatat csokkentve biztonsadgi mentések
létrehozasa fontos fajlokrol, ligyfél adatokrdl, pénziigyi nyilvantartdsokrol a természeti
katasztrofak, lopasok, hacker timadasok elkeriilése érdekében [56].

Intézkedések:

- acéges dokumentumokrol rendszeresen biztonsagi masolatokat kell késziteni,
melyet a haldzattol logikailag elkiilonitett helyen kell tarolni ,

- amunkaegységeken hasznalt szoftverekrdl, beallitasokrol biztonsagi mentést
kell készteni (felhd/helyi tarolo eszkoz),

- a dokumentumok tomoritve és jelszoval védve (titkositva) kerlilnek mentésre a
GDPR kovetelményének eleget téve a OneDrive felhdben tovabba annak EU-n
beliili mentés funkci6 lehetdségét kihasznalva,

- lokalisan a VLANS3O0-ban elhelyezésre keriild backup szervert fogom haszndlni
biztonsagi mentésre.

A haldzat topologiajat a 4.1-es abra prezentalja.
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5 PIACKUTATAS — AZ ARCHITEKTURA EGYES ELEMEIHEZ
ALKALMAZHATO MEGOLDASOK

A kovetkez0 alfejezetben olyan eszkozoket, alkalmazéasokat gytijtok €s hasonlitok Ossze,
amelyekkel az lizleti és biztonsagi igényeket ki lehet elégiteni, valamint meg lehet
valdsitani azokat kisvallalati kornyezetben. Mivel a szervezet még nem rendelkezik a
teljes infrastruktaraval (pl.: backup szerver, kamerarendszer, munkaallomasok, IoT
eszk6z0k), igy a piackutatas féként azon eszkozokre torténik, amely eszkdzok a halozat
gerincét képezik €s a belizemelésére lehetéségem van. Ilyen a tiizfal, Wi-Fi csatlakozasi
pont és a switch. A végpontvédelem pedig a kdzeljovoben keriil implementalasra, amint
a végpontokkal a megbizod rendelkezni fog. Tovabba a sajat switch hasznalatahoz a
megbiz6 ragaszkodik a kiaddsok csokkentése végett és a kozeljovoben nem tervez
vasarolni, igy arra piackutatdst még nem végzek el. A fejezet végén ismertetem az
tigyféllel torténd egyeztetés utan az altala valasztott megoldasokat.

Alkalmazott valogatasi iranyelvek:

- kategoria,

- funkcionalitas,

- koltséghatékonysag (licence metodika),

- tovabbfejlesztési/bovitési lehetdségek,

- lizemeltetési konstrukcid/gyartoi hattértamogatas,
- energia hatékonysag,

- eszkoz életciklus (régi/0;j frissitések).

Az eszkozokkel szemben tdmasztott kovetelmények az el6zd fejezetben részletezett
elvarasok figyelembevételével keriilnek meghatarozasra.
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5.1 Tizfalak

Az eszkbzzel szemben tamasztott kovetelmények:

Kategoria

Kisvallalati (branch office) esetleg nagyobb otthoni
kornyezetre

Funkcionalitas

Next generation firewall (VPN; IDS/IPS, statefull)

Licence metodika

Egyszerl és attekinthetd legyen; ar/érték ardnyban a
lehetd legtobbet lehessen kihozni az eszk6zbdl

Tovabbfejlesztési/bovitési
lehetéségek

Igények jovobeli novekedésével a kiadasok és a
halozat atalakitasa minimalis legyen | naprakész
verzid legyen, hogy a jovOben a gyartoi frissitéseket
kiadjék az adott tipusra is

Uzemeltetési
konstrukcio/gyartoi
tamogatas

hattér

Rendelkezzen lehetdleg magyarorszagi képviselettel
¢s 7/24 helpdesk-kel | az ilizembehelyezése és
lizemben tartasa egyszeri legyen | ne feltételezzen
specifikus szaktudast | a virusadatbazis naprakészen
tartdsa automatizalt legyen

Energia hatékonysag

Biztonsagi és gazdasagi okokbdl is az lizemeltetése
nem igényeljen pluszkoltségeket

Fogyasztds, hiités, az elektromos halozat
fesziiltség/dramerdsség ingadozasa ne okozzon kart
az eszkdzben

Eszkoz életciklus

5-10 év /gyartd tdmogatas vége

5.1. tablazat: A tiizfal kritériumai

A kovetelményeknek megfeleld ajanlott termékek:

5.1.1 FortiGate® FortiWi-Fi 61F Series

Elonyok:

- atipus 128GB SSD-vel van felszerelve, igy a loggylijtés megoldott, mas eszkoz

kapacitasat nem terheli,

- IPS funkcidval rendelkezik (real-time védelem), a virus adatbazis frissitését a
gyarto felhdjébdl iitemezni lehet,
- IPSec/SSL VPN biztonsagos tavoli elérést biztosit,
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- nincs lekorlatozva a VPN kapcsolatok szdma,

- bdvithetd, 5x GE RJ45 Internal Port-tal rendelkezik, amihez ha switchet
csatlakoztatunk, megsokszorozodik a kapacitésa,

- USB csatlakozoval is rendelkezik, IPhone eszkozzel 6sszekotve FortiGate
applikacion keresztiik menedzselhetd.

Hatranyok:

- IPS, NGFW, Threat Protection Throughput funkcidk 1ényegesen csokkentik a
teljesitményét ahogy a mellékelt,

- VPN funkcid szintén igencsak korlatozza a teljesitményt,

- kiadast jelent,

- fogasztas atlag/maximum: 17.2 W/ 18.7 W.

Osszefoglalva:

A licence metodika alapjan kiemelkedd a tobbi termék kozott, mivel az sszes eszk6zon
alapbol elérhetd az Osszes funkcid ¢és a késobbi igényeknek megfelelden
aktivalhatja/deaktivalhatja azokat barmikor, nincs sziikség 0j licence megvasarlasara. A
korlatok az eszkoz teljesitményében vannak. gy, ha tbb funkciot is ki szeretnénk
hasznalni egyszerre, az lényegesen csokkenti az eszkoz teljesitményét ezért kelld eldre
tervezéssel kell megvalasztani az eszk6zt, hogy esetleges tovabbfejlesztési igények esetén
ne legyen sziikség egy eszkdz megvasarlasara.

Ar: kb. 250 000 HUF

5.1.2 Pfsense

A Pfsense egy opensource tiizfal. Gyartoi tamogatas is vasarolhaté hozza, azonban ami
miatt igazan megérheti, az pont az ingyenes mivolta annak elényeivel és hatranyaival

egyutt.
Elonyok:

- szabadon méretezhetd teljesitmény a hozza rendelt eréforrassal igy mindig az
aktualis igényekhez tovabbfejleszthetd,

- web grafikus felhasznaloi feliilettel rendelkezik, igy a konfiguraladsa nem igényel
termékspecifikus szaktudast és tavolrol is elérhetd,

- thzfal, VPN, IDS/IPS egyben,

- 0pen source,

- alegtdbb harmadik féltdl szarmazo szolgaltatassal integralhato,

- load-balance (Multi-WAN ¢és Load Balance),,

- inter-vlan routing kompatibilis

- automatikus biztonsagi mentés lehetdség sajat felhdbe,
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- sok kiegészitd szolgaltatas elérhetd hozza igy tovabbfejleszthetd és személyre
szabhato.

Hatranyok:

- awebes grafikus felhasznaloi feliilet (GUI) korlatozott beallitasi lehetoségekkel
rendelkezik,

- nincs magyarorszagi gyartoi képviselet és a technikai tdimogatas mar nem
ingyenes, valamint kevésbé biztositott,

- kevés dokumentacid érhet6 el hozza az interneten,

- a beadllitott konfiguraciokhoz mivel webes feliileten torténik, igy fennall a
veszélye, hogy masok is hozzaférhetnek.

Osszefoglalas:

Mivel ingyenes, igy a leginkabb koltséghatékony megoldas. Hardware korlatozottsaga
nincs, mivel barmikor lehet allokdlni hozza plusz erdéforrast, ezéltal konnyedén
tovabbfejleszthetd, ha uj funkciokat, kiegészitoket szeretnénk hozzarendelni. Mivel nyilt
forraskodu, igy a legtobb harmadik félt6l szarmazod szolgaltatassal, alkalmazassal
Osszekapcsolhatd, konfiguralhatdo. A webes grafikus konfiguracios feliiletet ha
illetéktelen eléri, akkor ez veszElyt jelent az egész haldzatra. Gyartdi hattértamogatas
ingyenes verzional nem biztositott igy, ha valamilyen hiba keletkezik a miikodésében, azt
a felhasznalonak kell elharitania. Azonban vasarolhaté hozzéd licence amiért cserébe
gyartdi tdmogatas is igénybe vehetd.

Ar: ingyenes

Support: 399 / 799 USD per year
Netgate fizikai eszkozzel: 189 USD
Cloud: 0,01/hr

5.1.3 OPNsense

Elédje a fent emlitett Pfsense, igy igen hasonlo tulajdonsagokkal bir, tehat opensource,
ingyenes, de vasarolhaté hozza gyartoi tAmogatas. Amiben azonban tobb a pfsense-nél,
hogy dobozos termékként is megvasarolhatd business valtozatban, valamint a tobbféle
support szolgéltatasbol valaszthatunk Lehetdségiink van kiegészitésként tovabbi
szolgaltatasokat és alkalmazasokat hozzarendelni, melyek kifejezetten hozza lettek
tervezve, mint példaul a Zenarmor (Sensei), vagy a Proofpoint ET Pro Ruleset mely egy
network alapt IDS.

Licence metodikat tekintve igencsak koriiltekintdnek kell lenniink, mivel van egy alapdij,
ami kizarolag a Branded verzidt tartalmazza és évi 2 frissitést. Tovabba van Business
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verzid, amihez tartozik dokumentacié és néhany plusz hasznos szolgaltatas. Support
szolgaltatast kiillon kell vasarolni minden esetben, de csak support szolgaltatas
egymagaban nem vasarolhato. A fenti szolgaltatdsok valamelyikét (Brand vagy Business
edition) mindenképpen megkellene vasarolni.

Osszefoglalas:

A Pfsense-hez képest nagyobb szabadsagunk van a szamunkra megfeleld verziot
megvasarolni, amennyiben a licenc verziot szeretnénk igénybe venni. Tobb lehetdség
koziil valaszthatunk és a tamogatast paletta is szinesebb. Egy ujabb, modernebb
,megbrandelt” mégis opensource termékrdl van szo. Ez természetesen a licenc metodika
¢s az arak is tiikrozik.

Ar: ingyenes
Branded version: 2198 EUR végleges valtozat vagy 800 EUR/year
Business version: 150 EUR/year

Support: 300-1680 EUR
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5.2 Wi-Fi csatlakozasi pontok (AP-K)

Az eszkbzzel szemben tamasztott kovetelmények:

Kategoria

Kisvallalati (branch office) esetleg nagyobb otthoni
kornyezetre

Funkcionalitas

Bovithetd legyen tovabbi AP-okkal/Mesh | VLAN
tamogatas | minimum 4 Wi-Fi SSID

Licence metodika

Tovabbfejlesztési/bovitési
lehetéségek

Igények jovobeli novekedésével a kiadasok és a
halozat atalakitasa minimalis legyen | Naprakész
verzid legyen, hogy a jovOben a gyartéi OS
frissitéseket kiadjak az adott tipusra is | tobb Wi-Fi
SSID-t is lehessen létrehozni

Uzemeltetési
konstrukcio/gyartoi
tamogatas

hattér

Elérhetd legyen megfeleld €s részletes dokumentacio
a konfiguralasdhoz

Energia hatékonysag

Biztonsagi és gazdasagi okokbol is az lizemeltetése
nem igényeljen pluszkoltségeket | Fogyasztas, hiités,
az elektromos halozat fesziiltség/dramerdsség
ingadozasa ne okozzon kart az eszkozben

Eszkoz életciklus

5-10 év /gyartd tAmogatas vége

5.2. tablazat: A Wi-Fi csatlakozdsi pont kritériumai

A kovetelményeknek megfeleld ajanlott termékek:

5.2.1 MikroTik hAP ac

Elonyok:

- j6 ar/érték arany (40-50.000Ft),

s

- 2.4Ghz ¢és 5.0Ghz es frekvencian is képes jelet sugarozni,
- szamos tovabbi access point csatlakoztathatd hozza,
- szamos dokumentacio fellelhet6 hozza,

- PoE kimenetek (2db),
- MU-MIMO funkcid,

- szamos VLAN létrehozhat6 rajta a LAN-0n,
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- tavoli elérés mobile app-al,
- rendkiviil sokoldalu és személyre szabhato szkriptekkel.

Hatranyok:

- akonfiguralasa gyartospecifikus szaktudast igényel,
- nincs rajta vendég Wi-Fi funkcid.

Energia felhasznalas:

- Number of DC inputs: 2 (DC jack, PoE-IN),

- DC jack input Voltage: 11-57 V,

- Max power consumption: 17 W (fligg a felhasznalastol),
- Cooling type: Passive,

- PoE in: Passive PoE,

- PoE in input Voltage: 11-57 V.

Osszefoglalas:

a MikroTik hAP ac egy nagyon sokoldalu és kivaléan konfiguralhato eszkoz. Ebben az
arkategoridban messze felillmulja a versenytarsait, ami a konfiguracids lehetdségeket
illeti. Kivalo kisebb munkahelyi halozatok tizemeltetéséhez. Barmennyi virtualis Wi-Fi
AP létrehozhato VLAN-ok szdmara, valamint tanusitvany ¢s MAC cim alapat RADIUS
authentikéco is megvaldsithatd. A PoE kimenetek és a hozza gyartott AP-k tokéletesen
kielégitik az igényeinket és tovabbfejlesztési lehetOséget is biztositanak. Gyartoi
tdmogatds, dokumentéacido bdven taldlhaté hozzd. Az energiafelhaszndlés tekintetében
nagyban fiigg a felhasznalastol (max 17W). A frissitett OS rendelkezik mobile app
hozzaféréssel, ami tavoli elérést és konfigurdcidt is biztosit. A gyartd intenziv
fejlesztéseinek koszonhetden mara felhon keresztiil szamos fejlesztés és funkcid érhetd
el hozza [57].

5.2.2 Linksys EA6350
Elonyok:

- rendelkezik vendég Wi-Fi-vel,

- kedvez6 ar (20-30.000 HUF),

- MU-MIMO funkcid,

- Linksys app support,

- Linksys Smart Wi-Fi Tools (tavoli elérés).

Hatranyok:

- nincs POE csatlakozo,
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- korlatozott VLAN konfiguracios lehetdségek,
- IPQ401x. kompatibilitasbeli problémakat okozhat

Energia felhasznalas:

- Reported Power (Watts): 5.47
- 12V, 2A.

Osszefoglalas:

A Linksys EA6350 széria az kiemelkedGen jo arazast eszkoz a szolgaltatasaiért cserébe.
Elony, hogy rendelkezik vendég Wi-Fi funkcioval, ami kissé ellensulyozza a 1étrehozhato
VLAN-ok szdmanak korlatjat. Konfiguraciés nehézségeket és inkompatibilitast
eredményezhet IPQ401x standard hasznalata a VLAN-ok hasznalata soran vagy tovabbi
szolgaltatas igénybevételét igényelheti (OpenWrt) [58].

5.2.3 Cisco Meraki Go GR10
Elonyok:

- egyszeri konfiguralhatosag és menedzselés GUI-n keresztiil mobil app-al is
(VPN, weboldal blokkolas, adatforgalom limit stb...),

- A VPN konfiguralas GUI-n keresztiil nagyon egyszerti,

- 50db kliens kiszolgalasara képes 500 négyzetméteren beliil,

- rendelkezik izolalt vendég Wi-Fi-vel és hozza tartozo beléptet6 oldallal,

- frissités és support tartozik hozza,

- priotizalt Wi-Fi savszélesség,

- MU/SU-MIMO,

- Cisco OS,

- PoE csatlakozo (1db).

Hatranyok:

- maximum 4db SSID létrehozasara ad lehet6séget,
- magyarorszagi forgalmazonal nem kaphato,

- korlatozott konfiguralhat6sag (CLI hianya),

- $230.85.

Energia felhasznalas:

- power over Ethernet: 37 - 57 V (802.3af compatible),
- alternative 12 V DC input,

- power consumption: 11W max (802.3af).

- power over Ethernet injector sold separately.
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Osszefoglalas:

Modern, egyszerien konfiguralhaté eszkoz. Az atlagnal joval tobb, funkcidval
rendelkezik. Kényelem szempontjabol nagy eldny, hogy mobil appal felhdés GUI-n
keresztiil is konfiguralhat6 sok funkcid, viszont biztonsagi szempontbol ez kockazat. Az
ligyféltamogatas magas szinvonala szintén elény. A Cisco OS a konfiguralas
szempontjabol tovabbi pozitivumot jelent. A 4db SSID viszont szamunkra éppen elég,
igy ez korlatot jelent a tovabbfejlesztési lehetdségek tekintetében. Tovabba az éra
viszonylag magas ¢és inkdbb a kényelmi funkciokra koncentraltak a fejlesztésénél. A
szolgéaltatasok tekintetében az atlagnal kicsit jobb, azonban ar-érték aranyban (mivel a
kinalt kényelmi funkciok szamunkra kevésbé priorizaltak) draganak szamit [59].

5.3 Végpontvédelem

Kezdetben kiilon szolgaltatasként csak végpontvédelmet vesziink igénybe az alabbi
tablazatban feltiintetett kovetelményeknek megfeleléen. Napi szintli sériilékenység
menedzsmentre, threat/malware analizisre, XDR illetve SIEM monitoring-ra a cégnek
nincs kapacitisa. Ezeket a lehetdségeket tovabbfejlesztési lehetdségként fenntartjuk
szakemberek szdmara, kiillon szolgéltatasként megvasarolva. Ez torténhet egyszer
rendszeres automatizalt sériilékenység vizsgalattal és/vagy SOC szolgaltatasként a
logokat - win-event logs, syslogs, végpontvédelem logjai — SIEM rendszerbe tovabbitva.
Ezekrdl a lehetdségekrdl szintén késziil piackutatas.

Az eszkozzel szemben tamasztott kdvetelmények:

Kisvallalati (branch office) esetleg nagyobb

Kategoria Do
g otthoni kornyezetre
Végpontok megfeleld védelme | események
Funkcionalitas logolésa | litemezett scan | heti report készités | ne

terhelje tul a rendszerer6forrasokat

Attekintheté licence metodika | Legalabb 10

Licence metodika ) . . .
eszkozre 1 éves licence-el szdmolva |

Tovabbfejlesztési/bovitési kozponti menedzselhetdség/SIEM rendszerekkel
lehetéségek kompatibilitas |

Uzemeltetési Elérhetd legyen megfeleld ¢és  részletes
konstrukcio/gyartoi hattér | dokumentacio a konfiguralasahoz | magyarorszagi
tamogatas képviselet

Energia hatékonysag -

Eszkoz életciklus gyartd tdmogatas vége (legalabb 5 év)

5.3. tablazat: Végpontvédelem kritériumail
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5.3.1 Trend Micro Apex One

Gartner Overall Rating: 4.6/5

Elonyok:

- naprakész virus adatbazis,

- bovithetd adatbazis (URL és IP-cim feketelista hozzaadas),

- live monitoring funkcio,

- kozponti managament feliileten (Apex Central) keresztiil konnyen kezelhetéek a
végpontok,

- letisztult, személyre szabhat6o dashboard(ok),

- 0Onallé mukodés,

- policy-k létrehozasa,

- reportalasi lehetdség,

- tovabbfejlesztési lehetdségek (email védelem, XDR sandbox, szerver védelem),

- on-premis és cloud szolgaltatasként is igénybevehetd,

- SIEM APP-0k rendelkezésre allnak.

Hatranyok:

- abejelentésekre megtett intézkedések reakcidideje kissé lassu,
- relativ nagy rendszererdforras igény,

- apolicy managament kevésbé felhasznald barat,

- relativ magas ar,

- akoOzponti managament tavoli elérést nem tesz lehetove,

- ateljeskorli védelem tobb terméket igényel.

Ar: relativ magas

Tovabbfejlesztési lehetoségek:

- TM Deep Discovery Director (email védelem),
- TM Vision One (IDR, XDR, Machine Learning),
- szerver védelem,

- Deep Security (minden komponens kdzpontilag kezelhetd, 6sszehangolhato)
[60].

Osszefoglalas:

A naprakész virus adatbazis hatékony védelmet biztosit a végpontok tekintetében.
Eszrevétlen miikodés, a felhasznalot csak indokolt esetben zavarja meg a munkéban.
Detektal, beavatkozik és fejleszthetd (host alapu behatolasgatlo rendszert (HIPS) hasznal
az ismert és ismeretlen sebezhetdségek kivédésére, mieldtt a javitds elérhetd vagy
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telepithetd lenne.) A machine learning altal feltérképezi a felhaszndlok szokdasait és a nem
megszokott tevékenységeket rogziti. Tovabbfejlesztési lehetdségei altal egy vallalat
teljeskorti IT biztonsagi védelmét a gyartd altal le lehet fedni. SIEM rendszerekhez APP-
ot biztosit. A rendszerigényei azonban viszonylag nagyok — nagy memoria igény és a
teljes vizsgalat terheli a processor. Osszességében az egyik legjobb termék a piacon, ez
azonban az aran is megmutatkozik. Ar/érték arany magas, inkabb nagyobb vallalati
kornyezetben éri meg alkalmazésa.

5.3.2 Symantec Endpoint Protection
Gartner Overall Rating: 4.4/5
Elényok:

all-in-one”, széleskorti védelem egy termékben,

- letisztult licence methodika,

- alacsony rendszererdforras igény,

- hatékony, nagy, naprakész virusadatbazis,

- bongészd védelem,

- ransomware védelem,

- hatékony tiizfal beépitett IPS (egyénre szabhat6 konfiguracios lehetéséggel),

- Symantec’s Insight Intelligence (specialis védelem a C&C kommunikaciok,
CryptoLocker és drive-by downloads ellen),

- reportalasi lehetdség,

- policy létrehozési lehetdség,

- kdzponti managment (felhdben, tavoli elérés),

- machine learning alap szolgaltatasként (Behavior monitoring-"SONAR”),

- system lockdown (automatikusan blockolja a gyanus tevékenységeket és
felajanlja az engedélyezést),

- egyértelmii fenyegetésnél automatikus végpont szeparalas.

Hatranyok:

- exploit adatbaizis kissé késve reagal az uj fenyegetettségekre,

- konfiguralasa, (kiilondsen a tlizfal és IPS) kevésbé felhasznalobarat,

- kevés dokumentacio érhetd el hozza,

- akar specidlis tudast is igényelhet a hatékony lizemeltetése (kevésbe
automatizalt),

- ateljes scan hosszu id6 vesz igénybe,

- support kevésbé elérhetd.

Ar: jo ar/érték arany
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Tovabbfejlesztési lehetoségek:
Endpoint Security Complete- teljeskorii védelem [60] [61].
Osszefoglalas:

Eréssége, hogy alapvetden a teljeskori védelemre dsszpontosit. Mar az alap megoldas
(Endpoint Security Enterprise) is. a ES. Complete pedig lefedi az egész vallalat védelmét
minden végpontvédelmi szegmensbdl. Tovabbi erdssége a mar alap verzioban is elérhetd
magas szinvonalu tiizfal és beépitett IDS-el, azonban a konfiguralasa komplikalt (amit a
megosztott vélemények is tiikroznek, sokan kikapcsoljak és inkdbb a windows defender
tlizfalat hasznaljak). Ransomware védelemmel. Alapjadban véve az egyéni konfiguracidja
kevésbé felhaszndlobarat, igy az erdsségei egyben gyengeségek is, inkabb zavardak
lehetnek atlag felhaszndld szamdéra. Hatékony hasznalata szaktudast igényelhet.
Dokumentacié kevés, a support szolgaltatas gyenge mindségii. Osszességében, ha van
kapacitéds a konfiguralasara, korszer(i, hatékony és atfogd védelmet biztosit. JO ar/érték
aranyban és a licence metodikaja is atlathato. Kis- és kozépvallalatoknak idealis megoldas
lehet.

5.3.3 Windows Defender for Endpoint (MDE) plan 1
Gartner Overall Rating: 4.3/5
Elényok:

- felhasznal¢ barat,

- egyszerl policy létrehozas,

- egyszeru tlizfal konfiguracio,

- kozponti managament (Microsoft 365 Defender portal),
- web protection és filtering,

- nagyon jo ar/érték arany,

- atfogo védelem,

- alapfelszereltsége a Windows OS-nek,

- sokoldalu tovabbfejlesztési lehetdségek,

- felhasznaldként 5 eszkoz,

- viselkedés alapu észlelés és €16 reagalas,

- kis- és kozépméretii vallalatokra optimalizalva,
- modern, az egyik legtjabb fejlesztés a piacon,
- konnyen implementalhato,

- reportalasi lehetdség,

- asajat operaciosrendszeréhez specializalva,

- email védelem (online Exchange védelem).
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Hatranyok:

- viszonylag 0j a piacon, kevés tapasztalattal,

- hatékonysagat tekintve vannak jobb termékek is a piacon hasonl6 aron,

- azero-day sériilékenységekre a patch-ek sokszor hibasan keriilnek ki,

- afelhasznaloéi feliilet hétkoznapi felhasznalonak komplex lehet,

- kevésbé alakithato a felhasznalo specialis igényeire, illetve specialis tudast
(query-k 1étrehozasa) vagy plusz koltséget igényelhet,

- atamogatas ¢és a dokumentacio kevésbé dsszpontosit a felhasznalok egyéni
igényeinek kiszolgalasara,

- areportalas nem elég részletes.

Ar: Microsoft Office 365-hoz kiegészitésként igényelheté

Tovabbfejlesztési lehetoségek:

- plan 2,

- Microsoft Defender Vallalati Verzio,

- tovabbi bovitett kiegészitd szolgaltatasok/termékek elérhetdek, igy a
tovabbfejlesztési lehetdségek biztositottak.

Ar: egyéni ajanlatkérés (az MS Office 365 alapkovetelmény, az MDE-kiegészitésként
vasarolhatd hozza) [62] [63].

Osszefoglalas:

Mivel az Office 365 elengedhetetlen egy vallalat miikodéséhez, idealis megoldast biztosit
az MDE valasztasa kiegészitésként. A legkorszerlibb és sokoldali megoldasokat
alkalmaznak. Felhasznalobarat feliilet, letisztult reportalas, alapszintii, de atfogo
védelem. A sajat operacios rendszerének a sériilékenységeit konnyen ismerheti a gyarto,
mégis, a professzionalis végpontvédelem teriiletén még tapasztalatlannak szdmit.
Azonban intenziv munkat fektetnek a fejlédésbe, ami mindenképpen pozitivum. A
kozeljovoben akar felzarkozhat a csucs kategoérias végpontvédelemre specializalodott
versenytarsai mellé. Ezek tekintetében értheté, hogy jelenleg csak kis- ¢és
kozépvallalatokra specializalodnak, szamukra viszont a termékkapcsolas (Office 365)
altal kézenfekvo és koltséghatékony opcid. A negativumok ellenére funkciok tekintetében
megfelelnek az alap kovetelményeknek és elvarasoknak egy kis esetleg kdzépmeéretii
vallalkozds esetén. Kevésbé koncentrdl a felhasznalok specidlis igényeinek
kiszolgélasara, inkabb tobb termék létrehozasaval, a vallalat méretére koncentralva
probdlja bdviteni, optimalizalni a szolgéltatds/termék palettat. Ez valdszintlileg
tizletpolitikai megfontoldsokra vezethetd vissza. A célzott vasarlokozonség szamara
valoszinlileg optimalisabb is lehet egy ilyen szolgaltatds, mert nincs kapacitasuk IT
biztonsagi szakemberek alkalmazasara. A funkcidk teljeskori kihasznélasa altal és egy
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kis utdnajarassal azonban lehetdséget adhat egy IT biztonsagi szempontbol feleldsen
gondolkodo cég szamara a hatékony védelemre.

5.4 A piackutatas eredménye

Miutan az ligyfél szdmara bemutatasra keriiltek a kozeljovoben lizembe helyezhetd, a
halézat gerincét képezd eszkozokre elvégzett altalam javasolt megoldasok, a kdvetkezd
eredmények sziilettek.

54.1 Tizfal

A tovabbfejlesztési lehetdségei, a késObbiekben megvasarolhatd szolgaltatasok és
kompatibilitas mas gyartokkal kedvezobb a pfSense-el szemben, valamint a FortiGate-
nél olcsobb (ingyenes), igy az OPNsens-re esett a valasztas.

Az tgyfél rendelkezésére all két régebbi, mar gyartéi tdmogatast nélkiilozo tizfal
hardware, igy azt a megoldast valasztottuk, hogy az OPNsense-t feltelepitjiik az egyikre.
Mivel a koltséghatékonysagra torekvés az egyik f6 szempont, igy ez semmilyen plusz
koltséggel nem jart az SSD vasarlast kivéve.

Az OPNsense egy kovetkezd generdciés (next generation), ingyenesen elérhetd,
csomagsziiréssel bird (stateful), IDS/IPS-el, VPN-el és Syslog-ng logolassal rendelkez6
nyilt forraskodu tlizfal A tamasztott kovetelmények mindegyikének megfelel. Az
interneten rengeteg dokumentécio elérhetd hozza, igy a beiizemelése sem okoz gondot, a
virusadatbazis frissitését pedig litemezni lehet.

5.4.2 Wi-Fi Csatlakozasi Pont (Wi-Fi AP)

Abban az arkategoriaban, amelyet a megbizo megjeldlt, a MikroTik hAP ac funkcidinak
és szolgaltatasainak szamaban IS egyarant felilmilja a piaci versenytarsait.
Savszélességtol fiiggden barmennyi SSID 1étrehozhato rajta, ami esetlinkben a VLAN-
ok tekintetében igen Iényeges. Dokumentdcié szintén elérheté hozza, nagyobb
mennyiségben is mint a tobbi termékhez. Képes RADIUS authentikaciéra, VPN
szolgaltatas, valamint tovabbi eszk6zokkel trunk modban Osszekapcsolva a bovitési,
tovabbfejlesztési lehetdségek boven adottak.

5.4.3 Végpontvédelem

Mivel Office 365-re az iizleti igények miatt mindenképpen sziikség van, igy hozza
kiegészitd szolgaltatasként a Windows Defender for Endpoint (MDE) plan 1 a
legkoltséghatékonyabb valasztas. Uzemeltetése nem igényel szaktudast, kkv-k szamara
tervezett, rendelkezik websziliréssel és reportalasi lehetdséggel, IDS szolgéltatassal igy a
tamasztott kovetelményeknek megfelel. A licence metodikéja segiti a tovabbfejlesztést,
bévitést. Microsoft termék 1évén beleillik a szervezet 6koszisztémajaba.
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A masik két megoldassal szemben egyszeriibb a belizemelése, lizemeltetése,
”felhasznalobaratabb”, és Iényegesen olcsobb is. A legtobb céges kdrnyezetre szant
végpontvédelmi eszkoéz, miként a Trend Micro is inkdbb a nagyobb vallalati
kornyezeteket célozta meg a szolgaltatasaval/araival, mig a valasztott termék kifejezetten
kkv-kra specializalodott. A Symantec pedig legalabb olyan hatékony, mint a Windows
Defender for Endpoint (MDE), talan még széleskoriibb is a védelme, azonban Iényegesen
dragabb és szolgaltatasainak teljeskorii kihasznalasa, hatékony tlizemeltetése szaktudast
igényelhet, amelyre a cégnek nincs kapacitasa.

Tovabbfejlesztési lehetdségei adottak, ha a vallalkozas a gyarapodast kovetden kés6bb
sajat email szerver {lizemeltetése mellett dont, vagy sziiksége lenne tovabbi
végpontvédelmi szolgaltatasokra, esetleg SIEM rendszerre, esetleg specialisabb,
precizebb védelemre, monitorozasra, csomagvaltassal konnyedén kivitelezheté a
tovabbfejlesztés, nincs sziikség termékvaltasra.
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6 IMPLEMENTALAS

A kovetkez6 fejezetben dokumentalom a megbizé altal valasztott és rendelkezésre allo
eszkozoket, valamint ellenérzom helyes miikddésiiket.

6.1 Switch implementalasa

C¢l, hogy a héldzathoz csatlakoztatott eszk6zok megfeleld IP tartomanybol kapjanak IP
cimet ¢és megfeleld jogosultsigokkal rendelkezzenek. Ehhez a DHCP és VLAN
szolgaltatasait konfiguralom és veszem igénybe.

Az atlathatosag érdekében 1étrehozott DHCP pool-0k a késébbiekben hozzajuk rendelt
VLAN-okrol kaptak az elnevezésiiket. Az IP alhaldzati tartomanyok a VLAN szamanak
megfelel6 konvencio alapjan keriiltek kiosztasra, ahogy az 1. mellékleten latszik.

Minden pool-bdl az elsé 10 kioszthatd cimet kizartam a felhasznalhatosagbol,
amennyiben a késobbiekben sziikség lenne a manualis kiosztasukra (2. szamu melléklet).
A virtudlis belsd hélozat 1étrehozasahoz a switch portjait access modba kellet allitani €s
a sziikséges VLAN-t hozz4juk rendelni az aldbbi dbra metodikdjanak alapjan.

- 1-2. port: management VLANGO
- 2-4. port: vendég VLAN20

- 5-6. port: produktiv VLAN30

- 7-8. port: 10T VLAN40

- 9-10. port: kamera VLANS50

- 11-12. port: teszt VLAN70

- 13-14. port: bels6 VLANSO

- 15-16. port: admin VLAN90

Az igy létrehozott VLAN-0khoz a mar 1étrehozott DHCP pool-ok szerinti IP alhalozatot
rendeltem a 3. szamu melléklet alapjan. Ahhoz, hogy a VLAN-ok mindegyike
tovabbitasra keriiljon mind a tizfal, mind a Wi-Fi AP-k iranyaba, két portot a switchen
Trunk moédba allitottam valamint, a default nativ VLAN megsziintetése érdekében a
VLAN 60-at allitottam be Nativnak (4. szamu melléklet). Végiil tesztelteltem a
konfiguracio muiikodésének helyességét. Ehhez egy laptopot csatlakoztattam a switch
adott portjahoz ¢és ellendriztem, hogy a csatlakoztatott porthoz tartozé VLAN
cimtartomanyabol keriil-e az IP kiosztasra. A switch 4-es portjara csatlakozva megfeleld
tartomanybol kaptam IP cimet, vagyis a 20-as (vendég)VLAN-bol. A konfiguracio helyes
miikodésérdl az 5. szaml melléklet tantskodik.

6.1.1 Biztonsag megerdsitése

Miutan meggydzddtem a switch megfeleld miikodésérdl, kiadtam biztonsagot megerdsitd
parancsokat. Bedllitottam a jelsz6 minimalis hosszkdvetelményét 12 karakterre, a
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konfiguracios modba torténd belépéshez jelszot adtam meg ami alapjan titkositja a
konfiguraciés beallitdsokat. Bannert Aallitottam be figyelmeztetésként illetéktelen
csatlakozasi kisérlet esetére. A jelszavak megjelenitését a konfiguracios fajlban
titkositottam. A konzol portra torténd csatlakozast jelszohoz kotdttem és 5 perc inaktivitas
esetén automatikus kijelentkeztetést allitottam be. A probalkozéasos tamadas kivédésére
limitaltam a bejelentkezések szamanak lehetéségét 2 percen beliil 3 sikertelen
bejelentkezés esetén 30 percre. Tovabba a trunk portokra kiadtam a nonegotiate
parancsot. A switch nem hasznalt portjait access modba raktam és hozzdadtam a vlan999-
hez, valamint lekapcsoltam.

6.2 Wi-Fi Access Point implementalasa

Cél, hogy a halézathoz vezeték nélkiil csatlakozd eszk6zok is a megfelel6 VLAN-ba
csatlakozzanak be. Ehhez elengedhetetlen, hogy a switch-en konfiguralt DHCP szerver,
valamint a létrehozott VLAN-0k konfiguracioi érvényesiiljenek a Wi-Fi csatlakozasi
ponton. A tervezésnek megfeleléen a 20-as, 40-es, 60-as és a 80-as VLAN-oknak kell
vezetéknélkiili kapcsolaton keresztiil elérhetdnek lenniiik. Ezt Gigy érem el, hogy a switch
trunkportjan tovabbitott VLAN-okhoz virtualis Wi-Fi interfészeket rendelek wilan3,
wlan4, wlan5 és wlan6 néven. Beazonositasukhoz a VLAN nevét hasznalom SSID-ként.

A létrehozott virtualis Wi-Fi interfészeket hid modba kell allitani, hasznalniuk kell a tag-
eket és mester interfésznek az alapbeallitasként mar mikodd, Wi-Fi interfészek
valamelyikéhez kell rendelni (esetemben a 2,4GHz-es wlanl-hez, mivel ez a frekvencia
“er6sebb”, hatékonyabban athatol a falakon ezaltal nagyobb tavolsagban foghato).

Az eszkdzon alapallapotban hid 1étre van hozva €és hozza van rendelve az Ethernet
portokhoz igy 0j hid létrehozasara nincs sziikség, csak a VLAN sziirést kell beallitani
rajta. Ahhoz viszont, hogy a VLAN sziirése megvaldosulhasson, a hidon be kell allitani a
VLAN-oKat, pontosabban meg kell hatarozni, hogy melyik fizikai ethernet porton jon be
az adott VLAN tag-ej, mi az és, hogy azt melyik virtualis Wi-Fi interfészen tovabbitsa.
A 20-as VLAN beallitasa: vendég VLAN tag-je a 20-as, az ethernet2-es porton jon a
switch iranyabol és a wlan6 ,,vendeg Wi-Fi SSID-val ellatott interfészen keriil
tovabbitasra. (Az 1-es port dedikaltan az internetelérést szolgalja, igy a switch trunk
modra konfiguralt portja (GigabitEthernet1/0/23) és a Wi-Fi AP Ethernet 2-es portjan
keriilt csatlakoztatasra.)

Az egyes virtualis Wi-Fi interfészek biztonsagi profiljan beallitasra keriilt a WPA és a
WPAZ2-es titkositas megfeleléen komplex jelszéval a NIST ajanlasa vezeték nélkiili
kapcsolatok IEE 802.11i alkalmazasa esetén. A Federal Information Processing
Standards (FIPS) altal jovahagyott titkositas atesett a Wi-Fi tanusitvanyt hasznalo
eszkozok tesztelésén, igy biztositva van a megfelelden védett kommunikacié és az
egylittmiikddés ezen tanusitvannyal rendelkezé eszk6zok szdmara. 2006 marcius 1-t6l
minden Wi-Fi tanusitvannyal rendelkezé eszkoznek kotelez6 a WPA2 kompatibilitas,
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valamint a WPA szabvany is engedélyezve maradt. Csak azok a Wi-Fi szolgaltatast
biztositd létesitmények tiintethetik fel a Wi-Fi Zone logodt, ahol biztositva van a
megfeleléen biztonsagos csatlakozasi lehetdség az internetre. A megfeleléen biztonsagos
vezeték nélkiili kommunikéaci6d esetén két féle modszert kell alkalmazni. A vezeték
nélkiili eszk6zoknek FIPS 140-2 tantsitvannyal és FIPS tizemmodban kell mitkddnitik,
tovabba a haldzatok kozotti vezeték nélkiili kapcsolat soran a VPN titkositast végzo
moduljanak egyarant FIPS-140-2 tantsitvannyal kell rendelkeznie. 2003-ban a Wi-Fi
Alliance a korabbi WEP-ben (Wired Equivalent Privacy) talalt stlyos sebezhetdségek
miatt kifejlesztette a WEP tovabbfejlesztéseként a WPA-t. A WEP-et 1997-ben hoztdk
1étre és 2003-ig az IEE802.11 protokol része volt. Legfébb sériilékenyége a titkositas
konnyt feltdrhetdsége, mivel az adatcsomag keretében a forras és a cél nincs titkositva,
a tamad6 ezeket meghamisitva eltéritheti az adatcsomagokat (frame spoofing). A
tovabbfejlesztés tartalmazza tobbek kozott az EAP protokollt (Extensible Authentication
Protocol), amely a hitelesitést szolgalja egy hitelesité szerver altal, amely legtobb esetben
RADIUS alapt [64]. Tovabba kikiiszobolték a visszajatszhatosagot, lehallgathatosagot.
Mig a WPA-t a WEP sériilékenyégeinek kikiiszobolésére tervezték. A WEP
tovabbfejlesztése, a WPA2 a WPA azon tovéabbfejlesztése, amely teljes egészében
megfelel az IEE 802.11i specifikacio Osszes kovetelményének [65]. A telephely
helyszinén felmérem, hogy a kornyez6 Wi-Fi eszk6zok milyen frekvencian sugaroznak,
¢s beallitom a kevésbé hasznalt csatornara.

Tesztelésként ellenérzom, hogy a Wi-Fi SSID-k lathatoak-e és hogy a rajuk csatlakozott
eszkoznek az IP, a megfelel6 VLAN-hoz rendelt IP alhalézatbol keriil-e kiosztasra. A
konfiguracio helyes miikddését a 6. mellékleten mutatom be.

6.3 Tiizfal implementalasa

Cél, hogy az atjarhatosag megvaldsuljon bizonyos VLAN-ok kozott, egyes VLAN-ok
rendelkezzenek interneteléréssel a 4.2.3-as fejezetben leirtak szerint, tovabba kiemelten
fontos a ttizfal IDS és IPS szolgaltatasai altal a hal6zat peremvédelmének biztositasa.

6.3.1 Telepités

Az implementalds soran kezdeti nehézséget okozott az OPNsense telepitése a fizikai
tlizfal eszkore, mivel csak USB 2.0 szabvanyl adathordozordl lehetett telepiteni a
szoftvert, valamint a serial kapcsolaton keresztiil az atviteli sebességet modositani kellett
112500-ra 9600-r6l.

A sikeres telepitést kovetden a konfiguralas soran 1étrehoztam a megfeleld6 VLAN-okat a
switchen konfigurdltakkal megfeleléen. A VLAN-ok master interfésze a 2-es tlizfal
fizikai em02-es portjara lett beallitva, ami a switch trunk modra konfiguralt 24-es
portjaval keriilt csatlakoztatasra. Ezt kovetden a tlizfalszabalyok altal biztositottam a
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meghatarozott VLAN-ok kozotti atjarhatésagot be. Kiemelném a kritikus fontossagu
vendég Wi-Fi VLAN20 tiizfalszabalyait melyet az alabbi, 6.1-es abra mutat be.

Firewall: Rules: OPT3_vendeg_VLAN20

O Protocol Source Description n ¢ 0 &
(2] 0
O IPv4 TCP OPT3_vendeg_VLAN20 Allow € 7 o
— net Captive
Portal Login
(i}
O x IPv4 * OPT3_vendeg_VLAN20 Block Local € 9 o
e net Networks
(i}
[l x IPv4 * OPT3_vendeg_VLAN20 Block € ¢ o
b net Firewall
Access
(i}
(] IPv4 OPT3_vendeg_VLAN20 Allow DNS ¢ ¢ i

- TCP/UDP net

(i}

(] IPv4 TCP OPT3_vendeg_VLAN20 Allow Guest 4 o
e net Network
(i)

6.1. tablazat: Vendég VLAN tiizfalszabalyai

A tlizfalszabalyok megalkotasa altal térekedtem arra, hogy csak a valoban munkamenet
folytonossagat biztositd portok legyenek nyitva az internet irdnyaba. Ilyen a DNS
feloldast biztositd port alapértelmezés szerint az 53-a. Mivel a DNS feloldas tobbszor
1dotallépés miatt nem tortént meg, igy hozzadadtam a bedllitdsoknal a Cloudflare és a
Google cimeit is. Az Osszes tobbi port lezarasra keriilt. Az internetelérést gy definialtam
a tizfalszabalyoknal, hogy IPv4-TCP Protokollal a 443 HTTPS porton valamint a DNS
kommunikaciés portjan engedélyeztem az adatforgalmaz. Ezaltal az Gsszes tobbi porton
a komminukaci6é blockolva lett, igy sziikitettem a sériilékenységre esélyt ado portok
szamat.

A tesztelés soran a managament VLANG0O DNS feloldasat blockolta a tlizfal, igy nem volt
internet hozzaférés. A hibat egy korabbi, switchen kiadott bedllitds okozta. Mivel a
default nativ VLAN1-et ugy sziintettem meg, hogy a VLANGO-ra allitottam be, igy ez
egy prefox-et adott az IP ciméhez és ez okozta a problémat. A nativ VLAN-ra a switchen
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létrehoztam egy j VLAN-t és disable-be allitottam, vagyis kikapcsoltam ezaltal
sziintetve meg a switch ezen irdnyu sériilékenységét.

6.3.2 Konfiguralas, biztonsagi beallitasok

A tlizfal és a halozat minden szegmense ezek utan megfeleléen miikodott. Kovetkezett az
OPNsense biztonsagi megoldasainak aktivalasa. Eldszor aktivaltam a Domain Name
System Security Extensions (DNSSEC) szolgaltatast, ami ellenérzi a tartomany név és
titkositas validitasat, valamint, hogy a feloldott IP-cim valoban a hozza rendelt
tartomanynévhez tartozik-e. Engedélyeztem a “bogon” sziirést, ami altal a tizfal
megakadalyozza a regisztralatlan, vagy hamis IP cimekkel torténé kommunikaciot
valamint tiltottam a WAN portra érkezod belsé IP-cim tartomanyok kéréseit. Letoltdttem
¢és frissitettem az IDS szabalyokat és beallitottam az szignatira adatbézis iitemezett
frissitését minden éjszaka 01:10-re. Ezt kovetden beallitottam a rendszeridézonat, ami a
logok visszakdvethetdsége és értelmezhetdsége szempontjabol is nélkiilozhetetlen. Végiil
engedélyeztem az IDS és IPS szolgaltatast a tlizfalon.

A tlizfal rendelkezik syslog-ng szolgaltatassal. A logok rotalasat 7 napra allitottam.

Az OPNsense Firmware frissitése el6tt futtattam a biztonsagi auditot, ami 8
sériilékenyéget adott fel. A firmware frissitésével ezek a sériilékenységek javitasra
kertiltek.

Mivel a vallalkozdsndl nem lesz kiilon személy a héalézat monitoring feladatainak
bet6ltésére, igy a Monit szolgaltatast nem aktivaltam, azonban a késObbiekben itt
lehetdségiink lehet kiilonbozd riasztasok és hozzajuk tartozd akcidk automatikus
kikiildésére és végrehajtasara (pl.: VPN kapcsolat megszakadasa esetén Gjrainditjaa VPN
szolgaltatast, vagy a backup szerver miikodésének figyelése és riasztas generalasa és
email kikiildése, szkript végrehajtdsa hiba esetén, kamerarendszer miikodésének
fennakadasai stb.) . A logok gylijtése és lementése kiilsé adattarolora a késébbiekben
audit formajaban reportalas készitésére is lehetdséget ad.

6.3.3 Az IDS/IPS tesztelése

Az IDS/IPS funkcio mitkodésének tesztelésére egy eicar.txt file-t toltéttem le, amit elsd
probalkozasra le is toltott és a végpontvédelem jelzett csak ra. Ezutan beéllitottam, hogy
az IDS nem csak a WAN, hanem a LAN portot is figyelje. Ezutan a tesztfile még mindig
eljutott a végpontig, igy telepitettem az antivirus (ClamAV, c-icap)beépiilé modulokat
valamint letoltdttem a Suricata szignatGra adatbazisat. A szolgaltatasok kozott
engedélyeztem és bedllitottam a web proxy hasznalatat. Fontos 1épés volt, hogy az olyan
weboldalaknal, amelyeknél személyes adatokat adok meg, a proxy szerver ne lasson bele
a forgalomba, ott ne a tiizfal tanusitvanyat hasznalja (No SSL Bump). Létrehoztam a
tlizfal SSL tanusitvanyat, majd a tantsitvanyt importaltam a bongészébe. Ekkorra a tiizfal
riasztott az eicar tesztfajl letoltésére.
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6.3.4 VPN telepitése a tiizfalon

A tavoli elérés biztositasanak érdekében a tlizfalon VPN kapcsolatot hozok 1étre. Ehhez
az OpenVPN alkalmazast fogom igénybe venni.

El6szor 1étrehozom a tanusitvanyt. Utdna beallitom a VPN szervert. A titkositashoz AES-
256 algoritmust alkalmazok, amirdl kijelenthetd, hogy megfelelden biztonsagos. AVPN-
hez csatlakozhatdo kliensek szadmat 10-re korldtoztam. A varazslé Iétrehozta a
tlizfalszabalyokat a VPN-hez mind a WAN porthoz, mind pedig egy kiilon VPN VLAN-
ban. A szabaly szerint a VPN-en csatlakozott felhasznalo eléri a teljes halozatot. Jelenleg
erre van sziikséglink, mint admin felhasznalonak. Létrehoztam egy VPN felhasznalot,
akihez hozzarendeltem a korabban elkészitett tanusitvanyt. A kés6bbiekben maés
felhasznalok létrehozasanal (pl. munkavallalo) kiilon profilt fogok 1étrehozni korlatozott
engedélyekkel és a hozza tartoz6 VLAN IP tartomany bedllitdsaval, hogy a csatlakozas
soran hozza tartozd tlizfalszabalyok legyenek érvényesek. Végil letoltdttem a
tanusitvanyt és importaltam a végpontra telepitett OpenVPN klienshez a felhasznalo
profiljanak tanusitvanyat.

6.4 Tovabbfejlesztési, bovitési lehetoségek, ajanlasok

Az implementélt halézatnak vannak gyenge lancszemei, amik hatdssal lehetnek az
tizletmenet folytonossagara. A halozat tervezésébdl adoddan alkalmas a bovitésre, amire
sziikség is van, hogy az iizletmenet folytonossaga teljes a lehetd legbiztosabb modon
biztositva legyen. Ilyen gyenge lancszem a tiizfal és a switch. Amennyiben ezek
valamelyike meghibasodik, annyiban a halézat nem képes megfeleléen betdlteni a
szerepét. Ezt a jelenséget nevezik “Single Point of Failure”-nek. Ajanlott tovabbi tlizfal
¢és switch beszerzése és ezen eszkdzok ugyan ilyen modon torténd felkonfiguraldsa és a
switchek esetében a trunk portok osszekapcsolasa, a tlizfal esetében pedig az egyik
készenléti modba kapcsolasa. Tovabba a végpontok halozatba kapcsolasa esetén tovabbi
teendd a tlizfal szabalyrendszerét VLAN-ok megadasa helyett IP cimekre pontositani.
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7. INTERJU BANSZKI ZSOLTTAL, A 41G NYRT.
KIBERBIZTONSAGI UZLETAGANAK IGAZGATOJAVAL

Milyen a KKV-k helyzete digitalizacié szempontjabol magyarorszagi és kiilfoldi
viszonylatban?

Ugy latom, hogy Magyarorszagon sokkal jobban allunk, mint mondjuk 2-3 évvel ezel6tt
koszonhetden sajnos a Covid-nak. Elétte a cégek mindent az addigi megszokott moédon
oldottak meg: ugy, ahogy sikertilt, évtizedekkel ezel6tt bevalt modszerekkel. Azonban a
pandémia hatasara ki kellett [épniiik ebbdl a komfortzonabol. Ez az egyik oka annak,
hogy mara a digitalizaci6 az eddigiekhez képest jobban all Magyarorszdgon kis- és
kozépvallalati viszonylatban is. A masik ok pedig az allami gépezet €s apparatus
digitalizaciot megkoveteld hatasa. Olyanokra gondolok itt, mint példaul az tigyfélkapu,
online NAV stb... Ugyanis, miutan a NAV digitalisan, elektronikus uton kéri be az
adatokat, innentdl kezdve nem ugy van, mint régen, hogy a konyveld dosszi¢kkal a hona
alatt sétal be a kormanyablakhoz. Ki van kényszeritve a cégektdl a digitalizaci6. Tovabba
az online iigyintézési lehetdségek, melyek nagyban leegyszerisitik, megkonnyitik és
felgyorsitjak az tligyeink intézését, szintén katalizalja ezt a folyamatot. Ezeknek is
koszonhetden a digitalizacié mara mar egy nagyon alapveté sziikséglet lett, olyan,
mint a viz, megkeriilhetetlen és nélkiilozhetetlen.

Meglatdsod szerint milyen a hazai KKV-k helyzete IT biztonsag szempontjabol?

Na, ez mar egy nagyon érdekes kérdés! Nemzetkozi szinten annyival jarnak eldttiink,
hogy egy picit tudatosabban hasznaljdk ezeket a lehetéségeket, vagyis a digitalizaciot.
Hazai KKV szinten digitalizaciot tekintve sajnos azt kell mondanunk, hogy kevésbé
aldoznak a cégek szakmai munkéra. Altalaban az a szempont, hogy sziikség van valamire,
példaul egy szamitogépre és keresnek egy ismerdst vagy ismerds ismerdsét, aki
valamennyire ért a szamitogépekhez és képes azt megcsinalni szdmunkra annyira,
amennyire minimalisan sziikségiik van (pl. internet elérés, online pénztargép, email-ek
olvasasa és kiildése, Office alkalmazasok, esetleg valamilyen vallalatiranyitasi rendszer).
Es itt véget is ér a torténet. Egészen addig, amig valamilyen varatlan esemény be nem
kovetkezik. Abba mar kevesebben gondolnak bele, hogy mi torténik, ha példaul
meghibasodik az egyetlen router, ami az internet eléréshez sziikséges. Hogy akkor ennek
kovetkeztében mi all még meg? Gyakorlatilag minden. Vagy példaul ledll az egyetlen
szamitogép akar miiszaki okbol, vagy egy email-ben kapott/adathordozordl megnyitott
karos adatallomany kovetkeztében, ami altal megfert6zddik az egész belsé halozat.
Tehat az mar nagyon jonak mondhato, ha egy vallalat elgondolkozik azon, hogy mi
torténik példaul egy fent emlitett esetben. Kvazi a miikddésiik lehetetleniilhet el egy idore.
Olyan, mintha elmenne az 4ram, amire sokszor ugymond fel is késziilnek azaltal, hogy az
épiilet biztositdsanak a dijaba beletartozik az az Osszeg is, ami egy ilyen esetet (d&ram
kiesés) karat enyhiti. Az IT biztonsdg szempontjabol is érdemes lenne hasonldan
gondolkozni, hogy nekem most van egy kevés plusz kiadasom, ami majd megtériil akkor,
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amikor egy nemvart esemény hatdsara bevételkiesés kovetkezne be, de nem fog azaltal,
hogy erre fel voltam késziilve. Ezt a szakmaban dolgozdk szdmara természetesen nem
kell magyarazni, de a KKV-k esetében sajnos még nem igazan tartunk ott, hogy ez
evidencia lenne. Az egyik konferencian, amin el6adhattam végre lehet6ségem volt
megvalaszolni egy kérdést, amit mar régen szerettem volna, ez pedig a kovetkezd: -,,én
egy vidéki kisvarosban vagyok karosszéria lakatos. Ugyan mégis miért valnék
célpontjava barmilyen orszag vagy szervezet hacker csoportjanak?”. Erre a valasz pedig
az, hogy ha célpont nem is, de eszk6zz¢é barmikor valhat. Egy zombie halozat tagjaként a
sz0 szoros értelmében 0 maga nem célpont, de egy nagyobb célpont tdmadasdhoz
eszkozz¢ valhat. Ezek a nagyobb cégek, vallalatok pedig el6bb-utobb vissza fognak iitni,
vagy a tamadok veszik at az irdnyitast az eszkozei felett, holott alapbol semmi kdze nem
volt az adott konfliktushoz. Es a kedves véllalkozé mindebbél csak azt fogja érzékelni,
hogy valamiért mindig meghibasodik a tlizfala/szamitogépe/routere stb. aminek hatasara
nem tud dolgozni. A mésik veszélyforras, aminek szintén teljes 1étjogosultsdga van, az a
ransomware. Ezekkel barmilyen kisvéllalkozas is szembesiilhet és tapasztalatbol tudjuk,
hogy ennek a veszélye és eldforduldsi gyakorisiga jelentdsen megnétt az utobbi
idészakban. Ezek mind megalapozott és komoly veszélyek.
Tehat a kérdésre valaszolva sajnos azt kell mondanom, hogy a hazai KKV-k még
nem jutottak el arra a szintre, hogy az IT biztonsagukra tudatosan gondoljanak és
koltsenek. Sokan csak a kiadast latjak benne, a megtériilést nem.

Sziikség van-e eQy KKV-nak IT biztonsagi szolgdltatdasra?

Ez egy nagyon érdekes kérdés, hogy egy KKV hogyan gondolkozik. Valamilyen
kiberbiztonsadgra mindenképpen sziiksége van. Az, hogy milyen szintli kiberbiztonsagra
van sziiksége, az nagyon nagyban fligg attol, hogy milyen méretii és kitettségli az az IT
infrastruktura, amivel rendelkezik. Kitettség alatt azt értem, hogy milyen fiiggdsége van
az IT infrastruktiratol. Ha példaul egy tészta gyarat néziink, ahol a tésztakészitd gép, ha
van aram, akkor megy, és ha kikapcsolunk minden szdmitogépet, akkor sem torténik
leéllas, akkor ebben az esetben nyilvanvaloan kisebb meértékben van sziiksége ra.
Azonban, ha ugyanez egy CNC iizemben torténik, ahol a munka példanyok
szamitogépeken keresztiil érkeznek és egy gép biztonsagi okokbdl leall, akkor ott a
termelés is leallhat. Ez mar egy sokkal komolyabb kérdéskor. Amit ezzel a példaval
szemléltetni és mondani szeretnék az nem mas, mint hogy kockazat aranyosan kell az IT
biztonsagi szolgaltatasokat igénybe vennie egy KKV-nak. Ez pedig koltséghatékonyan
csak ugy torténhet, ha ezt egy kozponti szolgaltatastol veszi igénybe, nem pedig sajat
maga probalja kivitelezni. Ennek kapcsan eszembe jutott az elézd évi UNIX autods
incidens. Pontosan nem tudom, hogy ez mennyibe keriilt az UNIX szdmara, de azt igen,
hogy rengeteg autdszereld és karosszéria lakatos stb. kapott UNIX fémjelzésti phishing

crer

Osszegezve tehat egy KKV-nak sziiksége van IT biztonsagi intézkedésekre,
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mégpedig kockazat aranyosan van sziiksége erre és egyértelmiien szolgaltatasként
igénybe véve torténik a legkoltséghatékonyabban.

Emlitetted, hogy ugy latod, napjainkban kezd el egyre inkabb tudatosulni az IT biztonsag
a KKV-k korében.

Igen. Ugy latom és tapasztalatom, hogy a kis- és kozépvallalkozasok kezdenek egyre
nagyobb mértékben igénybe venni ilyen szolgaltatdsokat, tehat latni a fényt az alagit
végén. Es vannak cégek, akik kifejezetten az 6 igényeik kiszolgalasira épitenek.
Itthon példaul, hogy egyet emlitsek ilyen az Invitech adatkdzponti szolgaltatisa mellé
kapcsolt IT biztonsagi szolgaltatas, ami kifejezetten erre van pozicionalva. Tehat nem
nagyobb enterprise vallalatokra vannak specializdlédva, hanem kifejezetten a kis- és
kozépvallalkozasokra, igy szdmukra is megfizethetd arakkal dolgoznak.

IT biztonsagi szakemberek szamat tekintve mik a kilatasok?

Finoman fogalmazva eléggé rosszul allunk hazai szinten, ami az IT biztonsagi
szakemberek 1étszamat illeti. A KKV-k esetében nem mondandm bizonyos méret alatt,
hogy megtériilne egy sajat IT staff folallitasa, mivel kevés a szakember és ennek okan
elég dragék is. Tovabba egy kis-, vagy egy kozépvallalkozasnal nem is lennének eléggé
kihasznalva. Az IT biztonsaggal, mint szolgaltatassal foglalkozo cégek esetében is
elmondhat6, hogy sok helyen hidnyokkal kiizdenek. Tehat azt kell, hogy mondjam: kevés
az igazan jo szakember. Az igény a szolgaltatok oldalan mindenképpen megvan rajuk,
illetve a nagyobb kozépvallalkozasok is miutan eljutnak arra a szintre, hogy azt mond;jak:
»igen én mar tudnék foglalkoztatni egy egész embert, aki az IT biztonsagunkkal
foglalkozik” és koriilnéz a munkaerd piacon, szembesiilve az arakkal altaldban arra a
kovetkeztetésre jut, hogy 6 ezt nem tudja kifizetni. Ilyenkor sokszor fel is hagynak az
igényiikkel sajnos.

Merre tart a digitalizacio? Varhato tendenciak, elore tekintés?

Ha egyetlen dolgot kéne megemlitenem, akkor azt mondanam, hogy a digitalizaci6 a
jovore tekintve egyértelmiien a felhd irdnydba megy. Hogy ez egy nemzetkozi szolgaltato
altal tizemeltetett felhd, mint példaul az AWS vagy a Cloudflare, vagy egy ,,magyar égre
magyar ufét”, mint példaul az Invitech vagy a DTSM, azt még nem lehet egyeldre latni.
El kell gondolkoznunk azon, hogy mennyire biztonsagos, ha az adataink egy harmadik
orszagban vannak. Gyakorlati példa erre a napjainkban zajlé orosz ukran valsag. Ukran
szempontbol példaul eldnydsnek bizonyult egy harmadik orszdgban tartani az adataikat,
mert ha valamelyik adatkozpontjukat egy talalat érte volna, akkor ezek az adatok
megsemmisiilnek. Azonban, ha a mésik oldalt nézziik, ha az orosz vallalkozasok és allami
intézmények nagyobb mértékben épitettek volna felhd alapu szolgaltatasokra, (amik
koztudottan tobbségében amerikai kézben Osszpontosulnak), akkor ez az 0
szempontjukbol kevésbé lett volna szerencsés, mert az adataikhoz a hozzaférést nagyon
rovid idén belill megtagadhattdk volna. Tehat, ha a digitalizacio fejlddési lehetdségeit
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nézziik, a legszamottevébb mindenképpen a felhd. Viszont itt megint képbe jon az
IT biztonsag kérdése, hogy ezt milyen formaban érdemes megvaldsitani. Az nem kérdés,
hogy kell-e, mert csak jon, mint a lavina, és aki nem veszi figyelembe, azt maga ala
temeti. Azonban stratégiai szempontbol mindenképpen sziikséges ezt is a biztonsag
oldalardl egyarant megvizsgalni.

60



8- OSSZEGZES

A megbizé igényeinek megfelelden felmértem a kkv szektor digitalizacids helyzetét és
kockazatait. Az elkészitett kockazatelemzések kimutattak, hogy legkritikusabb
aspektusai a digitalizacionak kiberbiztonsagi szempontbol a levelezésbiztonsag, a belsd
halozat biztonsaga, valamint a végpontvédelem. A megbizd specialis iizleti igényeit is
kiszolgalva sikertlt koltséghatékony modon megterveznem ¢€s implementalnom ezen
fenyegetések mitigalasat biztositd halozatot, tobbek kozott az 1ISO 27001, NIST, CISA és
NSA ajanlasainak megfeleléen. A megbizonak tovabbfejlesztési ajanlasokat tettem az
izletmenet folytonossaganak fenntartasa érdekében.

Az alkalmazott megoldasok hasznalata nem igényli kiilon IT biztonsagi szakember/ek
alkalmazasat, viszont menedzselést igen. Ennek érdekében sziikséges a rendszeres
feliilvizsgalatuk, auditalasuk. Amikor a cég mérete eléri azt a kritikus pontot, hogy a bels6
munkatarsak mar nem képesek hatékonyan ellditni a biztonsdggal kapcsolatos
eseményeket, meg kell fontolni a SOC szolgaltatasok igénybevételét.

Minél kisebb egy vallalkozés, annal egyszeriibb és olcsobb a kiberbiztonsag kialakitsa
oly moédon, hogy az bévitési lehetdségekre is lehetéséget adjon, igy biztositva a
novekedés lehetdségét. Az elvégzett kutatas bemutatja, hogy amennyiben egy cég nem
invesztal a kiberbiztonsag megteremtésébe, stlyos kockazatoknak van kitéve és a trendek
alapjan 1d6 kérdése, hogy mikor kell egy 6sszegben kifizetnie a tévesen megsporoltnak
vélt kiadasokat.
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9 SUMMARY

In the framework of my thesis in accordance with my client's needs, | intended to assess
the digital transformation and the cyber security risks of the sector of the Small and
medium-sized enterprises (SME). The performed risk analyses shows that the most
critical aspects of digitalization from a cybersecurity point of view are email security,
network security, and the endpoint protection. Thus serving the client's special business
needs, | managed to cost-effectively design and implement a network to mitigate the
above-mentioned threats, in accordance with ISO 27001, NIST, CISA and NSA
recommendations. | made further recommendations to my client in order to increase cyber
security.

The applied solutions does not require 1T security specialists, but Administrators are
needed for handling daily bases task such as management, maintenance, and repair. For
this purpose, it is necessary to regularly review, audit and manage the infrastructure. If
the size of the company reached the critical point when internal staff are no longer able
to effectively respond security related events, the use of SOC services should be
considered.

The smaller a business is, the simpler and less expensive to design cyber security. Even
it allows expansion options, thus ensuring the possibility to scale up. The results of my
research show that if a company does not invest in cyber security, it is exposed to serious
risks and, based on the trends, it is only a matter of time before it has to pay the expenses
that were mistakenly believed to have been saved.
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2. melléklet: DHCP kioszthatosagbol kizart IP cimek
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4. melléklet: Trunk portok létrehozadsa

Ethernet adapter Ethernet:

Connection-specific DNS Suffix
Link-local IPv6 Address . . . . . : fe80::fedl:el1d2:d9f3:1ecc%k%13

IPv4 Address. . . . . . +« +« « . . : 192.168.20.12
Subnet Mask . . . . . . . . . . . @ 255.255.255.0
Default Gateway . . . . . . . . . : 192.168.20.254

5. melléklet: A konfiguracié miikodésének ellenérzése (DHCP, VLAN)
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