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El6zmények

Molnar Attila Istvan (tanulményi azonositd: IMSGBK) (a tovabbiakban: Haligaté), az Obudai
Egyetem Neumann Janos Informatikai Karanak BSc/MSc szakos hallgatéja, az ,, Ipari
kiberbiztonsagi  fenyegetések  felderitése” cimit szakdolgozataban/diplomamunkajaban
(tovabbiakban: Szakdolgozat) olyan bizalmasnak minGsiild informaciokat, adatokat rogzit, amelyek

zartkonl kezelése (a tovabbiakban: titkositasa) indokolt a Tarsasag iizleti érdekeinek védelme
érdekében.

Felek rdgzitik, hogy az Obudai Egyetem Tanulméanyi és Vizsgaszabélyzaténak és Tanulmanyi
Ugyrend szabalyzaténak (a tovébbiakban egyiitt: Szabélyzat), megfelelSen a Hallgaté &s a
Tarsasag kéreimezték a Szakdolgozat titkositasat.

A megillapodas tirgya

Az Egyetem jelen megéllapodas alairaséval tudomésul veszi, hogy a Szakdolgozatban szerepld, a
Szakdolgozattal dsszefiiggésben a Tarsasagtol szarmazo személyes, informatikai, iizleti, miszaki
és egyéb informacio (a tovabbiakban egydttesen: Informéci6) bizalmas természetil és a Térsasag
tulajdonat képezi. Felek jelen megéllapodas alairésaval tudoméasul veszik és kijelentik, hogy az
elkészlilt Szakdolgozat és mellékletei jelen titoktartasi megéllapodas hatélya al4 tartoznak.



3. Felek jogal és kotelezettségei

3.1,
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3.3.
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3.5.

3.6.

3.7.

3.8.

3.9.

A 2.1. pontban foglaltakra tekintettel az Egyetem a Szakdolgozatot a titoktartas szabélyai és a
Szabalyzatban foglaltak szerint kiteles kezelni. Az Egyetem véllalja, hogy a Szakdolgozatot iizleti
titokkent kezeli, azt a szerz8dés idotartama alatt harmadik személyek tudomaséra nem hozza,
illetve semmilyen médon nem teszi hozzéférhetdvé a Tarsasag eldzetes irasbeli engedélye nélkiil.

Térsasag kijelenti, hogy az Obudai Egyetem Szabalyzatinak a titkositott szakdolgozatok
kezelésének eljarasi rendjében foglaltakat megismerte és az abban foglalt rendelkezéseket a jelen
megallapodés alkalmazasanak vonatkozasaban elfogadia.

Az Egyetem vallalja, hogy a Szabalyzat szerinti eljaréasrend alkalmazésaval keril sor a fitkositott
Szakdolgozat megvédésére. A 3.1. pontban el6irt titokiartasi kitelezettség alél kivételt képez a
Szakdolgozat megvédésének folyamata, ahol az értékeld bizotisag tagjai — elbzetes titoktartasi
nyilatkozat alairasat kdvetden ~ megismerik a Szakdolgozat tartaimét.

Az Egyetem kételezetiséget vallal amra, hogy kizarolag azok a munkavallaléi ismerhetik meg a
Szakdolgozat tartalmat, akik tekintetében ez feltétlentl szilkséges a Szakdolgozat intézményen
belili, szabélyos kezelése céljabdl. Az Egyetem kételes gondoskoedni arrél, hogy a titoktartasi
kdtelezettség kiterjed az Egyetem munkavallalira.

Tarsaség tudomasul veszi, hogy a Szakdolgozat elekironikus formatumi valtozata a Szabélyzat
értelmében feltoltésre keriil az intézményi konyvtarakba, ahol lehetéség van a fitkositashoz
sziikséges elérési jogosultsagi szint bedllitasara.

Felek megallapodnak, hogy a titkositott Szakdolgozat kapcsén az alabbi adatok nyilvanosak, azaz
nem képezik jelen megallapodas targyat:

a) a szakdolgozat cime, a szerzd és témavezetd neve és a védés idépontja
b) a titkositas ténye és a titkositas hataridejének varhato lejarta.

Felek megallapodnak, hogy jelen megéllapodas idGtartama az aléirasanak napjatdl szamitott
3. €V idBtartamra sz6l. Ennek megfelelden a Szakdolgozatra vonatkozéan az Egyetem
titoktartasi kételezettsége ......3...... év elteltével megsziinik és Tarsasag hozzéjarul, hogy ezen
idd leteltét kbvetden a Szakdolgozat nyilvanosségra keriljon.

Felek rogzitik, hogy az lzleti titok védelmérdl szold 2018. évi LIV. torvény alapjan az lzleti titok
akkor is torvényes védelem alatt all, ha kiildn szerz6i jogi védelemben, szabadalmi oltalomban,
hasznalati mintaoltalomban vagy egyéb, jogszabélyokban meghatéarozott, szellemi alkotasokra
vonatkozd jogi védelemben nem részesiil.

Felek rdgzitik, hogy a jelen megallapodés szerinti titoktartasi kételezetiség nem érvényesithetd
allamigazgatasi (igy kildndsen adbiigyi) és birésagi eljarasban, tovabba azokban az esetekben,
amikor jogszabaly irja el6, hogy az informéci6t a jogszabalyban megjelolt szeméilyel kozsini kell (pl.
kbzérdeki, vagy kozérdekbdl nyilvénos adatok kozlése), ezért ezekre nézve kolcsondsen és
elozetesen mentesitik egymast a titoktartasi kételezetiség aldl, azzal a feltétellel, hogy Felek
ktelesek eldzetesen értesiteni egymast a jogszabalyi kitelezettségro), illetve az eljarasok tényérsl
és jogszabaly alapjén, illetve az eljaras soran atadandé informaciok mértékérsl.

3.10. Nem aliapithatd meg titoktartasi kételezettség tovabba az informéciok kévetkezd csoportjara:

(i) azon informécié, amely nem az Egyetem hibajabol vagy szerzidésszegésének kovetkeztében
kertilt nyilvanossagra;



(ii) azon informéci6, amely a Tarsaséag tudtan kiviil mér az atadés idSpontjaban kzismert vagy
bérki szamara megismerhetf volt;
(iif) azon informécio, amely olyan személy altal jutott nyilvanossagra, akiért Felek nem felelnek.
3.11. Felek a kdvetkez6 kapcsolattartd személyeken keresztiil értesitik egymast jelen szerzédéssel

kapesolatosan.

Az Eqyetem részérbl: Oktatési dékanhelyettes

Név, beosztas; Dr. Poser Valéria

Telefon: 0616665585

E-mail: poser.valeria@nik.uni-obuda.hu

A Tarsaséq részérdl:
Név, beosztés: Kapdcs Tamas, Head of Cyber Security Strategy and Architecture
Telefon: +36-70-3820791

E-mail: tkapocs@mol.hu

Felek a kapcsolattartbk személyében bekovetkezett valtozasokrél ktelesek egymést
haladéktalanul, de legfeljebb harom munkanapon beliil irdsban tjékoztatni.

4. Egyéb rendelkezések

4.1. Felek a jelen megallapodasbdl eredd vitas kérdéseket elsGdlegesen targyalés itjan egymas kozott
rendezik, amennyiben ez 60 napon belil nem vezet eredményre, Ugy Felek a Polgar
Perrendtartasré! sz6l6 tdrvény mindenkori szabalyai szerint jamak el.

4.2. A jelen megéllapodésban nem szabalyozott kérdések tekintetében a Ptk. rendelkezésel, a hatalyos
magyar jogszabalyok és a Szabalyzat rendelkezései az irdnyaddk.

4.3. Jelen megallapodas 4 (azaz négy) egymassal szo szerint egyez6 eredeti példanyban késziilt.

Felek jelen szerzGdést, mint akaratukkal mindenben megegyez®t, jovahagyolag és sajét keziileg irtak
ala.

A MOL Nyrt. Az Obudai Egyetem ’o'&){(\
képviseletében: képviseletében: k %;*
WL =y ¢
Meayki Rita

Csoportszintd HR Megoldasok Vezetd

A fenti megéllapodasban foglaltakat megismertem és tudoméasul vettem:
Budapest, 20
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1 BEVEZETES

Szakdolgozatom célja, hogy az IT védelem terén olyan biztonsédgi rendszer kivalasztdst,
tesztelési folyamatat mutassam be, amelynek 6 funkcidja az ipari hal6zatok forgalmanak
elosziirése, védelemének hatékony novelése. Erre a témadra részben személyes kivéan-
csisdgbol, részben pedig munkahelyem anyavallalatdndl, a MOL Magyarorszag Nyrt-nél
(tovabbiakban: MOL) jelenleg foly6 Cyber Security Advanced Threat Detection rend-
szer tervezett megvaldsitdsanak hatdséra esett a vallasztdsom. Az utdbbi idGben szerte
a vilagban jellemz6en er6sodik a kibertérbdl érkezd fenyegetések szama, amivel ardnyo-
san novekszik a rogzitett biztonsagi események szdma is. Ezek az incidensek méar napi
szinten megjelennek az ipari rendszerek vildgdban, ahol egy jol irdnyitott timadéssal jo-
gosulatlan hozzaférés szerezhet$ az informatikai vagy a folyamatirdnyitdsi rendszerhez.
A kiberbiztonsagi szakértok évek 6ta mondogatjak: nem az a kérdés, hogy feltorik-e egy
véllalat rendszerét, hanem az, hogy mikor. Minden jel arra mutat, hogy még tobb tdmadas
varhatd, ezért célszerli azonositani a gyenge pontokat, és megerdsiteni a védelmet, erre
val6 torekvés az ipari rendszerekben egyre er6sodo tendenciat mutat. A védelmi megeld-
z0 tevékenységek hatékonysdga novelhetd, ha kiillonboz6 elemzd technikdkat 6tvoziink,
amelyek igy ellendllnak célzott timaddsoknak is. Szem el6tt tartva, hogy az egymadsra
€piil6 rendszereknek rugalmasnak és skaldzhaténak kell lennie, a fokozott védelem eléré-
se céljabol. Ipari vagy szolgéltatéi kornyezetben egy vélelmezett hacker timadasbdl ado-
do esetleges lizemzavar esetén, nemcsak az érintett rendszer szenved karokat, hanem az
arra szervesen raépiilo egyéb szolgéltatdsokban és folyamatokban is zavarok keletkezhet-
nek. A rendszerek termelésbdl torténd kiesésese vagy a nyujtott szolgéltatasok elakaddsa
hatdssal lehet a gazdasagra, a tarsadalomra, és karokat okozhat, s6t akdr nemzetbiztonsagi
érdekek is veszélybe keriilhetnek. Eppen ezért fontos a mai gazdasdg-, tirsadalom sze-
repldi szamdra a kibertdmaddsok elleni fokozott védekezés. Az informatikairendszerek
€s az internet gyors fejlédése lehetdvé tette, hogy megfeleld tudds, affinitds birtokdban
szinte barkibdl kiberterrorista valhat. Az interneten elérhet6 informdcidkon til szamos
szoftver €s hardver eszkoz is segitségiikre van cselekményeik kivitelezéshez. Ezeknek
az eszkozoknek a beszerzése, 0sszeszerelése, hasznélatdnak elsajatitdsa a hétkoznapi em-
berek szdmdra is elérhetd. Ez az a koriilmény, ami fokozott kockdzatként jelenik meg
a mindennapokban az informatikai infrastruktirdkat iizemeltet6k szdmra. A MOL-nal
jelenleg zajlé Cyber Security Advanced Threat Detection rendszer tervezett bevezetése
2022-2023. év. A megvaldsitasa jelenleg a tesztelés fazisanal tart, melyre a cég egy év
id6tartamot irdnyzott eld, és kezdetben két vallalati helyszinen Pozsonyban és Szdzhalom-
battan kivanjak a tesztelési folyamatot megvaldsitani. A vallalat a bevezetett biztonsagi
rendszer végsd eredményeként olyan hatdrvédelmi protokoll elérését reméli, amely annak
ellenére, hogy a tdmadok sok esetben elérébb jarnak az ipari szerepldktdl, az incidensek
dontd tobbsége elkeriilhetévé valik. Ehhez természetesen sziikséges, hogy a halézati vé-



delmet egy rugalmas, gyorsan adaptdlhatd, tehat naprakész I'T-biztonsagi rendszerekre és
a rendszereket iizemeltetd jol felkésziilt szakemberekre bizzuk. Egy olyan nagyvallalat,
mint a MOL, amely kiemelt energetikai gazdasagi szerepld, amely folyamatosan torek-
szik az informatikai rendszereinek védelmére a kiilsé tdmadasoktol, hogyan teszteli az
emlitett biztonsagi rendszert, s annak bevezetését, annak érdekében, hogy a bevezetését
kovetéen valoban adekvatan szolgdlja az eredeti elképzelést. Szakdolgozatomban arra
vallalkozom, hogy bemutassam annak folyamatét, hogy a kivéalasztott rendszernek mi-
lyen tesztelési eljardson kell megmérettetni ahhoz, hogy a cégcsoport az adott rendszert
hasznalni kezdje valamennyi lizleti-, iizemi egységénél, illetve a tesztidoszak alatt milyen
esetleges problémdk, kockdzati tényezdk, miikodési kivanalmak meriilnek fel, és ezekre
adott valaszok, médositdsok hogyan tudnak illeszkedni a vallalati kornyezetbe.



2  KIBERTAMADASOK, KIBERBUNOZES

A kiberhabort, kiberblindz€s, kibertdmadas manapsdg gyakran hasznalt kifejezés, de mit
is jelent val6jaban? A kiberbilindzés szdmitégépek valamint csoportba szervezett szami-
tégépes rendszerek segitségével, szamitogépek vagy hilézatok kdrara elkdvetett blincse-
lekmények gytjt6fogalma.

2.1 A Kkiberbiinozok tipusai

Klasszikus kiberbiinozok: akiket a gyors pénzszerzés motival, csak az illegalisan meg-
szerezett profit, vagy a szandékos karokozas a céljuk.

Hacktivistak: akik az internetet hasznaljak fel politikai vagy tarsadalmi okokbdl torténd
demonstraldséra.

Hackercsoport: azon elkovetdk, akik osszetett komoly tdmadast kezdeményeznek Kkifi-
nomult technikdkkal, aminek eredménye lehet egy ipari teriiltet miikodésének ellehetetle-
nitése.

A 2022 év leghirhedtebb hackercsoportjai:

Anonymous

Az Anonymous néven elhiresiilt nemzetk6zi csoport taldn a leghiresebb a hackerek koziil.
Rendszeres célpontjai a kormanyzati hilézatok, vallalatok, kozintézmények. A csoport
2003-ban hallatott magérol el6szor. Az anonim tagok Guy Fawkes-r6l mintdzott maszkot
viseltek, ami elrejtette eredeti személyazonossdgukat és késébb a védjegyiik lett. Leg-
utébbi ismert timadasuk a jelenlegi orosz-ukran hibord kezdetén tobb dllami tulajdonu
weboldal ellen irdnyult, melynek sordn az orosz védelmi minisztérium webhelyének fel-
torését is felvallaltak.

Lapsus

Jellemzd a csoport mddszereire, hogy nem titkositjdk a megtdmadott rendszereket, csupan
,csak" ellopjdk az adatokat. Az eddigi akcidik alapjan elmondhatd, hogy adatlopasra
€s zsaroldsra fokuszdlnak. Tobbnyire adathaldsz mddszerekkel szereznek az dldozatok
rendszereihez hozzéaférést. Az adatlopas sordn az adatok kozott szelektalnak, kifejezetten
érzékeny adatokat tartalmazé fajlokat tulajdonitanak el. Legutébbi ismert timadésaik a
Microsoft, Cisco, Samsung, NVIDIA cégcsoportok ellen irdnyultak.



Conti

A Conti ransomware csoport valéjaban 2022 majusdban megsziint, ugyanakkor a csoport-
bol megmaradt kis kozosség feltorte a Costa Rica-i kormény rendszereit. DDoS (Distri-
buted Denial of Service) tilterheléses timadasokat inditottak kiilonbozd szerverek ellen,
valamint eurépai humanitérius €s nonprofit szervezetek ellen.

Lazarus Group

Az észak-koreai székhelyli Lazarus Group egy kiberb{in6z6i csoport, és a vilag legna-
gyobb hackercsapata. Deklaraltan foképpen az észak-koreai kormany megbizasabol dol-
gozik. A Lazarus-nak tudhatok be a vilag legnagyobb kibertdmaddsai, mint példaul 2014-
ben a Sony cégcsoport hackelése. Emellett az 6 neviikhoz fliz6dik a Wannacry ransom-
ware virus is. Azonban a csoport elsdsorban dél-koreai véllalatok ellen aktiv, de tdmad
katonai célpontokat, kormanyszerveket, kutatokézpontokat, IT (Information Technology)
és telekommunikécids cégeket, valamint oktatasi intézményeket is.

A kibertdmaddsok vonatkozdsaban beszélniink kell egy specidlis ,,elkovetdi” csoportrol,
az etikus hackerekrol, vagyis azon szakemberek, akik elére egyeztetve, szerzGdésben
foglat feltételek mellet timadnak egy informatikai rendszert, rendszereket. El kell dket
kiiloniteniink a kiberblinoz6ktdl, mivel céljuk, hogy a rendszer hibat feltarjak és azok ja-
vitasra javaslatot tegyenek azért, hogy biztonsagos, stabil rendszerrel megakaddlyozzanak

egy esteleges rendszerbe torténd betorést, adatszivargast. Attitlidjiik tehat mindenképpen
pozitiv elgjeld a tdimadds sordn, szemben az egyéb kibertdmadasok elkovetdivel.

2.2 Kibertamadas fogalma

Kibertdmadésnak neveziink minden olyan tdmadast, amely a kibertéren keresztiil valosul
meg maganszemélyek, cégek, ipari 1étesitmények szamitdstecnikai eszkozei ellen. Cél-
ja az adatok integritdsdnak megsemmisitése, informacio szerzés, jogosulatlan feliigyelet
atvétel az érintett informatikai eszk6zok felett.



2.3 Kibertamadasok tipusai

A kibertdimadasok leggyakoribb tipusai koziil meg kell emliteniink néhdnyat. A leggyak-
rabban hasznalt timadasi formak az alabbiakban felsoroltak:

SQL (Structured Query Language) injektalas, amely az injektdldasos timadasok adat-
bazisok sériilékenységét kihasznélé formdja. Ennek sordn tulajdonképpen egy olyan ké-
dot telepitenek az adatbazisba, melyet az adatbazist tartalmazé memoriacsomag tulajdo-
nosa nem ellendriz, igy a haszndlat sordn lefut az adott SQL, ez4ltal biztositva hozzaférést
a megszerezni kivant adatokhoz.

A nem publikus adatok megszerzésének masik jelent6s forméja a jelszavak tdmadésa. Itt
tulajdonképpen nem maga a jelsz6 megszerzése a cél, hanem a jelszoval védett adattar-
talomhoz valé hozzaférés. Ennek a gyakorlatban tobb formdja is 1étezik, mint példaul
a ,,probalkozasos’ timadasok, amikor véletlenszer( jelszavak generdldsdval igyekeznek
megtaldlni az adott jelszéval valo egyezést.

Ezen kiviil jellemz6 az adathalaszat, ahol a timado j6l ismert cégnek, weboldalnak mu-
tatja magat és igy probal megszerezni személyes adatokat, bankkartya adatokat, illetve
jelszavakat. Jellemzden e-mailben kapott iizenettel, nem ritkdn pszicholdgiai rdhatdssal
prébdlja az adatokat megszerezni. Leggyakoribb adathaldszati médszer az E-mail-alapu,
ami hamis hivatkozdsokkal probdlja rdvenni a cimzetteket személyes adatok megosztasa-
ra. Hasonldan elterjedt médszer a kértevd alapu adathaldszat, ahol a kartevé megbizhat6
mellékletnek dlcdzza magéit. A legtobb adathaldsz tdmaddsnak nincsenek konkrét cél-
pontjai, a célzott adathaldszat azonban adott személyek ellen irdnyul a munkdajukkal és
a kozosségi életiikkel kapcsolatos kutatds sordn 0sszegyjtott informacidkat kihasznalva.
Ezek a timaddsok nagymértékben testre szabottak, igy kiilondsen hatékonyak az alapvetd
kiberbiztonsagi intézkedések megkeriilésben.

Meg kell emliteniink a zsaroldvirusokat is, melyek olyan kartevék, amelyek azzal fenye-
getik az dldozatot, hogy megsemmisitik a kritikus fontossagu adatokat vagy rendszereket,
illetve blokkoljdk az ezekhez torténd hozzaférést, amennyiben az dldozat nem fizet valt-
sagdijat. Kordbban a zsaroldvirusok maganszemélyeket céloztak meg, 4m a kozelmultban
a szervezeteket célzo és ember altal lizemeltetett zsaroldvirusok véltak a jelentdsebb, ne-
hezebben megeldzhetd €s elhdrithatd veszélyforrdsokka.

A kibertamadasok kozé soroljuk még a hédlézati timaddsokat. Ennek egyik formdja a
lehallgatas. Ilyen timadas esetén a tdimadonak a héaldzati lefedettségen beliil kell tar-
tézkodnia ahhoz, hogy adatcsomagokat tudjon elkapni €s abbdl szadmara fontos informé-
ciokat szerezzen. Nem titkositott hdlézaton ez viszonylag konnyen megvaldsithatd, de a



titkositdssal védett hdlzatbol is megfeleld mennyiségii adatgydjtést és elemzést kovetden
kinyerhetd az informécio.

Haél6zati timadéasok tovéabbi tipusa, amikor a tdimadé a két fél kozotti kommunikéciét
manipulalja MITM (Man-In-The-Middle) kozbe-ékelodéssel. Valdjaban a tamado a ha-
16zaton kiildott adatokat igy moddositja, hogy mindkét fél azt hiszi, egymassal ,,beszél”,
mikdzben mindketten a tdmaddval vannak kapcsolatban és igy az adatok kompromitta-
16dnak.

Annak ellenére, hogy egyre tobb kifinomultabb tdmaddast ismeriink, tovabbra is kedvelt
a szolgaltatas-megtagadassal jaré (DDOS) tdmadas. Ebben az eseteb a cél a héal6zati
eszkozok, szerverek tdlterheléssel torténd megbénitdsa. A tdmadds azonos idében tobb
szamitogéprdl inditva a normdlis hdlézati forgalom tobbszordsével arasztja el az dldoza-
tat, ezzel uzleti kart okozva.

Alljon itt példaként néhany elhiresiilt kibertamadas [1] az elmult 40 évbél:
Logic Bomb az els6 igazan kéros tréjai virus

A Logic Bomb a Trans-Szibéria gdzvezeték 1982-es robbandsat okozta. A feliigyeleti
szoftverbe egy tréjai modult rejtettek, melyet a CIA (Central Intelligence Agency) éltal
megbizott programozdk irtak. A trdjai virus feladata az volt, hogy id6zitetten a szivattyuik
és szelepek szabdlyozdsanak valtoztatdsaval olyan magas nyomadst idézzen el6 a vezeték-

ben, melyet sem a varratok, sem a berendezések nem tudtak elviselni.
Titan Rain célkeresztben az USA (United States of America) kormanyzata

2003-ban a Titan Rain (titdnesd) inditott dsszehangolt tdmadast az USA szamitégépes
rendszerei ellen, melyet késobb Kina kormédnyédnak tulajdonitottak. A tdmadédsok célja
katonai titkok megszerzése volt, €s a hackerek tobb, az amerikai kormannyal szerz6dés-
ben 4ll6 fegyvergyart6 halozatdba is bejutottak, mint példaul a Lockheed Martin, a Sandia
National Laboratories, vagy a Redstone Arsenal, de a NASA-t (National Aeronautics and
Space Administration) sem kimélték.

Hackertamadas a dél-koreai kormanyzat ellen

2009 juliusdban hackertdmadas €érte a dél-koreai elndki hivatalt, illetve tobb kormanyzati
tigynokség és magdnvillalat internetes oldalat; a honlapokat 6rdkon keresztiil nem lehetett
elérni.



BlackEnergy az ukridn dramsziinet okozéja

2015. december 23-4n silyos kibertdmadas érte Ukrajna energiaszektorat, melynek ko-
vetkeztében csaknem 225 ezren maradtak dram nélkiil.

A fentiek alapjan lathato tehat, hogy fontos a kibertdmadasok elleni védelem, mivel egy
ilyen incidens kapcsan sériilhetnek:

ipari adatok
tervek

recepturak
szerzbdések

személyes adatok
Colonial Pipeline

2021. 4aprilis 29. napjan a Colonial Pipeline elleni ransomware -tdmadas talan az egyik
legjelentdsebb kibertdmadas, ami az energiaszektor ellen irdnyult. Ennek sordn a hac-
kerek egy inaktiv VPN (Virtual Private Network) fiokon keresztiil jutottak be a véllalati
hélézatba. A fidk jelszava elérhetd volt a sotét weben fellelhetd jelszavak sorozatan beliil.
Nagy valdszintiséggel a nem megfeleld jelszo kezelésbdl adddott a lehetdség a tdmadas-
ra. FeltehetGen egy Colonial Pipeline alkalmazott ugyanazt a jelszét hasznélhatta egy
masik, mér kordbban feltort fiokndl is. Az eset egészen addig észrevétlen maradt, amig
a valtsagdij-kovetelés nem jelent meg a szamitogép képerny6jén kriptovalutat kovetelve
fizetségiil.

A védekezés vagy megeldzés elsd, vagy 0. 1épése az, hogy észlelni tudjuk a kibertdma-
dést, illetve annak lehetdségét. Erre ma mar vannak torekvések, mint példdul az Arbor
Networks, amely védi a vilag legnagyobb igényeit kiszolgdlé hdlézatokat a DDoS tama-
dasok és fejlett fenyegetések ellen. A Google-el egyiittm{ikodve hoztdk 1étre azt a valds
idejt térképet [2], ami megmutatja a vildgon jelenleg zajlé egyik globdlis problémat je-
lentd tamadast, az tigynevezett elosztott tilterheléses tdmadast.
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2.1. dbra: DDoS tamaddsok (forrds: http://www.digitalattackmap.com)

De emlithetjiik a virusirté megolddsairdl ismert Kaspersky Labot is, amely egy olyan va-
16s ideji vilagtérképet készitett, amely az altaluk detektélt pillanatnyi kiberfenyegetéseket
mutatja meg [3].

VUL - Vulnerability Scan

2.2. dbra: Kaspersky Lab (forrds: https://cybermap.kaspersky.com)

A kiberbtdmadasok hatdsanak silyat Leon Edward Panetta a CIA kordbbi igazgatéja na-
gyon taldlékonyan fogalmazta meg: "A kovetkezd Pearl Harbor egy szamitogépes tdma-
das lesz."



3 KIBERVEDELEM AZ IPARI RENDSZEREKEN

Magas anyagi haszon reményében az incidensek 70-80 szazaléka a nagyvéllalatokat érin-
ti. Az automatizélds az ipari kornyezetben is jelentOsen elterjedt, a rendszerek nagy-
mértékben fiiggnek egymastdl, miikodésiik egymdssal szinkronban van, kézponti irdnyi-
t6é rendszeriik pedig gyakran az interneten keresztiil kapcsolddik a halézatokhoz, ezaltal
szamos fenyegetésnek teszi ki az ipari vezérlorendszereket. Egy incidens végzetes kovet-
kezményekkel jarhat. Az aldbbi dbra szemlélteti, hogy egy belsd ipari rendszer hogyan
kommunikal az interneten keresztiil egy kiilso szolgaltatdval. Az dbra bal oldaldn lathatok
a folyamatvezérlé6 PLC (Programmable Logic Controller) eszk6zok, amelyek felé beér-
keznek az adatok a kihelyezett miiszerektdl, pl. egy kompresszor rezgésdiagnosztikai mi-
szerétdl, és amelyek egy swich védett portjan keresztiil jutnak el egy kdzponti adatgy(jtd
serverhez. Az Osszesitett adatokat a server tlizfalon, proxyn keresztiil a véllalati protokoll
szerint titkositott formédban tovabbitja a miiszer forgalmazdja felé visszajelzés, és az eset-
leges hibak detektdldsa érdekében. Az aldbbi dbran is lathatd, hogy az adattovabbitds az
interneten torténik, amely egyben a rendszer sériilékenységét, illetve a tdimadhatsagat is
jelenti az esetleges kibertdmadédsok szempontjabol.
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3.1. dbra: Adatgyiijtés PLC-n keresztiil (forrdas: MOL Nyrt)

Ipari kornyezetben els6ként a Stuxnet szamitégépes féreg okozott riadalmat 2010-ben. A
kartevot Irdnban egy erdmi egyik szamitdgépén fedezték fel. A vezérlérendszer (WinCC
PCS7) hibait kihasznélva inditott timadast. MegkozelitSleg 45 ezer feliigyeleti szamito-
gép és szerver hordozta a virust, €s megfert6zott szdzezer szamitogépet. A Stuxnet tulaj-
donképpen a termelési és a logikai biztonsig szintjén inditott timaddast ipari rendszerek
ellen. A férget kimondottan arra fejlesztették és haszndltdk fel, hogy ipari célpont ellen
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tdmaddast valdsitsanak meg, melynek sordn az ipari alkalmazasok feliigyeleti vezérlését
végzd SCADA (Supervisory Control and Data Aquisition) rendszereket vették célba. A
program sajatossaga volt, hogy rejtézkodott €s onmagat replikélta. A rendszer djra prog-
ramozdsa sordn a féreg az éltala végzett mddositdsokat elrejtette, a rendszerekbdl torténd
adatgyjtés, kémkedés nyomaival egyiitt. Felfedezését koveton kideriilt, hogy az er6mii-
re kozvetlen veszElyt nem jelentett, bar miikodésbeli zavart igen, igy a sikeres tdimadds
mindenképpen elgondolkodtaté volt a biztonsagi szakemberek szamara. A Stuxnet-sztori
bebizonyitotta, hogy az ipari létesitmények elleni timaddsokkal szdmolni kell, felhivta a
figyelmet arra, hogy egy kibertdmadds milyen mértéki lehet, illetve arra, hogy milyen
mértéki veszéllyel, kockdzattal kell szembenézni a jovében. Ez be is kdvetkezett, hiszen
2010 6ta szamos tdmadast hajtottak végre kiilonbozd ipari 1étesitmények ellen szerte a
vildgon. Az ipari rendszerek ellen irdnyulé tdmadasok hatdssal vannak a rendszer rendel-
kezésre dllasara, integritdsara, az ipari adatokra (receptirdk, gyartasi folyamatok, tervek),
azok bizalmassdgara és természetesen az informatikai események nyomon kovethet6sé-
gére is. A legtdbb ipari rendszer sebezhetdsége abbdl adddik, hogy telepitésiikkor még
csak a fizikai hozzaféréstdl kellet védelmet biztositani. Sebezhet6ségiik tovabbi sarokko-
ve Modbus protokoll (Modbus Plus, Modbus/TCP) és a feliigyeleti terminal.

Stuxnet US8-ril

2. terminal

SCADA srint

e
widi
P
v

1. §7-300 PLC
disitd centrifugdl

2. 57-400 PLC

Kép: Vémos Sdndor

3.2. dbra: Stuxnet (forrds: http://passport.blog.hu/2017/06/30/a stuxnet sztori

A tdmadasok kedvelt célpontjai:

— koolaj feldolgozok
— erdmiivek
— nukledris 1étesitmények
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Egy ipari létesitmény védelmi rendszerén torténd dthatolds komoly tuddst igényel. Az
elmult évek tapasztalati arra vildgitanak rd, hogy a tdmadok egy része ostrom ald vet-
te az ipari 1étesitményeket. A biztonsagi rendszer kijatszdsaval gyakorlatilag barmelyik
rendszer felett at lehet venni irdnyitast, és ezt a rendszerkezelSk lehet, hogy észre sem
veszik

27 __sr

3.1 Megelozo intézkedések

A megel6z0 intézkedések segitségiinkre vannak a biztonsagi eseményekre valo felkészii-
Iésben, védelmi intézkedések meghozatalaban. Ezek leggyakrabban:

— Biztonsagi auditok
— Biztonsagi eszkozok fejlesztése

Riportok, értesitések (sériilékenységrdl, kartékony szoftverekrdl)

Technoldgia figyelés (trend analizisek, védelmi technikdk)

Hél6zat monitoring (behatolds figyelés)

Az internet kindlta el6nyok miatt, a vildghdlé elterjedt és sziikségszerd hasznélatdval az
elvarhat6é biztonsag megvaldsitdsdhoz a rendszerek elszigetelése, az internetr6l torténd
levélasztdsa ma mar nem lehet megoldds. A megfeleld védelem megtervezésénél ennél
is tovabb kell menni, azt is ellendrizni kell, hogy a rendszerek nem csatlakoznak-e egyéb
olyan kornyezetekhez, amelyek viszont csatlakoznak az internethez, ezaltal kockazatot
jelenthetnek a kartevSkkel torténd fertdzés szempontjabdl. Eppen ezért az ipari folyamat-
vezérld rendszerek ellen irdnyul6 kiberfenyegetések, tdimadasok felfedezéséhez és blok-
koldsdhoz nem elegend6 egyetlen, az ipari hal6zat védelméhez kialakitott tlizfalra timasz-
kodni. A hatékonysag novelésére célszerl olyan biztonsdgi modellt alkalmazni, amely az
ipari tlizfal elényeire épitve tovabbi dedikalt folyamatvezérlési tlizfal hasznédlata mellet
egyéb védelmi intézkedéseket, mint példaul viruskeresd szoftvert, behatolds-érzékelést,
haldzati csomagtiikrozést (Network Packet Brokers) is alkalmaz. Az ilyen jellegii védel-
mi modellt mélységi védelemnek nevezziik, melyet az aldbbi dbra szemléltet.
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Incidens

Menedzsment:

- biztonsagi eszkdzok
| jelzései

- korrelaciék

- incidens jelentések

- incidens kezelés

- incidens koordinacié

- sériilékenység kezelés
- kértékony szoftver
kezelés

- biztonsagi vizsgdalatok
- biztonsdagi tudatositds,
oktatds

- stb...

e

3.3. dbra: Megeldzd intézkedések (forrds:Benyo Pdl:Az informdciobiztonsdg specidlis témakorei)

3.2 Védelmi eszkozok

Tiizfalak

A tilizfalakkal kezd6dik a halézatok védelme [4]. A hédlézat belépési pontjain elhelyezett
eszkozok feladata, hogy a hdlézatok kozott csak olyan forgalmak valdsuljanak meg, ami-
nek az eredetérdl és , tisztasagardl” meg vagyunk gy6z6dve. Minden olyan forgalmat, ami
nem azonositott, vagy kartékony, megakaddlyozzon. Az uj tipusu tlizfalak NGFW (Next
Generation Firewall) védelme mar nem csak belépési pontra koncentralédik, hanem a

felhaszndl6 végpontok védelmét is elldtja

Firewall

3.4. dbra: Tizfal (forrds:  https://www.infysec.com/services/security-and-defense/firewall-
auditing)
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IDS (Intrusion Detection Systems)

A behatolds-€szlel6 rendszer, azaz Intrusion Detection Systems [5], melynek roviditése:
IDS [6], amely feliigyeli a hdlézat €s a rendszer allapotét a kiilonféle tdmadasi kisérle-
tek vagy tdmadasi eredmények észlelése érdekében. Ezzel biztositja a hildzati rendszer
erOforrasainak titkossdgat, integritdsét és elérhet6ségét.

=)

[
L | AEE,
[_J"' | _i <oy I"{JL Internet }f
_.‘_’?' g
o oy

[

— IDS Firewall Router "

=)

3.5. dbra: IDS (forrds: https://www.comodo.com/ids-in-security.php)

IPS (Intrusion Prevention System)

A Intrusion Prevention System [7] - roviditése IPS -, azaz behatolds-megel6z06 rendszer.
Az IPS eszkoz elemzi az adatforgalmat. A bedllitott biztonsagi hazirend alapjan intézke-
déseket tehet, példdul: riasztast kiild, illetve a tdimadds blokkoldsa érdekében eldobja a
csomagot, levélasztja az érintett alkalmazast.

Company Systems i =

connected to
mirror port e
on switch \

¢ Firewall to
Internet

Company Employees

Switch

With mimar port for IFS

3.6. dbra: IPS (forrds:https://www.comodo.com/intrusion-prevention-systems.php)
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Virusvédelem

A virusvédelmi szoftvereket gy fejlesztették ki, hogy megvédjék a szamitégépeket, az
okostelefonokat vagy a tablagépeket a virusok és a kartevé programok ellen. Meg kell
emliteni, hogy napjainkban a hagyomanyos virusvédelmi szoftvereket levdltja az ismert
€s még ismeretlen nulladik napi kartevd ellen is védé EDR- (Endpoint Detection and
Response) védelemmel kiegészitett megoldas.

DMZ (Demilitarizalt zéna)

A DMZ [8]védelem Iényege, hogy a vallalati hdl6zatok megbizhat6 védelme érdekében a
nyilvanos hdlézatok WAN (Wide Area Network) fel6l érkezd kiils6 tdmadé csak a DMZ-
ben talalhat6 eszk6zokhoz férhet hozza, nem az egész haldzathoz.

{ 1 . D“Vs

4 | .
LT
Intranet

DMZ

(LAN)

Router (WAN) © ”*

3.7. dbra: DMZ  (forrds:https://'www.ionos.com/digitalguide/server/security/what-is-a-

demilitarized-zone)
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4 KIBERVEDELMI INTEZKEDESEK A MOL NYRT IPARI KORNYE-
ZETEBEN

A MOL-csoport tobb mint 40 orszdgban jelenlévé nagyvallalat, amely a régi6é vezetd
energetikai vallalata, és annak kiemelked6 fontossagu gazdasagi szerepldje. MOL Nyrt.
torekszik az innovativ informatikai biztonsagtechnolégiai eszk6zok bevezetésére, lize-
meltetésére - elkotelezettséget vallalva az informacids értékek védelme mellett - , hosszu
tdvon az informatikai biztonsdg megteremtésére.

4.1 Halozati kommunikacio védelme

A MOL-csoport Kiberbiztonsdgi Architektiira csapata 2020. oktéber 19-t61 november
20-ig harom olyan iparbiztonsagi eszkozt tesztelt, amelyek elsddleges célja a hilozat-
ikommunikéci6 l4thatova tétele az ipari hal6zatokon [9], beliil. Az eszkdznek képesnek
kell lennie arra, hogy figyelmeztetést adjon gyants behatolasi kisérletrl, megszokott6l
eltérd halézati kommunikaciérol, jelentést kell tennie a kihasznédlhaté sebezhetdségek-
rOl.A rendszer egyiitt kell, hogy mi{ikodjon a Packet Brokerrel, aminek ebben az esetben
feladta az ipari hal6zat forgalmanak gy(jtése, tikkrozése a kiberbiztonsagi elemzéshez.

Tesztelt eszkozok:

— SCADATfence Platform [10]
— Nozomi Guardian [11]
— Claroty CTD [12]

Mindhédrom eszkoz kozel azonos tudédssal van felszerelve, nagyon hasonl6 szolgéltatdso-
kat nydjtva. Ugyanakkor a Nozomi Network Guardian (tovdbbiakban: Nozomi) elénye
a masik két rendszerhez képest az volt, hogy az ipari protokollokat széleskoriibben és
mélységeiben jobban ismerte a konkurens gyarték termékeinél. Ennek megfelelden a
bemutatott védelmi eszkozok koziil a Nozomi termékre esett a dontéshozok valasztasa.
A kivélasztési folyamatban a vendorok (beszéllitok/termékforgalmazo) online értekezle-
teken mutattdk be sajat termékeiket, és azok tulajdonsdgait demo hal6zati modelleken.
Ezeken az online értekezleteken megfigyeloként én is részt vehettem, igy megismerhe-
tové véltak szamomra a lehetséges késdbbi kiberbiztonsagi eszkdzok és miikodésiik, va-
lamint a kivalasztasi szempontrendszer. Ez utébbi val§jaban a bemutatott informaciok
fliggvényében idor6l-idére médosult, rugalmasan alakult az djabb és Gjabb felvetett kér-
dések, problémdk és sziikségletek vonatkozasdban.Végiil is a kivalasztdsi szempontok
kozott szerepelt az eszkoz célszerlisége, miszaki paraméterei, mindségi megfeleldsége,
ipari kornyezetben nyujtott miikodési megbizhatdsdga, a folyamatos miiszaki support és

a koltséghatékonysdg is. A beérkezett ajanlatok koziil ezen kritériumoknak a Nozomi
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eszkoz felelt meg leginkabb. A fenti kivélasztdsi kritériumok meghatdrozdsat indukdlta
az ipari teriileten taldlhat6 vezérl6 eszkozok magaszintli timogatdsanak €s a vallalati in-
forméciok illetéktelen hozzaférés €s nyilvanossagra hozatal elleni védelmének hatékony
megvaldsitdsanak igénye. A cég szamdra kiemelten fontos a jelenlegi ipari halzatba tor-

ténd integrdlds problémamentes megvalositasa.
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5 SCOPE ALTAL ERINTETT TERULETEK

A kivélasztott ipari teriileten az aldbbi Honeywell Szabalyozastechnikai Kft. (tovabbiak-
ban: Honeywell) eszkozei taldlhatdak:

— Lube Oil Hydrofinishing rendszer (KOH) (Honeywell FTE Bridge, C300 vezérlok,
munkadllomasok, szerverek).

— Recirkuléciés hiitdviz rendszer (REC1-3) (Honeywell tiizfal, vezérld).

— Kendolaj-keverés (OLK) (Honeywell tiizfal, vezérld, FTE Bridge).

A KOH-ban és az OLK-ban a Honeywell eszkdzok Cisco Catalyst switches csatlakoz-
nak. A vezérlok, FTE Bridges és kritikus szerverek, munkaédllomasok redunddnsan kap-
csolédnak a Catalyst switchez. Az épiiletek OM1 multimodusu optikai kédbellel vannak
Osszekotve.
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6 RENDSZER FELEPITESE SPAN PORTOKKAL ES HALOZATI TAP-
EKKEL — KESOBBI SZAKASZ

Az aldbbiakban bemutatdsra keriild lehetdség még nem elfogadott, és csak a 10. szakasz-
ban bemutatott teszt rendszer lehetséges jovébeli kiterjesztéseként tekinthetd.

Az opciondlis architektira tovabbi hal6zati TAP-eket (Test Access Point) €s egy Packet
Broker eszkozt haszndl az adatforgalom 6sszegy(jtésére. Ennek a tervezésnek az a célja,
hogy tapasztalatot szerezzen a réz és az optikai szdlas TAP miikodésérdl, mikdzben
a kivalasztott gazdagépek csak egyszeri, atmeneti redundanciijat okozza. A javasolt
architektirdaban egy kivalasztott Honeywell Bridge redundédns, masodlagos interfészét,
egy Honeywell munkadllomést €s egy Lantronix eszkodz csatlakozdsat a réz haldzati
TAP-okhoz helyeznék at. Ezenkiviil a KOH és az OLK kozotti redundans szélkapcsolatot
egy optikai szdlas TAP beillesztésére haszndlndk, amint azt az aldbbi dbra mutatja:
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6.1. dbra: Rendszerarchitektiira SPAN kapcsolatok és TAP-ek (forrds: MOL Nyrt)

A REC1-3 épiilet és a KOH kozotti iivegszalas TAP teszteléséhez 2x MOXA médiakon-
vertert le kell cserélni egy olyan modellre, amely 850 nm-es 1ézert €s 1G Ethernet sebes-
séget haszndl.
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Az OLK és a KOH kozotti kabel hossza ( 400 m) nem teszi lehetévé multimdédusi TAP
telepitését. Az Ixia jelenleg értékeli az 1310 nm-es 1€zer haszndlatat az ipari tivegszalas
TAP-jain (amelyek OM1 és 850 nm lézertanusitvannyal rendelkeznek), de hivatalos ered-
mény, ajanlds nem 4ll rendelkezésre a szakdolgozat készitésének id6pontjdban. Emellett
az 1310 nm-es 100Base-FX atvitel még nem tdmogatott a Packet Broker oldalon.

Megjegyzés: A 100Base-FX alapu atvitelt széles korben hasznaljdk a MOL-ban.

A TAP-ok sikeres beillesztése utdn a SPAN (Switch Port Analyzer) konfiguraciét agy
alakitjak ki, hogy kizarjak a TAP-ok altal mar feliigyelt forras-interfészeket, és az dsszes
TAP-nak és az 0sszes SPAN-interfésznek minden monitorozott interfésze egy csomag-
kozvetit6hoz csatlakozik, amely tovabbitja a forgalmat a Guardian késziilékhez.

A végsbé megvalositds elott még feladatot jelent a MOL és a Honeywell kozotti TAP-ok
segitségével egyedi monitorozds ald es6 hostok kivalasztdsanak egyeztetése.

A kivalasztott megolddsnak figyelembe kell majd vennie a miikodési megbizhatdsagi ko-
vetelményeket (és az esetleges kockazatokat). A védlasztishoz a Honeywell-el valo egyez-
tetése €és annak jovdhagydsa sziikséges.

6.1 Kezel6i kapcsolatok

Ebben az architektirdban a Guardian késziiléken kiviil tovabbi feliigyeleti interfésszel
rendelkezd eszkozok is lesznek, amelyeket a hdldzathoz kell csatlakoztatni:

— 1 db Packet Broker (10/100/1000 Base-T, RJ45 csatlakozd)
— Opcionalis: 2db réz TAP (10/100/1000 Base-T, RJ45 csatlakozd)
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7 SZENZOR INTERFESZEK, TAP-EK , PACKET BROKER

A Guardian érzékeld interfészei valdszintileg 2x 10/100/1000Base-T (RJ45) interfészek
lesznek, amelyek alapértelmezés szerint elérhet6k a késziiléken (bdvitdkartya nélkiil).
Ezek az interfészek a Packet Broker Tool portjaihoz csatlakoznak. Az interfészeken ter-
heléselosztas konfigurdlva lesz.

A Packet Broker hal6zati portjai (fogadé interfészek) az aldbbiak szerint csatlakoznak a
TAP monitor portjaihoz és a SPAN csatlakozasokhoz:

— 4 réz monitor port 2 TAP-r6l

— 2 MM optikaiszalas monitor portok 1 TAP-r61
2 réz SPAN port

1 MM optikaiszalas SPAN port
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8 ESZKOZOK ES SZOLGALTATASOK
8.1 Adatelfogasi lehetoségek

A Guardian késziilék (vagy barmely mds IDS késziilék) hatékony miikodése nagymérték-
ben fligg attdl, hogy mennyi adatot kap az elemzéshez. Ha a késziilék tobb adatot fog el,
tanuldsi hatékonysiga az adatnagysiaggal ardnyosan megnovekszik. Tobb adatbdl, tobb
naplofile késziil, mely a rendszeriizemeltetd szdmadra tobb informécidt szolgéltat a halo-
zaton 4thaladé adatokrdl. Az adatelfogds megvaldsitasara kiilonféle stratégidk, eszk6zok
és lehet6ségek dllnak rendelkezésre. Az aldbbiakban az a két adatelfogasi lehet6ség kertil
bemutatdsra, amely kivitelezhet lehet a projekt jelenlegi fazisaban:

8.2 Port tiikrozés a switcheken (SPAN)

A legegyszeriibb és legolcsobb modszer az ipari hdlézaton miikodd Cisco Catalyst kap-
csolok porttiikrozési képességeinek haszndlata. A javasolt rendszerarchitektdra 1. op-
cidja ezt a mddszert haszndlja a hal6zati forgalom elfogésara, és ez az egyetlen jovaha-
gyott megoldas a Honeywell altal. Két kiilonboz6 épiiletben (KOH és OLK) taldlhat6 2-2
switch, amelyeken lehet6ség van SPAN portok konfiguralasara.

8.3 Standard réz halézati TAP-ek -opcionalis

A réz TAP-ok aktiv eszkozok, mivel részt kell venniiik a kommunikalé gazdagépek ko-
zotti Ethernet-kapcsolat szintli sebesség-targyaldsi folyamatban, de nincs MAC (Media
Access Control) cimiik, igy ezeket tekinthetjiik ISO/OSI (Open Systems Interconnection
Model) Layer 1-es eszkozoknek (mint a régi Ethernet HUB-ok). Barmilyen forgalom is
halad a hélézati portok kozott, az tikkr6z6dik a Monitor/TAP portokon, ahogy az aldbbi
abran lathato:

Network Packet Broker

8.1. dbra: Réz TAP miikodési logikdja (forrds: MOL Nyrt)
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A TAP-ok hasznalatanak eldnye, hogy segitségiikkel még az ethernet szinti hibdkat is
tovabbithatunk adatelemzésre. Valamint a TAP-portok tiljelentkezése miatt nem vesznek
el adatok, az Ethernet forgalom minden irdnya sajat, dedikalt fizikai Ethernet interfésszel
rendelkezik, ahol az atvitel torténik. A SPAN portok haszndlatanak el6nyeit és hatranyait,

valamint a TAP-ek hasznalatanak jellemzdit az alabbi tabldzat mutatja be:

ASPAN portok hasznalatanak jellermz6i

Olcsd (csak konfiguracios és patch kabelek
szliksegesek)

Gyorsan  megvalosithato,  anelkiil,
megzavarna a termelési kérnyezetet

hogy

Fenn kell tartani

Hajlamos az operacios rendszer, hibaira és
sebezhetdsegeire

Alacsony prioritasy folyamat (eredetileg csak
hibaelharitasra szantak), a csomagtovabbitas
nem garantalk

Nehezen nyomon kdvethetd

Csomagvesztés a lehetségestiljelentkezés miatt
(sok forraskapesolat 1 vagy 2 ceélfeliilethez)

Az Ethernet-szint( hibakat nem tovabbitjak

Osszefoglalva: a jo kiindulasi pont, de csak a
legjobban mikdédd adatforrassal javasolt mert
nem biztositja a 100% -os lathatosagot az idd
100% -aban

A halozati TAP-ok hasznalatanak jellermzéi

Dragabb

A telepités zavard lehet

Nem igényel karbantartast (az optika TAP-ek
teljesen passzivak, a réz TAP-ek 150/051 L1
eszkdzok)

A kezelési és adattovabbitasi sikok fizikailag
elkildnilnek egymastol, a halozati adatok
semmilyen modon nem érintettek. Az optikai
TAP-ek teljesen passzivak.

Dedikalt eszktz, garantalt adatatvitel, magas
MTBF, kiléndsen robusztus TAP-ek (100.000+
ora), aramkimaradas esetén, optikai TAP-eknek
meg aramforrasra sincsenek szikségiik

MNyomon kvethetd a Packet Broker Side oldalon
(egyes réz TAPek kezelsi feliletekkel is
rendelkeznek)

Nincstiljelentkezés

Ethernet-szintlii hibak tovabbitasra keriilnek
(riasztast lehet emelni az analizatorokon)

Minden csomag folyamatosan tovabbitasra
keriil. Az egyetlen megoldas a 100%-os
lath atosag erdekeben

8.2. dbra: TAP-ek osszehasonlitdsa (forrds: MOL Nyrt)

A TAP-ek lehetnek menedzselhetd és nem menedzselhet6, vagy mds szempontbdl stan-
dard vagy ipari kiviteld réz kdbelezésii és optikai TAP-ek, amelyeket az aldbbiakban mu-
tatok be:
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8.4 Ipari kivitelii TAP-ek

Az ipari kiviteld TAP-ek az alapoktdl kezdve gy késziiltek, hogy megfeleljenek a zord
kornyezet kovetelményeinek. A TAP redundans sorkapocs tapcsatlakozokkal van ellatva,
annak érdekében, hogy ha az els6dleges dramforrds meghibdsodik, a TAP automatikusan
attudjon valtani a tartalék dramforrasra. Ha mindkét bemeneti dramforras meghibdsodik
vagy eltavolitjdk azt, a TAP tovabbra is tovdbbitja a forgalmat a hal6zati portjai kdzott
(fail-open). Ez az eszkdz azonban nem menedzselhetd, nem programozhatd.

8.3. dbra: Ipari TAP (forrds:https://www.keysight.com)

8.5 Standard réz halozati TAP-ek

A szabvanyos réz TAP-eket tigy tervezték, hogy mindennapos kornyezeti feltételek mel-
lett mikodjenek. A Keysight frissen kiadott réz TAP-je intelligens TAP-ként haszndlhat6.
Lehetdség van az eszkoz kezelbfeliileten keresztiil torténd elérésére, valamint az eszkoz
miikodési adatainak nyomon kovetésére és gyljtésére (igy mint: interfész allapota, tel-
jesitményallapota, forgalmi statisztikdk). A teszt fazisban a megbizhat6sdg megitélése
érdekében hasznos a megfigyelt réz ethernet kapcsolatok dllapotdnak kovetése a TAP we-
bes felhaszndl6i feliiletén keresztiil, és az SNMP (Simple Network Management Protocol)
alapd monitorozds bedllitdsa. Az eszkoz eléréséhez harom kiilonb6zd jogosultsagi szint
all rendelkezésre a portok, a porthaszndlat és kiiszobérték, az eszkdzinformaciok, meg-
bizhat6 alhdlézatok, kapcsolatsziirés, sebességstatisztika, SNMP csapda attribitumok vo-
natkozdsdban. A jogosultsagi szintek a hozzdjuk rendelt jogosultsdgokkal az aldbbiak:

— arendszergazda megtekintheti €s konfigurdlhatja azokat

— az operator informdaciodkat tekinthet meg a fenti attribitumokrol, valamint konfigu-
ralhatja a portokat, a port kihasznaltsagot és kiiszobértéket, valamint a hdldzatkeze-
1ést

— a felhasznal6 informéciokat tekinthet meg az attributumokrol.
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Az eszkoz tovabbi eldnye, hogy beépitett tlizfallal is rendelkezik, amely csak megbizhat6
alhdlézatokrol engedélyezi a kapcsolatokat.

Az eszkoz fizikai elrendezése:

8.4. dabra: Standard réz TAP (forrds:https://www.keysight.com)

A TAP jellemdje, hogy egyetlen RU-ban 4 db réz TAP szerelhetd fel egy szerelokészlet
segitségével. Mindegyik TAP-nak 2 tdpegysége van, és lehetdség van az 0sszes TAP
taplalasara egyetlen kiils6 tapegység haszndlataval, amely sziikség esetén 16 TAP-ot tud
kiszolgdlni.

A késziilék webes feliilete az alabbi abran lathato:
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8.5. dbra: Standard réz TAP feliigyeleti feliilete (forrds:https://www.keysight.com)

A tervezés jelen fazisaban a fenti TAP megvaldsitasa latszik célszerlinek, de az elképze-
1ések kozott szerepel az optikai halozatokra illeszthet6 TAP-ek beszerzése is. Azonban
ez utobbi koltségesebbnek mutatkozik, illetve nem sikeriilt megfeleld, megbizhat6 szol-
galtatot taldlni ennek megvaldsitdsdhoz, ezért a jelenlegi allaspont szerint a fentiekben
bemutatott TAP-ek kiépitésére keriil sor nagy valoszintiséggel a cégnél. Ennek ellené-
re szeretném dolgozatomban néhany széban bemutatni az optikai hdlézatokra illeszthetd
TAP-eket is.
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8.6 Optikai halozatok TAP-jei

Az tivegszalas TAP-ek teljesen passzivak, és egyszer( ,,Y” kabelnek vagy optikai prizma-
nak tekinthet6k. El6re meghatarozott ardnyban osztjdk meg a fény energidjat a halézat és
a monitor-portok kozott. Az optikai TAP az alabbi grafikdn lathato:

@  cunn™ i ooy sl el MPO-TAP 8 FIBERS  MONITOR [== == ===~

8.6. dbra: Optikai TAP specifikdcio (forrds: https://www.cubro.com)

Az abrén lathaté kék szind portok olyan halézati portok, ahol él6 forgalom folyik a ha-
16zati eszk6zok kozott. Ezen halézati portokrodl érkezd forgalom tiikroz6dik a zold szind
portokra. Kiilonboz6 felosztasi ardnyok allnak rendelkezésre a halézat és monitor kdzotti
megosztds szempontjabdl, mely ardnyok 90/1-t61 50/50-ig (hédlézat/monitor) terjedhet-
nek. Altaldban 70/30-as megosztdsd forgalom ellendrzés elegendd a megfeleld inform4-
ci6 szerzéshez az adatokrdl, ami jellemzden 2,4 dB veszteséggel jar a hal6zati kapcsola-
ton

8.7 Ipari halozatok optikai TAP-jei

Az ipari TAP-eket kifejezetten extrém kornyezetben valé miikodésre tervezték, teljesen
passzivak és DIN (Deutsches Institut fiir Normung) sinre szerelhet6k. Egyetlen TAP mo-
dul négy TAP-et tartalmaz és csak MultiMode, és 70/30-as (hal6zati/monitoros) verziok
allnak rendelkezésre, mint ahogyan az aldbbi dbrén lathato:

8.7. dbra: Ipari hdlozat Optikai TAP (forrds:https://www.keysight.com)
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Ahogyan az fenit dbrdn is lathat6 a Flex Tough Tap kialakit4sa a ,,Run to Fail” tivegszalas
halézatokhoz van optimalizdlva. Igaz ez a régi €s Uj technoldgidra egyarant. Jelenleg két
modellben kaphat6: 1G OM1 multimédusu optikai szl a régebbi hdl6zatokhoz (62,5 um),
€s a legiijabb OMS5 multimédusu (50 um) optikai szal az Gjabb iivegszdlas hdl6zatokhoz.

8.8 Standard Optikai TAP-ek

Standard optikaiszdlas TAP-ek SingleMode és MultiMode valtozatban allnak rendelke-
z€sre, kiilonbozo felosztasi arannyal 90/10 és 50/50 kozott.

8.8. dbra: Standard Optikai TAP modelljei (forrds:https://www.keysight.com)

Osszefoglaldsként elmondhat6, hogy a MOL Nyrt-nél olyan TAP-ek beszerzése sziiksé-
ges a rendszer megbizhaté miikodése szempontjabol, amely ipari kornyezetben megbiz-
hatdan folyamatos jelleggel hasznalhat6. Ez sziikségszeriien azt jelenti, hogy ipari és réz
kabelezésli TAP beszerzésére fog sor keriilni.

8.9 Adatgyiijtés: Network Packet Broker

A Network Packet Broker [13] olyan hardvereszkoz, aminek a segitségével betekintést
nyerhetiink abba, hogy pontosan mire van sziikség a hilézat és eszkdzeinek jobb teljesit-
ményéhez. Ezt az informéciot a biztonsdg és a megfigyelési technoldgidk eldsegitésével
allitjak eld. A Network Packet Brokers képes csokkenteni az er6forrdsok pazarldsat, a
koltségeket és természetesen a hekkelés lehet6ségeit. Ennek oka, hogy az Network Pac-
ket Broke konkrét szabalyokat és sziir6ket alkalmazhatnak, miel6tt tovabbitjak a forgal-
mat a kiilonb6z6 halézati eszkozokre, példaul a teljesitménymenedzsmentre, a haldzati

biztonsagra és mas feliigyeleti eszkozokre.
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8.9. dbra: Packet Broker (forrds: https://www.cgstowernetworks.com)

A Network Packet Broke segitenek a kiilonboz6 adatforrdsokbdl (SPAN-ek, TAP-ek), kii-
16nbo6z6 atviteli médiatdl (réz, iivegszal) érkezd kiillonbozé adatsebességii (1-100 Gbps)
adatok egyetlen eszkdzbe gyjtésében, az opciondlis szlirés €s adatkezelés mellett. A be-
gyljtott adatok kikiildése egy vagy tobb adatelemz6 eszkozre, egy vagy tobb interfészen
terheléselosztdssal vagy Osszesitett modon is torténhet. A projekt ezen szakaszaban a
Honeywell egy Packet Broker eszkozt fog telepiteni, amely a SPAN portokrdl érkezé ha-
16zati forgalmat dsszesiti, és tovabbitja a Nozomi Guardian késziilékhez. A Packet Broker
alapu rendszer és a TAP-ok lehetséges jovSbeli bovitése az aldbbi dbran lathato:
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8.10. dbra: Lehetséges kiozpontositott architektiira (forrds: MOL Nyrt)
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A TAP-ek és SPAN portok adatelfogdsra is haszndlhatdk, a csomagkozvetité megkonnyiti
a kiilonb6z6 adatforrasokbdl szarmaz6 adatok gydjtését az alabbiak szerint:

— forgalom 3x réz hal6zata TAP-rdl

— forgalom egy iivegszédlas TAP-r6l

— forgalom a helyi KOH switch-r6l (2x SPAN kapcsolat)

— forgalom a tdvoli OLK switch-r6l (1x SPAN csatlakoz4s)

A TAP-ek és a SPAN az adatokat Osszesitik, opciondlisan eldsziirik, majd szelektiven
tovabbitjdk a Nozomi Guardian elemzdkésziilékhez.

8.10 Nozomi Network Guardian eszkoz

Nozomival a begy(jtott informdciok elemzése, megjelenitése, értelmezése hatékonyan
megvaldsithatd és megjeleniteni a kiillonbozé ipari protokollokon zajlé kommunikéciét
is. A Nozomi rendelkezik beépitett riport-funkcidval, mely lehet6vé teszi, hogy PDF
(Portable Document Format) formdtumban attekinthetd legyen egy adott idészak aktudlis
€s teljes eszkozleltara, az eszk6zok sériillékenysége, vagy az utolsé 10 riasztés jellemzdje,
részletei. A riportok generdldsa igény szerint iitemezhetd és bizonyos mértékben forma-
ilag és tartalmilag is testre szabhat6. A kiolvasott értékek visszamendlegesen is figye-
lemmel kovethet6k, a megszokott értékektdl torténd eltérés esetén pedig riasztast kiilldhet
a rendszer. A kiilonb6z6 tdmadasok, illetve protokollok szignatirdit, eszkozok viselke-
désének jellemzdit a Nozomi Labs részlege folyamatosan karbantartja, ha kell, reverse

engineering modszerrel vissza is fejti és beépiti az operdcids rendszer frissitéseibe.

A tervekben szerepld Nozomi Guardian késziilék megfeleld licenc birtokaban NSG-L
100-r61 NSG-L 250 teljesitményszintre skdldzhatd, igy jovobiztos befektetés lehet. A
teszt szakaszban a cég NSG-L 100 licenccel tervez indulni.

- NSG-L Series {@L . ﬂ l
i

8.11. dbra: Nozomi NSG-L 100 (forrds: https://www.nozominetworks.com)
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A megoldas-készlet a kdvetkezd elemeket tartalmazza:

NSGL-HW-P Guardian NSG-L Guardian NSG-L Perpetual Appliance 1
PerpetualHardware késziilék - - csak hardver - valtakozd aramu
ACPower ellatassal tapegyseggel (Az NSG-L-250 vagy

NSG-L-100 késziilékekhez kilénbdzd
madon értékesitett szoftvert és
tamogatast igényel)

NSGL100-SW- | Guardian NSG-L-100 kifejezés Guardian NSG-L-100 Term 1
SP-1YR szoftver licenc & tamogatas 1 Softwarelicense és 1 éves
év tdmogatas (a HardwareAppliance

kiilén vasarolhatd meg)

HWA-4P-5FP- | Guardian 4 Port SFP kiegészitd  Guardian 4 port SFP kiegészitd 1
1GP kartya (1 Gbps) kartya (1 Gbps)
HWA-TRS-5¥- | Guardian SFP+ ado- Guardian SFP+ ado-vevd,1000Base- 2
P vevd,1000Base-5X/10GBase- SX/10GBase-SW, 1G/10G

SW, 1G/10G
SP-NSGL100- | Intelligens szavazas - NSG-L-100  Smart Polling - 1 éves id&tartamu 1
1YR - 1Year licencguardian késziilekhez NSG-L-

100, includessupport, PrePaid

AI-NSGL100- | Eszkdzintelligencia - NSG-L-100  Asset Intelligence - 1 éves 1
1YR -1Ev id6tartamu licencguardian

késziilékhez NSG-L-100, beleértve a
tamogatast, a PrePaid-ot

TI-NSGL100- | Fenyegetés intelligencia - NSG-  Threat Intelligence - 1 éves 1
1YR L-100 -1 Ev idgtartamu licencguardian

kesziilekhez NSG-L-100, beleértve a
tamogatast, a PrePaid-ot

8.12. dbra: készlet leltdr (forrds: https://www.nozominetworks.com)

29



9 JAVASOLT RENDSZER

A jelenlegi teszt rendszer SPAN alapu, amihez eldszor el kell késziteni a megfelel6 kon-
figuraciét. Emellett meg kell vizsgdlni a TAP alapi megoldds megvaldsithatosagat, és az
architektdrat az ipari hdlézat kivant helyein megval6sitott TAP-okkal bdviteni.

A Honeywell képviseldivel folytatott konzulticié alapjan, jelenleg az egyetlen elfogad-
haté megoldds a halézati forgalom 6sszegyiijtésére a SPAN portok haszndlata a Catalyst
switch-en. A funkci6 bevezetése el6tt a Honeywellnek meg kell hatdroznia, hogy ho-
gyan valdsithaté meg ez a funkcio a helyi feltételek alapjan, példaul a kapcsolok tipusa, a
haldzati forgalom mennyisége alapjén.

A SPAN portokbdl torténd forgalomszlirést a Honeywell dltal telepitett és iizemeltetett,
harmadik félt6l szarmazé Packet Broker eszkoz fogja befejezni. Ez a Packet Broker esz-
koz 4tadja a forgalmat a Nozomi Guardian késziiléknek.
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10 RENDSZER FELEPITESE, AHOL A SPAN PORT AZ ADATFOR-
RAS

A kivdlasztott ipari teriiletr6l érkezd forgalomelemzés legegyszeriibb és leggyorsabb
moédja a port-tiikkrozés funkcié konfigurdldsa a kapcsoldkon, majd a tiikkrozés cél-
interfészeinek kozvetlen csatlakoztatdsa a Nozomi késziilékhez az aldbbi dbra szerint:

| KOH building, RACK SRV1 L4 device
A == L3.5 device
[P ————— i
ararewel FTE Weristees, Lerer, 1 L3 device
Briiges, Controlers Daes Colasmi, #is ¥
L2 device

Cotalyst 3700124
roneyeel firewal, i
tonrolan e— o 200024 ,Duhu'Hn A SRR B8 A A AR S ISE R BRE RS 1A,
ﬁﬂ Direct UTP cables I g
A [SPAN)

2w Im UTP

o - - e B t foa n i I Er g mp Carte!
WL D ﬁ- 1 8 L werusmes s i
MGHT d Neoaa i Gused - brigger, nodien Cimew Codlacises, e i
1x 15m potch UTP {1 i I Q
Cotse/Coté ) i R T SN T
indusiy il Metwork -
FIOTA_ASW 01 . L35 Firewal s el / e
= == fi L @
oW e -3 \-\ MTT :
Cotolyst 20600 W ope—— ©
2HETs T MC,

| indumris Metwork Rack

10.1. dbra: Rendszerarchitektiira SPAN kapcsolatokat haszndlva (forrds: MOL Nyrt)

Ez a médszer nem igényli a fizikai hal6zati kapcsolatok ideiglenes megszakitasat, csak a
titkkrozési funkciot kell konfigurdlni a kapcsoldkon egy karbantartdsi ablakban. Az adatok
forrdsa az Osszes fizikai interfész lenne, ahol a gazdagépek csatlakoznak. A Honeywell
felel6ssége az 0sszes forgalom Osszegytjtése és dtaddsa a Nozomi Guardian késziiléknek.

10.1 Kezel6i kapcsolatok

A Nozomi Guardian késziilék feliigyeleti feliiletéhez egy dedikalt feliigyeleti Ethernet
interfészen keresztiil lehet hozzaférni. Ezt az interfészt az ipari hidl6zathoz kell csatlakoz-
tatni. A fenti diagramon az ipari hal6zathoz val6 csatlakozds lathat6 a helyileg elérhetd
ASW eszkozon keresztiill. Az ASW eszkoz dedikalt VLAN-t (Virtual LAN) biztosit a No-
zomi eszkoz feliigyeleti Ethernet interfészéhez. Ennek a VLAN-nak az alapértelmezett
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atjardjara €s biztonsagi atjardjara L3.5 tizfal keriil telepitésre. Az adatelemzés eredmé-
nyének megtekintéséhez a kozpontositott hozzaférés biztositdsa érdekében a Guardian
késziilék logikailag csatlakoztathaté egy Central Management Console virtudlis készii-

z 2

1ékhez, késObbi szakaszaiban részletezziik.
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11  AZ UJ RENDSZER FUNKCIOI

A rendszer elsédleges funkcidja, hogy betekintést és részletes elemzést nytjtson a kiva-
lasztott ipari hdlézat forgalmarol, az alabbi részletekre 6sszpontositva:

— készitsen részletes eszkozlistat

végezzen sebezhet8ségi elemzést az eszk6zokon

vizualizalja a hildzati topoldgiat

készitsen forgalmi viselkedés elemzést
— reagdlni (riasztast generdlni) az azonositott fenyegetésekre folyamatos forgalom-
elemzés alapjan, vagy ha barmely gazdagép viselkedése eltér a megszokottol.

A Guardian késziilék integralt iranyitopultja a feliigyelt hdlozatban észlelt események va-
16s idejti és el6zményadatait biztositja és megjeleniti. Az integralt miiszerfalon kiviil az
adatok kiilonb6z6 formatumokban kiildhetSk ki harmadik fél késziilékeibe, amint az a

7 2

kovetkezb abran lathato:

New Endpoint

Endpoint Configured as

Choose a configuration =

Mew Endpoint Cancel

New Endpoint

Endpoint Configured a

T Uk

Send historicl data s wel ns new data
Enabis sanding Alarts
1 Send only Aleris following Security Brofile

Abeet ey filter

Enable sending Health Logs:

Enable serding mmet information

11.1. dbra: Adatintegrdcios lehetdségek riasztdshoz (forrds: MOL Nyrt)
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A MOL kovetelményei, biztonsdgi policy-ja alapjan az adatokat harmadik fél késziilé-
ke(i)nek kiildjiik ki. Eppen ezért fontos a rendszerbiztonsdg vizsgilata és ismerete. A
kovetkezd részben errdl szeretnék néhany gondolatot megemliteni.

11.1 Rendszer biztonsag

Az ,,admin” felhaszndl6 alapértelmezett jelszavat az els6 rendszerinditaskor meg kell val-
toztatni.

A Guardian elérésének elsddleges mddja csak a MOL CyberArk PUAM (Privileged User
Account Management) rendszerén keresztiil lesz engedélyezve.

Lehet6ség van a Guardian késziilék beépitett tlizfalanak konfiguraldsara is, annak érdeké-
ben, hogy korldtozza, engedélyezze a hozzaférést bizonyos IP-hdlézatokrdl a feliigyeleti
Ethernet interfészen. Ez a funkcié engedélyezésre keriil majd. Az engedélyezett 1P-

halézatok listdja késdbbiekben keriill meghatarozdsra és a végleges rendszerterv, illetve
telepitési jegyz6konyv fogja tartalmazni.

A rendszerhez kapcsolddni fog egy menedzsment feliilet, a CMC (Central Management
Console), amely a haldzati incidensek 4ltal kivéltott riasztdsokat tudja megjeleniteni.
Emellett ez az alkalmazds latja majd el a rendszerkarbantartds és rendszermikodtetés
funkcioit is.

11.2 CMC és Guardian eszkozok osszehasonlitasa

A kozponti rendszerkarbantartdson és -miikodtetésen kiviil tehdt a CMC lathatésdgot biz-
tosit az 6sszes riasztdshoz, csoméponthoz és potencidlis sebezhetdségi informacidhoz az
Osszes késziilékrol. A Guardianhez képest néhany tovabbi funkcidt adtak hozzd, amelyek
lehet6vé teszik tobb szdz késziilék egyszerl kezelését, és eltdvolitottak néhany egyéb, az
€16 forgalom elérhet6ségétdl fiiggd funkcidt, mint példaul a csomagrogzités, az €16 grafi-

kon megjelenitése, és az é16 munkamenetek.

A CMC kiilonbozd tabldkban jeleniti meg a miveleteket. Az aldbbiakban bemutatom
ezek — a felhaszndlds szempontjdbodl fontos - néhany jellemzgjét.

A CMC a csoméponttablaban csak a ,,Figyelmeztetések megjelenitése” €s a ,,Navigalas”
miveleteket kindlja (ugyanabban a tabldban a késziiléken taldlhatok a ,,Csomépont kon-
figurdldsa”, a ,,Kért nyomkovetés megjelenitése” és a ,,Nyomkovetés kérése” miiveletek
1s):
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11.2. dbra: Csomoponttdbla-kiilonbségek (forrds: MOL Nyrt)

A, Kornyezeti hivatkozasok™ tdbldban csak a ,,Figyelmeztetések megjelenitése” és a ,,Na-
vigdlds” miiveletek érhetSk el (a késziiléken ugyanabban a tablaban taldlhaté még ,,Kon-
figurdlas” hivatkozds, ,,Nyomkovetés megjelenitése”, ,,Nyomkovetés kérése” €s ,,Esemé-
nyek megjelenitése” miiveletek is):

marm

11.3. dbra: A hivatkozdsok tabldk kiilonbségei (forrds: MOL Nyrt)

A ,,Process View” tdbldban a véltozo konfigurdldsa miivelet nem engedélyezett, de a tobbi
mivelet (Valtozoé részletei, Hozzdadds a kedvencekhez és Navigalas) tovabbra is elérhetd:

11.4. dbra: A folyamattdbla kiilonbségei (forrds: MOL Nyrt)
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A konfigurdciés miveletek és a nyomkovetési kérés (csomagrogzités) funkciok csak a
késziilék felhaszndloi feliiletén érhetdk el.

Ha t6bb informdcidra van sziikség a Guardian késziilékektSl a CMC-n keresztiil, lehetd-
ség van a hdlézat barmely Guardian késziilékére ,,fokuszdlni”, ekkor a hildzat vizualiza-
cids grafikonja és a kivdlasztott Guardian miszerfala is elérhetové valik a CMC-n:

e
* NOZOM)

Appliances

sntlab-n2os.local

Eucriprion

11.5. dbra: Fokusz opciok (forrds: MOL Nyrt)

Erwincnmant information Tatal throughgest (5

Banat eratas Biart P s tima a

R g_-u- *1. l

11.6. dbra: Egy késziilékre fokuszdalt CMC irdnyitopult (forrds: MOL Nyrt)

Opciondlisan a CMC-n keresztiil is be lehet jelentkezni a Guardian késziilékbe. Ebben
az esetben megnyilik egy 4j webbongészd lap, amelyen a kivélasztott Guardian webes
feliilete elérhetdvé valik a CMC IP-cimén. A kapcsolatot teljes egészében a CMC kezeli.
Bejelentkezés utdn a Guardian 0sszes funkcidja elérhet6 lesz. A CMC-n keresztiil egy-
szerre csak egy bejelentkezés timogatott. Ennek eldnye, hogy a rendszer kezelése egy
kozponti helyrdl torténhet.
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11.3 AAA (Authentication, Authorization, Accounting) funkciok és jelsz6 kezelés

A MOL szabdlyzatanak megfelel6en Active Directory alapu hitelesités sziikséges PUAM-
on keresztiil a bejelentkezéshez, felhaszndl6azonositashoz. Lehetdség van a Nozomi AD-
kiszolgaldval vald integrédldsara a felhasznal6i hitelesitéshez, valamint a felhasznalok és
felhasznal6i csoportok informécidinak gytjtéséhez. A felhasznalok, felhaszndldi csopor-
tok szdmdra részletes jogosultsagi paraméterek allithatdk be, amint az az aldbbi képer-
nySképen 14thato:

Edit group

Hame

External UUID

® Propagate this users group to all the connected appliance:

Permissions

Allowed sections

11.7. dbra: Kezelés (forrds: MOL Nyrt)
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A felhaszndl6i csoportokat és a hozzdjuk tartozé jogosultsdgokat a MOL biztositja.
A Nozomi oldali konfiguracié véglegesitése a MOL éltal szolgéaltatott adatok alapjan
torténik.  Vészhelyzeti célokra a helyi rendszergazdai fiok Osszetett jelszéval lesz
konfigurdlva. Alapértelmezé€s szerint a Guardian szigoru jelszészabélyokkal rendelkezik,
az alabbiak szerint:

Shell jelsz6 hdzirendek: A helyi konzol és SSH (Secure Shell) fiékok jelszavainak Ossze-
tettségei kovetelményeknek kell megfelelniiik. Az érvényes jelszonak a kovetkezd oszta-
lyok karaktereit kell tartalmaznia:

nagybetiik
kisbetlik
szamjegyek

egyéb karakterek

Ezen tul, a jelszavaknak legaldbb 12 karakterbdl kell allniuk, és a kozds mintét alkotd
karaktereket eldobjuk.

A webes grafikus felhaszndl6i feliilet jelszavainak hazirendje:

— a jelszavaknak legaldbb nyolc karakterbdl kell dllniuk, és tartalmazniuk kell nagy-
és kisbetlik és szamok kombindaciojat.

Az alapértelmezett hazirendek a CLI-n (Command Line Interface) keresztiil médositha-
tok, hogy a legjobban megfeleljenek a szervezeti kovetelményeknek.

11.4 Konfiguraciokezelése és biztonsagi mentés

A Guardian 0sszes adatardl (beleértve a konfigurdcids paramétereket €s a kornyezeti ada-
tokat is) manudlisan és litemezett mdédon lehet biztonsdgi mésolatot késziteni, ahogy az a
kovetkez6 képernySképen lathato:
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Schedule Backup Archive generation

Enable | OM | OFF

Recurrence [server time)

Daily | Weekly | Monthily

Hours | 22 + |Minutes 0

Monday — Tuesday Wednesday Thursday Friday Saturday  Sunday

include traces

Max number of stored backups

Backup files locatlon
Choose a location for backup files -
Local: backup files are stored on this machine
Remote; backup files are stonsd on a dedicated machme :I'.'c..;|"' COHSCPR protocols

Cancel
Remate: backup files are stored on a dedicated maching through FTR protecol

. Remate: backup files are stored on a dedicated machine thro ugn SHB protocol _

11.8. dbra: Nozomi biztonsdgi mentési lehetdségek (forrds: MOL Nyrt)

A biztonsagi mentési f4jl taroldsi helye lehet helyi vagy tavoli. Tavoli biztonsagi mentés
esetén a kovetkez6 protokollok hasznalhatok:

— SSH/SCP (Secure Shel/Secure Copy Protocol)
— FTP (File Transfer Protocol)
— SMB (Server Message Block)

Meg kell emliteni, hogy a végleges rendszerterv és telepitési jegyz6konyv fogja tartalmaz-
ni a MOL igényei és a rendelkezésre ll6 er6forrdsok alapjdn véglegesitett, az elfogadott
biztonsagi mentési protokollt és a tavoli szerver IP (Internet Protocol) cimét.
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12

12.1

RENDSZERUZEMELTETES - SZEREPEK ES FELADATOK A PI-
LOT KORNYEZET UZEMELTETESEHEZ

Rendszerelemek és iizemeltetési feladatok

S&T Consulting Hungary Rendszerintegracios & Technoldgiadtadasi Kft. (tovabbiakban:
S&T Kft):

Nozomi komponensek tervezése, telepitése, konfiguracidja, miikodése és feliigye-
lete stb.

Csomagkozvetitd komponensek tervezése, telepitése, konfiguracidja, miikodése €s
feltigyelete stb.

TAP tervezés és konfigurdcié (miiveletek és feliigyelet, ha a TAP-en engedélyezve
van a kezelés).

Rendszerriasztdsok kezdeti elemzése, a konfigurdcié finomhangoldsa, rendszeres
jelentések (kezdetben heti, kés6bb havi és végsd dsszefoglald).

Javaslatot tegyen és tekintse 4t a Honeywell éltal biztositott SPAN konfiguracios
paramétereket.

Teljes korli adminisztrativ hozzaférés a Nozomi és a Packet Broker komponensek-
hez a PUAM-on keresztiil.

Téjékoztatast és részletes miliszaki dokumentumokat nyujtani a pilot kdrnyezetben
végrehajtott valtoztatdsokrol (MOC).

Rendszeres és ad hoc heti taldlkozok és megbeszélések eldsegitése.
Rendszerspecifikus képzés biztositdsa.

A mikodtetés sordn, a tervek szerint, barmilyen HW megvaldsitési 1épést a MOL Csopor-

ton beiil mikodd Petrolszolg Karbantart6 és Szolgaltato Kft. (tovdbbiakban: Petrolszolg)

végez eldre jovahagyott engedély birtokdban. Minden mddositds a Honeywell altal csak

a Petrolszolg jelenlétével valdsithaté meg.

Honeywell:

SPAN konfiguréci6 létrehozasa a switcheken.

Biztositani kell, hogy az egyeztetett és megvaldsitott SPAN konfiguricié érintetlen
maradjon a pilot id6tartama alatt.

A TAP tervezésének és megvaldsitdsanak tdmogatasa.

Téamogato tesztek a hdldzati forgalom 4tirdnyitdsa, generdldsa, ujra konfigurdldsa
tekintetében.

DCS (Digital Combat Simulator) rendszerspecifikus szakértelem biztositdsa a No-
zomi rendszer riasztdsainak elemzéséhez, a finomhangolési tevékenységek timoga-
tasa (havi 2-3 munkanap).
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— Téamogatja a rendszerkonfiguracié elemzését €s finomhangoldsat a DCS rendszer
sajatossagaira tekintettel.

Petrolszolg:

— Eszkozok (HW konfiguracid) implementéldsa a fizikai helyre az S&T Kft timoga-
tasdval.

— Csak olvasasi (nem rendszergazdai) hozzéaférés a Nozomi platformhoz, timogatds
elemzése és a rendszerkonfiguricié finomhangolésa.

— Halo6zati konfiguracié megvaldsitasa L2-r61 L4-re a Nozomi komponensek 0ssze-
kapcsolasa tekintetében.

API csapat (informatikai csoport):

— Csak olvasdsi (nem rendszergazdai) hozzaférés a Nozomi platformhoz, timogatds
elemzése és a rendszerkonfiguracié finomhangoldsa.

— DCS rendszerspecifikus szakértelem biztositdsa a Nozomi rendszer riasztadsainak
elemzéséhez, a finomhangolési tevékenységek tdmogatasa.

— MOC kérés benyujtiasa és médositasok jovahagyasa.

Karbantartas:
— A piléta rendszeres jelentéseinek elemzése.
Kibervédelmi Kozpont (CDC):

— Csak olvasasi (nem rendszergazdai) hozzaférés a Nozomi platformhoz, timogatds
elemzése és a rendszerkonfiguricié finomhangolésa.

— Beépitett Nozomi rendszernapldk és riasztdsok a SIEM-re, a pilotakdrnyezetre jel-
lemz3 hasznalati esetek 1étrehozésa.

Csoportos kiberbiztonséagi architektura:

Csak olvasési (nem rendszergazdai) hozzaférés a Nozomi platformhoz, timogatas

elemzése és a rendszerkonfiguracié finomhangolasa.
Jova hagyja a pilot bedllitdsdnak konfigurdciés médositdsait a pilot id6tartama alatt.

Rendszeres és ad hoc heti taldlkozok és megbeszélések elGsegitése.
Szervezzen negyedévente 4ttekint$ iiléseket szélesebb kozonség szamdra, amely

kiterjed mds helyszinekre és részlegekre is.
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12.2 Eszkozallapot feliigyelete

A késziilék tizembiztonsagi allapotardl €16 informacié a webes felhaszndlo6i feliileten, a
késziilék kezel6i feliiletén keresztiil érhetd el. Az €16 adatokon kiviil az eszkoz allapotara
vonatkoz6 informdciok SNMP protokollon keresztiil tovabbithatok, amelyet engedélyezni
kell a késziilék CLI-jén.

A rendszeréllapot-adatok tovabbitdsdnak egyéb lehetdségei is lehetségesek a beépitett
adatintegraciés médszerek haszndlatdval. Ily médon az dllapotnaplék meghatdrozott for-
méatumban tovabbithatok harmadik fél késziilékei szdméra. Az események formatuma, a
célkésziilékek tipusa a kovetkezd lehet:

— Gyakori eseményformatum.
— SMTP (Simple Mail Transfer Protocol) tovabbitas.

Mivel a MOL-csoport mar rendelkezik mi{ikodd, a Petrolszolg 4ltal tizemeltetett Nagios
szerverrel az ipari hal6zatban 1évo eszk6zokhoz, ezért tervezziik ennek az ICMP ((Inter-
net Control Message Protocol) és SNMP (Simple Network Management Protocol) alapu
megoldasnak a Nozomi kornyezetbe valé integraldsat.
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13 RENDSZER TESZTELESE

A védekezést szolgdld informatikai céleszkdzok, a tesztelésbe bevont ipari teriileten be-
tizemelésre keriiltek 2022 szeptember 26. napjaval. A pilot projekt tervei szerint a kiber-
biztonsagi rendszer a jelenlegi forméjdban egy évig fog miikodni, ami valdjdban a teszt
id6szaka lesz. A tesztelési folyamat €s id6szak eredményeinek, tapasztalatainak monito-
rozésat kovetden keriilhet majd sor a tényleges miikodésére a nagyipari kdrnyezetben.

Az egy évre tervezett, viszonylag hosszu tesztelési iddszaknak tobb célja is van. Egyrészt,
hogy a tesztel6 apparatus megismerje magat a terméket és annak miikodési sajatossigait,
egyértelmiivé valjon, hogy a véllalat szempontjabol a rendszer mennyire hasznos, mi-
lyen informdacidk nyerhetdk ki belSle, és azok mennyire segitik az tizemeltetést, illetve
a security munkdjat. Masrészt annak vizsgalata, hogyan lehet hasznalni és mikodtet-
ni a rendszert, milyen er6forrdsok sziikségesek a hosszatdvi miikodtetéshez, esetlegesen
milyen folyamatokat kell szabélyozni, illetve a miikddtetés a cégcsoport struktirdjaba ho-
gyan illeszthetd be a leghatékonyabban. A tesztel6 appardtus tagjai kozott én magam is
helyet kaptam, igy aktivan részt vehetek az egy évig tarté folyamatos tesztelésben egyiitt-
miikodve a tesztrendszer lizemeltetését ellatd szervezeti egységekkel. A teszt iddszak
természetesen kiértékeléssel fog zarulni, melyben szintén részt veszek majd.

A teszt rendszer a MOL-csoporton beiil, a szdzhalombattai Dunai Kdolajfinomitéban ke-
riilt telepitésre. A megvaldsitott implementacié az el6zetes tervek szerinti, a Honeywell
eszkoz biztositja a sziikkséges hdlozati forgalmat, ami egy altala preferalt és telepitett Pac-
ket Brokertdl érkezik a OT (Operation Technology) rendszerbe.

A rendszer jelenleg tanulési fazisban miikodik, de mar jelenlegi forméjdban is képes szig-
natira alapon a megvaltozott forgalmi mintdkat felismerni €s a timadast megakadélyozni.
Képes OT teriileten értelmezni az ipari protokollokat, feltérképezi a hdlézatot, észleli az
ott 1év6 eszkozoket, azokrdl informécidkat ad, valamint sériillékenységi informaciét ad
a hdldzatban taldlhat6 eszk6zokr6l. Vizualizéacids feliiletén lathatd, hogy egyes eszk6zok
hogyan kapcsolddnak egymdshoz, az eszkdzok, rendszer-elemek hogyan kommunikalnak
egymadssal. Viselkedés alapu feltérképezéssel folyamatosan feliigyeli a hal6zati kommu-
nikdcidt, ha eltérést tapasztal a megszokottdl riasztdst generdl. A tesztelési folyamatban
érintett résztvevoknek, igy nekem is, a rendszer tanuldsi fazisdban a Nozomi altal a rész-
legesen, vagy tévesen felismert eszkdzok elnevezését megfelelére mddositani sziikséges
a beazonosithatésdg érdekében. A megjelend riasztasok elemzésére is ebben a fazisban
keriil sor. Fontos megtanitani a rendszernek, hogy melyek a valds riasztasok és melyek a
tévesek. Ezen til a tesztel$ apparatussal feladatunk még a napléelemzés, az adatforgalom-
elemzés, esetleges adatszivargasok felismerése, a hdl6zatban taldlhat6 eszk6zok frissitése
lekovetésének ellendrzése. Mindezen feladatok szoros egyiittm{ikodést kivannak meg a
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teszteld apparatustdl és a Nozomi supportjat biztositd partnertdl.

A teszt lizemeltetési idGszak alatt elvards a megvaldsitott ipari halézat védelmét ella-
t6 rendszerrel szemben, hogy detektédlja, megel6zze €s megvédje a haldzatban taldlhatd
informatikai és folyamatirdnyité eszkozoket az esetleges informécidbiztonsagi inciden-
sektdl. A rendszer lizemeltetdi részére folyamatos informaciot adjon a haldzati eszkozok
allapotardl.

Az alébbi képen egy alapképerny6t, tulajdonképpen egy gyors attekintd dbrat lehet l4tni
a kicsatolt adatok alapjan, amely egy egynapos adattomegbdl generdl6dot.

@ Administration & Operator

Environment information Total throughput (7"

Assets Nodes Links Protocols Sessions Variables

63 155 615 38 104 6271
2 0 mou caes
X
Asset overview Alert flow over time o] oF | Q
Level 3 3 1 ‘ 3 @ iskverylow @ riskiow @ fskmedum @ rischigh @ risk very hgh
Level 2 S 4 . n
Levell 3

13.1. dbra: Attekinté (forrds: MOL Nyrt)

Az attekintd tabla fontos informdacidkat tartalmaz. Legfontosabb elemei:
Assets: megmutatja a teszt hdl6zatban taldlhato fizikai eszk6zok darabszdmat.

Nodes: utal minden logikai entitdsra, ami kommunikal ezen a hdl6zaton. Egy fizikai esz-
koznek lehet tobb logikai paramétere is, rendelkezhet tobb IP cimmel, tobb MAC cimmel
is, és ez mind-mind egy-egy nodnak szdmit a hal6zaton.

Protokoll: informdciét ad a Telnet, SSH (Secure Shell), tehat a hagyoményos IT-s (In-
formation Technology) protokollokrdl, illetve az OT (Operation Technology) és IoT-r6l
(Internet of Things) és természetesen az ipari protokollokrdl is. A kozvetitett informéci-
6kbdl kinyerhetiink olyan hasznos adattartalmakat, mint példaul a regiszter értékek, ame-
lyek kozlekednek a hdlézaton kiolvasds vagy irds sordn, péladul a modbus protokollon
keresztiil. Ezt a rendszer észreveszi és értelmezni tudja.

Asset overview: a guardian eszk6z megprébdlja besorolni a hdlézatban taldlhaté eszko-
zoket Level 1-2-3-ba, attdl fliggden, hogy mennyire biztosan tudta beazonositani ezeket
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az eszkozoket a guardianbe programozott kiilonb6z6 adatbédzisok alapjan. A guardien
egy modulja az Asset Intelligenc, mely az adatbazis elemeit értékelve az egyes eszk6zok
kommunikdaci6janak jellemzdje alapjan meg tudja allapitani annak a konkrét eszk6znek
hardves szoftveres Osszetevdit, operdcids rendszerét, kiillonbozd tulajdonsagait. Ezeket
felhasznalva torténik meg a haldzatban taldlhat6 eszk6zok besoroldsa Level 1-2-3-ba. Ter-
mészetesen a besoroldst sziikség esetén kézzel feliilirhatjuk.

Situational awareness: a rendszerben fellelhet6 potenciélis kockdzatkdkrol ad informé-
ciot.

Latest alerts: a riasztdsokrdl ad informéciot. A rendszernek van egy olyan adatbazisa,
ahol a jelenleg publikusan elérhetd Osszes karos kod, forgalom, tdmadési tipus le van
tarolva. Ha a rendszer hasonl6t észlel, azt egy riasztds formdjaban jelzi. Jellegzetessége a
rendszernek, hogy teljesen bizalmatlan a viszonyuldsa az ipari hal6zathoz, tehat péld4ul
az elavult protokollokat ebben az esetben egy 7-es riszalasi értékkel jelenitette meg, amely
a legmagasabb veszélyességi érték, mivel a besorolasi skaldja 0-7-1g terjed.

A kovetkezd dbran lathatd, hogy a 7-es veszélyességi fokba sorolt kockdzatrél milyen

riasztast ad az eszkoz

£ HOSTKO!

ﬂf,& NOZOM!  pashboard | Alerts | Environment | Analysis

Alerts

2022:10-03

© Cisartex: password  The host 10 B i asking for a clearcext password. .| Acleartext password has been issusd or requesied

13.2. dbra: Telnet riasztds (forrds: MOL Nyrt)

A képen azt lathatjuk, hogy az SVRA kommunikélni szeretne a SWITCH A-val, ekdzben
a jelsz6é nem titkositott formdban halad keresztiil a hdlézaton. Ennek oka, hogy ez egy
telnet protokoll, ami egy hédlézati eszk6z menedzselésére manapsdg mar elavultnak szd-
mit. Valéjdban ez a kommunikéci6 egy belsd szigetrendszerben zajlik, nem az interneten
keresztiil. Tehat potencidlisan nem tudja egy idegen visszakddolni azt a jelsz6t, ami ehhez
a switchez tartozik, igy nem jelent komolyabb, azonnali fenyegetettséget, de az eszkoz al-
tal megjelenitett protokoll mindenképpen kiemelt figyelmet kivan. Val6jaban az lenne az

45



optimélis, ha telnet helyett SSH-t haszndlndnk erre a kommunikaciéra, mert az tikositott
formdban szdllitja az adatokat.

Ugyanezzel a ténnyel szembesiiltiink egy FTP (File Transfer Protocol) kommunikaci6
sordn, ahol az eszkdz mar nem csak ebben a zartsziget hdl6zatban kommunikal. Ugyan-
akkor ismert az iizemeltetés szamadra, hogy ez val6jdban az ipari hal6zatnak a része, tehit
egy ellendrzott kornyezetben van, de végiil is az FTP protokollra is igaz, hogy titkositatlan
formdban utazik a jelsz6, amin keresztiil feltoltédnek az adatok a tarhelyre. Tulajdonkép-
pen ez sem egy korszerli kommunikacids forma.

A rendszer tehat a fentieket detektdlja és riasztast kiild. A leni képen ezt lathatjuk:

€ HOSTKOH

-QF;.NOZOMI Dashboard | Alerts | Environment | Analysis

Alerts

Detected plain text passv

13.3. dbra: FTP riasztds (forrds: MOL Nyrt)

A tesztelés elsd honapjdban gyjtott adatok értékelését kovetden elmondhatd, hogy nagy
problémadkat egyeldre nem tart fel a rendszer. Az elején volt néhdny érdekes riasztds, ami
egyébként lehet a Honeywell rendszer sajatosédga is. Ilyen példaul, hogy a rendszer packet
tordelést észlelt, amit generdlodhatott a kommunikéaciéban bedllé dtmeneti zavarbdl, de
akdr lehetett egy bizonyos tdmadasi tipusnak a jele is. Az esemény tovéabbi vizsgalatot
igényel, mely mér betervezésére keriilt, de elmondhatd, hogy ebben az esetben is szeren-
cse, hogy a kockdzat a zart szigetrendszeren beliil tortént, €s nem interneten keresztiili,
vagy z6ndk kozotti kommunikacié vonatkozdsiban riasztott a rendszer.

A riasztasok tovabbi jellemzGje, hogy a riasztasrdl egy bovebb kifejtés is elérhetd, ami
arra vonatkozik, hogy konkrétan milyen vesz€lyt is jelenthet a fent emlitett veszélyességi
skdlan.
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Az alabbi dbra bemutat egy tovabbi kockdzati egy ilyen riasztdsi elemzést, amely egy
adatmanipuldciora utalé esetet jelenthet, melynél elképzelhetd, hogy médositottdk a ha-
16zati csomagot:

=rt Malformed Network packet [Teardrop] [f423284e-0770-4cSe-290e-56603702e14e

Details (at the alert time)

13.4. dbra: Riasztdsi elemzés (forrds: MOL Nyrt)

A fentieken tdl a rendszer érdekessége, hogy az elmult idészak alatt gy(ijtott adatok alap-
jén a képes felrajzolni a hdlézatban taldlhaté egyes pc-ket, workstationokat. Ennek el6-
nye, azon tdl, hogy igen latvanyos, hogy ezeket egyesével megvizsgilhatjuk, bizonyos
paramétereiket sziikség szerint modosithatjuk.

A rendszer tulajdonképpen egy pontos leltart készit az érintett hdlzatrdl, amelyben nem
csak azt lehet 1atni, hogy vannak sziget-szerlien miikodd ipari rendszerek, de ezek tu-
lajdonsdgai rejtve maradnak, hanem a Guardian segitségével felrajzolddik az is, hogy a
hal6zat konkrétan milyen eszk6zokbdl all, hogyan és milyen irdnyokba, milyen proto-
kollokon keresztiil torténik a kommunikécid, illetve, hogy ezek az eszk6zok jelentenek e
veszélyt onmagukban a halézat miikodésére.

A lenti képén a mintavételezés utols6 15 percének adatat lathatjuk, ahol kijeloltiink egy
hostot, amely vonatkozdsdban a rendszer megmutatja, hogy modbus protokollon keresztiil
kommunikal éppen. Gyakorlatilag bitszinten lebonthatok a két eszkoz kommunikacidja-
nak elemei és jellemzdi. Természetesen lehetdség van arra is, hogy ne csak jelen idében
tudjuk ezt megtenni, hanem kijelolhetiink multbeli idSintervallumot is, annak adatait is
elemezhetjiik. Ennek el6nye, hogy lathatova valik szamunkra, hogy volt-e valtozas, vagy
kommunikaltak-e més host-ok is esetleg.
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Az 6sszegyjtott adatok alapjan informdciét kapunk a hilézaton 1évé minden egyes esz-
kozr6l, arrdl, hogy az éltala hasznalt protokollok alapjan milyen szerepe van a hdlézatban.
A haszndlt protokollok a forgalmazott adatokkal egyiitt jelenithet6k meg. Egyesével fel-
soroldsra keriilnek az eszkoz hédldzati kapcsolatai, kommunikdciés mintdzatai, az 4ltala
elért mas eszkozok, és a kozvetitett adatok.
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13.5. dbra: Kommunikdcios minta (forrds: MOL Nyrt)
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14 TESZTELES ERTEKELESE, A TENYLEGES MUKODES ANTICI-
PACIOJA

Ez alatt a kozel két honapos, de viszonylag még rovid miikddési idészak alatt a rend-
szer ravilagitott arra, hogy iizemeltetési €s security szempontbdl is fontos adatokat, hasz-
nos informécidkat képes atadni a feliigyeletet, a timogatast ellaté szakemberek részére.
Osszességében elmondhaté, hogy a rendszer teljesiti a feladatat, még az elvértakon feliil
is. Gondolok itt arra, hogy most el6szor latjuk egyben a hdl6zat dsszes eszk6z€Et és ismer-
hetjiik meg azok viselkedését. A technoldgia gyorsan és pontosan észleli a rosszindulatd
és rendellenes tevékenységet. A rendszer mar most olyan potenciélis sériilékenységre hiv-
ta fel a figyelmet, ami eddig nem volt vildgosan, ennyire , kézzelfoghatdéan lathatd, de
mindenképpen megoldast kell taldlni azokra. Iddig hallgatélagos hamis biztonsdgérzetett
adhatott az a tény, hogy az ipari rendszerek eddig nem kommunikéltak az internet felé, de
madra ez megvaltozott.

Ugyanakkor szem el6tt tartva, hogy egy ipari rendszerhez nem megfelel6 behatolds detek-
talo, behatoldst megel6z6 rendszer valasztdsa hasonl6 kdrokat okozhat, mint egy esetleges
kiberbiztonsagi incidens, megéallapithatjuk, hogy a Nozomi Guardian eszkoz erds véde-
lemnek bizonyul mind ipari, mint OT és mind [oT rendszerek feliigyeletében a hdlézat
lathat6saganak figyelemmel kisérésében.

Biztonsagi szempontbdl képes a forgalmamat valés idében elemezni sériilékenységi sza-
balyok, adatbazisok alapjan. Gyakorlatilag mintékat keres, €s a talalatokat kritikussag
alapjan bekategorizdlja 0-7 fokozatd skdla-értékek kozott. Ezt kdvetden a felhaszndlora
van bizva, hogy a taldlatokat kielemezve valosnak vagy false pozitivnak értékeli azokat.
Gyakorlatilag az eszkoz a nativ adatforgalmat valds id6ben figyeli, a mintdk alapjan ele-
mezi, amit a Nozomi kiegészit viselkedés alapi mintdk vizsgalatival is. Az eszkoz leird
adatbézisa tartalmazza modbusos kapcsolatndl a megfelel adtaforgalom paraméterit, ha
ahhoz képest eltérést észlel, azonnali jelzést general.

A rendszer figyeli a kiilonboz6 gyartdk éltal hasznélt protokollok forgalmat, ha valamely
elem az adatbazisban felépitett viselkedési mintdval nem egyezik, riasztast kiild arra vo-
natkozdan. Potencidlis veszélyforrasként figyelmeztet az elavult protokollok hasznéla-
tara, mint példaul a telenet hasznalata, ahogyan arra korabban mdr utaltam. A Nozomi
segitségével mélyebben megismerhetjiik, hogy egyes alkalmazdsok milyen protokollokat
haszndlnak, van-e kozottiik olyan, amely nem a megengedett médon kommunikal.
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A Nozomi tovabbi eldnye, hogy részletes inventoryt tud késziteni, network mappel
egyesitve. A rendszer egyesiti az eszkozoket, vagyis felfedezés, halézat vizualizacio,
sebezhetdség-Ertékelés, kockazat figyelés és fenyegetés észlelés valosul meg egyetlen esz-
kozben.

A rendszer segitségével ralatunk L2 és L3 eszkozok teljes forgalmdra, amelyek ismerete
szintén kiemelt fontossdgu lehet biztonsagi szempontbdl. Ezek forgalmak eddig rejtve
voltak, vagy nehezen voltak kinyerhet6ek ezekre vonatkozé adatok.

A rendszer miikodési jellemz§je, hogy a Packet Brokert6l érkezd adatokat mar a Packet
Brokerben el6 lehet szlirni. Amit nem szeretnék elemezni, az kivehet6 bel6le, mint pél-
ddul a biztonsdgi mentés, ami nagy adatforgalommal jar. Ezen tul a Packet Broker kisz(iri
a duplikalt adatokat is.

A rendszer tovabbi el6nye, hogy nem csak a biztonsdgi oldalon konnyiti meg a munkat,
hanem felderithetk vele mind szoftveres, mind hal6zati kapcsolatbdl adodé anomalidk,
vagy akar indokolatlan hédlézati tulterhelés is.

A rendszer val¢jdban kétféle izemmoddban tud mlikddni, vagy csak detektdl, vagy meg is
szakitja forgalmat, megsziintetve a haldzati kapcsolatot. A tesz id6szak alatt a kritikus-
sag miatt egyeldre csak detektdl a rendszer és riasztast kiild. Ezt kovetSen vizsgalni kell
a problémat. Az eszkoz segitségével viszont ki tudjuk bontani az adatokat, bele tudunk
nézni az adatcsomagokba, igy értékelhetd a kockazat. A MOL-csoportndl a gyar és a ter-
melés sajatossidga a fokozott robbandsveszély, amely miatt kiemelt biztonsdgi kockazatd,
ezért nem célszerd az eszkozt igy lizemeltetni, hogy a megszakitsa az adatforgalmakat,
mivel ezzel termelési nehézséget, de adott esetben balesetet, vagy emberéletet veszélyez-
tet6 katasztréfat is generalhat.

A teszt id6szak nem csak azért fontos, hogy az eszkoz és a rendszer megismerhetd legyen,
lathatéva véljanak az eldnyei, hanem azért is, hogy kirajzolédjanak az egyes hibdk, vagy
a véllalat vonatkozdsdban az esetleges meg nem feleldsségei is.

A tesztelés sordn madris lathatd, hogy figyelemmel kell kisérni, hogy ha esteleg torténik
egy nagyobb DCS frissités és azt a Nozomi nem koveti le, abban az esetben lehet, hogy
tjra kell tanitani a rendszert. Tovabbi fontos elem, hogy ezek a rendszerek nem tudjak
az SSL bontist, a titkositott adatforgalmat nem tudjdk kibontani. Altaldnosan mondhatd,
hogy hétranya ezeknek az eszk6zoknek az emlitett hidnyossag, kiillonosen annak ismere-
tében, hogy a mai vildgban a forgalmak nagy része valamilyen titkositott csatornan halad,
igy a forgalom ezen része kieshet az ellendrzésbdl. Erre a feladatra azonban vannak kii-
16n céleszk6zok, de a Nozomi dnmagaban ezt nem tudja. Figyelemmel kell lenni arra,
hogy a halézati forgalomban az SSL bontds nagymértéki késleltetést is jelenet, erre a fel-
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adatra erds hardverre van sziikség. Ha egy kartékony kdd egy tikositott csatorndn utazik
két pont kozott, a csomag nem a két pont kozott fog kompromittalédni, hanem az elején
vagy a végén iil rd a csomagra, €s igy eljut a céldllomdsra. Ha nincs olyan rendszer, ami
ezt tudja detektalni, mert nem tud belenézni a titkositott csomagba, akkor ez a kockazat
rejtve marad eldttiink. Mindez természetesen csak akkor igaz, ha OT, IoT hél6zatrdl van
sz0. Az ipari teriileten 6 szabdly szerint egyelGre az ipari protokollok (modbus) teljesen
titkositatlanok, igy a Nozomi teljes mélységében latja azokat, és ezért a miikodése meg-
felel a nagyipari hdlézatra. A rendszer valéjdban teljesiti az elvardsunkat, hogy minden
pillanatban tudjuk, mi torténik az ipari hdlézaton.
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15 OSSZEFOGLALO

A fizikai védelem mellett mara kiemelten fontossa valt adataink, informacidink védelme.
A kibervédelem kiilondsen fontos az ipari teriileten, mivel a lehetséges kockazatok, oko-
zott kérok is jelentds mértékiiek lehetnek személyi, baleseti, gazdasagi és a MOL-csoport
esetében nemzetbiztonsagi okokbol. A kibervédelem eldkészitése és technikai miisza-
ki megvaldsitdsa az informatikai biztonsaggal foglalkoz6 szakemberek feladata. Legyen
az office vagy ipari hdlozat, elsddleges cél az eszkdzok kozotti adatcsere védelme, mi-
vel legfontosabb tulajdon az adat. A védelem megvaldsitasa csak tiizfallal ma mar nem
elegendd. A biztonsagos védelem kialakitdshoz a tlizfal mellé célszer( iizembe helyezni
egyéb hatarvédelmi eszkozoket is, mint példaul IDS/IPS (Intrusion Detection / Intrusi-
on Prevention), Uj generacids végpont védelmet ellaté eszkozoket.[14] Ezek az eszk6zok
az egyszer( szabalyrendszerektdl kezdve, a bonyolultabb viselkedés alapu vizsgédlatokat
haszndlva védik a halézattokat. Gondoskodni kell az adatszivargds elleni védelemrdl is,
ami biztositja, hogy kiilonboz6 csatorndkon, adathordozékon ellendrzés nélkiil ne jut-
hassanak illetéktelen kezekbe személyes vagy céges adatok. Bejelentkezéshez hasznalt
klasszikus felhasznal6-jelsz6 paros konnyen torhetd, kétfaktoros azonositassal torténd ki-
egészitéssel viszont a biztonsag novekszik. A privilegizélt felhaszndlok adatinak tiroldsa,
a belépéshez hasznalt megfeleld erdségii jelszavak iddszakos cseréje, kezelése, a komp-
romittdl6dds megakadalyozasa szintén kiemelt feladat az adatvédelem terén. A kiberbiz-
tonsag fontos része kell legyen az életiinknek, a mindennapi tevekénységiinkben, mun-
kank biztonsagos elvégzésben a jovoben egyre fontosabb €s kiemelt szerep jut neki. Ezt
felismerve dontott a MOL-csoport vezetése arrdl, hogy a kibervédelmet kiemelten kell
kezelni, és a kiberbiztonsagi architektira kezdeményezésére és vezetésével egy informa-
tikai biztonsiagtechnoldgiai rendszer feldllitasar6l dontott. A rendszer iizembehelyezése
egy éves tesztiddszakot kovetden fog megtorténni. Szakdolgozatom irdsdig beszerzésre
keriiltek a védelmet biztosit6 eszkdzok, szoftverek, valamint megkezdddott az egy évig
tarté teszt idoszak. A tesztidoszakbol még csak kozel két honap telt el, de mér igy is sok
elénye felrajzolddott a rendszernek. Lathatova valt, hogy az eszkoz képes a haldzat va-
lamennyi elemét jol megjeleniteni, adatokat szolgéltatni azokrdl, valamint képes gyorsan
€s pontosan értékelni a biztonsdgi kockazatokat, és azokrol riasztdst kiildeni. A MOL-
csoport produktiv tevékenységi korének sajatossdgai miatt a rendszer detektdlé miikodése
kiemelt fontossagu.

Szakdolgozatomat Stéphane Nappo nemzetkozi informécidbiztonsagi szakérté gondola-
tdval zarom:

“A reputaciod kiépitése 20 évbe telik, de az egészet lerombolhatja egy par perces kiber-
biztonségi incidens.”
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16 SUMMARY OF IDEAS

Today, aside physical security, the protection of data and information has become especi-
ally important.

Cybersecurity is crucial in industrial environments, as possible risks and damages are
of great personal, economic, and, in the case of MOL Group, national security concern.
Preparation and technical realization of cybersecurity systems is the task of Informati-
on Security professionals. Be it an office or industrial network, the primary goal is the
protection of data exchanged between devices, as information is a most important pos-
session. By now, firewalls do not provide ample security. Additional defense measures,
such as IDS/IPS (Intrusion Detection Systems / Intrusion Prevention Systems) and new-
generation endpoint security devices have become an absolute necessity in maintaining
network security. These devices provide protection in different ways, from simple ru-
lesets to complex behavioral analysis. Preventing data breaches is necessary to insure
no channels, or storage devices can be used to move personal or corporate data illicitly.
The classic username-password pair method of identification is easy to crack, additional
two-factor authentication should be used to increase security. Secure storage of privile-
ged data, sufficiently strong login credentials, frequent changing and appropriate handling
thereof, as well as taking steps to prevent their becoming compromised are all especially
important for data protection.

Cybersecurity has to become an important part of our lives, practices and everyday work-
activities, as its role only stands to become even more critical in the future.

Realizing this lead MOL Group decision makers to turn their attention to cybersecurity,
and commission the creation of a new cybersecurity architecture and information security
system. Use of the system will commence after a year-long test period. During the
work on my thesis the acquisition of required devices and software was completed, and
the test period began. Approximately two months of testing have passed, yet numerous
advantages of the system have already become obvious. It has become evident that the
devices are capable of visualizing and assessing all elements of the network, providing
information about them, and quickly and accurately assessing security risks, as well as
giving alerts of security events. Due to the nature of MOL Group’s production activities,
the detection capabilities of the system are of crucial importance.

I conclude my work with the words of the international Information Security expert, Stép-
hane Nappo:

“It takes 20 years to build a reputation, and a few minutes of cyber-incident to ruin it.”
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