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A feladat

Modern korunk tirsadalmanak szembe kellett néznie egy vildgjarvannyal, amiben az
egeszség megdrzése érdekében rakényszeriiltek az emberek az otthoni életre. Hogy a
munkavégzés zavartalanul mitkddjon, valamint a munkavéllalok hozzaférjenek a
megfeleld eréforrdsokhoz a vallalatoknak VNP szolgalatisokat érdemes hasznalniuk a
belsd rendszereik biztonségos tdvoli elérésének biztositisa érdekében.

A szakdolgozé feladata egy olyan rendszer tervezése és fejlesztése, mely képes
alkalmazkodni a hél6zati véltozdsokhoz, valamint képes alkalmazkodni az otthonokban
kialakult folyamatosan viltoz6 kérnyezethez. A rendszer tervezése soran vegye
figyelembe, hogy az architektira terhelése dinamikusan véltozhat, az Gtvonalakat érdek
alapjan lehessen befolydsolni, valamint olyan megolddst készitsen, mely képes a
rendszer skdldzhat6sigit megfeleléen kezelni. Megvaldsitds sordn vizsgilja meg a
rendszer eréforrdsigényét is. A dolgozat eredménye erre a probléméra nytjthat 4tfogé
megolddst Mesh architektira alapon.

A dolgozatnak tartalmaznia kell:

a Mesh technoldgia ismertetését,

a Mesh hélézati rétegének bemutatésit,

a tesztkOrnyezet kialakitasat,

a tesztkornyezetben kiértékelt eredmények alapjan a Mesh architektira
megtervezését,

a rendszer megvalésitésat,

¢ arendszer mérési/tesztelési dokumentécidjat,

e arendszer tovdbbfejlesztési lehetdségeinek bemutatasat.
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1. Absztrakt

Modern korunk tarsadalméanak szembe kellett néznie egy vilagjarvannyal, amiben az
egészség megorzése érdekében ra kényszeriiltek az emberek az otthoni munkavégzésre.
Azonban, hogy a munkavégzés zavartalanul mikodjon, a vallalatoknak VPN
szolgalatasokat kell hasznalniuk a bels6 rendszereik tavoli elérése érdekében.
Dolgozatom soran erre a helyzetre keresek olyan megoldast, amely képes alkalmazkodni
az otthonokban kialakult folyamatosan valtozé kornyezethez. Tovabba kezeli a
megndvekedett halozati forgalmat és dinamikusan valtoztatja az Utvonalait. Egyszertien
skalazhatoak a halozat csomopontjai €s mindezek mellett kevésbé erdforras igényes. Erre
a problémara lehet megoldéas a Mesh architektura. Amiben a végpontok erre a topologiara
jellemzden, Ad hoc jelleglien csatlakoznak fel, illetve le.



2. Bevezetés

A XXI. szazadi ember €letében, a technologidk fejlédése kovetkeztében olyan valtozasok
mentek végbe, amik 50 évvel ezel6tt elképzelhetetlenek lettek volna. Legyen szo akar
egészségiigyrol, kozlekedésrdl, szamitastechnikardl, szamtalan yjitast fel tudunk sorolni
minden teriiletr6l, amik konnyebbé tették életiinket. Gondolhatunk itt navigaciora,
egészséglink monitorozasara, okos otthonokra egyarant. Ezeket mind, egy forradalmi
technologia fogta Gssze, az okostelefonok. Az okostelefonok és a kozdsségi média
1étrejottével az informacid aramlésnak egy 0j korszaka kezdddott. Az online térben
képesek vagyunk kommunikélni ismerdseinkkel, baratainkkal, legyenek akar a vilag
barmely pontjan. Mindent megoszthatunk az iizenéfalainkon egy pillanat alatt. Ezzel
kialakitva egy online lenyomatot magunkrol.

Amennyivel leegyszerlsitette a kozosségi média a kapcsolatainkat, annyival éreztiik
sziikségtelennek a fizikai talalkozasokat. Amikor bekdszontott a Covid-19 vilagjarvany,
ujra kellett értékelniink mi is igazén fontos az életiinkben. Az egészségiink megdrzése
érdekében, 1) alternativakat kellett alkalmaznunk életiink kiilonboz6 tertiletein.
Probaltuk csokkenteni a fizikai kontaktussal jar6 tevékenységet, hogy ezzel is kizarjuk a
virus fert6zddés kockazatat. Példaul a boltba jaras helyett, egyszerii online ételkiszallitast
valasztottunk, az iskolakba pedig atalltak a teljeskorii online oktatasra. A karantén ideje
alatt, hogy minimalizdljuk a virus terjedésének lehetdséget, elkeriiltik az
irodahelységeket. Azonban a gazdasadg nem allhatott meg, igy at kellett allnunk az otthoni
munkavégzésre. [1]

Ahhoz, hogy egy jol funkcionald teljes értékii munkakornyezetet ki tudjunk alakitani, el
kell érniink a vallalat altal hasznalt belsd rendszereket. Tobbféle VPN rendszer koziil
valaszthatunk, de a rendszernek kezelnie kell a hirtelen kapcsolat vesztés esetén kialakult
helyzeteket az otthoni internet megbizhatatlansaga miatt. Alkalmasnak kell lennie a nagy
teherbirdsra, mivel kiszamithatatlan, hogy mikor hanyan akarjak hasznalni a rendszert. A
skalazhatosag pedig elengedhetetlen, hogy kdltség hatékony legyen a rendszer. A fentebb
emlitett nehézségekre egy lehetséges megoldast kinal az OpenVPN Community verzioja,
mivel képes tobb ezer kapcsolatot egyszerre kezelni, rugalmas megoldast nytjt kapcsolat

crer

tekintve az elsddleges szempont a megbizhatosag. Ezért megvizsgaltam tobb topoldgiat,

2.1. dbra csomopontok dsszekapcesoldsa csillag topologiaban [2]



amibdl szeretnék kiemelni kettdt, amik igéretesek voltak. Els6ként a csillagtopologiat
vizsgaltam meg, ahol minden csomoépont egy kdzponti szerveren kommunikal, azon
keresztiil 1épnek kapcsolatba egyméssal a csomdpontok. Egy viszonylag egyszerd,
koltséghatékony topoldgiarol beszéliink, emellett, ha kapcsolat vesztés 1épne fel egy
kliens csomdpont esetén, csak egy gép esne ki a rendszerbdl. Ugyanakkor nagy hatranya,
hogy amennyiben a kézponti gép meghibasodik az egész rendszer megbénulhat, ezzel
tulajdonképpen miikodés képtelenné téve a haldzatot. Ez sajnos kritikus lenne a
rendszeriink szempontjabol igy nem lenne idealis valasztas. [2]

A masodik megvizsgalt topologia a mesh topologia, amit szoktak Ad-hoc topologianak
is nevezni. Egy kicsit komplexebb megoldasrol beszéliink a halozat tervezését illetéen. A
mesh topoldogia konnyen kikiiszobdli a csomoponti hibakat a redundéans szerkezeti miatt.
A pont-pont kapcsolat jellegzetessége, hogy minden gép kapcsolatban van egymadssal. Az
architektira erdssége, hogy nem érzékeny iddszakos haldzati kiesésre, a rendszer
nagyrésze hasznalhato marad. Mint ahogy azt latjuk egy rendkivil megbizhato
topologiarol beszEliink, ami megoldas a problémankra.

2.2. abra Mesh topologia szemléltetése [14]

Ez lett végiil szakdolgozatom alapja, mert szamos lehetéség van benne, a komplexitas
ellenére. A szakdolgozatom célja, hogy csokkentsem a halozat kialakitasanak
komplexitast a felhasznalo szempontjabol. A szakdolgozatom soran egy olyan integraciot
tervezek késziteni, amely képes egy uUjonnan csatlakozd végeszkozt beléptetni a
halozatba, ami ellatja azt minden sziikséges konfiguraciéval annak érdekében, hogy a
halézat zavartalanul miikodjon az 0j eszk6z bevondsaval. Mindezt szeretném, hogy egy
grafikus felhasznaloi interfész segitségével lehessen vezérelni, megkonnyitve ezzel a
haldzat konfiguralasat.



3. OpenVPN

Az OpenVPN community verzidja egy teljes kori, nyilt forraskod SSL VPN megoldas,
amely a rendkiviil sok oldalt, konfiguraciok széles skalajat tamogatja. Az OpenVPN a
nyiltforraskoda miatt rohamos mértékben fejlodik. Ennek eredménye, hogy rovid idoén
beiil a Linux kernelek is alapértelmezetten tartalmazni fogjak ezért remek valasztottam
szakdolgozatomhoz. Alkalmazhaté tavoli hozzaférésre, konnyen hasznalhatoé helykozi
VPN-nek kialakitasahoz. Képes vallalati szinti tavoli hozzaférési megoldasokat
terheléselosztassal koordinalni, illetve rendelkezik beépitett hibaelharitassal és egyénre
szabott hozzaférés-szabalyozassal. Az OpenVPN alap gondolata az, hogy a komplexitas
forditottan aranyos a biztonsaggal, minél konnyebben atlathatd egy rendszer annal
egyszerlibben kezelhetd. Ezért egy remek valasztds mert koltséghatékony és konnyen
kezelhet6 alternativat kinal mas VPN-technoldgiakkal szemben. [3]

Az OpenVPN biztonsagi modellje az SSL-en tantsitvanyokon alapszik, tgy, ahogy
interneten keresztiili biztonsagos kommunikacio is zajlik. Az OpenVPN az SSL/TLS
protokoll segitségével valositja meg az OSI 2. illetve 3. rétegli biztonsagos haldzati
kapcsolatot. Szamos tigyfél-hitelesitési modszert tamogat az OpenVPN tobbek kozott
tantisitvanyon, illetve 2-faktoros hitelesitésen alapuld technologidkat. Ezek mellett
lehetdvé teszi a felhasznald vagy csoport specifikus hozzaférési szabalyozast. Amiket a
virtualis interfészein 1étrehozott tiizfalszabalyozasok segitségével visz véghez. [3]

3.1. dbra OpenVPN infografika [17]

3.1. OpenVPN hasznalata

A VPN-ek fontossaga — ahogy mar emlitésre keriilt a bevezetd fejezetben —
elengedhetetlen a jelen korunk emberének munkéja soran. Egy jol mikodé VPN



szolgaltatast a felhasznald észre sem veszi €s zokkenOmentesen tudja haszndlni a belsd
rendszereket. Ezért szeretném kielemelni fontosabb tulajdonsagait az OpenVPN-nek,
amelyek 1ényegesek lehetnek amikor a szolgaltatast szeretnénk kialakitani.

e Az OpenVPN képes terhelés elosztasra, illetve nagy mértékii skalazhatdsagra,
konfiguralhatunk VPN szervereket, amelyek képesek lesznek dinamikusan akar
tobb ezer beérkezo kliens kapcsolatat kezelni egyidében minden probléma nélkiil.

e Nagy segitség lehet privat halozatunk kialakitasaban mivel legtobb alhalozati 1P
cimmel vagy virtualis Ethernet adapterrel képes miikodni minddsszesen csak egy
TCP vagy UDP portra van sziikségiink.

e Anagy halozati forgalom kezelésének érdekében az Open VPN valos idejii adaptiv
link tdmoritd és forgalom alakito technologiakat hasznal. Tovabba menedzseli a
kapcsolatok savszélességének kihasznaltsagat.

e Az OpenVPN kihaszndlja az legtobb SSL technoldgia altal nyujtott elénydket
ugy, mint a hitelesitési és tantsitasi funkciokat, amiket alkalmazhatunk privat
halézatunk védelmének kialakitasaban.

e Valaszthatunk a statikus kulcson alapuldé hagyomanyos titkositas vagy
tanusitvanyalapu nyilvanos kulcsu titkositas kozott.

e Az OpenVPN képes kialakitani Ethernet a bridgeket a virtualis Tap interfészei
segitségével, amit a késdbbiekben a teszt kdrnyezetben hasznalni is fogunk. [3]

3.2. Az OpenVPN elonyei mas rendszerekkel szemben

Az OpenVPN {6 erdsségei kozé tartozik a platformok kozotti kompatibilitas, a kivalo
stabilitas és megbizhat6sag. Tovabba alkalmas tobb szdz vagy tobb ezer kliensre valo
skalazhatosagra, emellett viszonylag egyszerii telepitése. Mindemellett tamogatja a
dinamikus IP-cimeket és a NAT technologiat. Az OpenVPN tamogatja az IPv6 cimzést,
ami rendkiviil fontos egy korszeri rendszer kialakitasaban. Emellett rendelkezik az
OpenSSL vagy a PolarSSL protokollok tamogatasaval.

Az OpenVPN-t szigortian gy tervezték ¢és tesztelték, hogy megbizhatéan miikodjon
megbizhatatlan halozatokon is, ami roppant fontos a szempont volt a technoldgia
kivalasztasakor. Az OpenVPN egyik f0 tervezési célja, hogy a normal miikodés és a
hibaelharitas szempontjabdl is, hogy ugyanolyan tulajdonsagokkal rendelkezzen, mint az
alapul szolgal6 IP-réteg, amelyen keresztiil kapcsolatot képez. Ez azt jelenti, hogy ha az
IP-réteg 5 percre leall, amikor ujra mikodésbe 1ép, a csatorna forgalom azonnal
folytatodik, még akkor is, ha a kiesés megzavarta az erre az idore tervezett dinamikus
kulcscserét.

Az OpenVPN egy bovithetd VPN keretrendszert biztosit, példaul lehetdséget ad arra,
hogy testreszabott telepitdcsomagot terjessziink az klienseknek, vagy hogy alternativ
hitelesitési modszereket tdimogasson az OpenVPN modul interfészén keresztiil.

Windows alatt az OpenVPN képes tantsitvanyokat és privat kulcsokat kezelni a
Windows Crypto API-t tamogato intelligens kartyakrol, de én a szakdolgozatom soran
Linux alapt (Debian alapu disztribticid) rendszereket hasznaltam.



Az OpenVPN egy olyan ipari szintli biztonsagi modellt hasznal, amelyet a passziv és
aktiv timadasok ellen is meg allja a helyét, biztonsadgi modellje az SSL/TLS hasznélatan
alapul. A munkamenet hitelesitéshez az IPSec ESP protokollt hasznalja.

Az OpenVPN nagy eldnye, hogy konnyen telepithetd. Altalaban egyetlen létrehozhato és
konfiguralhat6 egy kapcsolat. Ugyanakkor lehetdséglink van definidlni eldre virtualis
interfészeket, amiket a rendszer automatikusan felismer.
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3.2. dbra OpenVpn lehetséges megvalositds [9]

Az OpenVPN erdsen modularis felépitésii. Az 6sszes titkositast az SSL konyvtar kezeli,
az Osszes IP-csatornat 1étrehozo funkciot pedig a TUN/TAP virtualis halozati meghajto
biztositja. Ennek a modularitasnak az elonye abban mutatkozik meg, hogy az OpenVPN
konnyedén szinkronizalhat az SSL-konyvtar 0j verzidjaval, és azonnal hozzaférhetiink
egy Uj verzioban bevezetett funkciokhoz. Ugyanigy az OpenVPN sokoldaliisaga lehetové
teszi az egyszeri portolast barmely olyan operacidés rendszerre, amely tartalmaz
TUN/TAP virtualis haldzati meghajtot.



4. B.A.T.M.A.N Advanced protokoll

4.1. Batman-adv Miikodése

A Linux kernelben talalhat6 utvalasztasi protokollok a B.A.T.M.A.N protokoll, aminek
az egyik implementacioja a batman-advanced (késébbiekben batman-adv). A legtobb
vezeték nélkiili Gtvonalvalasztdsi megoldds az OSI rendszer harmadik osztalyaban
talalhato amig a batman-adv a masodik osztalynal nem megy feljebb. A csomopontok
UDP csomagok kiildésével cserélnek utvalasztasi informaciokat, majd kernel routing
tablajanak modositasa utan hozzak meg a sziikséges utvonal valasztasi dontést. A batman-
adv teljes egészében az OSI 2. rétegén miitkodik - nem csak az Gtvalasztasi informaciokat
szallitja nyers Ethernet-keretekkel, hanem az adatforgalmat is a batman-adv kezeli.
Minden forgalmat bekeretez és kozvetit a célallomas felé. Minden csomépont lokalis
kapcsolatként tlinik fel, emiatt egyik halozatban résztvevd eszkdz sem tudja a halozat

crer

legegyszeriibben ugy képzelhetjiik el a haldzatot, mint egy, mint egy elosztott switchet.

Minden csomoponton a batman-adv egy példanya fut. Ezeken az egységeken talalhatom

nods2
bat0
| node1 | | node3 |
bat0 <> | EN

4.1. abra B.A.T.M.A.N csomopontok bat( interfésszel [4]

egy virtudlis halézati interfész, amit legtobbszor bat0 szoktak nevezni. Ezek az
interfészek a rendszer Ggy ismeri fel dket, mint egy switch port ami hozzaférést biztosit
a tobbi elosztott switchhez. A haldzat kiilonb6z6 csomodpontjai kozotti kommunikaciohoz
a protokoll a Ethernet-kompatibilis halozati interfészekre tamaszkodik, amelyeket a batO-
hoz csatolnak. Egy példan keresztiil szemléltetve ezt:



Ahogyan a5.2. képen is lathat6 a 3 csomopontunk képes kommunikalni a 2 csomoponttal.
még akkor is, ha a node2-vel vald "mesh0" interfészen keresztiil a wifi kapcsolat tal
gyenge lenne az adatitvitelhez. Ebben az esetben az egyes csomoépont forgalom
tovabbitasra hasznaljuk.

node?

bridge bl
apl

node3

nodel bridge brl

T
-

4.2. dbra B.A.T.M.A.N topologia szemléltetése [4]

bat(

Az adatok tovabbitasa Ethernet "ethO" interfészen keresztiil torténik. A nodel pedig a
"mesh0" interfészen keresztiil beszélhet a node2-vel. A batman-adv mindezeket a
dolgokat belsbleg kezeli, és a felsébb rétegek egyszeriien hasznalhatjak a bat0-t, mint
barmely mas halozati interfészt. Ez azt is jelenti, hogy barmilyen mas interfész
csatlakoztathatd a bat0 interfészre. Egy masik Ethernet interfész ("ethl" ebben a
példaban) hasznalhato arra, hogy egy B.A.T.M.A.N. halozaton kiviili kliensnek
kapcsolatot biztositson a nodel, node2, node3 vagy mas, B.A.T.M.A.N. hal6zaton kiviili
egységhez. [4]

4.2. Az algoritmus

B.A.T.M.A.N algoritmus megkozelitése az, hogy a haldo csomopontjai kozotti legjobb
végponttol végpontig tartd Gtvonalakra vonatkoz6 tudast szétosztja az dsszes résztvevo
csomopont kozott. Minden csomépont csak a legjobb kovetkezd ugrasrdl szolo
informéciot észleli és tarolja az Gsszes tobbi csomopont felé. Az utvonalvalasztis egy
metrika szerint torténik, ahol ha egyik interfészére csomag érkezik megnoveli a metrika
értekékét és automatikusan masikat valaszt. hogy Ezaltal sziikségtelenné valik a helyi
topoldgia valtozasokrol szol6 globalis tudas sziikségessége. Ezenkiviil az eseményalapu,
de iddtlen (id6tlen abban az értelemben, hogy a B.A.T.M.A.N. soha nem iitemezi a
topoldgiai informécidkat az utvalasztasi dontések optimalizalasahoz) eldrasztasi



mechanizmus megakadalyozza az ellentmondoé topologiai informaciok felhalmozodasat
(ami az tutvalasztasi hurkok létezésének szokdsos oka), €s korlatozza a halot elaraszto
topologiai lizenetek mennyiségét. Az algoritmust olyan héalozatok kezelésére tervezték,
amelyek megbizhatatlan kapcsolatokon alapulnak. [5]

Minden csomopont broadcast-lizeneteket kiild (amiket OGM {izeneteknek neveziink)
hogy a szomszédos csomoOpontokat tajékoztassa létezésérdl. Ezek a szomszédok az
OGM-eket meghatarozott szabalyok szerint Ujra sugarozzak, hogy t4jékoztassak
szomszédiakat az iizenet eredeti kezdeményezdjének 1étezésérdl, és igy folytatodik a
folyamat, amig a teljes halozat a megfelel$ ismeretekhez jut. Igy a haldzatot elarasztjak
a kezdeményez6 tizenetek. Az OGM-ek kicsik, a tipikus nyers csomagmeéret 52 bajt,
beleértve az IP és UDP feliiletet is. Az OGM-ek tartalmazni kell minimum a kiild6 cimét,
a csomagot tovabbitd csomopont cimét, egy TTL-t és egy sorszamot.

Azok az OGM-ek iizenetek, amelyek olyan tGtvonalon haladnak, ahol a vezeték nélkiili
kapcsolat mindsége gyenge vagy telitett, csomagvesztést vagy késést tapasztalhatunk a
halozaton valo athaladasuk soran. Ezért a kevésbé terhelt Gitvonalakon halado OGM-ek
gyorsabban és megbizhatobban terjednek a halézaton. Annak érdekében, hogy
meghatarozhat6é legyen egy OGM-rél hogy tobbszor érkezett e meg tartalmaz egy
sorszdmot ami a kiildé csomoépont hatdroz meg. Minden csomopont legfeljebb egyszer
sugarozza ujra a hozza beérkez6 OGM iizeneteket. [6]

0 1 2 3
01234567890123456789012345678901

e o e o e e e o e e e e e e o s o o o o e o e o
| Version |UID| | TTL | GWFlags |
s E e R S o B
I Sequence Number I GW Port I
e T s S S st St S T S e e

I Originator Address I
H—t—t—F—t—t—t—t—t—t—F—d—F—F—F—t—F—t—F—F—F—t—t—F—F—F—F—F—F—F—+—+—+

4.3. abra OGM fejléc tartalma [5]
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5. Tesztkornyezet kialakitasa

5.1. Tesztkornyezet felépitése

A tesz kornyezet kialakitasa soran egy olyan halozatot szeretnék megvaldsitani, amiben
szimuldlni tudom a mesh haldézatokra jellemz6 tulajdonsagokat. Vizsgélni szeretném,
hogy a hirtelen csomopont meghibdsodasra, hogy reagal a rendszer, hogy képes-e
helyettesiteni a megszakadt csatornakat. Tovabba 1ényeges szempont, hogy mivel a mesh
halozattokat alapbol is komplikalt architekturat alkotnak, torekedek az egyszerii
kiépitésre és kezdetben egyszerli halozati topoldgia kiépitésére. Fontos, hogy konnyen
kezelhetd legyen a halozat, de szemléltetni tudja a tole elvartakat.

A tesztrendszer 1épésrél-1épésre akartam felépiteni és gy beleépiteni egyre tobb
technologiat. El6szor a batman-adv utvalasztasi technikat akartam a megvizsgalni és
annak miikodését kielemezni. Ehhez egyszeri Linux alapti gépeket akartam hasznalni
tekintve, hogy alapb6l mar a kernelbe be van épitve ez a modul, de ezt még a
kés6bbiekben részletezni fogom. gy kivalasztottam a Linux csaladbol a Debian 11-es
verziojat. Az egyszerliség ¢és konnyen kezelhetdség miatt virtualis gépeket fogok futtatni
egy KVM host gépen. A gépeket kiépitése soran felhasznaltam egy olyan eszkozt, amely
a virtudlis gépek menedzselését valdsitja meg. A rendszer python nyelven irddott és azon
keresztiil futtat bash scripteket a gépeken. Ebben a rendszerben definialtam az egyes
virtualis gépek tulajdonsagait.

Példaként bemutatom a ,,670-BatMat-000” gép specifikacidjat. A script lehetévé teszi,
hogy elére megadhassuk a gépeknek a virtualis halozati interfészeit. Jelen esetben ahogy
a képen is lathato 3 darab lesz létrehozva ugy mint: ens3, ens4, ens5. Az interfészeknek
megadjuk az IP cimét, illetve alhalozati maszkjat.

Példaul az IP ens3 tekintve: 10.96.1.48 illetve a netmaszk 24, ezen keresztiil kommunikal
a gép az internettel. Tovabba lathatjuk, hogy rendelkezik a gép még 2 interfésszel. Ez a
két virtualis interfész szolgalja majd a lokalis kapcsolathoz az alapokat. Az egyszerliség
miatt még nem OpenVPN csatorndkat konfigurdlunk, hanem egy masik alternativat
valasztottam ki, a Linux bridgekkel.

A Linux Bridge teljes mértékben tigy miikodik, mint egy halozati switchet. A beérkezo
csomagokat tovabbitja a hozza csatlakoztatott interfészek kozott, mindezt a 2. osztaly
szintjén teszi. Tamogatja az feszitéfa (Spanning Tree Protocol, STP) protokollt ezzel
elkeriilve a halozati hurkokat. Mindezek mellett roppant egyszerli a bedllitasa, igy
jelentés modon egyszertsiteni tudjuk a tesztkornyezetiinket.

Ahogy a képen is latjuk az ens4, illetve az ens5 virtualis halozati interfész egy-egy
halozati bridgere van hozza csatlakoztatva tgy mint: brBatMan000 és brBatMan001.
Ezeken a bridgeken keresztiil fog majd a kommunikacié végbe menni a gépek kozott.
Tekintve, hogy a bridgek a 2. osztalyon folyattatjdk a csomag tovabbitas igy az IP
cimiikbdl keriil generalasra a MAC cimiik.
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Tovabba az interfészeken definialjuk a DNS szervereket, amik majd a cim forditasokat
végzik. A haldzati interfészeken kiviil még megadjuk a virtualis gépilinknek, hogy mennyi
memoriat, illetve mennyi szamitasi kapacitast haszndlhatnak fel a virtualizacid soran.
Ehhez hasonléan hataroztuk meg a tobbi gép beallitasait is.

Vm{vm_type=VmType.midland_cbudaGate_normal, hostname="678-BatMan-888", domain="midland.hu",
distribution=machine0s.getlatestDistibutionByFamily("debian"),
nics=[
Nic({nic_manager=NetworkManager.systemdNetworking,
nic_type=NicType.dhcp,
bridge="bros0fficelc",
device_name="ens3",
ipvdinterface=ipa.IPv4Interface(u"18.96.1.48/24"),
subnet_router_ip="18.96.1.1",
dns_servers_ipv4=[ipa.IPv4Address(u”8.8.8.8"), ipa.IPv4Address(u"62.77.283.18")], # google, invitech
generate_mac_from_ip=True, set_dhcp=True
)
Nic({nic_manager=NetworkManager.systemdNetworking,
nic_type=NicType.static,
bridge="brEatManeas”,
device_name="ens4",
ipvdinterface=ipa.IPvd4Interface(u"18.32.1.1/24"),
subnet_router_ip="18.32.1.1",
dns_servers_ipv4=[ipa.IPv4Address(u”8.8.8.8"), ipa.IPv4Address(u"62.77.283.18")], # google, invitech
generate_mac_from_ip=True
)
Nic({nic_manager=NetworkManager.systemdietworking,
nic_type=NicType.static,
bridge="brBatManeal”,
device_name="ens5",
ipvd4interface=ipa.IPv4Interface(u”18.33.1.1/24"),
subnet_router_ip="18.33.1.1",
dns_servers_ipvd4=[ipa.IPv4Address(u"8.8.8.8"), ipa.IPv4Address(u"62.77.283.18")], # google, invitech
generate_mac_from_ip=True
)
1.
ram="1824", wvcpu="4",
disks=_set_midland_ocbudagate_disks(
root_size="3G",
swap_size="512M",
boot_size="256M"

5.1. abra Virtualis gép generdldsa python scriptbol

Ahhoz, hogy a szimulalo kdrnyezet szemléltetni tudja az esetleges csomopont hibat, kelld
atgondolas utan arra jutottam, hogy 4 darab virtualis gépre lesz sziikségiink. Ez azt jelenti,
hogy 4 darab bridge interfészt fogunk létrehozni. A 4 virtualis gép interfészeinek leirasa
az alabbi tablazatban tekinthetd meg:
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Virtualis gép NIC IP cime NIC MAC Cime Bridge

670-BatMan-000 |5 0n93010045:80 | braatMano0s
671 BatMan- 001 |5 T 01014580 | brBatMano0d
672-BatMan-002 |25 OBe32-0101:20:50 | brBatMant?
673-BatMan-003 | 102 ORe750101:20:50 | brBatMants

1. tablazat virtualis gépek adatai

Az interfészek MAC cime nem csak a bridgeknek alapvetd a kommunikacioban, hozza
hasonléan a batman-adv is ennek segitségével kommunikal. gy amikor majd egy
traceroute paranccsal teszteljik a kés6bbickben az utvonalakat, akkor az egyes
interfészek MAC cimeit fogjuk eredményiil kapni.

A gépen installalasa utan 1étre hoztuk az atjarékat a megfeleld névvel. Az egyszeriiség
kedvéért a gépekre a neviiknek az utolsd szamjegyével fogok hivatkozni. Topologia
tesztelése érdekében pingeltem a 0 géprél az 1 eszkozt, ami sikeres volt. A kovetkezo
1épés a gépeken fel konfiguralni a batman-adv protokollt.

5.2. Batman-adv konfiguralasa

Els6ként a gépeken ki adjuk a apt-get update parancsot hogy frissitsiikk a csomagokat.
Majd le kell toltetiink mind a négy gépre a batman-adv csomagot, amit egyszeriien az apt-
get install batctl paranccsal tehetink meg. Miutan felkeriiltek be kell Iépniink a
/etc/modules-load.d/ konyvtarba, ahol modositanunk kell a betéltendé modulok listajat, a
module.conf fajlt. Ebben a fajlban szerepld modulokat a system-d automatikusan betdolti
majd a rendszer indulasanal, tehat irjuk bele batman-adv modult.

Ezutan rendszeriinkben 1étre kell hoznunk a batman-adv protokollhoz sziikséges batQ
interfészt. Amit a system-d esetében network kiterjesztésii fajlok segitségével tehetlink
meg. Tehat 1épjiink be a system-d konyvtaraba /etc/systemd/network, majd hozzuk 1étre
a halozati konfiguracios fajlunkat a kovetkezoképpen.

[Match]
Name=bat@

[Network]
Address=192.168.123.X/24 ##
Broadcast=192.168.123.255
Gateway=192.168.123.1

IPMasguerade=no

DN5=8.8.8.8
DNS=62.77.283.18

generate address

5.2. abra bat(.network konfiguracios fajl tartalma
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Ahogy a képen latjuk kiilonb6z6 szekciokra van osztva fajl, minden szekcid rendelkezik
egy attribitummal. Elséként a [Match] részben megadhatjuk, hogy mi legyen az
interfésziink neve. Ahhoz, hogy a batman-adv protokoll a késdbbiekben felismerje az
interfészt bat elétaggal kell elnevezniink utdna pedig a 0 sorszdm a halozatunk
azonositojat jelenti. Amennyiben tobb mesh haldzatot szeretnénk kialakitani akkor az
utdtag szamat novelve tehetjiik ezt meg. Ez utan kovetkezik a [Network] szekcio, ahol
megadhatjuk az interfész IP cimét és hozza a megfelelé netmaszkot, broadcast illetve az
alapértelmezett atjaréjat. Amennyiben megadjuk ezt a mezdt a rendszer automatikusan
felveszi az alapértelmezett Gitvonalak kozé. Ugyan a B.A.T.M.A.N. 2 osztaly szintjén
valositja meg az Utvonalvalasztast sziikségiink van IP cimekre a pingek, traceroutok
érdekében. A tesztkdrnyezetiinkben a virtualis gépek bat halozatanak 192.168.123.0 IP
tartomanyt valasztottam 24 maszkkal. Végiil megadjuk a DNS szerverek cimét és kiadjuk
a generate addresst ami general egy MAC cimet a virtualis interfészhez.

A konfiguracios fajl elkészitése utan ahhoz, hogy a system-d elkészitse az interfészt
sziikséges annak ujrainditasa, amit a systemctl restart systemd-networkd paranccsal
tehetlink meg. Ezutdn mar lathat6 lesz az interfészek kozott, amit megnézhetiink az IP a
sorral:

st state UP group default glen 1000

st master bat0 state UP group default glen 1000

st master bat0 state UP group default glen 1000

500 gdisc nogueue state UNKNOWN group default glen 1000
sff:ff:ff
cope global bat0

5.3. abra 670-BatMan-000 gép halozati intefészei

A kovetkezd 1épésiink az ens interfészek hozzdadésa lesz a B.A.T.M.A.N. halézathoz.
Amit az alabbi modon tehetiink meg: batctl if add ens4 illetve batctl if add ens5
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Amennyiben felkapcsoltuk az interfészeket a batctl if parancsot beirja az alabbi allapotot
kell lassuk: [7]

endre@670-BatMan-000: ~
root@670-BatMan-000:/home/endre# batctl if
ensd: active
ens5: active

5.4. abra 670-BatMan-000 gép B.A.T.M.A.N. interfészei

Hajtsuk végre ezt a miiveletet az Gsszes tobbi gépen is. Hogyha sikeresen jartunk el akkor
az eszkozoknek mar latniuk kell egymast és egymast kozt kiildenitik kell az OGM
tizeneteket. Ezt konnyedén ellendrizhetjiik a batctl o paranccsal.

t@670-BatMan-000:/ecc/systemd/network$ sudo batctl
[B.A. T.M.A.N. adv 2018.3, MainIF/MAC: ens4/0a:20:01:01:49:50 (bat0/0a:20:

= ast-seen (#/255) Nexthog nglf
2:20:01:02:49:5 764s 98) Oa 49:5 enss
2:20:01:02:49:5 764s 255) Oa 2:49: ens4
a:2 01 2:49:5 T64s ) a 2:49: enss
a:22:01 2:49:5 T64s 2595) adI’ 49: enss
a2 ) 2:49:5 7128 223) a:2 2:49: ens4
as?2 ) 2:4G:5 712s 225) a:23: 49 enss
- 2 ) 4G+ § OS6s 55) - 4G anas

5.5. abra 670-BatMan-000 eszkoz OGM iizenetei

Ilyenkor a protokoll automatikusan kivalasztja egyik bat halozatban szerepld interfészét
¢és annak szemszogébdl irja le az oda érkez6 OGM iizeneteket. Jelen esetben az ens4
interfész szemszogébdl latjuk, ezért szerepel a képen 7 interfész. Mint ahogy azt
emlitettem a B.A.T.M.A.N. MAC cimeket hasznal igy itt is ezt lathatjuk. Lathatunk még
egy last-seen oszlopot, ahol az az eltelt id6 szerepel, ami ota az utolsé iizenet érkezett.
Amennyiben egy bizonyos 1d6 oOta nem érkezik iizenet valahonnan a rendszer
automatikusan eltavolitia a tablajabol. Ezt az idétartalmat nem tudjuk allitani
alapértelmezett érték. Tovabbi elemzéshez megtekinthetjik még az egyes bat
csomopontok szomszédsagi tablajat, ahol latjuk, hogy egyes interfészeknek kik a
kozvetlen szomszédjaik. [8]

root@670-BatMan- /etc/systemd/network# sudo batctl neighbors
B.A. T.M.A.N. adv 2018.3, MainlIF/MAC: ens4/0a:20:01:01:49:50 (bat0/0a:20:C
IF Neighbor last-seen

ens4 2 02:49:5 204s

enssS 2 01:49:5( 704s

5.6. dbra 670-BatMan-000 eszkoz szomszédsagi tablaja
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Ismét az ensd interfész szemszogébdl latjuk a halozatot igy szomszédként megjelenik
ugyanazon a gépen talalhat6 ens5 interfész illetve a linux bridge masik oldalan talalhato
a 3-as gépet amin az ens5 interfész 0a:23:01:01:01:49 MAC cimmel rendelkezik.

Probaljuk meg elérni a 0-as géprol az 1-es gép bat0 interfészét. A ping sikeres volt tehat
a kommunikacié jol miikodik a két gép kozott. Jarjunk el hasonldé moédon a tobbi gép
kozotti kapesolat tesztelése érdekében. Amennyiben minden ping sikeres volt térjlink at
az utvonalak, routing tesztelésére. Ha esetleg hiba volt a halozatban a fenti debug
parancsok segitségével kiderithetjiik melyik interfész van rosszul beallitva.

5.3. Batman-adv protokoll tesztelése

Az utvonalak tesztelésére a batman-adv-ba alapértelmezetten traceroute parancsot fogjuk
hasznalni, ami kiirja, hogy milyen csomopontokon ment keresztiil a csomag cél allomas
felé. Probaképpen 0-as és a 2-es gépek kozotti kapesolatot teszteljiilk mivel ezek nem
kozvetlen csomépontok. gy amikor az egyik briget kikapcsoljuk vélhetéen a protokoll
reagalni fog és masik Gtvonalat fogja valasztani.

Adjuk ki a kovetkez6 parancsot batctl traceroute 192.168.123.4 a 0-as gépen.

5.7. abra traceroute teszt eredménye (-2 gépre elsé allapot

Ahogy a képen latjuk a vartnak megfelelden tortént az elsd traceroute. 2 interfészen
keresztiil utazott a csomag. Az els6 allomas a 3-as gép ens4 interfésze volt, majd onnan
tovabb ment a 2-es gép ensd portjara. Ezzel a csomag elérte a célallomast, igy levontuk
az a kovetkeztetést, hogy a protokoll a brBatMan002 es brBatMan001 bridgeket
hasznalja. Ahhoz, hogy a protokollt valtoztatasra kényszeritsiik lefogjuk kapcsolni a
brBatMan002 bridget. Ehhez a KVM hoston fogjuk kiadni a IP link set dev
brBatMan002 down parancsot. fgy a protokollnak masik atvonalat kell keresnie. Adjuk
ki Gjra a batctl traceroute 192.168.123.4 utasitast a 0-as gépen és figyeljiik meg merre
megy most a csomag.

endre@670-BatMan-000: ~

000:/etc/systemd/networkf sudo batctl traceroute 192.168.123.4

:49:50), 50 hops max, 20 byte packets

168.123.4 (Oa:21:01

s 0.236 ms

H N

0.301 ms

[N

]

[ I ]

0.299 ms 15 0.131 ms

5.8. abra traceroute teszt eredménye 0-2 gépre masodik allapot

Lathatjuk, hogy a protokoll egybdl Gj utvonal utan nézett. Most a brBatMan000 felé
indult a csomag, mivel a masik irdnyba le volt kapcsolva a bridge interfész. Végiil
megérkezett hasonl6 modon a célallomasra. A vartnak megfelelden tortént meg az
utvonalvalasztas, jol lathatd, hogy a rendszer képes reagélni egy olyan helyzetre mikor
egy esetleges kapcsolat megsériil.
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Miutan lattuk, hogy csatorna sériilés esetén képes masik alternativat talalni egy semleges
allomasra, teszteljik le hogy képes-¢ elérni azt a csomépontot amivel ugymond
megszakadt a kapcsolata. A 3-as gép eddig a rendszer szempontjabdl szomszédos
csomoOpontnak mindsiilt viszont most nincs kdzvetlen kapcsolat. Tehat adjuk ki a batctl
traceroute 192.168.123.5 parancsot, ami a 3-as gép bat0 interfészének cime.

EP endre@670-BatMan-000: ~ — O

5.9. abra traceroute teszt eredménye 0 -3 gépre

Latjuk, hogy a csomag eléri a célallomast de korbe utazik a halozaton a kdzvetlen bridge
hianya miatt. Ami mutatja nekiink, hogy esetleges csatorna vesztés esetén nem esik ki az
adott csomopont, ha redundansan hozzuk 1étre a kapcsolatokat.

5.4. Open VPN konfiguralasa

Miutan a haldzatunkat leteszteltiik a batman-adv mikodését linux bridgekkel tovabb
lépiink az OpenVPN konfiguralasara. Ahhoz, hogy betdltsiik a modult futtassuk le az apt-
get install openvpn parancsot. El6szor csak egy csatornat probalunk létrehozni és azon
keresztiil kommunikaciot létrehozni két gép kdzott. A csatorna két végpontjan egy kliens
¢és egy szerver gép all majd. Mindkét gép tipus esetében sziikségiink lesz tap virtudlis
interfészekre. A két tap interfész konfiguracioja nem sokban kiilonbéznek egymastol. [9]

A konfiguracios fajlok létrehozasahoz 1épjlink be a /etc/openvpn/ mappaba és hozzunk
1étre egy tap0.conf f4jlt.

23 endre@670-BatMan-000: ~
GNU nano 3.2

dev tapl
secret /etc/openvpn/tapl.key

port 9998

keepalive 10 &0
ping-timer-rem
persist-tun
persist-key

5.10. abra tap0.conf fajl tartalma

A képen lathato, hogy megadjuk az interfész nevét, 1ényeges, hogy nem lehet néviitkdzés
a tobbi interfésszel. Tovabba megadjuk, hogy a szerver melyik portjan figyeljen. A kliens
majd ugyanezen porton probal meg kapcsolatot 1étesiteni a masik allomassal. A kliens
gép konfiguracidja kiegésziil még egy fontos Remote mezével, amiben megadjuk annak
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az allomasnak az IP cimét, ahova majd csatlakoznia kell a csatornaval. Mindemellett a
konfiguracios fajlnak tartalmaznia kell egy kulcsot €s annak elérését.

Az egyszeriiség kedvéért 2048 bites szimmetrikus kulcsokat alkalmazunk, amiket a
kovetkez6 paranccsal generalhatunk le: openvpn --genkey --secret tap0.key

Mindkét gépen elhelyezziik a .key kiterjesztést fajlokat a megfeleld konyvtarba. Ezutan
a system-d ujrainditasaval létrejonnek az interfészek. A létrejottik utan fel Kkell
kapcsolnunk, illetve hozza kell adnunk a B.A.T.M.A.N. halézathoz. Az alabbi két
paranccsal tehetjilk meg ezeket: batctl if add tapO illetve IP link set up dev tapO.
Amennyiben sikerrel jartunk batctl if utasitast kiadva latnunk kell az aktiv tap0 interfészt.

A tesztelés legegyszerlibb modja, hogyha a virtualis gépek kozotti kapcsolatot pingeléssel
tesszilk probara. A ping sikeres volt tehat a csatorna megfelelden mikodik. Igy
rendszeriinkben a 4 gép kozott 3 linux bridge illetve 1 VPN csatorna miikodik
zavartalanul.

Tovabba a mivel a rendszerlinknek hibatiiréssel kell rendelkeznie ezért a VPN csatorna
mellé kiépitiink meg egy csatornat. Amivel ellendrizziik, hogy a rendszer képes-e kezelni
a redundans utvonalvalasztast. A masodik tap interfészt az elséhdz hasonldéan hoztam
1étre ligyelve annak elnevezésére. Hasonldéan hozzdadtam a B.A.T.M.A.N. hél6zathoz és
felkapcsoltam az interfészeket. Majd megpingeltem az egyik eszkozrdl a csatorna masik
végén 1évo eszkozt. A ping probléma mentesen megtortént igy a tesztet sikeresnek
tekintem.

Ezzel a tesz kdrnyezetem teljes lett tovabbi tesztelésre nincs szitkségem annak érdekében,
hogy elkezdjem megtervezni az éles rendszert.
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6. Architektira megtervezés

Végs6 rendszeriink tervezésél figyelembe vettem a teszt kornyezetiinkbdl lesziirt
konzekvencidkat. Fontos, hogy egy rugalmas rendszert készitsiink, ami reagalni tud a
csomopont hibakra az otthoni internet megbizhatatlansaga miatt. Tovabba lényeges, hogy
szervereink barmikor elérhetdek legyenek, rendelkezésre alljanak. Igy redundénsra kell
tervezniink a rendszeriinket.

Adott 3 kiszolgalo szerver gép, amik kapcsolodnak az egyes telephelyek belsé
halozatahoz. Mindharom telephely egymastol foldrajzilag tavol helyezkedik el igy nagy
segitségiinkre lesz az OpenVPN SSL technoldgidja, ami képes az interneten keresztiil
csatornat létesiteni a csomopontok kozott.

A kiszolgalo gépeknek kommunikélnia kell egymassal emellett kdzottiik 1évo kapcesolat
1étfontossagu, mivel ha az egyik eszkoz kiesne csatorna probléma miatt, a rendszer
mikodés képtelen lenne. Ezért a harom kiszolgald rendszer kozott tobb csatornat is
tizemeltetni fogunk. Jelen esetben az attekinthetéség miatt 2 csatorna lesz a két kiemelt
forgalommal rendelkezd szerver gép kozott.

Tovabba mivel az interneten keresztiil szeretnénk elérni a rendszeriinket igy szlikségilink
lesz mindegyik géphez statikus publikus IP cimekre. Amikhez majd az egyes
csomopontokkal SSH kapcsolaton tudunk kommunikalni. Mikor egy végfelhasznalod
csatlakozik a haldzathoz kapnia kell egy belsé IP-t, amivel majd a batO interfésze fog
rendelkezni. A kapott IP A osztalybeli 10.0.0.0 cimtartomanybdl lesz kiosztva, mivel nem
tudjuk eldre, hogy hany eszkéznek kell majd IP cimet kiosztunk igy a legkézenfekvobb
valasztas ez az osztaly volt. Lehetséges lesz, hogy egy kliens gép tobb szerverhez is
csatlakozzon egy masik csatorna segitségével. Ezzel is csokkentse a terhelést a
szervergépek csatornai kozott és gyorsitsa a rendszert.

Amennyiben egy 0j eszk6z csatlakozik a halozathoz, elézetes konfiguraciora van sziikség
mind a szerver mind a kliens gépeken. Ahhoz, hogy ez megvalositsuk 1étre fogunk hozni
egy menedzser gépet, ami csak ezeknek a gépeknek a konfiguralasat végzi.
Szakdolgozatom fontos témdja, hogy ez a gép miként intézi majd az 0j eszkozok
csatlakozasat a hal6zathoz. A menedzser gép egy script segitségével fogja véghez vinni
a telepitést. A script tartalmazni fogja az egyes konfiguracios fajlok elhelyezését és azok
tartalmanak helyességét. Az egyes szerverekr6l nyilvantartja, hogy milyen IP cimeket
adtak ki, illetve, hogy milyen tap interfészekkel rendelkeznek, hogy ne legyen néviitkdzés
miatt hiba a halézatban. Tovabba mivel statikus kulcsokkal fogunk dolgozni a
rendszeriinkben igy azt a script fogja generalni majd azt és elhelyezni mind a szerven
mind a kliensen. Tulajdonképpen a script segitségével lesz egy atfogd képiink a
halozatrol.
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A mesh halozatok tulajdonsdga miatt az egyes csomopontok nem csak a kliens vagy
szerver szerepet toltik be, hanem akar egyszerre mindkettét. Ez megvalosithatd az
OpenVPN-nel minddsszesen az csatornakat kell helyesen beallitani. igy megoldhaté lesz
az is, hogy az egyik szerveriinket ugy is elérje a masik kliens eszkozt, hogy neki nincs
kozvetlen 0sszekottetése vele. Emellett szeretnénk, ha a szervereink kozotti csatornak
csak akkor haszndlna a rendszer, ha éppen nincs leterhelve igy noveljiik a sebességét a
halézatnak.

Tunnel

SEEIVEI-001 SZETVET-002

Kliens

Kligns

6.1. abra VPN csatorndk lehetséges megvalositdsa

A szervergépek operacios rendszerének a mindenképpen Linux-disztribiciot a Linux
kernel miatt. A kernel alapbdl tartalmazza a batman-adv protokoll és a jovében pedig az
OpenVPN is bele lesz épitve. Ami azt jelenti, hogy minden Linux kernelen alapulo
rendszer képes lesz kapcsolodni a halozathoz, ideértve az okostelefonokat is. Igy a harom
kiszolgald gépnek Debian rendszert valasztottam annak is 10.11 verzidjat a
kompatibilitas miatt.

Osszefoglalva roviden rendszeriinket harom kiszolgalé Debian gépiink lesz, amik a
kiilonbozo telephelyeken helyezkednek el. A gépek kozott két OpenVPN csatorna lesz
kiépitve, hogy ndveljiik a halozat megbizhatosagat. A halozatba csatlakozo gépek kapnak
a 10.0.0.0 cimtartomanybol egy IP cimet. Ezt a cimet hasznalja majd ahhoz, hogy a
B.AT.M.A.N. hélézaton kommunikaljon. Az 0j gépek csatlakozasat egy kiilsd
menedzser gép fogja intézni egy Python script segitségével.
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7. Mesh architektira megvalositasa

7.1. Host rendszer kivalasztasa

A rendszer megvaldsitasanak foszempontja volt, hogy minél jobban hasonlitson a
tervezésben leirt idedlis rendszerre, amely képes teljesiteni a tdle elvartakat. Fébb célom
volt egy olyan rugalmas rendszer, amely képes reagalni a csomdponti hibakra. Igy a teszt
kornyezetben hasznalt lokalis KVM host rendszert egy interneten keresztiil konnyedén
menedzselhetd architektarara cseréltem le. Mivel az egyes csomopontok konfiguralasat
SSH kapcsolaton keresztiil allitom be majd a script segitségével. Emellett fontos
tulajdonsdga a megvaldsitasnak, hogy valtozoéan a felhasznalok mennyiségétdl képes
legyen novelni a szerverek teljesitményét, fel-le skalazhatdo legyen. Ezeknek a
kovetelményeknek konnyedén megfelel egy felhdarchitektira, igy rendszeriink alapja
egy felhdszolgaltatd lesz. Tovabbi eldnyei a felhdszolgaltatoknak: [10]

o Koltséghatékonysag: A felhdalapu szolgaltatasok igénybevételének nincs indulo
koltsége, a vallalkozasoknak nem kell draga hardver- és szoftvereszkozoket,
adattarol6 berendezéseket vasarolniuk. A szolgaltatas jol skalazhato, a szerverek
¢és egy¢eb berendezések karbantartasa a szolgaltatast biztosito feladata

o Skalazhatdésag: igény szerint beallithatd, hogy mire van sziikségiink, rugalmasan
beallithatd az eléfizetés. Mit jelent ez a gyakorlatban? Azt, hogy az idében és a
tarhelyben fel nem hasznalt kapacitasért nem kell fizetniink. Ezzel pedig ismét
kikotottiink az elsd pontnal, hiszen csokkentettiik a vallalatunk koltségeit.

e Gyorsasag: a napjainkban elérhetd felhd lizemeltetés mar rendkiviil gyorsan,
néhany kattintassal telepithetéek. Ennek kdszonhetéen perceken beliil hasznalni
tudjuk Oket.

e Megbizhatosag. A felhdalapi szamitastechnika egyszeriibbé és olcsobba teszi az
adatmentést, a katasztrofa utdni helyreallitast és az lizletmenet folytonossagat,
mivel az adatok a felhdszolgaltatd hélézatan tobb redundans helyszinen is
tiikrozhetok.

A harom Deployment modell koziil a publikus felhd megoldas fogom vélasztana mivel a
nem all hardver rendelkezésemre, illetve az iizemeltetéssel sem kell ez esetben
foglalkozni. Igy anyagi szempontbol ez a modell a legjobb valasztas. A szolgaltatoi
modellek koziil 1aaS (Infrastructure as a service) azaz platform, mint szolgaltatast fogom
valasztani mivel ebben az esetben a szolgaltatd maga biztositja a teljes mogottes
platformot, operacids rendszert. Emellett fontos szamunkra, hogy megoldja a halézatot,
illetve a tarolast is. Ebben az esetben nekiink csak az alkalmazéasunkat kell feltelepiteni
de az egyszerliség kedvéért az alkalmazasunk egy kiilsé géprdl fog futni és SSH
kapcsolaton keresztiil fogja beéllitani, ezt a késébbiekben még részletezni fogom.

A kovetkezd 1épéslink, hogy kivalasztjuk melyik szolgaltatondl szeretnénk a
szolgaltatdsunkat futtatni. T6bb nagy szolgaltatod koziil valaszthatunk, de végiil nekem a
Huawei felh6szolgaltatora esett a valasztasom, tekintve, hogy viszonylag 4j szolgaltatorol
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beszéliink europaban remek technologia tjitasokkal, illetve a nagyobb versenytarsakhoz
képest kedvezébb arakkal.

7.2. Eroforrasok kivalasztasa

Kovetkezd részben ki kell valasztanunk a szamunkra megfeleld eréforrasok, amik
képesek ellatni a nekik szant feladatot mindezt a lehetd legjobban optimalizalva anyagi
¢s terhelési szempontbol.

Els6 sorban sziikségiink lesz 5 darab virtualis gépre, amik a topologiank alapjat fogjak
adni. Ezeket a felhoszolgaltatonal ECS-nek az az Elastic Cloud Server-nek nevezik. Az
ECS egy alapvetd szamitasi egység, amely vCPU-kbdol, memoriabol, operacids
rendszerbdl és Elastic Volume Service (EVS) kotetekbdl all. Az ECS 1étrehozasa utan
hasonldan egy fizikai rendszerhez egybdl haszndlatba is vehetjiik a gépeket. Konnyedén
ujraindithatjuk, fel-le kapcsoljuk, vagy akar az er6forrasokat is modosithatjuk. [11]

Miutan kivalasztottuk a nekiink megfelelé eréforrasokat meg kell adni a VPC (Virtual
Private Cloud) beallitasokat. Ez a szolgaltatas képes a gépeket logikailag elszigetelni
emellett virtualis privat halozatokat hozhatunk benne Iétre. Tovabba testre szabhatjuk az
alhalozatokat, a biztonsagi csoportokat, haldozati ACL-eket. Mi rendszeriikhoz a
192.168.0.0/16 C osztalyu IP tartomanyt valasztottam. Ugyelniink kell arra, hogy amikor
majd telepitjiik a rendszeriinket ott bat0 halozati interfésznek kell adnunk egy IP cimet
aminek nem szabad litkdznie ezzel a tartomannyal.

Name/ID Monitori... AZ Y7 Status Specifications/Image IP Address

eg-OPEN-VPN-Server003
9741¢cb70-f9e0-46¢9-8c... -

2VCPUs |4 GIB | cBs...  Sebeiehieiehieted 5 Mbit/s

AZ i
RUNnG o ubuntu-20.04-x86_  192.168.1.147

2VCPUs |4 GiB | cBs...  Conmeeeeeemmeeees 10 Mbit/s

eg-OPEN-VPN-kliens001
- eu-ubuntu-20.04-x86_  192.168.1.194

463d0707-8493-4672-6... AZ2 Running

eg-OPEN-VPN-kliens002 . 1vCPUs | 4 GiB | s6.... e 5 Mbit/s
= AZ1 Running
803e218¢-891e-4992-a0... eu-ubuntu-20.04-x86_  192.168.1.219

eg-OPEN-VPN-server001

o Conning 4 VCPUS |8 GIB | cBs..  RARRRRRRRRR 5 Mbit/s
56b188f4-cd54-41bf-ad... = unning

eu-ubuntu-20.04-x86_  192.168.1.124

eg-OPEN-VPN-server002 _ 8vCPUs | 32 GIB | s6..  EiEmemases 1 Mbit/s
=i AZ1 Running
bedbb8a7-3c1c-4072-b4... eu-ubuntu-20.04-x86_  192.168.1.223

7.1. abra Erdoforrasok dltalanos specifikacioja

Az alapvetd beallitasok utan hozzuk létre az ECS-ket. A rendszer kialakitasat tekintve 3
szerver gépiink lesz, illetve 2 darab kliens csomopontunk. Mindegyik virtudlis géphez
beallitottunk EIP (Elastic IP) — azaz publikusan elérhet6 IP cimet — aminek segitségével
elérhetd valik az interneten keresztiil. Fontos szempont ez szamunkra hiszen a gépeket
SSH kapcsolaton keresztiil szeretnénk konfiguralni, amit a késobbiekben még részletezni
fogok. Az ECS-ek 1étrehozasa utan elsd 1épésiink lesz, hogy az SSH kapcsolatot teszteljiik
majd beallitsuk a kulcsot. Ehhez nyissunk egy parancssort majd 1épjiink be a gépekere az
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EIP-ken keresztiil. Az elsd bejelentkezésnél jelszot fog kérni a rendszer, amit le kell
cserélnlink RSA kulcsokra mivel a program ennek a segitségével 1étesit kapcsolatot. Az
aszimmetrikus kulcsu titkositds nagy elénye, hogy az interneten keresztiil is torténhet,
mivel attol mert valaki megszerzi a nyilvanos kulcsunkat még nem képes megfejteni a
tikositott lizentet a privat kulcs nélkiil. Ennek a beallitasa utan a gépek készen allnak a
telepitésre.

7.3. IMOGO Script leirasa

Mivel a projekt vallalati kornyezetben késziilt és tobb kiils6 komponenst felhasznalunk
igy célszeri volt a sajat programom elnevezni igy kapta az IMOGO nevet.

Miutan elkésziiltiink az er6forrasok beallitasaival attérhetiink a dolgozatunk {6 céljahoz,
hogy létrehozzuk a gépek kozt azt a kapcsolatot, ami képes biztonsagos kommunikéciot
létrehozni a gépek kozott az interneten keresztiil. Mivel szeretnénk egyszerre tobb gépet
beallitani, emellett 4j kapcsolatot hozzaadni a haldzathoz, ezen feliil fel-le kapcsolni az
egyes kapcsolatokat rengeteg iddot sporolhatunk meg ha ezeket a folyamatokat
automatizaljuk. Az egyes gépek konfiguracioja egészen hasonlé csak apro valtoztatdsokat
kell belevinni igy célszerii egy scriptet irni ehhez. Erre a célra a legalkalmasabb nyelv a
Python mivel egy script nyelv, amely emellett rengeteg modullal van ellatva.

Az alapvet6 elvarasunk a script felé, hogy egy egyszerli felhaszndlo feliileten keresztiil
vezérelni lehessen az eldre Osszedllitott bash scripteket. Az egyes scriptek segitségével
képes legyen felkonfigurdlni egyszerre tobb csomopontot is. Alkalmas legyen Uj
csomopont hozzaadasara, illetve meglévé kapcsolat lekapcsolasara. Emellett
megjelenitse az aktualis topologiat grafok segitségével.
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7.3.1. Program altalanos felépitése

Mivel a python egy script nyelv igy lényeges, hogy a koédot jol attekinthetéen erdsen
strukturaltan irjunk meg. Lényeges, hogy az egyes programrészek kelloképpen
elkiilonitsiik egymastol ezzel segitve az olvashatosagot. Ehhez MVC (Model-View-
Controller) tervezesési mintat fogom alkalmazni.

Oata 15 sent and
recievad in views

—)
—_—

rl
-

Date from the dser Interfsce
iz zent to the controller.

7.2. abra MVC tervezési minta [18]

Ez az architektura az alkalmazast hdrom részre osztja, amelyek egymastol fliggenek és
kapcsolodnak egymashoz. Egyes részeinek jellemzoi a kovetkezok:

Modell: A modell komponens az alkalmazasunk alapjat képezi itt hatarozzuk meg
a hasznalni kivant adat tipusokat, itt taroljuk adatainkat. Tekinthetiink ra tgy, mint
az architektira kozponti részére, parancsokat kap a Controller rétegtél majd
adatokat szolgaltat a View réteg felé. Viszont a felhasznaloi feliilettél nem fogad
el utasitasokat kizarolag a Controller-rel kommunikal.

View: Ez a komponens felel a felhasznaloi feliileten megjelenitendd adatokért,
illetve a felhasznaldval vald Gsszes interakcioval. Ideértve a bementeket az egyes
ablakok kinézetét, megjeleniti a Controller, illetve a modell altal kapott adatokat.
A beérkez6 adatokat pedig tovabbitja a Controller felé.

Controller: A Controller komponens a felelds a Modell, illetve a View
Osszekottetéseeért. Ez feleltethetd meg az alkalmazasunk agyénak itt talalhato az
tizleti logika. Ez felel a View-bol érkezé kéréseknek a paranccsa alakitasaért majd
azokat végre hajtja a Modell elemein. [12]
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7.3.2. Modell réteg kialakitasa

Els6 sorban programunk alapjat képez6 modell réteget szeretném kialakitani ugy, hogy
jol attekinthetd kelléen elszeparalt osztalyokat hozok létre. A haldzatunkat felmérve
elérelathatdban 3 nagyobb egységre fogom bontani a rendszert. A kapcsolatok
kialakitasahoz az eldszor is OpenVPN nek Tap interfészekre van sziiksége, ennek
beallitasdhoz 1étre hoztam a tap osztalyt, ami az alabbi médon épiil fel:

class tap:

def _ init__ (self,type,port,sLink,dLink, key="",remoteIPr = ""):
self.type=type

self.port=port

self.sLink=sLink

self.dlink= dLink

self.remoteIP= remoteIP

self.key = key

7.3. abra TAP osztaly konstruktora

Ahogy a képen is lathatdo a konstruktoran keresztiil kapja meg a konfigurdcidhoz
sziikséges adatokat. Els6ként megkapja a tipusat az interfész, hogy kliens vagy szerver
kapcsolodasi pont lesz e. Ennek értéke string tipusu s vagy k lehet. A soron kdvetkezo
elem a tap portja, amin keresztiil a kliens keresni fogja a szerver forditva pedig ott fog
hallgatni a kiszolgald. Ennek a paraméternek fontos, hogy egyezzen az értéke a masik
csomoponton 1évd porttal, kiilonben nem fog létrejonni a kapcsolat. A kovetkezd két
paraméter slink, illetve dlink a megjelentést fogja segiteni, ez hatdrozza meg a graf éleinek
végpontjait. A kovetkezd paraméter a remotelP, amit csak a kliens tap konfiguracioknal
kell megadni mivel csak a nekik van ilyen mezdjiik. Ennek értéke a szerver csomopontnak
EIP értéke lesz. Az utolso érték pedig Key lesz, ami a kapcsolatnak a statikus kulcsa lesz.
Itt is figyelemmel kell lenni, amikor példanyositjuk az osztalyokat akkor az dsszetartozo
tap interfészek azonos statikus kulccsal rendelkezzenek.

class node:
deft __init_(self,id,batmanIp,Mams):
self.id=id
self.batmanIp=batmanIp
self.Name=Name
self.neighbors = []
self.NOTap = @

7.4. abra Node osztaly konstruktora
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Kovetkezé osztalyunk a Node osztaly lesz, ami a halézatunk szempontjabol egy-egy
csomopontot fog jelolni. Itt is el6zOhez hasonloan egy egyszerli osztalyrdl beszéliink,
amely konstruktoran keresztiil kapja meg az alabbi értékeket:

Els6 paramétere az id mez6, amely a csomopontokat egy egyedi azonositoval lat el, ami
alapjan késébb sziirhetiink rajuk. Kovetkez6 mezé a batmanlP lesz, ami az egyes
gépeknek a Batman hal6zaton hasznalt bat0 interfészén hasznalt IP cime lesz. Itt is fontos
megjegyezni, hogy tigyelniink kell ra, hogy ez az IP ne iitk6zzon az felh6 VPC-ben
hasznalt [Ptartomannyal. Soron kovetkezé elemiink a Name paraméter lesz, ami a
megjelenitésben jatszik majd nagy szerepet hiszen a graf egyes csucsai ezen a néven
fognak megjelenni. Ezt koveti az adattagok soraban a neighbors mezd, ami egy {ires
listaként hozunk létre a példanyositas soran. Ez a lista az egyes csomdpontoknak fogja a
szomszédos gépeit tartalmazni. A koradbbiakban meghatdrozott Tap osztaly segitségévél.
Mivel egy Tap interfész két gép kozotti kapcesolatot hivatott jelképezni igy tokéletesen
alkalmas erre. Igy minden Node képes lesz szamontartani az aktualis kapcsolatait mivel
az egyes Tap elemekbdl tudni fogja a cél, illetve a forras csomdpontok egyedi azonositoit.
Az utolsé mez6 pedig NOtap egy szimpla adattag, ami a megjelenités soran lehet hasznos
szamunkra, hogy a grafunk egyes ¢éleinek sulyat jelolje.

Az utolso osztalyunk pedig a Topologie osztaly lesz, ami kiilonb6z6 a masik két osztalytol
mivel a példanyositas soran egyetlen adattagot sem kell megadnunk:

class Topologie:
def init (self):
self.Nodes=[]

7.5. dbra Topologie osztdly konstruktora

Minddsszesen egyetlen iires listdt hozunk létre a példanyositds soran, ami a program
futasa kozben létrehozott Osszes Node tipusu elemet tarolni fogja. Igy ennek az
osztalynak segitségével az egész haldzatrol képet kaphatunk. Ez a vizualis megjelenésben
nagy segitségiinkre lesz, hiszen a listanak az elemeit kell majd abrazolnunk. Ahhoz, hogy
késdbbiekben a grafot dsszerakjuk sziikségiink lesz belsd fliggvényekre, amiket logika
szerint két csoportra osztanék. Az elsd csoport, ami graf felépitését szolgaljak, a masodik
pedig ami ezeknek segitségével megjeleniti a grafot.
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def Append(self, new value):
self.Nodes.append(new_value)

def addNode(self,net,id,label):
net.add_node(id,label)

def addEdge(self,net,source,destination,val=2):
net.add_edge(source,destination,valus=val)

def createTopologie(self):
net = Network()

return net

7.6. dbra Topologie osztdly fiiggvényei 1

Az els6 metodusunk egy egyszerii Append() fiiggvény, ami arra szolgal, hogy a 1étre
hozott Topologie osztdly Nodes listajat fogja feltdlteni Node elemekkel. Ehhez a
figgvény bementeként megkapja a hozzdadni kivant Node példanyt. A kovetkezd harom
fiiggvény a graf egyes részeit fogja Gsszerakni. A megjelenitéshez hasznalni fogjuk a
pyvis.network bévitményt, ami képes halozati grafok épitésére és vizualizalasara.
Csomopontonként vagy élenként testre szabhatd. A csomopontoknak szineket, méreteket,
cimkéket és egyéb metaadatokat lehet adni. [13] Ennek a csomagnak a beépitett
fliggvényeit fogjuk hasznalni, majd a késdbbiekben a Controller osztalyban meghivni. Az
addNode() illetve addEdge() egészen hasonldé metddusok mivel mindkettével bévitjiik a
grafot. Az egyik egy élet a masik pedig egy csomdpontot ad hozza. Paraméterként fogjak
megkapni az egyes metaadatokat, amiket egy Network objektumhoz fogja hozzaadni. A
CreateTopologie() fliggvényt ezt az elére definialt Network osztaly fogja 1étre hozni,
amihez a késObbiekben az éleket, illetve a csomoOpontokat fogjuk hozzaadni.

A masodik csoportunk a graf megjelenitését fogja szolgalni. Ehhez sziiksége lesz az eldbb
definialt Network osztdlyra, amit mar feltoltottiink csomopontokkal majd azokhoz
bedllitottuk a kapcsolatokat. Ezt az értéket bementi paraméterként fogja megkapni az
alabbi modon:

def generateGraph(self,network):
network. show( "nodes.html ")
hti = Html2Image()
hti.screenshot{ html_file='nodes.html', save_as="nodes.png')

=

7.7. abra Topologie osztadly fiiggvényei 2

A kapott értkéken meghivjuk az elére definialt show() ami a graf megjelenitése szolgal.
Alapértelmezetten egy html fajlba generdlja ki a rendszer, ami nekiink a késébbiekben
problémat okozhat mivel szeretnénk felhasznaloi feliileten megjeleniteni azt. Ezért a html
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oldalbdl a html2Image bévitmény segitségével egy png fajt generdlunk, majd lementjiik.
Ezt fogjuk a kés6bbiekben jeleniteni a képernyon.

7.3.3. View réteg kialakitasa

A kovetkez6 réteg, ami bemutatasra keriil a View felépitése lesz. Mivel programom 6
célja, hogy a haldézatot konfiguralja igy a felhasznaloi feliilet csak azt a célt szolgalja,
hogy minél egyszerlibb legyen a scriptek hasznalata. Ennek értelmében torekedtem az
letisztultsagra, illetve felhasznalobarat kialakitasra. Az alapgondolat, hogy a program
inditasakor a felhasznal6 egybdl a fdomeniiben talalja magat, ahol egybdl lathatja az alap
funkcidkat egymdés alatt. Majd innen nyilik tovabb majd az egyes ablakok a
rendeltetésiiktdl fliggden. Ennek a felépitésnek mentén szeretném bemutatni a réteget.

Ennek a felépitésnek Osszedllitdsdra létre hoztam egy alap screen osztalyt, amely
tartalmazni fogja minden ablakunkat. Ennek az osztdlynak a kiilonb6z6 fiiggvényei fogja
létrehozni az egyes mellékablakokat. A megjelenités a tkinter nevezetii python
bdvitménnyel valdsitom meg. A modernebb megjelenités érdekében egy tovabb
fejlesztett verzidjat fogom hasznalni a customtkinter- t.

Az osztaly létrehozésa utan el is kezdhetiink definialni a konstruktort, ami egy Main ablak
objektumot fog majd kapni paraméterként, amin majd a modositasokat végre fogja
hajtani. Els6 sorban a bovitmény beépitett fiiggvényeit fogjuk hasznalni a megjelenités
soran majd azok segitségével hivjuk meg a Controller rétegben 1évé metodusokat. Az
ablak f6 paramétereit az osztaly elején meghatarozzuk. Beallitjuk a geometry() fiiggvény
segitségével az ablak nagyséagat pixelben értelmezve. Ami jelen esetiinkben 260*320 lesz,
mivel a kis méret lehetdséget ad majd a késObbiekben hogy telefonokra is kiterjesszem
az alkalmazast. Ez utan elnevezziik az ablakunkat ,,Fdoldal” névvel, majd beallitjuk az
alapvet0 stilusat a customtkinter segitségével dark illetve green szinkombinaciora. Ezzel
is modern kiils6t kolcsondzve alkalmazasunknak. Mivel ez lesz a kezdd oldala
alkalmazasunknak igy be kell allitanunk neki a toplevel értékékének a nullat. A
késdbbiekben lesz ez segitségiinkre, hogy 1jabb ablakokat indithassunk ezzel
parhuzamosan.
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class screen:
def __init__(self, Main):
self.Main = Main
self.Main.geometry("260x320")
self.Main.title("Fémend™)
customtkinter.set_appearance_mode("dark")
customtkinter.set_default_color_theme("green")
self.toplevels = 0
buttonl = customtkinter.CTkButton(Main, text="Topolégia megjelenitése", width=2080,
height=40, text_font="Timesnewroman", command=self.display_topologie)
buttonl.place(x=30, y=1080)
button?2 = customtkinter.CTkButton(Main, text="Halozat konfiguralasa", width=200,
height=40, text_font="Timesnewroman", command=self.setUpT)
button2.place(x=30, y=30)
button3 = customtkinter.CTkButton(Main, text="Uj csomépont hozzaadasa", width=200,
height=40,text_font="Timesnewroman", command=self.New_Node)
button3.place(x=30, y=170)
button4d = customtkinter.CTkButton(Main, text="Csomépont levalasztasa", width=200,
height=40, text_font="Timesnewroman", command=self.Del_Node)

button4.place(x=30, y=240)

7.8. dbra screen osztaly megvalositasa

Kovetkezd 1€pésiink az ablakon szerepld widgetek felhelyezése lesz a képernydre. Mivel
a kezddképernyd csupan a navigaciodt szolgalja a tobbi ablak k6zott igy roppant egyszerii
a felépitése. E16szor egy gombot hozunk létre tigy, hogy 1étrehozunk egy valtozot, amiben
eltaroljuk majd a gomb egyes tulajdonsagait. A customtkinter egy beépitett CTKButton
metodusat hasznalva létrehozzuk a widgetet. Itt megadjuk neki eldszor, hogy melyik
ablakon szeretnénk megjeleniteni, ami mi esetiinkben a Main lesz. Emellett megadjuk a
gomb feliratat, sz€lességét, magassagat, betlitipusat, illetve a gomb aktivalasal hasznalni
kivant metoddusokat.

Ennek mint4jéara létrehozzuk a jovében hasznalni kivant metddusokhoz gombokat. Eldre
lathatolag 4 gombra lesz sziikségiink. Ezek a fliggvények fogjak megnyitni az jabb
ablakokat, ahol kiilonféle események fognak megvalésulni. Ugy, mint topolédgia
megjelenitése, teljes haldzat konfiguralasa, (ij csomopont hozzaadasa, illetve a csomopont
levalasztasa. A megfelel6 fliggvények neveit a commad mezéértékének kell megadni. A
gombok létrehozasa utdn csupan egy dolgunk maradt, hogy megjelenitsiik a magat az
ablakot a mainloop() beépitett funkcidval.

if __name__ == "__main__":
Main = customtkinter.CTk()
obj = Mainscreen.screen(Main)

Main.mainloop()

1.9. abra Main window létrehozasa

Az egész program igazan egyszerlien ezzel a harom sor futtatdsaval indul el. Amit a
struktira megdrzésé érdekében az egyes rétegektdl fliggetleniil egy init  fajlban
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keriil meghivasra. Itt 1étrehozunk egy customtkinter ablakot majd azt odaadjuk egy screen
tipusu osztaly konstruktoranak. Majd a programot futtatva ezt az ablakot kapjuk:
Fomenu

Halozat konfiguralasa

Topolégia megjelenitése

Uj csomépont hozzaadasa

Csomopont levalasztasa

7.10. abra Fomenii ablak megjelenitése

Ha kiprobaljuk az egyes gombokat akkor egyeldre a program hibat fog dobni mivel még
nem létez6 fliggvényt probal meghivni. Ezt a késébbiekben orvosoljuk. Tovabb haladva
a View réteg bemutatasa soran mivel az ablakok kinézete igen hasonl6 nem fogom
egyesével részletezni azok dizdjn elemeit, csak az adott ablakra jellemz6 tulajdonsagot
fogom kiemelni.

A soron kovetkez6 ablak feladata a topologia megjelenitése lesz.. Viszonlag egyszerii de
annél szemléletesebb ablakrol beszélink mivel csak egy képet fog megjeleniteni a
képernyon. A leirdsa a kovetkezd képpen néz ki:

def display_topologie(self):
newwin = customtkinter.CTkToplevel(self.Main)
newwin.title('Topolégia')
newwin.geometry("500x500")
canvas = customtkinter.CTkCanvas(newwin, width=460, height=460)
canvas.place(x=20, y=20)
canvas.configure(bg="black')
CreateTopologie.Generate()
self.img = PhotoImage(file="nodes.png")
canvas.create_image(-7, -7, anchor=NW, image=self.img)

7.11. abra Topologia ablak leirasa

Elsdként egy 11j ablakot kell 1étrehoznunk, amit az eddigiektdl eltéréen a CTkToplevel()
fiiggvénnyel teszlink meg. Ennek segitségével ugymond az el6z6 main ablak f61é tudunk
egy uj fliggetlen window objektumot létrehozni. Majd hasonléan az main ablakhoz
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beallitjuk az alapvetd paramétereket. Ez utan 1étre kell hoznunk egy Canvas elemet, ami
a kép megjelenitésére hasznalunk. Itt megadjuk, hogy melyik ablakon hozza létre a
widgetet, illetve annak szélességét és magassagat., majd elhelyezziik a vasznunkat a
beépitett place() fiiggvény segitségével a megadott pozicidba.

Ahhoz, hogy megkapjuk az clére le generalt kész topologiankat le kell futtatnunk a
Controller osztalybol a megfeleld fiiggvényiinket. Miutan legeneraltuk a topologiankat
1étre kell hoznunk egy Photolmage osztalyt, amiben megadjuk a megjelenitendé fajl
nevét. Majd ezt kimentve egy valtozoba alapvetd beallitdsok mellett, megadjuk a Canvas
widget Image paraméterénck értékeként. Az program futtatdsa soran az ablak a
kovetkezOképpen néz ki:

7.12. abra Toplogia ablak megjelenitése

Soron kovetkezé ablakunk funkcidja a teljes halozat konfiguralasa lesz. Ez egy Kicsit
eltérd az eddigi ablakainkhoz képest mivel a fliggvény meghivasakor nem jelenik meg 0j
ablak ameddig a halézat csomdpontjait be nem allitotta a rendszer. Ahogy a 7.13 képen
is lathatd, meghivjuk a Controller rétegbdl ConfigureConnection.py fajl factory()
metddusat, ami bash parancsok segitségével beallitja az egyes gépeket. A Controller réteg
leirasakor majd bdvebben kifejtem ezt. Ammenyiben ez a fiiggvény True értékkel tér
vissza akkor a halézatunk sikeresen felépiilt, ellenkezd esetben hiba Iépett fel a
konfiguracié soran, melyrdl részletesebb leirds talalhaté a naplofijlokban. Mindkét
esetben egy ablak fog megjelenni, ahol az eredménytdl fliggden kapunk majd
visszajelzést.Mindkét ablakon 2 gomb talalhatd, amelyeknek felirata bezaras, illetve Log
megnyitasa. Az elnevezések beszédesek lehetnek hiszen az elsé gomb az ablakot bezérja
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majd visszalép a fdmeniibe. A masik viszont egy ujabb ablakot fog meghivja az osztaly
LogWindow metddusat, ami képes megjeleniteni az egyes bash parancsok eredményeit.
Mivel ez az ablak majdnem minden halézaton torténd esemény utan megjelenik ezért
szeretném bemutatni mikddését.

if ConfigureConnections.factory() == True:

lab = customtkinter.CTkLabel(display,text_font="Timesnewroman"

, text="Haloézat sikeresen konfiguralva!")
but = customtkinter.CTkButton(display, text="Log megnyitasa"

,command=self.LogWindow, bg="grey",width=110,height=30)
but2 = customtkinter.CTkButton(display, text="Bezaras"

, command=display.destroy, bg="grey",width=110,height=30)
lab.place(x=50, y=20)
but.place(y=75, x=30)
but2.place(y=75, x=150)
else:
lab = customtkinter.CTkLabel(display, text_font="Timesnewroman",
text="HIba lépett fel a halézat konfiguraldsa soran!'")

but = customtkinter.CTkButton(display, text="Log megnyitasa"

, command=self.LogWindow, bg="grey", width=110,

height=30)
but2 = customtkinter.CTkButton(display, text="Bezéras", command=display.destroy, hg="grey", width=110,

height=30)
lab.place(x=50, y=20)
but.place(y=75, x=30)
but2.place(y=75, x=150)

7.13. abra Teljes halozat beallitasa ablak leirasa

Az alap program, aminek segitségével a Shell parancsokat futtatom SSH kapcsolaton
keresztiil rendelkezik egy beépitett parancssori kimenettel minden parancs utan. A
program kezdeti fazisaban ilyen formaban kaptunk visszajelzést a lefutott sorokrol.
Annak érdekében, hogy a felhasznalonak ne kelljen kilépni a programbdl és futas kézben
lehetsége legyen visszaolvasni a parancsok lefutasanak eredményét a kijelz6n némi
modositast kellett eszk6zolni.

Eredetileg egy egyszerii print metodust hasznaltam, ami egy sorba Osszeflizte az adott
parancs tartalmat majd annak kimenetelét és datumat kiirja a fejlesztokornyezet
kimenetére. A program megfeleléen mitkddott addig amig a nem hasznaltuk a Tkinter
megjelenitét. Mivel a bovitmény a Mainloop() fiiggvényt meghivva létrehoz egy ablakot,
ezért annak bezarasaig a program nem 1ép tovabb a kodsoron. gy tegyiik fel, hogy az elsd
sor lefuttatasa utan meghivjuk a log ablakot, amiben megjelenik az 6sszerakott szoveg de
a program futisa megall addig ameddig az az ablak él. Igy az nem 1ép tovabb a kovetkezd
végrehajtandé sorra. Ennek megoldasara két megoldast talaltam. Els6ként, hogy minden
egyes megnyitott log ablak utan automatikusan egy bizonyos id6 eltelte utan az ablakot
automatikusan toroljiik. Ebben az esetben tobb problémaval is szembesiiltem, mivel
minden egyes lefutott Shell parancs utdn a program 0j ablakot hozna 1étre, ami rettentd
er6forras igényes feladat lenne. Emellett mivel automatikusan zarédna be az ablak a
felhasznaloi élményt erdsen rontana a megjelenités. Igy masik alternativ megoldas utan
néztem a megvalositdsom soran.
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Mivel a program futdsa kozben nem tudtam frissiteni az ablakot igy olyan megoldas
kellett, ami eltarolja az 6sszes eddigi parancs eredményét. gy amikor befejezédik egy
utasitas a program megnyitja az erre a célra létrehozott log.txt fajlt és annak kimenetelét
tartalmazod szoveget beilleszti oda. Majd miutan a parancssorozatok végére ért 1étrehozza
a LogWindow ablakot, igy nem akadalyozva annak futdsat. A LogWindow ablak tartalma
pedig log.txt sorai fognak belekeriilni. A megjelenitésre most egy Textboxot fogunk
hasznalni, aminek paramétereit személyre szabhatjuk a widget 1étrehozasakor. Mivel ezt
az ablakot univerzalisan hasznaljuk tobb konfiguralé fiiggvény esetében igy amikor 1ij
folyamatot kezdiink toroljiik a log fajl tartalmat.

LOG WINDOW

not upgraded.
0

twork’]
twork'] exit_code: 0

if_code: 0

7.14. abra LogWindow ablak megjelenitése

A View réteg kovetkezO eleme 0ij csomoépont létrehozasaért lesz felelés. Az eddigi
megvalositasoktol abban fog kiilonbozni, hogy itt nem eldre definialt adatokbol
dolgozunk, hanem felhasznal6i bementet kell kezelni. Majd annak az értékeivel kell
meghivni a Controller réteg fiiggvényeit.

IMogo O

1t ip cime er cime

Gép Uj Batman cime

Csatlakozas

7.15. dbra Uj csomépont hozzdaddsa ablak megjelenitése
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Ehhez a megszokott modon 1étrehozunk a screen osztaly egy ) metodusat, ami definialja
az ablakot. Itt is Toplevel() beépitett fliiggvényt fogjuk hasznalni ahhoz, hogy f6éablak
mellett egy t6le fliggetlen elemet hozzunk 1étre. Ezek utan beallitjuk az ablak alapértékeit
majd elkezdjiilk a widgetek meghatdrozasat. Az alapvetd feliratokon kiviil sziikségiink
lesz CTKEntry() widgetekre is, amik felhasznaloi inputot fogjak kezelni. Mivel 4
bemeneti értékiink lesz igy sziikségiink van 4 eldre definialt StringVar() valtozora, amibe
az értékeket menteni fogjuk. Amikor az entry widget definialasra keriil akkor annak
textvariable paraméterként megadjuk a valtozok neveit. Majd az ablak aljara 1étre hozunk
egy ,,Csatlakozas™ felirattal ellatott gombot, ami az adatok begytijtéséért fogja végezni az
alabbi modon:

def collect():
ConfigureConnections.singleConnection(TC.get(), TB.get(), TP.get(), TR.get())
addscreen.destroy()
okwindow = customtkinter.CTkToplevel(self.Main)
okwindow.geometry("290x130")
okwindow.title('OKE")
lab = customtkinter.CTkLabel(okwindow, text_font="Timesnewroman", text="Csomépont hozzaadva a halozathoz")
but = customtkinter.CTkButton(okwindow, text="Log megnyitdsa", command=self.LogWindow, bg="grey", width=110,6height=30)
but2 = customtkinter.CTkButton(okwindow, text="Bezaras", command=okwindow.destroy, bg="grey", width=110,height=30)
lab.place(x=20, y=20)
but.place(y=75, x=38)
but2.place(y=75, x=150)
register = customtkinter.CTkButton(addscreen, text="Csatlakozas",command=collect, bg="grey", width=200,
height=40,text_font="Timesnewroman" )
register.place(x=80, y=180)

7.16. abra collect() fiiggvény leirasa

A gomb lenyomasakor a fent lathat6 collect() fiiggvény keriil meghivasra. Mar az els6
sorban meghivjuk a Controller réteg SingleConnection() metédusat, ami majd a
megfeleld Shell scripteket futtatja. Ennek paramétereként az entry widgetek get()
beépitett fliggvényét, amely a bemeneti dobozok aktualis értékével tér majd vissza string
tipusként. Az 0j csomodpont bedllitdsa utdn bezarjuk az aktualis ablakot majd ujat
készitiink helyette, mely segitségével lehetdségiink van az aktudlis naplofajlok
megtekintésére.

Az utolso ablak, amirdl beszélni fogok a csomdpontok torlését fogja végezni. Felépitését
tekintve egészen hasonld a csomdpont hozzdadasa ablakhoz. Mivel itt is felhasznaloi
bemenetek alapjan torténik az odatartozo fliggvények meghivasa. Jelen esetben a
felhasznalonak 3 adatot kell megadnia. A kliens, illetve szerver gép IP cimét, mivel ennek
segitségeével fogja a kapcsolatokat 1étrehozni a Controller réteg fliggvénye. Emellett meg
kell adnunk a tap interfész portjat mivel ez alapjan egyedinek mondhaté a kapcsolat két
gép kozott. A hozzaadas ablakhoz hasonloan annak aljan egy gomb talalhatd, amelynek
kodjanak felépitése azonos. A fliggvény elején meghivja az ExecuteDelete() metodust a
bemeneti widgetektdl kapott paraméterekkel, amely elvégzi a megfeleld modositasokat a
gépeken, hogy torolje a kapcsolatot kozottiik. Majd miutdn ez megtortént itt is
lehetdségiink van a log ablak megjelenitésére. Itt mar lathatjuk, hogy miért volt célszerti
a LogWindow ablakot megvalositani ugy, hogy univerzalisan mitkddjon hiszen minden
ablak esetében feltudjuk hasznalni hidba kiilonboznek a logok, illetve a megjelenitdk.
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7.3.4. Controller réteg kialakitasa

Az utolso réteg, aminek a felépitését megtekintjiik a Controller réteg lesz. Itt definialjuk
az lUzletilogikat, ami nalunk foként Shell scripteket tartalmaznak. Ez a réteg fogja
Osszekotni a masik két rétegiinket. A View rétegtdl kapott informaciokon miiveleteket
hajt végre majd azt tovabbitja az adat réteg felé. Alapvetden mi két részre oszthatjuk ezt
a réteget ugymint CreateTopologie, illetve ConfigureConnections. Mar az elnevezésiik is
beszédes lehet. Az egyik a topoldgiat fogja kiépiteni, 1étrehozza az adott osztalyokat majd
feltolti azokat értékkel. A masik pedig az egyes csomdpontokon fogja elvégezni a kivant
miveleteket. Mindezek megvalositasahoz sziikség van egy alap konfiguraciora, amely
alapjan a kod futni fog. Miel6tt végig haladnank az egyes miiveleteket szeretnék ezen
végig haladni, hogy konnyebb legyen késébb az egyes metddusok megértése.

A kod tartalmaz egy Batmanclasses.JSON konfiguracios fajt, amit a felhasznalonak a
program futtatasa el6tt fel kell télteni adatokkal. Az egyszerlibb megértés érdekében egy
példan keresztiil szeretném szemléltetni ennek mdédjat:

{
"id .
"nang KLIENS .
"BatmanIP": "1 1
CannlP"™:
VPCIP": 2.168,.1.19
taps": [
{
a"
type™: "s",
source™: "4",
destination™: "2%,
port®: "18842"
|
{
id": 2",
type™: "K",
sowrce™: 4T,
destination™: "1%,
port®: "18814%,
remate” ! 192.168.1.124"
}
Ji
"kules": "#\n# 2848 bit OpenVPN static Key\n#\n-----BEGIN OpenVPN Static key

7.17. abra Batmanclasses.JSON fdjl leirdsa

A f4jl, mint ahogy a kiterjesztésébdl is lathatd egy JSON f4jl igy ennek a szintaktikdjanak
koveti. A f4jl alapbol egy iires listat tartalmaz, ami csomoOpontokat jelképezi. A
késobbiekben ezt a listat kell feltolteniink majd tetszéleges szamti elemmel. A Node-ok
felépitése a kovetkezOképpen torténik: minden Node rendelkezik az adatrétegben
definialt tulajdonsagokkal. Ehhez még hozza adjuk az SSH kapcsolathoz tartozé IP cimet,
ami segit majd a késébbiekben az egyes gépek beazonositdsaban. Tovabba minden Node
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rendelkezik egy taps nevezetii listaval. Ez a lista fogja tartalmazni az egyes
kapcsolatokhoz tartoz6 sziikséges paramétereket. Azaz ennek a listanak a tartalma alapjan
fogjuk az a tap osztaly példanyait 1étrehozni. A program hasznalata soran tigyelniink kell
arra, hogy mikor egy kapcsolatot beallitunk mindkét csomdpont listdjaban szerepelni kell.
Mivel az egyik oldalon kliens interfészként a masik oldalon pedig a szerver kapcsolodasi
pontjaként. A lista elemei tartalmaznak egy type — azaz tipus — mez6t, ami a korabban
emlitett ,,s”, illetve a ,k” értéket hivatott. Amennyiben az utobbit allitjuk be tigyelniink
kell arra, hogy adjuk meg a remote mez6t is, mivel ennek az IP cimnek a segitségével fog
kapcsolodni a kliens.

Emellett a fajl tartalmaz Connections nevi listat, ami majd az SSH kapcsolatok soran lesz
segitségiinkre. Ennek elemei tartalmaznak egy IP cimet, illetve felhasznal6 nevet, amivel
majd SSH kapcsolatot 1étesit a program.

Els6ként a topologia beallitasat végzo miivelteket szeretném bemutatni. Mivel fontos,
hogy a program elején mar tisztaban legyiink a topoldgiaval hiszen a késébbiekben ennek
segitségével szeretnénk miiveleteket végezni. Egymadsra €piilés szempontjabol legalulrol
fogjuk kezdeni azaz a Topologia osztaly példanyositasval.

def creatTopologie():
cfg = config.config_from_json(str(fileBasePath / "Batmanclasses.json"), read_from_file=True)
top = Topologie()
ret = top.createTopologie()
for 1 in range(0,len(cfg.nodes)):
top.addNode(ret,cfg.nodes[i]["1d"],cfg.nodes[i]["name"])

for i1 in range(0@, len(cfg.nodes)):
for j in range(0,len(cfg.nodes[i]["taps"])):
top.addEdge(ret,cfg.nodes[i]["taps"][j]["source"], cfg.nodes[i]["taps"][j]["destination"])

top.generateGraph(ret)
return top

7.18. dbra createTopologie() metodus leirdsa

Ez a metodus kettds célt szolgal mivel egyrészrél 1étrehoz egy topologia osztaly, amihez
a késdbbiekben hozzdadjuk a csomodpontokat. Masik részrdl pedig a megjelenitéshez ez
végzi el a sziikséges miiveleteket. Miutan 1étrehoztuk a topologia osztalyt meghivjuk
annak CreateTopologie() metodusat, ami a megjelenitéshez egy Network entitast fog
létrehozni. Ez utan ehhez a példanyhoz fogjuk hozzidadni a csomopontokat, illetve a
kapcsolatokat. Ennek végrehajtdsahoz meg kell nyissuk a JSON fajlt majd annak
tartalmat cfg valtozoba mentjiik. Majd egy ciklus segitségével bejarjuk a fajlban talalhato
Node elemeket. A lista minden egyes elemét az addNode() fiiggvény segitségével
hozzaadjuk a topologiankhoz azok neveit és Id érékeit. Igy a halozatunk vizualisan mar
tartalmazza a csomoOpontokat, de a kapcsolatokat nem. Ezt egy dupla ciklus segitségével
oldjuk meg tgy, hogy az elsdvel bejarjuk a Node listat majd a masodikkal a taps lista
elemeit. Az egyes elemeken pedig meghijuk az addEdge() metodust a megfeleld
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paraméterekkel. Azért Iényeges, hogy kiilon ciklusban hozzuk 1étre a kett6t mivel amikor
1étrehozunk egy Node-ot és annak beallitanank kapcsolatait akkor egy olyan csomdpontra
fog hivatkozni az addEgde() fiiggvény, ami még jelenleg nem létezik. igy a program hibat
fog eredményezni. Ezzel a Network objektumunkat inicializaltuk, igy a kovetkezd
Iépésben meghivjuk a generateGraph() metodust, aminek paraméterkénk atadjuk.
Végezetiil pedig fliiggvénylink visszatérési értékeként megadjuk a topologia osztaly
l1étrehozott példanyat.

A kovetkezd fiiggvények a Node osztaly példanyositasat fogjak végezni. Ehhez két
metodust fogok hasznalni. Az egyik tobb Node példany feldolgozasara képes amig a
masik pedig egy csomopontot fog Iétrehozni. Mindkét fiiggvénynek meglehetdsen
egyszerl a felépitése.

def createNodes(Topoligie):
for i in range(®, len(cfg.nodes)):
SNode= node(cfg.nodes[i]["id"],cfg.nodes[i]["BatmanIP"],cfg.nodes[i]["name"])
Topoligie.Append(SNode)
return Topoligie

def createSingleNode(id,BatmanIP,Name,ConnIP):
SNode = node(id,BatmanIP,Name,ConnIP)
return SNode

7.19. dbra createNodes() és createSingleNode() fiigények leirdsa

A createNodes() fiiggvény szolgalja majd tobb entitas létrehozasat egyszerre. Ehhez
paraméterként megadunk neki egy korabban mar 1étrehozott Topologia osztalyt, amihez
majd hozzacsatoljuk a csomdpontokat. Majd a hasonléan a megjelenitéshez itt is végig
megyiink egy ciklus segitségével a konfiguracids fajl Node listdjanak elemein. EQy
ideiglenes Node példany létrehozasaval majd a topologia osztaly Append() fliiggvényével
hozzacsatoljuk azt. Végrehajtjuk ezt a lista minden egyes elemén majd a fliggvény
visszatér a modositott topologia példannyal.

A createSingleNode() fiiggvény egészen hasonlo csak itt egybdl paraméterként kapjuk
meg az aktualis Node elemeit, majd azt egy ideiglenes példanyban eltaroljuk végiil pedig
ezzel térlink vissza. Egy kiilonbséget vehetiink észre, hogy itt megadunk még egy ConnlIP
paramétert, ami az SSH kapcsolat kiépitése soran fogunk hasznalni.

A kovetkezé entitas, amit létrehozunk — a legkisebb egységiink — a tap osztaly
példanyositasa lesz. A haldzatunk ugye eddig ugy néz ki, hogy van egy alap topologia
példanyunk, amihez hozzdadtunk tobb csomdpontot. Most a minden egyes csomoponthoz
hozza kell adnunk a kapcsolatait, azaz a tap példanyokat.

fgy a fiiggvényiink paramétereként meg kell adjuk az elére sszeallitott topologia
példanyunkat. Amivel a modositas utan a fliggvény végén visszatériink. A tap példanyok
létrehozéasa hasonloképpen fog térténni, mint a Nodeok esetében. Egy ciklus segitségével
végig megylink a konfiguracios fajl Node elemein majd egy tjabb for segitségével
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bejarjuk az adott csomopont taps listajat. Eddig egyszeri dolgunk volt mivel minden
csomopont azonos adattagokkal rendelkezett. Jelen esetben viszont a tap példanyoknal
kétfajta tipusrol beszélhetiink igymint kliens és szerver oldali interfész. Igy a létrehozas
soran egybdl meg kell vizsgaljuk, hogy a lista adott eleme melyik tipusba tartozik.

def createTap(Topologie):

for 1 in range(®,len(cfg.nodes)):
for 3 in range(8, len(cfg.nodes[i]["taps”])):
if cfg.nodes[i]["taps"][j]["type"] == “s":
STap = tap(cfg.nodes[i]["taps”][(j]["type"],
cfg.nodes[i]["taps”][j]["port"], cfg.nodes[i]["taps"][j]["source"]
cfg.nodes[i]["taps"][j)["destination™],cfg.nodes[1]["kulecs"])
Topologie.Nodes[i].neighbors.append(STap)
Topologie.Nodes[i].NOTap = Topologie.Nodes[i].NOTap + 1

else:

STap = tap(cfg.nodes[i][“taps”)[j]["type"], cfg.nodes[i][“taps"][j][“port"],
cfg.nodes[i)["taps"][j)["source”],
cfg.nodes[i]["taps”][j]["destination”]),cfg.nodes[i]["kules"],
cfg.nodes[i)["taps”)[j)["remote”] )

Topologie.Nodes[i).neighbors.append(STap)

Topologie.Nodes[i].NOTap = Topologie.Nodes[i].NOTap + 1

return topologie

7.20. abra createTap() fiiggvény leirdsa

Ezért rendelkezik a konfigurdcios fajlunk a type mezdvel, mivel ennek segitségével
konnyedén meghatarozhatjuk ezt. Az eldgazas két 4ga ez alapjan keriil kialakitasra.
Amennyiben a szerver oldali interfészrél beszéliink 1étrehozunk egy ideiglenes valtozot,
aminek értékiil az adjuk tap példanyt. Majd ezt a valtozot hozzaadjuk az aktualis Node
neighbors listajahoz. Emellett noveljitk csomopont NOTtap valtozojat, ami igy majd az
interfészek szamat fogja tarolni az adott csomdponton.

Amennyiben ugye nem szerver oldali interfész a lista aktualis eleme akkor automatikusan
a program kliensként fogja kezelni. Aminek konfiguracioja egészen hasonlo, de a példany
létrehozasanal kiegésziil a mar tobbszor emlitett remote mezdvel. Ami a kapcsolat masik
oldalan 1évé szerver gép IP cime lesz. Majd hozzaadjuk ezeket a csomopont neighbors
listdjdhoz majd noveljiik a szamlalo értékét. Végezetiil pedig visszatériink a modositott
topologia példannyal, ami a fiiggvény lefutdsa utan az aktualis teljes halozatot eltarolta.

A kovetkezd tizletilogika, amit bemutatnék a ConfigureConnections.py féjlban talalhato
fiiggvények lesznek. Az itt szerepeld fliggvények rakjak ssze és hajtjak végre a Shell
utasitasokat, amelyeket majd a gépeken fogunk futtatni. Mindezt SSH kapcsolaton
keresztiil hajtja végre. A kapcsolat 1étrehozasaban, illetve parancsok lefuttatdsdhoz egy a
kiils6 Python konyvtarat fogok hasznalni, amelynek a bemutatisa mar nem része a
szakdolgozatomnak. A fiiggvények ezen csoportjaban talalhatoak az ablakok gombjainak
lenyomésakor meghivott fliiggvények.
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Els6ként a teljes halozat konfiguralasat végzo isntallOpenMesh() fiiggvényt tekintsiik
meg. A metodusnak paraméterként megadjuk az elére létrehozott topologia példanyt.
Meg kell adjuk, hogy hogy melyik cél csomoOponton szeretnénk bedllitani, mivel a
programnak tudni kell, hogy melyik géppel hozta létre az SSH kapcsolatot. Egy idében
csak egy gépet tudunk konfiguralni mivel az ex valtozo egy végre hajtasi kornyezetet hoz
1étre, ahol definialnunk kell az SSH kapcsolatot ahhoz, hogy parancsokat tudjunk futtatni.
A metddus ezt is paraméteren keresztiil fogja megkapni. Mivel a topologia osztaly nem
tarolja a ConnlIP értéket igy ezt a konfiguracids fajlbol fogjuk kiolvasni. Annak
érdekében, hogy megtaldljuk a megfeleld csomopontot egy ciklus segitségével végig
megylink a JSON f3jlban talalhaté csomdpontokon. Megvizsgaljuk, hogy ConnlP valtozo
megegyezik-e¢ a host paraméter értékével, amennyiben igen, végrehajtjuk az alabbi
parancsokat. Ezek végrehajtasat végzo kiilsé rendszer nem része szakdolgozatomnak igy
ennek szintaktikajara nem fogok kitérni, de a szakdolgozat mellékletében a kod elérhetd
lesz.

def installOpenMesh(topologie,host,ex):
for i in range(®, len(cfg.nodes)):
if cfg.nodes[i]["ConnIP"] == host:
ex.sEx(["apt-get", "update"], f)
ex.sEx(["apt-get", "-y","install", "batctl"],f)
ex.sPutText(iRLib.strip_margin(CreateBatmanNetwork(topologie.Nodes[i].batmanIp))
,systemDNetwork + BNFilename,f)
ex.sEx(["chmod", "644", systemDNetwork+BNFilename], f)
ex.sPutText(iRLib.strip_margin(batmanModules),modulelLoad + modulesConfig,f)
ex.sEx(["apt-get","install", "-y", "openvpn"],f)
for j in range(0,len(topologie.Nodes[i].neighhors)):
if topologie.Nodes[i].neighbors[j].type == "s":
ex.sPutText(iRLib.strip_margin(CreateTapconf(cfg.nodes[i]["taps"][j]1["id"],
topologie.Nodes[i].neighbors[j].type,
topologie.Nodes[i].neighbors[j].port)),
openVpn + tapName + cfg.nodes[i]["taps"][j]1["1d"] + ".conf",f)
else:
ex.sPutText(
iRLib.strip_margin(CreateTapconf(cfg.nodes[i]["taps"][j]1["id"],
topologie.Nodes[i].neighbors[j].type,
topologie.Nodes[i].neighbors[j].port,
topologie.Nodes[i].neighbors[j].remoteIP)),
openVpn + tapName + cfg.nodes[i]["taps"]1[j]["1id"] + ".conf", f)
ex.sPutText(iRLib.strip_margin(cfg.nodes[i]["kulcs"]), openVpn + tapMName + ".key", f)

7.21. abra installOpenMesh() fiiggvény leirdsa 1

Két féle beépitett fiiggvényt fogunk hasznalni az egyik SEx() mikor egy Shell parancsot
akarunk lefuttatni. A masik amikor egy fajlba szeretnénk beleirni, ekkor az sPutText()
metodust hivjuk meg a kornyezeten. Itt meg kell adjuk a f4jl tartalmat string
formatumban, illetve a f4jl elérési utjat a gépen.

Elészor, lefuttatjuk apt-get update parancsot, hogy a belsé repositoryban talalhato
csomagok a legfrissebb verzioval rendelkezzenek. Majd ehhez hasonléan letdltjiik a
batctl csomagot, ami batman-adv tutvalasztasi protokolt tartalmazza. Amint a telepités
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megtortént elkészitjiik a bat0 konfigurdcios fajlt a CreateBatmanNetwork() metddus
segitségével, aminek paramétereként megadjuk a topologia aktualis csomopontjanak
batmanlP értékét. Az osszeallitott fajl kinézetére példat a tesztkdrnyezet kialakitasa cimti
fejezetbe talalhatnak. A 1étrehozas utan megvaltoztatjuk ennek a fajlnak a jogosultsagait,
hogy futtathatdo legyen a késdbbiekben. A jogosultsigok moddositdsa utan be kell
télteniink a batman-adv modult, hogy a gép jra inditasa utan egybdl automatikusan
elinduljon. Ko&vetkezd 1épésben telepitjik az OpenVPN szolgaltatast eddigiekhez
hasonloan. Majd elkezdjiik a tap interfészek konfiguralasat. Ezt egy ciklus segitségével
tesszilk meg ami végig megy a Node osztaly neighbors listajanak elemein. Itt az
eddigiekhez hasonldan kiilonbséget kell tenniink a szerver €s a kliens interfészek kozott.
Ezt egy logikai elagazas segitségével hajtjuk végre, ami a type mezo értékét vizsgalja az
adott csomdponton. Majd ennek megfelelden keriil a konfiguraciés fajl dsszerakasra a
CreateTapConf() fliggvény segitségével. Ez a metodus egy string értékkel fog visszatérni,
amit bemeneti paraméterekbdl megformazva és 6sszefiizve fog visszaadni. Miutan a tap
interfészek elkésziiltek 1étrehozzuk hozza a statikus kulcsot.

ex.sEx(["systemctl", "enable", "openvpn"], f)
ex.sEx([openVpnService, "restart"], f)
ex.sEx(["systemctl", "restart”, "systemd-networkd"], f)
ex.sPutText(iRLib.strip_margin(waitSH(cfg.nodes[i]["taps"][0]["id"])), "/root/script.sh", f)
ex.sEx(["sh","script.sh"],f)
for j in range(@,len(topologie.Nodes[i].neighbors)):

ex.sEx(["batctl™, "if", "add", tapName + cfg.nodes[i]["taps"][j]["1d"]], F)
ex.sEx(["ip", "link" ,"set" ,"up", "dev","bat@"],f)
for j in range(@, len(topologie.Nodes[i].neighbors)):

ex.sEx(["ip", "link", "set", "up", tapName + cfg.nodes[i]["taps"][jl["id"]], f)

7.22. abra installOpenMesh() fiiggvény leirdsa 2

A miikodéshez sziikséges Osszes fajlt létrehoztuk igy ez utdn kovetkezik, hogy az
OpenVPN statuszat engedélyezziik majd ujra inditjuk, hogy létrehozza az Ujonnan
hozzaadott interfészeket a megadott fijlok alapjan. Majd Gjra inditjuk a systemD-
networkD haldzati vezérlot, hogy 1étrehozza a batO interfészt. Végso 1épésiink pedig az
lenne, hogy Batman hal6zathoz hozzaadjuk az jonnan hozzaadott tap interfészeket €s
felkapcsoljuk azokat.

Viszont a fejlesztés soran egy olyan probléma lépett fel, hogy az Wjrainditas kozben az
interfészek létrehozasa tobb idét vesz igénybe. Igy amikor a program tap interfészt
probaja felkapcsolni az még nem 1étezik és hibaba iitkdzik. Ennek megoldasara egy bash
scriptet készitettem, ami tobbek kozott egy while ciklust tartalmaz, ami egészen addig
nem lép tovabb ameddig az adott interfész meg nem jelenik. Amint az interfész
megjelenik a program tovabb Iéphet és egy ciklus segitségével felkapcsolhatja az 6sszes
tap interfészt. Ennek a fliggvénynek a meghivasa egy factory() metodusban torténik, ahol
elészor is kiiiritjik a log fajlokat, majd létrehozzuk a topoldgia osztaly a JSON f3jl
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alapjan, ugy hogy egy valtozoba értékének megadjuk a CreateTopologie.Generate()
fliggvény visszatérési értékét. Majd a JSON fajlban talalhaté Connections listat bejarjuk
egy ciklus segitségével. A cikluson beliil 1étrehozunk egy tConn valtozot, ami az SSH
kapcsolatot fogja 1étrehozni. Ezt majd késébbiekben az Executernek fogjuk megadni. A
kapcsolat 1étrehozasahoz a Connections lista elemeinek ConnlP cimét, illetve a
hozzatartoz6 user nevet fogjuk felhasznalni. Végil pedig meghivjuk az
installOpenMesh() fiiggvényt az elébb 1étrehozott connection, illetve topologia
objektummal. Amennyiben a fiiggvény hiba nélkiil lefutott True értékkel fog visszatérni.

A kovetkezd metddus, aminek mikddését bemutatom egy fliggetlen csomopont
hozzaadésaért lesz felelds. Ennek felépitése hasonld lesz, mint az elobb bemutatott
koédsor. Ebben az esetben nem kell a konfiguracids f4jlbol kikeresni az adott csomopontot,
mivel a fiiggvény bemeneti paramétereként kapjuk meg a bedllitdshoz sziikséges
adatokat. Igy a programok telepitését, illetve konfiguracids fajlok létrehozasat nem
részletezem. Ugyanakkor két 1ényegi részben tér el ez a metddus az el6z6tol. Az elsd
mikor egy kapcsolatot szeretnénk beallitani ahhoz mind a kliens mind a szerver gépen be
kell allitanunk a megfeleld interfészeket. Ennek magvalositasara 1étrehoztam egy kliens,
illetve egy szerver oldali fiiggvényt. Ezeknek felépitése kozel ugyanolyan csupan a tap
interfész konfiguracidja kiilonbozik. Majd ez a két fiiggvényt egy factory tervezési
mintahoz hasonl6an meghivjuk a felhasznaloi bementekkel. A masodik kiilonbség amikor
a teljes halozatot allitjuk be a JSON fajlbol csak kiolvassuk az adatokat, de jelen esetben
a topologiank boviil igy ezt hozza kell adnunk a konfiguracids fajlunkhoz. Ennek
megvalositasara a writeJSON() fiiggvény szolgal:

def writeJSON(conn,serverIP,port,RemotelP):
with open(filename) as fp:
listObj = json.load(fp)
SUMNodeId=1len(list0bj["nodes"])+1
NodeExist =False
for i in 1listObj["nodes"]:
if i["ConnIP"] == conn:
i["taps"].append({"id":str(len(i["taps"])+1), "type": "Kk"
,"source":FindNodeId(conn,list0bj)
,"destination":FindNodeld(RemoteIP,list0hj)
,"port”:port, "remote":FindVPC(RemoteIP) })
NodeExist=True
if NodeExist == False:
listObj["nodes"].append({"id":str(SUMNodeId), "name":"Test "+str(SUMNodeId),
"BatmanIP": serverIP, "ConnIP": cann,
"taps":[{"id":"1", "type":"k", "source":str(SUMNodeld)
,"destination":FindNodeId(RemoteIP,1ist0bj)
,"port":port, "remote" :FindVPC (RemoteIP) }],
"kulcs": listObj["nodes"][0]["kulcs"]

b
with open(filename, 'w') as json_file:
json.dump(listObj, json_file,
indent=4,
separators=(',", ': "))

7.23. abra writeJSON() fiiggveény leirasa
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A fiiggvénye paramétereiként megadjuk a kapcsolat beallitdsaihoz hasznalt felhasznalo
altal beirt adatokat. Bemenetként megkapjuk az SSH kapcsolodashoz hasznalt kliens és
server IP cimet, a tap interfészben hasznalt port szamat, illetve a Batman hal6zaton
hasznalt IP cimet. ElsO 1épésként megnyitjuk a fajl olvasasra, majd annak tartalmat
betoltjiik a listObj valtozoba. Ilyenkor a forditd kornyezet automatikusan szerializalja fajl
tartalmat és objektumokba rendezi nekiink. A késObbi hasznalathoz elmentjiik egy kiilon
valtozoba a csomopontok lista hosszat, hiszen ennek segitségével hatarozzuk meg az 1j
Node id értékét. Majd létrehozunk egy logikai valtozot, aminek értéke fogja eldonteni,
hogy az adott csomopont 1étezik-e mar a halézaton. Ahhoz, hogy ennek értéket adjuk
végig kell iteralnunk nodes lista elemein, majd megvizsgaljuk, hogy a bemenetként kapott
kapcsolodasi IP megegyezik-e csomédpontok valamelyikével. Amennyiben szerepel csak
a taps interfész listdhoz kell hozzdadnunk a megfelelé konfiguraciot. Kiilondsen
figyelniink kell, hogy a remote mezOben megadott IP nem egyezhet a SSH
kapcsoloddshoz haszndlt IP cimmel, mivel ezen keresztiil a gépek nem tudnak
kommunikalni. Igy a gépek VPC halézaton hasznalt cimét fogjuk kikeresni a
konfiguracids fajlbol FindVPC() fiiggvény segitségével. Majd a logikai valtozonk értékét
True-ra allitjuk mivel a csomdpont mar létezik a listdban. Amennyiben a NodeExist
logikai valtozé értéke nem valtozik a csomodpontot is hozza kell adnunk a valtozéhoz a
tap interfész mellett.

Miutdn megvagyunk az objektumok hozzaadasaval a listdhoz, vissza kell irnunk a listObj
valtozé értekét a JSONJSON fajlba. Ehhez megnyitjuk az eredeti f4jlt ,,w” paraméterrel,
azaz iras miivelethez majd a dump() beépitett fliggvény segitségével beleirjuk a fajlba a
megadott objektumot, illetve megadjuk a szintaktikdhoz hasznalt irasjeleket és a
megfeleld indentalast. Ezzel rogzitve az (1j csomopontot a konfiguracios fajlunkba. Mivel
a kapcsolatot nem elég csak a kliens oldalon létrehoznunk igy a server konfiguraldshoz
egy ehhez hasonlo fliggvényt fogunk hasznalni. A bemeneti értékekben, illetve a tap
interfész remote mezdjében tér majd el mivel nem kell azt tartalmaznia, de a kod tovabbi
felépitése azonos lesz.

Az utolso fiiggvény, aminek miikodésén végig haladunk a csomopontok torléséért lesz
felelds. A metddus tobb dologban is eltér az eddigiektdl hiszen eddig csak kapcsolatokat
hoztunk létre, de torolni nem tordltiikk azokat. A fliggvény paramétereként megkapjuk a
torlendd csomopont SSH kapcsolathoz hasznalt IP cimét és a tordlni kivant tap interfész
portjat, illetve a Executer kdrnyezetet a Shell parancsok futtatadsdhoz. A metddus elején
megnyitjuk a JSON konfiguraciés fajlunkat mivel onnan is ki kell tordlniink az adott
kapcsolatot. El6szor végig iteralunk a nodes listan és ahol egyezik ConnlP mezd a
bementként kapott IP cimmel azon a csomdponton kell a parancsokat futtatnunk. Majd a
kivalasztott Node-on taps listajan végig haladunk és megvizsgaljuk melyik port egyezik
a bemeneti paraméterrel. Amint megtalaltuk a tordlni kivant kapcsolatot lefuttatjuk az ip
link delete tap$id parancsot az id helyére pedig az aktualis tap interfész id értékét. Ezzel

crer
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Ismeghivjuk az rm parancsot a fajl nevével.Miutan megszakitottuk a kapcsolatot a JSON
fajlbol is ki kell toroljiik.. Itt ahelyett, hogy a JSON fajt elemeit jarnank be, a szerializalt
objektumokon fogunk végig menni. Hasonld6 mddon az elébbi ciklushoz megkeressiik a
torolni kivant kapcsolatot. Majd meghivjuk a taps lista aktualis elemén pop beépitett
metodust ezzel kitérdlve a lista kivant elemét. A torlés utan pedig a break parancsot
hivjuk meg. Amennyiben ezt nem tennénk a program hibaba iitk6zne mivel a ciklus a
lista hosszaig megy, aminek az elemét egyel csokkentettiik igy a feltétel vizsgalat soran

J

egy olyan indexen 1évé elemet vizsgalunk, amely mar nem létezik.

def DeleteConnection(sourcelP,port,ex):
with open(filename) as fp:
1listObj = json.load(fp)
for i in range(@, len(cfg.nodes)):
if cfg.nodes[i]["ConnIP"] == sourcelP:
for j in range(0,len(cfg.nodes[i]["taps"])):
if cfg.nodes[i]["taps"][j]["port"]==port:
ex.sEx(["ip"™, "link", "delete","tap"™ + cfg.nodes[i]["taps"]1[j]["id"]1], f)
ex.sEx(["rm", openVpn +"tap" + cfg.nodes[i]["taps"][j]["id"] + ".conf"], f)

for i in listObj["nodes™]:
if i["ConnIP"] == sourcelP:
for j in range(®, len(i["taps"]1)):
if i["taps"][j]["port"] == port:
i["taps"].pop(j)
break
with open(filename, 'w') as json_file:
json.dump(listObj, json_file,
indent=4,
separators=(',', ': '))

7.24. abra DeleteConnection() fiiggvény leirdsa

Végezetiil visszairjuk a modositott listObj valtozo tartalmat a JSON fajlba a mar el6bb
bemutatott médon. Hasonldan a szimpla csomépont hozzédadasa fliggvényhez ezt is egy
factory mintahoz hasonléan hivjuk meg, mivel végre kell hajtanunk a szerver és a kliens
gépen is.

7.3.5. Kod futtatasa

"o

Az el6z0 fejezetben részletes betekintést kaptunk a kod 1ényegesebb elemirdl, végig
haladtunk az 4ltalanos felépitésén. Kovetkezd 1épésiink, hogy az elméleti sikbol
kimozditva futtassuk az altalunk megirt kodot és megfigyeljiilk miikodését. Ahhoz, hogy
ez véghez vigyiik el kell késziteniink a kivant rendszer JSON konfiguracios fajljat. Mivel
a rendszer felépitésébdl fakaddan roppant rugalmas a mesh kialakitdsnak kdszonhetden
igy 1d6 kozben konnyedén tudunk véltoztatni rajta. Rendszeriink alapjaul 2 szerver gép
fog szolgalni, mivel ezek valdsziniileg nagyobb forgalmat fognak kezelni igy erdsebb
specifikaciot valasztottam. Az egyik gép 8vCPU-t, illetve 32 GB ram-ot kapott mig a
masik 4vCPU ¢és 8GB rammal rendelkezik majd. Jelen esetiinkben 3 kliens eszkdzrol
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beszélhetiink a rendszer inditasanak kezdetén. A kod futtatasa el6tt eldre definialhatjuk a
konfiguracios fajlban a kapcsolatainkat vagy a rendszer futdsa kdzben is beallithatjuk
azokat. En az els6 megoldast fogom valasztani. igy a fajl feltoltésével kezdem a program
futtatasa elott. ElsOként meg kell hataroznunk a csomopontok szamat, ami jelen esetben
5 darab lesz. Mindegyik Node-nak adnunk kell egy Batman haldzaton hasznalt IP cimet
emellett beallitjuk a konfiguracidhoz sziikséges floating IP-t illetve a VPC hasznalt IP
cimet is. A kovetkez0 és roppant Iényeges szempont a tap interfészek beallitasa lesz. Ezt
csak feliiletesen fogom érinteni mivel a tesztelés fejezetben részletesebben foglalkozunk
vele, emellett a JSON fajl megtalalhat6 a mellékletek kozott. A kapcsolatok kiépitésekor
probaltam figyelembe venni, hogy melyik eszk6zon milyen terhelés varhato. igy a két
szerver gép kozott 2 odavissza kapcsolat is van, ami a talzott forgalmat hivatott kezelni.
Fontos megjegyezni, hogy Batman halézat két csomopont kozotti utvonalakat nem
aggregalja kiilon-kiilon kezeli 6ket. Az elsd kliensiink mindkét szerverrel kapcsolatban
all. Tesztelés szempontjabol az egyik tap interfész esetében & maga is szerverként
funkcional. A kovetkez6 kliensiink a kettes id-val rendelkez6 kizarolag a harmas szamu
klienssel all kapcsolatban. Az utols6 harmas gépiink pedig kettes szamu szerverrel fog
kommunikalni. Igy elérve azt, hogy a kettes kliens gép ugymond a halozat peremén van
¢s kizarolag a harmas gépen keresztiil tud kommunikalni.

Miutan elkésziink a konfiguracios fajlunk futtathatjuk is a programotMost pedig, hogy
ellendrizziik a JSON f4jlunk helyességét nyomjunk ra a topoldgia megjelenitése gombra.
A program a hattérben meghivja a sziikséges fliggvényeket majd megjeleniti a megfeleld
ablakot abban az altalunk leirt topologiaval. Ez a 7.12 -es abran tekintheté meg. Miutan
a graf megjelent azt bezarva kattintsunk a haldzat konfiguralasa gombra, hogy kiépitsiik
az Osszeallitott rendszert. A rendszer par perc utan ezzel az ablakkal tér vissza, hogy
halozat sikeresen konfiguralva.

MNetwork Configurati...

Haldzat sikeresen konfiguralval

Log megnyitasa Bezaras

7.25. abra Halozat sikeresen konfiguralva ablak

Itt lehetdségiink van a naplofijlok megnyitasara, igy megnézziik, hogy minden az
elvartak szerint tortént-e. A log nem tartalmazott hibat igy a rendszer hibamentesen
elindult. A program, illetve a rendszer tesztelését a kdvetkezo 8. fejezetben mutatom be.
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8. Rendszer tesztelése és futtatasa

A kod futtatasa utan a JSON f3jlban definidlt rendszer elkésziink és hasznélatra kész.
Mivel a kod a leirtak alapjan lefutott ez az jelenti, hogy szintaktikai szinten megfelelt,
illetve a Shell parancsok sem iitkoztek hibaba. Viszont a kapcsolatok logikai szerkezetét
nem ellendrzi a rendszer igy ezeket nekiink kell megvizsgalnunk. Emellett a rendszer
alapvetd céljat is a végponttol-végpontig terjedd kommunikaciot is sziikséges
tesztelnlink. Tovabba szeretném az egyes funkciok felhasznalodi feliiletrél vezérelhetod
funkciok segitségével tesztelni a rendszer, hogy reagal egyes kapcsolati meghibasokra.

A tesztelés soran egy kiemelt csomopont szemszdgébol fogok végig haladni az egyes
teszteseteken, Ez a csomdpont az egyes szamu kliens lesz mivel minden tesztesethez
megfeleléen helyezkedik el a halozatban. Els6ként, hogy megbizonyosodjunk, hogy a
virtudlis gép kapcsolatai sikeresen kiépiiltek és részese a Batman hélozatnak futtatam a
batctl n parancsot:

rooteOpenVUPN-k1liens001:/etc/openvpnit batctl n
[B.A.T.M.A.N. adv 2019.4, MainIF/MAC: tapl,cZ:17:1b:1c:2c:?73 (batO,cZ:af :dc:6Z:2f :c9 BATHAN_IV) ]

IF Neighbor last-seen .
tapl a2:32:94:5c:95:8d 0.608s
tapl de:f4:42:d4d4:22:f6 0.204s

8.1. dbra Klines 1 gép Batman szomszédai

Ahogy azt vartuk a kivalasztott gépnek pontosan 2 kdzvetlen szomszédja van Batman
halozaton, amikkel a tapl, illetve a tap2 interfészeken kommunikal. Ezzel
megbizonyosodtunk arrdl, hogy a gép részese a Batman halozatnak, igy a kovetkezo teszt
a rendszeren, hogy a két legtavolabb 1év6 eszkoz tud-e egymassal kommunikalni.

Ehhez kivélasztjuk a 2 szamu kliens gépet, a kommunikacio tesztelésére sziikségiink lesz
a Batman halézaton hasznalt 10.10.10.22 IP cimre hiszen ezen keresztiil probalunk majd
vele kapcsolatot teremteni. Ehhez az egyes géprdl fogjuk futtatni a batctl traceroute
10.10.10.22 parancsot:

root@0penVPN-kliens001:/etc/openvpnit batctl traceroute 10.10.10.22
traceroute to 10.10.10.2Z (de:c0:f2:a8:f9:cc), 50 hops max, 20 byte packets
1: 56:cl1:76:fd:f1:fa 0.764 mns 0.721 ms 0.713 ms
Z: fe:?78:9d:ce:1f:d9 0.885 ms 0.838 ms 0.831 ns
3: de:cO0:f2:aB:f9%cc 1.001 ms 0.956 ms 0.963 ns

i : ni

8.2. dbra Veégpontok kozotti teszt 1 eset

Ahogy latjuk a képen a parancs sikeresen lefutott és a két gép kozott kiépiilt a kapcsolat.
A traceroute parancs sajatossaga, hogy segitségével kovethetjiik a csomag utvonalat. Egy
hagyomanyos 3. rétegen futtattot traceroute parancs IP cimeit fogja kiirni az egyes
allomasoknak de mivel a Batman protokoll szigorGan masodik rétegeken kozli az
adatokat igy Mac cimeket fogunk latni. A csomagnak 3 allomason keresztiil kellett
mennie ahhoz, hogy megérkezzen a céleszkdzre. Ami a mi esetiinkben igazolja a halozat
helyes kiépitését mivel a két csomopont 3 ugrasnyi tavolsagra van egymastol. Ennek a
tesztnek eredményeképpen bebizonyitottuk, hogy a halézat barmely tagja képes
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kommunikalni az 0sszes tobbivel. A kovetkezd teszteset egy kapcsolat elvesztése lesz.
Mivel a rendszeriinket ugy terveztiik, hogy amennyiben van lehetdsége kapcsolat vesztés
esetén 0j utvonalat keressen igy eldszor kitorliink egy tvonalat, majd megfigyeljiik az
utvonal alakulésat.

8.3. dbra kapcsolat torlésének szemléltetése

Ennek kivitelezésére a program ,,Csomdpont levélasztadsa” funkcidjat fogom hasznalni,
ami két gép kozotti tap interfészen keresztiili kapcsolatot hivatott tordlni. Ezzel egyszerre
tudjuk tesztelni a program miikodését a rendszer viselkedésével egyiitt. Ehhez elészor
megvizsgaljuk, hogy alapesetben merre indul a csomag majd azt az utvonalat kitoroljiik.
Ahogy azt az el6z0 tesztesetbdl lathattuk a csomag az egyes kliens feldl a kettes szerver
gép felé indult. Igy ezt az Gitvonalat toréljiik ki. Ehhez a fémeniibl meghivott torlés
ablaknak megadjuk a két gép floating IP cimét, illetve a kozottiik huzodo kapcesolatnak a
portjat. Majd ranyomunk a ,kapcsolat torlése” gombra ezzel kiadva a parancsot a
rendszernek a modositasra. A sikeres lefutas utdn, meghivjuk az el6zd traceroute
parancsot, hogy lassuk van e valtozas allt be az Gitvonalban.

root@lpenUPN-kI1ens001: /etc/openvpnit batctl traceroute 10.10.10.22
traceroute to 10.10.10.22 (de:cO:fZ:aB8:f9:cc), 50 hops max, 20 byte packets
1: 9e:7d:9e:30:a3:cO0 0.721 ms 0.611 ms 0.609 ns

Z: 56:cl:76:fd:f1:fa 0.826 ms 0.767 ms 0.781 ms

J: fe:78:9d:ce:1f:d9 0.898 ms 0.882 ms 0.90Z ns

4: de:c0:fZ2:a8:f9cc 1.0Z4 ms 1.011 ms 0.984 ns

8.4. dbra Vegpontok kézotti teszt 2 eset

Ahogy lathat6 a 8.4 képen a csomag Utvonala megvaltozott. Az eddigi harom allomas
helyett most négy csomdponton keresztiil épiilt fel a kapcsolat. Ami bizonyitja, hogy a
rendszer képes reagalni a kapcsolat megszakadasra mivel egybdl alternativ itvonalat
keresett. A torlés utan a Batman protokoll az egyes szerveren keresztiil érte el a cél
allomast, ennek kovetkeztében ndvekedett meg az allomasok szama négyre. Emellett

46



igazoltuk, hogy a kapcsolat torlése funkcio is helyesen miikddik mivel a kivant Gtvonal
megsziint.

A kovetkez6 teszt soran azt vizsgaljuk, hogy egy csomopont kiesése utdn, amennyiben
hozzaadunk egy uj utvonalat, képes-e alkalmazkodni a rendszer €s az 1j utvonal
segitségével helyreallitani a kapcsolatot a gépek kozott. Ehhez a hasonlé parancsot fogjuk
futtatni, mint eddig de most az egyik kozponti szerver gépiinket kikapcsoljuk. Ezzel
szimuldlva, hogy az egyik csomdpontunk varatlanul kiesik a topologiabol. A
legegyszeriibb  megoldas, ha a felhdszolgaltaton keresztiil egy gombnyomassal
kikapcsoljuk gépet. Majd ez utan lefuttatjuk az eddig hasznalt traceroute utasitast. A
parancs eredményeként elészor a csomag eljut az egyes szerverre majd elakad mivel nem
tud tovabb haladni.

8.5. dbra Kapcsolat hozzaadasanak szemléltetése

Ennek megoldasara a program segitségével egy alternativ utvonalat fogok létrehozni,
hogy a kommunikéciot visszallitsuk. Ehhez meghivjuk az ,,Uj csomépont hozziadasa
funkciot”, ahol megadjuk a kliens és szerver adatokat. Jelen esetben az egyes, illetve a
kettes kliens gép kozott szeretnénk kapcsolatot kiépiteni. igy megadjuk ezek floating IP
cimét, az egyes gép Batman cimét, tap interfész portjat. Majd ,,Csatlakozas” gomb
megnyomasaval a program felkonfigurdlja az kért kommunikécios csatornat. Ahhoz,
hogy a halozat két legtavolabbi eleme kozott a kapcsolatot teszteljiik az egyes, illetve a
harmas szerver kommunikéciojat fogjuk vizsgalni. Az el6zd esethez képes azért volt
sziikséges a végpontok modositasa mert az egyes ¢€s a kettes gép szomszédokka valtak.

root@0penVUPN-kliens001:"# batctl traceroute 10.10.10.20

traceroute to 10.10.10.20 (fe:?8:9d:ce:1f:d9), 50 hops max, 20 byte packets
1: aZ2:32:94:5c:95:8d 0.781 ms 0.733 ms 0.735 ms

Z: fe:?78:9d:ce:1f:d9 0.940 ms 0.897 ms 0.858 ms

8.6. abra Veégpontok kozotti teszt 3 eset
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fgy a traceroute parancsot meghivjuk a harmas gép IP cimével. Azt tapasztaljuk, hogy a
csomag két allomason keresztiil haladt majd elérte a kivant célt. Ebbol kovetkezik, hogy
a rendszer adaptalta az 01j Gtvonalat és azt hasznalva képes volt kommunikalni a hal6zat
két legtavolabbi pontja kozott. Emellett megbizonyosodtunk arrdl is, hogy a programunk
csomopont hozzdadasa funkcidja hiba nélkiil mikodik.

Ezzel a rendszer tesztelését lefedtiink az altalunk allitott szempontok alapjan, mivel
megvizsgaltuk, hogy hogy reagal egyes meghibasodédsokra, illetve 1) kapcsolat
beépitésére. A f6 szempontunk a tesztelés soran az volt, hogy a rendszer mindvégig
rugalmas maradjon ¢és képes legyen alkalmazkodni. Ennek kritériumnak pedig teljes
mértékben a megvalositott halozat.
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9. Tovabbfejlesztési lehetoségek

Az informatika, mint iparag elképeszté modon ndvekszik, mindig adodnak uj teriiletek és
otletek, igy az altalam fejlesztett program is rendelkezik a jovébeli tovabb fejlodés
lehetéségével. Mar a rendszer 1étrehozasanal fontos felmérni, , hogy milyen iranyba tud
tovabb fejlédni . Mivel a dolgozatomban hasznalt technologidk mind nyilt forraskoddal
rendelkeznek, igy ezek is varhatdan nagy mértékben fognak valtozni. Emiatt az altalam
Osszerakott rendszer szamos tovabb fejlesztési lehetoséggel rendelkezik.

Az egyik jelentds elore 1épési lehetdség az lehet, hogy varhatéan a linux kernel részévé
valik az OpenVPN. Ennek soran lehetdségiink lesz kiterjeszteni a szolgaltatdsunkat olyan
tovabbi eszkozokre, amelyek linux rendszermaggal rendelkeznek. igy példaul , egyes
okostelefonok a jovoben atvehetik a kliens gép szerepét.

Tovabbi lehet6ség lehet rendszeriink fejlesztésére, hogy kényelmesebbé tessziik a
felhasznaloi élményt. llyen atalakitas példaul, hogy a Topologia megjelenitéséhez
hasznalt ablakot tovabbi funkciokkal bovitjiik. Hasznos a felhasznalo szamara, ha
abrazoljuk , hogy az egyes csomopontok kozott hany kapcsolat hiizodik. Emellett a
program mérné, hogy a kapcsolodo tap interfészek kozott milyen sebességii a csomag
atvitel és ezt a képernydn is jelezné.

A program egyik nehézége, hogy kézzel kell osszeéllitani a JSSON fajl tartalmat. Ez
meglehetdsen bonyolult és nagy eséllyel keriil bele emberi hiba. Ennek kikiiszobolésére
megoldas lehet egy olyan felhasznalo barat feliilet, ahol grafikusan Osszerakhato a
konfiguracios fajl. A program futasa elott egybdl ebben a szerkesztében indulna a
program. Itt dinamikusan lehetne allitani a csomdpontok szamat, illetve Gsszehuzni
azokat egy VPN kapcsolattal. Ezzel sokkal kisebb lenne az emberi hiba valdsziniisége,
illetve a program felkonfiguralasanak ideje is lerovidiilne.

A program hatranyai kozé tartozik a hosszl futdsidé a bonyolultabb miiveletek esetén,
ilyen példaul a halozat teljes felkonfiguralasa. Mivel a program egyszerre csak egy gépet
tud bedllitani, igy végig kell varni ameddig befejezi annak konfiguralasat és csak utana
tud atlépni a kovetkezé gépre. Nagy mértékben gyorsitana a fliggvények végrehajtasat,
ha tobb szalon tudna futni parhuzamosan egyszerre a konfiguralas. Mivel az egyes gépek
a bedllitds sordn nem fliggnek egymastol, lehetdségiink lenne azokat egy iddben
konfigurdlni. A parhuzamos végrehajtas nyilvanvaléan sebesség novekedést
eredményezne, ugyanakkor a program eréforras igénye is megndne. Az ismertetett
probléma felveti a kérdést, hogy a felhasznalonak melyik szempont fontosabb a program
futtatasa soran, amit a fejlesztéskor figyelembe kell venni.
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10. Osszefoglalas

A szakdolgozatom célja volt, hogy megoldast talaljak egy olyan problémara, amely képes
reagalni a halozati valtozasokra, valamint képes alkalmazkodni az otthonokban kialakult
folyamatosan valtozé kornyezethez. Egy ilyen rendszer kialakitasa szamos kornyezetben
nyujthat megoldast példaul, amit a korona virus idézett eld az életiinkben. Ennek
érdekében az elsé félévben kutatdmunkat végeztem az irodalomban alkalmasnak vélt
technologidk mitkodésérdl. Majd ezeket Osszevetettem, hogy a megvizsgalt irodalom
alapjan ki tudjam valasztani a megfelelét a problémara. Eldszor is rendszeriink tavoli
elérésének érdekében kivalasztottam OpenVPN community megvalositasat. A 0
szempont a technoldgia kivalasztasndl az volt, hogy egy nyilt forraskodu, teljesen
ingyenes projekt legyen, emellett nagy elénye, hogy hamarosan a linux kernel része lesz.
Az utvalaszto protokollnak a batman-adv-t valasztottam, mivel mesh halézatokhoz lett
tervezve, ami a mi megvalositasunk alapja lesz. A részletes szempontlistat és kiértékelés
a dolgozatom megfelel6 fejezete tartalmazza.

Ezek utan létrehoztam egy teszt kornyezetet virtudlis gépek segitségével, ami képes volt
szimulalni a végleges rendszert. Megvizsgaltam, hogy reagalna a rendszer egy esetleges
csomopont vesztésre. Majd levontam a konzekvenciakat és el6készitettem egy rendszer
tervet az éles rendszernek, ami képes megoldani a korabban felvezetett problémat.

A szakdolgozat maésodik része ennek a tervnek a megvaldsitasat oOleli fel. A
tesztkornyezetbdl levont tanulsadgokat figyelembe véve alakitottam ki a rendszert. A
kotottebb, lokalis csomopont helyett, felhd alapti megvaldsitasra valtottam. Mivel egy
rugalmasabb és konnyeben menedzselhetd kornyezetre volt sziikkségem.

Annak érdekében, hogy minél egyszeriibb legyen a csomopontok konfiguracioja egy
Python scriptet készitettem az alkalmazas konfiguralaséara és beallitdsara. A script MVC
tervezési minta alapjan késziilt annak érdekében, hogy a program attekinthetévé valjon,
illetve az egyes rétegek jobban elkiiloniiljenek egymastol. A program fejlesztése soran
tobb nehézséggel is szembe kellett néznem, melyek a munka sordn igyekeztem
megmagyarazni ¢s athidalni. A konfiguraldsi folyamatokat egy kiils6 menedzser gép
segitségével akartam vezényelni, igy az egyes gépeket SSH kapcsolaton keresztiil
allitottam be.

Abbol a célbol, hogy a gépek beallitdsa felhasznalobarat legyen , sziikségem volt egy
megjelenitési feliiletre. Errdl a grafikus interfészrdl lehetett a késdbbiekben csomdpontot
hozzaadni és tordlni. A program képes megjeleniteni az aktudlis topoldgiat grafok
segitségével, illetve a halozat Osszes gépét beallithatjuk az altalunk meghatarozottak
szerint. A program futtatasa el6tt sziikséges, hogy eldre definidljuk a Iétrehozni kivant tap
interfészeket, illetve a csomopontokat az erre hasznalt JSON fajlban.

A topologia a megfeleld utasitaisok meghivasa utdn egészen rovid idén beliil
konfiguralasra keriilt. Majd ennek a rendszernek a tesztelésének érdekében végeztem
méréséket.  Kivalasztottam egy adott kliens csomoOpontot ¢és annak a
»Nézépontjabol” vizsgaltam az adott teszteseteket. Az esetekkel megvizsgaltam a
halézati problémakat, valamint a rendszer validalasat is elvégeztem.

Elséként megvizsgaltam, hogy a kliens tud-e kommunikélni szomszédaival, majd a
legtavolabb 1évé csomoponttal is képes-e kapcsolatot teremteni. Ezutan kitoroltem a
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topologiabol egy VPN kapcsolatot, majd késdbb lekapcsoltam egy csomdpontot, hogy
lassam miként reagdl a rendszer az esetleges haldzati nehézségekre. A program
véglegesitése utdn megvizsgaltam, hogy milyen lehetdsége van a fejlddésre krealt
szoftvernek, illetve az architektiranak. Az OpenVPN nyilt forrask6djabol és a Linux
kernelbe épitésébdl fakaddan hatalmas potencidl maradt benne. Emellett a program
futtatasahoz sziikséges JSON f3jl egyszerlsitését is tovabbi céljaim kozé tiiztem ki.

A dolgozatom 6sszegzésként elmondhatd, hogy sikeriilt kialakitani egy olyan tavolrol
elérheté komplex rendszert, amely képes kezelni az esetleges haldzati nehézségeket is.
Ez a konfiguracio a terheléstdl fliggéen képes a fel-le skalazhatdsagra igény alapjéan,
illetve a magas rendelkezésre allasra. Tanulményom sordn, sikeriilt egy meglehetésen
bonyolult architekturat egy egyszerli felhasznal¢ feliilet altal vezérelhetdvé tenni.
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11. Conclusion

The aim of my thesis was to find a solution to a problem created by the situation of
Coronavirus. | wanted to design a system that could adapt to network changes and adapt
to the ever-changing environment at home. To achieve this, | spent the last semester
overviewing technologies that | thought were suitable for addressing the problem
statement. Then compared these to the literature reviewed and selected the most
appropriate ones. Firstly, I chose to implement the OpenVVPN community to remotely
reach our system. The main criterion for the selection was that it is an open-source,
completely free project and will soon be part of the Linux kernel. | chose batman-adv as
the routing protocol because it is designed for mesh networks, which will be the basis of
my implementation.

Then, | created a test environment using virtual machines that could act as a live system.
| tested how the system would react to possible node loss and investigated other edge
cases as well. Next, | drew conclusions and prepared a system design for the live system
that could solve the problem described in my introduction.

Taking into account the lessons learned from the test environment, | have designed the
system. The second part of this thesis covers the implementation of the design what I did
previously. | switched from a more bounded local KVM host to a cloud-based
implementation. As | needed a more flexible and easily manageable environment.

To make the configuration of the nodes as simple as possible | developed a Python script.
The script was based on an MV C design pattern to make the program more transparent
and to better separate the layers. During the development of the program, | faced several
difficulties. Since we wanted to control the configuration using an external manager
machine, we had to configure each machine via SSH connection. Also, to make the
configuration of the machines more user-friendly, I needed a more user-friendly way to
manage the application (GUI). From this graphical interface, it was possible to add and
delete nodes later on. It can display the current topologies using graphs, and all the
machines in the network can be configured according to our specifications. Before
running the program, it is necessary to predefine the tap interfaces or nodes to be created
in the JSON file used for this purpose.

During the deployment phase, the topology was configured in a short time after calling
the appropriate logic instructions. Then, | performed measurements to test this system. |
selected a particular client node and examined the test cases from its "point of view".
With each case, | tried to filter out as many failure modes as possible. First, I checked if
the client could communicate with its neighbor and then with the client furthest away. |
then deleted a VPN connection from the topology and later disconnected a node to see
how the system reacts to the occasional network difficulties. After finalizing the script, |
examined the potential of the software and architecture that | had created for
development. OpenVVPN's open-source code and its inclusion in the Linux kernel left huge
potential. I would also like to simplify the JSON file needed to run the program.

To summarize my thesis, | have managed to design a complex system that can handle
possible network difficulties. It can scale up and down following the requirements and
high availability depending on the load. Moreover, | managed to make a rather complex
architecture controllable by a simple user interface.
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14. Mellékletek

A program futtatdsdhoz hasznalt JSON f4jl tartama:

{
"nodes": [
{
"id": "1",
"name": "SERVER 1",
"BatmanlP": "10.10.10.10",
"ConnlIP": " "
"VPCIP": "192.168.1.124",
"taps": [
{
"id":"1",
"type": "s",

7

"source": "1",
"destination": "2",
"port": "10011"

2

"id": "2",
"type": "s",
"source": "1",
"destination": "4",
"port": "10014"

2

"id": "3",
"type": "k",
"source": "1",
"destination": "2",
"port": "10022",
“remote": "192.168.1.223"
}
1,
"kulcs": "#\n# 2048 bit OpenVPN static key\n#\n-----BEGIN OpenVPN Static key

\n99332be7e074b2e9837959d177cdb641\n6805d52b16b7c12fabc5b69ac8292ce7\
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ndbccd7ff1a33c8978720332b5346c36b\naeal38acd4ae0c9f0181cbda863700417\n7
€044938645f96c0e7b718e0ed221cf3\n257a968dc9fde1652bf5ea01cd87c15b\n7f88
53¢c51db969982155866124427ceb\nc24a6e899342b71fc0d14450c8a9c6b2\n66ea0f
6ba5ae09d83a5d74be312923ba\n6b36b21c2533e2d64fab64047bbdff3f9\ncef3b944
ba26ce47fb95044b2420d4a8\nb5a29087ba2027783d8e0c5fd1d4867c\nbeOaacd53
8e42cdfd4d573dbbb39¢752\n738804cdee938362cae4589e7012fd68\n012f7080394
3af06b406e350479f44c7\n08a464bdb4ffe89b7e79969c53a7bf68\n-----END
OpenVPN Static key V1-----\n"
2
{
"id": "2",
"name": "SERVER 2",
"BatmanlIP": "10.10.10.11",
“ConnlIP": " "
"VPCIP": "192.168.1.223",
"taps": [
{
"id":"1",
"type": "s",
"source": "2",
"destination": "1",

"port": "10022"
|3
{
"id": "2",
"type": "s",

"source": "2",
"destination": "3",

"port": "10023"
}I
{
"id": "3",
"type": "k",

"source": "2",
"destination": "4",

"port": "10042",
“remote": "192.168.1.194"

}I

S7




"id": "4",

"type": "k",

"source": "2",

"destination": "1",

"port": "10011",

"remote": "192.168.1.124"
}

1,
"kulcs": "#\n# 2048 bit OpenVPN static key\n#\n-----BEGIN OpenVPN Static key

\n99332be7e074b2e9837959d177cdb641\n6805d52b16b7c12fabc5b69ac8292ce7\
ndbccd7ff1a33c8978720332b5346¢c36b\naeal38ac4ae0c9f0181cbda863700417\n7
€044938645f96c0e7b718e0ed221cf3\n257a968dc9fde1652bf5ea01cd87c15b\n7f88
53¢51db969982155866124427ce6\nc24a6e899342b71fc0d14450c8a9c6b2\n66ea0f
6ba5ae09d83a5d74be312923ba\n6b36b21c2533e2d64fa64047bbdff3f9\ncef3b944
ba26ce47fb95044b2420d4a8\nb5a29087ba2027783d8e0c5fd1d4867c\nbeOaacd53
8e42cdfd4d573dbbb39¢752\n738804cdee938362cae4589e7012fd68\n012f7080394
3af06b406e350479f44c7\n08a464bdb4ffe89b7e79969c53a7bf68\n-----END
OpenVPN Static key V1-----\n"
2
{
"id": "3",
"name": "KLIENS 3",
"BatmanlP": "10.10.10.20",
"ConnlIP": " "
"VPCIP": "192.168.1.219",
"taps": [
{
"id":"1",
"type": "s",
"source": "3",
"destination": "5",

"port": "10035"
}I
{
"id": "2,
"type": "Kk",
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"source": "3",

"destination": "2",

"port": "10023",

“remote": "192.168.1.223"
}

1,
"kulcs": "#\n# 2048 bit OpenVPN static key\n#\n-----BEGIN OpenVPN Static key

\n99332be7e074b2e9837959d177cdb641\n6805d52b16b7c12fabc5b69ac8292ce7\
ndbccd7ff1a33c8978720332b5346¢c36b\naeal38ac4ae0c9f0181cbda863700417\n7
€044938645f96c0e7b718e0ed221cf3\n257a968dc9fde1652bf5ea01cd87c15b\n7f88
53¢51db969982155866124427ce6\nc24a6e899342b71fc0d14450c8a9c6b2\n66ea0f
6ba5ae09d83a5d74be312923ba\n6b36b21c2533e2d64fab64047bbdff3f9\ncef3b944
ba26ce47fb95044b2420d4a8\nb5a29087ba2027783d8e0c5fd1d4867c\nbeOaacd53
8e42cdfd4d573dbbb39c¢752\n738804cdee938362cae4589e7012fd68\n012f7080394
3af06b406e350479f44c7\n08a464bdb4ffe89b7e79969c53a7bf68\n-----END
OpenVPN Static key V1-----\n"
2
{
"id": "4",
"name": "KLIENS 1",
"BatmanlP": "10.10.10.21",
"ConnlIP": " "
"VPCIP": "192.168.1.194",
"taps": [
{
"id": "1,
"type": "s",
"source": "4",
"destination": "2",
"port": "10042"

"id":"2",

"type": "k",
"source": "4",
"destination": "1",
"port": "10014",
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"remote": "192.168.1.124"
2
{
"id": "3",
"type": "k",
"source": "4",
"destination": "5",
"port": "10056",
“remote": "192.168.1.147"
}
1,
"kulcs": "#\n# 2048 bit OpenVPN static key\n#\n-----BEGIN OpenVPN Static key

\n99332be7e074b2e9837959d177cdb641\n6805d52b16b7c12fabc5b69ac8292ce7\
ndbccd7ff1a33c8978720332b5346¢c36b\naeal38ac4ae0c9f0181cbda863700417\n7
€044938645f96c0e7b718e0ed221cf3\n257a968dc9fde1652bf5ea01cd87c15b\n7f88
53¢51db969982155866124427ce6\nc24a6e899342b71fc0d14450c8a9c6b2\n66ea0f
6ba5ae09d83a5d74be312923ba\n6b36b21c2533e2d64fa64047bbdff3f9\ncef3b944
ba26ce47fb95044b2420d4a8\nb5a29087ba2027783d8e0c5fd1d4867c\nbeOaacd53
8e42cdfd4d573dbbb39c¢752\n738804cdee938362cae4589e7012fd68\n012f7080394
3af06b406e350479f44c7\n08a464bdb4ffe89b7e79969c53a7bf68\n----- END
OpenVPN Static key V1-----\n"
2
{
"id": "5",
"name": "KLIENS 2",
"BatmanlP": "10.10.10.22",
"ConnlIP": " "
"VPCIP": "192.168.1.147",
"taps": [
{
"id":"1",
"type": "k",
"source": "5",
"destination": "3",
"port": "10035",
“remote": "192.168.1.219"
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"id": "2",
"type": "s",
"source": "5",
"destination": "4",
"port": "10056"

}

1,
"kulcs": "#\n# 2048 bit OpenVPN static key\n#\n-----BEGIN OpenVPN Static key

\n99332be7e074b2e9837959d177cdb641\n6805d52b16b7c12fabc5b69ac8292ce7\
ndbccd7ff1a33c8978720332b5346c36b\naeal38ac4ae0c9f0181cbda863700417\n7
€044938645f96c0e7b718e0ed221cf3\n257a968dc9fde1652bf5ea01cd87c15b\n7f88
53c51db969982155866124427ce6\nc24a6e899342b71fc0d14450c8a9c6b2\n66ea0f
6ba5ae09d83a5d74be312923ba\n6b36b21c2533e2d64fab64047bbdff3f9\ncef3b944
ba26ce47fb95044b2420d4a8\nb5a29087ba2027783d8e0c5fd1d4867c\nbeOaacd53
8e42cdfd4d573dbbb39¢752\n738804cdee938362cae4589e7012fd68\n012f7080394
3af06b406e350479f44c7\n08a464bdb4ffe89b7e79969c53a7bf68\n----- END
OpenVPN Static key V1-----\n"

}
1,
"Connections": [

{

"COﬂnIP": n |l’

n,n

"user": "root"

b
{

"COhnIP": n II,

n,n

"user": "root"

’

{

"COI’]nIP": n II’

n, n

"user": "root"

}I
{

"COI’]an": n |l’

n, n

"user": "root"

}I
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{

"ConnlP": "

"user": "root"

}
]
}




