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1 BEVEZETES

Szakdolgozatom témajaul egy webalkalmazas elkészitését valasztottam IT cégek szdmara. A
rendszer legfobb célja, hogy mindazon eszkozok, melyek egy SaaS szoftverek fejlesztésével
foglalkoz6 cég hasznalhat a mindennapokban, megtaldlhatdak legyenek egy alkalmazason
beliil, koltségmentesen. Ilyen példaul egy iizenetkiildé alkalmazas, vagy a cég fenségkorébe
tartoz6 projektek és az azokhoz kapcsolodo feladatok teljeskorii menedzselésére szolgald
rendszer. A cég, aki szamara az alkalmazast készitem egy olyan eszkdz beépitését is
kezdeményezte, mely a projektekhez tartozo kiilsé konyvtarak (Gn. gem-ek) sebezhetdségeit

tarja fel és kozvetiti a végfelhasznald felé.

Az alkalmazas elkészitését az indokolta, hogy az elébb felsorolt funkcionalitasok eléréséhez
tobb alkalmazast is igénybe kell venni, melyek koziil némelyik extra koltséggel is jar.
Mindemellett a sériilt gem-eket csak azok a emberek tudjak felderiteni, akik hozzaférnek a
koédbazishoz. Ebbdl kifolyolag egy sajat fejlesztésii alkalmazas bizonyult a legjobb

megoldasnak.

Szakdolgozatom elsd részében ismertetni fogom az alkalmazés kdvetelményeinek feltarasat,
majd ezt kdvetden specifikdlom az altalam valasztott technologidkat, majd részletezem a
rendszer szoftver- és adatbazisterveit. Végezetiil kitérek a megvalositasi folyamatokra és

bemutatom az elkésziilt webalkalmazast felhasznaloi oldalrol



2 MEGOLDAS ATTEKINTESE

2.1 Jelenleg hasznalatban 1évé eszkozok

2.1.1 Kommunikacio

A dolgozok kozti kommunikaciora jelenleg tobb eszkdz is hasznalatban van. A videdhivasokat
internetes feliileten folytatjak (pl. Google Meet), az egymast kdzott torténd lizenetvaltasokra
pedig a Slack nevii alkalmazast hasznaljak. Ezen az alkalmazason beliil lehetség van privat-,
illetve csoportos lizenetvaltasra is. Az ilyen csoportokban torténik példaul a projektekhez

kapcsolodo feladatok megyvitatasa.

2.1.2 Fejlesztés

A cég Ruby on Rails technoldgian alapul6 webalkalmazasok fejlesztésével foglalkozik, melyek
kezeléséhez kiilonbozd verzidkezeld eszkozoket hasznalnak, mint példdul GitHub, vagy
GitLab. Ezen eszk6zok hasznélatdval kovetni és menedzselni tudjdk az alkalmazasok
forraskddjain és a fajlrendszerben végzett modositasokat. Tudomast szerezni a projektek
sebezhetdségeirdl csak azoknak a felhasznaloknak van lehetdsége, akik hozzaférnek a

kodbéazishoz.

2.1.3 Osszegzés

A cég nem hasznal olyan szoftvert, amiben a leirtak mindegyike egy alkalmazéson beliil,
kompakt modon szerepelne. Kutatdbmunkam soran csak olyan megoldasokat talaltam, melyek
fizetdsek lettek volna. A cég, akinek az alkalmazast fejlesztem egy ingyenesen megvaldsithatd
megoldast keres. Eppen ezért, az alkalmazis elkészitésének f6 indoka az volt, hogy
megvalositsak egy olyan rendszert, melyben egyszerre tudnak hatékonyan kommunikalni a
fejlesztdk, tovabba attekinthetden kezelni tudjak sajat alkalmazasaikat, ezzel is

gordiilékenyebbé téve a fejlesztést.

2.2 Lehetséges megoldasok

Az egyik legkézenfekvObb megoldas az lenne, ha minden eddig hasznalt eszkdz és

funkcionalitas egy alkalmazason beliil, csokorba szedve megtaldlhatd lenne, és a cég azt



hasznalnd a késobbiekben. Rengeteg kész termék van a piacon, ami arra szolgal, hogy
projekteket és feladatokat tudjunk menedzselni és kommunikalni tudjunk a dolgozokkal.
Viszont ezek tobbnyire fizetés megoldasok és az iigyfélnek vannak olyan extra igényei, amit

egy alkalmazas sem biztosit és csak egy kiilsé eszkdzzel érhetdek el.

2.3 Valaszott megoldas

A valasztott megoldas egy Uj webalkalmazas fejlesztése lesz az altalam véalasztott
technologidkkal, ami az igényekre szabva tartalmaz minden olyan eszkdzt és funkcionalitést,
amit korabban a cég hasznalt a mindennapokban. Tovabba, a rugalmassaganak kdszonhetden

egyszerre tobb cég is haszndlhatja az alkalmazast egymastol teljesen fliggetleniil.



3 FELADATSPECIFIKACIO

Cél egy olyan webes feliiletli alkalmazés elkészitése, mely egy cég fenségkorébe tartozo
projektek kezelését és a dolgozok kozti kommunikaciot kiszolgalja. Tovabba, az ligyfél azt
varja el a rendszert6l, hogy a projektekhez feladatokat lehessen rendelni. Ezéltal egy tiszta és
jol nyomon kovethetd képet kapnak a dolgozok, hogy kinek milyen elvégzendd feladata van

milyen hataridével. Ez nagyban segiteni fogja a fejlesztést.

Miutén egyeztettem az iigyféllel a kdvetelményekrdl és az elvart funkciokrdl, elkészitettem

szamara egy use-case diagramot, mely az alabbi dbran [1. dbra] lathato:

1. abra
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uc Use Case Model /

Join Room
Leave Room Write Message
/
N / View Messages
\ /
’
4
s
'

\
\ «extends |
«extends ’ 1
N ! |
wextends / Create Task
‘I «extend»
7
L )
’
’
s
. Manage Message y 4
N o;extend»
= T / -
/ -
/

N

. /}
e “'"dUde\» . P «extends
N «includexs
{\ V' [ ManaseTack o —=m—mm—mm—————— = Delete Task
Manage Task wextends
[uinaude»
Register
- 7 View Profile
-

- y w.
/,amdude» / S -7
- / «includex -
/ N~ -xextends
.
View Project / L
«includexs
/' Manage Profile
/ e -
—
AD
N
Writer \
N
«extends
N
< .
~ N
~
~
’ \ -
Vi \ «extends
/ \ S Delete Profile

’
«extend» «extend»
\ =
4 \ Delete Project

’
/
/
Update Project Create Project

Admin




3.1.1 Akceptorok

1. User (alapértelmezett)
a. Uzendszobak létrehozasa
b. Sajat profil szerkesztése
c. Task-ok szerkesztése, 1étrehozasa

2. Writer
a. Minden jogosultsadg, ami a User-hez tartozik
b. A sajat cégén beliili projektek teljeskorti menedzselése

3. Admin
a. Minden jogosultsag, ami a Writer-hez tartozik
b. Minden felhasznal¢ teljes korli menedzselése
c. Felhasznalok létrehozasa

d. Projektek menedzselése (minden cég projektjére ralat és tudja is Oket

menedzselni)

e. Felhasznalok szerepkoreinek megszabésa

3.1.2 Use Case-ek

1. tablazat
Use-case-ek meghatarozasa
Register Regisztralas az alkalmazasra.
Login Bejelentkezés az alkalmazasba.
Create room Uzendszobak 1étrehozdsa, mely kiegésziil

szoba elhagyas- és csatlakozas funkciokkal.

Write message Uzenet irdsa.
View messages Uzenetek megtekintése.
Manage projects Projektek menedzselése (megtekintése,

létrehozasa, modositasa, torlése).




Manage tasks Egy projekthez tartozo feladat menedzselése
(megtekintése, 1étrehozasa, modositasa,

torlése).

Manage profile A felhaszndl6 adatainak menedzselése
(megtekintése, torlése, modositasa),
kiegésziilve a jelszo visszaallitasa

funkciodval.

3.1.3 Adminisztracios feliilet

Az ligyfél szeretné, ha csak 6 rendelkezne admin jogosultsdggal. Annak érdekében, hogy
mindent atlathatéan és egy helyen tudjon kezelni, egy adminisztracios feliilet megvaldsitasat

kezdeményezte, amit egy védett URL-en keresztiil tud majd elérni.

Ezen az adminisztracios feliileten elérhetdek lesznek a felhasznalok, a projektek, az ezekhez

tartozo feladatok listéja.

3.1.4 Gem-monitorozo eszkoz

Az ligyfél tovabbi kérése volt az is, hogy a rendszeren keresztiil a projektekhez tartozé gem-ek

sebezhetOségét fel lehessen tarni.

Egy alkalmazashoz tartozhatnak kiilsé konyvtarak, méas néven gem-ek. Egy gem lehet hibas,
lehetnek sebezhetdségei. Ilyen volt a RubyGems.org esete is, ami a ruby 6koszisztéman alapuld
rendszerekhez tartja nyilvan a gem-eket. Egy bug-nak kdszonhetden lehetdsége volt barmelyik
felhaszndlonak eltavolitani vagy modositani barmelyik gem-et még akkor is, ha a felhasznald

nem volt bejelentkezve. [1] Az ilyen és ehhez hasonl6 hibdkat szlirni kell.

3.1.5Edge case-ek kezelése

Abban az esetben, ha a felhasznald egy 1étrehozas sordn hibas értéket ad meg, vagy egy olyan
utvonalat probal elérni, amihez nem szabadna hozzaférnie (pl. egy masik cég projektjét akarja

modositani), akkor egy figyelmeztetd iizenet formajaban értesiteni kell a felhasznalot.



4 FELHASZNALT TECHNOLOGIAK

A webalkalmazasom fejlesztése soran igyekeztem olyan technologidkat véalasztani, amiben sok
tapasztalatom van és jartas vagyok, illetve egy stabil és jol miikodo alkalmazést 1étre tudok

hozni sok hasznos beépitett funkcionalitdssal, amiket késébb alaposan le tudok tesztelni.

4.1 Ruby

A megvalodsitashoz Ruby on Rails keretrendszert valasztottam, ami Ruby programozasi nyelvre
épiil. Ez a nyelv egy objektum-orientalt interpretalt szkript nyelv, amit az 1990-es évek kozepén
fejlesztettek ki. Els6sorban webes alkalmazisok és Common Gateway Interface (CGI)

szkriptek 1étrehozdsdhoz hasznaljak. [2]

4.2 Ruby on Rails

A Ruby on Rails egy ingyenes ¢és teljesen nyilt forraskéda, MVC (Model-View-Controller),
architektiran alapul6 szerver-oldali full-stack keretrendszer. Annak ellenére, hogy szdmos mas
megoldas van egy webalkalmazas megvalositasara, a Rails mindezektdl kiilon all az ereje és az
elegancidja miatt, hiszen roppant gyorsan ¢és konnyen lehet benne fejleszteni egy robosztus és
nagy teljesitményli webes alkalmazasokat. Ez egy folyamatosan fejlédd stabil keretrendszer,

ami gyorsan népszeriivé tette a dinamikus webalkalmazasok csoportjaban.

Egy Rails alkalmazis konnyedén bovithetd szdmos funkcionalitdssal gem-ek (kiils6
konyvtarak) hasznalataval, mint példaul felhasznéalokezeléssel, az alkalmazés tesztelésére
szolgald eszkozokkel, CSS keretrendszerrel és még sok madssal. Ez szamomra rengeteg

lehetdséget biztosit egy jo webalkalmazas fejlesztésére. [3]

4.2.1 Miikodése a gyakorlatban

Amikor valamilyen interakcidt csindlunk a feliileten, példaul megnyomunk egy gombot, akkor
a bongészd elkiild egy kérést, amit megkap egy webszerver és tovabbkiildi azt a Rails
utvonalvalasztdé motorjanak (routing engine). Az tvalasztdé megkapja a kérést és tovabbkiildi
azt a Controller megfeleld metédusanak az URL mintajatol fiiggden. A Controller majd

kapcsolatba 1ép a Model réteggel, ami lekérdezi a sziikséges adatokat az adatbazisbol. Miutan



a Controller megkapta a sziikséges adatokat, eldallitja a nézetet és visszatér azzal a felhasznalo

felé a bongészobe. Ez a Rails-ben az alabbi médon néz ki [2. dbra] [4]:

2. abra
Az MVC szerkezete Ruby on Rails keretrendszerben

AT 1 TR T T WY W

- —
Controller
/ \\ Database

¥

4.3 PostgreSQL

A PostgreSQL egy relacidosadatbazis-kezeld rendszer, ami hatalmas népszertiségnek 6rvend a
robusztussdga, megbizhatdsdga, adatintegritdsdnak ¢€s bdvithetdségének koszonhetden.
Alapesetben, amikor létrehozunk egy teljesen j Rails alkalmazast, akkor egy SQLite adatbazist
kapunk a keziinkbe, ami egészen jol miikodik, viszont egy nagyobb alkalmazashoz kevésnek
bizonyul, hiszen csak egyetlen fajlbol all, tekintve, hogy fajlalapti rendszer. Ilyen helyzet
példaul az, amikor az alkalmazasunkat egyszerre tobb szaz felhasznald szeretné hasznalni
egyidében, mivel hidnyzik beldle a hozzaférés ellendrzés. Mindemellett a mésik hatranya az
ir6-olvas6 miiveletek, melyek szerializdlva vannak. Ez a gyakorlatban jelentds
teljesitményromlast jelent. Eppen ezért jobb megoldas egy kliens-szerver oldali adatbazis-

kezel6 rendszer hasznalata, mint példaul a PostgreSQL. [5]



5 TERVEZES

5.1 Adatbazis terv

5.1.1 Users tabla

A users tabla tarolja az alkalmazéds minden felhasznalgjat. Hivatkozik a ,,Companies” tablara,

hiszen minden felhasznald tartozhat egy bizonyos céghez. A felhaszndlokhoz lehet

szerepkoroket rendelni, amit az enum tipusu ,,role” mezd tarol.

FIRST NAME: a felhasznal6 elsddleges neve

LAST NAME: a felhasznal6 csaladneve

ROLE: a felhaszndlo szerepkdre (alapértelmezetten “nil’)
COMPANY ID: a cég, ahova tartozik a felhasznald

EMAIL: A felhasznal6 email cime

ENCRYPTED PASSWORD: Titkositott jelszo

RESET PASSWORD_ TOKEN: A jelsz6 visszaallitasahoz sziikséges kod

RESET PASSWORD_ SENT AT: A datum amikor a jelsz6 visszaallitasdhoz tartozo
utasitas el lett kiildve

REMEMBER CREATED AT: A datum, amikor megjegyzés funkcio be lett allitva
CREATED_AT: A datum amikor a felhasznal6 1étrejott (regisztralas datuma)
UPDATED_AT: A datuma amikor a felhasznal6 frissitve lett

5.1.2 Messages tabla

Az lizenetkiildést megvalositasahoz harom darab tabla 1étrehozasa volt sziikséges, mely koziil

az egyik a Messages tabla. Ez tarolja magat az lizeneteket, hogy melyik felhasznal6 hozta dket

1étre, illetve, hogy melyik szobahoz tartozik.

CONTENT: Az tlizenet szovege

READ: Logikai érték — az iizenetet elolvasta-e a felhasznal6 vagy sem.
USER _ID: A felhasznald, aki az adott tizenetet készitette

ROOM _ID: Hivatkozés a szobara — melyik szobahoz tartozik az lizenet
CREATED_AT: Datum amikor az iizenet l1étrejott

UPDATED_AT: Datum amikor az iizenet frissiilt



5.1.3Rooms tabla

Ez a tabla az lizendszobdkat tartalmazza. Ebbe beletartoznak mind a privat szobak, ahol egy-
egy fél tartozkodik, illetve a nyilvanos, tobb felhasznalot is tartalmazé szobak. Kikotés, hogy

minden szoba nevének egyedinek kell lennie.

« NAME: A szoba egyedi neve

« IS PRIVATE: Jeldli, hogy a szoba privat-e vagy sem

« CREATED_AT: Datum amikor a szoba létrejott

« UPDATED AT: Datum amikor a szoba objektum frissiilt

« COMPANY _ID: Hivatkozas a Companies tablara. Egy szoba minden esetben hozza
kell legyen rendelve egy céghez.

5.1.4 Participants tabla

Ez a tabla a privat szobdk eldallitasdhoz sziikséges. Lathatd, hogy hivatkozik a Users és a
Rooms tablakhoz. Ha két felhasznalo kozott szeretnénk privat beszélgetést 1étrehozni, akkor
két 0j rekordot kell beilleszteniink a tablaba, hivatkozva a két user-re és egy szobara, ahol a két
felhaszndlo fog beszélni. Ha mar 1étezik egy privat beszélgetés két felhasznald kozott, akkor
nem fog 0j privat szobat létrehozni szdmukra. A szobanév egyediségét a két felhasznald

azonositojaval értem el.

» USER _ID: Hivatkozas users tablara.

« ROOM ID: Hivatkozés a rooms tablara
 CREATED_AT: Datum, amikor az objektum létrejott
« UPDATED_ AT: Datum, amikor az objektum frissiilt

5.1.5Projects tabla

A projects tabla a cégekhez tartozd egyes projekteket tartalmazza. Ez a tabla hivatkozik a
companies, illetve a statuses tablakhoz, illetve N:M kapcsolatban van a Users tablaval. Minden
projekthez tartozik egy cim, leirds, egy szin, hogy konnyebb legyen dket megkiilonboztetni,
illetve egy lockfile mezd is. Ez a mez6 a Rails alkalmazésokhoz tartozdo Gemfile.lock elérési

utvonalat tartalmazza. Ennek segitségével lehet a sebezhetdségeket feltarni.

» TITLE: A projekt cime/neve
* CONTEXT: A projekt leirasa

+ STATUS ID: Mutatas a statuses tablara. Jelzi, hogy az adott projekt milyen
statuszban van
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* ACQUIRED_AT: Datum, hogy mikor indult a projekt, mikor kertilt a céghez.

« COMPANY _ID: Hivatkozas a companies tablara.

* LOCKFILE: Ez a mez0 tarolja a projekthez tartoz6 Gemfile.lock fajl elérési utvonalat
* COLOR: A projekt szine.

 CREATED_AT: Datum, amikor az objektum létrejott

« UPDATED_ AT: Datum, amikor az objektum frissiilt

5.1.6 Companies tabla

Ez a tabla tartalmazza a cégeket.

« NAME: A cég neve
 CREATED_AT: Datum, amikor az objektum létrejott
« UPDATED AT: Datum, amikor az objektum frissiilt

5.1.7 Tasks tabla

A tasks tabla a feladatokat tartalmazza. Hivatkozik a Projects tadblara, ugyanis minden task kell,
hogy tartozzon egy projekthez. Emellett hivatkozik még a Users tdbldhoz is, hiszen az egyes
taskok-hoz tobb user-t is hozzarendelhetiink. Az egyes feladatokhoz hozzarendelhetiink
alfeladatokat, éppen ezért ez a tdbla 6nmagéra is hivatkozik. Ez az 6roklédés legfeljebb

kétszintes lehet.

« PROIJECT ID: Hivatkozas a projekt tablara.

« DUE DATE: Déatum, a feladat hatarideje, ameddig el kell végezni azt.

» DESCRIPTION: A feladat leirasa

» TITLE: A feladat neve

 PARENT ID: Ezzel a mezdvel hivatkozik 6nmagara

+ COMPLETED: Jeloli, hogy a feladat kész van-e vagy sem (boolean érték)
 CREATED_AT: Datum, amikor az objektum létrejott

« UPDATED_ AT: Datum, amikor az objektum frissiilt

5.1.8 Statuses tabla

Ez a tabla a projektek statuszat tartalmazza. Mindegyikhez tartozik egy megnevezés és egy szin.

« TITLE: A statusz megnevezése

« BACKGROUND: A statusz szine
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5.1.9 ActiveStorage tablai

Azok a tablak, melyek neve tartalmazza az ‘active’ szot az a Rails ActiveStorage miikodéséhez

sziikségesek. Hasznalata a felhasznalokhoz tartozé avatarokhoz sziikséges, ami egy kép.
5.1.10 ActiveAdmin tablai
Az admin feliilet 1étrehozasdhoz hasznal ActiveAdmin gem altal generalt tablak.

Az adatbazis séma a kovetkezdképpen néz ki [3. 4bra]:

3. abra
Adatbazis semaja

active_storage_attachments

id varchar id varchar id varchar id varchar
namespace string name string key string blob_id bigint
body text record_type string filename string variation_digest string
resource_type string record_id bigint content_type string
resource_id bigint blob_id bigint metadata text
participants
author_type string created_at datetime service_name string
id varchar
author_id bigint byte_size bigint
user_id bigint
created_at datetime checksum string
updated_at datetime created_at datetime
id varchar created_at datetime
name string updated_at datetime
id varchar updated_at datetime id varchar m
email string content text
id varchar
encrypted_password string read boolean
reset_password_token string user_id bigint
id varchar room_id bigint
reset_password_sent_at datetime created_at datetime
user_id bigint
remember_created_at datetime updated_at datetime
project_id bigint
updated_at datetime id varchar

active_storage_variant_records

id varchar encrypted_password string

project_id bigint reset_password_token string
id varchar name string

due_date datetime reset_password_sent_at datetime
title string is_private boolean

status string remember_created_at datetime
context text created_at datetime

description text created_at datetime
created_at datetime updated_at datetime

created_at datetime updated_at datetime
updated_at datetime company_id bigint

updated_at datetime first_name string
status_id bigint

title string last_name string
acquired_at datetime

parent_id bigint m role string
company_id bigint

completed boolean i varchar company_id bigint
lockfile string

user_id bigint
color string
task_id bigint

id varchar
title string
background string
created_at datetime
updated_at datetime
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5.2 Szoftver terv

5.2.1 Felhasznalokezelés

Az alkalmazasra barki felregisztralhat, viszont a dolgozokat a cégekhez csak arra jogosult
felhasznalok rendelhetnek hozza. A felhasznalokezelés és authorizacid megvaldsitasahoz
fontos egy olyan megoldast taladlnom, mely titkositani tudja a jelszavakat és képes a
jelszovisszaallitasra is, tehat ne kelljen jra feltalalnom a kereket. Szintén fontos dtgondolni azt
is, hogy egy sajat alkalmazasba integralt, vagy egy kiilsd hitelesitési szolgaltatoval (in. third-

party authentication provider) megvaldsitott megoldast hasznaljak.
Szempontok:
- Kiils6 eszkoz haszndlata kevesebb kodolast igényel, egyszeriibb bekotni, ugyanakkor

fizetés megoldas.

- Egy third-party auth hasznalata jobb vélasztds akkor, amikor esetleg Facebook [6],
GitHub, vagy Google fiokkal is engedélyezni szeretnénk a hitelesitést €s a felhasznalok
szama a szazezres nagysagot is meghaladja.

- Egy sajat és kisebb méretii alkalmazasba integralt megvaldsitds ingyenesen
megvalosithato és kis felhasznalé mennyiség esetén jobb vélasztas.

Eppen ezért szilkségem lesz egy bejelentkezés-, egy regisztracios-, illetve jelszovisszaallitas
felilletekre. A felhasznalokezelést sajadt magam fogom bekdtni az alkalmazasba gem

segitségével.

Az 1j felhasznaldk az alabbi oldalon [4. 4dbra] tudnak bejelentkezni. A megadott e-mail cim
segitségével azonositom a user-t, majd a belépést kovetden és atiranyitom a kezddoldalra.
Abban az esetben, ha rossz adatokat ad meg, hibatizenet formajaban tjékoztatom a felhasznalot
arrol. A ,,remember me” checkbox lehetdséget ad a hitelesitd adatok megjegyzésére a késobbi
belépések gordiilékenységének fokozasa érdekében. A ,,Forgot your password?” atiranyitja a
felhasznalot egy uj oldalra, ahol az e-mail cimet megadva a jelszovisszaallitasi procedura veszi
kezdetét. A jelszot visszaallitani az e-mail cim megadasaval van lehetdség, mégpedig ugy, hogy
a megadott e-mail cimre egy lizenetet kiildiink, ami tartalmazni fog egy linket, ami atiranyitva
a felhasznalot egy oldalra 0j jelszot adhat meg. Egészen addig, amig a felhasznalé nem

jelentkezett be, nem lathat belsds céges adatokat.
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4. abra
Bejelentkezési feliilet felhasznaloi interfesz terve

Sign in

E-mail

Signin | |

Password

Projects | |

You are not signed in [0 Remember me

| Signin |

Sign up
Forgot your password?

Regisztralni a bejelentkezési feliileten megtalalhat6 ,,Sign up” gombon keresztiil van lehetdség.
A regisztracios oldalon [5. 4dbra] bekérjiik a sziikséges adatokat a felhasznalotol, ami magaba
foglalja az e-mail cimet, a vezeték- és keresztnevet, illetve a jelszot. A regisztracid soran
opciondlisan megadhat6 egy avatar kép is. Abban az esetben, ha nem adunk meg semmit, egy
alapértelmezett avatar-t allitok be a felhasznalonak. Annak érdekében, hogy biztosak legyiink
abban, hogy a felhasznalo helyesen irta be a jelszavat, kétszer is meg kell adnia. Hibak esetén,
ami fakadhat a két jelszo eltérésébdl, vagy az egyes adatok helytelen megadasabol a

felhasznalot hibaiizenet formajaban értesitem.
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5. abra
Regisztracios oldal felhasznalo feliilet terve

Sign up
Avatar
Signin [choose an image |
First name
| |
PI’OjeCtS Last name
You are not signed in | |
E-mail
| |
Password

Password confirmation

I |

| Sign up |

Sign in

A bejelentkezés utdan, ha a felhaszndlo meg szeretné tekinteni a sajat profiljat, azt az
oldalmeniiben megtalalhaté ,,Profile” link rakattintdsaval teheti meg. Az oldalon [6. 4bra]
megjelenitek minden informaciét, ami a User objektumhoz tartozik (5.1.1 fejezet). Link
formajaban kilistdzom azokat a projekteket, amihez a felhasznalé hozza van rendelve. Az ,,Edit

profile” gomb elnavigalja a felhasznalot a szerkesztd oldalra [7. 4bra].
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‘ Your Name

6. abra

Sajat profil oldala

Your Name

Junior developer

Home INFO:

Profile E-mail: example@email.com
My Tasks Phone: 00/123-4567
Messages ATTACHED PROJECTS

Sign Out

Project Name 1, Project Name 2

Edit profil
Company Name o

Projects

Project Name 1
Project Name 2
Project Name 3

A profil szerkesztésének oldaldn [7. dbra] lehetéség van a felhasznidlé minden adatdnak
modositasara. Abban az esetben, ha jelszot is szeretnénk modositani, meg kell adnunk a jelenleg
hasznalatban 1€v0 jelszot is biztonsagi okokbol. Ugyanezen az oldalon alulra elhelyeztem egy

,Uhappy? cancel my account” felirattal elldtott gombot, amire rdkattintva tordlhetjilk a

profilunkat.
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7. abra
Profil szerkesztésének oldala

‘ Your Name Edit User

Avatar
Home IChoose an image I
Profile First name
My Tasks frour |
Messages Last name
Sign Out Name |
E-mail
compa ny Na me |examp|e@email.com |
Password
I |
Projects Password confirmation

| l

Current password

k******** |

Project Name 1
Project Name 2

Project Name 3

| Sign up |

Unhappy? cancel my account

5.2.2 Jogosultsagkezelés

A webalkalmazasban nélkiilozhetetlen a szerepkorok hasznalata, hiszen nem minden
felhasznal6 rendelkezhet azzal a jogosultsaggal, hogy projekteket szerkeszthessen,
felhasznalokat hozzon létre, mddositson, vagy éppen toroljon. Tovabba, egyik cég sem
szeretné, ha mas cégek dolgozoi beleldtnanak a csoportos beszélgetéseikbe, vagy a projektjeik
tartalmaiba és azok feladataiba és modositasokat végezzenek el rajtuk. Az ilyen és ehhez
hasonl6 szcenariok kezelése roppant fontos egy alkalmazasban. Az admin felhasznalot terveim
szerint kézzel fogom létrehozni, és onnant6l kezdve az 6 kezében van a lehetdség, hogy
megszabja a felhasznalok szerepkoreit. Ezt az adminisztracids feliileten (5.2.7. fejezet) teheti

majd meg.

5.2.3 Adminisztracios feliilet

Az adminisztracios feliileten lehetdség van az egyes objektumok teljeskorti szerkesztésére. Itt
szeretném atlathatdban megjeleniteni a végfelhasznald szamara az egyes objektumokat, és egy

kezelhetd feliiletet biztositani arra, hogy konnyedén lehessen modositani vagy tordlni az
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adatokat. Ennek a felhasznaloi terve az alabbi abran [8. abra] lathato:

8. abra
Adminisztracios feliilet
Users Projects Tasks Roles Companies Logged in as Admin
Name Created at
Test Company 1 2022.12. 24. view | edit
Test Company 2 2022.12. 24. view | edit
Test Company 3 2022.12. 24. view | edit
Test Company 4 2022.12. 24. view | edit

5.2.4 Kommunikacio

A kommunikacié folyhat egy publikus csoportos szobaban vagy egy két fos privat szobaban
két felhasznald kozott. Ennek megfelelden egy oldalon szeretném megjeleniteni egymas alatt a
csoportos €s a privat szobak listajat (ami a felhasznalok neveit fogja jelenteni). A listatol jobbra,
az egyes szobak nevére rakattintva megjelenitem a szoba tartalmat, attol fliggéen, hogy
melyikre kattint a felhasznald. Ezt a részt egy kiilon téglalappal jeloltem. Ugyanazon a
részfeliileten lehet az tizenetiinket leirni és elkiildeni a ,,Send” gombbal. A legfontosabb az az,
hogy az elkiildés utan az lizenet azonnal megjelenjen, fiiggetleniil attol, hogy ki kiildte azt. Az
aktiv felhasznald sajat lizeneteit, szeretném gy megjeleniteni, hogy azt jobbra igazitom. Az
iizenetek mellé a felhasznald avatar képét is megjelenitem az olvashatosag segitése érdekében.
Ha az iizenetek listajanak mennyisége és méretbeli nagysaga elér egy bizonyos értéket, az
izendszoba gorgethetdve valik, igy elkeriilhetd az, hogy a végtelenségig mennek az oldal aljara
az elkiildott iizenetek. Tovabba, feliil kiirom a szoba nevét, ami a privat szobak esetében a

felhasznald neve lesz.

Az alabbi abra [6. dbra] mutatja a privat iizendszoba felhasznaloi interfészét.
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9. abra
Privat iizendszoba felhasznaloi feliiletének a terve

‘ Your Name Users User Name 1

User Name 1 lorem ipsum dolor

User Name 2 )
Home User Name 3 lorem ipsum dolor ‘
Profile User Name 4
My Tasks lorem ipsum dolor
Messages
Sign Out Rooms

Room Name 1 +
Room Name 2 =

Company Name

Type your message here H Send ‘

Projects

Project Name 1
Project Name 2
Project Name 3

A csoportos lizendszobak ehhez hasonldéan fognak kinézni [7. dbra]. A szobdkhoz barmelyik
felhasznalonak lehetdsége van csatlakozni a plusz gombbal, a minusszal pedig lecsatlakozni. A
kattintast kovetden egy megerdsitést varo iizenet jelenik meg a képernyon.

10. abra
Csoportos tizenoszoba felhasznaloi feliiletének a terve

. Your Name Users Room Name 2
User Name 1 lorem ipSUm dolor
User Name 2 )
Home User Name 3 lorem ipsum dolor ’
Profile User Name 4
My Tasks lorem ipsum dolor
Messages
Sian O Rooms
ign Out lorem ipsum dolor
Room Name 1+
Company Name Room Name2 = lorem ipsum dolor
Type your message here | | Send |
Projects

Project Name 1
Project Name 2
Project Name 3

5.2.5Projektmenedzsment

Az alkalmazdsom f0 funkcionalitdsa a projektek nyilvantartidsa és kezelése. Egy projekt
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szerkesztésére szolgald feliilet az alabbi dbran [8. dbra] lathat6. Az oldalon a projekt minden
adatat lehet6ség van modositani. Itt opcionalisan meg lehet adni a lockfile f4jl helyét, ami a
sebzett gem-ek feltdrasdhoz sziikséges. A projektek kdnnyebb megkiilonboztetése érdekében
minden projektnek be lehet allitani egy tetszéleges szint, ami a projekt show oldalan jelenik
meg.

11. abra
Projekt szerkesztésének vagy létrehozasanak a felhasznaloi feliiletterve

‘ Your Name Edit Project Name 1

Title Acquired at Status
| | | | | |
Context Lockfile
| Choose file.. |

Home
Profile
My Tasks
Messages
Sign Out

Color

Company Name

| Cancel | I Submit

Projects

Project Name 1
Project Name 2
Project Name 3

A projektek sajat oldalara elnavigalva megtalaljuk a részleteket és informacidkat, mint példaul
azt, hogy kik dolgoznak rajta, mi a statusza, tovabba megtalalhatd6 még hozzatartozo feladatok
listaja is. A ,,Bundler audit” rész alatt talaljuk a gem-ek sebezhetdségeinek feltarasara szolgald
gombot, mely elvezeti a felhasznaldt a sebezhetd gem-ek oldalara. Abban az esetben, ha a
projekthez nem tartozik lockfile f4jl, akkor a segédiizenet mddosul, tovabba a gombra kattintast
kovetden egy figyelmeztetd ilizenet jelenik meg, ami értesiti a felhasznalot errdl. A projekten
dolgozd felhaszndlokat a profilképiik megjelenitésével jelenitem meg. A ,,Tasks” rész
feliilettervét a kovetkezd alfejezetben részletezem, igy annak helyét egy iires téglalap jelzi. A

felhasznaloi feliilet terve az alabbi abran [9. abra] lathato:
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‘ Your Name B Project Name 1
Moved to the company's ownership on 2022, December
Home
Profile Bundler audit
My Tasks Gemfile.lock is given
Messages | Find vulnerabilities
Sign Out

Company Name ®

Projects Lorem ipsum dolor sit amet, consectetur

Project Name 1

12. abra
Egy projekt oldalanak felhasznaloi feliiletterve

Attached members

Description

adipiscing elit, sed do eiusmod tempor incididunt
ut labore et dolore magna aliqua.

Project Name 2
Project Name 3

Tasks

5.2.6 Feladatmenedzsment

A feladatokat tobb helyen is lehet menedzselni:

1.

Az oldalmeniiben megtalalhat6 ,,My Tasks” link elvezet egy kiilon oldalra, ami egy
helyen jeleniti meg azokat a feladatokat, amihez az aktualis felhasznalé hozza van
rendelve. Az itt megjelenitett feladatokat link forméjéban jelenitem meg, ami

elvezeti a felhasznalot a feladat sajat szerkesztd oldalara [11. &bra].

Minden projekt alatt megtaldlhatéak lesznek az elvégzendd, vagy mar elvégzett
feladatok lista formdjaban. A listaban megjelentem azoknak a felhasznaloknak a
profilképét, akik hozza van rendelve. Rakattintva a felhasznalok profilképeire
eljutunk a felhasznal6 sajat oldaldra. Mindemellett helyett kapott egy kattinthatd
pipa korikon is, amivel a projekt statuszat lehet egyszertien modositani. Rékattintva
az ikon szine zoldre €s egy értesitd lizenet jelzi a felhasznalonak, hogy a feladat
statusza megvaltozott. Tovabba, a feladatokhoz megjelenitem a datumot, ami a
feladat elvégzésének a hatarideje, illetve a szerkeszto és torld ikonokat, amikkel az

adott feladatot lehet vagy szerkeszteni, vagy tordlni.
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A lista alatt helyet kapo6 ,,Add task +” gombbal lehetdségilink van ujabb feladatokat
késziteni és hozzarendelni a projekthez. A felhasznaloi feliilet tervét az alabbi abra
[10. abra] mutatja:

13. abra
Projekthez tartozo feladatok listajanak felhasznaloi feliiletterve

. Your Name B Project Name 1
Home
Profile
My Tasks
Messages Tasks
Sign Out
| Title Assignees Due date Actions |
Company Name ® Task 1 10.13. edit | delete
®  Task2 01.03. edit | delete
. ®  Task3 08.20. edit | delete
Projects
® Sub Task 3.1 06.17. edit | delete
Project Name 1
Pro. ect Name 1 Add task +
Project Name 2

Project Name 3

Az egyes feladatok szerkesztésére ¢s 1étrehozasara szolgalo oldal felhasznaloi interfésze pedig

a kovetkezoképpen fog kinézni [11. abral:
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14. abra

Egyes feladatok elkészitésére és szerkesztésére szolgalo oldal felhasznaloi interfészének a terve

' Your Name

Home
Profile
My Tasks
Messages
Sign Out

Company Name

Projects

Project Name 1
Project Name 2

Project Name 3

B Task 1

Mark compl

ete

Title

Due date

||

Assignee

[J User Name 1
[J User Name 2
[JUser Name 3
[JUser Name 4

Parent

]

Cancel

| ’ Submit

Itt megadhatunk minden sziikséges adatot egy feladat modositdsdhoz vagy létrehozasahoz. A

feladathoz hozzarendelni a felhaszndlokat az ,,Assignee” rész alatt taldlhato listan keresztiil

lehet a checkbox-ok segitségével. Ez egy egyszeri mddja a hozzarendelésnek tobb felhasznéalo

esetében.

5.2.7Sebezheto gem-ek feltarasa

A projekt oldalan fel lesz tiintetve egy ,,Find vulnerabilities” felirattal ellatott gomb, melyre

rakattintva a projekthez tartoz6 gem-ek sebezhetdségei kilistazodnak ahogyan azt az alabbi abra

[12. abra] is mutatja. A 5.2.4 fejezetben emlitett esetben, ha nincs megadva a projekthez lockfile

f4jl, akkor a felhasznalot figyelmeztetd lizenet forméjaban értesitem arrol.
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15. abra
Gem-sériilékenység vizsgalat eredményének a felhasznaloi feliiletterve

‘ Your Name <Back

Name: gem-name
Home Version: 6.1.4.1
Profile CVE: CVE-2021-44528
GHSA: gphc-hf5q-v8fc
My Tasks Criticality: high
Messages URL: https://groups.google.com/xxxxx
Sign Out Title: A sentence that describes the issue
Solution: upgradeto'~>6.0.4,>=6.0.4.2",'~>6.1.4,

Company Name

Name: gem-name

Version: 1.0.3

CVE: CVE-2020-0000
Projects GHSA: aweb-h3ls-wmé42

Criticality: medium
Proiect Name 1 URL: https://groups.google.com/XXxxx
Project Name 2 Title: A sentence that describes the issue

. Solution: upgrade to'~>1.0.4, >=2.0'

Project Name 3

see

Minden egyes sebezhetdséget kiilon téglalapban elhelyezve jelenitek meg az oldalon. Az oldal

tetején tud a felhaszndlo visszanavigélni a projekt oldalara.
Egy gem-rdl a kdvetkez6 informéciokat jelenitem meg:

Name: a gem neve
Version: a gem aktudlis verzidja, amit a project hasznal

CVE: Common Vulnerabilities and Exposures (CVE) ID (a sebezhetdség azonositoja)

b=

GHSA: GitHub Security Advisory ID (a GitHub sajat biztonsagi sebezhetdségi
adatbazisaban 1év0 tanacs egyedi azonositdja)

Criticality: meghatarozza, hogy mennyire kritikus a sebezhetdség
URL: Google Groups oldalra mutato URL, ami a sériilt gem feltarasarol szol

Title: A sebezhetdség rovid leirasa

®© N W

Solution: Azon verzidk listdja, ahol a hiba mar javitva van

24



6 MEGVALOSITAS

6.1 Felhasznalokezelés

A felhasznalokezelést az alkalmazason beliil a devise nevii gem-mel fogom implementalni. A
devise egy elképesztden rugalmas, teljesen MVC megoldas az autentikdcié megvalositasara.
Mindemellett teljesen modularis, tehat csak azt épitem be ¢és haszndlom fel, amire valoban

sziikségem van.

A ,devise” a felhasznalo jelszavat titkositja (hash-eli), majd eltarolja az adatbazisban annak
érdekében, hogy validalni tudja a felhasznalot a bejelentkezés soran. Tovabba lehetdséget ad
az e-mail cim megerdsitésére, jelszo visszadllitasara, token alapu belépés megjegyzésére,
nyomon koveti a bejelentkezések szamat és IP cimét, ahonnan bejelentkeztiink és még sok-sok

mas hasznos funkciot ad készen a keziinkbe az elébb felsoroltak mellett. [7]

6.2 Jogosultsagkezelés

A jogosultsagokat a ,,CanCanCan” gem-mel fogom megvaldsitani. Nulladik 1épésként az
adatbazisban a felhasznalo tablajahoz egy ,role” nevezetli extra mez6t adok hozza, mely

segitségével tarolom, hogy milyen szerepkore van az adott felhasznalonak. Ez az érték lehet:

- nil (alapértelmezett null érték)

- writer

- admin
Ezt kovetden a ,,CanCanCan” kiilsd konyvtar segitségével korlatozni tudom, hogy milyen
er6forrasokhoz férhet hozza a felhasznalé. Minden jogosultsdg definidlhaté egy vagy tobb
ability nevii ruby fajlban, ezaltal a logika egy helyen van tarolva. Az én esetemben elég egyetlen

egy ilyen f34jl mert nem kell sok esetet meghataroznom.
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1. kod
User projekthez tartozo jogultsagainak definidldsa

def project abilities(user)

if user.has role? :admin
can :manage, :all
elsif user.has role? :write
can :manage, Project, company id: user.company id
else
can :read, Project, company id: user.company id
can :manage, Project, users: { id: user.id }
end
end

Tehat, ha a felhasznal6 olyan utvonalat probal elérni, melyhez nem lenne jogosultsaga (pl. egy
masik cég projektjeit kivanja modositani), at fogom iranyitani a gyokér utvonalra azzal a
hibatizenettel, hogy nincs jogosultsdga az oldal elérésére.

2. kod
Szerepkorok enum tipusu listaja és a metodus ami meghatdrozza, hogy rendelkezik-e az adott jogosultsaggal

enum role:
admin: 'admin',
write: 'write'

}

def has role?(role desc)
role.try(:to sym) == role desc.to _sym
end

6.3 Kommunikacio

Egy tlizenetkiild6 alkalmazas egyik legfontosabb ismérve, hogy az lizenetek azonnal (real-time)
megjelennek az iizenet elkiildésének pillanatdban, az oldal rafrissitése nélkiil. Nagyon
kellemetlen viselkedés lenne, ha csak akkor kapnank meg a kapott és az elkiildott izeneteket,
ha az oldalra rafrissitiink. Hogy ezt elkeriiljem, az egyes iizeneteket websocket-en keresztiil

fogom megjeleniteni.

Hogy ezt megvalositsam, a Hotwire-t [8] fogom haszndlni, azon beliil is a Turbo-t a Hotwire
harmasai koziil (Turbo, Stimulus, Strada). Turbo segitségével magas performancidju, modern
webalkalmazasokat lehet megvalositani anélkiil, hogy rengeteg egyedi JavaScript kodot kellene

irni. A Turbo-n belill is tobb eszkdzt meg tudunk kiilonbdztetni, melyek a kovetkezdek:

- Turbo drive
- Turbo frame

- Turbo stream
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- Turbo native

Mindezek koziil én a Turbo stream-et fogom hasznalni. A stream lehetévé teszi azt, hogy
HTML darabokat (snippet-eket) kiildjek a bongészd szamara és az kis modositasokat hajtson
végre a DOM-on (Document Object Model). A Hotwire ugy képes valds idében frissiteni a
DOM-ot, hogy partial-6kon keresztiil jeleniti meg a kivant tartalmat. [9]

Fontoldra kell venni azt is, hogy amikor elkiildiink egy iizenetet, akkor elvarnank azt, hogy
minden egyes felhasznald, aki a szobaban tartdzkodik és figyeli azt, rogton megjelenjen
szdmukra az lizenet, nem pedig csak a kiildé szamara. Itt jonnek képbe a broadcast-ok, hogy
minden egyes feliratkozott felhasznalonak stream-eket tudjunk kiildeni egyszerre, egy idében.

3. kod
Broadcast definialasa az tizenetekhez

after create commit { broadcast append to self.room }

A kommunikéci6 folyhat két ember kozott privat szobédban, illetve lizendszobakban is, ahol
egyszerre tobb ember is tartozkodhat, ahogyan azt a tervezés soran (5.2.3 fejezet) kordbban
részleteztem. Nagyon fontos lekezelni azt, hogy csak és kizarolag azokkal tudjunk beszélgetést
kezdeményezni, akikkel egy céghez tartozunk, illetve ne tudjunk mas céghez tartoz6 szobakhoz
hozzaférni. Ezt gy érem el, hogy csak azokat a felhasznalokat jelenitem meg a listaban, akikkel
egy cég ala tartozik az aktiv felhasznalo. Tovabba, a kordbban részletezett CanCanCan gem
segitségével egy 1 kritériumot hatdrozok meg, mégpedig azt, hogy még mieldtt elérnénk a
megfeleld vezérld megfeleld metodusat (controller), ami azért felel, hogy visszaadja a korabban
folytatott beszélgetést a felhasznaldval, vizsgalom, hogy az aktiv felhasznalo (aki ez esetben én

vagyok) cége megegyezik-e azzal a felhasznaloéval, akivel beszélgetni szeretnék.

A két felhaszndlo kozotti privat lizenetkiildést tigy valositottam meg, hogy az adatbazisban
létrehoztam egy szobat, aminek a ,,private” mez0 értékét ,.true”-ra, a ,,name” mez0 értékét pedig
a két felhasznald ,,id” azonosit6jabol alkotott ,,private X Y-ra allitottam. Ezaltal csak és

kizarolag egy szoba fog szerepelni a két felhasznalod kozott az adatbazisban.
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4. kod
Egyedi szoba létrehozasa két felhasznalo szamara

def self.create private room(users, room name, company)

single room = Room.create(name: room name, 1is private: true, company id:
company.id)

users.each do |user|
Participant.create(user id: user.id, room id: single room.id)
end

single room
end

A terveimben (5.2.3. fejezet) az iizeneteket ugy jelenitettem meg, hogy az aktiv felhasznalo a
sajat lizeneteit eltolva latja, viszont egy olyan problémaba iitkoztem, hogy az aktudlis
felhasznalot (devise gem-nek a current_user segédmetodusa) nem lehet elérni a hotwire partial-
jében, igy azt az lizenetet is ugy jelenitem meg, mint a beszélgetd partner iizeneteit, vagyis
eltolas nélkdil.

5. kod
Az iizenet partial-je

.my-2.flex.items-center
.project-avatar{style: "background: url('#{ user avatar (message.user.id)
A

$span.ml-3= message.content

Tovabba, szeretném a felhasznald szamara megjeleniteni, hogy mennyi olvasatlan {izenete van.
Ezt az oldalmeniiben fogom megtenni a ,,Messages” linknél szamként egy buborékban. Amint
a felhasznalo elolvasta azt, az lizenet mar nem olvasatlanként fog megjelenni. Ehhez kiilon el
kell tarolnom az iizenetekhez boolean értékként, hogy az olvasott-e vagy sem.

6. kod
Felhasznalo olvasatlan iizeneteinek Osszegytijtése

def self.unread messages(user)
query = <<-SQL
SELECT r.name, m.content
FROM users u JOIN participants p ON u.id = p.user_id
JOIN rooms r ON p.room id = r.id
JOIN messages m ON r.id = m.room id
WHERE p.user_id = #{user.id}

AND m.user_id '= #{user.id}
AND m.read = FALSE;
SQL

ActiveRecord: :Base.connection.exec query (query)
end
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Annak érdekében, hogy az adatbazisban ne szerepeljen kétszer ugyanaz a szoba két felhasznalo

szamara, meg kell vizsgalni. Ezt a vizsgéalatot minden l1étrehozas eldtt lefuttatom.

7. kod
Szoba létezésének vizsgalata

def confirm participant
if self.room.is private
is participant = Participant.where(user id: self.user.id, room id:
self.room.id) .first
throw :abort unless is participant
end
end

6.4 Projekt- és feladatmenedzsment

A ,,Projekt” és ,,Task” objektumok egy teljesen egyszerii CRUD objektumok lesznek, amik a
RESTful utvonalvalasztas modszerét kovetik. A projekt utvonalait egy példan keresztiil [10]
mutatom be, mely tokéletesen szemlélteti, hogy milyen Utvonalakat tartalmaz a REST

architektara [2. tablazat]:

2. tablazat
RESTful utvonaltervezés
GET /projects projektek listazasa
GET /projects/new visszatér egy form-mal
az uj projekt
létrehozasdhoz
POST /projects létrehoz egy Uj projektet
GET /projects/:id visszaad egy projektet
GET /projects/:id/edit visszatér egy form-mal
egy adott projekt
modositdsdhoz
PATCH/PUT /projects/:id Modosit egy adott
projektet
DELETE /projects/:id Torol egy adott projektet
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6.5 Sebezhet6 gem-ek feltarasa

A ruby-advisory-db-nek kezeli az adatbazist, ami tarolja a sériilt Ruby gem-eket. Ha tudni
szeretnénk, hogy az alkalmazasunk hasznél-e olyan gem-et ami sériilt vagy sebezhetd, akkor a
Gemfile.lock f4jlt at kell vizsgalnunk és 0ssze kell egyeztetni az elébb emlitett adatbazissal. A

,bundler-audit” gem pontosan igy muiikodik. [11]

Amikor lokalisan haszndljuk a bundler-audit-ot, a parancs lefutdsa utdn minden alkalommal
frissiti az adatbazist, vagy ha még nem létezett korabban akkor létrehozza. Ezt lekdvetve,
nekem is gy kellett beépitenem az alkalmazédsba ezt az eszkozt, hogy amikor a ,,Find

vulnerabilities” gombra kattint a felhasznald, az elébbi viselkedés torténjen.

A bundler-audit a tobbi gem-hez hasonldan nyilt forraskodu, éppen ezért a kod és a
dokumentéci6 alapos attanulméanyozéasat kovetden be tudtam épiteni az alkalmazasomba az

igényeimnek megfelelden.

A megvalositashoz két lehetdséget vazoltam fel az ligyfélnek. Az elsé opcid az volt, hogy a
lockfile-t a projekthez a felhaszndlo (aki jogosult a projektek menedzselésére) kézzel adja hozza
a sajat szamitogépérdl beolvasva. A masik megoldas, ami sokkal dinamikusabb és hatékonyabb
az az, hogy nem kézzel toltjiik fel a fajlt, hanem URL-en keresztiil réimutatunk a Gemfile.lock
fajl git repository utvonaldra. Ha ezt a megoldast valasztjuk, akkor a lockfile tartalma a
mindenkori legfrissebb lesz, hiszen, ha barmikor frissiil, feliilirodik, akkor errdl a rendszer tudni
fog. Viszont, ez a megvalositas jelentdsen noveli az alkalmazas komplexitasat, mert sziikséges
tudni azt, hogy mikor kell a git repository-ban talalhat6 lockfile-t letdlteni, hogy az feliilirja az
alkalmazasban taldlhato lockfile tartalmat. Ezt a mechanizmust automatizéldssal lehetne

megoldani.

Az ligyfél a javaslatomra az elsé opciot valasztotta, ami ugyan nem dinamikus megoldas, de

annal egyszeriibb és id6t nyerhetek vele.

Mindezek mellett sziikséges a lockfile-t eltarolni. Erre is tobb lehetdség all rendelkezésre. A
legjobb megoldas az lenne, ha felhd alapu szolgaltatason keresztiil (pl. AWS, Azure stb.)
tarolnank Oket, igy, ha tobb millio f4jl tdroldsara van sziikség, az sem jelentene problémat. Az
iigyfél a javaslatomra inkabb a lokalis tarolas megoldéasat valasztotta. Ezaltal a komplexitas
jelentdsen csokkeni fog, hiszen nem kell egy kiilsé rendszert beintegralni az alkalmazasunkba,

illetve ezek a lockfile-ok nagyon kis méretiick (1-2 Kilobyte), igy egyeldre nem kell a
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tarhelykapacitas miatt aggodni. Ha mégis sziikségessé valik a bovités, akkor egy felhd alapt

tarhely bekotése nélkiilozhetetlen lesz.

A projekt sajat oldalan az 5.2.4 fejezetben emlitett ,,Find vulnerabilities” gombra kattintva
atvizsgalom a lockfile-t és az eredményt megjelenitem egy kiilon oldalon. Hogy mely gem-ek
a tamadhatoak, az a bundler-audit adatbazisdban vannak nyilvantartva. Amikor lefuttatjuk a
vizsgalatot, ezt az adatbazist (ruby-advisory-db) letoltom (feltéve, hogy még nem létezik, ha
igen, akkor nem). Ha a projektben 1év0 gem egy adott verzidja megtaldlhaté ebben az

adatbazisban, akkor azt hozzdadom a riporthoz és tovabbitom ezt a felhasznal6 felé.

Tovabba azt is ellen6rzom a vizsgélat sordn, hogy a gem forrasa biztonsagos-e vagy sem. Egy
gem forrésa lehet http://, vagy git://. A nem biztonsagos forrasok szintén nyilvan vannak tartva
az adatbazisban, igy, ha megtalalhat6 benne, akkor azt szintén sebezhetdének fogja talalni és a
végeredményben meg fogom jeleniteni a felhasznalo szamara.

8. kod
A lonkfile egyes sirainak (gem-ek) atvizsgalasa [12]

def scan sources(options={})
return enum for( method ,options) unless block given?

@lockfile.sources.map do |source]
case source
when Source::Git
case source.uri
when /~git:/, /“http:/
unless internal source? (source.uri)
yield Results::InsecureSource.new(source.uri)
end
end
when Source: :Rubygems
source.remotes.each do |uri|

if (uri.scheme == 'http' && !internal source? (uri))
yield Bundler::Audit::Results::InsecureSource.new(uri.to_s)
end
end
end
end
end

6.6 Adminisztracios feliilet

Az adminisztracios feliiletet az ,,Active-admin” kiils6 konyvtar segitségével valositottam meg.
Ez a gem mar alapbol tartalmaz olyam megolddsokat, amik egy ilyen feliiletnek tartalmaznia

kell, igy konnyedén létre tudtam hozni egy olyan oldalt, ami lehetdséget ad az objektumok
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menedzselésére.

6.7 Elesités

Amikor az alkalmazas élesitésére keriil sor, két opcio johet szoba: VPS, vagy PaaS. Az én
alkalmazdsomat Heroku-ra fogom ¢élesiteni, ami egy PaaS felh6 alapt szolgaltatas. Ingyenesen

biztosit alap funkcionalitasokat, amik egyeldre teljesen megfelelnek szamomra.

Miel6tt élesitettem a rendszert, a database.yml fajl tartalmat az éles kornyezetnek megfeleléen
atalakitottam. Ezt kvetden létrehoztam egy 0j heroku alkalmazast, majd a kddot feltoltdttem a
heroku sajat repository-jaba. Végezetiil az adatbazis migraciok lefuttatdsaval az alkalmazas éles

kornyezetbe kertilt. A folyamat alatt semmilyen hibadba nem titkdztem.
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7 TESZTELES

Az alkalmazast az RSpec és Capybara gem-ekkel teszteltem le. RSpec haszndlatdval BDD
modszert alkalmazva a megirt tesztek eldszor hibat dobtak, majd ezt kovetden irtam meg hozza
a vart funkcionalitdst, ami a teszt lefutdsat, mas néven kizoldiilését eredményezte. A két eszkoz
segitségével a webalkalmazas teljeskoriien lett letesztelve, mely magéaba foglalja a modell,

nézet és vezérlok harmasat.

Az alkalmazast ezt kovetéen nem az éles, hanem egy Un. staging, azaz egy teszteld
kornyezetben élesitettem. Itt a felhasznaloknak lehetdsége volt end-to-end teszteket csinalni, és

ha barmilyen hiba is volt a rendszerben, az itt el6jott.
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8 EREDMENYEK

A tervek és az eldzetesen egyeztetett kovetelmények alapjan elkésziilt Ruby on Rails ¢€s

PostgreSQL technologidkon futo alkalmazast élesitettem Heroku-n.

Az ¢lesitést kovetden az ligyfél letesztelte az alkalmazast €s a sajat cégéhez tartozo projekteket
létrehozta. A dolgozok felregisztraltak, majd ezt kovetéen az admin (aki az iigyfél)
hozzarendelte a dolgozokat a projektekhez ¢és megkezdddott az agilis projekt- és

feladatmenedzsment.

Az tigyfél elégedett volt a a végeredménnyel, és sikeriilt egy olyan alkalmazést elkészitenem és
élesitenem, ami akar tobb szaz dolgozd hasznara fog valni a jovoben. A specifikdcidban eldirt
¢s megkovetelt funkcionalitasok koziil sikeriilt mindet beépitenem az alkalmazasba.
1. kép
Bejelentkezési feliilet
Signin

=#J Signin
Email

peter.csoor@gmail.con"]

Projects Password

You are not signed in

-
o
=

Q

1o
=
c
c
=

e}
Q
(3
(23
<
o
=
o
)

34



2. kép

Regisztracios feliilet
Sign up
%) Signin
Avatar
Nincs f...lasztva
Projects
First name
You are not signed in
Last name
Email

Password (6 characters minimum)

Password confirmation

Sign up

|l'_
[(e]
5

A konnyebb atlathatésag érdekében mar a kezddoldalon megtalalhato az aktudlis

felhasznalohoz rendelt feladatok €s projektek szama [3. kép].
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3. kep
Kezdooldal

12

Tasks Projects

Péter Frank Csoor

A Home
& Profile
© My Tasks
£ Messages

@ Sign Out

Awesome Company

Projects

Awesome project 7
Awesome project 1

@ Awesome project 5

A tervek alapjan megvalositott feladatmenedzsment oldal, ami csokorba szedi a felhasznal6hoz
rendelt feladatokat az alabbi képen [4. kép] lathat6. Az oldalon kiilon oszlopokba rendelve

lathato az elkésziilt és még elkészitésre valo feladatok listdja.

36



4. kép
Felhasznalohoz rendelt feladatainak oldala

Péter Frank Csodr
COMPLETED UNCOMPLETED
A Home ' l l
Task 8 Subtask 2 Task O
& Profile
©® My Tasks
o) Messages Task 2 Task 4
@ Sign Out
Awesome Company
Projects —
® Awesome project 7
Awesome project 1
@ Awesome project 5
5. kéep
Uzenetkiildo feliilet
Péter Frank Csoé6r USERS Nagy Gergo
Clair Mosciski . .
Hi Gergd!
Davis Hegmann
A
@ Home Jude Nader Szervusz!
S Profile Keven Cole
Super User
© My Tasks
Nagy Gergd
£ Messages
@ Sign Out
ROOMS
Awesome Company Music =

Projects

Awesome project 7

Awesome project 1

@® Awesome project 5
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209.6 ms x4

Péter Frank Csoor

A Home
& Profile
© My Tasks
£ Messages

@ Sign Out

Awesome Company

Projects

Awesome project 7
Awesome project 1

@® Awesome project 5

6. kép
Egy projekt show oldala

@ Awesome project 7

Moved to the company's ownership on 2022, December

BUNDLER AUDIT

Gemfile.lock file is given

Q' Find vulnerabilities

ATTACHED MEMBERS

DESCRIPTION

Ducimus aut quo voluptatem sed.

[@ Edit Project

TASKS
TITLE ASSIGNEES DUE DATE

Task O Dec 4
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@ Sign Out

Awesome Company

Projects

Awesome project 7
Awesome project 1

@ Awesome project 5

*_ Péter Frank Csoor

A Home
& Profile
© My Tasks
£ Messages

@ Sign Out

Awesome Company

Projects

Awesome project 7
Awesome project 1

@ Awesome project 5

ATTACHED MEMBERS

DESCRIPTION

Tempora esse quas aut porro.

[ Edit Project

7. kép
Projekthez tartozo feladatok listaja

TASKS
TITLE ASSIGNEES DUE DATE ACTIONS
© Task1 Dec 4 B w
(] Task 7 Dec 4 B w
Task 8 6 Dec 4 W
(] Subtask 0 Dec 4 g w
Subtask 2 Dec 4 C w
+ Add task
8. kép
Egy feladat szerkesztésének vagy létrehozasanak oldala
Edit Task 1
Completed
TITLE DUE DATE
Task 1 ] 2022. 12. 04. ]
ASSIGNEE

[] Clair mosciski

["] Davis hegmann
["]Jude nader
[]Keven cole
Super user
[]Péter frank csodr
[[1Nagy gergd

PARENT

‘]

Cancel

e

39



Péter Frank Cso6r

Home
Profile

My Tasks
Messages

Sign Out

Awesome Company

Projects

Awesome project 7
Awesome project 1

@® Awesome project 5

Péter Frank Csodr

A Home
& Profile
© My Tasks
1 Messages

@ Sign Out
Awesome
Company
— Projects ——

Awesome project 7
Awesome project 1

® Awesome project 5

9. kép
Egy projekt szerkesztésének vagy létrehozasanak oldala

Edit Awesome project 1

TITLE ACQUIRED AT STATUS
Awesome project 1 ] 2022.12. 04. (m} ] Ongoing v
CONTEXT LOCKFILE

Tempora esse quas aut porro. IO At Nincs fajl kivalasztva

] -

10. kep
A projekthez tartozo sériilt gem-ek listajanak oldala

< Back

Name actionpack
Version 6.1.4.1

CVE CVE-2021-44528
GHSA qgphc-hf5q-v8fc
Criticality medium

URL https://groups.google.com/g/ruby-security-ann/c/vG9gz3nk1pM/m/7-NUAMNrDAAJ

Title Possible Open Redirect in Host Authorization Middleware

Solution upgrade to '~> 6.0.4, >= 6.0.4.2', '~> 6.1.4, >= 6.1.4.2', '>= 7.0.0.rc2'

Name actionpack
Version 6.1.4.1

CVE CVE-2022-22577
GHSA mm33-5vfg-3mm3

Criticality medium

URL https://groups.google.com/g/ruby-security-ann/c/NuFRKaN5swi|
Title Possible XSS Vulnerability in Action Pack
Solution unarade to '~> 527 >= 5271 '~>604 >=6048" '~>615 >=6151 '>=7024'
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9 FEJLESZTESI LEHETOSEGEK

Ahol lehetdséget latok a fejlesztésre azok az alabbi szegmensei az alkalmazasnak:

1.

A sebezhetdségfeltard eszkoz dinamikusabbd tétele. Jelenleg ahhoz, hogy ez
miikddni tudjon a felhasznalonak kézzel fel kell télteni a Gemfile.lock lockfile-t. Ez
sokkal rugalmasabba lehetne tenni, ha egy verziokezeldnek a repository-jara lenne
rairdnyitva és azt figyelné. Viszont ehhez be kell vonni egy kis automatizélast,
ugyanis meg kell mondani a rendszernek, hogy mikor van az a pillanat, amikor ujra

lehuizza a taroldbol azt a f4jlt (pl. minden honap elsé napjan).

Egy kezelhetdbb admin feliillet megvaldsitasa. Jelenleg a rendszer az active-admin
gem altal generalt feliiletet hasznalja, ami roppant jol mikodik egy alkalmazas
elinditasa esetén, amikor még kevés adat all rendelkezésre. Tovabba, annak ellenére,
hogy rengeteg hasznos dologgal fel lehet okositani egy active-admin feliiletet, a
lehetéségei korlatozottak. Eppen ezért, egy sajt fejlesztésti adminisztracios feliilet

implementélasa jobb megoldast jelenthet a jovoben.
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10 OSSZEGZES

A dolgozatom célja egy olyan webalkalmazas 1étrehozésa volt, mely segitséget nyujt IT cégek
belsds csoportjainak a projektjeik €s a feladataik menedzselésében és lehetdséget biztositson az

tizenetkiildésre a dolgozok szamara.

Az alkalmazasba épitett egyik f6 funkcionalitds egy monitorozo eszkdz, mely a Ruby on Rails
technologian alapulé programokhoz tartozd Gemfile.lock fajlokat vizsgalja at és tarja fel a
sebezhetd gem-eket és tesz javaslatot egy olyan verziora vald valtasra, ahol a hibdk javitasra
kertiltek. Mindezek mellett lehetdség van a céges projekteket és az ezekhez tartozo feladatokat
menedzselni, tovabbd valds idoben kommunikalni a dolgozokkal csoportos- és privat

szobakban egyarant.

Az alkalmazast a koriilbeliil egy honapot feldleld kutatdomunkam utdn két honap alatt

készitettem el, majd élesitettem.
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11 SUMMARY

My task was to implement a web application that helps groups within an IT company to manage

their projects and tasks and provide messaging for employees.

One of the main functionalities built into the application is a monitoring tool that examines
Gemfile.lock files belonging to programs based on Ruby on Rails technology and reveals
vulnerable gems and suggests moving to a version where the bugs have been fixed. In addition
to all of this, it is possible to manage company projects and related tasks and to communicate

with employees with real time in both group and private rooms.

After my research work of about one month, I created and deployed the application in two

months.
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13 MELLEKLETEK



