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A feladat

Napjainkban egyre inkébb az online és a telefonos segitségnyijtas a jellemzé, az
lgyfélszolgalatokon gyorsan és egyszerlien lehet segitséget kémni a felmeriils
problémakkal. Az ilyen csoportok sziméra is az informatika rendszer szitkséges a
mikédéshez, igy egy kialakuloban levé uj tigyfélszolgalatnal elengedhetetlen az IT
infrastruktira alapos megtervezése.

A hallgat6 feladata, hogy felmérje egy éppen kiépiilében 1évé tigyfélszolgalati csoport
informatikai fejlesztését, Jarja korbe, hogy mik az igények a projektben és milyen
feltételeknek kell megfelelnie a késziils informatikai rendszernek. Az altala
Osszegyiijtott informaciok alapjan feladata, hogy megtervezze annak hél6zatat,
specifikalja a sziikséges kliens és szerver eszkozok hardverét. Szolgéltatisok esetében
meg kell vizsgilnia, hogy cloud vagy on-premise megolds a megfeleldbb. Tovabba
vlassza ki a felhasznaland6 eszkozoket, illetve készitsen erre koltségtervezetet is.

A dolgozatnak tartalmaznia kell:

az ligyfélszolgdlati csoport feladatainak dsszegyiijtése,

az informatikai rendszer specifikdcijanak meghatérozésa,

a sziikséges IT infrastruktira megtervezése,

a cloud és on-premise megoldasok sszehasonlitésa a szolgaltatasok esetén,
a szilkséges hardverek és operaci6s rendszerek kivalasztasa,

a koltségek tervezése,

a létrehozott terv validaldsa a specifikacié alapjan.

o
o el

—— Dr. Fleiner Rita

intézetigazgat6

A szakdolgozat eléviilésének hatérideje: 2024. december 15.
(OE TVSz 55.§ szerint)
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1 BEVEZETES

1.1 Van aktualitasa egy telefonon és online elérheto iigyfélszolgalatnak?

A vilagunk egyre nagyobb iitemben fejlodik, viszont sokaknak nehéz 1épést tartani az
aktualis technologiakkal kapcsolatban. Szinte minden héaztartasban van mar szamitogép
vagy okostelefon, sok csaldd mar a nagysziilokkel is valamilyen okos eszk6zon keresztiil
tartja a kapcsolatot. Mikor lett ilyen altalanosan elterjedt az informatikai berendezések
hasznalata? Nos, a Kozponti Statisztikai Hivatal 2021-es felmérése szerint a helyhez
kotott internet-elofizetések szama 1000 lakos esetén atlagosan 349 darab, amelyhez
képest 2010-ben ez a szdm még csak 204 volt.! Ez a statisztika is jol mutatja, hogy
mennyivel tobb ember szamara valt elérhetové és megfizethetobbé az internet egy évtized
alatt. Ezzel egyiitt sokakat ért Ujdonsdgként a virtualis tér nyujtotta lehetdségek
kimerithetetlen tdrhdzdba, nem is gondolva arra, hogy néha a szamitogépiikkel nem az
torténik, amire szdmitanak vagy amit ismernek. Leginkdbb az id0s emberek szaméara
relevans a telefonos segitségnyujtas, viszont sokszor a fiataloknak is konnyebbség lehet,
ha kérdéseikre nem kell 6rdkon at keresniiik a valaszt az interneten. Sokszor sajnos hidba
mellékelnek felhaszndloi kézikonyvet az eszkozokhdz, az sokak szdmdra nehezen
értelmezhetd, vagy a hiba sok esetben specifikusabb megoldést kivan, mint amilyen
szinten kitérnek erre egy uUtmutatoban. Osszességében tehat napjainkban is van

relevancidja a telefonon vagy online elérhetd ligyfélszolgalatnak.

1.2 Projekt leirasa

A szakdolgozatom célja, hogy egy telefonon és online is elérhetd ligyfélszolgalati csoport
szamara elkésziiljon egy haldzati terv. A projekt egyetemi kezdeményezés, a terv egy
alapot nyljt a haldézat megépitéséhez és a megfeleld eszkdzok kivalasztasahoz.
Sziikséges a megfeleld és biztonsagos halozat és szolgaltatdsok kivéalasztasa, ami

folyamatos €s biztos kapcsolatot nytjt az ligyfélszolgalati csoportnak.
A telephely tervezetében szerepel:

e egy szoba, ahol egyszerre legalabb 7 ember kényelmesen elfér egyidejiileg

Thttps://www.ksh.hu/informacio-kommunikacio , 2022.04.30.
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e plusz szoba, ahol az ember képes izolalodni, ha megbeszélése van, vagy oktatoi

felvételeket készit a csoport szamara
Els6dleges szempont az eszkozok kivalasztasa, mint példaul:

e szamitogépek, laptopok
e periféridk
e aszamitogépek alkotorészei

e halozati eszkozok

Mint minden munkahelyen, itt is fontos a megfeleld kornyezet kialakitasa, amelyhez
elengedhetetlen a munkaeszk6zok pontos kivalasztasa. A szempontok elére adottak a
szamitogépekhez és periféridkhoz. Késziil egy olcsébb, am a minimum
kovetelményeknek megfeleld szamitogép és egy dragabb, &m gyorsabb és megbizhatobb

is. Szerver esetén megoldast kell talalni az adattarolasra és adatmentésre.

Sajat belso halozatra és internetvonalra is sziikség van. Az egyetem infrastruktiraja nem
megfeleld, mivel a koézpontoknak vannak sajat szolgaltatdsai és adatbiztonsagi

szempontbol sem felel meg. Ezek szempontok az aldbbiak:

e az ligyfélszolgalati csoport szdmara sziikséges egy stabil, folyamatosan miik6dd
internet, ami nem szakadozhat, mivel az a szolgéltatas leallasat jelentené

e nem megfeleld, ha fliggenek valamitdl a csoport szolgéltatasai, mivel ha az alap
szolgaltatas ledll vagy leterhelt, az kihatdssal lehet az egész rendszerre

e adatbiztonsagi szempontbdl jobban sebezhetd egy szélesebb haldzat

e ha egy virus véletleniil nem csak a virtudlis gépben tesz kart, akkor az egész

halézaton szétterjedhet

A telephely 0j épitésti, ezért figyelembe kell venni azt is, hogy sziikséges az épiiletbe
aram, viz, fités, klima és egyéb, a megfeleld munkakoriilményhez sziikséges

infrastruktura.

1.3 Szakdolgozat felépitése

Az elsédleges cél egy tigyfélszolgélati csoport informatikai fejlesztésének kialakitasa,
ezért eloszor a csoport felépitésérdl lesz szd, a kiilonb6z0 munkakorbe tartozo

embereknek ugyanis kiilonbozd sziikségleteik vannak eréforrasok tekintetében.



Az tigyfélszolgalati csoport munkakorei:

e operator

e biztonsagi szakember
e oktato

e csoportvezetod

e projektvezetd

A késObbiekben a halozatok felépitésérdl lesz szo. Bemutatasra keriilnek az alapvetd
halozati topologiak. Elengedhetetlen a megfeleld topologia kivalasztasa, mivel az
épiiletben 1évo eszkdzok Ossze lesznek kotve egymassal és a kiillonbozo perifériakkal

(példaul: nyomtato).

Ezt kovetden egy részletes kutatds kovetkezik az erdforrasok ar-érték aranyarol,
amelyben a termékek dsszehasonlitasra keriilnek a piacon éppen aktudlis drak szerint. Ez
az Osszehasonlitas a 2022. majus 5-ei arak és arfolyamok alapjan késziil. Az eszkdzoknek
meg kell felelniiik a minimalis kritériumoknak, mivel mindennapos hasznalatban lesznek.
Az 0sszehasonlitas végén egy olcsobb, de megbizhatd szamitdgép és egy dragabb, viszont
gyorsabb eszkdz szerepel. A dragabb gép hosszitavon jobban megéri, mivel korszeriibb

alkatrészeket tartalmaz.
Az eszk0zok, amelyeket be kell szerezni a szamitogéphez:

® processzor

e alaplap

e memoria

e tapegység

e hiitérendszer

e géphaz

e hattértar

e periféridk
Mivel sok cég tdmogatja mar az otthonrdl torténd munkavégzést, ezért a csoportvezeto,
oktatd, projektvezetd €s biztonsagi szakember laptoppal kell, hogy rendelkezzen, hiszen

igy sziikség esetén otthonrol is tudnak dolgozni, nincsenek fizikailag az irodahoz kotve.



Az szamukra valasztott eszk6z meg kell, hogy feleljen az alapvetd elvarasoknak, azaz

gyorsnak, megbizhatonak, és id6tallonak kell lennie.

Az tigyfélszolgalati csoport szenzitiv adatokkal dolgozik, ezért az 6todik fejezetben az
adattarolas szabalyairol van sz, kiilonds figyelmet forditva a telefonos beszélgetések
rogzitésére. Ebben a fejezetben keriil Osszehasonlitdsra a felhd alapt és a fizikai
adattarolon vald tarolas. A felhd eldnyeire valo tekintettel ez az opcid sokkal jobb és
kifizetddobb hosszutavon. A felhd alapu tarolasra a legjobb megoldas a NAS, amelyet
barhonnan elérnek a cég dolgozodi. A fejezet végén a konkrét NAS és az ahhoz tartozo

adattarolo 6sszehasonlitasa torténik.

A hatodik fejezet az operacids rendszerekrdl szol, elészor az operacids rendszer
kivélasztasa torténik, majd a telepitendd alkalmazésok listazasa. Itt sziikség van az alabbi

programokra:

e munkahelyi fiok hasznalatdhoz alkalmas kommunikéciés  szoftver,
levelezOrendszer, tablazatkezeld és szovegszerkesztd
e hypervisor

e tavoli elérést biztositd program

A halozat tervezése az utolsd fejezetben taldlhatd, itt eldszor a halozati eszkozok
kivalasztasa torténik (router, switch, vezeték), majd utana a halozati terv elkészitése. Itt a
két csoport (biztonsagi csoport és operatorok) kiilon beallitdsokkal rendelkezik. A terv
alapjan konnyen elkészithetd a valds halozat is, hiszen a konfiguracidhoz sziikséges

elméleti informaciokat tartalmazza.



2 ELEKTRONIKAI ESZKOZOK ADOTT MUNKAKOROKHOZ

2.1 Aziigyfélszolgalati csoporton beliili munkakorok leirasa

A tervezett kihelyezett épiiletben mitkddne a kdozpont, ahol a mindennapos folyamatos és
problémamentes munkahoz sziikség van az alabbi dolgozokra (munkakor

szempontjabol):

e operator

e Dbiztonsagi szakember
e oktatd

e csoportvezetd

e projektvezetd

2.1.1 Operator feladatkor

A csapat azon tagja, aki a beérkezO biztonsagi (vagy mas informatikaval kapcsolatos)
problémakat fogadja és probalja megoldani. Abban az esetben, ha az operdtor nem tud
segitséget nyujtani egy adott problémaval kapcsolatban (sajat vagy Onhibajan kiviil), a
segitséget kérdt tovabbitania kell a megfeleld irdnyba (biztonsagi szakember vagy

csoportvezetd), ahol kell6 szintli €s mértékii tanacsot kaphat.

A létesitmény induldsakor csak kettd, maximum harom operatorra van sziikség, mivel az
elsdé par honapban még kevésbé lesz széleskorben ismert a szolgaltatds. Ez a munkakdor

lesz a Iétszamot tekintve a leginkabb boviilo, ezért kifejezetten fontos a skalazhatdsag
F6 feladatai:

o beérkezd kérdések és problémak fogadasa (lehetséges platformok: telefon, e-mail,
online formatum)

e beérkezd kérések kezelése; amennyiben az operator meg tudja oldani 6nalloan,
akkor megoldas nyujtésa, kiilonben pedig tovabbitania kell a feladatot a megfeleld
iranyba (szolgaltatd vagy a csoport biztonsagi szakembere)

e Dbeérkezd kérések és feladatok napldzasa €s nyomon kovetése a service desk

rendszerben



e mast is érint problémak és annak megoldasainak dokumentdlasa egy kozdsen
szerkesztett dokumentumba, ami késobb felhasznéalhato ,,gyakran ismételt
kérdések” készitésé¢hez

e ha éppen nincs sziikség a segitségnyjtasra, akkor feladata a biztonsagi témakorok
mélyebb ismeretének kialakitdsa, ezen témaknak a kutatdsa (aktualis biztonsagi

problémak, lehetséges megoldasaik, stb.)
Elvarasok az operatorokkal szemben:

e legaldbb olvasasban kozépszintli angol nyelvismeret
e Office programcsomag ismerete (Word, Excel, Power Point)

e csoportmunka funkcidk kézépszintli ismerete

Abban az esetben, ha a Call Center hosszutavon tud mitkddni, 4 vagy tobb operatorra is

sziikség lehet.

2.1.2 Biztonsagi szakember

A biztonsagi szakember olyan személy, aki mély szakmai tudassal rendelkezik az
informatikai biztonsag kiilonféle teriileteirdl. Ehhez a személyhez tudnak az operatorok
fordulni, ha sziikségiik van segitségre egy Osszetettebb probléma megoldasa sordn

(segitséget nyujt a probléma felderitésében, megoldasaban, dokumentalasaban).
F6 feladatai:

e szakmai segitségnyujtas az operatorok szamara

e magasabb szintli biztonsagi problémak esetében szakmai tanacsadas (nem kell
kommunikélnia az tigyféllel, csak az operatorral)

e az altalanosan el6forduld problémak megoldasanak dokumentalasa

e munkafolyamatok dokumentélasa (atmutatok és folyamatabrak készitése)

e oktatasi anyagok ellendrzése és validalasa

e igény szerint kutatasok vezetése

Sziikséges ismeretek ahhoz, hogy valaki biztonsagi szakemberként dolgozzon a az

tigyfélszolgalati csoportnal:



e halad¢ ismeret az alabbi teriileteken: szamitégép haldzatok, operaciods rendszerek,
fejlesztés, adatbazisok

o atfogd informatikai ismeretek (altalanos és biztonsagi teriileten)

o legalabb egy specializacié magasabb szintli ismerete biztonsagi szakteriileten

e tapasztalat vagy emelt szintli végzettség az informatikai biztonsag témakorében

Az 1d6 eldrehaladtaval sem lenne sziikség egy fonél tobbre ezen a munkateriileten, hiszen
egy magasan képzett szakember mindenben tudja segiteni a csapatot. A munkarendet
illetéen nem sziikséges elére meghatarozni a heti ledolgozand6 6rdk szdmat, hiszen csak
igény esetén kell segiteni a feladatok megoldasaban és azt sem rendszeresen. Igény esetén
sziikséges megoldani a feladatokat és biztositani a biztonsagi problémak vizsgalatat,
véleményezését. Mindezen feliil mégis érdemes egy napot kijeldlni minden héten, amikor
az alkalmi munkavégzés mellett egyfajta rendelkezésre allas elérhetd bizonyos iddkben

(példaul heti egy nap, ami allando).

Ugyan nincs sziikség tobb fore a munkakor betdltéséhez viszont hasznos lehet felvenni a
kapcsolatot kiilsés személyekkel, esetleg cégekkel, akik kiilonb6z0 biztonsagi és

informatikai teriileten jartasak:

e AAA (authentication — hitelesités, authorization — jogosultsagkezelés, accounting
— konyvelés)

e haldzatok

e virusok

e  Windows operacios rendszer

e Linux operacios rendszer

e szabalyzatok

e kockadzatmenedzsment

e etikus hackelés

2.1.3 Oktaté

Az oktato feladata a telephelyen dolgozé munkavallalok tanitdsa, mivel nem biztos, hogy
minden operatornak atfogé ismerete van a biztonsaggal kapcsolatos témakorokrdl. O is

tud segitséget nyujtani egy-egy témakorben sziikség esetén.



Feladata:

e amennyiben sziikséges, alapszintli biztonsagi oktatds cégen beliil

e az oktato vallalhat egyéni vagy céges biztonsagtudatossag ndveld oktatast is
e sajat oktatasi anyag készitése, fejlesztése

e az oktatdsi anyag aktualizalasa

e online, publikus tananyag készitése, fejlesztése, aktualizalasa

e oktatasok online és személyes keretek kozott torténd megtartasa
Sziikséges ismeretek a szerepkdr betdltéséhez:

e legalabb olvasdsban kozépszintli angol nyelvismeret

e Office programcsomag ismerete (Word, Excel, Power Point)
e csoportmunka funkcidk kozépszintli ismerete

e oktatdi vagy eldadoi tapasztalat és készség

e tananyag fejlesztési tapasztalat és készség

e haladé kommunikacioés képességek

A cég bovitése esetén is elegendd egy személy a pozicid betdltésére. Az oktatd szamara
nem sziikséges elére meghatarozott munkarend, mivel csak igény esetén kell megoldani
a biztonsagi oktatast és a feladatokat, amelyekben csak 6 tud segitséget nyUjtani. Az
oktatoval elOre sziikséges egyeztetni a foglalkozas idépontjarol, hogy ne legyen varatlan

tréning, amirdl csak egy nappal eldtte szerez tudomast.

2.1.4 Csoportvezeto

A csoportvezetd legfobb feladata a csoport 0sszefogdsa adminisztrativ és szakmai téren.
Sziikség esetén neki kell elkészitenie a munkafolyamat dokumentaldsat vagy egyéb

hasonld dokumentaciokat.
Fobb feladatai:

e munka szervezése
e munkafolyamatok ellendrzése és dokumentélasa
e igény szerint megbeszélések szervezése

e alap szaktudast igényld kérdésekben segitségnyjtas az operatoroknak



e munkat segitd dokumentaciok készitése

e folyamatos kapcsolattartas a projektvezetdvel
A feladatkdr betoltéséhez sziikséges ismeretek:

e legaldbb olvasasban kozépszintli angol nyelvismeret

e Office programcsomag ismerete (Word, Excel, Power Point)

e csoportmunka funkcidk kézépszintli ismerete

e alapszintiinél magasabb informatikai biztonsagi ismeretek (munkatapasztalat
ilyen teriileten vagy informatikai biztonsaggal kapcsolatos szakirany, esetleg
ezzel kapcsolatos MSc)

e munkaszervezési készség vagy tapasztalat

A csoportvezetdnek nem sziikséges minden id6t bent télteni az iroddban, ezért nincs elére
megadott munkarend. Igény esetén kell megoldania feladatokat és szervezéssel
kapcsolatos teenddket, akkor viszont elérhetdonek kell lennie. A csapat szempontjabol
fontos viszont, hogy legyen néhany elére egyeztetett nap, amikor lehetdség nyilik a

dolgozok munkéjanak 6sszehangolésara.

A jelenlegi ismeretek alapjan nem fog akkordra néni a csapat 1étszdma, hogy egy foénél

tobbre legyen sziikség a vezetéshez.

2.1.5 Projektvezeto

A projektvezetd felelés a teljes munkafolyamatért pénziigyileg, HR és szakmai
szempontbol is. Ennek a személynek muszaj magasabb beosztasban lennie, azért, hogy

megoldhassa a sziikséges feladatokat a munkamenet folyamatossaga érdekében.
Fobb feladatai:

e projekt pénziigyi feladatainak szervezése

e beszerzések rendezése

e munkabér utaldsanak kiszervezése

e cgyéb koltségekkel kapcsolatos problémak megoldasa

e az egyetem részére elszdmolasok, teljesitésigazoldsok, kimutatdsok és egyéb

sziikséges dokumentumok elkészitése, szervezése, biztositasa



e kapcsolattartas az egyetemmel

e az informatikai biztonsagi csoport (minimum a csoportvezetd) tajékoztatdsa az
aktualis folyamatokrol

e kapcsolatok kiépitése az egylittmiikddések miatt (mas biztonsagi cégek,
internetszolgaltatok, nagyobb cégcsoportok)

e feladatok elosztasa a dolgozok kozott

e az ¢éppen folyamatban 1évo projektek menedzselése

Az elvart munkaidé teljesen személyre szabhat6, a problémakat csak igény esetén kell
megoldani a projektvezetonek, viszont a projekttdl elvart adminisztraciot koteles

teljesiteni. Ezek koz¢ tartoznak az aldbbiak dokumentaléasa:

e clszamolasok

e ledolgozott 6rak a dolgozok esetében

e esetleges bérmozgéasok

e bonuszok megitélése a dolgozok részére

o ligyintézés
A munkakorbdl kifolydlag az tligyfélszolgalati csoport bdviilése esetén sincs sziikség
egynél tobb fére a feladat betdltéséhez, mivel kisebb csoportokban dolgoznak az
operatorok a biztonsagi szakemberekkel és elég egy f0, aki Osszefogja az Osszes

folyamatban 1év0 projektet €s azoknak a dokumentacioit.

2.2 Szolgaltatasok

Ahhoz, hogy a Call Center zokkenésmentesen tudjon miikddni, elére kell gondolni arra,
hogy az ott dolgozoknak milyen szolgaltatasokra van sziikségiik. A bekezdésben targyalt

szolgaltatasok:

e telefonkdzpont

e service desk

e csoportmunka

e tavoli management szoftver
e adattarolasra hasznalt feliilet

e sajat domain
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e sajat honlap

e sajat levelezés

A telefonkdzpontnak el kell késziilnie mar a legelején, mivel ez az alap koncepciodja az
egész projektnek. Javasolt a kiilsé szolgaltatd, mivel a szolgaltatdssal kapcsolatos

hibaeseteket konnyebb igy kezelni.

A service desk szoftvernek is rendelkezésre kell allnia a kdzpont nyitasara, mivel mar
akkor is sziikség van egy szolgaltatasra, amely 6ssze van kotve a bejovo levelekkel,

telefonokkal és esetleg a webes form bejegyzéseivel.

Részben mar adott a csoportmunka szerver mire a haldzat felépiil. Sziikség van egy olyan
szolgéltatasra, amely tudja kezelni a levelezést, chatet, videdhivasokat, naptarakat. Az
egyetem altal is hasznalt Office 365 megfeleld platform csoportmunkara, de lehetOség

szerint jobb lenne egy elkiilonitett csoportra (példaul sajat aldomain).

A tavoli management szoftverre azért van sziikség, hogy az operator sziikség esetén be
tudjon 1épni és ott beavatkozzon, ha nagyon sulyos a helyzet. Fontos, hogy a kliens
azonnal hasznalhatd legyen, a segitséget kérdnek csak le kelljen toltenie egy f3jlt a
szamitogépére és ne kelljen a telepitéssel az id6t huzni. Ennek a szolgéltatasnak is készen

kell lennie a kdzpont indulasara.

Sziikséges még a virtualis gép hasznalata, mivel az ligyfélszolgalati csoport virusokkal is
foglalkozik. A fertdzott fajlokat vagy emaileket egy biztonsagos helyen kell kibontani,
ahol nem okozhat nagy kart, viszont meg lehet vizsgalni 6ket. Az 10 virusokrol
mindenképpen tdjékoztatni kell a projekt 6sszes dolgozojat, hogyha éppen felkapott egy
virus, mindenki tudja mit kell tenni ellene. A biztonsagos kornyezet abban is segit, hogy
az esetlegesen elvesztett fajlok visszaallitdsan dolgozzanak szakemberek és tudjanak

segiteni a karesetek dldozatainak.

Az 1j virusokat, mint minden problémat, dokumentalni kell és leirni az Gsszes ezzel
kapcsolatos specifikaciot. Azért fontos a dokumentdcid aktualizaldsa, mivel az
tigyfélszolgalati csoport induldsakor még egyetlen probléma ,sablon” sem 4ll
rendelkezésre, viszont ahogy telik az idd, egyre tobb esetrdl és megoldasardl lesz pontos

leiras.

11



Tarolasra hasznalt feliiletre csak azért van sziikség, hogy a rendszerek dokumentalasat
egy barmely dolgozé szamara elérhetd helyen tudjuk elhelyezni. Sziikséges egy rovidebb
terjedelml leiras, amely a strin eléfordulé problémék megoldasairol szol, és egy
hosszabb segédlet, amely bdvebben kifejti a problémak megoldasat, esetleg

videdanyagban is dokumentalva azt.

A sajat domain, honlap és levelezés kialakitasanak a megtervezése idéigényesebb, viszont
nem feltétel, hogy készen legyen akkorra, amikor a kozpont elkésziil. A sajat domain
azért fontos, mert a brand miatt elkiilonithetonek kell lennie a szolgaltatdsnak. A honlap
kiemelkedden fontos a késdbbi idopontokban, ha mar szélesebb spektrumban ismerik a
kozpontot, mivel itt lehet bekiildeni problémakat egy kérddiv, vagy barmilyen mas
formatum segitségével. Sajat levelezés esetében ez a rendszer fogadnd a biztonsagi
szempontbol kérdéses dlloméanyokat. Védettnek kell lennie a levelezérendszernek, hogy

ne okozzon gondot az esetlegesen érkezd kartékony tartalom.

2.3 Kliensek

Mint minden szamitastechnikaval kapcsolatos munkahelyen, itt is elengedhetetlen, hogy
a munkavallalok elektronikai cikkeket hasznéljanak. Sziikséges sajat szamitogép, amely
segitségével dolgozhatnak, és laptop is, mivel sok helyen mar tdmogatott a home office,

azaz az otthoni munkavégzés?.

Az ligyfélszolgalati csoport szamara alapvetden az alabbi kliensek sziikségesek:

e PC

e monitor
e laptop

e headset

2

https://www.ksh.hu/docs/hun/xftp/idoszaki/munkerohelyz/tavmunka/index.html#144ezrendolgoztaktvmu
nkban , 2022.12.06.
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3 HALOZATOK ATTEKINTESE

3.1 Altalanos halézat felépitése

A halozat legalabb két gép Osszekapcsoldsat jelenti, ahol az eszkdzok kozt adatatvitel
torténik. Az egyik gép altaldban kdzponti szamitdégépként (szerverként), mig a masik

munkaallomasként (kliensként) funkcional.

3.1.1 Halozatok kategorizalasa a méretiik alapjan

A halézatok méretét tekintve beszélhetiink LAN-r6l (Local Area Network), amely a helyi
halézatot jeloli. Méretét tekintve ez a legkisebb halozat, maximum egy nagyobb épiiletet

képes kiszolgélni [1].

A LAN-hoz képest sokkal nagyobb hal6zat a MAN (Metropolitan Area Network), amely
mar egy egész varoson beliil képes halozatot miikodtetni. Ennek is vannak hatarai, viszont

mar joval nagyobb méretii halozat kiépitésére alkalmas.

A legnagyobb ma hasznalt hal6zat a WAN elnevezést kapta (Wide Area Network), amely
a nagyobb varosok, régiok, orszagok kozti kommunikacid lebonyolitdsat hivatott

megoldani.

A helpdesk kozpontnak csak egy helyi halozatra lesz sziiksége, ezért a megfeleld LAN

haldzati topologia megtalalasa kulcsfontossagu a zokkendmentes mitkodéshez.

3.2 Halozati topologiak LAN halozaton

Kétféle halozati topologia koziil valaszthatunk: pont-pont 6sszekottetés €s lizenetszorasos
csatorna. A pont-pont 0Osszekottetés esetén minden csatorna a halozatban két
csomdponthoz kapcsolodik. Uzenetszorasos csatorna esetében a csatornara akér az dsszes
haloézatban 1évd gép kapcsolodhat. Pont-pont dsszekottetés esetén az aldbbi kategoridk

ismertek [2] :

e csillag
e fa

o gylrd
e teljes
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e szabalytalan
Uzenetszorasos csatornak esetében megkiildnboztetjiik a kdvetkezd kategoriakat:

e busz
o gyirh

e muholdas

3.2.1 Csillag topoléogia

A csillag topologiaban egy kdzpont van és ehhez kapcsolodik az 0sszes allomas. Amiért
minden allomas kapcsolatban all a kozponti szerverrel, kisebb a meghibasodas esélye.
Két csomopont mindig a kozponton keresztiil tud kommunikalni. Ha meghibasodik az
egyik vonal, az nincs hatassal a hal6zat t6bbi részére, egyediil csak az az egyetlen gép

nem tud kommunikalni a halozattal.

3.2.1. abra: Csillag topoldgia

3.2.2 Fa topologia

A fa topologia ranézésre hierarchikusan rendezett csillagtopologidk 0Osszessége.
Hasonldan egy természetben megtalalhat6 fahoz, az egyediilallo dllomasokaz leveleknek
nevezziik. Az agaknal 1év6 csomdpontok biztositjak az lizenetek tovabbitasat. Abban az
esetben, ha fa topologia esetén egy levél hibasodik meg, elég ha azt a problémat

megoldjuk, a tobbi rész ettdl még zavartalanul miikodhet. Abban az esetben, ha egy
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csomopont hibdsodik meg, az Osszes allomds, amelynek O biztositja az iizenetek

érkezését, elérhetetlenné valik a halozat szamara.

3.2.2. abra: Fa topologia
3.2.3 Gyiirii topolégia

Gyur( topoldgia esetében az allomasok mindegyike két mésik allomassal van 6sszekdtve,
ami nagyban segiti a kommunikacidt. Egy alloméas meghibasodasa esetén sincs nagy

probléma, mivel a szamitdgépek igy is elérhetéek egy masik iranybol.

3.2.3. abra: Teljes topologia
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3.2.4 Teljes topologia

Az eddig felsorolt topologidk sorabol taldn ez illik a legkevésbé a sorba, mivel

gyakorlatban kevésbé hasznalt mdédszer. Minden allomaést 6sszekdtni egymassal egy id6-

¢s anyagigényes munka, ezért hiaba ez a legbiztosabb moddszer, kevés helyen

talalkozhatunk vele.

3.2.4. abra: Teljes topologia

3.2.5 Haloézati topologia valasztas

Az lgyfélszolgalati csoport esetében ajanlott megvizsgalni az egyhalos €s kéthalos

megoldast is, mivel felhasznaloi igény szerint ez modosithato.

A szamitogép halozat f6 feladatai:

eroforrasok kozos elérése
tizenetek kiildése

jobb lizembiztonsag
szamitogeépek tavoli elérése
kihasznaltsag novelése

gyorsabb informdaciocsere

A {6 feladatok megoldasara az ligyfélszolgalati csoport esetében a csillag topologia a

legmegfeleldbb, mivel ha egy allomas meghibasodik, az nem érinti a tobbit.
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4 KLIENSEK TERVEZESE

4.1 A megfelel6 kliens kivalasztasa

A géppark megfeleldé miikddése elengedhetetlen egy ligyfélszolgalati csoport esetében. A
megfeleld szamitogép specifikaciok kivalasztasanal ossze kell hasonlitani az eszk6zok
mindségének és aranak aranyat. A processzorok, memoridk, hattértarak esetében szamit

az adott eszk0z gyorsasaga is.

4.1.1 Specifikaciok

Az operatorok szdmara legalabb négy szamitégép sziikséges a kdzpont nyitdsakor.
Minden szamitogép ugyanolyan eszkzokbdl all, amely tipusainak meghatarozasaban az
alabbi tablazatok segitenek. A minimalis kdvetelmények ezekhez az eszk6zokhoz a

projekt vezetdje altal keriiltek meghatarozasra.

eszkoz gyarté / tipus elényok

processzor | Intel 15, 10000+ (legalabb 10-es | jobb teljesitmény, mint az Intel

széria) 13-as processzor esetében
vagy
AMD Ryzen 5, 5000+ (legalabb 5-
0Os széria)
memoria 16 GB + DDR4 a nagy teljesitményii egyedi
nyomtatott &ramkor €s a
memoriachipek maximalis
savszélességet és nagyon rovid
valaszidot biztositanak
hattértar NVME SSD PCle alapu adatatvitelt tesz

lehetové

sebesség  tekintetében  sokkal

gyorsabb, mint egy HDD
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egyéb a tablazatban felsorolt eszkozokhoz megfeleld alaplap, tapegység

VGA, ha a processzor nem rendelkezik grafikus maggal

4.1.1. tablazat: Operdtori szamitogép
4.1.2 Kliensek osszehasonlitasa ar-érték arany szempontjabél

Az arak a 2022 majus 5-ei arfolyamok és arak alapjan késziiltek, a legolcsébb opcid
kivalasztasaval. A masodik tablazat tartalmaz kétféle arkategorias szamitogépet. Az
egyes szammal jelolt szamitdgép is megfelel a minimalis kovetelményeknek és olcso is.
A kettes szammal jelolt szamitogép mar jobb mindségli és gyorsabb alkatrészekbol

késziil, ezért dragébb.

eszkoz gyarté/minimum tipus ar

kovetelmény

processzor | Intel 15, 10000+ | Intel Core i5-10400F 51.900.- Forint
(legalabb 10-es széria)

AMD Ryzen 5 , 5000+ | AMD Ryzen 5 5600X | 99.990.- Forint
(legalabb 5-0s széria) 6-Core 3.7 GHz

memoria 16 GB + DDR4 Corsair Vengeance RS | 32.590.- Forint
memoria 16 GB,
DDR4, 3200MHz,
CL16

hattértar Samsung / NVME SSD | 980 1TB (3000 MB/s @ 43.490.- Forint

irasi sebesség)

980 PRO 1TB Heatsink | 82.590.- Forint
(7000 MB/s olvasasi

sebesség)

egyéb alaplap Intel processzor esetén: | 17.990.- Forint
ASUS PRIME H310M-
K R2.0
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AMD processzor 35.490.- Forint
esetén: ASUS PRIME

A320M-C R2.0

tapegyseg COOLERMASTER 22.290.- Forint
MWE White V2 700W

géphaz KOLINK Observatory | 22.490.- Forint
Lite Mesh

hiitérendszer COOLERMASTER 13.690.- Forint
Hyper 212

bemeneti periféridk LOGITECH K120 5790.- Forint

(billentytizet, egér, (billentytizet)

headset) LOGITECH B100 3290.- Forint
(egér)
LOGITECH G435 26.590.- Forint
Lightspeed Wireless
(headset)

kimeneti periféria SAMSUNG 45.590.- Forint

(monitor) LS22A330NHUXEN

4.1.2. tablazat: Kliensek dsszehasonlitasa

Fontos, hogy a szamitdogépen futtathatd legyen legalabb egy virtudlis gép, ehhez

sziikséges a minimum specifikaciok teljesitése.

Az Intel processzor tizedik generdcios, 65 wattos fogyasztassal, maximum 128 GB
DDR4-es memoria kezelésére hasznéalhat6. Ebben az arkategéridban ez a

legmegbizhatobb, mivel 6 magos és 12 szalas. Ar-érték ardnyban tokéletes valasztas.

Az AMD altal gyartott processzor mar egy dragabb arkategoria, viszont az alap
processzorsebesség (3.7 GHz) nagyobb (turbo processzor sebességgel egészen 4.6 GHz-
ig fokozhatd). 12 szédlas €s 6 magos viszont a legnagyobb kiilonbség a sebesség

szempontjabol érzékelhetd a két processzor kozott.
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Memoria esetében a 16 GB-os memoria sziikséges a szamitdgépen futtatott programok

rendeltetésszeri hasznalata miatt, amelyek:
e virtudlis gép
e tavoli elérés

A hosszutavl hasznalatra val6 tekintettel DDR4 memoriatipust valasztottam, mivel ez a

legtijabb a kategoriaban €s a CPU kompatibilis vele.

Hattértar esetében a f6 szempont a virtualis gép futtathatosaga volt, ezért fontos a magas

irasi és olvasasi sebesség.

Mindkét alaplap megfelel a sziikséges feltételeknek, viszont a dragabb mindségben

jobban megfelel hosszutava hasznalatra.

Periféridk esetében az ar-érték ardnyban legjobbat valasztottam ki. Megbizhatd, hosszl

¢lettartamu és praktikus eszkdzok.
A tablazatban brutt6 arak vannak feltiintetve.

eszkozok alkatrészek ara

1. Intel Core 15-10400F 51.900.- Forint

Corsair  Vengeance RS | 32.590.- Forint
memoria 16 GB, DDR4,
3200MHz, CL16

Samsung 980 1TB 43.490.- Forint

ASUS PRIME H310M-K | 17.990.- Forint
R2.0

COOLERMASTER MWE | 22.290.- Forint
White V2 700W

ZALMAN S3 15.090.- Forint

COOLERMASTER Hyper @ 13.690.- Forint
212
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LOGITECH K120

5790.- Forint

LOGITECH B100 3290.- Forint
LOGITECH G435 26.590.- Forint
Lightspeed Wireless
SAMSUNG 45.590.- Forint
LS22A330NHUXEN

osszesen: 278.300.- Forint
eszkozok alkatrészek ara

AMD Ryzen 5 5600X 6-
Core 3.7 GHz

Corsair  Vengeance RS
memoria 16 GB, DDR4,
3200MHz, CL16

Samsung 980 PRO 1TB
Heatsink (7000 MB/s

olvasasi sebesség)

ASUS PRIME A320M-C
R2.0

COOLERMASTER MWE
White V2 700W

ZALMAN S3

COOLERMASTER Hyper
212

LOGITECH K120

LOGITECH B100
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99.990.- Forint

32.590.- Forint

82.590.- Forint

35.490.- Forint

22.290.- Forint

15.090.- Forint

13.690.- Forint

5790.- Forint

3290.- Forint



LOGITECH G435 26.590.- Forint

Lightspeed Wireless
SAMSUNG 45.590.- Forint
LS22A330NHUXEN

osszesen: 382.990.- Forint

4.1.3. tablazat: Komplett szamitogép arak
4.2 Laptop valasztas

Mivel a telepitendd alkalmazasok kovetelményei elétt nehéz lett volna egy laptopot
valasztani, amely megfelel minden programkdvetelményének, ezért itt keriil kivalasztasra
a megfeleld hordozhat6 eszkoz. Fontos, hogy a benti szamitogép az operatoroknak van,
viszont a tobbi dolgozd szdmara jobb dontés egy laptop vasarldsa. Az alabbi

munkakorokben dolgozok szamara kell tehat kivalasztani a megfeleld eszkozt:

e biztonsagi szakember
e oktatd
e csoportvezetod

e projektvezetd

Mivel mindegyik munkakornél sziikség van egy stabil, megbizhatd eszkozre, ezért

ugyanolyan laptop keriil kivalasztasra minden csoport szdmara.

A laptopok kiilonb6z0 aron érhetdk el a boltokban, muszdj eldszor azt szamitasba venni,
hogy nagykereskedelmi aron minimalisan olcsobb lehet a mindenki szamara elérhetd
bolti arral szemben. Az 4ltalam vizsgalt arak tobbe keriilnek, mivel csak cégek férhetnek
hozza a nagykereskedelmi boltban elérhetd informaciokhoz. A ramiris.eu egy olyan
weboldal, ahol elérhetdk a nagykereskedelmi termékek, viszont ar nincs hozzajuk, ezért
eldszor ott valasztok szamitogépet, amelyek késObb, az arak alapjan kategorizalasra

kertilnek.

4.2.1 Processzor Kkivalasztasa

Fontos, hogy legyen valasztasi lehetdség a laptopok tekintetében, ezért egy alacsonyabb,

s
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biztonsagi szakember esetében elengedhetetlen, hogy ne csak egy ,.irodai gép” legyen,
amit hasznalnak, ezért muszaj mar alapbol is kihagyni a nagyon alacsony arkategdridji
termékeket, mert hosszutdvon egy gyorsabb, korszeriibb alkatrészekkel rendelkezd

eszkoz beruhazasa kifizetodoébb.

Az eszkOz valasztasanal a legfontosabb egy megfeleld processzor. A piacot vezetd két f6
szamitott a csticskategdridnak, mara mar az AMD is jelentds fejlodésen ment at, €s képes
versenybe szallni az Intellel. Az AMD 7 nanométeres processzorokat gyart példaul a Zen
processzorokhoz, mig az Intel 10 nanométeres processzorokat készit a 12. generacios
eszkozeihez. Ugyanazon kategorids eszkozok esetén az AMD altal gyartott CPU-k
kevesebb hot termelnek és kevesebb dramot igényelnek, mint az Intel altal gyartottak [3].
Mivel laptopokrél van szd, célszeriibb az elobbi valasztasa a hotermelés minimalizalasa

miatt.

Fontos informaci6 a magok és szadlak szdma, amelyek jelentdsen befolyasoljak a
processzor teljesitményét. A magok szama azt jelzi, hogy hany processzormag talalhato
az eszkOzben, a szdlak szdma pedig azt mutatja meg, hogy hany parhuzamos feladatot

képes futtatni a processzor egyidejiileg.

4.2.2 Laptop a csoport- és projektvezeto, biztonsagi szakember és oktato
szamara

A 4.2 fejezetben emlitettek alapjan a csoport- és projektvezetd szamara elegendd egy

kevésbé komplex eszkdz, amelybe nem sziikséges a legijabb processzor €s a legerdseb

videodkartya, hiszen nem fog rajta futni virtualis gép, vagy tavoli elérést biztositd program.

A hordozhatosag miatt inkabb egy kdzepes méretii laptop az idealis.
Az alabbi keresési feltételeknek mindenképp teljesiilnie kell:

e CPU csalad: Ryzen 3,5,7,9
o Kijelzd méret: 13.37,13.4”, 14, 15.6”
A Lenovo markanal két termék teljesiti a kovetelményeket, és ar-érték aranyban is

megfeleld. Az egyik a Lenovo IdeaPad 5, a mésik pedig a Lenovo Flex 5. A {6 érv, amely

a Lenovo mellett szdl, az a toltottségi szint beallitdsa, ugyanis sokan folyamatosan
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halozatrol toltik a szamitdgépeket, amely elobb vagy utobb az akkumulator romlasat
okozza. A Lenovo lehetdséget kinal arra, hogy a szamitogépet csak 80%-ra tolti, attol
fliggetleniil, hogy folyamatosan aramellatas alatt van az eszkdoz. A két eszkoz

Osszehasonlitasa az alabbi tablazatban talalhato:

Lenovo IdeaPad 5 Lenovo Flex 5
Kijelz6 mérete 14” 14”
CPU tipusa AMD Ryzen 7 5700U AMD Ryzen 3 5300U

Memoria fajtdja és mérete | DDR4-3200MHz, 16 GB | DDR4-3200MHz, 4 GB

Hattértar tipusa és mérete | SSD, 512 GB SSD, 256 GB
Videdkartya AMD Radeon Graphics AMD Radeon Graphics
Operacios rendszer Windows 10 Home 64-bit | Windows 10 Home 64-bit

4.2.1. tablazat: Lenovo laptopok dsszehasonlitasa
Mivel a Lenovo IdeaPad 5 esetén a memoria mérete nagyobb (16 GB), ezért az eszkoz
tobb végrehajtandd programot ¢és feldolgozasra varé adatot képes tarolni. A
kiskereskedelmi ara 230.000 ¢és 260.000 forint koriil mozog, viszont cégek szdmara ez

minimalisan olcsdbb.
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5 ADATTAROLAS ES ADATVEDELEM

5.1 Szabalyzasok az adattarolassal kapcsolatban

Mivel az adattarolas szabdlyai elég kényesek, ezért szamitasba kell venni az Gsszes
elvarast, torvényt és szigoritast ezzel kapcsolatban. A GDPR, azaz az europai unids
adatvédelmi rendelet [4], az Europai Parlament ¢és Tanacs 95/46/EK rendelete ¢és az 1997.
évi CLV. torvény 17/B. § [5] bekezdése alapjan az alabbi szabalyzasokat kell betartani

egy vallalatnak adattarolés és személyes adatok esetében:

e az ¢rintett hozzdjarulasa minden esetben sziikséges a személyes adatainak
barmilyen célbdl torténd kezeléséhez

e a személynek érintettnek kell lennie a cég barmely szerzddésében vagy
tevékenységében, vagy az eldzetes tevékenységekben kell részt vegyen

e az adatvédelem a természetes személyek érdekeinek a védelmében fontos

e a vallalkozasnak hataridéket kell meghataroznia a tarolt adatok torlésével vagy
feliilvizsgalasaval kapcsolatosan

e a tarolt adatok pontossagaval és naprakésszé tételével a vallalat foglalkozik (a
pontatlan személyi adatokat helyesbiteni kell vagy tordlni)

e aszemélyes adatok kezelését az érintett szamara atlathato modon kell végezni

e az adatkezelés céljanak egyértelmiinek kell lennie és a lehetd legkisebb

mennyiségre kell korlatozédniuk a tarolt adatok szdmanak (,,adattakarékossag”)
A személyes adatok kizarolag akkor vannak szabalyosan tarolva, ha:

e az¢érintett hozzajarult a személyes adatainak konkrét célbdl torténd tarolasahoz és
kezeléséhez

e a fél érintett a szerzOdésben vagy a szerzddést megeldzd 1épések megtételében
sziikséges

e atermészetes személy létfontossagl érdekeinek védelme miatt sziikséges a tarolas

e azadatkezeld képes igazolni, hogy a természetes személy hozzdjarult az adatainak
tarolasdhoz

e az ¢érintett jogosult arra, hogy beleegyezését barmikor visszavonja
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5.1.1 Telefonos beszélgetések és panaszok rogzitése

A szolgaltatoi szektorok nagyrésze eldirja, hogy az ligyfélszolgalati beszélgetéseknek
rogzitésre kell keriilniiik. A rogzités eldtt tajékoztatni kell az érintett felet arrél, hogy

tarolasra keriil a beszélgetés, és azon feliil az alabbiakrol:

e az adatkezelés céljarol
e az adatkezel6rdl és adatfeldolgozorol
e a felvétel tdrolasanak hosszarol

e azokrol az emberekrol, akik meghallgathatjak a felvételt

Panaszkezelés esetén a fogyasztovédelmi torvény 17/B. § (3) bekezdésében
megfogalmazottak alapjan az iligyfélszolgédlathoz tett szdbeli panaszt rogziteni kell,
ugyanigy az ligyfélszolgdlat és a fogyasztd kozti kommunikéciot is. Ezen kiviil az
adatvédelmi torvény eldirdsai az irdnyaddak. A fogyasztot minden esetben tajékoztatni
kell arrdl, hogy hangfelvétel késziil a beszélgetésrol. A rogzitett anyagot 5 évre sziikséges
megdrizni, esetlegesen az ligyfél rendelkezésére kell bocsajtani és egyedi azonositot kell

kapnia.

5.2 Adattarolas a felhoben

Az altalanos adatvédelmi rendeletet sziikséges alkalmazni, ugyanis a vallalkozas
személyes adatokat kezel az Eurdpai Union beliil. Személyes adatnak mindsiil az

érintettel kapcsolatosan barmely informacio (példaul név, lakcim, internetprotokoll-cim).

A szakdolgozatomban emlitett vallalat esetében sziikség van az alabbi dokumentaciok €s

fajlok folyamatos, mindenki szadmadra torténd elérésére €s ezzel egyidejlileg tarolasara:

e virtualis gép, hogy az esetlegesen kartékony féjlokat biztonsdgosan ki lehessen
bontani és ,,karanténba tenni”

e dokumentacio a helyes tanacsadashoz

o rogzitett telefonos beszélgetések

e dokumentacio a beszélgetésekrol, problémamegoldasrol

e oktatdanyagok
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5.2.1 Felho alapu tarolas elonyei a fizikai tarolokkal szemben, jellemzok

A felhd alapu tarolasnal fontos elgondolkodni azon, milyen elényei vannak a lokalis
tarolashoz képest. Figyelembe kell venni az aldbbi tényezok megsértésének lehetdségét

fizikai tarold esetén [6]:

e bizalmassag (azaz jogtalan informécioszerzés)
o sértetlenség (a tarolt adatok manipulalasara van lehetdség)
e rendelkezésre allas (ennek az elvesztése, példaul egy aramsziinet vagy beazas

esetén)

A kutatasok szerint napjainkban a HDD meghibasodasok szama 2-4% kozé [7], amely jol
mutatja, hogy a legfontosabb tényezd, azaz a rendelkezésre allas sériil a legkonnyebben
egy ilyen eszkoznél. Ugyanigy sériilékeny teriilet a bizalmassag is, mivel szenzitiv adatok

tarolasarol van sz6. Elég csak az alabbi meghibasodasi lehetdségekre gondolni:

o valaki véletleniil kért tesz az eszkdzben vagy letorli a tdrolon taldlhat6 adatokat

e hozzaférés a tobbi dolgozo altal mentett fajlokhoz

e por, kosz

e nem megfeleld levegd aramlas

e til meleg vagy paras levegd

e csetleges karok (beazas, tliz)

e minimalis bovitési lehetdség

e maga az eszkoz sériilékenysége a fizikai tulajdonsdgaibdl adodoan (példaul
természetes amortizacid)

e probléma esetén lassu megoldaskeresés

Az alabbi felsorolasok miatt is jol latszodik, hogy az on-premise tarolas sokkal tobb
negativ tényezdvel rendelkezik mint a felhd alaptt modszer.

A National Institute of Standards and Technology altal megfogalmazottak alapjan a
felhdalapti szamitastechnika olyan modell, amely mindentitt elérhetd, €és igény szerint
haldzati hozzaférést lehet biztositani a konfiguralhat6é szamitési eréforrdsok megosztott
tarhazéhoz [8]. Ezen eszk6zok minimalis kezelési erdfeszitéssel elérhetdk. A felhdmodell

alapvetden harom szolgaltatasi modellbdl, négy telepitési €s 6t jellemzobal all.

27



A telepitési modellek a kovetkezok:

e kozOsségi hasznalat
o az infrastruktarat kizardlag kozos célokkal rendelkezd szervezetek
csoportjai hasznalhatjak
e hibrid
o két wvagy tobb kiilonallo infrastruktara Osszetétele, amelyek
szabvanyositott vagy védett technoldgidval vannak 6sszekdtve
o lehetéveé teszi az adatok hordozhatosagat
e privat (kizdrolagos hasznalatra)
o egyetlen szervezet kizardlagos hasznalatra bocsajtja ki, és tobb fogyasztot
foglal magaban
e publikus (barki hasznalhatja)
o anyilvanossag szabadon hasznalhatja

o a felhdszolgaltatd telephelyén létezik
A szervizmodellek jellemzdi az aldbbiak [9]:

e szoftver, mint szolgaltatas (SaaS)

o a fogyasztd  szamdra nyujtott  szolgaltatds a  szolgaltato
felhdinfrastruktiran fut6 alkalmazasanak hasznélata

o az alkalmazésok kiilonféle kliens eszk6zokrol érhetdk el

o a fogyaszt6 nem kezeli a felhdinfrastrukturat, csak a korlatozott
alkalmazaskonfiguracios beallitasokat

e platform, mint szolgaltatas (PaaS)

o a fogyasztd szdmara Dbiztositott képesség az, hogy a felhd
infrastruktirajara telepitse az 4ltala 1étrehozott vagy telepitett
alkalmazésokat, amelyeket a szolgaltatd altal tdmogatott programozasi
nyelvek, szolgaltatasok és eszkozok segitségével hoztak 1étre

o afogyasztdé nem kezeli a felhdinfrastruktarat, de ellendrzése alatt allnak a
telepitett alkalmazasok és ezeknek beallitasai

e infrastruktira, mint szolgaltatas (IaaS)
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o a fogyasztd szamdra biztositott a feldolgozas, tarolas, halozatok és mas
alapvetd er6forrasok biztositasa
o a fogyaszto tetszoleges szoftvert telepithet és futtathat, amely magéaban

foglalja az operacids rendszereket és alkalmazasokat is
A felhdinfrastruktira alapvetd jellemz6i [10]:

e igény szerint onkiszolgalo
o az 1ugyfél szamitogépes erdforrasokat biztosithat anélkiil, hogy
kapcsolatba kellene 1épnie a felhdszolgaltatd személyzetével
e sz¢€les hozzaférés a halozathoz
o platformfliggd hozzaférés biztositdsa minden tipusu ligyfél szadmara
e créforras 0sszevonas
o tobbszords bérldi hasznalat timogatasa
o fizikai és virtualis rendszerek sziikségszerinti dinamikus ujraelosztasa
e mért szolgaltatas
o az lgyfél terhelése olyan mutatdk alapjan, mint a felhasznalt tarhely
mennyisége, savszélesség, tranzakciok szama ¢€s a felhasznalt feldolgozasi
teljesitmény mennyisége
o atényleges haszndlat alapjan torténd fizetés
e gyors rugalmassag (az eréforrasok gyorsan és rugalmasan ellathatok)
o er6forrasok hozzaaddsa rendszerek méretezésével (erdsebb szdmitogép)
vagy a rendszerek bdvitésével (tobb azonos tipust gép)
o améretezés lehet automatikus vagy kézi
o a felhd esetében barmikor elérhetonek kell lennie a bovités lehetdségének

¢és korlatlannak kell lennie
A felhétarolas fobb eldnyei:

e alacsonyabb koltségek
o nagyobb kihasznaltsaggal ¢és hatékonysaggal mikddnek, igy jelentésen
csokkenthetdek a koltségek

e konnyl hasznalat
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o a szolgaltatds hasznéalatdhoz esetlegesen nincs sziikség hardver vagy
szoftver licenszekre
e szolgaltatds mindsége
o a QoS (quality of service) egy minimalis teljesitmény, amit a teljesitenie
kell a felhdt biztositd cégnek
e megbizhatosag
o aterheléselosztast és feladatatvételt megbizhatova teszi
e kiszervezett IT management
o az IT személyzet koltségei jelentésen csokkenthetok
e cgyszerusitett karbantartas és frissités
o mivel a rendszer kdzpontositott, konnyen tartalmazhat javitasokat és
frissitéseket
o a felhasznalok azonnal hozzaférhetnek a legijabb szoftververziokhoz

e alacsony koltségvetés esetén is talalhat barki az igényeinek megfeleld tarhelyet

5.2.2 NAS (Network Attached Storage)

A NAS egy halozati adattarolo, amely tarhelyet biztosit az adatok megérzéséhez. A
network attached storage, azaz a halozatra kapcsolt adattarolo, elérhetd helyi haldzaton

és interneten keresztiil is.

Napjainkban sok ember a mobiltelefonjan vagy barmilyen mas, altaldban maganal tartott
eszk0zOkon tarolja az adatokat, fajlokat. Megoldasként arra az esetre, ha tarolni szeretné
az adatokat, altalaban egy konkrét lokalis eszkozt hasznal, példaul egy SSD-t. A NAS
pont erre a probléméra ad megoldast, muszaj valahova elhelyezni a lakdsban vagy
irodaban, viszont az eszkoz barhonnan elérhetd. Konnyen telepithetd, akar még telefonrol
is elérhetd kezeldrendszerrel rendelkezd eszkdzok is 1éteznek mar a piacon, ezért nem
okoz gondot a telepitése €és menedzselése. Szamitogéprdl egy ip cim vagy domain név

segitségével tudjuk elérni az eszkozt.

Az ligyfélszolgalati csoport esetében a NAS két f6 célja a biztonsagi mentés készitése €s
az adattarolas kiegészitése. Mivel a cég dolgoz6i kapnak sajat hozzaférést privat felh6hoz

(példaul Google Drive vagy Microsoft Azure), ezért az eszkdzon torténd adattarolds
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nagyrészt a cég szenzitiv adataihoz sziikséges, és az olyan dokumentumokhoz, amik

minden szamara hozzaftérhetok.

A NAS tovabbi elényokkel is szolgal [11]:

fajlmegosztas €s az adatok szinkronizalasa platformfiiggetleniil
biztonsagi mentés az adatokrol

dokumentumok valos idejii elérése mindenki szamara
levelezdszolgaltatas

virtualis gépek 1étrehozésa és futtatasa az eszk6zon

A két piacvezetd cég egy-egy, a kovetelményeket kielégité modellje kertil

Osszehasonlitasra. A kovetelmények és a paraméterek az aldbbiak:

legalabb 3 TB-ig bévitheté memoria, mivel hosszitavi hasznalattal kell szamolni
tamogatnia kell a fajlmegosztast, mivel ez lesz a {6 feliilet, amit a cég dolgozoi
hasznalni fognak

biztonsagi mentés

ar-érték  aranyban  kozépkategorias  eszkdz, torekedve a  kiadasok

minimalizalasara

Synology DS120;5 3TB | Western Digital My Cloud
RED Expert Series Ultra 4TB

hasznalat célja Disk Station, merevlemez | Disk Station, merevlemez
nélkiil nékiil

RAM (rendszermemoria) | 515 MB 1024 GB

tamogatott szolgaltatdsok | fajlmegosztas, Cloud fajlmegosztas, Cloud
server server

memoria 3000 GB 4000 GB

RAM tipusa DDR3L DDR3

ar 112 590 Ft 164 390 Ft

5.2.1. tablazat: Synology és Western Digital ésszehasonlitisa
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A két NAS nagyon hasonlit egymashoz azokban a paraméterekben, amelyek az
ligyfélszolgalat szempontjabol szdmottevok, a dontést az ar és a merevlemezek

elérhetdsége alapjan érdemes meghozni.

Mivel ezek a termékek nem tartalmaznak merevlemezt, azt kiilon kell kivalasztani. A
Synology DS120j kompatibilis 3.5” SATA HDD eszkozével, amely 3 TB helyet biztosit.
A Western Digital My Cloud Expert Series Ultra 4TB eszkozzel kompatibilis a gyartd
sajat merevlemeze, a Western Design Red Plus, amely elérhet6 2 és 4 TB méretben is. Itt
az olvasds ¢és iras maximalis sebessége 175 MB/s. 128 MB méretli gyorsitotarral

rendelkezik, amely az adatok gyors beolvasasat garantalja.

A Synology, ha csak ar-érték arany tekintetében vizsgaljuk, jobban megéri, viszont a
merevlemez elérhetdsége €s irasi-olvasasi sebessége miatt a Western Digital hosszitavon
jobb valasztas, igy a végleges eszkoz egy Western Digital My Cloud Expert Series Ultra
4TB késziilékbol és a 4 TB-os Western Design Red Plus merevlemezbdl all.
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6 OPERACIOS RENDSZEREK, TELEPITENDO ALKALMAZASOK,
SZOFTVEREK

6.1 Operacios rendszerek osszehasonlitasa

Operacioés rendszerek tekintetében két alapvetd lehetdséget kell szamitasba venni: a
Windows ¢és a Linux operacios rendszereit. Mindkettének sok elénye van, hatranya
viszont mar annal kevésbé, épp ezért az alapjan kell dontést hozni, hogy melyiket lehet

jobban kihasznalni az ligyfélszolgalati csoport szempontjabdl.

A Windows inkabb felel meg a felhasznalo megszokott feliileti igényeinek, mivel a Linux
megjelenése és hasznalata sokszor idegen lehet az els6 par hasznalat soran. Linux alapu
rendszerek esetében az Ubuntu az elterjedt operacids rendszer, amire folyamatosan
érkeznek az ijabbndl Ujabb frissitések. Mivel a Linux nyilt forrdskodi rendszer, ezért

sziikség vagy igény esetén egyszerlibb rajta modositasokat végezni.

Hidba jobb valasztas egy tapasztalattal rendelkezd személy szdmara a Linux, az
tigyfélszolgalatnal nem biztos, hogy ilyen emberek fognak dolgozni, ezért a lehetd

legkonnyebben kezelhetd operacids rendszerre van sziikség.

Windows esetén is valaszhatunk kiilonboz6é csomagokbol. Cégek esetén a Pro verzio felel
meg legjobban az igényeknek, mivel lehet olyan program, amely nem tamogatja példaul

a Windows Home valtozatat.

6.2 Telepitendo alkalmazasok kivalasztasa, 6sszehasonlitasa

Az operatorok altal haszndlat szamitogépre mindenképp sziikséges telepiteni az alabbi

kategoriakbol egy alkalmazést:

e munkahelyi fiok hasznéalatahoz alkalmas kommunikacios szoftver
e tavoli szamitogeép elérést biztositd program

e cgy alkalmazas, amely alkalmas virtualis gép futtatasara

o tablazatkezeld és szovegszerkesztd program

e levelezOrendszer
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6.2.1 Munkahelyi fiok hasznalatahoz alkalmas kommunikacios szoftver,

levelezorendszer, tablazatkezelo és szovegszerkeszto program

Belso levelezorendszer kiépitése azért fontos, mert megkonnyiti az iigyfélszolgalaton
beliil torténd kommunikéciot. Nem szabad, hogy az itt dolgozdk a személyes fiokjukat
hasznaljak munkahelyi levelezésre, ezért mindenképp fontos egy sajat domain hasznalata.
Fontos szempont az is, hogy az tigyfelek egy céges email cimen keresztiil érjék el az
operatorokat, mivel ez sokkal nagyobb biztonsagérzetet nyujt a potencialis tigyfeleknek.
Gondolni kell azokra a dolgozokra is, akik felmondanak a cégnél, ebben az esetben sem
szabad, hogy a sajat e-mail cimiik legyen hozzarendelve a céggel kapcsolatos
informaciokhoz, videdkhoz, ligyfelek személyes adatait tartalmazo fajlokhoz mivel az

nem biztositja az integritast.

Az operatorok nagy valoszinliséggel diakok lesznek, akik mar igy is az éppen felkapott
platformok nagy részét hasznaljak. Mivel a pandémia €s online oktatds okozta nehézségek
miatt az 6rak nagy része Teams platformon keriilt megtartasra, egyaltalan nem ismeretlen
a feliilete a fiatalok korében. Sok munkahelyen is ezt hasznaljak, ezért ha nem is az
egyetemistdkra gondolunk, palyakezddknek is konnyebb egy mdér ismert program
hasznalata. Fontos kritérium tehat, hogy az e-mail cim hasznélatdval be lehessen

jelentkezni Teamsre is.

A mai, egyre gyorsuld vilagban figyelemebe kell venni, hogy az iligyfélszolgalaton
dolgoz6 alkalmazottak napi szinten legalabb 3, de inkabb 5 kiilonb6zd alkalmazast
hasznalnak, kiilonb6zd platformokon. Ahhoz, hogy megkonnyitsiik a munkahelyi
teenddiket, sokkal célszerlibb egy olyan platform hasznélata, ahol minden elérhetd
szamukra egy helyen. A Google Workspace pont egy ilyen szolgaltatas, amely nagyrészt

lefedi az alkalmazottak 4ltal hasznalt feliiletek nagyrészét.

A piacon megtalalhatdé még sok hasonld igényeket kielégitd programcsomag (példaul:
Office 365). Ez a csomag is tartalmaz kommunikaciés platformot, tarhelyet a felhdben,
levelezOrendszert, sajat céges e-mailcim készitési lehetdséget. Nagyrészt az alkalmazasok
telepithetok szamitogépre, viszont a hatranya a Workspace feliiletével szemben, hogy

kevésbé stabil.
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A Google Workspace kiilonb6zé csomagokat kindl a cégek mérete szerint, az
tigyfélszolgalatnak elegendd a legkisebb csomag, amirdl igény szerint barmikor at lehet

valtani nagyobb csomagra.
Az alabbiakat tartalmazza a Google Workspace®:

e Gmail
o sajat, céges domain készitése és hasznalata

o Gmail eredeti feliiletének hasznalata

o 30 GB tarhely minden felhasznalonak
o konnyen megoszthat6 fajlok
e Meet
o akar 100 résztvevo egyidejlileg egy megbeszélésen
o felvétel rogzitése és azonnali mentése a felhdbe
e Calendar
o konnyen elérhetd naptar mindenki szamara
o események megosztasa az alkalmazottak kozott
e Chat
o gyorsan elérhetd funkcid, ha a cégnél dolgozok kommunikalni akarnak
egymassal
e Jamboard
o Otletek megosztasa
o projektek vizualizalasa
e Docs
o jegyzetkészités, azonnali megosztas ¢és szerkeszthetdség mindenki
szamara
o kompatibilis az Office csomagban elérhetd Word
dokumentumszerkeztdjével
e Sheets

o tablazatkezelés, valos idejii szerkesztés, azonnali megosztas

3 https://workspace.google.com/intl/hu/features/ , megtekintés ideje: 2022.12.10.
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o kompatibilis az Office csomagban elérheté Excel-lel
e Keep
o jegyzetek készitése, megosztasa
o teenddk hozzaadasa
e Forms
o kérdoivek készitése, ami akar az ligyfelek szamara is kikiildheto
e Sites
o sajat csapatwebhely készitése
o nem sziikséges hozza eldzetes webszerkesztéssel kapcsolatos tudas
o kiilso latogatok is elérhetik a webhelyet, nem sziikséges a megtekintéséhez

eldzetes regisztraciod

Célszerli a Google Workspace hasznalata, mivel a felsorolt szolgaltatasokhoz elegendd
egy e-mail cim és regisztracid, rdaddsul ha mindenki a céges e-mail cimével hasznélja a
platformot, az nagyban megkdnnyiti a regisztracioés €s adminisztracios folyamatot. A
legnagyobb eldnye, hogy a Gmailben létrehozhatd sajat domain teljesen személyre
szabhato és az ar magaban foglalja ezt is. Ha a Google Meet nem felelne meg a cégen
beliil dolgozdoknak — komfort vagy egyéb okokbol — akkor a céges domain miatt a Teams

alkalmazast is hasznélhatjak helyette.

A Google Workspacen 3 elérhetd csomag van, a Business Starter, Business Standard és
a Business Plus. Ezek kozott az eltérés szinte csak a felhasznalok szamaban és a mindségi-

komfort tulajdonsagokban érezhetd. Az alabbi arak tartoznak a kiilénbzé csomagokhoz*:

e Business Starter: 5,20 € havonta, felhasznalonként
e Business Standard: 10,40 € havonta, felhasznalonként

e Business Plus: 15,60 € havonta, felhasznalonként

Osszességében ez tiinik az ligyfélszolgélati csoport szaméra a minden igényt tokéletesen
lefedé megoldasnak. Az indulaskor nagyjabol 10 dolgozoval szamolva, havonta 52 €-ba

keriil a sziikséges szolgaltatasokat biztosito elofizetés.

4 https://workspace.google.com/intl/hu/pricing.html 2022.11.11-én megtekintett arak alapjan
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6.2.2 Tavoli szamitogép elérést biztosito program

Az ligyfélszolgalati csoport szamara elengedhetetlen egy tavoli elérést biztositod program,
amely segitségével az operatorok probléma esetén a sajat szamitogéplikrol elérik az
ligyfél sajat gépét. Mivel sok esetben nem hatékony, ha nem latjuk az adott ligyfél

szamitogépét, ezért mindenképp sziikség van erre az alkalmazésra is.

Széleskorben ismert és hasznélt program a tavoli szamitogép elérést biztositd
TeamViewer. Ingyenesen is elérhet6 otthoni hasznalatra, ezért az ligyfelek a TeamViewer
weboldalan elérhetd gomb segitségével egy kattintassal le tudjak tolteni sajat eszkoziikre.
A cég szamara viszont a fizetds verzid elérheté csak, amibdl a kdzepes csomag
tokéletesen megfelel az ligyfélszolgalati csoport szamara. A jelenlegi arak szerint ez
havonta 19290 forintos koltséget jelent, &m a havidijat évente szamlazzak csak, jelentdsen
megkonnyitve azt, hogy az illetékes munkatars a cégnél elfelejtse kifizetni az adott havi
Osszeget.” Ez a csomag 15 engedélyezett felhasznalot tartalmaz, ami a cég boviilése
esetén is elegendd lesz. 1 csatornat tartalmaz, viszont akar 5-re is bovithetd. A feliigyelt
eszk6zok szama a 300-at is elérheti. Mobileszkdzokre is elérhetd mar a program, amely

megvehetd bovitményként szerepel a kindlatban.

6.2.3 Hypervisor

Alapvetden vallalati célokra két virtudlis gép futtatasdra hasznalt program terjedt el
széleskorben: a Hyper-V és VMware vSphere. Mindkét szoftver sok felhasznaloval
rendelkezik és sok részletiikben hasonlitanak, ezért az Osszehasonlitasuk a Kkisebb,

kevésbée jelentds tulajdonsagokban torténik.
A Hyper-V fontosabb tulajdonsagai:

e a Windows Home valtozatara nem elérhetd

e cgyediil csak a 64 bites Windows operacios rendszereken fut (ami nem jelent
problémat, mivel manapsag mar ezt hasznaljdk mindenhol)

e 4 GB RAM esetén 3-4 virtualis gép tokéletesen futtathatd egy idében, igazabdl ez
a szam bdvithetd, ha erdsebb fizikai eszk6zon futtatjuk

e minimum 4 GB-os memoria szilikséges a zavartalan futtatasahoz

5 https://service.teamviewer.com/en-hu/overview , megtekintés ideje: 2022.12.10.
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A VMware altal készitett vSphere fobb tulajdonsagai:

e tamogatja a felhd integraciot
e felhasznaldbarat kezel6feliilet
e minimum 4 GB RAM

e legalabb 2 magos processzor

Mivel az ligyfélszolgalat esetében nincs sziikség a virtudlis gépeknél felhd hasznalatara
¢s hasonl6 plusz kiegészitokre, ezért a célra tokéletesen megfelel a Hyper-V. A program

ingyen let6lthetd, ami még egy fontos szempont a valasztas soran.

6.2.4 Telepitendé alkalmazasok listaja

Osszegzés a 7. fejezetben dsszegytijtott informaciok alapjan. Az dsszes dolgozd gépére

sziikséges telepiteni az alabbi alkalmazasokat:
o cég altal preferalt bongészo
e Hyper-V virtualis gép
e Teams alkalmazas

e TeamViewer

38



7 HALOZATI ESZKOZOK, HALOZATI TERV

A haélodzati terv készitéséhez még nincs konkrét informacié azzal kapcsolatban, hogy
mekkora épiiletre kell késziteni, hiszen az egész ligyfélszolgalati csoport szamara még
csak a tervezet késziil, ami alapjan majd el tud kezdddni a kivitelezés, ezért a halozati
eszk6zok kivalasztasanal inkabb a csoportok €s a hozzajuk rendelt eszk6zok szama a
meghataroz6. A halozat az alapvetd eszkozoktdl (router, switch) egészen a halozati

protokollok kivalasztasaig keriil megtervezésre.
A halozatban az alabbi eszk6zokkel kell szamolni:

e operatori szamitogép (3 darab)
e laptopok (4 eszkoz: biztonsagi szakember, oktatod, projekt- és csoportvezeto)
e 2 router (tamogatnia kell a vezeték nélkiili elérést)

e 2 switch

A halozatot az aldbbi csoportok alkotjak: operator, biztonsagi szakember, oktato,
projektvezetd, csoportvezetd. Ezek koziil az operatorokat mindenképp kiilon kell kezelni,
mivel ott lehetnek virusok, ha valami varatlan incidens torténik, igy kiilon switch tartozik

hozzéjuk.

7.1 Halozati eszkozok kivalasztasa

Az eszk6zok kivalasztasanal minél gyorsabb atvitelre és megbizhatdsagra van sziikség.
A vezetékeken kiviil még sziikség van routerre és switchre. A routernek tAmogatnia kell

a vezeték nélkili elérést.

7.1.1 Vezetékek

Az eszkozok Osszekotésehez sziikséges vezetékeknél a legfontosabb tulajdonsag az

atvitel sebessége. Ezek alapjan vannak kategorizalva a kabelek:

o CATS: 100 Mb/s atviteli sebesség

e CAT5e: 1000 Mb/s atviteli sebesség

e (CAT6: 1000 Mb/s atviteli sebesség, viszont maximum 30-55 méteres hossz esetén
akar 10 Gbit/s sebességet is elérhet

o CAT7: 10 Gbit/s atviteli sebesség
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o CATS: 25-40 Gbit/s atviteli sebesség

Manapsag majdnem mindenhol a CATS feletti kategoriakat hasznaljak. A CAT6 mar
kiilsé foliaarnyékolast, CAT7 esetében pedig érparonként is arnyékoltak. A halozat
teljesitményének maximalizalasa érdekében érdemes minden helyen ugyanolyan tipusu
kabelt hasznalni. A CATS5e atviteli sebessége miatt dragabb mint a sima CATS, viszont
nem olyan jelentds ez a kiilonbség, hogy megérje a lassabb atviteli sebességii vezetéket
valasztani. A CATG6 kis tavolsagok esetén nagy atviteli sebességet biztosit. Mivel nincs
még konkrét informécio a hely méretérdl, ezért a CAT6 a megfeleld valasztas, hiszen elég
kicsi a valoszinlisége annak, hogy 55 méternél hosszabb kabelre legyen sziikség, igy az
atviteli sebesség elérheti akar a 10 Gbit/s sebességet. A mai szdmitogeépek és eszkdzok
nem mind tdmogatjdk az ilyen sebességli internetet, viszont a kabelezés idotallo, ezért
megéri azt a kategoOridt valasztani, ami még belefér a koltségvetésbe és abban a

kategoriaban a legtijabb és leggyorsabb a piacon.

7.1.2 Router és switch valasztas

A routernél fontos szempont, hogy az atviteli sebesség nagy legyen, hiszen az operatorok
gépei is ezt hasznaljak, €s itt a router nem csak forgalomiranyitési szerepet tolt be, hanem
az internetet is biztositja. Mivel a halozatban CAT6 kabel szerepel, ezért itt is figyelembe
kell venni az adatatvitel sebességét, hogy a maximum teljesitményt elérje a halozat. A
router az, ahol nem éri meg kizarolag az arra figyelni, muszaj a teljesitményt elénybe
helyezni. A TP-LINK Archer AX23 WiFi6 router tokéletesen megfelel erre a célra, hiszen
ar szempontjabol kozépkategorias eszkdz, ezért alacsony lefedettség esetén akar tobbet is
be lehet szerezni beldle. Akar 1,8 Gb/s sebességre is képes, amely a kivalasztott kabelek
tekintetében teljesen megfeleld. Mivel ez a legfontosabb tulajdonsaga €s az eszkoz ar-
érték aranyban is kimagaslo, ezért ez a kivalasztott eszkdz. Az ara a 2022. december 11-

ei informéciok alapjan 26.000 és 28.000 forint kdzott van.

Switch esetén egy TP-LINK altal gyartott eszkoz megfelel minden célnak. A TP-LINK
TL-SG1016D 16 porttal rendelkezik, amely a cég bdvitése esetén is elegendd. A switch
esetén nincs sziikség kiilon konfiguraciora, az eszkoz felismeri a csatlakoztatott kabelt,
igy akar 1000 Mbit/s sebességre is képes. Ar-érték aranyban megfelel, a 2022. december
11-ei arak alapjan 32.000 forintba keriil.
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7.2 Halozati terv

A hélozatban két kiilon részleg taladlhato: az operatorok és a biztonsagi csoport. Fontos
kiilon kezelni ezeket, hiszen az operatoroknak sokszor kockazatosabb a szamitdégépen
megnyitott fajlok forrasa. A két részre osztas mellett szol az is, hogy az operatorokra €s

a biztonsagi csoportra bizonyos esetekben kiilon protokollok és szabalyok vonatkoznak.

@ Internet
192.120.10.1 Router |

internet ((())) —_— ”:?\ Wireless

Access
| 192.120.10.0
192.120.10.2 Router <( )))
192.168.10.0 belss "a'"H 192.168.20.0
Biztonsagi csoport Operatorok

/ N\

7.2.1. abra: Iranyitotabla

A halozathoz tartozo IP cimeket tartalmazé tabla:

eszkoz IP cim alhalozati maszk
Biztonsagi csoport 192.168.10.0 255.255.255.0
Operatorok 192.168.20.0 255.255.255.0
Router internet — Router | 192.120.10.0 255.255.255.252
belsd halozat

7.2.1. tablazat: IP cimeket tartalmazo tabla

Az alabbi protokollok és konfiguraciok haszndlata sziikséges a haldzatban:

e TCP protokoll
e RIPV2 routing
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o informéciok automatikus megosztasa
o legjobb utvonal meghatarozasa
e ACL (Access Control List)
o csomagsziirés, amely képes a kimend és bejovo forgalmat kontrollalni
o oda kell helyezni az ACL-t, ahol a legnagyobb hatékonysaggal képes
sziirni
o Dbizonyos IP cimekrdl érkezd forgalmat is lehet vele korlatozni
e ZPF (Zona-Based Policy Firewalls)
o fliggetlen az ACL-t6l
o az interfészek zondkhoz vannak rendelve, a szabalyzas a zonak kozti
forgalomra érvényes

o azt a forgalmat engedi csak at, amelyet beallitottunk
Az operatorok esetén az alabbi szabalyokat sziikséges beallitani:

e ne legyen képes elérni a biztonsagi csoportot, hiszen kartékony fajlok is
atkeriilhetnek a biztonsagi csoportba tartoz6 eszkdzokre (ACL hasznélata)

e ¢rje el az internetet, viszont az internetrdl csak bizonyos csomagokat engedjen be

e kiilon zéna, amelyet a ZPF-nél lehet hasznalni

e minden szamitogép a csoporton beliil kapjon egy IP cimet az elére meghatarozott

tartomanybol (192.168.20.0 /24)
A biztonsagi csoport esetén beallitando szabalyok:

e ¢rje el az operatorokat és az internetet

e az operatoroktol jovo csomagokat ne engedje be (ACL ¢s ZPF hasznalata)

e kiilon zona a ZPF-hez

e minden szdmitdgép, ami a biztonsagi csoporthoz tartozik, kapjon egy IP cimet a

192.168.10.0 /24 tartomanybol

7.3 Osszkoltség tervezet

Az 6sszkoltség tervezet tartalmaz minden szamitdgépet, laptopot, az azokhoz sziikséges
kiegészitoket, elofizetéseket (operacios rendszer, Google Workspace) és a halozati

eszkozt. Ezeknek az arai a 2022 majusi és 2022 decemberi arfolyamok alapjan keriiltek
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kalkulalasra, azdta az inflacié miatt jelentdsen novekedhetett az aruk, hiszen sok

technikai eszk6z ara hétrdl hétre ndtt az elmult honapokban.

megnevezes ar (ha van, olcsobb | ar (ha van, dragabb | darab
opcid) opcid)
operatori szamitogép | 278.300 forint 382.990 forint 3
laptop 250.000 forint 4
NAS (merevlemezzel | 210.000 forint 1
egytitt)
Windows Pro 10.000 forint 7
Google Workspace havonta 15.000 forint 7
TeamViewer havonta 19.220 forint 1
Router 28.000 forint 2
Switch 32.000 forint 2
Kabel 12.500 forint 1 (100 méter)
Osszesen olcsobb ar: 855.020 forint dragabb ar: 959.710 forint

7.3.1. tablazat: Osszkéltségtervezet a 2022.12.13. megtekintett arak alapjan
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8 TOVABBFEJLESZTESI LEHETOSEGEK

A szakdolgozatom témaja egy halozat tervezése az ligyfélszolgalati csoport szdmara. A
megfeleld eszkdzok kivalasztasan tal mar tartalmaz egy arkalkuléaciot a kliensekre, egy
halozati tervet, amely segitségével a halozatot 1étre lehet hozni. Listazva tartalmazza a
sziikséges informacidokat a cég feladatkoreihez, a szdmukra sziikséges kliensekhez

elvardsaihoz, a periféridkhoz és a felhén 1évo tarolashoz.

Mivel a dolgozat elméleti informéciokat tartalmaz, ami késébb a gyakorlatban
megvaldsithatd, ezért adott az egyik tovabbfejlesztési lehetoség. Egy ligyfélszolgalat,
amely mar a konkrét fizikai kiépitésnél tart, kdnnyedén hasznalhatja a dolgozatot
kiindulasi alapnak, hiszen tartalmaz klienseket, periféridkat, eszk6zok 0sszehasonlitasat,

koltségtervezetet.

Tovabbfejlesztési lehetdség még a szamitdogépek részletesebb 6sszehasonlitasa, egészen
minden alkatrész tekintetében. Mivel a mai, rohamosan fejlddé vilagban akér hetente is
torténnek kiilonbozo kutatasok, felfedezések, a szamitégépekhez sziikséges alkatrészek

is évrol évre jobbak lesznek, ezért adott a lehetdség az eszkdzok aktualizalaséra.

A haloézaton beliil is lehet még kiilonboz6 eszkozoket hasznélni (példaul ASA, szerverek),
amelyek kiegészitésként nagyobb biztonsagot adnak a haldzatnak. Ugyanigy léteznek
még olyan protokollok, amelyek bedllitdsdval csokkenteni lehet a haldzat

sériillékenységének kockazatat.

Hatékonyabb adattarolas, mivel az 1d9 elteltével mar latszodik, hogy mennyi adatot fog
tarolni a NAS, ezért azok alapjan lehet optimalizalni, hogy tényleg a legmegfelel6bb

eszkozok mitkddjenek a csoportnal.

VPN hasznélatanak preferalasa. Az otthoni munkavégzés esetén a biztonsagos tavoli
bejelentkezést segiti, amely haszndlatadval az Osszes, a munkahelyrdl elérhetd fajl,
elérhetévé valik otthonrdl is. Ez a fejlesztési lehetdség nagyban hozzajarul a

korszerusitéshez.
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9 (OSSZEFOGLALAS

Szakdolgozatom célja egy olyan haldzati terv készitése volt, amely megfelel az
ligyfélszolgalati csoportnak, és a késObbiekben ezek alapjan meg lehet valdsitani a
konkrét call centert. Az itt dolgozd operatorok f6 feladata az, hogy az Oket telefonon,
vagy online keres6 embereknek tudjanak segiteni a szamitogépekkel kapcsolatos
kérdéseikben. Legyen sz6 akar egy virust kapott géprdl, akar egy komplexebb

problémarol, az operatoroknak megoldast kell talalniuk ra.

Az eszk6zok kivalasztasa is nagy szerepet kapott, hiszen ezek befolyasoljak a legnagyobb
mértékben a cég sikerességét és érik el a stabil, megbizhatdé miikdodést. Az
tigyfélszolgalati csoport 0 feladata a telefonon torténd segitségnyujtas, ahol akar tavoli
elérés segitségével is torténhet a megoldaskeresés, ezért is kellett, hogy olyan szamitogép
keriiljon az operatorok hasznalataba, amelyen nem érzékelheté semmilyen valtozas
gyorsasag vagy stabilitds tekintetében, ha egyszerre fut rajta egy virtualis gép és tavoli
szamitogep elérés. Nem csak eszkozok tekintetében fontos a stabilitas, hanem az ezekre

telepitendd alkalmazasoknal €s operacids rendszereknél is.

Mivel a szamitogépeken til, a masodik legfontosabb dolog a halézati eszkdzok
kivalasztasa, ezért egy felhdn 1€v0 tarolast timogato rendszerre volt sziikség. A Network
Attached System, azaz NAS felel meg ennek a legjobban, hiszen barhonnan elérhetd és

nem igényel kiilon tarolasi koriilményeket, rdadasul barmikor bdvithetd is.

A feladatleirdsban kitlizotteket sikeriilt megvaldsitani. Az tigyfélszolgalati csoport
feladatainak kigyQijtése nagyban segitette a tovabbi specifikdciok meghatarozésat és az
infrastruktura megtervezését. A koltségtervezetben szerepld arak a 2022 majusi és 2022
decemberi arfolyamok alapjan késziiltek, viszont a rohamos inflacié miatt ezek az arak

akar egyik naprol a masikra valtozhatnak.

A szakdolgozat elkészitése soran a kutatasok, amelyeket végeztem, a mindennapokban is
elényomre valtak, hiszen hasznos tudést szereztem az informatikai eszk6zokrdl, felhdn

torténo tarolasrol és a halozatkészités elméleti hatterérol.
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10 SUMMARY

The aim of my thesis was to create a network plan that would be suitable for a customer
service team and could be used as a basis for the implementation of a specific call centre.
The main task of the operators working here is to help people, who call them on the phone
or ask for help online with their computer related questions. Whether it's a machine that
has been infected with a virus or a more complex problem, the operators need to find a

solution.

The choice of tools also plays a major role, as they have the biggest impact on the success
of the company and achieve stable, reliable operations. The main task of the customer
support team is to provide assistance over the telephone, where remote access can be used
to find a solution, and it was therefore necessary to ensure that the operators had a
computer that would not show any change in speed or stability when running both a
virtual machine and remote access. Stability is not only important for devices, but also

for the applications and operating systems that are installed on them.

As the second most important thing, beyond the computers, is the choice of network
devices, a system that supports storage in the cloud was needed. Network Attached
System is the best solution to this, as it can be accessed from anywhere and does not

require a separate storage environment, and can be expanded at any time.

The objectives set in the task description have been achieved. Gathering the tasks of the
customer support team was very helpful in defining further specifications and planning
the infrastructure. The prices in the cost estimate are based on the exchange rates of May
2022 and December 2022, but due to rapid inflation, these prices can change from one

day to the next.

The research I conducted during the preparation of this thesis has benefited me in my
daily life, as I have gained useful knowledge about IT tools, cloud storage and the

theoretical background of networking.
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