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1 BEVEZETES

Felhészolgaltatasok monitorozasa alatt a felhGben futd folyamatok megfigyelését értjik.
Ezek a monitorozasi miiveletek torténhetnek manualisan €s/vagy automatikusan is, beépitett
monitorozd szolgaltatassal vagy kilon erre dedikalt eszk6zokkel is.

Az integralt szolgaltatasok nem igényelnek kilon IT infrastrukturét, egyszeriien és gyorsan
skalazhatok kiilsés beavatkozas nélkiil. Nincsen betizemelési késleltetés, azaz automatikus
telepités réven, telepitett eszkdziinkre elére konfiguralt allapotaban azonnal hasznalhatjuk. A
legelterjedtebb, és a legtobbet hasznalt modulok a felh6 szolgaltatdja altal nydjtott beépitett
lehetéségek. Altalaban ezekr6l a megoldasokrol elmondhaté, hogy extra koltségek nélkiil
hasznalhatoak, konnyen alkalmazhatoak és felhasznalobaratak. Sok cég eldszeretettel hasznalja
ezeket, hiszen kiils6 beavatkozast nem igényld miivelettel képesek elérni a kivant hatést.

A masik nagy kategoria, a kiilsé forrasok 4ltal szolgaltatott, integralhaté konstrukciok.
Ezek tipikus jellemzdje a magasabb koltség, az integracioval kapcsolatos problémak és az
ahhoz szilikséges szakértelem, valamint a miikodtetéséhez valod hozzaértés megléte.

Ebben a két csoportban 1év0 kiegészitd szolgaltatasok valasztastol fliggetleniil egy célt
szolgélnak, potencialis hibak utan kutatva monitorozzdk a futdé egységeket. Ezeket a
tevékenysegeket altalaban két f6 okbol alkalmazzuk. Az egyik ilyen f6 ok, a valds ideji
folyamatok megfigyelése, a masik pedig a biztonsag.

1.1 Megfigyelési fajtak

A felhé szolgaltatasokra jellemzé gyorsasag és agilitas kovetkezményeként, a felhasznalt
rendszerek mind fizikai mind pedig logikai kapcsolata meghatarozza a monitorozas jellegét.
Szamtalan kiilonboz6 részbol alld infrastruktara, magaval hozza a valtozatos, gyakorta valtozo
elemeket, melyek hibamentes kommunikacidja cléfeltétele a helyes mitkodésnek. Ezek a
szlikségletek teljesitése segitette e¢l6 a monitorozas diverzifikalasat.

Adatbazis monitorozas, a legtobb felhében futd alkalmazas is adatbazisban tarolja
értékeit, adatait. Ezzel a fajta monitorozassal informéaciot kaphatunk az adatbazis altal
felhasznalt eréforrasokrol, az adattarolasi folyamatokrol, a lekérdezésekrél, a rendelkezesre
allasrol, tovabba a hozzaférési jogosultsagoknak nyomon kovetésérol is.

A virtualis gépek (VM) szamitogépet jelentenek a szamitogépben. Egy virtualizacio,
mely lehetdséget biztosit szamunkra egy fizikai szdmitasi kapacitéssal rendelkezd elemen, tobb,
akar kiilonboz6 operacids rendszerrel futtatott szamitdgépek futtatasara. Ezaltal megspdrolva,
a kulénb6z6é konfiguraciobol adodo fizikai rendszerelemeket. A hagyomanyos |IT
infrastruktirak monitorozasanak elonyeit kombinalhatjuk, felhés megvalositasban. Ezeknek a
virtualis gépeknek a monitorozasa torténhet mind a felhasznaléi oldalrél, mind a fizikai
er6forras kihasznalasrol.

Virtualis halézatok monitorozésa képes, a fizikai halozati elemeket, a tiizfalakat,
routereket, halozati eloszté eszkdzoket szoftveres szinten megfigyelni. A szoftveres



programozasnak koszonhetben, képesek a rajtuk athaladd adatok alapjan, a rendszerek allapotat
felmeérni.

1.2 Felhé biztonsag

A gyakorlatban a felh6 biztonsag a folyamatos megfigyelést jelenti mind a virtudlis mind
pedig a fizikai szervereken a fenyegetések kivédése és a sebezhetdség csokkentése érdekében.
Altalanossagban elmondhatd, hogy ezt nem kézi erével torténik, hanem automatizmusok
segitségével. Ezek leginkabb az adatok mérésén alapszanak. Adatok, alkalmazéasok és
halozatok miikodését mérik fel. Egyes kiegészit6 szolgaltatasok a szerverek napldzasi adatainak
Osszegyiijtése alapjan milkodnek, mig a fejlettebb verziok szokatlan funkciok vagy adatok
megjelenésébdl kovetkeztetnek a biztonsagi kockdzat eshetdségére. Ezekrdl a potencialis
problémakrol kiildenek értesitést.

1.3 A biztonsaghoz sziikséges alapfeltevések

e Skalazhatosag: A teljes biztonsag erdekében nem elég, ha csak a tarolt adataink egy
részet tudjuk nyomon kovetni, az egészre sziikség van. Ezen okbdl kifolyolag hatalmas
informaci6é mennyiséget kell atvizsgalni, méghozza kiilonbdzo tipusuakat, akar tobbféle
forrasbol szarmazokat.

e Folyamatossag: Sziikséges valos id6ben torténé miiveleteket is lekdvetni. A tdmadasok
megeldzése érdekében, a gyors valos idejii megfigyelés €s esetleges beavatkozas
elengedhetetlen a védelem szempontjab6l. Mind a gyorsasdg, mind a szamitasi
kapacitas mértéke fontos tényezo.

e Integracié: A biztonsag maximalizalasa érdekében érdemes a rendszerliinkhtz
kapcsolédo alkalmazasokat megvizsgalni és kiegésziteni Oket. Az altaluk nyujtott
szolgaltatas megfigyeléset, esetleges biztonsagosabb verzié hasznalatat. A végpontok
biztonsadgos mivoltat, valamint a személyazonositasi és a hitelesitési eljarasokat, illetve
a kétlépcsos hitelesitést bevezetni.

Megel6ézheti az igény bevevd bevételkiesését. Nincs is annal rosszabb egy cég szamara,
mikor a rabizott felhasznal6i adatokat illetéktelenul megszerzi egy tdmado és kikeril a
nyilvanossag elé. llyenkor nem csak bevételkiesést okoznak, hanem a cégbe vetett bizalma is
megrendul a felhasznaldnak, tovabba csokkenti az elégedettséget.

Hasznos a nyomon kévetés biztositasara is, hiszen minden fontosabb szabalyozas
kovetelménye. Sok esetben feliigyeleti eszk6zok hasznalata kotelezd az egyes vallalatok
szamara.

1.4 Felhészolgaltatasok architekturalis megkozelitése

Mikor felhd szolgéltatd valasztasra keriil a sor, meg kell fontoljuk, hogy milyen szint{i
szolgaltatast szeretnék igény bevenni. Att6l fliggden, hogy publikus vagy privat felhdvel
dolgozunk megkilonbdztetink harom szintet. Ezek a szintek az laaS (Infrastructure as a



Service), PasS (Platform as a Service) valamint a SaaS (Software as a Service). Ezek a szoftver,
a platform és az infrastrukturalis szintek. Ezek a kifejezések nemcsak a felhé infrastruktiiraban
hasznalatosak, hanem az egész IT teriletén is.

A szintek kozti kiilonbségébdl adodoan, a legnagyobb eltérés a publikus és privéat felh6
kozott, hogy a privat felh6 esetén lehetéségeink szinte korlatlanok, majdnem teljes befolyasunk
van a platform felett. Publikus verzié esetén, sokkal nagyobb a korlatokba utk6zunk, itt ugyanis
talnyomdrészt a szolgaltatd altal meghatérozott eszkdzokkel kell dolgozzunk. Mig publikus
felhé hasznalatakor a felhd rendszeriinket a szolgaltatd nagymertékben befolyésolja, addig
privat felhd esetén, sajat, egyénre szabhaté rendszer alakithatunk ki. Ertve ezalatt mind a
rendszerek és folyamatok miikodését, mind pedig az adatok kiszolgaltatottsagat.

1.4.1 Szoftver szinten

Egyértelmiien ezen a szinten tudjuk legkevésbé megfigyelni rendszeriinket. A legfobb
feladat ezen a szinten, a végfelhasznald utjanak nyomon kdvetése, az ISP-t61 a publikus felhdig.
Ez a mivelet magaban foglalja a késleltetést, a tartomany névhez kothetd sebességet és
megkozelithetdségét, valamint a végfelhaszndlo elétti megjelenitést. Kiegészitd szolgaltatasok,
mint példaul a webes tantusitvanyok, felhaszndlo alapu ttizfalak, adatvesztés elleni eszk6zok
mind befolyasoljak a teljesitményét igy a megfigyelésnek erre is ki kell térnie.

1.4.2 Platform szinten

Nagyobb ralatast enged az adminisztratoroknak, mint az el6z6 kategdria. Itt mar
nemcsak a publikus felhdig kovetjiik a felhasznalot, hanem az azon beliili miiveletvégzését is.
Olyan adatokrol is kaphatunk informaciokat, mint a rendszeriink eréforrasigénye, vagy példaul
a CPU, memoéria kihasznaltsaga. Ezeket az adatokat felhasznalhatjuk, a rendszer
teljesitményének optimalizalasahoz.

1.4.3 Infrastrukturalis szinten

A legals6 szint adja meg szamunkra a legnagyobb szabadsagot. A korabban emlitett
szinteket magaban foglalja, tovabba ralatasunk lesz, a szerver operacios rendszer szintjére is.
Itt a felhasznalot Iényegében nyomon tudjuk kovetni az elejétdl egészen az operacios rendszer
er6forras szintjéig.



2 OPENSTACK

Az OpenStack egy felhd operacios rendszer. Olyan infrastrukturalis szolgaltatas,
amellyel projektjeink szamitasi kapacitasat, adattdrolasi és haldzati erdforrasait tudjuk
biztositani egy adatkdzpontban, mindezeket pedig kozds hitelesitési mechanizmusokkal
rendelkez6 API-k segitségével érjik el. [1]

Nyilt forraskodu eszkozeivel kezelhetiink vagy létrehozhatunk felhd platformokat.
Szoftverek gylijteményét tartalmazza, amelyek széleskorli szolgaltatdsokat nyujthatnak
szamunkra. Hasznalhatjuk mind a publikus, mind a privat felhdk kezelésére. Nagysagat
bizonyitja, hogy vilagszerte huszmilli6 CPU magot biztosit a felhasznalok szdméra, beleértve
a nagyvallalatokat is. Olyan nagynevi szervezetek, vallalatok is hasznaljak, mint a Walmart, a
jatékgyart6 Blizzard Entertainment vagy az eurdpai laboratérium, a CERN. Magyarorszagi
viszonylatban, az ELKH (E6tvds Lorand Kutatasi Halézat) Cloud projektje, mely a SZTAKI
és Wigner FK nyujt, az egyik legnagyobb felhasznal6ja a platformnak.

Sajat felhd infrastruktarat alakithatunk ki az OpenStack altal. Alkalmazasa kiilondsen
elonyés olyan szervezetek szamara, akik olyan érzékeny adatokkal, informéaciokkal
rendelkeznek, amelyeket nem akarnak megosztani olyanokkal, akik mas webszolgaltatast
valositananak meg, mint példaul a Microsoft Azure vagy az Amazon Web Services. Kiilonleges
megvalositasat ugy tervezték, hogy kiilonb6zd eréforrasokat egyetlen adatkdzpontban tudjon
kezelni. A fizikai er6forrasokat gyiijti 6ssze egyetlen kdzponti gylijteménybe, majd azokat a
tovabbi virtualis er6forrasokat, amikre sziikségiink van, egy masik gyiijteménybe rendezi, és
ezt hasznalja fel forrasként. Privat felhOket hozhatunk létre adatkdzpontokban azaltal, hogy
engedélyezi a kiilonbozo felhdszolgaltatasok interakcidjat egymassal.

Azokat az OpenStack altal hasznalt eszkdzoket, amelyek kozrefogjak a szamitasi
kapacitasokat, a hal6zatot, az adattarolast, valamint a hitelesitést, projekteknek hivjuk. Szinte
megszamlalhatatlan lehetOséglink van arra, hogy létrehozzuk ezeket az egyedi felhd
példanyokat. Ezekhez és az éaltalunk fejlesztett egyedi példanyokhoz biztosit szamunkra
konfiguraciés mintakat az OpenStack. Ezek a mintak és sablonok esettanulmanyokon és valds
ipari felhasznalason alapszanak. Ezek segitsegével probaljak a konfiguraciot megkdnnyiteni
szamunkra, tovabba plusz informéaciokat is kinyerhetlink, hogy mely alkotéelem milyen
felhasznalasi terdiletre illeszkedik legjobban.

Kialakitasat tekintve gy tervezték meg, hogy barki a maga igényeire szabhatja,
ugynevezett plug and play médszerrel. Ez azt jelenti, hogy kilon konfiguracié nélkil, az egyes
elemeket csak importalni kell a grafikus feliileten, és a hattér rendszerekben megtérténik az
Osszekottetesuk. A 2.1 abra mutatja meg szamunkra a rendszer tagoltsagat, valamint a rendszer
fobb alkotoelemeit, részeit. [2]
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2.1. Abra OpenStack felépitése [1]
2.1 Alkotoelemei

Nyilt forraskddja révén, tobb kiilonbozo részbdl tevodik dssze. Barki hozzaadhat extra
komponenseket sajat igényeinek megfelelden, az alap Osszetevok viszont allanddak. Az
OpenStack kozosség jellemzden hat f6 alapelemet emlit meg, mely a miikddést biztositja.
Ezeket a részek hivatalosan is a f6 rendszerhez tartoznak és kozosségi elvek alapjan tartjak
fenn. [3]

2.1.1 Nova

Az OpenStack motorja. Az els6 szamu mozgatérugdja a gépezetnek, ez biztositja a
szamitasi kapacitdst. A hatalmas mennyiségli adat és virtudlis gépek miikodtetéséhez ¢és
futtatasahoz szolgal6 egység, mely kezeli és iranyitja a feladatokat. Ez a komponens felelds a
API hivasok kezelésért, tovabba az alapveté miiveletvégzésért. TObbféle virtualizaciot timogat,
ilyen a VMware, a KVM vagy a Hyper-v is.

2.1.2 Swift

Az adatok konténerekbe torténd tarolasaért felelds rész. A hagyomanyos adattarolasi
modszerektd]l merében eltér. Altalanos esetben, egy adott fajl elérését Ggy tudjuk
meghatarozni, hogy egy adott adattarolasi eszk6zoén megcimezziik a fajl konkrét helyét. Ezzel
szemben, itt a fejlesztdk egy kiilonleges jelzOvel latjak el a tarolt adatot majd rabizzak az



OpenStack-re, hogy elddntse hol tarolja el. Ez a megoldas megndveli a skaldzhatdsagot, hiszen
nem kell torddni az adott szoftver mogotti hattértar méretével.

2.1.3 Neutron

A halozat biztositaséért felelés. Mikodteti a hibamentes kommunikaciot a
komponensesek kozott. Segitsegével létrehozhatunk virtudlis halzatokat, IP, cimeket, de
routerek és tlizfalak konfiguralasahoz is hasznalhatjuk.

2.1.4 Keystone

Az authentikaciéért felelés mind a felhasznalék mind pedig a szolgaltatasok szamara.
Ellendrzi a felhasznaloé személyazonossagat, azonositja milyen elemekhez férhet hozza a
rendszeriinkben. Az OpenStack legtobbet meghivott szolgaltatasa. Enélkiil a szolgaltatéas nélkdil
sem a felhasznaldk, sem a szolgaltatdsok miikk6dése nem lenne biztositott.

2.1.5 Cinder

A blokk tarolast biztositja a virtualis gepekhez. A végfelhasznald szamara jeleniti meg
azokat a tarolasi kapacitasokat, amelyeket a Nova hasznal fel. Egyfajta hattértarként funckional.
Projekteken beliil allokalhatjuk az elére meghatarozott adatmennyiségeket. rhato, olvashato
lehet6séget biztosit az adatok felett. A kiilonb6z6 RAID (Redundant Array of Independent
Disks) megoldasokat is ezen keresztil konfiguralhatjuk.

2.1.6 Glance

Konténerek és virtualis gépek képfajlaival foglalkozik, amelyek masik szolgaltatashoz
kapcsolodnak. Ezek a képfajlok altalaban egy elbre elkészitett operacios rendszerrdl készitett
mentés. Egy Uj VM létrehozasakor ezek a képfajlok szolgaltatjak a bootolhato egységet a Nova
szamara. Magaba foglalja ezekkel a fajlokkal val6 munkavégzést, mint a tarolast, megosztast,
keresest vagy letoltést.

2.2  Flavors

Ez a modul az OpenStack-en belll definialja a szamitasi kapacitast és a memoriat
minden virtudlis gép szamara. Meghatarozza a futtathatd virtualis gép méretét. Elére
meghatarozott hadveres konfiguraciokat tartalmaznak.

Ahhoz, hogy ez a konfiguracios fajl miikod;jon, sziikségiink van olyan attribatumokra,
amelyek meghatarozzak a tartalmat és keretet adnak neki. A 2.1, 2.2, 2.3 abrankon lathatjuk az
ELKH Cloud két 4gan (SZTAKI és Wigner Fizikai Kutatokézpont) hasznalt géptipusokat Az
elsd tablazatban az altalanos felhasznalasi modi géptipusok keriilnek szemléltetésre, utana
pedig a memaria optimalizalt és a GPU gyorsitasra szolgaloak.



VM tipusa vCPU (darab) RAM (GB) Root disk (GB) | vGPU memdria

(GB)

m2.tiny 1 1 10 0
m2.small 1 2 20 0
m2.medium 2 4 40 0
m2.large 4 8 80 0
m2.xlarge 8 16 160 0
m2.2xlarge 16 32 160 0
m2.4xlarge 32 64 160 0

2.1. Tablazat altalanos felhasznalasu géptipusok

VM tipusa vCPU (darab) RAM (GB) Root disk (GB) | vGPU memoria

(GB)
r2.medium 2 8 80 0
r2.large 4 16 160 0
r2.xlarge 8 32 160 0
r2.2xlarge 16 64 160 0

2.2. Tablazat memoria optimalizalt géptipusok

VM tipusa vCPU (darab) RAM (GB) Root disk (GB) | vGPU memdria
(GB)
g2.medium 2 8 80 4-5
g2.large 4 16 160 8-10
g2.xlarge 8 32 160 16-20
g2.2xlarge 16 64 160 32-40

2.3. Tablazat GPU gyorsitasra szolgald géptipusok

Ezek a specifikécidk jellemzik a korabban emlitett hazai kutatokdzpontok eszkdzeit. A
minimalis eltérés a virtualis GPU oszlopaban talalhatd. A jobb oldali értéek a Wigner Fizikai
Kutatdékodzpont altal hasznalt értékeket jeloli, mig a bal oldali pedig a SZT AKI altal alkalmazott
gépek értékeit mutatja.

Ezeket a konfiguracios egységeket egy egyedileg meghatarozott integer szadm hatarozza
meg, ez a Flavour ID, aminek definialasat lehet manudlis vagy automatikusan generalva is
végezni. A név mezdnél, ahogy az 4bran is lathatjuk, az xx.méret neve elnevezés mar csak
megszokasbol hasznalatos, egyes kiilsd szolgaltatasok hivatkozhatnak még ra. A virtualis CPU-
k szama melletti mezOkben megtalalhaté a gigabyte-ban kifejezett memoridk értéke. A
kovetkezd kotelezd elem a root disk, azaz a gyokér particidhoz sziikséges szabad
tarolokapacitast jeloli. Opcionalisan hasznalhat6 a swap, RXTX factor valamint az Is public
mezok is.



2.3 Miért kell monitorozni?

Szinte megszamlalhatatlan szempont és indok all a monitorozés mellett. Minden olyan
véllalkozas, amely valamilyen formaban eszk6zol felhd szolgaltatast, eldnyt szerezhet
versenytarsaival szemben. Nemcsak szolgaltatasanak mindségét novelheti, hanem a koltségeit
is csokkentheti. Elore jelezhet példaul egy fizikai meghibdsodast. Amennyiben drasztikus
homérsékletvaltozas 1ép fel egy eszkdzben, igy még meghibasodas elbtt cserélhetjiik az adott
eszkOzt, vagy csak annak hibds moduljat, ezzel is rengeteg koltséget megspdrolva.
Optimalizalas révén segithet csokkenteni az er6forrasok koltségeit, tovabba a behatolok és
kartékony kodok altal okozott karokat is meggatolhatja.

Monitorozassal nem csak az felhdben futd rendszerek biztonsagat ndvelheti, hanem a
megfigyelt halozatét is. Idealis megoldast biztosithat kiilsé tamadasok ellen, valamint
optimalizalhatd az alkalmazasok teljesitménye és fenntartasa. Hala a folyamatosan futd
értesitési rendszernek, magasabb rendelkezésre allast érhetiink el vele. Szamos platformrél és
eszkozrdl valo elérhetdsége tovabb noveli a mindenkori elérését. El6fordulhat, hogy a tal sok
vagy, tul kevés er6forras esetén a rendszerben eldforduld rendellenességek tobbletkoltséget
okoznak. A rendszer teljes atlathatosdga miatt, ezek a felesleges kiadasok elkeriilhetdek.

Monitorozas kialakitasanal tobb szempont figyelembevétele is szilkséges. llyen példaul
a rendszer kihasznaltsdg, és az ehhez kapcsolodd monetizacid. Fontos a monitorozas
er6forraskihasznalasnak is figyelése. Az adatok megjelenitése is figyelése kdzott nem feltétlen
van egyenes aranyossag. Csak a relevans és hasznos adatok megjelenitése sziilkséges, ezaltal is
csokkentve az erdforrassziikségleteket. Az adatok konzisztenciajanak novelése érdekében
érdemes szeparalni a megfigyelt adatokat a monitorozasi adatoktol. Tovabbi fontos szempont
az adatok végsd megjelenitésének helye és modja. A rendkiviil sokoldalu adatok mas €s mas
megjelenitési format eszkdzolhetnek. Ahhoz, hogy valos és atlathatd képet kapjunk az
adatainkrol, olyan feliletet érdemes valasztani, ahol ezek az 0sszegyiijtott adatok
kdzpontositott, egységes rendszerként jelenitheté meg.

Mindezek mellett még sok mas pozitivum is fellelhetd. Minden platformnak megvan a
maga sajatossaga és a felhasznalasi célja. Mas és mas alkalmazasi tertletekre, potencialisan
mas €s mas a megfeleld platform, alkalmazas. Ahhoz, hogy rendeltetésének megfeleléen
valasszuk ki az adott platformot, sziikséges megvizsgalnunk a piacon fellelheté fobb
szolgaltatasokat, hogy az igényeknek a legmegfelelobbet sikeriiljon kivalasztani.



3 MONITOROZASI TECHNOLOGIAK

Monitorozasi technologiabol szamtalan lehetdséget talalunk szerte a vilagban. Mind
ingyenes verziokat, mind pedig fizetds ajanlatokat. Felhaszndlasi modjat tekintve mindenki
megtalalhatja igényeinek megfelelé szolgaltatas, melyet igény szerint konfigurélhat.
Adatgytijtési mikodésiiket tekintve viszont hasonld a felépitésik. Maig két alapvetd
mechanizmus terjedt el. A push és pull modell alapt. Ezek architektirdlis kialakitasok felelések
az informéacio begytjtéséért.

A push modell alaptiaknél a monitorozand6 egységeken futd kliensek kildik el az
adatokat a szerver szdmara eldre meghatarozott idokozonként. Ez egy egyiranyl folyamat.
Kevés er6forrasigénye miatt jol skalazhato. Tobb ezer eszk6z megfigyelésére alkalmas egyazon
iddben.

A pull modell alaptiaknal pedig a kézponti feldolgozoegység kéri le az adatokat az elore
definidlt lista alapjan. Ekkor értesiti a klienseket, lekéri a megadott paramétereket, 6sszegyljti
majd feldolgozza azokat. Hatranyként ezeknél a megoldasoknal felr6hatd, hogy kevesbé
biztonsagos megoldasok kozé tartozik. Ahhoz, hogy a rendszer mikodhessen, ahhoz egy
halézat ala kell tartozzanak a feldolgozo egységek, valamint a kliensek is. Ez azt jelenti, hogy
az eszkdzok bele kell hallgassanak a rendszerbe, ami behatolasi pontot eredményezhet egy
tamadonak.

3.1 Sensu

Felhdben futod alkalmazdsok megfigyelhetdségét hozza el szamunkra kéd forméajaban.
A Sensu egy nyilt forraskodu infrastrukturalis monitorozo szolgaltatads. Monitorozhatunk vele
szervereket, szolgaltatasokat vagy akar alkalmazasok teljesitményér6l is kaphatunk
informaciot. Széles korben integralhatjuk a mar meglévo feliileteinkhez €és monitorozo
eszkOzeinkhez. Sajatossaga, hogy az altalunk megfigyelendé értékekr6l képes szamtalan
maodon értesitéseket kildeni szamunkra. Nem csak beépitett lizenetkiildé szolgaltatisa van,
hanem integralhatunk kiilsos értesitési szoftvereket is, ezzel elérve a teljes rugalmassagot az
értesitések terén. Ruby-ban irédott, igy mind RabbitMQ mint Redis altal kiildott értesitéseket
is kdnnyedén tud kezelni, tovabba az adatok tarolasat is Redis szoftver segitségével oldja meg.

Az értesitések beagyazhatdak, olyan projektmenedzsment szoftverekbe is, mint a Slack,
Trello vagy IRC, ezzel is ndvelve egy szervezeten belili informéacié aramlast. Modularis
architektirdjanak koszonhetden a komponensek szabadon varidlhatéak, nemcsak ugyanarra a
szerverre telepithetdek, hanem akar kiilon allo gépekre is.[4]



3.1.1 Architektara

Sensu
Server

Sensu
Transport

3.1. Abra Sensu architektdra [5]

A Sensu elsddleges kommunikacids csatornaja a Transport nevet viseli. Minden Sensu
komponensnek csatlakoznia kell a Transport vonalhoz, hogy létrejohessen az lzenetkuldési
kapcsolat a ket fél kozott. Ez a korabban emlitett RabbitMQ valamint a Redis-el lehetséges,
ipari kdrnyezetben kimondottan javasolt a RabbitMQ hasznélata. A Sensu szerver gondoskodik
az adatok feldolgozasar6l és megfigyelésérdl, ellendrzi az eredményeket és eseményeket.
Regisztralja az tigyfeleket, feldolgozza a bejovo informacié aradatot sziir6k és kezeldoszervek
segitségével. Ez a dedikalt eszkoz felelds a visszajelzés kiildésért a felhasznalok felé. A Sensu
API restapi altal biztositja a hozzaférési pontot az adatokhoz és az alapvetd funkcidithoz. A
kliens vezérlé mind a szerver altal kiildott, mind a helyi valtozok ellendrzését végzi. Végezetul
pedig egy web interfész gondoskodik a kommunikacioé azon részér6l, amely a felhasznalo és a
sensu API kozott létrejon, korabban az Uchiwa dashboard(kezel6feliilet) nevet viselte, jelenleg
a Sensu Web Ul nevet. A Sensu sajat fejlesztésii egyszerli webes feliilete a monitorozas nyomon
kovetéséhez. Ezen a platformon kovethetjik nyomon vizualisan halézatunkat. A szerverb6l
kinyerve 0sszegzi adatainkat, és jeleniti meg szdmunkra valos idében. Megadott id6kozonként
valtoztathat6, automatikus frissitésének koOszonhetéen a weboldal Gjra toltése nélkil
figyelhetjik meg rendszeriinket. Az adatok megjelenitését is személyre szabhatjuk, mikézben
a rendszerlink tulajdonsagait nyomon kdvethetjik és még riportokat is készithetiink rola. [5]
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3.1.2 Agens

A kiilonboz6 eszkdzeink monitorozasahoz Sensu agent(&dgenseket) sziikséges
futtatni. Ez a rész felels az adatok megfigyelésért a kiillonboz6 eszkozokon. A backend-el all
kapcsolatban a monitorozandé példannyal. Alkalmazhatjuk 6ket Linux, Windows, vagy
MacOS-en is. Windows alatt a cmd.exe futtathaté kdrnyezetet hasznalja, mig méas operacios
rendszereken a Borune shell alkalmazando.

Websocket protokollon keresztiil folyik az Uzenetvaltds, az Uzenetek pedig JSON
formatumban keriilnek elkildésre. A két fél eseményeken keresztill kommunikal. Ezek az
események informéaciokat tartalmaznak az eredeti entitas, valamint az ezekre érkezett valasz
tizenetekrdl, tovabba a kért paramétereket generikus konténerekbe agyazzak be. [5]

Az autentikécidt a backend végzi, a korabban emlitett websocket protokollon keresztiil,
két lehetséges opciot kindlva fel szamunkra. Az egyik lehetdség a felhasznalonév jelszé paros,
a masik pedig a kdzos szallitasi réteg biztonsagi autentikécidja, azaz a mTLS protokoll altal.

3.1.3 Kezelofeliilet
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3.2. Abra Uchiwa kezeldfeliilet

A korabban emlitett Uchiwa biztositotta a kezel6feliiletet a Sensu szdmara. Egy
egyszerll nyilt forraskddu irdnyitopult a Sensu megfigyelési esemény folyamathoz. Kénnyen
letolthetd és konfiguralhatdé. Nincsenek fliggdségei, ezért alacsony az erdforrdsigénye.
Erdsségét és Kkiterjedtségét jelzi, hogy tobb ezer szervert, alkalmazést vagy szolgéltatast
monitorozhatunk vele egyszerre. [6]

Ennek a tovabbfejlesztett valtozata, a Sensu GO altal behozott, sajat fejlesztésti Sensu
web Ul. A felllet az Uchiwa tovabbfejlesztett valtozata. A modern normaknak megfeleld
arculattal, tovabba uj, kiegészit6 funkciok is implementalasra kertiltek.
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3.2 Zabbix

Sensuhoz hasonl6an, a Zabbix is egy nyilt forraskodt felhd monitorozd szoftver.
Ugyanuagy, mint tarsai, nem igényel liceskulcsot, viszont a fejlesztése nem kdzdsség alapd,

hanem zart. A fejleszt vallalat az eurdpia székhelyii Zabbix LLC, Lettorszagban.

Vilagszerte elismert markak és szervezetek alkalmazzdk. Tobb mint kétszazdtven
partnerrel all kapcsolatban. Nemcsak felhdben, hanem lokalisan is futtathatjuk, skalazhatosagi
limit nincs. A legkisebb egységtdl a legnagyobb haldzatig hasznalhatjuk problémamentesen.
Nagysagat jelzi, hogy a mar meglévé rendszeriinket tudjunk bele integralni, tovabba tobb szaz
elére definialt hivatalos sablonnal rendelkezik. Hasznalhatjuk ezeket a sablonokat

értesitésekhez, (hiba)jegykezeléshez, 10T és IT szolgaltatdsmenedzsmenthez. [7]

3.2.1 Architektara

Zabbix web
frontend

Routers, ICMP
checks

Zabbix
server

Zahbbix
database

/ | .

! Location
AlX servers,
Zabbix agent
e
O

Linux servers,

A Zabbix agent
.
 E—

FreeBSD
Zabbix

servers,
Zabbix agent

_——
Windows
servers,
Zabbix agent

3.3. Abra Zabbix architektira [7]
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A Zabbix architekturaja is tobb komponensb6l all 6ssze. Rendszer kdzéppontjdban a
Zabbix szerver all. Ez a f6 alkotdeleme a rendszernek. Az dgensek ennek a résznek tovabbitjak
a megfigyelt adatokat. Egyben egy kdzponti adattar célt is szolgal, amely tarolja a konfiguracios
¢s a mikodéshez sziikséges adatokat. A kiilsd elérést webes interfészeken keresztiil kertil
biztositasra. Ezek az interfészek is a Zabbix szerverbe vannak integralva, melyek altalaban
ugyanazon a fizikai eszkdzon futnak, ahol a szerver maga is. A Zabbix adatbazis is kdzponti
szerepet tolt be. Hozza kapcsolddik a szerver, valamint a megjelenitési réteg is. A tavoli
eszk6z0k monitorozdsa egy tlzfallal van elvalasztva, amely mogott helyezkedik el az
adatgyijté Zabbix Proxy. [7]

3.2.2 Agens

Zabbix szerver sikeres telepitése esetén, a rendszer elkezdi magat monitorozni. Ahhoz,
hogy ne csak az adott eszkdzre telepitett szervert érjik el, és tudjuk megfigyelni, el kell érniink
azokat. Erre két megoldas alkalmazhato. Az egyik a kevésbe gyakori, mikor SNMP protokollon
keresztiil kérjiik le az adatokat az adott eszkoztdl. Ezek altalaban valamilyen halozati
berendezések, nyomtatok, switchek, routerek, amelyeken eértelmetlen lenne Uj operacios
rendszert létrehozni és futtatni.

A maésik lehetséges megoldds a Zabbix agens alkalmazésa. Ennek telepitésével
gyiijthetiink adatokat mas eszk6zokr6l, mely szamos platformot és operacids rendszert tamogat,
koztuk a Linux, Windows es Unix rendszereket. Olyan hardveres és hal6zati adatokat képes
gyljteni, mint a CPU, memoria, merevlemezek vagy a haldzati interfészei az eszkdznek. Kicsi
er6forrasigénye miatt, szinte észrevétleniil miikodhet. A konfiguracios beallitdsokat egységesen
a szerver iranyitja, ezzel segitve a rendszer miikodését €s kezelését. Ennek a kommunikacionak
a mikodése kétféleképpen is torténhet. Az egyik ilyen a rendszeres lekérdezés (polling) alapq,
avagy passziv informaciocsere. Ebben az esetben a szerver vagy a proxy kerést kiild az agens
felé, majd ezutdn az agens feldolgozza a kérést, és visszakuldi a kért adatokat. A masik
megoldas, az aktiv ellendrzés (trapping). Itt az agens intéz kérést a szerver felé, lekér egy listat,
amely tartalmazza az aktiv ellenérzéseket, majd ezeket megvalaszolva id6zitve visszakiildi. A
3.4 abran kerll szemleéltetésre az &gens kommunikaciojanak imént emlitett két valtozata.[8]
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3.4. Abra Zabbix &gens architektdra [9]

Tovabbi funkcidja a napl6zas megfigyelése. Tamogatja a szoveges, valamint a Windows
esemény alapll naploz6 monitorozasat is. Ezekbdl, minthogy az eddigiekbdl is, készithetiink
kimutatasokat, diagrammokat. Folyamatos a megfigyelése ezen elemeknek is. Amint egy
meghatarozott érték eldjon, a szerver automatikusan értesités kap, amely bedllitastol fliiggéen
vagy automatikusan beavatkozik a rendszer, vagy értesitést kild a megadott felhasznaloi
csoportnak.[9]
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3.2.3 Kezelofeliilet
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3.5. Abra Zabbix kezeldfeliilet [10]

Széles korben alkalmazott megjelenitési feliilet. A feliilet kiilonallé blokkokbdl tevodik
0ssze. Mind a blokkok elhelyezését mind pedig a feliileten megjelenitendd blokkokat is tetszés
szerint személyre szabhatjuk. Template(sablon) alapt. Elére meghatarozott nézdpontok,
megfigyelési konstrukciok allnak rendelkezésiinkre, melyeket felhasznalhatunk. Ezek a
sablonok eldre konfiguraltak, szerkesztési lehetdségei minimalisak. Ezek konfiguralasa viszont
széleskorti. Grafikonok mellett széles korben megtalalhatoak tablazatok, diagramok, térképek

Jon

¢és egyeb egyedi megjelenitésii blokkok. [10]

3.3 Prometheus és Grafana

A Prometheus olyan nyilt forraskodu eszkdztar, amely rendszerek monitorozasara és az
ezekhez kapcsolodo értesitések kezelésére lett létrehozva. Eredetét tekintve, 2012-ben jelent
meg, a SoundCloud részeként. Sikerét és nagysagat jelzi, hogy Iétrehozas utan sorra hasznaltak
fel a kilonbozd szervezetek, olyannyira, hogy 2016-ra kilonalld projektté note Ki
magat. Sikerét nagyban koszonheti adattarolasi metodikajanak. Kiillonleges adatfeldolgozasi
modszere az idOsoros adatgylijtés. Ez olyan id6 alapi adatbazist jelent, mely eldre
meghatarozott idénként, biztositja az adatok tarolasat. Ez a funkci®6 magaval hordozza az
adattarolas flexibilitasat, ezzel az érhetd el, hogy adatbazisunkat nem sziikséges integralni a
platformba. Tarolastol és formatumtol figgetleniil gyiijti 6ssze adatainkat.[11]
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3.3.1 Architektara
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3.6. Abra Prometheus architekttra [11]

Az 3.6 ébra illusztralja a rendszer architekturajat, valamint a fontosabb kiegészitd
részeit. Tobb kiilonallo komponensbdl all, mely jol jelzi a rendszer modularis felépitését. A
komponensek talnyomé része Go-ban irodott, mely biztositja a komponensek gyorsasagat,
valamint az egyszerii integralast mast modulokhoz, rendszerekhez.

A rendszer lelke a Prometheus szerver, mely az adatok feldolgozasaval és tarolasaval
foglalkozik, a korabban emlitett modszer alapjan. Miikodése biztositva van akkor is, amikor a
rendszeriink egyes részei nem miikédnek. Minden szerver kiilonallo egységként funkcional.
Mikoédése nem fligg semmilyen tavoli szolgaltatastol vagy halozati hattértarol, ezzel
maximalizalva a monitorozas pontossagat.

Az értesité menedzser kezeli a szerver altal kiildott értesitéseket. Ez a rész felelos az
értesitések sokszorositasaért, csoportositasért, valamint a céleszk6zok megfeleld utvonalanak
kivalasztasaért.[11]

Az informéacidk és metrikdk vagy kdzvetlenul jutnak el a megfigyelendé eszkozt6l a
szerverig, vagy a rovid élettartalma feladatok push gateway-en keresztul teszik ezt. Ezeknek az
adatoknak ¢és értesitéseknek a vizudlis megjelenitésére tobb lehetdségilink is van. Az
alapértelmezett beépitett keretrendszer mellett szamos mas kiils6 szolgaltatast vehetiink
igénybe. Az APl kliensek 4altal biztositott Grafana virtualizaciés multiplatform all
leggyakrabban kapcsolatban a Prometheussal.
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3.3.2 Agens

Magéba a Prometheusba integralt, viselkedését tekintve ugy miikodik, mint egy szerver.
Egy pull alapi mechanizmus, mely HTTP végpontokon keresztul éri el az adatokat.
Sajat lokalis adatbazissal rendelkezik, melynek indexeléséhez a LevelDB-t haszndlja. Ezt a
Google altal létrehozott kulcs-értékpar tarolasi rendszert Ggy hozték létre, hogy rendezett
struktarat biztositson, a szoveg alapu kulcsok és a szoveg eértékek altal. A hatalmas
adathalmazhoz pedig sajat tarolasi réteg all rendelkezésre, mely az adatokat feldarabolja
egységes, 1024 byte méretli darabokkd. A hattértaron ezek az adatok pedig egy-egy
id6szelethez vannak hozzarendelve.[12]

3.3.3 Grafana Kezelofeliilet

A Grafana egy nyilt forraskdéda platform. Olyan webapplikacid, mely 6 célpontja az
analitika és az interaktiv vizualizaci6. Webes informaciékon alapul6 grafikonokat,
diagramokat, értesitéseket biztosit szamunkra. Megjelenitési felilletének koszonhet6en gyakran
hasznaljak felh6k monitorozasara is.
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3.7. Abra Grafana kezeldfeliilet [13]

A Prometheus idGsoros architektirajahoz jol illeszkedik, a kulonleges adattarolasi
modszerének koszonhetden a legkiilonfélébb adattipusokbol képes megjeleniteni adatokat.
Legyen az pontokban, vonalakban, oszlopokban vagy egyedi grafikonokban Kifejezve,
megjelenitve. Megjelenitési tarhazi szinte belathatatlan. Elore elkészitett blokkjait sajat
igényeinkre szabhatjuk. A rengeteg opcid mellett lehetdségilink van sajat, egyedileg fejlesztett
blokkok fejlesztésére is, amit felhasznalhatunk a megjelenités soran. Ezt a 7.0 Grafana, NodeJS
és yarn fajlok segitségével tehetjik meg.[13]



3.4 Monitorozé technoldgia ismérvei

A korébban emlitett elonyok mellett szamos mas elony és szempont is kozrejatszik az
eszk6zOk kivalasztasandl. Manapsag a biztonsag lett az elsészamii dontéshozatali pont
szervezeteken belil. A folyamatos karbantartas, frissités és fejlesztések segitik a biztonsag
megOrzését. Alapvetd elvarassa valt az Gijjonnan érkez6 és feltart altalanos, nagy tomegeket
érintd biztonsagi rések szinte azonnali hibaelharitasa, frissitések altal. A megfigyelendé adat
tipusa, a fizikai vagy virtualis adattforras, amelyr6l az adatokat szeretnék leképezni, valamint
ezek forrdsa fontos szerepet jatszik a kivalasztas sordn. Az eszk$zok népszerlisége segit a
kovetdbazis novekedését, a fejlesztések folytonossagat, valamint a szakmai segitségnyujtast. A
monitorozd felépitése mellett, a hozza tartozo agens kivalasztasa kulcsfontossagu.

A megfeleld eszkoz kivalasztasa soran, szamos mas kivalasztasi szempont mellett, fontos
tisztaba lenniink az esetlegesen felmeriil6 hatranyokkal is. Ekkor tudjuk csak a szdmunkra
legmegfelelobb szolgaltatast, eszkozt kivalasztani.

3.5 Felh6é monitorozas hatranyai.

A legtobb felhd szolgaltato rendelkezik beépitett adatvédelemmel, tlizfallal, altalanos
értesitesi rendszerekkel, hogy biztositsak a felhasznalokat adataik biztonsagarél. Mindazonaltal
ezek az adatok nagyobb veszélynek vannak kitéve ezekben az adatkézpontokban. Potencialis
kockéazatok felléphetnek, mint példaul az adatvesztes, adatszivarogtatas, felnasznalo profilok
feltorése, végpontok tadmadasa, technoldgiai sériilékenységiuk kuléndsen a megosztott
kornyezetekben. A kiilonb6z6 adatvédelmi szintek eltérhetnek egyes szolgaltatoknal. Ahhoz,
hogy monitorozni tudjuk adatainkat, az ¢l6 rendszer miikodésébe is bele kell latnunk, ami
komoly IT biztonsagi kérdéseket feszeget.

A felhé szolgaltatas, ugyanazokkal a problémakkal talalhatja magéat szemben, mint
barmelyik masik IT rendszer ugymint az ujrainditasok, frissitések, hal6zati gondok vagy
aramkimaradasok. Fizikai eszkdzok révén ezek szinte megkeriilhetetlenek. Tavol 1évo
eszk6zokrol beszélve, ezekre rahatasunk sincsen.

Az iranyitas nem a mi keziinkben van. A szolgaltato rendelkezik a halozat felett, mely
mindig egy szinttel a mi adminisztratori szintlink felett lesz. Végfelhasznaléként, modosithatjuk
alkalmazésainkat, monitorozhatunk és kinyerhetiink adatokat, viszont magasabb szint(i
beavatkozashoz, mint példaul tlizfalkezelés nincs jogosultsagunk.

A monitorozas eréforras igényes feladat. Minél jobban és minél részletesebben tessziik
ezt, anndl tobb szamitasi kapacitasra van szukseéglnk, ami mar azt is jelentheti, hogy nagyobb
er6forrast allokdlunk a megfigyelésre, mint magéra a rendszeriinkre. Lathato, hogy fontos
specifikalni azokat a kulcs szempontokat, ami alapjan a rendszeriinket vizsgaljuk. Tal sok
szempont leterhelheti a rendszeriinket, tal kevés pedig a kockazatokat ndveli. Meg kell talalni
azt az egyensulyt, ahol még hasznunkra valnak ezek a szolgaltatasok Ugy, hogy érdemben ne
rontsa a o tevékenységet.
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3.6 Ismertetett monitorozé szolgaltatasok 6sszehasonlitasa

A 3.1 téblazatban Gsszefoglalasra kerlilnek az ismertetett monitorozési technolégidk
implementécidi. Lathatd, hogy célkdzonség szinten van a legnagyobb eltérés, mely a
kezel6feliilet kialakitasban is latszddik. A technologiak népszeriisége erds korrelacidban all az
architekturalis felépitésiikkel, jelen esetben a letagoltabb felépitésii a legnépszeriibb eszkoz is.

Sensu Zabbix Prometheus és
Grafana
Népszertiség Atlagos Népszert Legnépszeriibb
Célkdzonség | Olyan fejlesztok, mérnokok, Vallalatok és Adatkozpontd
akik a hal6zatuk, szervezetek csoportok
alkalmazésaik, nagysagtol
szolgéltatasaik melyrehatd fuggetlenal
vizsgalatot igénylik
Architektura push pull push
felépités
Agens Borune shell/cmd SNMP/Telepitett HTTP végpontok
Kezelofeliilet Kismertékben Személyre szabhato Teljes mértékben
konfiguralhato személyre szabhat6
(Grafana)
Architektura Monolitikus Modularis Modularis
Kod nyelve Ruby C Go

3.1. Tablazat monitoroz6 szolgéltatasok 6sszehasonlitasa

A Github verzidokezeld weboldal alapjan kaphatunk egy altalanos képet az eszkdzok
népszeriiségérél. Ezen az oldalon csillag formajaban jelezhetik a felhasznalok tdmogatasuk és
jelenlétiket az adott eszkdz irant. Az oldalon szembetiing kiilonbség, hogy mig a Sensu-nak
hétszaznyolcvan, a Zabbix-nak kettdezerkettészaz, addig a Prometheus-nak negyvenkétezer
csillag szerepel a hivatalos adatlapja felett, mint értékelés. A verziokezelés és frissitések kozott
is érezhet6 kiilonbség talalhato. A frissitesek dokumentacioja, azok részletessége és mérete is
hasonloan aranylik az el6z6éekben mutatott tendenciakhoz. Fontos azonban megjegyezni, hogy
Osszetételében és a rendszerek nagysagaban is a Prometheus Grafana paros mondhaté a
legnagyobbnak, ez azonban nem tikrézi a tdbbi bemutatott eszk6z hasznalhatosagat és josagat.
A Zabbix szolgaltatas dsszetett sablon alapi megoldassal szolgél szamunkra, amely a meglévo
szaktudas utadn segit szamunkra a monitorozasi rendszer konfiguralasaban. A Sensu
konfiguralasi hatékonysagat kompenzalja, az egyedilallo értesitésirendszere, amely biztositja
versenyelonyét tarsaihoz képest. Széleskorben elismert ¢és tamogatott a kiilonb6zo
kommunikacios csatornakhoz valé integracioja. Ezek alapjan, az implementéalashoz szamunkra
a legmegfelelobb megoldast keril kivalasztani, ez pedig a Sensu monitorozo eszkoz.
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4 MONITOROZASI PARAMETEREK ISMERTETESE

A tervezés megkezdése elott fontos tisztdzni, hogy mi alapjan tervezzilk meg a
rendszerinket. Fontos szem el6tt tartani az igényeket, vagyis azt, hogy mi a célja a
monitorozasnak. Mas és mas felhasznalasi terlilet mas igényeket tamaszthat a rendszer felé.
Mas aspektusok, mas nézépontok meriilhetnek fel egy-egy tervezés soran. A megfigyelendd
terlilet méretét6l és mennyiségétdl fliggden altalaban két megkdzelités koziil valaszthatunk.
Komplex €s nagyobb rendszereknél nem érdemes mindenre kiterjedd, atfogdé monitorozéd
rendszert Kiépiteni. Tul sok paraméter megadasa esetén fennallhat a kockazat, hogy
megfigyelésnek nagyobb a rendszerigénye, mint maganak a monitorozand¢ szolgaltatasnak.
Ilyen szintli komplexitdsndl érdemes az egyes megfigyelési csoportokat kiilon kisebb
egységekre bontani és Ugy alkalmazni ezeket. A masik lehetséges verzié a kisebb, kevesebb
er6forrast igényld rendszerek monitorozdsa gy, hogy ezek a paraméterek egyszerre egy
helyen, egy konfiguracion beliil helyezkednek el. Igy kaphatunk egy osszképet a kivant
parameterekkel.

A paramétereket tobb kategdriaba sorolhatjuk. Altalanossagban elmondhat6, hogy
érdemes olyan paramétereket megfigyelni, amelyekrdl gyorsan és egyértelmiien megallapithatd
a rendszer allapota, tovabba érdemes a megeldézésre nagyobb hangsulyt fektetni. Ezaltal
konnyebben kisziirhet az eszk6z0k vagy alkalmazasok potencialis hibaja, a biztonsagi rések,
ezzel pénzt és energiat megsporolva.

Ezek alapjan négy f0 szempont lett kivalasztva melyek a tervezés sordn lesznek
megvaldsitva:

° Fizikai parameéterek mérése host gépenként. Ezen belil a kivalasztott paraméterek a
virtualis CPU kihasznaltsag, a memdria és azon belul is a RAM kihasznaltsaga,
valamint a hOmérséklet, és a hattértar terhelése.

° A szoftveres paraméterek mérésenél a OpenStack szolgaltatasok egyesével, Ceph
allapota, valamint az 4gensek, API-k elérése.

Ezen megfigyelési szempontok altal egy altalanos képet kaphatunk a megfigyelni kivant
rendszerlinkrél. Tartalmazzak a hardveres meghibasodasokra figyelmeztetd 6 szempontokat,
az alkalmazas szintli komponensek elérését, valamint a biztonsagi megkozelitésti felhasznald
megfigyelést.
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5 TERVEZES

Az el6z0 fejezetben felsorolt paraméterek alapjan keriill megtervezésre €s majd

Kivitelezésre a megfigyelési rendszertnk.

A megvalositasi 1épések a kovetkezdek:

1.

A megvaldsitas kilon fizikai gépen torténik, mely hatékonyan képes kezelni a beérkez6
adatmennyiséget az adott mérési pontok szdmdanak megfelelden. Ezek alapjan
meghatérozasra kerll a fizikai gép kivant tipusa (memdria, CPU, haldzati interfészek
sebessége, diszkméret). A kivalasztott fizikai gép operacids rendszerének telepitése
tavoli konzolos eléréssel, alapveté biztonsagi beallitasok (SSH-kulcs, belépési
jogosultsdgok). Adatok redundans tarolasahoz szoftveres lemeztikrdzés legalabb
(RAID 1) kialakitasa.

A halozati konfiguracios beallitasoknal a f6 szempont a kordbban mar tobbszoér emlitett
biztonsag, ehhez tartozéan konfiguralni sziikséges a halozati eszkézoket megfeleld
szeparalt menedzsment VLAN kialakitast figyelembe véve. Menedzsment tlizfalas
beallitasokkal fizikai gép szamara elérhetdvé tenni a monitorozandé klienseket.

A leirast a fizikai gép telepitéséhez, halozati konfiguracio legfrissebb allapotat git
repozitérium fogja tartalmazni. Ez segitséget nyujt a rendszer dokumentaltsaganak
legfrissebb verzion tartasara, illetve a fejlodést is jol szemlélteti. Tovabba a megfeleld
forraskod letoltése is ezen keresztiil érhetd el.

A felsorolt elényok, hatranyok és monitorozasi téziseket szem elott tartva kertil
megvalositasra a monitorozasi kliens. Ahhoz, hogy megfigyelt adatok feldolgozasra
kertljenek a monitorozd szerver altal, sziikséges a kliens felvétele a rendszerbe. Ennek
hatdsdra a kezelofelilleten megjelenik az Ujonnan felvett kliens a vizsgalt
parameéterekkel.

A tesztelés ¢s annak elokészitése elhanyagolhatatlan része a tervezésnek. A
fenntarthatdsag és a biztos mitkodés alapeleme. Az implementalt részek ellenérzésének
legfébb szempontjai a biztonsdg, a helyes miikodés, valamint a konfiguracios
beéllitasok ellendrzése.

Miutan az 6sszes kliens felvételre kerllt, és megtortént a tesztelés, finomhangolas
kdvetkezik a tesztelési eredmények figyelembevételével. Ennek célja az, hogy az
lizemeltetési csapat mar egy letisztult és miikodd kdrnyezetet vehet at.

Véqgul pedig az lizemeltetés kérdéskdrének vizsgalata és szabalyok implementélasa. A
jovobeli fenntarthatdsag és a dinamikus lizemeltetés elokészitése. Ez magéaba foglalja
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mind az esetleges eszkdz és egyéb fizikai paraméterek valtozasanak kovetesét, mind
pedig a humaner6forras-valtozas biztonsagos kezeléset.

A fenti pontokon végig haladva a rendszer megval6sitasra keril. Fontos szempont, hogy
a kialakitott rendszer lizemeltetditdl visszajelzéseket be lehessen épiteni a rendszerbe, ezzel
még hatékonyabbé tenni a felhé mikodését.

A kidolgozott tervezést figyelembe véve a megvaldsitashoz a Sensu szolgéltatasra esett
a valasztas. Az 5.1 abrén lathaté a megvaldsitandd rendszer architektura abraja

MONITORING CLIENTS SENSU COMPONENTS VISUALIZATION
SLEMEL T Sensu APl endpoint — read data Ll Dashboard
senvers (3)
monitoring data
OpenStack compufe ™~ -
| (27) & GPU (4) |<——mc.nnoring data Se”“‘q;”rgglm“”g
SeIvVers - MONITORING
monitoring data SERVER
S p A 4 .
—lEo i dIETE Sensu database notification & alerting
(12) servers
Sensu configuration
(checks)

5.1. Megvalésitandé rendszer architektira

A Wigner FK-ban valos fizikai eszk6zok kertilnek megfigyelésre a megadott parameéterek
alapjan. Ezekrol a korabban emlitett kliensek, dgensek szolgaltatjak az informacidkat a Sensu
szerver szamara. Feldolgozas utan eltarolasra keriilnek az adatok a Sensu adatbazisban. Az
adatok megjelenithetd formatumaban torténd kozlésére a Sensu API gondoskodik szamunkra.
Ez biztositja a megjelenitési feliilet szamara a megfigyelt adatokat. Ezekrol, €s az esetlegesen
felmeriilé problémakrol, hibaiizenetekrol értesités keriil kikiildésre és megjelenitésre a Slack
grafikus feluletén.
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6 IMPLEMENTACIO

Ebben a fejezetben a tervezés soran meghatarozott elemek Kerlinek létrehozasra és
megvaldsitasra. Az implementacio célja a kiilonb6zé komponensek telepitése és konfiguralasa.
A rendszer alap elemeinek meghatarozésa, tovabba mind fizikai mind pedig a logikai
Osszekottetésik. Részletezésre keriilnek a konfiguralashoz sziikséges kiegészitd elemek, a
felhasznalt metodikak, az ellenérzések és azok funkcidi, valamint az értesitési integrécio.
Leirasra kerlilnek azok a szempontok is, amelyek az egyes eszk0zok, szoftverek telepitéséhez
kiegészit6 informaciokkal szolgalnak. A megvaldsitas soran a tovabbfejlesztési lehetéségeket,
valamint a karbantarthatdsagot figyelembe véve kertilnek kidolgozasra az egyes megoldasok.
Dokumentalasra keriilnek a rendszer fobb eleminek parancssoros végrehajtasa, valamint a f6
konfiguracios allomanyok is.

6.1 Fizikai infrastruktUra bemutatasa

A rendszer alapjait biztosito fizikai gépek és halozatok a Wigner FK telephelyén lettek
kialakitva. Kulon, erre a feladatra dedikalt eszk6zok kerlltek definialasra és konfiguralasra. Az
infrastruktira 6sszetételét szerverek, virtualis halozatok és adatatviteli kapcsoldk biztositjak.

Az eszkdzok egy valos, miikodo rendszerbe lettek implementalva és konfiguralva. Ezaltal
az eszkozok kapcsolata és elhelyezkedése is fizikailag meghatarozott volt. Az eszkdzok
csatlakozasat a halozati eszk6zokhoz fizikai interfészek biztositja. Ahhoz, hogy az informacio
a megfeleld irdnyba haladhasson, tehat a monitorozo eszk6z6k kommunikalni tudjanak
egymassal, a forgalomiranyitas sziikséges

Az fizikai Osszekottetést az eszk0zok kozott, egy nagy teljesitménylt HP halozati
kapcsol6 szolgaltatja. Ez az eszk6z képes akar a portjain a 10Gbit/s sebességatvitelre. Hatalmas
adatmennyiségek feldolgozasahoz alapvetd a nagy sebességii rendszerek és halozati elemek
megléte. Az egyre novekvo adatmennyiségek megkovetelik az olyan mértéki fizikai sebesség
meglétét, melyek garantdljak a haldézaton athaladd adatok problémamentes tovabbitasat a
kommunikacids csatornan. Amint a sebesség sziik keresztmetszetté valik, Ugy a monitorozo
rendszerek miikddése is nagyobb kockazatnak vannak kitéve. Mind biztonsagi szempontbol,
egy illetéktelen behatol6 esetén, mind pedig egy rendszer vagy fizikai meghibasodas esetén.
Napjainkban, egyre elterjedtebbé valik az adatkdzpontokban, haldzati laborokban,
szervertermekben a tiz, valamint a szaz Gbit/s sebességli eszk6zok megléte. Mig korabban,
gigabites sebességli jelatvitelt elegenddnek bizonyult, az mar bebizonyosodott, hogy a novekvo
adatmennyiségnek csak az id6 és a technologia szab hatart. Egyre nagyobb és nagyobb
sebességatvitel sziikséges az id6 elérehaladtaval. Fontos azonban figyelembe venni, az
igényeken és a felhasznalasi mddokat is, indokolatlanul nem érdemes sokkal gyorsabb és
nagyobb hal6zatot, hal6zati eszkdzoket biztositani, mivel tovabbi kockéazatokat rejthet
magaban. Ar érték aranyban a profitalitis nem feltétlen biztositott, tovabba az eszkozok
élettartalma is véges, igy akar egy élettartalma alatt, kihasznalatlan eszktz is kerilhet
leselejtezésre. Mindezekért, szilkséges a rendszerbe a nagy haldzati kapacitas.
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6.1. Architektlra abra

Az adatatviteli kapcsolon definialasra kertltek VLAN-ok, tehat virtualis helyi halozatok.
Ezaltal a fizikailag eltéré helyen elhelyezkedd eszkdzOket, logikailag egy szegmensbe, egy
csoportba tudjuk sorolni. Az 6.1 architektura abran két halozat lathatd. Az egyik a pirossal jelolt
52 héalézat, mely biztositja a rendszer szamara a kommunikaciot a kilvilaggal. Ez a hal6zat
felelos az interneteléréséért, mely mind a Sensu, mind pedig az OpenStack mikoddsének
elengedhetetlen része. A masik halézat, a zolddel jelolt 200-as haldozat, mely belsé
kommunikacio részekeént lett definidlva a Sensu szamaram, elkulonitve az internetes
forgalomtol. Ezaltal kilon erre a kapcsolatra definialt logikai szegmensben torténhet csak az
adatatvitel. Elosegitve igy a kiilsé tdmadasok ellen védelmet, valamint az egyéb rendszerektdl
elszeparalt miikodést is eldsegiti, mely védi az adatok konzisztencidjat. Tovabbi eldnye, hogy
az internetes halozat terheltségétdl fliggetleniil, képesek a rendszerbe 1évo eszkozok az
adattovabbitasra.

A fizikai csatornak kialakitdsa utan sor kerlt a halozat IP cim kivalasztasara is. A
hatalmas, adminisztratori haldzati infrastruktdra figyelembeveétele mellett, kerult kialakitasra
az eszkdzok cimkiosztasa. Az 52 VLAN a 172.16.230.0/24 halézatot kapta. Mig a 200-as a
172.16.231.0/24 haldzatot.

A Sensu-backend kdzponti szerepet tolt be a haldzatban. Ez biztositja az agensekrél
érkez6 adatok Osszegyiijtését és feldolgozasat. Ehhez kapcsolodnak a megfigyelni kivant
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szerverek. Felelés az ellenOrzések futtatasaért, a folyamatok iitemezéséért. Segitsegével
torténik a feliratkozasok kezelése, az események és munkafolyamatok helyes hasznalata.
Segitségével torténik a grafikus felllet biztositasa, parancssor és ahhoz kapcsolddo elemekkel
torténd miiveletvégzés, valamint az API-hoz sziikséges vezeérlés.

A fizikai gépek erdforras Osszetétele nagyban befolyasolja a megfigyelendé adatok
mennyiségét és esetleges mindségét is. Ahhoz, hogy problémamentes legyen a vizsgalat,
valamint bévitési lehetdségek is rendelkezésre alljanak, fontos az eszkdz alkotdelemeinek nagy
kapacitasa. A monitoroz6 szerverre Quanta tipust gép kerllt kivalasztasra mely, Intel Xeon
processzort tartalmaz. Ez 22nm technoldgiaval készult, egyenként 2,6 GHz teljesitményre
képes. A memoriat 4x16GB memaoria modulok adjak, igy 6sszesen 64Gb bruttd RAM memoria
all rendelkezéstinkre, a 4TB tarhely mellett.

Ahhoz, hogy ezt az adminisztratori halozatot kiviilrél biztonsdgosan el lehessen érni,
definiélni kellett jogosultsdgokat, hitelesitésre szolgald kapcsolatot, valamint a biztonsagos
tavoli elérést. A tavoli elérést biztositasara az SSH (Secure Shell) protokoll kerilt kivalasztasra.
Helyi és tavoli szamitogepek kozotti biztonsdgos csatorna kiépitesére fejlesztették Ki.
Hitelesitéstl RSA alapu SSH kulcsok kertltek definialasra. Ezek a kulcsok felelosek a felek
hitelesitéséért. A szerverre torténd belépés a publikus/privat kulcsparok segitségével torténik.
Felhasznalok keriltek 1étrehozasra a tiizfalas rendszerben. Az els6 belépés elott eltarolasra
kerultek a publikus kulcsok. Felhasznalonkként egyedi publikus kulcsok azonositasa torténik a
szintén egyedi privat kulcsokkal, A publikus kulcsbol nem fejtheté vissza a privat kulcs.
Elkildjik a szerver szamara a publikus kulcsunkat, majd azt a mi sajat privat kulcsunkkal
hitelesitjik, és létrejon a kapcsolat. A publikus és privat kulcsok generalasa a Putty nevii
szoftver segitségével tortént. A szoftver mind a tavoli rendszer eléréséhez, mind az SSH
kulcsok biztositasara szolgal.

Ahhoz azonban, hogy megtorténjen a jogosultsagkezelés, valamint, hogy az SSH
kapcsolat végbe menjen, meg kell térténjen a Wigner FK tlizfalazasi rendszerén a megfeleld
beallitasok végrehajtasa. Virtualis privat haldzaton térténik minden esetbe a kommunikacio.
Ehhez a OpenVPN nevii szoftver a kétfaktoros bejelentkezéshez, pedig telefonra let6lthetd
FreeOtp applikacio kerilt kivalasztasra, mely id6alapu tokent general.

6.2 Implementéacios lepések

A fizikai rendszerek megléte utan, az alapvetd szoftveres komponensek implementalas
volt az els6dleges feladat. A monitorozo szerverre, valamint a kliensekre egyarant Linux
operaciés rendszer, Ubuntu 20.04 disztriblcid Kkerult telepitésre. Ezt tavoli eléréssel,
parancssorbdl keralt implementélasra. A telepitésnél fontos szempont a kényelmesség és
gyorsasag. Ubuntu disztribacion a Sensu szerver csomagként telepithet6, mely kényelmessé
teszi az implementéaciot.

A 20.04-es Ubuntu egy nyilt forraskddu, hossz( tamogatottsagot élvezé operacios
rendszer, melynek tamogatottsdga 2025-ig garantalt. A telepités Ugynevezett képfajlok
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segitségével tortént. Ennek a verzionak két verzioja létezik. Egyik, grafikus felulettel
rendelkezd, tipikusan személyi felhasznalasra, valamint a kimondottat szerver kornyezetbe
hasznélt, grafikus felllet nélkili valtozata. Ez a fajl definidlja mindazokat az alap
kdvetelményeket, beéllitasokat, amelyek szlikségesek egy ilyen disztriblcid telepitéséhez és
alap konfiguracidjdhoz. Ezzel egyszertien és konnyedén hozhatunk létre kész, miikodoképes
operéacios rendszert.

A korébban kivalasztott monitorozo szoftver, a Sensu, és a miikodéséhez hozzétartozo
komponensei telepitésre Kkerlltek a meghatarozott eszkozokdn. Az eszkdzokre a Sensu
legfrisseb verzidja keriilt telepitésre, ez a Sensu GO. A telepités menete parancssorb6l tortént,
kiilon a Sensu Szerverre, és kiilon a megfigyelend6 agensekre. Elsédleges 1épés, a rendszer
kdzponti eleme, a Sensu szerver telepitése. A Sensu alapértelmezett fellletét, mely grafikus
megjelenitést biztosit szamunkra, a 3000-es TCP porton érjiuk el. Bejelentkezés a telepitést
kovetden, az elére definialt felnasznalo és jelszd paros segitségével torténik.

6.3 OpenStack fizikai szerverek monitorozasa

Ahogy a 6.1 architektura abran lathato, az OpenStack-hez kapcsolodo szerverek a jobb
oldalon helyezkednek el, a Lab szerver pedig a bal oldalon. Ezzel jelezvén a rendszer
tagoltsagat, mind a logikai mind a fizikai szempontbol.

Privat felhd révén, az adatok sériilékenységén megakadalyozasa, a milkodés
szeparaltsaga, valamint redundans tarolasa kiemelked6en fontos szerepet jatszik az
infrastruktaraban. Az OpenStack-es alrendszer harom kiilonallo, jol elkiilonitheté részre
bonthatd. Az els6é, a Controller névre hallgatd szerverek. Itt talalhatd a legtobb OpenStack-,
valamint egyéb, a mikodést segité szolgaltatas. Az API, és ahhoz szikséges elemek, a
megosztott adatbazis kezel6, valamint néhany kiegészité szolgaltatas. A masodik a
hattértarolast szolgalo Storage. Ezek a szerverek biztositjak az adatok tarolasat. A
biztonsadgosabb adatolasért kiilonb6z6 RAID megoldasok kerultek definialasra, mely az azonos
adatok duplikalasat jelenti, kett6 vagy tobb hattértarra. A harmadik pedig a szamitasi kapacitast
biztositd Compute szerverek. Az esetleges hirtelen felmeriild eréforras szikségletet ki kell
szolgalni. Fo célja, a feladatokon beliili miiveletvégzés, valamint az eréforrasigényes feladatok
kezelése.

A megfigyelni kivano szerverekre a kordbbiakban emlitett 4gensek telepitése szlikséges,
mely az adatokat szolgaltatja a Sensu-backend szamaér. Ezek telepitése mind az OpenStack alatt
futd szerverekre, mind pedig a Lab szerver egyarant torténtek. Telepitésik parancssorbol, a
Sensu hivatalos oldalan talalhatd dokumentacié alapjan tortént. Ahhoz, hogy a kommunikacio
létrejohessen a két fél kozott, a telepités kovetéen modositani kell az agens konfigurécios fajlat.
Ezzel a megoldassal tudja a backend azonositani a megfigyelni kivant rendszert. Ez jelenti az
agensek feliratkozasat a Sensu szerver szamara.

A fajl modositasa soran harom alapvetd részt kell modositani. Az elsd az agens neve.
Fontos megkiilonboztetni a kiilonb6zé eszkdzoket, mind a bejové adatok nyomon kdvetesé,
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mind pedig az esetleges hibak elharitasa miatt. Erdemes egyedi elnevezést alkalmazni, hiszen
nincsen egyedi névellendrzés, igy el6fordulhat, hogy ugyan azt a név keriil definidlasra egy-
egy agens szamara.

Névtartomanyokat hozhatunk létre a backenden. Ezzel csoportositani tudjuk
er6forrasainkat, logikailag szeparalhatjuk 6ket mely megkonnyiti a munkavégzeést. Ahhoz,
hogy az adott &genst hozzérendeljik a megadott névtartomanyokhoz, jelen esetben, a
default(alapértelmezett) tartomanyhoz, a konfiguraciés fajlban a namespace(névtér) mez6
kerilt atirasra.

/////

/////

konfigurdlhatoak. Tovabbi biztonsagi ¢és kényelmi funkciok érhetéek el, az értékek
mddositasaval. A 6.2 abran lathatd, a Lab szerver konfiguraciés fajlanak egy részlete, a
megnevezett konfiguracios beallitdsokkal. A tovabbi paraméterek az alapértelmezett értékeken
kerultek definialasra.

# agent configuration
name: "LabServer"
namespace: "default"
subscriptions:
- myFirstAgent
backend-url:
- "ws://172.16.230.1:8081"
cache-dir: "/var/cache/sensu/sensu-agent"

config-file: "/etc/sensu/agent.yml"

6.2. Sensu agens konfiguracios fajl

6.4 Check

A Sensu-server szadmara, az adatok begyijtését az agensekrél Ugynevezett check(ellen6rzo)
segitségével torténik. Elkészitésiuk torténhet manualisan is, vagy a Sensu altal biztositott,
kozosségi fejlesztések altal karbantartott bévitmények segitségével. A bévitmények altalaban
programokat vagy scripteket tartalmaznak, melyek futtatasaval kiilonb6z6 informaciokat
nyerhetiink ki a rendszeriinkbdl. Tipikusan harom kiilonb6z6 feladatot latnak el ezek az
ellendrzések. Hozzaférnek a monitorozando rendszerhez. Kinyerik a kivant adatokat, melyeket
értelmezheté formatumba tovabb kildenek. Tovabba eldontik, hogy milyen kategériakba
sorolhatéak. Az ellenérzések szemelyre szabhatdak, modosithatoak. Modosithatjuk, hogy csak
a szamunkra fontos informéaciokat jelenitsék meg a fellleten. [14] Az ellenérzések felépitése
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kdzel azonos. Konfigurdlasuk torténhet parancssorbol, illetve a grafikus feliiletr6l is, az
implementécié sordn ezek vegyesen torténtek. A 6.3 abrén, a grafikus fellleten egy U0j
ellenérzés folyamatéabraja lathato.

Ellendrzés

Edvitmeny letbltése ————» . 3 Parancsok definidldasa————» Asset-ck csatoldsa
elnevezése J

—

Agensek Periodusidd
feliratkoztatasa meghatarozésa

Egyéb kiegészitd
f———»  szolgdltatdsok  —————»{ Entitashoz csatolas
hasznalata

6.3. Ellendrzés létrehozésa

A webes feliileten, a konfiguraciés menufill alatt hozhatunk 1étre uj ellenérzéseket. A 6.3
abra alapjan, az els6 1épés, a bévitmények letoltése. Utdna keriilhet sor, a konfiguracié a
parancsok kiadasa. Ezek a parancsok hivatottak az ellendrzések meghivasara. Az bovitmények
¢s internetes dokumentaciok alapjan keriiltek definidlasra ezek a parancsok. A kiilonbozé
jelzési szintek megadasi is itt torténik. A parancsok megadasanal tortént a bévitményeben
szerepld ellendrzések szelektalasa. A ki nem hasznalt bovitményi elemek, melyek jelen esetben
nem szolgaltatnanak szamunkra relevans informaciot, biztonsagi okokbol nem kertltek
implementalasra. A kovetkezd fontos elem, a bévitmények hozzacsatoldsa az ellendrzésekhez.
El6fordulhat, hogy egyes ellendrzésekhez tobb bdovitmény vagy tobb parancs futtatdsa is
szlikséges. llyen példaul a Ruby-ban irodott ellendrzések is, melyek mitkodéséhez a Ruby-
runtime asset(eszkdz) kerllt hozzdadasra. Ez biztositja a Ruby-ban irt ellenérz6 kodok
futtatasat. Lehetdség van az ellendrzések futasi idejének maximalizalasara, illetve az ellendrzés
kimeneti méretének maximalizalasara, ezek viszont nem kotelezd értékek. Ahhoz, hogy az
ellenérzések végbemenjenek, szilkseges megadni, hogy mely entitasokon térténjenek. Itt lehet
feliratkoztatni a szervereken futd Sensu agenseket az ellendrzésekhez. Az adgensek telepitése
soran megadott nevek felhasznalasaval kerlltek 6sszekapcsolasra az dgensek az entitasokkal és
az ellenérzo egységekkel. Az altalanos hardveres elemek vizsgalata a CPU, a memoria, a
hattértarak ellendrzése az 6sszes entitdson megtortént.

Miikodésiiket tekintve altalaban két allapotot lehet definidlni. Az alap, a helyes miikodés,
amikor a kritériumoknak megfelel az ellenérzés, ilyenkor zold szinnel jelenik meg az
irdnyitopulton. A masik allapot amikor az agens jelzést kiild egy nem megfelelé allapotrol.
Ilyenkor tovabbi két lehetdség van, a sargaval jelzett figyelmeztetés, valamint a pirossal jelzett
hiba értesites. Az ellenérzések definialasa soran, szikséges megadni a hibajelzés szintjeit. Ezek
hivatottak beallitani az ellendrz6 folyamat milyen értétkek esetén kiildjon figyelmeztetés vagy
hibajelzést. Kiilonb6zo értesitéseket és hibaiizeneteket konfiguralhatunk be figyelmeztetések és
hibak esetén is. Célja a jelzések szegmentalasa, tovabba az értesitések nyomon kdvetése,
valamint a végzetesnek szamito hibak elkerulése. Ezeket a szinteket, a hardveres ellendrzések
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beallitas. A hiba jelzésekre pedig ez az érték 85%.
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Lab OpenStack OpenStack OpenStack
szerver Controller Storage Compute
Compute-container-group X
Controller-container-group X

CPU-usage X X X X

Disk-usage X X X

Memory-usage X X X X

Network-interfaces X X X X
Smart-disk X X
Storage-container-group X

System X X X X

6.1. Megvalositott ellendrzések

A 6.1 tablazat szemlélteti a megvaldsitott ellendrzéseket. A tablazat magéaba foglalja az
implementalt ellenérzéseket, valamint a definialt szerver tipusokat. Az ellenérzéseket
funkcidjukat tekintve, tobb kategoriaba sorhatjuk. Lehet6ségiink van mind hardveres, mind
szoftveres informaciok begyljtésére. A 6.1 tablazatban zdld szinei jeldli a hardverekre
vonatkozo ellendrzéseket, kék szinnel pedig a szoftverre vonatkozokat. Az alapvet6 hardveres
megfigyelések célja kettds. Elsdsorban a fizikai meghibasodas elleni védelem a f6 cél. Ezek a
fizikai eszkdzok élettartalma is véges, killondsen a forgd alkatrészeké. Altalaban egy ilyen, és
ehhez hasonlé rendszernek a terheltséges és joval szamottevobb, mint egy altalgos
felhasznalasu, otthoni szamitogépe. A rendelkezésre allas az év teljes egészében szlikséges, egy
esetleges rendszerleallas, akar visszafordithatatlan kovetkezmenyekkel is jarhat. A masik 6
szempont, a biztonsdg novelése egy esetleges kibertdmadas ellen. Egy tamadas esetén, a
tamadonak lehet6sége nyilik arra, hogy a kapcsolddott eszkdzok kihasznaltsagat modositsak,
ezaltal komoly karokat téve a fizikai architektdraban.

A masik nagy kategoria, a szervereken is futd szoftveres elemek megfigyelése. Az
OpenStack modularis felépitésének koszonhetden alapvetd feladat, a kiilonb6zd részeinek
monitorozasa. llyen példaul a szamitasi kapacitast biztositd nova, mely megjelenik a harom
szerver csoportnal, tovabba a miikkodéshez sziikséges 6 elemek, mint a Cinder, Heat, Keystone.
A szervereken talalhatd szoftverek konténeres megvaldsitassal kerlltek telepitésre. Ahhoz,
hogy ezeket a konténereket monitorozni lehessen, kiilon erre a célra definialt ellenérzést kell
irni, melyek tartalmazzak mindazokat a konténerekbe futé alkalmazasokat, amelyek a fizikai
szervereken futnak.

Ahogy a 6.1 abran lathat6 a konténerekhez kapcsolddd ellendrzések csoportositasra
kerultek az OpenStack szerverek funkcioi alapjan. A szerverek felhasznaldsa meghatarozza a
telepitett szoftverek nagyrészét, valamint a montiorozas is ez alapjan keril elkészitésre. Az
ellenérzések csoportositasat indokolja még a Senu rendszer felépitésébdl fakadd vizudlis
megjelenitési korlatok, valamint a rendszerek nagysdga. Amennyiben kiilon ellenérzéseket
szeretnék alkalmazni a szoftveres elemekre, gy mindegyikhez sziikséges egy kiilon ellendrzést
létrehozni. Ezaltal az ellendrzéseink tagoltsaga, a rendszer nagysagatol fugghet. Eléfordulhat,
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hogy a sok ellen6rzés kovetkeztében a rendszer nem mikodik optimélisan, esetleg
meghibasodik. Probléma adddhat a megjelenitéssel is, hiszen ahany szoftver, annyi ellenérzést
kéne az adott feliileten megjeleniteni ¢s megkiilonboztetni. Nemcsak a megfigyeld szdmara
okozhat gondot, hanem a rendszer szamara is. Fontos a monitorozasi események mértekletes
hasznélata, hiszen nem cél a monitorozd rendszer talterhelése, valamint az agens tulsagos
leterhelése.

Az ellendrzések felépitését tekintve hasonlod a korabban ismertetekhez. Az ellendrzések
létrehozésa sorédn sziikséges definialni a konténerekbe futd alkalmazasokat. Az ellen6rzésben
definial parancsok segitségével nyilik lehetdségilink az ellendrz€s szamara biztositani azokat a
paramétereket, amelyek alapjan ellendrizni tudja a konténerek és azonba futd szoftverek
allapotat. Az ellendrzés célja nem a rendszer felderitése, hanem a megadott paraméterek alapjan
az informaci6 szolgaltatéas. igy pontos informacioval kell rendelkezniink arrél, hogy az aktualis
szerveren milyen szoftverek érhetéek el. Az ellendrzések futtatasahoz két bovitmény
szlikségeltetik. Az egyik ilyen a kontenerekben futo szoftverek monitorozasahoz sziikséges. A
masik bovitmény pedig a konténerizacios kornyezet miatt sziikségesek. Az implementacio
soran a szoftverek Docker kornyezetbe lettek implementalva. Programkdd révén, az
ellenérzések csak a mogottes architektdra ismeretébe képesek az informéaciok kinyerésre.

Check Result

CheckDockerContainer OK: nova_compute is running on unix:///var/run/docker.sock.
CheckDockerContainer OK: nova_ssh is running on unix:///var/run/docker.sock.
CheckDockerContainer OK: nova_libvirt is running on unix:///var/run/docker.sock.
CheckDockerContainer OK: neutron_openvswitch_agent is running on unix:///var/run/docker.sock.
CheckDockerContainer OK: openvswitch_wswitchd is running on unix:///var/run/docker.sock.

CheckDockerContainer OK: creon is running on unix:///var/run/docker.sock.
CheckDockerContainer OK: openvswitch db is running on unix:///var/run/docker.sock.
CheckDockerContainer OK: kolla_toolbox is running on unix:///var/run/docker.sock.

CheckDockerContainer OK: fluentd is running on unix:///war/run/docker.sock.

6.4. Konténerek ellendrzése

A 6.4 abra reprezentélja a Compute szervereken futo alkalmazasokat. Az abran lathat6 a
korabban emlitett OpenStack komponensek, tovabba egyéb futatott alkalmazasok, mint példaul
a Openswitch_db, a Kolla_toolbox vagy a Fluentd.

Ezeknek az ellenérzések a futtatasaval, atfogd képet kaphatunk az aktudlisan futo
rendszeriinkrél. Azonban, egymastol fliggetlen mitkodés jellemzi ezeket az ellendrzések. Nem
tudnak egymas létezésérél, nem kommunikalnak egymassal, nincs kdzvetett kapcsolat koztik.
A fenti ellenérzések az adott beallitasaiknak megfeleléen periodikusan mintat vesznek a
rendszer allapotarol. Ez a modszer nem pazarolja az eréforrasokat, mégis jo kozelitést ad a
rendszer egészérol.
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6.5 Ertesitési rendszer

A Sensu backend felelds az monitorozé adatok begylijtéséért. Ezeket az 6sszegyiijtott
informécidkat és az értesitéseket a Sensu iranyitopultjan tekinthetjik meg. Ahhoz, hogy
értestilésiink legyen a hibak és figyelmeztetésekrol, az emlitett fellilet figyelése lenne szilkséges
allando jelleggel. Lehet0ség van arra, hogy ezeket az informaciokat tobb megjelenitési
formaban, mas fellleten jelenitsik meg. Ezzel segitve az adatok &tlathatdsagat, személyre
szabhat6sagat, valamint az értesitési rendszer atlathatdésagat. Az egyik ilyen megoldas, hogy a
megjelenitési feluletet lecseréljik. Ez torténhet akar a kordbban 6sszehasonlitott eszkdzokkel,
mint példaul a Grafanaval vagy Zabbix hasznalataval, vagy egyéb, akar egyedi fejlesztésii
felllettel is. A masik hasonldé megoldas, az értesitések kiszervezése. Ez a megoldas lehetdséget
biztosit szdmunkra, hogy a fellletek folyamatos figyelése helyett, egy kdzponti értesitési
rendszeren kapjunk meg az informéaciokat. Lehet6ség van példaul email, projektmenedzsment
szoftver, valamint telefonos integréacidkra is. Ezéltal, beallitastol fiiggben, csak a rendszer
valtozasairdl kaphatunk informéciokat.

A Slack projektmenedzsment szoftver 6sszekapcsolasa tortént a Sensu backend-el. Ez
az internetes alkalmazas biztositja az értesitési rendszert. Ez a szoftver megjelenhet a
kisvallalkozésoktol kezdve, a nagyvéllalatokig, mindenhol. A szervezeten belili
kommunikaciora, munkavégzésre és annak koordinalasara fejlesztettek. Az integracionak
koszonhetden, lehetdség nyilik arra, hogy csak a megfigyelendé rendszer valtozasairol kapjunk
értesitéseket. Ezaltal rengeted id6t és humaneréforrast lehet megtakaritani. [15]

Az integracio ketféleképpen tortethet. Az egyik ilyen megoldas, a Sensu katalogushol az
elére konfiguralt kompakt megoldas hasznélata. A Slack Alerts néven elérhetd6 csomag
tartalmazza mindazokat a specifikaciokat mely szikségesek a kapcsolat létrehozasahoz.
Telepitésével egyszerli és naprakész megoldast kaphatunk. A minimalisnak tekinthetd
konfiguraciés értékeke megaddsa utan, a kapcsolat létrejon, és Iehet6ség nyilik a
kommunikacios feleknek az értesitések kiildésére. Elonye a gyors €s egyszerti implementacio.
Hatranya, a bonyolultabb konfiguracios Iépesek hidnya. A masik ilyen megoldas, az egyedi
telepités. Ebben az esetben a komponenseket kilon-kulon szikséges telepiteni és konfiguralni.
Ezzel a ndvelhet6 a biztonsag, valamint a személyre szabhatdsag. A megvalositas elsé 1épése a
Slack-csatornék kialakitasa. Ahhoz, hogy a rendszer miikodéképes lehessen, kiilon, erre a célra
létrehozott csatornakat kell 1étrehozni a Slack grafikus felliletén. Néhany kattintas sziikséges
egy csatorna elkészitéséhez. Bedllithatunk a csatornakhoz jogosultsagokat, felhasznalokat
rendelhetiink hozza, valamint tovabb konfiguralhatjuk a csatorndk eértesitéseit. Ezeken a
csatornakon fognak megjelenni a backend altal kildott informaciok. Tobb csatorna
kialakitasaval szeparalhatjuk az értesitéseket, atlathatobb képet alkothatunk rendszeriinkrél. Ez
a felbontas torténhez ellendrzések-ek alapjan, vagy akar szerverek, entitasok szerint is. Ahhoz,
hogy ezek a csatorndk kommunikalni tudjanak a backenddel egy Ugynevezett appot kell
létrehozni a Slack fellleten. Mindamellett, hogy kilon alkalmazasokat integralhatunk a
felulethez, ezzel a mddszerrel tudunk a csatornakra egy egységkent hivatkozni. Ezekhez a
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logikai konténerekhez lehetséges az AP1-ok hozzarendelése, amin keresztiil kommunikal a két
fel. A Slack oldali utolso Iépés, az API beéllitasa és lekérése, mely a Sensu konfiguracioja soran
megadasra kerll. A Sensu oldali kommunikéaciohoz szlikséges a kommunikaciés csatorna
kialakitasa. Els6dleges 1épés a Slack bévitményi csomagjanak letdltése és telepitése parancssor
segitségével. Ezzel a bévitménnyel van lehet6ség az adatok kiildésére a konfiguralt Slack
csatornak szamara. Telepitést kovetden az informaciok kiildéséhez sziikség van a kapcsolatok
kialakitasahoz. Tobb csatorna esetén tobb kezel6 konfiguracidja szlikséges. Ezekben a
kezelokben szlikséges az API-ok elérési utjanak definialasa, valamint a megfelelé Slack
csatorna meghivatkozasa. A kovetkez6 1épés a munkafolyamat kialakitasa, mely tartalmazza a
elére konfiguralt kezel6ket. Végsé 1épésként pedig, ellenérzok feliratkoztatdsa szilkséges a
létrehozott munkafolyamatokra. Ehhez az ellenérz6k konfiguracioja sziikséges. A YML alapl
szdveges fajlban, a feliratkozas paraméterek atirasa sziikséges. A konfiguracio utan létrejon a
végponttol végpontig terjedé kapcsolat.

Search Home

i)

o P

Home ~ & sensu-alerting ~ 18

+ Add a bookmark

[Eh Slack Connect

i Browse Slack

. a This is the very beginning of the & sensu-alerting channel
Channels You created this channel on November 24th, It's private, and can only be joined by invitation. Add description

it general
2+ Add people

S openstack

sensu-alerting
Add channels Thursday, November 24th ~

4:57 PM
joined sensu-alerting.

Direct messages

Add teammates
5:01 PM

Apps added an integration to this channel: Sensu monitoring
B Sensu monitoring Sensu monitoring AP 5:35pM
[ Add anps " | Description
check-cpu-usage OK: 0.00% CPU usage | cpu_idle=100.00, cpu_system=0.00,
cpu_user=0.00, cpu_nice=0.00, cpu_iowait=0.00, cpu_irq=0.00, cpu_softirg=0.00,
57 Upgrade cpu_steal=0.00, cpu_guest=0.00, cpu_guestnice=0.00
Status
Resolved
Entity Check
MyFirstAgent check_cpu

Description
rhark.rnnaneaca MK N NN CDILLneama | oo idla=100 AN cni evetam=N NN

sensu-alerting v
6.5. Slack felulet

A 6.5 abran a Slack csatorna belizemelése lathaté. A csatorna létrehozasat kovetden,
automatikus beléptetés tortént, az adminisztratori jogosultsag miatt. A csatorna privat jogkorrel
lett létrehozva, igy a korlatozasa miatt, a tagsagok, valamint a személyek hozzaadasa manualis
aton torténik. Ehhez adminisztratorként jogkor sziikséges, valamint Slack regisztraciés e-mail
cim. A csatorna létrehozasa utan, a fellleten megjelenik a korabban emlitett konténer

= sz

kommunikaciohoz sziikséges API. A Sensu szerver oldali konfiguralas utan, pedig megtortént
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az elsd lizenet megjelenitése a feliileten. Ahogyan az abran is lathato, az els6 ilyen iizenet, a
lefutott CPU ellendrzésesnek eredménye. Olyan altalanos informaciokat taldlhatunk, mely a
CPU fizikai tulajdonsagait részletezi, az ellendrzés allapotat, tovabba, hogy melyik dgensre
tortént az ellendrzés.

A Slack csatorna hatranya az adatok lehetséges sérulékenységében rejlik. Jelen esetben az
értesitések egy kiils6, a Slack altal biztositott adatbazisdban is eltarolasra kerlilnek. Ez
tekintheté egy biztonsagi kockazatnak. Fligg a rendszerlink a csatorna rendelkezésre allasatol,
valamint extra tdmadasi felliletet biztositunk a kiilsé adatbazis révén. HosszU tavon a biztonsag
maximalizalasa érdekében érdemes olyan értesitési rendszert kialakitani, mely adatainak
tarolasat a szervezet maga tudja biztositani a projektben részt vevék szamara. Az OpenStack
privat felh6jének megvaldsitasa soran az adatok belsés tarolas a cél, igy a kommunikacio és
értesités rendszer funkcidit is érdemes belsdleg kezelni. Ezéltal az adatokhoz val6
hozzaférhet6ség csokken, a vallalaton belulre korlatozodik. A kommunikécios rendszerek
lokalis implementacidjara hasznalhatunk olyan alternativakat, mint az Element, a Rocket Chat
valamint a Mettermost. gy a rendszerr6] generalt értesitek nem hagyjak el az adatkézpont belsé
halézatat.

6.6 Git repozitorium

Git verziokezel6 rendszer keriilt hasznalatra, a tervezés és az implementacio soran
felmertl dokumentacio és a fejlesztés nyomon kdvetesére, valamint a verziok egységben tartasa
érdekében, valamint a jovébeli fejlesztési lehet6ségekhez jo kiindulasi alapot ad. Ez egy
publikusan nem elérhet6 repozitorium a hozzaférhetésége a rendszer fejlesztoi és tizemeltetdire
korlatozodik.

A GitHub egy nyilt forraskdodu, elosztott miikodési, verziokezeld rendszer, mely képes a
kis fajloktol kezdve, a nagy nemeztkozi fejlesztési projektekig tarolasara, az igényeink
megfelel6en. Hasznalata megjelenik mind a magan, mind pedig a vallalati szféraban. Kénnyt
és gyors hasznalata. ldealis nyilt forraskodi szoftverek, dokumentaciok és a rendszerek
kisegitésere hasznalt dokumentaciok és egyéb komponensek tarolasara, valos verziokovetesre.
Jelen repozitorium, csak a szakdolgozathoz, és a felépitett rendszerhez kotédik. A repozitorium
tartalmaz egy altalanos bevezetést a projekt ismertetésérdl, a szakdolgozat teljes anyagét, az
elkészitett prezentaciot, a csatolt képeket eredeti mindségében, tovabba a konfiguracio sordn
hasznalt f6bb parancsokat. A konfiguraciés mappa tartalmazza, Sensu szerver, az agensek, az
ellendrzések, €s a slack konfigurécioit, szoveges fajlokban.
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7 TESZTELES

A tesztelés elengedhetetlen része egy ilyen és hasonld tipust rendszerek szdmara. Nem
lehet megelégedni azzal, hogy az eszkdzok latjdk egymast, és hiba nélkil lefutnak az
ellenérzések. Sziikséges ellendrizni, hogy nem tortént-e hiba a konfiguraciok soran, hogy
létrejottek-e a megfelelé kapcsolatok, valamint, hogy a rendszer képes-e lekezelni a
véltozasokat.

7.1 Kapcsolat teszt

A keep alive ellenérzés, az dgensek alapértelmezetten, minden huszadik mésodpercben
lefutdé miivelete. Ez jelzi a szerverek elérhet6ségét. Amennyiben nem keriil kikiildésre, a
backend ezt érzékeli, és jelzi. Ilyenkor a probléma igen jelentésre tehet6. Néhany esetben
el6fordulhat, hogy téves jelzést kiild a szerver. A leggyakoribb ilyen hiba a rossz id6
szinkronizalasabdl fakad. Ennek elkeriilésére végett a Chrony démon ker(lt telepitésre mind a
backend szerveren mind pedig az agens szervereken. Ez biztositja az idészinkronizalast az
eszkdzokon. Ez a program képes a hattérben futni, a rendszerinditassal megegyez6 idében.

A Sensu agens leallitasaval tortént ennek a tesztnek a szimulalasa, mely megfeleltethetd
egy esetleges szerver leallasnak. A megfelel6 parancs kiadasaval az &gens megall. A backend
szerveren futd iranyitofeliilleten a keep alive periddusidé lejarta utdn megjelenik a
figyelmeztetés, mely szerint, nem érte el az ellenérzés az agenst, igy beavatkozasra lehet
szlikség. Mindaddig fennmarad ez a hibajelzést, ameddig meg nem torténik az Gjrainditas, vagy
az agens el nem tavolitjuk a megfigyelni vagyoé szerverek kozul. A 7.1 abran lathat6 a grafikus
feluleten, az agens leéllitdsanak kovetkezménye. A sarga szin reprezentalja a kapcsolat hianyat,
tovabba informdacioval szolgal, hogy midta nem tortént valaszkiildés az agens részérdl.

keepalive +~/ RESOLVE Q% SILENCE TJ DELETE
Ran on LabServer
& created b 2 sensu-system
Oz
Timeline

Check Result

No keepalive sent from LabServer for 339 seconds (>= 120)

7.1. Kapcsolat teszt
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7.2 Stressz teszt

Az &gens szervereken torténd lokalis hardveres eszkdzok monitorozasra egy nyilt
forraskddu, vizualis megjelenité keriilt telepitésre, a Htop. Ezzel ellenérizhetjiik az éppen futo
eszk0zOk hardveres kihasznaltsagat, valamint 6sszehasonlitési alapként is szolgal szamunkra.

Ellenérizhetjiik, az agensen futé Htop altal mért ertékeket, a Sensu kezel6feliletén
megjelenitett értékekkel. A kiillonboz6 hardveres ellenérzések, mint a CPU, memoria, hattértar,
helyes miikodését stressz tesztel ellendrizhetjik. Ehhez a kimondottan Linuxhoz hasznalatos
Stress eszkdz kerilt Kivalasztasra és implementélasra. Ezzel az eszkdzzel érhetjik el a
hardveres komponensek teljes meghajtasat, amire mar az ellen6rzés jelzést is ad. Az
ellendrzések tesztelése torténhet kiilon-kilon, vagy akéar egyszerre is. A ketté kozotti
kiilonbség, az eréforrasok szamaban rejlik. Kiilon tesztelés esetén az egyes elemek nagyobb
terhelésigényliek, igy tobb virtudlis meghajtast igényelnek. A felhasznal parancs,

stress --cpu 10 --io 4 --vm 16 --vm-bytes 1280M --timeout 70s

7.2 adbran a Sensu kezel6felilletén a CPU ellendrzése lathatd. Az agensen tortént
megndvekedett CPU kihasznaltsagat jelzi. Az ellendrzés beallitasa alapjan, 75% CPU
kihasznaltsag felett figyelmeztetést, 85% felett pedig hibat jelez. Jelenleg, a rendszer
kihasznaltsaga mellet, ahhoz, hogy ezt a két érték felé menjen a CPU kihasznaltsag, elészor 24
darab, masodjara pedig 30 CPU-ra elinditasara volt szlikség. Az abra idésavjaban sarga szinnel
jeldli, a figyelmeztetést, es pirossal a hibajelzést. A teszt befejeztével a CPU kihasznaltsag
visszatér az eredeti allapotaba, igy mar nincs kritikus allapotban, igy az idésavrél is eltiinik a

c h ec k cp =, RE-RUN Jx SILENCE [ DELETE
Ran on MyFirstAgent at 17:47 for 2ms
& creatac by s || sensu-system
© labels none
Timeline

Check Result

check-cpu-usage OK: ©.80% CPU usage | cpu_idle=108.88, cpu_system=0.88, cpu_user=8.88, cpu_nice=0.88, cpu_iowait=0.88, cpu_irg=8.88, cpu_softirg=0.80,
cpu_steal=8.8@, cpu_guest=8.88, cpu_guestnice=8.80

7.2. Stressz tesz

35



7.3 Smart teszt

A Smart teszt csalad altal, a hattertarakrol kaphatunk atfogé informaciokat. Eddigiektol
eltéréen, ez az ellendrzés képes Osszeségében ellendrizni az adattarolokat. Nem csak egy
pillanatnyi allapotot mutat a rendszerbdl, hanem kiilonb6zé paraméterek altal megvizsgélja az
adott eszkoz eddigi életciklusat. Minden mai hattértar timogatja ezt az ellenérzési csomagot.
F6 célja a lehet6 legpontosabban eldre jelezni az esetleges meghajtod hibakat. [16]

Telepitése és konfiguraldsa a kordbbiakhoz hasonléan tortént. Ahhoz, hogy
megbizonyosodjunk réla, hogy a hardveres eszkozok tamogatjadk ezt az ellenGrzést,
parancssoros telepitést kovetden ezt ellendrizniink kell. A Lab szerver kettd darab, kettd
terrabajtos hattértarral rendelkezik. Mindkét eszk6z tamogatja a smart teszt 6sszes funkcidit.
Els6dleges informacio kinyeréshez, a hattértarak alap tulajdonsagait és adatainak kinyeréséhez,
a ’sudo smartctl -i /dev/sdc’ parancs kiadasa szlikséges.

Ennek eredménye a 7.2 abran lathato. Ezaltal olyan alapveté informéaciokhoz juthatunk,
mint példaul a hattértar tipusa, mérete, elhelyezkedése, gyorsasaga, valamint, hogy tamogatja-
e a teszt futasat.

=== START OF INFORMATION SECTION ===

Model Family: Hitachi Ultrastar 7K3000
Device Model: Hitachi HUA723020ALA640
Serial Number: khhk Kk kkkhkkhrkkhkkkhkkhkhkhk k) k%

LU WWN Device Id: 5 000cca 224f347d1

Firmware Version: MK70AAKO

User Capacity: 2,000,398,934,016 bytes [2.00 TB]

Sector Size: 512 bytes logical/physical

Rotation Rate: 7200 rpm

Form Factor: 3.5 inches

Device is: In smartctl database [for details use -P]
ATA Version is: ATA8-ACS T13/1699-D revision 4

SATA Version is: SATA 2.6, 6.0 Gb/s (current: 3.0 Gb/s)
Local Time is: Thu Dec 1 14:40:08 2022 UTC
SMART support is: Available - device has SMART capability.

SMART support is: Enabled

7.2. Altalanos hattértar informaciok
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Ezt a vizsgalatot olyan agenseken érdemes futtatni, ahol a tarolas az elsddleges
szempont. Ezek az eszkdzok nagyobb hasznélatnak vannak kitéve, igy a meghibasodasukra is
nagyobb az esély, mint egy olyan egységnél, amely csak masodlagos funkcigjat tolti be. Az
ellendrzési és futasi ideje is tObb, mint a tobbi ellenérzésé. A futtatdsa hdrom hetente lett
meghatarozva, kiemelten az OpenStack Storage szervereken.

Harom kiilonboz6 tipust teszt futtatisa lehetséges. Az els6 ilyen a rovid idGtartamu
tesztek. Ezek egy gyors mérés alapjan feltérképezik a hattértarat, melyek nagy pontossaggal
képesek detektalni az esetleges hibakat. A hasonloan miikodd, hosszu idétartalmu tesztek a
masik ilyen csoport. Alapja az el6z6hez hasonld, viszont itt a futtatas a lemez teljes feliiletére
lesz alkalmazva és megvizsgalva. A harmadik csoport a szallitasi teszt, egy kiilonleges, és ritkan
hasznalt ellen6rzést von magaban. Szallitaskor kzben, el6fordulhat, hogy a merevlemezek
fizikai alkatrészei sérulnek, ezaltal kihatasuk lehet a tarolt adatokra. Az ellenérzés ezeket a
hibakat keresi, és vizsgalja at a teljes adattarolot.

A tesztek konfiguracios fajla az ’/etc/sensu/conf.d/smart.json’ helyen talalhatd. Ebben
szerepelnek azok a konfiguracios paraméterek amelyik informaciokat szolgaltatnak szamunkra.
A teszt futdsa soran, ezek a paraméterek kerllnek vizsgalatra és megjelenitésre. Egyéb
kiegészité informaciokhoz, vagy a vizsgalt paraméterek megvaltoztatasahoz, ennek a
konfiguraciés fajlnak a mddositasa szikseges, adminisztratori jogosultsaggal. A 7.3 abran
lathato, az elsddleges hattértar rovid tesztjének eredménye.

SMART Attributes Data Structure revision number: 16
Vendor Specific SMART Attributes with Thresholds:

ID# ATTRIBUTE_NAME FLAG VALUE WORST THRESHTYPE UPDATED
RAW_VALUE

1 Raw_Read_Error_Rate 0x000b 100 100 016 Pre-fail Always 0
2 Throughput_Performance  0x0005 135 135 054 Pre-fail Offline 86

3 Spin_Up_Time 0x0007 143 143 024 Pre-fail Always 481
4 Start_Stop_Count 0x0012 100 100 000 Old age Always 18
5 Reallocated_Sector_Ct 0x0033 100 100 005 Pre-fail Always 0
6 Seek Error_Rate 0x000b 100 100 067 Pre-fail Always 0

8 Seek_Time_Performance 0x0005 123 123 020 Pre-fail Offline 31
9 Power_On_Hours 0x0012 094 094 000 Old _age Always 48801
10 Spin_Retry Count 0x0013 100 100 060 Pre-fail Always 0
12 Power_Cycle_Count 0x0032 100 100 000 Old _age Always 17

7.3. Smart teszt futtatdsanak eredménye
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8 TOVABBFEJLESZTESI LEHETOSEGEK

Az elkészitett infrastruktura, ahogy sok masik rendszer sem, nem tekinthet6 teljesen
elkésziltnek. Tovabbfejlesztési lehetdség szamtalanok. Fontos az eszkozok, rendszer elemek,
és egyeb szolgaltatdsok rendszeres frissitése. Gyakorta, a tAmaddk kihasznaljak az elavult,
ritkan frissitett eszk6zok sebezhet6ségét. Sziikséges mind a hardveres, mind a szoftveres
frissitések elvégzése.

Tovabbi lehetéség lehet a naplozas bevezetése és megfigyelése. A napldzés
bevezetésével, tobb lehetdségre is szert tehetiink. Megkonnyiti a hibakeresést a rendszer
konfiguraciéja soran. A rogzitett adatokbol Kidertlhet, hogy mely ponton futott a
konfiguracionk hibéara, esetleg, hogy milyen kiegészit6 komponensek sziikségesek a beallitasok
véghezviteléhez. Tovabbi eldnye, a hibdk visszakereshet0sége. Amennyiben egy hardveres
vagy egy szoftver komponens meghibasodik, a tarolt fajlokban hasznos informécidkra tehetiink
szert, mely utalhat a meghibasodds okdra. Ezaltal lehetdség nyilik a probléma tiizetesebb
kivizsgalasara. Nem utols6 sorban, az idegenkeziiség altali védelmet is szolgalja. Esetleges
illetéktelen behatolas is észlelhetd, kezelhetd, valamint az esetleges biztonsagi rések is
felfedezhetbek.

A rendszer alapveté konfiguraciojanak gyorsitasa érdekében lehetéség van szkriptek
bevezetésére. Szamos, akar nyilt forraskodu szoftver segitségével, az ismétlédé elemek
konfiguracidja egyszeriibb, gyorsabb, és hibamentesebb implementalasa torténhet. Erre remek
megoldas nydjt az Ansible szoftver. Ennek a szoftvernek a segitségével példaul, az 4gensek
valtozo értétkek deklaralasaval automatikus telepitést és konfiguraciot tartalmazo fajlt
hozhatunk létre. Ezaltal nem szlikséges az agensek kilon-kilon vald telepitésé és
konfiguracidja. Elégséges egyszer megirni a megfeleld paraméterekkel a leird folyamatot, és
ezaltal akar uj agensek felvétele is torténhet, manualis bealltas nélkul.

A szerverek végtelen szamu felhasznalasabol adodik, hogy szikség lehet egyedi
ellenérzések iras is. Az alapértelmezettnek tekinthetd hardveres €s szoftveres ellendrzések
mellett, el6fordulhat olyan komponens vagy érték, amelyek egyedi igényeket szolgalnak.
Sziikséglink lehet olyan értékek vizsgalatara is, amely a rendszer specialis Osszetételébol
adoddéan egyedi ellenérzést igényelnek. Erre Ilehet6ségiink nyilik egyedi fejlesztésii
ellenorzések irasaval.

Ezeket a megoldasokat implementélva, pontosan és jobb rendszerképet alkothatunk.
Nagyobb biztonsagot tarsithatunk rendszeriinkhdz, tovabbd a karbantarthatosagot és
atlathatosagot is novelhetjuk.
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9 OSSZEFOGLALAS

A szakdolgozatom elsé felében a témakor korbejarasan és értelmezésén volt a f6
hangsuly. Ez két f6 részbdl tevodott dssze. Az elsd az irodalomkutatas. Ebben a szakaszban a
fo kérdéskor az OpenStack megértése és feltérképezése mellett, a hasonld eszkdzok
megismerése és bemutatésa szerepel. Az OpenStack elényei és felhasznalasa mellett miikodése,
felépitése és az ahhoz szilkséges alkotoelemek keriiltek bemutatasra. Emellett, a tovabbi
hasonldé miikodésu és felépitésti eszk6zok koziil, kiemelésre és szemléltetésre a Sensu, Zabbix
és a Prometheus Grafana paros keriilt. Altalanos informaciok mellett bemutatasra keriilt az
eszk6zok felépitése, adatgylijtd szolgaltatasai. Ennek a résznek a lezarasara egy 6sszehasonlitd
fejezetrész keriilt, amely tartalmazza az el6nyeit a korabban emlitett alkalmazasoknak és egy
altalanos szemléletet ad a felhd monitorozas hatranyair6l. Az 6sszehasonlitasbél levonva a
megfeleld kovetkeztetéseket, a kivalasztott eszkdz a Sensu lett. A Kivalasztasnal fontos szerepet
Korabban az ELKH Cloud elédje: az MTA Cloud monitorozasa is ezzel a megoldéssal kerult
megvalositasra a Wigner FK altal. Ez lehetdséget biztosit szamunkra egy korabbi Sensu
implementacié 6sszehasonlitasara a legtjabb Sensu verzidval. A masik része pedig a tervezés
elokészitése €s megvalositasa volt. Definidlasra kerlltek azok a paraméterek, amelyek alapjan
a tervezés megkezdhetd. A tervezés fazisaban pedig definidlasra keriiltek azok a haldzati €s
fizikai paraméterek, amellyel a konkrét implementalas megkezd6dhet. Ennek elékészitésére
elkésziilt a megvalositandd rendszer abraja, ami szemlélteti az elkészitendd rendszer
architektara felépitését. Az abra tartalmazza mindazokat a szikséges elemeket, amelyek
implementéalasra kerlnek.

A dolgozat masodik feleben kezdeseként a korabban megtervezett architektira
implementéalasa tortent. A fizikai rendszer 6sszeallitasa és konfiguracioja. Definialasra kerultek
az implementacids lépések, amiken keresztill az eszkdzok és szoftverek beallitasa megtortént.
A teljes rendszer megismerését kdvetéen, a pontos monitorozas parameéterek definialasa és
kidolgozasara keriilt sor. Az ellendrzések felvétele a rendszerbe, valamint ezek konfiguracios
fajlainak szerkesztése. Az értesitések kiszervezésére a Slack projektmenedzser szoftver kertilt
kivalasztasa, amely hasznalatos mind kis vallalkozasoktol kezdve a nagyvallalatokig. API
kapcsolaton keresztiil megtortént Sensu backend 0Osszekapcsoldasa a Slack meghatarozott
csatornaval. Ahhoz, hogy ellendrizni tudjuk az adatok helyességét, az ellendrzések valodisagat
a kivalasztott ellenOrzések tesztelésére kerilt sor. Az dgensekkel vald kapcsolat, a hardveres
eszkdzok terheltsége, a Slack csatornaval vald6 kommunikacio kerilt a fokuszba. Ezekkel az
alapvetd tesztelési megoldasokkal biztositottd valt, a bedllitdsok helyessége, valamint a

Végezetll pedig Ujabb kutatomunka kovetkezett. A célja, a rendszer tovabbfejlesztési
lehetdségeinek felismerése és dokumentélasa volt.
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10 SUMMARY

In my thesis the focus was on the overview and interpretation of the topic. This consisted
of two main parts. The first was literary research. In this section in addition to understanding
and mapping the main issue, OpenStack, the main focus is on understanding and presenting
similar tools. In addition to the benefits and uses of OpenStack its operation, architecture and
the components required for it were presented. Also, among other tools with similar
functionality and architecture the Sensu, Zabbix and Prometheus Grafana pairs were
highlighted and illustrated. Moreover, to general information the design and data collection
features of the devices were presented. This section is concluded by a comparative chapter
section, which includes the advantages of the previously mentioned applications and gives a
general overview of the disadvantages of cloud monitoring. After drawing the appropriate
conclusions from the comparison Sensu was selected as the tool of choice. Sensu's long-
standing high reliability and the detail of its documentation played an important role in the
selection. Previously the predecessor of ELKH Cloud, MTA Cloud was also monitored with
this solution by Wigner FK. This allows us to compare an earlier Sensu implementation with
the latest version of Sensu. The other part was the preparation and implementation of the design.
Parameters were selected based on which the design can be started. And in the design phase the
network and physical parameters were defined to start the concrete implementation. In
preparation for this, a diagram of the system to be implemented has been prepared, which
illustrates the architecture of the system. The diagram contains all the necessary elements.

In the second part the implementation of the previously designed architecture was carried
out. Assembly and configuration of the physical system. The implementation steps were
defined by selected tools and software. Once the complete system was understood, the exact
monitoring parameters were defined and developed. The controls were added to the system and
their configuration files were edited. Slack project management software was selected to
outsource the notifications, which are used by small businesses to large enterprises. Through
API connection, the Sensu backend was connected to the Slack defined channel. To verify the
correctness of the data the validity of the selected checks was tested. The focus was on the
connection with the agents, the load on the hardware devices, and the communication with the
Slack channel. These basic testing solutions ensured that the settings were correct, and that the
system was properly prepared for integration.

Finally, more research was done. The aim was to identify and document the possibilities for
further development of the system.
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