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1. Bevezetés

A szakdolgozatom célja egy decentralizalt kommunikacios haldzat fejlesztése és
megvaldsitasa. Ezt elsésorban meglévo technoldgidk és eszk6zok hasznélataval tervezem
kialakitani. A rendszer alapjaként csomopontok szolgalnak, amelyek képesek egyméashoz
csatlakozni. A halozat ezek kozott az eszkdzok kozott alakul ki. Csomopontokhoz
kapcsolddhatnak felhasznaloi eszkozok is, amelyek igy képesek a kiépitett haldzat
részévé valni. A halozat els6sorban vezeték nélkiili technologiat hasznal a csatlakozasok
Kivitelezéséhez.

A haldézat decentralizalt tulajdonsdga abban rejlik, hogy egyenrangi csomdpontok
kapcsolata alakitja ki, és nincsenek f6 iranyitd egységek. A kialakitds eldnye
konvencionalis megoldadsokhoz képest a konnyl bdvithetdség ¢és magas hibatiird
képesseg. A csomopontok meghibasodasa nem jelent problémat a haldzat szamara, mivel
mas egységek konnyedén &t tudjak venni a kiesett berendezés helyét. Hiba esetén a
halézat nem valik hasznélhatatlanna, mert a tobbi berendezés ugyanugy folytatja tovabb
a mikodését. Csomopontok siirli elhelyezése esetén fel se tlinhet a felhasznald szamara
az egyes egységek meghibasodasa.

A decentralizalt tulajdonséag lehetdvé teszi tobb kiilonbozo felépitésii eszkoznek is, hogy
csomopontként részt vegyen a héldzatban. Igy a hal6zathoz specializalt egységek is
kdnnyen csatlakozhatnak. A specializélt egységek olyan funkcidkat latnak el, amelyeket
az alap eszkdzok nem képesek. Ilyen funkciok lehetnek példaul az internetkapcsolat
biztositdsa a haldzat szdméra, nagy tavolsagok athidalasara képes vezeték nélkdli
adovevo létesitése, illetve a vezetékes csatlakozés lehetévé tétele. Ezek a specializalt
egységek megkonnyithetnek bizonyos miikodési funkciokat, illetve felruhazhatjak a
halézatot a céloknak megfeleld tulajdonsadgokkal.

A csomopontok Kialakitdsanal a célom a minél kisebb méret és minél alacsonyabb
energiafogyasztas elérése, igy eldsegitve a sokrétli felhasznalast. A halozatok konnyl
Kiépitése révén alkalmas otthonokban és munkahelyeken is egyarant. Szintén el6nyos
lehet hasznalatuk olyan terlleteken, amelyeken konvencionalis halézatok kiépitése nem
egyszerii. Mobilis halozatok is kialakithatok ezekb6l, méretiiknek és alacsony
fogyasztasuknak koszonhetéen. Illetve olyan helyeken is alkalmazhatéak, amelyek nem
rendelkeznek el6re kiépitett kdzponti infrastruktaraval, mint elektromossag vagy internet.

10



2. Irodalomkutatas

2.1  Vezeték nélkuli kommunikéacio

Vezeték nélkili kommunikéacio alatt olyan informécidkozlést értiink, amely
kdzvetlen fizikai kapcsolat nelkul torténik két vagy tobb feél kozott.
Mivel a csomoépontok és a felhasznaldi eszkdzok igy kommunikalnak, illetve
csatlakoznak egymashoz, sziikséges ismerni a technoldgia miikodését, tulajdonsagait es
hatarait ahhoz, hogy megfelelden integréaljuk a rendszerbe.
Nagy elénye a fizikai kommunikdciéval szemben, hogy nagyobb tavolsagokat képes
athidalni technoldgiatdl fiigg6en kozvetlen ralatas és fizikai kapcsolat nélkul.

2.1.1 Miikodés alapja

A vezeték nélkili haldzatok radiohullamok segitségével képesek adatokat kildeni
és fogadni. Ezt az adatmozgatast a jelenleg hasznalt legtobb eszk6z 2,4 GHz-en és 5 GHz-
en végzi. Modern eszkézok es Ujabb szabvanyok segitségével ez a frekvencia mar a 6
GHz is lehet. Vezeték nélkili kommunikaciora alkalmas eszkdzok képesek ezeket a
jeleket adatokka és az adatokat jelekké alakitani. A haldzat atviteli sebessegét a
frekvencidja hatarozza meg. Ez minél nagyobb, anndl tobb adatot képes egy adovevd
kildeni, illetve fogadni.
Kiilonb6z6 szabvanyok léteznek, amelyek a technoldgia elérehaladtaval, illetve a
specifikus felhasznalasi modok sziiksége miatt jottek létre. Az eredeti szabvany széma
IEEE 802.11. Késébbi valtozatai a szabvany utdn elhelyezett betiijelekkel
megkilonboztethetéek. [16]
A vezeték nélkuli hal6zatokban is fennall a veszélye a csomagutkdzéseknek. A vezetékes
halozatokhoz hasonloan itt is sziikséges az iitkozések elkeriilése, erre a kiillonbozo
szabvanyok altal implementalt ,,iitkozéselkeriilési” (CSMA/CA) algoritmus felelds. Ez
az algoritmus szabalyozza, hogy minden kiildé kizar6lag akkor tudjon adatot kiildeni,
amikor a kommunikacidhoz hasznalt csatorna szabad. Amikor ez bekovetkezik, a kiildo
fél kibocséat egy adatcsomagot, és mindaddig var, amig a célallomas ezt le nem igazolja.
Figyelembe kell venni a hal6zat terhelését, minél tobb berendezés csatlakozik egy
hal6zathoz, annal tébb ilyen Utk6zés kovetkezik be, és annal jobban csokken a
teljesitménye. [7]

2.1.2 Megvalositashoz alkalmas szabvanyok

A kiilonb6z6é szabvanyok befolyasoljdk az egyes kapcsolatok tulajdonsagat és
teljesitményét, ezért fontos, hogy a megfeleld szabvany keriiljon implementéalasra a
végleges csomopontokban.
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, Maximalis bitrata | Maximalis tavolsag | Frekvenciatartomany(ok)
Szabvéany
[Mbps] [m] [GHZ]
802.11b 11 35-140 2,4
802.11g 54 45-90 2,4
802.11n 600 70 -250 2,4-5
802.11ac 1000-7000 70 — 250 5

1. Tabléazat: Leggyakoribb 802.11 szabvéanyok, és azok tulajdonségai. [2]

A felhasznalt frekvenciatartomany sokban befolyasolja a rendszer viselkedését. Minél
nagyobb ez az érték, annal nagyobb az adatatviteli képessége az adott haldzatnak. A
magas frekvenciatartomany hatranya viszont, hogy nehezebben hatol &t targyakon,
falakon és egyéb objektumokon. Ha a rendszer olyan helyen kertl felhasznélasra, ahol
sok fal talalhat6, akkor célszerii az alacsonyabb, 2,4 Ghz-es frekvenciat hasznalni. Ez az
atviteli sebesség csokkenésével jar, viszont a jel stabilabb és erdsebb lesz.

Csomopontok szdmara a 802.11n a legalkalmasabb szabvany. A szabvany képes mind a
2,4 GHz-es és az 5 GHz-es tartomanyban sugarozni. Ez lehetdvé teszi a sokrétli
felhasznalast. Ha nagyobb atviteli sebességre van sziikség, akkor lehetdség van magasabb
frekvenciatartoméanyt alkalmazni, viszont, ha stabilabb és megbizhatobb haldzat kell,
akkor 2,4 GHz-es tartomany is elérhetd. Olyan esetekben, amikor ez a szabvany nem all
rendelkezésre, megfelel lehet a 802.11g szabvany is.

2.1.3 802.11s

A 802.11s vezeték nélkiili szabvany specifikusan ,,mesh” hal6zatok kialakitasara
lett 1étrehozva. A protokoll az OSI modell masodik rétegében miikodik. A létrehozott
halézaton minden csomopont Ugy latja egymast, mintha egy virtualis ,,switch”-re
lennének kapcsolodva. A protokoll tdmogat barmely harmadik rétegen miikodd
technoldgiat az adatok kozlésére, példaul 1Pv4 és IPv6. [3]
A szabvany 2011-ben jott létre, viszont 2012 6ta a standard IEEE 802.11 szabvény része.

2.1.4 Wi-Fi Roaming

A technolodgia az adotornyokhoz hasonldan lehetdveé teszi, hogy a felhasznalo
szamara a kiépitett hal6zat egy homogén egysegként jelenjen meg. Segitségével az
eszk6zok észrevétlenil atcsatlakozhatnak egyik csomopontrél a masikra, igy biztositva a
lehetd legjobb jelerdsséget.
A Wi-Fi Roaming nem a csomopontok feladata, hanem a halozatra csatlakozo
felhasznal6i eszkozoké. Ezen eszk6zok mindegyike maga donti el, hogy mikor és hova
szeretne atcsatlakozni. Mivel nincs befolyasa a rendszernek ebbe a folyamatba, a
haldzatot ugy kell kiépiteni, hogy az Ujracsatlakozasok minél kénnyebben torténjenek.
Ezt a csomopontok helyes elhelyezésével érhetjuk el. Egységek akkor helyezkednek el
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optimalisan, ha kett6 halozat mindossze 15-20%-ban fedi le egymast, illetve az atfedett
teriileten a jelek eréssége 67 dBm-nél gyengébb. Ennek fontossdga abban rejlik, hogy
amikor az atfedés tul nagy, akkor a csatlakozott eszk6zok ugralhatnak két halozat kozott.
Ha viszont tal kevés, akkor nem csatlakozik megfelelden a felhasznéloi eszkdz a masik
halozathoz, igy a felhasznalo szamara gyenge jelerdsség lesz tapasztalhatd, esetlegesen
teljesen le is kapcsolodik a halozatrol az eszkoze. [1]

Az atcsatlakozéshoz sziikséges, hogy mindegyik csomopont ugyanazzal az SSID-vel és
hitelesitési mdddal rendelkezzen. A felhasznéldi eszk6zok egy haromfazisos folyamat
segitségével kapcsolddnak Ujra.

Féazisok:
1. Kereses,
2. Authentikacio,
3. Ujracsatlakozas és Gjratarsitas.

A folyamatok a kdvetkezdket hajtjak végre:

o Az cls6 fazis gyenge jel esetén indul el, ennek sordn a felhasznéloi eszkoz
keresdcsomagokat kiild. Ezek a csomagok alternativ access pointokat keresnek,
ahova gyenge jel esetén a kliens atvalthat.

e Masodik fazisban a kliens a kivalasztott access pointnak kild egy keérést,
amelyben igényli, hogy az &llomas hitelesitse. A kérés utan varakozik annak a
valaszéra.

e Harmadik féazisban, amikor az access point elfogadja a kliens kérését, a
felhasznaldi eszkoz kiild még egy kérést, amelyben az Ujracsatlakozast és az
Ujratarsitast kéri. Az Ujratarsitas soran az 0j access point, amelyhez mar a kliens
eszk6z csatlakozik, kild egy csomagot a réginek, amellyel frissiti annak
utvalaszto tablajat. [1]
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1. dbra: Wi-Fi Roaming Ujratarsitas.

A decentralizalt haldzatban ez a megvalositas elényds lehet, mivel a mar kiépitett halozat
igy konnyen bdvithetd, és a felhasznald szdmara is jobb hasznélhatdsdgot biztosit,
ugyanis nem kell minden egyes csomoponthoz manualisan csatlakozni.

Esetleges hatrany lehet, ha a csomopontok nem megfeleléen vannak elhelyezve, ami a
mar emlitett til gyakori atcsatlakozast eredményezheti. Ugyelni kell viszont arra is, hogy
a csomopontok ne legyenek tal tavol, mivel ebben az esetben az atcsatlakozds nem
kovetkezhet be megfelelden.

2.2  Halozat topoldgiak
Halézat topologiaja alatt a haldzat felépitését értjik, tehat azt, hogy hogyan

kapcsolodnak az egyes adovevok egymashoz.
Mivel decentralizalt hal6zatot valdsit meg a rendszer, ezért minden olyan topolégiat
kizarhatunk a vizsgalatbol, amely egy kdzponti elemre épul, ilyen példaul a csillag
felépitésti halozat. Szintén figyelmen kiviil lehet hagyni olyan strukturdkat, amelyek
megkdvetelik, hogy a csomopontok egymas utan sorrendben killdjenek csomagokat.
A fenti szempontok alapjan a kovetkezé topoldgiak megfeleldek a kivant milkodés
eléréséhez:

e Teljes halé topoldgia,

e Reészleges halé topoldgia,

e Fatopologia.

2.2.1 Teljes héalo topologia

A teljes halo topoldgia minden csomopontot dsszekot egymassal. Ez a felépités
rendelkezik a legnagyobb hibatiiréssel, mivel itt az egyes csomopontok kapcsolata nem
fligg masik egységtdl. Illetve ez a haldéfajta sok redundans csatlakozassal rendelkezik.
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A kialakitasabol adoddan ez a legkdltségesebb felépités. A csatlakozasok szama ennél a
halézatnal a legtobb.

2. abra: Teljes halo topolodgia.
Nem szilkséges a csomagok iranyitadsa, mert mindegyik csomépont kdzvetlendl elér

barmelyik mésik egységet.
A kapcsolatok szdma a hal6zatban:

nn—1)
— 1)
Mivel a topoldgia fenntartasahoz mindegyik berendezésnek kapcsolatban kell allnia a
masikkal, ezért csak kisebb helyiségekben lenne alkalmazhat6. Ha valamilyen okbol egy
csomopont nem tud kapcsolddni a tobbi egységhez, akkor felborul a halozat
kommunikacidja. Emiatt ez a kialakitas nem alkalmas a felhasznalasra. Ha a megvalositas
azt igényli, hogy a halézatban ne legyenek hurkok, akkor szintén nem jo6 ez a kialakitas a
végleges egység halézatahoz.

2.2.2 Részleges halé topoldgia

A részleges hald topologia egy leegyszerisitett teljes halo topologia. Eltér az
elébbi halozatfajtatdl abban, hogy itt nincs mindegyik csomdpont egymashoz
csatlakoztatva. Ez a kialakitas koltséghatékonyabb a teljes valtozatnal, mivel a
kapcsolatok szama is kisebb. A haldzatban szintén megjelenhetnek hurkok, amelyek nem
feltétleniil eldnydsek a végleges halozat kialakitdsakor. Egységek meghibasodasa esetén
eléfordulhat, hogy a halozat tobb részre szakad. Ennek elkeriilését az egységek stirli

=z 7

megvaldsitas a hurkokat leszamitva megfeleld lehet a halozat kialakitasahoz.

3. &bra: Részleges halo topoldgia.
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2.2.3 Fatopoldgia

A fa topoldgia nem teljesen decentralizalt haldzatfelépités, mivel a csomdpontok
egymasra épiilnek. Hibatlirése hasonlo, mint a részleges hald topologiaé. Konvencionalis
fa felépitésti halozatoknal, ha egy berendezés meghibasodik, akkor minden olyan egység
kiesik, amely a meghibasodott csomdpontra csatlakozott. Ha az egyes berendezések elég
stirtin vannak elhelyezve, akkor a csomopontok vezeték nélkiili tulajdonsaga miatt egy
egyszert atcsatlakozéssal kikiiszobolhetd a teljes ag levalasa. A topologia hasonlit a
részleges halo felépitéshez, viszont ebben a halozattipusban nem talalhatéak hurkok.
Egyes csomopontok beazonositdsa egyszerii, mivel mindegyik egység egy bizonyos
helyen szerepel a hal6zatban.
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Ujracsatlakozas esetén a leszakadt ag legelsé miikodd egysége tjracsatlakozik a szamara
elérhetd legerdsebb jelti csomoponthoz, mikdzben figyeli, hogy ne csatlakozzon a sajat
agan 1évo berendezések haldzatara. Azonositok miatt a csomagok iranyitasa is konnyebb
lehet, mivel ez alapjan az egyes egységek pontosan tudjak, hogy hova kell tovabb
kildeniiik az érkezé adatokat. Ennek a halozatfajtanak a felépitése a
legkdltséghatékonyabb. Ez a topologia rendelkezik az egy csomdpontra esé legkevesebb
csatlakozassal. A fa topoldgia is megfelelo lehet a halozat kialakitasahoz.

Csomoépont

4. abra: Fa topoldgia, és csomopontok beazonosithatdsaga.

2.3  Painless Mesh

2.3.1 Miis a Painless Mesh?

A Painless Mesh egy konyvtar, amely segitségével egyszerlien kialakithatoak
mesh haldzatok. Célja, hogy a felhasznalé konnyedén tudjon haldzatokat kialakitani
anélkul, hogy annak struktarajaval foglalkoznia kéne. A megvalositas az esp8266 és az
esp32 platformokat célozza meg. Nem igényel kdzponti iranyitét, routereket és esetleges
eldre tervezést. A kiilonalld eszko6zok képesek maguktol, kiils6 beavatkozas nélkiil egy
teljesen mitkodoképes halozatba rendezddni. A halozathoz csatlakoztathatd egységek és
A projekt alapjaként a korabbi ,,easyMesh” (https://github.com/Coopdis/easyMesh)
szolgalt. [13]

2.3.2 Miikodési elve

A hél6zat JSON objektumokat haszndl kommunikéciéra TCP/IP csomagok
helyett. Ez az olvashatosag elésegitése és az adatok kiilonbozé alkalmazasokba vald
integralasa céljabol lett igy megvalositva. Adatcsomagokat ,,broadcast” vagy ,,unicast”
modon tudnak a kiilonb6z6 egységek kiildeni egymasnak.
Mindegyik ESP eszkdznek van egy egyedi hardver azonositoja, amely alapjan az egyes
csomopontok beazonosithatdak.
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A héalézati kommunikacioban kétféle csomagfajta kerll felhasznalasra. Ezek a
csomagfajtak az irdnyitod és a felhasznal6i csomagok. Az iranyitd csomagok kezelik a
csomopontok kozotti idé szinkronizalasat és a csomagok iranyitasat, a felhasznaloi
csomagok pedig az adatok kozlését. [11]

A JSON vezérld csomagok tartalmazzak a célallomas ¢és a kiildé allomas azonositojat, a
csomag fajtdjat, ezek mellett a csomag kildésének idejét. Ha a csomag egy masik
egysegen keresztill halad, akkor a keresztiilhaladas ideje is hozzdadddik ehhez a
csomaghoz. A felhasznaloi csomagok felépitése is hasonld. Szintén tartalmazzak a kiildo
és a célalloméas azonositdjat, a csomag fajtajat. Abban tér el, hogy egy izenet adattagot is
tartalmaz, amellyel képes adatokat k6zolni a tobbi egyseg szdmara. [11]

2.3.3 Halozat felépitése

Az ESP eszkozok limitalt er6forrasa miatt a haldzatban a korok kialakulasat
aktivan keruli a rendszer. Ez a megoldas a haldzat leegyszerisitését is eredményezi. A
kialakitott halozatot egy fa topoldgiahoz, vagy egy maodositott csillag topoldgiahoz lehet
hasonlitani. A painless mesh héal6zatban mindegyik eszk6z egyszerre tolti be az access
point szerepét és mindegyik eszkdz egy csomdpont is, amelyhez tovabbi ESP eszk6z6k
csatlakozott eszkdzokben 3 masodpercenként frissiil. A topoldgiai frissitésben kozli
mindegyik berendezés a tébbi csomoponttal, hogy mely egységek csatlakoznak hozza
kdzvetlendl és kozvetetten. Az a csomopont, amely még nem csatlakozik egyetlen masik
csomoponthoz se, folyamatosan keres egy hal6zatot, amihez csatlakozhat. Az egységek
mindig a leger6sebb jellel rendelkez6 olyan halozathoz csatlakoznak, amely még az
altaluk felépitett topoldgidban nem szerepel. Ez akadalyozza meg, hogy korok
alakuljanak ki a hal6zatban, biztositva azt, hogy mindig csak egy Uton legyenek
elérhet6ek a haldzat egyes tagjai. [17]
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5. dbra: Painless Mesh altal kialakitott halézat.

2.3.4 Elényok

Mivel az egyes csomopontok ESP eszkdzok, ezert egy haldzatot nagyon olcso
kiépiteni, illetve boviteni. Energiafelhasznaldsa alacsony. Egyes eszkdzok specifikusan
csak a haldzat miikodtetésével foglalkoznak, tehat semmilyen hattérfolyamat nincs jelen.
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Az egyes csomopontok mérete kicsi, tehat konnyedén beépithetd akar mas rendszerekbe
is. Szilikség esetén egyszerl a szallitasa is.

2.3.5 Hatranyok

Alacsony teljesitménnyel rendelkeznek. Az ESP eszk6zok kis teljesitményii
processzorral vannak felszerelve, ez a csomagok iranyitasat is korlatozza. A legnagyobb
hatranyt a kommunikacié fajtaja jelenti, mivel a JSON alapu kommunikacié korlatozé
faktor. A painless mesh rendszer egyszeriibb érzékeloknek megfeleld halozatot épit ki,
amely csak mért értékek kozlésére elegendd, esetlegesen szoveges adatok kiildésére.
Nagyobb savszélességet igényld rendszerekhez, mint példaul videokozvetitésre nem
elegendd a halozat adatatvitele.

2.3.6 Kapcsolat a szakdolgozathoz

A projekt sokban hasonlit a célként kitlizott megvalositashoz. Felépitésében
hasonlo rendszer kerill implementélasra a végleges rendszerben. Viszont a halozat atviteli
sebessége €s a JSON alapt kommunikacié nem megfeleld. Internetelérést nem tud
biztositani a csomoépontokhoz csatlakoztatott eszk6zOk szamara, csakis egyszeri
szoveges adatkozlésre alkalmas. A hdlozat ,,0ngydgyité” tulajdonsaga és az
ujracsatlakozas menete hasznos lehet végleges kialakitasban.

24 B.A.T.M.AN. advanced

A B.AT.M.ANN advanced (Better Approach to Mobile Ad-hoc Networking,
batman-adv a tovabbiakban) egy iranyitasi protokoll, ami nagyon hasonlit miikkodésében
és felépitésében a 802.11s protokollhoz. A Linux kernel tartalmazza 2011-6ta,
kernelmodulként miikddik, ezzel is gyorsitva a héalozat milkodését. Az OSI modell
masodik rétegében torténik a csomagok iranyitasa. A felhasznalé szamara ezt Ggy jeleniti
meg, mintha egy LAN-on lenne a hal6zaton talalhatd 6sszes eszkdz. Célja mesh halozatok
konnyi kiépitésének elésegitése. [5]

2.4.1 Miikodési elv

A protokoll az OSI modell masodik rétegében miikddik, tehat nem IP alapt hanem
Ethernet kereteket haszndl a kommunikaciora. Szimuldl egy virtualis ,,switch”-et
(kapcsolot), ami a halozaton talalhaté csomagokat iranyitja. Ennek a megvalositasnak
koszonhetden barmilyen valtozds a halézatban (csomdpontok lecsatlakozasa,
meghibasodasa) nem fogja befolydsolni annak miikddését. A szimulalt kapcsolo
segitségével az Osszes eszkoz ugy érzékeli, mintha egy haldzaton lennének. Nagy elonyt
jelent, hogy akarmilyen protokoll futtathat6 a batman-adv felett. Lehetséges
felhasznalhat6 példa protokollok, amik hasznosak lehetnek a rendszer hasznalata kbzben:
IPv4, IPv6, DHCP. [5]
Egy batman-adv hal6zatra képes access point az altala szolgaltatott hal6zaton talalhatd
eszkozoknek is képes a kiépitett mesh rendszerhez hozzaférést nyujtani. llyenkor a
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halézatot szolgaltatd interfész ,,bridge” allapotba keriil a batman-adv &ltal hasznalt
interfésszel.

A protokoll, mivel OSI masodik rétegbeli ezért nem kezel alhalozatokat. Ha szilkség van
alhalozatokra, akkor a mesh haldzatot tobb részre kell bontani. [4]

192.168.12.0/24

192.168.11.0/24 6.
abra: B.A.T.M.A.N. Advanced hal6zat felénitése. és alhal6zatokra bontas.

2.4.2 Elonyok

Kénnyen konfigurdlhatéak a hal6zatok. Linux rendszerek nativan tdmogatjék.
Magas atviteli sebességet is képes biztositani, mivel ez csak a csomdpontok
teljesitményétol fiigg. OpenWrt, illetve hasonld router firmware-ek is timogatjak, tehat
ha szukséges, egy mar eldre felépitett halozatot is ki lehet béviteni. Lehetdséget nytjt a
protokoll internetelérés biztositasara a mesh hal6zat eszkdzei szamara, illetve a protokollt
nem implementald rendszerek is be tudnak 1épni a halézatba ,,bridgek” segitségével.
A batman-adv altal létrehozott haldzat ongyogyitd, onformald, és onrendezd, tehat a
kezdeti konfiguralas utdn az egyes egységek maguktol kezelik a csatlakozasokat.
Lehetdség van Raspberry Pi, és egyéb SBC (Single-board computer) eszkdzokon is
implementalni, amennyiben minimum kett6 halozati interfész all rendelkezésre.
A halézatok mérete csak a benne taldlhato egység eréforrasaitol, szamitasi képességeitdl,
és memdriditol fligg, ez egyben hatrany is lehet, mivel a kisebb fogyasztasu rendszerek
korlatozo elemek lehetnek.
Konfiguralasa egyszerii parancssoros utasitdsok segitségével torténik.

2.4.3 Hatranyok

Alhal6zatok Kkialakitasat a haldzat tényleges szétdarabolasaval lehetséges
megoldani. Egy csomopont kiesését lassan érzékelheti a rendszer, mivel eldszor azt
feltételezi a kimaradt csomopontrdl, hogy csak atmeneti hiba tortént. [4]
A protokoll kiilén biztonsagi megoldasokat nem tartalmaz, azokat kilon implementalni
kell més rétegeken. [4]
Ujrainditasok kozott a konfiguracioja nem permanens. Emiatt be kell vezetni egy inditési
szkriptet, ami minden elindulaskor lefut és beéllitja a rendszert.
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2.4.4 Kapcsolat a szakdolgozathoz

A céloknak megfelelé6 mesh halozatot épit ki, emellett kdnnyen konfigurélhato.
Rengeteg platformon elérhetd. Mivel a Linux kernel is tdmogatja, ezért a protokoll
hasznalata nem lassitja a csomagok kozvetitését. Akarmilyen eszk6zon mukodik,
amelyen Linux rendszer futtathato, és rendelkezik halozati interfészekkel.

2.5 Hostapd

A hostapd (host access point daemon) egy nyilt forraskddu program, amely Linux
¢s BSD alapt operacids rendszereken miikodik. A program képes arra alkalmas halozati
interfészeket access pointokka alakitani.
Konfiguralasa egy ezt a célt szolgald fajlban lehetséges. A bedllitasok jol dokumentaltak,
¢s a modositasuk is egyszerii. A mddositott beallitdsok a program tjrainditasakor 1épnek
¢letbe. A halozatok titkositasat is lehetdségilink van konfiguralni. [6]
A létesitett haldzatot nagy mélységben lehet személyre szabni.
Linux systemd szolgaltatasok segitségével konnyedén elindithaté csomdpontok
inditasakor.

2.6 Dnsmasq

Egy olyan nyilt forraskodu program, amelynek célja DNS és DHCP szolgéltatasok
létesitése. Megvalositashoz nem feltétlentl sziikséges, mivel lehetséges, hogy a
decentralizalt halézat nem IP alapon fog mikodni. Ha a hélozat interneteléréssel
rendelkezik akkor a Dnsmasq elengedhetetlen abban az esetben, ha a csatlakozést
biztositd eszkdz nem szolgal ilyen funkciokkal.
Konfigurécioja erre szolgalo fajlok modositasaval lehetséges. Képes a programot futtato
eszkozon talalhatod ,hosts” f4jl tartalma alapjan a DNS kéréseket modositani, amely
elény0s lehet, ha egy specifikus lokalisan futtatott oldalt szeretnénk elérhetévé tenni az
eszkozre csatlakozo kliensek szamara.
Hasznalata esetén sziikséges a tobbi eszk6z 6sszehangolasa, mivel nem elényds, ha tobb
ilyen szolgéltatds mitkddik egy halozaton.
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3.  Konfiguraciés felulet

Ahhoz, hogy a felhasznalé mddositani tudja a halézat miikodését, sziikséges, hogy
valamilyen feliileten konfigurdlnia tudja azt. Célszerii ezt megvaldsitani olyan mddon,
amely lehetdvé teszi olyan személyek szdmara is ennek végrehajtasat, akik mogdottes
ismeretekkel nem rendelkeznek a rendszer mikodésérdl. A legegyszertibb kiilso
hozzaférést webes feliileten keresztiil lehetséges biztositani. Ez a megoldas lehetdvé teszi
egy halozaton talalhat6 eszkdz szdmara a csomépont cimének ismeretében az egyszerii
grafikus konfiguraciot.

Ellenben, ha a felhasznal6 mélyebb ismeretekkel rendelkezik, és személyre szeretné
szabni a konfiguraciok finomhangolasaval a halozat miikodését, akkor erre is lehetoséget
kell nyudjtani szdmara.

A felhasznélonak lehetdsége van a webes konfiguracios feliilet kikapcsolasara, mivel ez
nem mindenki szamara sziikséges, ¢s felesleges er6forrasokat fogyaszthat a miikodtetése.

3.1 Webes felllet

Webes feliileten torténd konfiguracid megvaldsitasa tobb program és szolgaltatas
0sszehangolasat igényli. A felulet fenntartasa a rendszer energiaigényét novelheti, és a
teljesitményet minimalis mértékben befolyasolhatja.
Szikséges a biztonsagi szempontokra is tgyelni, mivel a webes feliilet a beallitdsok
modositasadhoz szkripteket, vagy parancsokat futtat. Ha ezen parancsokat, szkripteket
illetéktelen személy médositani képes, akkor sérilhet a haldzat biztonsaga.
Mivel egyetlen program nem képes teljesen kiszolgalni a felilet megjelenitését,
mitkodtetését és elérhetdségének biztositasat, ezért ezt a feladatot tobb Kisebb részre
bontottam. Ezek a részek a weboldal kiszolgalasa, a weboldal megjelenitése, és a halozat
konfiguralésa, esetlegesen egyéb funkciok biztositasa.

Felhasznalo

Konfiguracios feldlet

Web szerver Konfiguracios fajlok

1

Mikddést modositd Mesh héldzatot
scriptek és parancsok| kiszolgalo program

\ . 7.
abra: Webes feliilet rétegzddése és felépitése.

Rendszer allapotat
lekérd scriptek és
parancsok
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3.1.1 Konfiguréacios felllet

A konfigurécids fellletet egy weblap formajaban tervezem megvaldsitani. A
weblap segitségével a felhasznald interakcidba képes 1épni a rendszerrel, és ezéltal a
csomoOpont mitkddését tudja moddositani. Weboldallal torténd interakcid esetén nem
elegend6 az egyszerii statikus HTML oldalak hasznalata.
Weboldalak interaktivva tételéhez a legismertebb és legtdbbet hasznalt nyelvek a
JavaScript és a PHP.
Mivel a JavaScript magaban csak kliens oldali miikddést képes biztositani, ezért
elengedhetetlen, ha egyedul ezt szeretnénk hasznalni, hogy NodeJS-t alkalmazzunk, hogy
biztositani tudjuk a szerver oldali funkciokat is.
PHP esetén lehetséges kodokat a weboldalakba agyazva alkalmazni, ezaltal a miikodést
is biztonsagosabba lehet tenni. A Kkliens oldalon igy nem lehet megnézni a leforditott és
beagyazott PHP kodot. Nagy elénye, hogy képes a szerver oldalon is miikodni, tehat
képes magaban, mas kornyezet hasznalata nélkiil a csomépont mitkkddését modositani.
PHP és JavaScript nyelveket Jquery Ajax segitségével 6ssze lehet kdtni, és igy is el lehet
érni a kivant miikodést. Ennek a megoldasnak elénye, hogy viszonylag egyszeriien és
kevés tovabbi csomag telepitésével lehet a felhasznal6i feluletet megoldani.

3.1.2 Webszerver

Webszerver biztositja a konfiguracios weblapok elérhetéségét a csomdpontokon,
és tovabbitja a rendszer felé a felhasznal6tol kapott kéréseket és utasitasokat.
Leggyakoribb webszerverek az Apache HTTP Server és az Nginx. A kettd megvalositas
kozil barmely megfelel, mivel a weboldal nem rendelkezik majd nagy forgalommal, és
mind a kettd konfiguralasa egyszert.

3.2  Mélyebb konfiguraciot biztosité6 megoldas

A felhasznalonak lehet6sége van minden konfiguracios fajlt kézzel szerkeszteni,
ez sokkal nagyobb fokl szabadsagot biztosit abban az esetben, ha ért a rendszerhez. A
konfiguracio egy egyszeri SSH (Secure Shell) kapcsolaton keresztil torténik. A
megvaldsitas egyszerlibb felépitésii, energiatakarékosabb, €s biztonsagosabb is mint a
webes feliilet hasznalata, mivel ebben az esetben csupan egy SSH szervernek kell futnia
futtatasara is, amivel esetenként gyorsabb eredményt lehet elérni, mint a weboldalon
torténd konfiguracioval.
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4. Felhasznalhat6o hardverek

4.1 Szempontok

A célok megvalositasa érdekében a kisebb méret elényt jelent, mivel megkdnnyiti
a hordozhatosagot.
Meglévo eszkozok hasznalata csokkenti a haldzatok kiépitésének és karbantartdsanak
koltségét, viszont igy mas gyartdkra vagyunk utalva.
El6ny, ha a hardver halézati interfésszel/interfészekkel rendelkezik, viszont elfogadhatd
az is, ha ez csak kiilsé berendezések segitségével érhetd el. Kiils6 haldzati interfész olyan
esetben is sziikséges, ha a beépitett antenna teljesitménye nem megfeleld. Ebben az
esetben a beépitett interfész akar egy biztonsagi megoldast is képezhet, ha a f6 egység
meghibasodik.
A kis energiafogyasztas fontos szempont, mivel sziikséges lehet az egyes csomdpontok
miukodtetése akar akkumulatorrol is.

4.2  Atlagos router specifikaciok
A megfeleld hardverkdvetelmények kivalasztasdhoz egy kozépkategorias
routerhez hasonlitottam a felhasznalhatd eszkdzoket.

4.2.1 TP-Link Archer C7 AC1750 (v5)

Az Archer C7 egy kozépkategdrias router, amely tdmogatja a mesh halozatok

Kiépitését dedikalt TP-Link OneMesh eszkdzok segitségével. Rendelkezik Ethernet
,switch”-csel, ami a halézaton a csomagok iranyitasat segiti. Ez egy specifikus
komponens, amely Altaldban hél6zati berendezésekben talalhatd meg. Hianya
csokkentheti a haldzat sebességét, viszont egy elég erds processzorral ezt a hatranyt
minimalizalni lehet.
Az eszkdz egy Qualcomm Atheros QCA9558 ARM processzort hasznal, amely 720
MHz-en miikédik. Tartalmaz 128 MB RAM-ot és 8 MB flash memoriat. Vezeték nélkdili
antennai képesek 2,5 és 5 GHz-es tartomanyban is miikodni. Szabvanyok terén képes a
802.11 ,,a”, ,,b”, ,,g”, ,.n” és ,,ac” verzidit kezelni. Maximalis atviteli sebesség 2,5 GHz-
es tartomanyban 450 Mbps, 5 GHz-en pedig 1300 Mbps. [14] Sajat zart forraskddu
operacios rendszerrel rendelkezik, de lehetséges OpenWrt miikddtetése is az eszkdzon.
[15]
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8. abra: TP-Link Archer C7.

4.2.2 Kovetelmények

Mivel a csomagok iranyitdsara nem lesz kilén Ethernet switch a valasztott
hardverben, ezért fontos az processzor teljesitménye.
A belsé memoria mérete nem a legfobb szempont, a legtobb felhasznalhatd hardver
eszkoz valosziniileg elegenddvel rendelkezik. Minimum az 1 GB RAM, mivel igy
elegendd memoridja lesz a halozati topologia és a benniik szerepld eszkdzok eltarolasara,
¢s esetlegesen mas programok miikodtetéséhez is.
Vezetek nélkili teljesitménye minimalisan 50-100 Mbps kell legyen, ezt 2,5 GHz-en kell
elérnie, viszont eldnyt jelent, ha 5 GHz-en is képes adatokat kdzvetiteni.

4.3  Single-board szamitogépek (SBC)

Ezek az eszko6zok egy teljes mikddd szamitdgépet valositanak meg egyetlen

nyaklapon. Altalaban kis formafaktorral rendelkeznek, olcsok, a fogyasztasuk is kelléen
alacsony. Teljesitménylk gyengébb, mint a hagyomanyos szamitdgépeké, de haldzati
funkciok kiszolgalasara elegenddek lehetnek.
Jellemz6ek az ARM tipusu processzorok ezekben az eszkdzokben, ezért operécios
rendszerek terén limitalt valasztasi lehetdséget nyljtanak. Léteznek viszont x86 és x64
architektiraval rendelkezd processzoros valtozatok is, viszont ezek energiafogyasztisa
jelentésen magasabb.
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4.3.1 Odroid XU4
Egy SBC, amely eredetileg egy fejlesztopanelként szolgalt, de a hobbi kdrdkben is
elterjedté valt.

9. 4bra: Odroid XU4.
Az eszkoz egy 2 Ghz-es Samsung Exynos5422 Cortex™-A15 és egy Cortex™-A7 8

magos ARM processzorral rendelkezik. Lehetséges Linux alapu operacios rendszert
futtatni rajta. A tdmogatott Linux kernel verzi6é az 5.4 LTS. Teljesitménye megfelel6
lenne az elvart miikodéshez.

Bels6 RAM-ja egy 2 GB-0s LPDDR3 egység.

Ketté USB 3.0 és egy USB 2.0 porttal rendelkezik. Az egység nincs kulon felszerelve
Wi-Fi modullal, ezért a kiils6 antennak ezen portok segitségével csatlakoznanak. Gigabit
Ethernet csatlakozdval is rendelkezik, amely csomoponti miikddés sordn nem keriil
felhasznalasra, viszont specifikus miikodési esetekben hasznalhato lehet. [10]
Energiaigénye 20 W, amit egy ,,barrel” csatlakozoval lehet az egységnek taplalni. Ez 5
V-on és 4 A-en torténik.

Ara $50-$60 koriil mozog. Ez megfeleld ar halézatok konnyti felépitéséhez és
meghibasodott egységek cseréjéhez.

Kis formafaktorral rendelkezik, mérete koriilbelul 83x58x20 mm. [10]

Elony0s ez a berendezés, mivel erdteljes processzorral rendelkezik a tobbi ilyen
arkategodriaban talalhatd SBC-hez képest.

Hatranyt jelent azonban a kisebb elterjedtsége. Kisebb tdmogatottsaggal és felhasznaloi
bazissal rendelkezik, mint példaul a Raspberry eszk6zok. Ez megnehezitheti a fejlesztést,
mivel kisebb tdmogatottsdggal rendelkeznek az egyes felhasznélasra keriild
alkalmazasok.
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4.3.2 Raspberry Pi 4 Model B

Szintén egy SBC, amely féleg hobbiszintli felhasznalésra lett kifejlesztve, viszont
elég elterjedté valt. Kis mérete miatt alkalmas lenne a kitlizott feladatra. A 4-es modell B
verzioja a legUjabb eszkoz.

Broadcom BCM2711 LPDDR4-2400 SDRAM
Quad core 64-bit SoC 1GB, 2GB or 4GB

40 Pin General-purpose PoE HAT Header
! o . .

input/output Header

2.4/5GHz Wireless " o —
Bluetooth 5.0 3
Micro SD Card Slot e

2-lane MIPI DSI
display port

e L gy
2xmicro HDMI
ports(up to 4Kp60)
10. 4bra: Raspberry Pi 4 Model B.

Egy Broadcom BCM271, és egy 64-bites ARM Quad core Cortex-A72 v8 processzorral
rendelkezik, amely 1,5 GHz-en miikddik, de 2 GHz is elérhet6 belsé konfiguralassal.

2-lane MIPI CSI
camera port

Elsdsorban Linux alapu operacids rendszerek preferaltak az eszkdzon. Egy sajat Debian
Linux alapu disztribdciéval is rendelkezik, ez a Raspberry Pi OS.

RAM-ja modellfiiggd, 1étezik 1, 2, 4, illetve 8 GB-0s verzio, ezek kizél barmelyik
megfeleld. A valasztasi faktor az eszkoz ara, mivel minél tobb RAM-mal van felszerelve,
annal tobbe kerdl.

Rendelkezik egy vezetékes Gigabit Ethernet csatlakozoval és egy vezeték nélkili 2,4
GHz, valamint 5 GHz-es Wi-Fi adovevdvel, ezek mellett Bluetooth 5.0 addvevével is fel
van szerelve.

Kett6-kettd USB 3.0 és 2.0 porttal rendelkezik, ezek az erdsebb Wi-Fi antenna, illetve
egyéeb periféridk csatlakoztatdsahoz biztositanak lehetdséget.

Egy 40 pinnel rendelkezd GPIO fejjel rendelkezik, ezek programozhatéak ¢és
segitségukkel aktiv hiités és egyéb szenzorok mitkodtetése lehetséges.

Rendelkezik két csatornds MIPI DSI és MIPI CSI csatlakozokkal, amik segitségével fel
lehet a kiilonb6z6 csomopontokat szerelni képernyodkkel és kamerakkal.

A tapellatasa USB-C csatlakozO segitségével torténik, ez 5.1 V és 3 A-al taplalja az
eszkozt. [12]

Hatalmas felhasznaloi bazissal rendelkezik, és maga az eszkoz is nagy tamogatottsaggal
bir a szoftverek terén. Ez a felhaszndlok szamara a konnyli kezelést segiti eld, mivel
rengeteg anyag all a rendelkezésiikre, ha sajat maguk szeretnének a rendszeren valtoztatni
valamit.
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Sajat tesztek alapjan (kettd interneten elérhetd haldzati sebességmérd oldal segitségével
98) 2,4 GHz-es tartomanyban az atviteli sebesseége (kétszer 6t merés atlag svszélessége)
~47 Mbps, ami nagyjabol elegendd lehet, viszont, ha nagyobb teljesitmény a cél, akkor
kiils6 erésebb antennak hasznalata elengedhetetlen.

4.4 Mikrokontrollerek

Ezek az eszk6zok specifikus munkdkra lettek kitalalva. Jellemzéen nem
rendelkeznek konvencionalis operacios rendszerekkel, és csak a belsd memoridjukba
feltoltott kodot képesek végrehajtani. Nagy elonyt jelent a kis méretiik és az alacsony
energiafogyasztasuk. Teljesitmény szempontjabdl az alacsony fogyasztas hatrannyal jar,
mivel kisebb teljesitményt is eredményez. Belsé maradanddé memoridval ritkdn
rendelkeznek, ezért minden egyes Gjrainditaskor a feltoltott kod alapjan ,,alaphelyzetbdl”
indulnak. Mitk6désiik kozben lehetéség van konfiguralasra, viszont egy nem vart leallas
a felhasznal6i beallitasokat teljesen torli. Egyetlen maradanddé konfiguraciés mod a
alkalmazashoz. Nagyobb szintli konfiguraciot tesz lehetdvé, mivel a kod egészét
lehetésége van a felhasznalonak mddositania, viszont ez feleslegesen bonyolitja a
rendszer hasznalatat.
Bonyolult és nagy teljesitményt igényld rendszerek kiépitésére nem elényds a
hasznalatuk.
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5. Konkluzio

51 Hardver

A csomdpontok megvaldsitdsahoz Raspberry Pi-t alkalmasnak tiinik, mivel ez
viszonylag olcsd berendezés, energiafogyasztasa megfeleld és akar akkumulatorrol is
lehet {izemeltetni. Teljesitménye szintén elegendd a csomdpontok mitkddtetéséhez.
A csomopontok helyes mitkddéséhez kettdé antennara van sziikség, ezért ezeket az
eszkozoket minimalisan még egy nagyobb teljesitményli Wi-Fi antennaval kell béviteni.
A beépitett halozati interfész ~50-60 Mbps atviteli sebességet képes biztositani.
Mivel a csomoOpontok folyamatosan miikodnek, ezért az eszk6zok hiitését is biztositani
kell valamilyen formaban.

5.2  Szoftver

A csomdpontok operacids rendszerének a Linux alapd Raspberry Pi OS a
legmegfeleldbb, mivel ez kifejezetten a Raspberry Pi eszkozokre lett kialakitva.
A mesh halozat mikodtetését és kezelését a B.A.T.M.A.N. advanced protokoll
segitségével tervezem Kkialakitani. Ez a protokoll a megvalositasi célnak Kkitlizott
tulajdonsagok mindegyikével rendelkezik.
A konfigurécios felllet webszerverének Apache? tinik a megfelelének, mivel ez
egyszertien konfiguralhatd, mitkddtetheto.
A weboldal alapu konfiguracids feluletet érdemes hasznalni. A weboldal struktarajat
HTML, kinézetét CSS, funkcionalitasat pedig JavaScript és PHP paros fogja biztositani
Jguery AJAX segitségével.
A konfiguréciés felllet a felhasznalé interakcioit PHP segitségével fogja tovabbitani a
csomoponton talalhat6 szkriptek felé.
Csomopontok bedllitasat konfiguracids feliilet nélkiil is lehetdség van szerkeszteni, SSH-
val torténd tavoli elérésen keresztiil. Egyes csomopontokon SSH szerverek fognak
mikodni, amik egy elére konfigurdlt belépési azonositoval rendelkeznek, a
felhasznalonak lehetdsége van publikus és privat kulcspar alapt autentikaciot 1étesiteni
az eszkdzokon a nagyobb biztonséag érdekében.
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6. Rendszerterv

6.1 Kovetelmények
A szakdolgozatban kialakitott csomépontok kozponti infrastruktura jelenléte

nélkiilli mukodést is kotelesek biztositani. Emiatt lehet0ség szerint a minimalis
energiafogyasztas elvart. Az egységeknek akkumulatorrél is mukodoképesnek kell
lennilik, ha az adott kdrnyezet ezt megkdveteli.
Fontos, hogy a kialakitott halézaton az adatok atviteli sebessége megfeleld legyen. A
halozat csak minimalis teljesitménycsokkenést tapasztalhat Ujabb csomopontok
csatlakoztatésa esetén, tehat a csomépontok nem terhelhetik le nagyon a hal6zatot. A jo
hasznalhatosag érdekében a haldzatnak megfelelé adatatviteli sebességgel kell
rendelkeznie. Ez akkor teljestl, ha a felhasznalonak nem kell tobbet varnia egyes
internetes szolgaltatdsokra, mint altalaban. Ez koérllbelil 50-100 Mbps-os atviteli
sebességnél teljesdl.
A halézatok egyszerii beiizemelése, és bovitése fontos, mivel ez megkonnyiti a
felhasznalonak a rendszer hasznalatat, ¢és karbantartisat. Konnyli hordozhatosag
szempontjabol is elony0s a gyors beiizemelés.
Egyes eszk6z0k meghibasodasat is tiirnie kell a rendszernek. Csomoponti hiba esetén
kiils6 beavatkozas nélkiil, a rendszernek automatikusan kezelnie kell a kiesett eszkoz
helyettesitését. Ha elromlik egy csomopont, akkor a kdrnyezetében 1€vé csomopontok
vehetik at a helyét. A meghibasodas és helyettesités a rendszer teljesitményének
csokkenését eredmenyezheti, viszont nem okozhat teljes kimaradast.
Utols6 szempont a koltséghatékonysag. Mivel a kommunikéaciés halézat egyik 6
tulajdonsdga a konnyli bovités, hatranyos lenne, ha az egyes egységek tilsagosan sokba
kertlnének.
Roviden osszefoglalva a szempontok:

e Alacsony energiafogyasztas,

o Megfeleld savszélesség adatok gyors kozlése érdekében,

e Konnyti betizemelés,

e Magas hibattirés,

e Kis helyigény.
Masodlagos szempont:

e Egyszerll integralas mas rendszerekbe.
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6.2 Csomodpontok felépitése

6.2.1 Hardver

A jo szoftvertdmogatottsdg ¢és a széleskorii elterjedtség miatt a végleges
csomopontoknak Raspberry Pi 4 Model B eszkdzoket valasztottam. Ezeknek az
egységeknek barmely elérhetd RAM méret megfelelo.
Mivel az eszk0z beépitett Wi-Fi add-vevéjének a teljesitménye nem elégséges, ezért
kiilsé antennakkal kell felszerelni, amelyek az USB 3.0 portokban helyezkednek el. A
csomdpontokat legaldbb 2 darab antennaval kell felszerelni, mivel igy egyszerre tudnak
csatlakozni a hal6zathoz és access pointként funkcionalni. Beépitett Wi-Fi antennaja a
rendszernek egy ,,vészhelyzeti” megoldast biztosithat abban az esetben, ha meghibasodna
egy f0 kiils6 antenna.
Ethernet csatlakozoja rendelkezni fog egy fix IP cimmel, amely segitségével a
csomdpontok konfigurécidja akkor is végrehajthato lesz, ha a szolgéaltatott Wi-Fi haldzat
meghibasodik. Ezen feliil egyéb Ethernet csatlakozéval rendelkezd eszkozhoz valo
kapcsolat kiépitésére is alkalmas.
Az egyes csomoOpontokat sziikséges megfeleld miikodés biztositdsa érdekében ellatni
aktiv vagy passziv hiitéssel. Aktiv hiités esetén az eszkdz pinjeire csatlakoztatott
ventilator megfeleld hiitést biztosit. Passziv hiités esetén figyelembe kell venni, hogy a
hiitésre hasznalt feliilet megfeleld méretii legyen. Aktiv és passziv hiités kombinacidjaval
még jobb eredmények érhetdek el.
Tapellatasa attdél fligg, hogy a csomdpontok milyen kornyezetben Kkerilnek
felhasznalasra. Ha rendelkezésre all fali csatlakozd, akkor célszeri azt hasznalni. Viszont
a valasztott hardver alacsony fogyasztasa miatt akkumulatorrdl is biztosithato a megfeleld
tapellatéas.

6.2.2 Szoftver

Operécids rendszernek hardveres kompatibilitds érdekében az ARM 64-bites
Debian Linux alapu Raspberry Pi OS-t valasztottam ki. Ez az operécids rendszer
specifikusan ehhez a SBC-hez késziilt, ezért nagyobb teljesitményt és jobb fogyasztast
biztosit.
A halozat szolgaltatasahoz a B.A.T.M.A.N. advanced nevii protokollt tervezem
felhasznalni, mivel ez teljesiti a szempontokat és biztositja a haldzat teljes kapcsolatéat.
Elonyds, hogy a program lehetdvé teszi az IPv4 és a IPv6 kommunikaciot, ezaltal kiilsd
halozatok is egyszertien képesek a rendszerrel kapcsolatba 1épni.
Access pointok létesitesére a Hostapd programot valasztottam, ez egyszeri és jol
konfiguralhat6 miikdést eredményez.
Ha szlikség van DNS és DHCP szolgaltatasokra, akkor ezt a Dnsmasq program fogja
biztositani.
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Webes feliiletét az Apache2 szolgaltatas fogja muiikodtetni egyszerli konfiguralasa és
telepités utani azonnali hasznalhatosaga miatt.

A konfiguracios weboldalak JavaScript és PHP segitségével tervezem megvaloésitani,
mivel egyszeriibb a fejlesztése, kevesebb tarhelyet és erdforrast igényel. llletve
konnyebben telepithetd, mint a NodeJS segitségével torténé megvalositas. A weblap a
halozat konfiguralasara szkripteket és parancsokat hasznal, ami a felhasznalo altal
megadott informaciok alapjan moédositja a B.A.T.M.A.N. advanced-et, és egyéb
halézathoz kapcsol6do beéllitasokat.

A konfiguracios weblap az adott csomdpontrol is szolgaltat informéaciokat, ezeket egy
kilén informacios lapon lehet elérni.

A konfigurécids weboldal igény szerint ki- és bekapcsolhaté. Ez az er6forrasok sporolasa
¢s a teljesitmény ndvelése érdekében johet szoba. Konnyl kezelése érdekében a teljes
felUletet egy Systemd szolgaltatas segitségével lehet be-, illetve kikapcsolni.

Ahhoz, hogy weboldal nélkul is képesek legylink a hal6zatot modositani, illetve a
weboldalt visszakapcsolni, egy SSH szerver miikodik a csomoponton. Ezaltal a tavoli
biztonsagos elérés biztositott, és a felhasznalénak is lehetésége van az egyes
csomopontok magas szintli konfiguralasara.
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7.  Megvaldsitas

A rendszert a terveknek megfeleléen sikerllt megvaldsitanom. A csomdpontok
modularitdsa végett egy plugin rendszert is kialakitottam, kilon sajat fejlesztésii plugin
kezeld programmal.
A fejezetben az altalam fejlesztett rendszer és egyéb ehhez kapcsolodd szakdolgozat
soran megvalositott szoftver kerll részletesebb bemutatasra.

7.1 Csomdpont
Ebben a fejezetben az megvalositott csomopont felépitését és mitkodéset mutatom
be.

7.1.1 Telepités

A telepités legfobb szempontja az egyszerliség volt megtervezésem soran. Célom
volt, hogy a felhaszndld6 minél gyorsabban tudja a rendszerét miikodésbe helyezni.
Telepités utdn a rendszer webes konfiguracios feliilete egybdl elérhetd, és a halozat
tovabbi Iépések nélkul konfiguralhato.
A telepitést egy Bash szkript végzi. Név szerint ez a projekt gyokerében talalhatd
»setup.sh” fajl. A telepités futtatasahoz sziikséges, hogy a felhasznalonak legyen root
jogosultsaga, mivel olyan miiveletek hajtodnak végre, amikhez ez eldfeltétel.
A telepit6 szkriptet Ugy alakitottam ki, hogy rendelkezzen egy frissités funkciéval is. Ezt
a felhasznalonak kiilon kell specifikdlnia az ,,upgrade” argumentummal. Ha ezt az
argumentumot megadja, akkor a telepitd szinkronizalja a projektet a GitHubomon 1évo
verzioval.
A telepités folyaman a telepitdé a megfeleld helyre masolja a szakdolgozatban
megvalositott rendszer fajljait.
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11. dbra: Telepités folyamatdiagramja.
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7.2 Konfigurécios felulet

Konfiguracios feliilet a rendszertervnek megfeleléen alkottam meg, tehdt HTML
alapl és CSS biztositja a kinézetét. A felhasznaldi felillet kommunikécidjat a szerver
oldallal JavaScript és PHP segitségével valositottam meg. Az 6sszedolgozasukat Jquery
Ajax biztositja.
A feliilet webbongészon keresztiil érhetd el. Elérése a csomdpont IP cimével torténik.

7.2.1 Felépités

A csomépontok konfigurélasaban tobb réteg vesz részt. Ezek egymasra épulnek,
és egymassal kommunikalnak. Ugy alakitottam ki ezeket, hogy mindegyik csak az alatta
1év6t érheti el, ezzel biztositva a rétegek szabad modositasat.
A rendszert a Raspberry OS-re fejlesztettem. Mivel el6fordulhat, hogy mas Linux
disztribuciok mas mitkodésekkel rendelkezne, a rétegek szabad cserélése miatt a rendszer
portolasa egyszerl, mert csak egy adott réteg mikodését kell modositani.
A rendszer rétegzddését a kovetkezoképpen lehet szemléltetni:

1. Megjelenitési réteg (legfelsd réteg): A felhasznaloi feliilet rétege. Ebben a
rétegben talalhatdak a HTML, illetve a CSS fajlok. Célja az oldal struktdrajanak
megadasa, és kinézetének formalasa.

2. Akcio réteg: Ebben a rétegben szerepld elemek kozvetleniil a ,,megjelenitési”
rétegbdl hivodnak meg. Ezek lehetnek JavaScript, illetve PHP fajlok. Céljuk a
felsd rétegbdl bejovd adatok kezelése, feldolgozasa, illetve sziikség esetén ezek
tovabbitasa az also rétegnek. Valamint a megjelenitett adatok frissitése.

3. Rendszerkdzeli réteg: Ez a legalso réteg. Ezt Bash szkriptek és olyan PHP fajlok
alkotjak, melyek rendszerparancsokat képesek futtatni. A szkriptek jogosultsagéara
ugyelni kell, mivel biztonsagi problémékat okozhatnak, csak a sziikséges
szkripteknek szabad ilyen jogokkal rendelkeznie. Célja a rendszer miikdodésének
modositésa, illetve adatok kinyerése a rendszerbdl.
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:settings. html -sellings_scrpls.js ‘get_ssids.php 'gel_ssids.sh

. Oldal scrpt batdltése

betfiltésea gat_ssids()

v

v

shell_exec({scrpt_location) N :

S50 lista: sting
S50 lista: string fesses s

Feldolgozotl, és [j SSID stiing feldolgozisa

formazott S5I0-k
{ .......................

12. 4bra: Rétegzddési példa, SSID-k megjelenitésének szekvencia diagramja.

A felhasznaloi feluletet tobb részre bontottam, elkiilonitve a kiillonbozd funkcidkat. Ezek
a kovetkezoek:
1. Rendszerallapot
Interfész konfiguracio
Csomdpont konfiguracio
Vezeték nélkili konfiguracio
Pluginok

ok~ wn

36



7.2.2 Rendszerallapot

A felhasznal¢ valos idejii adatokat lat a csomdpontrol ezen az oldalon. Létrehozasa
kdzben célom az volt, hogy egy helyen minél tébbmindent lehessen megtudni a
csomopontral.

L~
<  System Status

System Status

Interface configuration System |nf0rmat'ion

Node Confi: ti .
ode benfiguration System time: Tue Nov 1 10:42:36 CET 2022

Wireless settings Startup time: up 14 hours, 54 minutes
Temperature: 35. 0 °C
Plugins Memory usage: 406MiB / 3794 MiB

Swap usage: OMiB / 100 MiB

Network Addresses

eth0: 192.168.1.150/24
tun0: 10.8.0.1/24

wlan0: 192.168.1.150/24

Storage statistics

Filesystem Type  Size Used Avail Use% Mounted on
/dev/root  ext4 117G 47G 66G 42% /

/dev/sda ext4 58G 23G 33G 41% /mnt/usb0
/dev/mmcblkOp1 vfat ~ 253M 31M 222M 13% /boot

13. abra: Rendszer allapot oldal. Rendszerrdl biztosit adatokat a felhasznalonak.

Informativ szerepet biztosit. A rendszer beallitott idejérdl, az inditas 6ta eltelt id6r6l, a
processzor hémérsékletérél és a jelenleg hasznalt memodria mennyiségér6l szolgél
adatokat.

Biztosit halozati informaciokat is, mint példaul a jelenleg elérhetd interfészek, és ha
vannak akkor ezek cimei.

A rendszer tarhelyérél is ad informacidkat ez az oldal. Ezt szazalékos forméban teszi meg.
Ez az informécié fontos lehet, ha példaul megosztott adattarolasi szerepet tolt be a
csomopont.

Az az oldalt Ggy alakitottam ki hogy az itt talalhaté adatok stir(in frissiilnek, hogy mindig
az aktudlis allapotat mutassa a csomépontnak.
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7.2.3 Interfész konfiguracid

Az oldal lehetdséget nytjt a felhasznalonak az interfészek konfiguradlasara. Az
interfészek egy lenyildo meniibdl valaszthatoak ki. Lehetdség van statikus, DHCP éltal
osztott és Avahi rendszer altal nyQjtott cimeket hasznalni. llletve egy kilén opcioé nyilik
az adott interfész cimének torlésere. A felhaszndlo ezen a fellleten tudja fel- és
lekapcsolni az adott interfészeket. Az oldalt ugy valositottam meg, hogy dinamikusan
figyelje, hogy éppen melyik cimezési modszer van kivalasztva, és eszerint valtoztassa a
lathatosagat az interfész bedllitasoknak.

% Interface Configuration

System Status

Interface Configuration

Node Configuration
Select Interface to configure: [emo v|
Selected interface is UP [Togget |
Plugins Interface address mode:
® Static
o DHCP
O Avahi
Interface address: /
Gateway: OO XK 0 004
DNS server #1:
DNS server #2:

| Save:\

Wireless settings

Remove IP from interface: [emo « [remove!

14. dbra: Interfész konfiaurécids oldal.

38



7.2.4 Csomdpont konfiguracid

Ez az oldal biztositja a felhasznalé szamara a csomopont halozati beéllitasdnak
lehetdségeit, illetve a batman-adv beallitasai itt taldlhatoak. Ezek hasznalata késébbi
fejezetben lesz részletezve.

Az oldal informécidt is nyQjt a csomopont halézati allapotarol. A lenyil6 menikre
fejlesztés soran Ugyeltem, hogy mindig csak az éppen aktudlis interfészek azonositojat

tartalmazza.

% Node Configuration

System Status

Interface configuration

wireless settings

Plugins

Mesh settings

Select interface to add to mesh: | br0  ~ || Add! |
Select interface to remove from the mesh: [ eth || Remove! |

List of interfaces in mesh:

= eth0

Gateway settings

Select mesh interface to set gateway mode: | bat) v |
@® Server

) Client

O oFF

|set! ]|

Bridge settings
Add a bridge

Bridge | etho v | with |bro |
Input a bridge name: | bri | set! |

Delete a bridge

Select bridge to delete: | bro v || Delete! |
Bridges

5: br0: mtu 1500 qdisc noqueue state UP mode DEFAULT group default gqlen 1000
link/ether 08:00:27:f0:60:e0 brd ff:ff:ff:ff:ff: ff

Forward interfaces

Forward \ ethd v \ with \ brog v \ | sett |

Delete a forwarding

Delete forwarding | ethd ~ | with | bro v || Delete! |

15. abra: Csomopont konfiguracios felilet.

39



7.2.5 Vezeték nélkili beallitasok

Az oldalon a vezeték nélkuli konfiguraciok talalhatdak, mint példaul a hotspot és
a WiFi csatlakozas beallitasai. Kialakitottam egy lenyilé menit az oldalon, amely az
elérhetd vezetéknélkiili halozatokat megjeleniti. A lenyithatd meniiben latszik az elérhetd
halézat SSID-je, miikodési frekvenciaja, er6ssége ¢€s titkositasanak tipusa.
Az oldalon megjelenik a jelenlegi WiFi kapcsolat is.

% Wireless settings

System Status

Access point configuration

Interface configuration

Node Configuration Access point is OFFLINE [wger)
Select interface to configure access point on: (wemw v
ireless settings —
SSID:
Plugins Country code:

Select wifi mode: 3+

Select interface to bridge access point on: (mome
Channel:

Password:

[ save |

Current wireless connections

wlan0 ESSID:"Levente-wifi"

Connect to WiFi

Select interface to configure access point on: (v +
Connect to network: [teventewir sizo miz = weaz I
Password: [

[ connectt |

16. abra: Vezeték nélkili beallitasok oldala.
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7.2.6 Pluginok

Az oldalon megtalalhatdk a telepitett csomoponti pluginok. A pluginok a rendszer
funkcionalitasanak bovitését biztositjak. A pluginok részletesebb bemutatdsa késébbi
fejezetben szerepel.
Az oldalt ugy alakitottam ki, hogy egy gorgethetd listaban szerepeljenek a pluginok, rajuk
kattintva az oldal bal részén megjelenik a részletesebb leirasuk, illetve, ha a plugin is
tamogatja, akkor innen lehet elérni a bévitmények beallitasait.
Az oldal par masodpercenkent frissiti a pluginok listajat, tehat az oldal frissitése nélkl
elérhetéek a frissen telepitett pluginok.

r o

Pluginok kezelése és telepitése késébbi fejezetben kertil részletezésre.

—_—
<  System Status
System Status
DHCP plugin ver.: 1.0.0
A simple plugin that adds dhcp capabilities to the node Created by: SiposLevente DHCP plugin

Interface configuration
v1.0.0 by SiposLevente

Node Configuration

Implements a DHCP server. Used mainly on gateway

routers! This plugin was tested on Raspberry 05 based

systems!

m e

18. &bra: Pluginok oldal, egy betdltott DHCP pluginnal.

Wireless settings

[~

%  System Status

System Status

Interface configuration DHCP Service
Node Configuration DHCP service iS OFF )
System settings Select Interface to configure DHCP on: [eae +)
Default lease time (seconds):
m Max lease time (seconds):
Authoritive:
Subnet: (s
Netmask:
Address range: [ oo
Router:
DNS 1:
DNS 2:

| save |

17. &bra: DHCP példa plugin konfiguracios felulete.
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7.2.7 Hasznalat
A fejezet folyamatmodellel szemléltetem egy egyszer(i mesh haldzat 6sszerakasat.

—
P
Rendszar A (1)
.—b . . «— 2 | J
elikészitése S L
N {xor) ,L
Rpi-mesh telepilése - L 4 - L -
A .
\—l— Bridge csomapont Gateway csomapont Egyszer csnmdapontJ
— \ EEEN ¢ i,
. v
Interfészek f -, .
cimbedllithza Galewa
i fi 3 ¥ |
f'} Bricge konfiguralaza ‘ konfigurlsa
SR S - 1 x
Mesh beallitasok
I I
. .
Hatspotra van-e Caombpont
szikséy adotl beilleszlése a
csomdponion? héldzatba
. A
[ ligeni </ Imem] R
Sziikség var-e még
tobb esomopontra’?
Haotspot )
konfiguralasa
_—
. ¥
> e r:\ij- lgen O {nesn
P . ¥
Szilkséges-e ovabbl
pluginok hasznalzta? Kész a haldzat!
\, A

®
ot

o
Plugin telepitése @'I
. ¥
Flugin kenfiguralésa

L —

19. abra: Halézat kialakitasanak folyamatmodellje.
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7.3 Maradando beallitasok

Mivel nem mindegyik program rendelkezik maradando6 beallitasi fajlokkal, ezért
meg kellett oldanom, hogy a rendszer Ujrainditasa utdn is megmaradjanak ezek
beallitasai.
A megoldast egy SystemD alapu sajat készitésii szolgaltatas nyujtotta. Ez a szolgaltatas
minden indulaskor egy szkriptet futtat. A szKirpt tartalma bizonyos nem maradandd
beallitasok véltoztatasakor frissll, olyan mdédon, hogy ezek Ujrainditas esetén is a
beallitott allapotba kertljenek.
Ezek az indit6 szkript modositasokat a konfiguracios felulet altal hasznalt rendszerkézeli
bash szkriptekbe épitettem be.

7.4  Halozat

A rendszerterv szerint a hal6zati csomopontok kozotti decentralizalt mesh
kapcsolatot a batman-adv szolgéaltatas segitsegével valositottam meg. Ez a szolgaltatas
lehetdvé teszi az egyszeri konfigurdciot, mivel az interfészek mesh halozatba 1éptetésén
Kivil egy alap csomoépontnak nincs més bedllitasra sziiksége. Batman-advanced
segitségével a halozat ugy tekinthetd, mintha egyetlen virtualis ,,switch”-en lenne.
A halozatok dngydgyito tulajdonsagat a csomopontok WiFi roaming képessége teszi
lehet6vé. Ez lehetové teszi az eszkdzoknek, hogy amennyiben az éppen csatlakozott
masik csomopont meghibasodik, esetleg tonkremegy, akadalyok nélkil atcsatlakozzanak
egy masik ugyanolyan tulajdonsdgokkal rendelkez6 haloézathoz. Biztonsagi
megvalositasa abban rejlik, hogy csakis akkor csatlakozik a csomoépont a masik
halézathoz, ha az adott halézat ugyanazzal a névvel és titkositasi beallitasokkal
rendelkezik.

7.5 Pluginok

A pluginok konfiguracios fellletét hasonléan alakitottam ki, mint a tobbi oldalt.
Rendelkeznek opcionalisan egy telepité szkripttel. Ez a szkript telepiti a sziikséges
csomagokat, €s a plugin f4jljait a megfeleld helyekre mozgatja.
A pluginok a weboldal mappdjaban a ,,plugins” mappaban talalhatoak, és ide is kell dket
telepiteni.
Mivel a pluginok is képesek a csomopont rendszerének modositasara, tgyelni kell ezek
biztonsagara. A pluginok biztonsagat egy kozponti plugintarhely biztosithatja, amelyben
csak olyan bejegyzések szerepelnek, amelyek biztonsagi szempontokbol at lettek
vizsgalva. A pluginkezeld €s a kozponti tarhely késobbi fejezetben keriil részletezésre.
Pluginokonat gy alakitottam ki, hogy ezeken Kkeresztil a rendszer barmilyen
tulajdonsaggal, szolgaltatassal és mitkddéssel felruhazhat6. Egyetlen kovetelmény, hogy
a plugin felépitése kovesse a specifikus felépitési szabalyokat, és rendelkezzen egy
konfiguracids felllettel abban az esetben, hogyha ez sziikséges.
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7.5.1 Telepités
A pluginok telepitésének két modjat hataroztam meg:

1. Manualisan,

2. Pluginkezel6 segitségével.
Mindkét méd ugyan azt eredményezi, viszont a pluginkezel6 hasznalataval az installalas
gyorsabb és biztonsagosabb.
Manualis installacio esetén, ha a plugin konvencionalis felépitéssel rendelkezik, akkor a
telepitd fajljai egy ,,setup_scripts” nevli mappaban taldlhatéak. Ez a mappa tartalmazza a
plugin ,,setup.sh” fajljat, amely a telepitést végzi, és egyéb rendszerfajlokat, amik a plugin
miikodéséhez sziikséges.
A plugin manualis telepitésének elinditdsdhoz a plugin ,,setup.sh” szkriptet kell futtatni.
Pluginkezeld ezt a ,,setup.sh” fajlt automatikusan futtatja.

7.5.2 Felépités
A pluginok felépitését ugy hataroztam, hogy a megfelelé miikodés érdekében egy

adott semahoz kell illeszkednilk. A séma 3 6 részbdl all:

1. oldalak mappa,

2. installacios mappa,

3. informécids fjl.
Az oldalak mappa tartalmazza a megjelenitéshez és oldal funkcionalitdsdhoz sziikséges
fajlokat, tehat itt talalhatoak a ,,megjelenitési” és ,,akcio” réteg fajljai, esetlegesen par
»rendszerkozeli” PHP f4jlt.
Az installacios mappa tartalmazza a telepitéshez sziikséges scripteket, illetve a plugin
,rendszerkozeli” rétegének a fajljait. Ezek a fajlok a telepités soran a rendszer szdmara
megfelel6 mappaba masolodnak.

~ RPI-MESH-DHCP-PLUGIN LB LA

v pages
v scripts
® apply_dhcp.php
dhcp_script.js
& get_dnsmasq_status.php
® toggle_dhcp.php
¢ settings.html
# style.css
~ setup_scripts
~ node_scripts
apply_dnsmasq.sh
toggle_dnsmasq.sh
setup.sh
info.json
® README.md

20. abra: Plugin felépitése.
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7.5.3 Infos.json

Ez a fajl egy kozonséges JSON fajl. Célom fejlesztés kdzben a fajllal a plugin
adatainak tarolasa volt. Ennek segitségével toltédik fel a pluginok konfiguracios oldala
adatokkal. Mas funkcioja a pluginok kénnyebb beazonositasa.

{

"pluginName": "DHCP plugin",
"version": "1.0.0",
"author": "SiposlLevente",

"short_description”:"A simple plugin that adds dhcp capabilities to the node",
"long_description”:"Implements a DHCP server. Used mainly on gateway routers!
}

’ 21. &bra: infos.json felépitése.

Jovébeli fejlesztési lehetéséget egy publikus kulcs mez6, amely a biztonsdg novelését

eredményezheti.

7.6  Pluginkezelo

A pluginkezel6t a plugin telepitésének és kezelésének megkdnnyitése erdekében
hoztam létre. Rust programozasi nyelvben készitettem ezt a programot a gyors miikodés,
és hibak konny kikiszobolése érdekéeben.
A program egy parancssori alkalmazas. A felhasznal6 argumentumok segitsegével tudja
a kezel6 mukodését iranyitani. Pluginokat egy kozponti taroldban tartja nyilvan. Ennek a
tartalma lokalisan van tarolva, viszont egy tavoli kozponti tarhelybdl frissithet6, jelen
esetben ez egy GitHubomon talalhaté publikus git tarold. A felhasznalonak lehetsége
van sajat taroldkat is Iétrehozni, ehhez a tarhelyek felépitésének sémajat kell kdvetnie. Ez
a séma késobbi fejezeteben lesz kifejtve.
A pluginkezeld futtatdsahoz adminisztracios jogosultsag sziikséges.

7.6.1 Argumetnumok
Hat argumentumot hoztam Iétre a pluginkezeld mitkddtetésehez:

1. ,,install”: installalni lehet vele a tarolokban talalhaté pluginokat. Ha a pluginban
talalhato egy ,,setup.sh” script akkor a program azt is lefuttatja. Hasznalata: ,,sudo
rpi-mesh-plugin-manager install [PLUGIN NEV]”

2. ,update”: Frissiti a tarolokat, a benniik megadott elérési utvonal alapjan.
Hasznalata: ,,sudo rpi-mesh-plugin-manager update”

3. ,upgrade”: Frissiti a specifikalt plugint. Ha nincs megadva plugin név akkor
mindegyik plugint frissiti. Hasznalata: ,,sudo rpi-mesh-plugin-manager upgrade
[PLUGIN NEV]”

4. uninstall”: Uninstallalja a megadott plugint. Hasznalata: ,,sudo rpi-mesh-plugin-
manager uninstall [PLUGIN NEV]”

5. L list”: Kilistazza a tarolokban elérhetd Osszes plugint. Hasznalata: ,,sudo rpi-
mesh-plugin-manager list”.

45



6. ,.help”: Kilistdzza az Osszes opciot és hasznalati modot. A help parancs jelenik
meg minden egyes olyan argumentum beiitése esetén, ami nincs eldre
specifikalva. Hasznalat: ,,sudo rpi-mesh-plugin-manager help”

7.6.2 Miikodése
A pluginkezel6t Ggy allitottam be, hogy alapértelmezetten a ,,/etc/rpi-mesh-plugin-
manager/” mappaban keresi a fajljait és a lokalis tarolokat.

Itt talalhato elemek:

1. ,.config.conf” f4jl

2. ,plugin.repo” f3jl

3. ,,repos” mappa

4, ,.installed” rejtett fajl
Ezek felépitése késObbi fejezetekben keriil részletezésre.
A beallitasokat, (mint példaul telepitési célmappa, tarolok helye), a ,,config.conf” fajl
tarolja. Ezt a felhasznéld szabadon médosithatja, amennyiben van hozzaférése.
A program minden induldskor bet6lti a memoridba az elérhetd pluginokat a ,,plugin.repo”
fajlbol és a ,,repos” mappaban talalhato tarolok tartalmabdl, amennyiben a specifikalt
mikodés ezt megkivanja.

7.6.3 config.conf

Kdnnyen maédosithatd szdveg alapu konfiguracios fajl. Minden sor egy kilon
beallitast reprezental. Ugy alakitottam ezt ki, hogy kialakitasa és feldolgozasa miatt
konnyen bovithet6 legyen.

installed_cache_location: .installed
plugin_folder_location: plugins
plugin_repo_location: plugins.repo

22. abra: Alapértelmezett tartalom.

7.6.4 plugin.repo

A pluginkezel alapértelmezett ,hivatalos” taroldja. Kiilon kezeltem a tobbi
tarolotol. A tartalmanak bdvitése nem tamogatott, frissitéskor minden fajlban tortént
modositas feltlirodik, mivel ez a tarold csak a kozpontilag elfogadott és kivizsgalt
pluginoknak van fenntartva.

7.6.5 repos

Ez a mappa tartalmazza a felhasznalok altal definialt tarolokat. Felhasznalasa
ugyanugy torténik, mint a ,,hivatalos” taroloé. Eltérés abban van, hogy ennek a tartalma
frissitéskor nem t6rlédik, hanem kib&wviil.
A mappa akarmennyi tarolot tartalmazhat. Ezeknek a létrehozott sajat taroloknak célszerti
a ,,.repo” kiterjesztést hasznalnia.
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7.6.6 .installed

A fejlesztett pluginkezelé ebben tartja szamon a telepitett pluginokat. Ugy
alakitottam ezt ki, hogy tartalma mddosuljon plugin telepitésekor és torlésekor. Ez egy
egyszeru szoveges fajl, amelyben a pluginok fel vannak sorolva.
Telepités folyaman, ha sikeresen telepiil egy alkalmazas, akkor ez az ,,.installed” fajlba
beirddik. Uninstallacid esetén ebbdl a fajlbol az adott bejegyzés torlddik.

7.6.7 Téarolok felépitése
A konvencionalis tarolo felépitését két f6 részre bontottam, ezek a részek a tavoli

frissitési forrast jelképez6 rész, és a plugindefinicios rész.
A tavoli forrast jelzo rész a ,,remote” kulcsszoval ellatott rész. A pluginkezeld frissitéskor
innen szinkronizalja a tartalmat a fajlnak.
A plugindefinicios rész a fajl tavoli forrasat jelz6 részt6l eltéré osszes tobbi rész.
Egy fajlban akarmennyi pluginbejegyzés lehet. A pluginbejegyzések kezdetét szdgletes
zargjellel korbefogott plugin név kezdi. Ez a plugin név hatdrozza meg, hogy a kezel6bol
a definialt plugin hogyan értheté el. Az ,,enabled” kulcsszo egy bool tipusi mez6t
reprezental, amely jelképezi, hogy az adott bejegyzést a rendszer figyelembe vegye-e.
Tipusat a ,,type” kulcsszo reprezentalja.
Ennek fajtai:

1. collection: Mas tarolora mutatd bejegyzést reprezental.

2. repo: Tavoli git repository, telepités soran tarolot ,,clone”-0z a célmappaba.

3. local: Helyi mappat reprezental, plugin telepitésekor masolas torténik.
A ,,Jocation” kulcssz6 a plugin helyét jeloli, tehat a telepités soran a plugin f4jljait innen
szerzi be a kezeld.

remote=https://raw.githubusexrcontent.com/SiposLevente/rpi-mesh-plugin-managexr/main/plugins.repo

[rpi-mesh-dhcp-plugin]

enabled=true

type=1epo

location=https://github.com/SiposLevente/xpi-mesh-dhcp-plugin
23. dbra: Tarolo felépitése.

7.6.8 Pluginok tarolasa a memdridban

A Pluginokat egy hasitotablaban helyeztem el a pluginkezeld programon beliil,
mivel tobb felhasznal6 altal definialt tarhely keriilhet miikodés soran felhasznalasra,
amely esetlegesen ugyanazt a plugint tartalmazza. Masik eldnye a pluginok gyors elérése,
mivel a hasitotabla kialakitasa lehetdvé teszi, hogy amennyiben a plugin megtalalhat6 a
memoriaban, azt egy lepéssel elérjik.

7.7  Tapasztalatok
A szakdolgozat megvaldsitasahoz sok kis kilénall részt kellett 1étrehoznom. A
rendszert ezeknek a kis részeknek az egyiittmiikodése alakitja ki. Tagoltsaga miatt
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elengedhetetlen volt ezek kovetése és szdmontartasa. Erre egy, a rendszer felépitését
reprezentalo diagramot hoztam létre. (Lasd 1. melléklet) Ez segitett a fejlesztésben, és
nyomon tudtam kévetni mit implementaltam mar, és mit kell még megvaldsitani.

A projekt Kis részekre darabolasa segitette a fejlesztést, mivel minden egysegnek csak
egy részfeladatot kellett ellatnia. Ez elGsegitette az egyes részek Ujrafelhasznalasat is. A
hibakeresest is gyorsitotta, mivel pontosan meg lehetett mondani, hogy a nem vart
mitkodést eredményez6 rész melyik fajlban talalhatd. A fejlesztés menetét kis mértékben
lassitotta, mivel a rengeteg fajl kozil meg kellett talalni a szerkeszteni kivantat.

A szakdolgozat megvaldsitasa kdzben git verzidkezel6t hasznaltam fel. Ez egyrészt
biztonsagi funkciot latott el, esetleges adatvesztest lehetett kikerulni vele. Masik hasznos
funkcioja a tesztelés gyorsitasa, mivel nem kellett mindig kézzel az eszk6zdkre masolni
a telepito fajljait, hanem elegendd volt egy git ,,clone” funkciojat hasznalni a tavoli tarolo
letdltéséhez. Tavoli git tarolonak a GitHub rendszerét hasznaltam. A verziokovetés
funkcidja is hasznos volt, mivel igy egy esetleges nehezen kijavithatd végzetes hiba
esetén egyszerlien vissza lehet allni egy régebbi allapotra.

A fejlesztés menete gordulékenyen zajlott, nagy akadalyba nem (tkdztem a megvalositas
sorén.

A kisebb méretli funkcionalitast validaloé folyamatok vizsgalata eleinte nehézkes volt a
keves rendelkezésre ll6 eszkéz miatt. De miutan ezeket a teszteseteket kivizsgaltam,
virtualis kornyezetben a nagyobb rendszerek tesztelését egyszeriien meg tudtam
valositani.
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8.  Megvaldsitott halozat bemutatasa

A fejezetben egy kisebb megvalositott halozat keril bemutatasra. Mivel virtuélis
kornyezetben készitettem el a halozatot, ezert csak vezetékes kapcsolatokat lehetett
alkalmaznom csomodpontok dsszekottetesere.

A kisebb funkcionalitdst verifikdld tesztek a halézat Ujracsatlakozasi képességét
igazoltam, ezért a virtualis megvaldsitds végezhetd vezetékes kapcsolatok
implementélasaval is.

8.1 Halozat bemutatasa

A héalézat bemutatasa sordn egy kisebb ceéges halozatot mutatok be. Mind a
batman-adv haldzati képességekkel rendelkez6 eszk6zok és az ezzel nem felszerelt gépek
képesek a halozathoz csatlakozni. A halozat szdmara internetelérés is biztositott.
Mindegyik eszkoz eléri a masikat (Léasd:
4

File Edit Fomat View Help

] Terminal nov 12 23:31

s ia client@client-VirtualBox: ~

1S ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defau
1t qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_Lft forever
inet6 ::1/128 scope host
() Terminal nov12 23:31 FR | valid_Lft er p d_1ft forever
2: enp@s3: <BRO, P,LOWER_UP> mtu 1500 qdisc fq_codel state UP g
client@client-VirtualBox: ~ x @ roup default qlen 1800
link/ether 08:00:27:7d:df:29 brd ff:ff:ff:ff:ff:ff
;5 ipa inet 192.168.50.112/24 brd 192.168.50.255 scope global dynamic enpos3
LOOPBACK ,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defau valid_Llft 5308sec preferred_lft 538sec
00 inet6 f aB8:ffbc:e409/64 scope link noprefixroute
1ink/loopback ©0:00: 0:00:00 brd ©0:00:00:00:00:00 valid_Lft forever preferred_Lft forever
inet 127.0.0.1/8 scope host lo 1§ ping 192.168.50.23
valid_lft forever preferred 1ft forever PING 192.168.50.23 (192.168.50.23) 56(84) bytes of data.
64 bytes from 192.168.50.23: icmp_seg=1 ttl=64 time=5.56 ms

T,UP,LOWER_UP> mtu 1500 qdisc fq_codel master bat
1000
od brd fFiff:ffiFF:ff:ff ctivities (=] Terminal nov12 23:31
UP,LOWER_UP> mtu 1580 qdisc noqueue state UNKNOWN
m client@client-VirtualBox: ~
151:27:06 brd ff:ff:Ff:Ff:ff:ff
3/24 brd 192.168.50.255 scope global dynamic bate ©$1ipa
1ft 482sec preferred_Lft 482sec 1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defau
et6 ::d067:6bff:fe51:2706/64 scope link 1t qlen 1000
valid_1ft forever preferred_lft forever link/loopback ©0:00:00:00:00:00 brd ©0:00:00:00:00: 00
:-$ ping 192.168.50.113 ine 0.0.1/8 scope host lo
PING 192.168.50.113 (192.168.50.113) 56(84) bytes of data. id_Lft forever preferred_lft forever
64 bytes from 192.168.50.113: icmp. 1 ttl=64 time=5.92 ine /128 scope host
1ft forever preferred_Lft forever
- 192.168.50.113 ping statistics e : <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP g
1 packets transmitted, 1 received, packet loss, time Oms roup default qlen 1000
rtt min/avg/max/mdev = 5.919/5.919/5.919/6.000 ns link/ether 08:00:27:68:77:b9 brd ff:ff:ff:ff:ff:ff
i ‘ inet 192.168.50.113/24 brd 192.168.50.255 scope global dynamic noprefixrout
e enpds3
valid_1ft 463sec preferred_Lft 463sec
inet6 :1fb6:5caB:8a6b:4af8/64 scope link noprefixroute
r 2 0 valid_1ft forever preferred 1ft forever
53500 BTE & gy 1§ ping 192.168.50.113
PING 192.168.50.113 (192.168.50.113) 56(84) bytes of data.
64 bytes from 192.168.50.113: icmp_seq=1 ttl=64 time=0.065 ms
AC

- 192.168.50.113 ping statistics -
1 packets transmitted, 1 received, packet loss, time @ms
rtt min/avg/max/ndev .065/0.065/0.065/60.000 ns
=$

27 abra).

8.2  Halozat felépitése

A hélozatban kilenc eszkoz talalhatd. Harom-harom kliens berendezés, és
kdzonséges csomopont, kettd ,bridge” funkcioval ellatott csomopont, egy ,.gateway”
csomaopont.
A gateway segitségével elérhetd a kiilvilag a bels6é halozatbdl, tehat ez az eszkdz biztosit
internetelérést.
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A bridge mas haldzatokba nyujt hozzaférést. Ebben az esetben olyan klienseket
csatlakoztat, amelyek nem rendelkeznek batman-adv hal6zatba valé kapcsolddasi
képessegekkel.

A kdzonséges csomopontok jelenleg csak a csatlakoztatas biztositjak az egyes halozatbéli
komponensek kozott, de pluginok segitségével fontos részei lehetnek a hal6zatnak,
példaul adatbazisokat és egyéb szolgaltatasokat biztosithatnak. Természetesen a
csomapontok teljesitményének megfelel6 feladatokat kell az eszk6zokre bizni.

A halozat felepitése (lasd

=

- Client-1

Mesh capable
— Chent-1
T e -~ _— -

— _“‘\' /// \\_\ - - - N

L Intemat  {------- < Gateway > ----------- Node-1 } ————————— l Mode-2 }

- ) ., -

l\—-\h_ J_/—"/ ~

Client-2
\ Mode-3 } -------- < Bridge-2 >
—— 24.
abra: Haldzat illusztracioja.
» Client-1
< Bridge-1 >
IMesh capable
— Chent-1
f‘ ‘--‘\.:—'— o : e

— _“"\\ /// . P —
L. Intemet [REEEEEES < Gateway ------------ Node-1 } ————————— MNode-2 }

' " o, -~

K__\_ J_/—/I ~7

Client-2
I Node-3 } -------- Bridge-2 -

abra) viszonylag egyszer(i. Konvencionalis eszk6zokkel torténd felépités soran a hurok
miatt a csomagok kezelésének iranyitasaval foglalkozni kellene. Erre a megvaldsitott
rendszerben nincs sziikség, mivel a csomdpontok automatikusan kezelik az ilyen eseteket.
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8.3 Halozat konfiguréacidja

A szakdolgozatban létrehozott rendszernek koszonhetéen a halozat konfiguralasat
gyorsan tudtam elvégezni. Elegend6 volt tipusonként egyet-egyet bedllitani, majd ezeket
a beallitasokat, atmasolni a tdbbi ugyanilyen tipust eszkdzre. Az atmasolas soran az
indulast kezeld ,,start.sh” szkriptet és esetlegesen a mddositott interfészek beallitasat
kezeld konfiguraciokat volt sziikséges egyik eszkozrél a masikra helyezni. A teljes
Kiépités emiatt ~20-30 percet vett igénybe.

8.3.1 Gateway eszkoz

A kozonséges csomopontoktdl abban tér el, hogy képes adatokat tovabbitani az
egyik interfészér6l a masikra. Ez a tovabbitas ,,forwarding”, azaz tovabbitasi funkcio
segitségével létesil. A tovabbitas az internet felé talalhato interfész és a virtuélis batman-
adv altal szolgaltatott interfész kozott helyezkedik el.
Tovabbitasi funkcidé mellett DHCP szolgaltatast is nydjt a halézat szdmara, tehat ennek
az eszkoznek a segitségével torténik a haldzatban a cimosztas.

8.3.2 Bridge eszkozok

A csomopont nevébdl eredden ,,bridge” beallitdsokkal rendelkeznek. A virtualis
batman-adv interfész keriil ,bridge”-elésre a kiils6 haldzat felé néz6 interfésszel. A
,bridge” megvalositashoz sziikséges egy ,,bridge” interfész létrehozasa.

8.3.3 Csomdponti eszkzok

Csomoponti eszkdzok biztositjak a haldzat résztvevoi kozotti kapesolatot. Ezekhez
minden megfeleld biztonsagi adatokkal rendelkez6, batman-adv rendszert implementalo
eszkoz csatlakozni tud.
Fo6 beallitasai annyibdl allnak, hogy az altalunk kivalasztott interfészeket beléptetjiik a
batman-adv haldzatba.
Jelenlegi megvalositasban nem végeznek plusz munkat, viszont valds kérnyezetekben
szolgéltatasok futhatnak rajtuk.

8.4 Konkluzié

A halozat kialakitdsa egyszerli volt, konfigurdlasa webes felhasznaloi feliilet
segitségével gyorsan tortént.
A kialakitott halozat atviteli sebessége megfeleld, viszont tigyelni kell arra, hogy minél
tobb csomdpont mogott van egy eszkdz, annal nagyobb lesz a haldzat késleltetési ideje.
Ez kisebb haldzatokban nem igazan relevans, viszont olyan esetekben, ahol akéar tébb
szdz eszkdz is csatlakozik egymashoz, akadalyozo tényezo lehet. A megvaldsitott
haldzatban ez a kis kesleltetés elhanyagolhato.
Az eszk6zok megfeleléen milkodnek egyiitt, az Uj egységek beléptetése a halozatba
egyszertien tortént.
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A rendszer telepit6jének GitHub-rdl torténé letdltése nagyban gyorsitotta a rendszer
installaciojanak folyamatat, egyedil internetkapcsolatra volt szikség az egyes
egysegeken.

Batman-adv képességekkel nem rendelkezd kliens eszkozok nem észlelik, hogy
val6jdban egy mesh hal6zatot hasznalnak. Haldzatba léptetésiik a szokottdl nem
kilénbozik, IP cimet is szolgaltat a rendszer szamukra amennyiben ez az opci6é van
kivalasztva. Eltérés a nem ,bridge” eszkOzre csatlakozd batman-adv képességekkel
rendelkez6 rendszereknél észlelhetd, itt a terminal segitsegével kell az interfészt
hozz&adni a mesh hal6zathoz. Csatlakozas utan a kliens eszkoz csatlakozasi indikétora
azt jelzi, hogy az interfész nem rendelkezik cimmel. A jelenség azért jelentkezik, mert az

a 7}

iew  Help

File Edit Format

Activities (3 Terminal
Bl - C1

/ m client@client-virtualBox: ~
G- NL-N2-C2 *S
:-$ ping uni-obuda.hu
N3 - B2 -3 PING uni-obuda.hu (193.224.41.163) 56(84) bytes of data.
64 bytes from dev3.uni-obuda.hu (193.224.41.163): icmp_seq=1 ttl=55 time=16.2 m

s
64 bytes from dev3.uni-obuda.hu (193.224.41.163): icnp_seq=2 ttl=55 t 51m

B
64 bytes from dev3.uni-obuda.hu (193.224.41.163): icmp_seq=3 ttl=55 time=9.20 m
& Terminal 28 s
64 bytes from dev3.uni-obuda.hu (193.224.41.163): icnp_seq=4 ttl=55 time=10.2 m
client@el tualBox: ~ = S
D) 64 bytes fron dev3.uni-obuda.hu (193.224.41.163): icmp_seq=5 ttl=55 time=8.66 m
:$ ping uni-obuda.hu & s
PING uni-obuda.hu (193.224.41.163) 56(84) bytes of data. ~C . . L
64 bytes from dev3.uni-obuda.hu (193.224.41.163): icmp_seq=1 ttl=55 time=9.89 m --- uni-obuda.hu ping statistics ---
s 5 5 packets transmitted, 5 received, 8% packet loss, time 4011ms
64 bytes from dev3.uni-obuda.hu (193.224.41.163): icmp_seq=2 ttl=55 time=8.65 m ' rtt min/avg/max/mdev = 8.505/9.348/10.227/0.723 ms
15 C3
B $
64 bytes from dev3.uni-obuda.hu (193.224.41.163): icmp_seq=3 ttl=55 time=8.26 m
s
64 bytes from dev3.uni-obuda.hu (193.224.41.163): icmp_se 55 time=8.14 m a
L s
64 bytes from dev3.uni-obuda.hu (193.224.41.163): icmp_seq=5 ttl=55 time=7.52 n
s
ac
-- uni-obuda.hu ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4007ms

rtt min/avg/max/mdev = 7.519/8.3706/9.893/0.802 ns
s call

8.

s
64 bytes from dev3.uni-obuda.hu (193.224.41.163): icmp_seq=4 ttl=55 time=8.28 n
s

64 bytes from dev3.uni-obuda.hu (193.224.41.163): icmp_seq=5 ttl=55 time=7.50 m
s

\C

-- uni-obuda.hu ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4007ms
a S @) Riht Control rtt min/avg/max/mdev = 6.997/7.763/8.505/0.551 ms
BOkas Bl E® &Rt oo | B

25.
abra: Kliens gépek halozat elérésének tesztje.

interfészt mesh haldzatba léptetése utan a virtualis batman-adv interfész kezeli, cimet is
ez a virtudlis interfész fog kapni.
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3

File Edit Fomat View Help

Bl - (1

/

G- N1 - N2 -2
\

/
N3 - 82 -C3

nov 12 23:31
client@client-VirtualBox: ~

5 1p a
lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defau
1t qlen 1660
link/loopback ©0:00:00:00:00:60 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_Lft forever
inet6 ::1/128 scope host
valid_lft forever preferred_1ft forever
2: enpBs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1560 qdisc fq_codel master bat
® state UP group default qlen 1000
1link/ether 08:00:27:b9:1e:0d brd ff:ff:ff:ff:ff:ff
bate: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1580 qdisc noqueue state UNKNOWN
group default glen 1000
link/ether d2:67:6b:51:27:06 brd ff:ff:ff:ff:ff:ff
inet 192.168.50.23/24 brd 192.168.50.255 scope global dynamic bate
valid_Lft 482sec preferred_Lft 482sec
inet6 fe80 067:6bff:fe51:2706/64 scope link
valid_1ft forever preferred_1ft forever
:-$ ping 192.168.50.113
PING 192.168.50.113 (192.168.50.113) 56(84) bytes of data.
64 bytes from 192.168.50.113: icmp_seq=1 ttl=64 time=5.92
A

--- 192.168.50.113 ping statistics -
1 packets transmitted, 1 received, 0% packet loss, time oms
rtt min/avg/max/ndev = 5.919/5.919/5.919/0.000 ms

s

5 &) & (3 Ront control

from 4.41
from 4.41
from 4.41
from

Minimum

nov 12 23:31

client@client-VirtualBox: ~

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defau
1t glen 1600
link/loopback 60:06:00:00:00:00 brd 06:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred Lft forever
inet6 ::1/128 scope host
valid_Lft forever preferred_Lft forever
: enp@s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc fq_codel state UP g
roup default qlen 1000
link/ether 08:00:27:7d:df:29 brd ff:ff:ff:ff:ff:ff
inet 192.168.50.112/24 brd 192.168.50.255 scope global dynamic enp@s3
valid_lft 53@sec preferred_1ft 53@sec
inet6 feBO::76e:27a8:ffbc:e409/64 scope link noprefixroute
valid_Lft forever preferred_Lft forever
:~$ ping 192.168.50.23
PING 192.168.50.23 (192.168.50.23) 56(84) bytes of data.
. :

64 bytes from 192.168.50.2 icmp seq=1 tt time=5.56 ms

() Terminal nov 12 231
client@client-VirtualBox: ~ ©

S ipa
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defau
1t glen 1000
1link/loopback ©0:00:00:00:00:00 brd 80:
inet 127.6.6.1/8 scope host lo
valid_Lft forever preferred Lft forever
inet6 ::1/128 scope host
valid_Llft forever preferred lft forever
2: enp@s3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP g
roup default qlen 1000
link/ether 08:00:27:68:77:b9 brd ff:ff:ff:Ff:ff:ff
inet 192.168.56.113/24 brd 192.168.50.255 scope global dynamic noprefixrout
e enpes3
valid_1ft 463sec preferred_lft 463sec
inet6 fe80::1fb6:5caB:8a6b:4af8/64 scope link noprefixroute
valid_1ft forever preferred 1ft forever
:$ ping 192.168.50.113
PING 192.168.50.113 (192.168.56.113) 56(84) bytes of data.
64 bytes from 192.168.50.113: icmp_seq=1 ttl=64 time=0.065 ms
AC
--- 192.168.50.113 ping statistics
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mndev = 0.065/0.065/0.065/0.000 ms
S

:00:00:00:00

26. dbra: Virtualis gépeket futtatd hoszt gép haldzati képessége.
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9. Tesztesetek

A fejezetben a szakdolgozatban megvalositott rendszer par tesztesete kerll bemutatasra
roviden.

9.1 Tesztek csoportositasa
A teszteseteket céljuk szerint csoportositottam.

Ezek a csoportok:
e Kisebb méretii funkcionalitast igazol6 tesztek,

e Nagyobb méretii, a rendszer egészét vizsgalo tesztek.

9.2 Kisebb méretii funkcionalitast igazolo tesztek
Célja a rendszer tulajdonsagainak elszigetelt vizsgalata. Altalaban 2, maximum 3 eszkoz
vett részt ilyen tesztesetekben.

9.2.1 Telepités tesztelése
Sziikséges kovetelmények:

1. A szkript csak jogosultsadggal futtathatd csak a szkript,

2. Arendszerhez szikséges csomagok telepulnek,

3. A szolgaltatdsok megfeleld allapotba keriilnek,

4. A fajlok megfeleld helyre masolodnak.
Tesztelés soran a telepitd szkript funkcioit vizsgaltam. Futtatdsa utdn a
kovetelményekben  emlitett  pontok alapjan a  rendszer  vizsgalataval
megbizonyosodhattunk, hogy a telepitd helyesen miikddik.

A tesztesetek megfelelden lefutottak, a kovetelmények teljestltek.

9.2.2 Batman-adv tesztek
A miikodés alapjat biztositd rendszert vizsgaltam. F6 céljuk a helyes haldzati mikodés
tesztelése.
Sziikséges kovetelmények:
1. Sikeres telepiteés,
2. Kommunikacid létrejovetele két eszkdz kozott,
3. Tobb egymassal kozvetlen nem kapcsol6dd eszkdz kozott sikeres kommunikacio,
4. Halozati hurkok kezeléese.
Tesztelés soran tébb eszkdzon telepive lett a batman-adv rendszer, majd ezek kozott az
eszk0zok kozott lettek megvizsgalva a haldzati funkciok.

A tesztek sikeresen lefutottak, a rendszer az elvartak szerint mtkodik.

54



9.2.3 Eszkozok kapcsolati tesztjei
A tesztelés soran a kiilonboz6é halozati beallitasokat vizsgéltam. F6 célja a kapcsolatok
mikodésének tesztelése.
Sziikséges kovetelmények:
1. Gateway csomopontok internetszolgaltatasa a bels6 halozatba,
2. Bridge olyan eszk6z ,,mesh” haldzatba léptetése, amely nem rendelkezik batman-
adv funkciokkal,
3. Eszkdzok egymat vald elérése bels6 halozatban.
Tesztelés soran egy harom eszkozbdl allo teszthaldzat lett kialakitva, egy gateway, egy
bridge és egy Kkliens eszkdzzel.
A tesztesetek megfelelden lefutottak, a kdvetelmények teljesultek.

9.2.4 Plugin teszt, DHCP plugin teszt
Fo célja a pluginkezeld, és a telepitett plugin miikodésének vizsgalata.
Sziikséges kovetelmények:

1. Pluginkezeld sikeres telepitése,

2. Plugin helyes installalasa pluginkezel6vel,

3. Plugin helyes installalasa kézzel,

4. Telepitett plugin helyes miikodése.
A tesztek sorén a telepit6 helyes installaciojat és miikodését vizsgaltam. Telepités utan a
pluginkezelonek elérhetének kell lennie, illetve sikeresen tudnia kell pluginokat
telepiteni. Plugin telepitése utan helyes mikodést kell produkélnia, és a fajljainak
megfeleld helyen kell elhelyezkednie.
A telepitett DHCP a plugin tesztek alatt sikeresen telepiilt, és szolgaltatott cimeket.
A tesztesetek megfelelden lefutottak, a kovetelmények teljestltek.

9.2.5 Felhasznaloi felllet tesztek
F6 célja a felhasznaloi feliilet funkcionalitdsainak vizsgélata.
Sziikséges kovetelmények:
1. A kiilonb6zo oldalak elérhetoek,
2. Az egyes beallitasok megfeleléen mitkddnek.
A tesztek sordn az oldalak elérhetdsége lett kivizsgalva, illetve az oldalakon talalhato
beéllitasok. A Beallitdsok hasznélata utan a rendszer &llapotanak vizsgalata tortént ezzel
igazolva a helyes miikodést.
A tesztesetek megfelelGen lefutottak, a kdvetelmények teljestltek.

9.2.6 Wifi roaming teszt
A teszt sordn a csomodpontok vezeték nélkuli atcsatlakozasi képessége kerul tesztelésre.
F6 célja a csomoOpontok leszakadasat megakadalyozd képességenek vizsgalata.
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Szikséges kovetelmények:

1. A csomdpont ténylegesen atcsatlakozik,

2. A leger6sebb halozatra csatlakozik,

3. Megfelelden authentikalt halozatra csatlakozik.
A tesztelés sordn a csomoépont tobb ugyanolyan tulajdonsadgu halozat kozil tudott
valamelyikre récsatlakozni. Csatlakozds utdn a jelenlegi kapcsolatot a Hotspot
megszintetése bontotta, és igy a csomopont muszaj volt Gjracsatlakozni.

A tesztesetek megfelelden lefutottak, a kovetelmények teljestltek.

9.3 Nagyobb méretii, a rendszer egészét vizsgalo tesztek
Célja a rendszer egészének tesztelése, megvalositott rendszerrészek egyiittmiikodésének
vizsgalata. Tesztekben tébb, esetenként akar 8-10 eszkdzt hasznaltam.

9.3.1 Nagyobb méretii halézati teszt
A teszt soran a 8fejezetben megvaldsitott hal6zaton végeztem a teszteket.
Célja kisebb egységek egylittmikodésének vizsgalata.
Kovetelmények:
1. A héaldzat tagjai elérik egymast,
2. A halozat atviteli sebessége megfeleld,
3. Nem batman-adv képes eszkozoknek is van lehetséglik csatlakozni a hal6zathoz,
4. Internetelérés biztositasa hal6zatbeli eszkzok szamara,
5. Az eszkdzok konfiguralhatéak hal6zaton keresztil
A tesztek soran a hal6zat vizsgalatahoz hasznalhatd parancsokkal és eszkdzokkel
megbizonyosodhattunk a haldzati tagok egymast valo elérési képességérol.
Halozat atviteli sebességet virtualis klienseken mérve =36 Mbps (héal6zaton kiviili
virtualis gép atviteli sebessége: ~31 Mbps) az alacsonyabb a virtualis gépek miatt, viszont
tesztekbdl megallapithatd, hogy nincs negativ hatassal a halozat az atvitelre.
A bridge eszkdzok tesztjei sordn megbizonyosodhattunk, hogy olyan eszkdz is
csatlakozni tud, amely nem rendelkezik batman-adv haldzati képeségekkel.
A gateway képes internetet biztositani a halézatnak. Haldzaton kivli atviteli sebességek
mérésehez elengedhetetlen az internetelérés.
Az eszkozok a kliensek bongészdibdl elérhetdk, amennyiben a kliens a haldzat része.
A vizsgalt tesztesetek megfeleléen lefutottak, kovetelmények teljesultek.

56



10. Tovabbi fejlesztési lehetoségek

10.1 Konfigurécios feltlet

Fejlesztésem sorén a konfigurécids fellilet kinézete nem volt priorités, ezért az
oldalak megjelenése elég egyszerii. Jovoben grafikai fejlesztések kertlhetnek sorra.
A csomodpontok jelenleg csak mélyebb beallitasi lehetdséget kindlnak, tehat kiilon-kilon
kell bedllitani az egyes beallitdsokat. Ez nagyobb szabadségot eredményez, viszont hozza
nem ¢ért felhasznalok szdmara bonyolult lehet. Egy ,konnyitett” felhasznaloi feliilet
1étrehozasa is lehetséges a jovOben, amely egy magasabb absztrakcios feliiletet biztosit a
felhasznaloknak.
Mivel Raspberry OS-re fejlesztettem a rendszer, ezért csak ennek a disztribucidonak
tulajdonsagaihoz illeszkedik, illetve ezen a platformon volt hibakeresés. Jov6ben a
telepitd felismerheti az eszkdzt, amelyen éppen fut, és a megfeleld szkripteket méasolhatja
a célmappakba. Ezt a rendszer széttagoltsaga eldsegiti, mivel csak olyan részeit kell a
programnak cserélni, ahol disztribuciobeli killénbségek vannak.

10.2 Plugin rendszer

Egy biztonsagi megvaldsitas javitasan célszerli a jovoben dolgozni. A pluginoknak
célszerli lehet egy kulcs alapu ellendrzés. Ilyen mdédon még ha a kdzponti ellendrzott
plugintaroldban az egyik bejegyzést mddositjak, a kulcsok alapjan ezt a modositast Ki
lehet sziirni.

10.3 Plugin kezeld
A plugin rendszernél emlitett kulcs ellendrzés beépitésre keriilhet a
pluginkezeldbe.
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11. Osszefoglalas

11.1 Magyar

A szakdolgozat elkészitése soran megterveztem és megvalositottam egy
decentralizalt halozat kiépitéséhez alkalmas rendszert. A hal6zat decentralizalt
tulajdonsagat az nyujtja, hogy tobb egyenrangu eszko6zbdl épitheto ki. Ezek az eszk6zok
modularisak, tehat a halézat konnyen ellathatdé 0 tulajdonsdgokkal. A haldzat
kialakitasahoz a szakdolgozat soran megvalésitott eszk6zok a konnyti és gyors haldzat
Kiépitését célozzak meg, ezért megalkottam egy felhasznaloi felulet is. Modularitasuk
eléréséhez a megvaldsitds soran elkészitettem egy plugin rendszert. A pluginok egy
megfeleld6 mikodéshez sziikséges séman kiviil tetszélegesen modosithatoak, mind
kinézet és funkcionalitas terén. A szakdolgozat sordn egy minta plugint is létrehoztam,
amely hasznélatdval DHCP szolgaltatas biztosithatd a haldzat szamara. Megvaldsitottam
egy pluginokat kezeld segédprogram is, a pluginok konnyebb telepitése és kezelése
érdekében. A pluginkezel6 miikddése a foként Linux rendszerekben megtalalhato
csomagkezeld miikodéséhez hasonlo, tehat a pluginokat képes egy kdzponti tarolobol
letOlteni, telepiteni és installalni kiilsé beavatkozas nélkiil.
A rendszer tesztelését is elvégeztem, két fazisban. Az els6 fazisu tesztek alapfunkciok és
miitkodési folyamatok verifikalasara szolgaltak. A masodik fazisban a rendszer egészét
vizsgaltam, tehat itt mar egy Kiépitett teszthalozaton folytak a tesztek. A tesztek sikeresen
lefutottak, nagyobb hiba, illetve rendellenesség nem fordult el6 a folyamatok soran.
A projekt nyomon kovetéséhez és a konnyebb fejlesztés érdekében elkészitettem egy
felépitési abra és egy git tarold is.

11.2 English

During the thesis | designed and implemented a system suitable for building a
decentralized network. The decentralized feature of the network is that it can be built from
multiple peer devices. These devices are modular, so the network can be easily equipped
with new features. The tools implemented in this thesis aim at building a network easily
and quickly, and therefore | have also created a user interface. To achieve their
modularity, | created a plugin system during the implementation. The plugins can be
modified freely, both in terms of appearance and functionality, according to a schema for
proper operation. During the thesis, | also created a sample plugin that can be used to
provide DHCP service to the network. | have also implemented a plugins management
utility to make plugins easier to install and manage. The functionality of the plugin
manager is like the package manager found mainly in Linux systems, i.e. it can download,
manage, and install plugins from a central repository without external intervention.

| also tested the system in two phases. The first phase tests were used to verify basic
functionality and operational procedures. In the second phase, | tested the system, i.e.
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tests were carried out on a deployed test network. The tests ran successfully, with no
major errors or anomalies in the processes.

| also created a build diagram and a git repository to keep track of the project and for
easier development.
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