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A feladat

A feladat egy blogger webalkalmazds Kkészitése, decentralizdlt backend
szolgaltatisokkal, Ethereum blokklancra kihelyezve. Vizsgilja meg, hogy mely
technolégiak sziikségesek egy blokklanc alapi webes rendszer készit€s€hez, elemezze
azokat pozitiv és negativ oldalrél, hasonlitsa Ossze a hagyomédnyos centralizélt és a
decentralizélt alkalmazasokat. Az adott technoldgia melletti dontését timassza ala. Az
alkalmazast lehessen hasznélni felhaszndloi fiok nélkiil, vagy regisztrdlva egy
kriptovaluta pénztarca segitségével (pl. Metamask). A regisztralt felhasznalok tudjanak
blog posztokat irni, mas felhaszndlokat kovetni, feliratkozni rdjuk, €s a posztok ala
megjegyzést irni. Més felhaszndlok kovetése legyen ingyenes, feliratkozni rdjuk pedig
jarjon havi dijjal. Egy blog poszt irdsanél a felhaszndl6 donthesse el, hogy az adott
posztot lathassa barki, csak a kovet6i, vagy csak a ra feliratkozott felhasznalok. A
fizetés okos szerzOdések segitségével torténjen, ezek Solidity programozisi nyelven
jojjenek létre. A webes felillet Angular hasznalatival késziiljon el. Mivel a blokklancra
felhelyezett okos szerz6dések nem médosithatok, végezzen alapos elemzést a tesztelési
lehetdségekrdl és készitse is el az egyes teszt tipusokat €s teszteseteket.

A dolgozatnak tartalmaznia kell:

a megoldando feladat pontos leirdsat €s részletes elemzését,

magas szintli szerkezeti mintét az alkalmazasrol,

az egyes funkciok megvaldsitdsdhoz felhaszndlhato lehetséges technolégidkat,
az elkészitett rendszer tervét, blokkdiagramjit,

a megvaldsitas menetét, felmeriild problémakat és az azokra adott megoldast,
a tesztelési tervet, a tesztelés modszertandt és a tesztelés eredményeit,

az elkésziilt szoftver felhasznalasi lehetdségeit.
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ABSZTRAKT

A 21. szazadban az internetet olyan cégek dominaljak, akik szolgaltatdsokat ajanlanak
személyes adatainkért cserébe. Az ilyen weboldalakat centralizalt vagy Web 2.0
oldalakként ismerjiik. A Web 3.0 egy blokklanc alapu, decentralizalt irdnyba vinné a mai
internetet, ezzel biztositva a biztonsagot, adatvédelmet, anonimitast, cenziramentességet,
¢s az elérhetdséget.

Szakdolgozatom célja, a Web 3.0-hoz kapcsolddo technoldgiak bemutatasa, €s egy olyan
blogger alkalmazas készitése, ahol barki megoszthatja gondolatait és véleményeit
anélkiil, hogy félnie kellene att6l, hogy a jovOben ez milyen kihatassal lesz az életére.
Fontos az anonimitas, de azt a lehetdséget is meg szeretném adni a felhasznaloknak, hogy
valds névvel és arccal is hasznalhassak az alkalmazast. Fontos az rendelkezésre allas, a
decentralizalt alkalmazasok hatalmas el6nye, hogy folyamatosan elérhetéek, mivel nem
egy szervertdl fliggenek, hanem akar tobb millié6 csomoponttol. Tovabbi célom, hogy
ahelyett, hogy a felhasznal6d adatai el lennének adva egy cég jovedelmének érdekében,
inkdbb a felhasznal6 tudja monetizalni az altala 1étrehozott tartalmakat, blogposztokat.

Irodalomkutatas soran szamos Web3-hoz kapcsolodd témakort megvizsgalok, mint
példaul a blokklanc és a kriptovaluta. Célom relevans technologidkat hasznalni, mint
példaul az Angular és a Solidity, ezeken feliil pedig a fejlesztés soran kihasznalni a
hozzajuk kapcsolodo eszkozoket, mint példaul a Truffle vagy a Ganache.

A fejlesztés soran elkésziilt alkalmazas képes szdmos felhasznalot kiszolgalni anonim
modon, megbizhatdan, egy mogottes centralis szervezet nélkiil. A fejlesztés menetével
bemutatom az eldnyeit, hatranyait és akadalyait a Web3 fejlesztésnek.

A blokklanc véglegességénél fogva nagyon fontos 1€pés a tesztelés az okos szerzodések
fejlesztésénél. Ennek gy érzem eleget tettem szamos teszt esettel, mind manudlisan,
mind unit tesztek forméjaban, amik mind az elvart miikodés szerinti eredményt adjak,
sz€lsOséges esetekben is.



ABSTRACT

In the 21st century, the internet is dominated by companies that provide services in
exchange for our personal data. These websites are known as centralized, or Web 2.0
sites. Web 3.0 is taking the internet as we know it today in a blockchain-based,
decentralized direction, thus providing security, privacy, anonymity, censor resistance,
and accessibility.

The goal of my thesis work is to present the technologies of Web 3.0 and creating a
blogging application, where anyone can share their thoughts and ideas without fearing
future consequences. Anonymity is important, but | would like to provide the users the
opportunity to use their real names and face on the application. Availability is an
important aspect as well, one of the huge advantages of decentralized applications is that
they are always available, since they aren’t dependent on a single server, rather up to
millions of nodes. An additional goal is for the user to monetize their content, instead of
a company selling the user’s data for their profits.

During my research, I’'m going to examine several topics relevant to Web3, such as
blockchains and cryptocurrencies. My goal is to use relevant technologies, like Angular,
and Solidity, and beyond that, to put their tools to use, for example Truffle, and Ganache.

The developed application can serve numerous people anonymously, while being
trustworthy, without a central company behind it. During the development itself |
showcase the pros, cons, and obstacles of Web3 development.

Data stored on blockchains are permanent, and because of this property, testing is a very
important step in smart contract development. | believe | tested the system quite well,
using several test cases, by manual testing, and by unit testing, all of which give the
expected results, even in extreme cases.
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1. BEVEZETES

Napjainkban a legtobb weboldal centralizalt. Ez azt jelenti, hogy egy kozponti szerverrdl
fut, és altaldban egy cég, egy entitas all mogotte. Ez a hagyomanyos megoldas egy bevalt
jol miik6do rendszer, viszont hatranyokkal is jar. Az egyik alapvetd tényezo egy ilyen
rendszernél, hogy biznunk kell abban, hogy a személyes adataink bizalmasan lesznek
kezelve. Ha a bizalom adott, egy tamadas veszélye akkor is fennall, és altalaban nem
ismerjiik, hogy milyen védelmi intézkedéseket alkalmaz a rendszer szolgaltatoja, hogy
megvédje az adatainkat. Ha tdmadas éri a centralizalt rendszert, kdnnyen 6sszeomolhat,
mivel altalaban egy pontot, egy szervert kell tdmadnia a tdimadonak. Fenndll annak a

veszélye is, hogy egy kdzponti szervezet cenzlirdzza az oldalt politikai vagy pénziigyi
okokbol.

Ezekre a problémékra egy modern, effektiv megoldés a decentralizalas. Decentralizalas
esetén az alkalmazds és a felhasznalon kiviili harmadik ember (aki eddig az alkalmazas
szolgaltatdja volt) bevonasat elhagyhatjuk. Egy nagy koztes szerepld helyett, egy
vilagszerte szétosztott csomopontokbol allé haldzatrol fut az adott alkalmazas.
Természetesen ezt hallva felmeriilhet benniink, hogy ez biztonsag szempontjabdl egy
sokkal rosszabb megoldas, ekkor jon képbe a kriptografia és a blokklanc technologia. A
blokklanc egy nyilvanos adatbazis, ami a decentralizalt hdl6zat minden csomopontjanal
ott van, és csak akkor torténik rajta valtozas, ha a haldézat csomopontjainak a tobbsége
egyetért a valtozassal. Egy blokk bizonyos mennyiségili informaciot tud tarolni, majd egy
kovetkezd blokk jon létre. Minden blokk egy kriptografikus referenciat tartalmaz a
kovetkezo blokkra, innen jon a lanc elnevezés. A blokklancon szinte barmit tarolhatunk,
altalaban tranzakcidkat, és felhasznalokat az egyenlegiikkel tarolunk rajta. Mivel
publikus a blokklanc, felmeriilhet, hogy a felhasznalok tarolasa igy elég veszélyes. Erre
megoldas, hogy nem szokasos felhasznalonév ¢€s jelszo parositast tarolunk, hanem egy
publikus és privat kulcs kapcsolatot hozunk létre. A publikus kulcs tarolva van a
blokklancon, ezt barki tudhatja. A privat kulcs csak a felhasznalonal van, jelszoként
funkcional, és matematikailag, visszafejthetetlentil kapcsolodik a nyilvanos kulcshoz, igy
a hagyomdanyos adatbazissal szemben sokkal biztonsagosabb, mert nincs eltarolva
semmilyen forméban a jelsz6. Innentdl kezdve bar minden informéci6 publikus, mégis
anonim marad minden felhasznalo, és nincs egy pont, amit tdmadni, vagy cenzlrazni
lehetne, helyette egy decentralizalt, akar tobb millié6 csomopontbol allo halozat van.

A kozosségi médidban manapsag szerintem kifejezetten nagy probléma, hogy az oldal
tulajdonosai ugy donthetnek, hogyha valakinek a nézeteivel nem értenek egyet, elveszik
a jogosultsdgat az oldalra valéo bejegyzés irastol. Ez nagyobb mértékben kihat az
ujsagirdkra és bloggerekre, akik sokszor vitatott témakrol irnak. Ennél fogva,
szakdolgozatomként, egy decentralizalt alkalmazast szeretnék késziteni, ami kivalo
bloggolasra, biztonsagos, anonim, cenzara mentes, és nyilt forraskoda.



2. IRODALOMKUTATAS
2.1. Hasonlo rendszerek elemzése és bemutatasa

A szakdolgozatomhoz hasonld, mar 1étez0 rendszereket és szolgaltatdsokat adott
szempontok mentén szeretném elemezni. Két csoportra bontottam o6ket aszerint, hogy
hagyomanyos centralizalt megoldasok, vagy decentralizéltak. Az els6 0sszehasonlitasi
szempont, a funkcionalitasok listaja, ezek koziil is a felhasznaldi fiok létrehozasa,
szocialis interakciok, és a posztok/blog oldal testreszabhatosaga. Kovetkezd szempont, a
felhasznalo6i €élmény ¢€s felhasznaldi interfész, tehat mennyire konnyen hasznalhat6 az
oldal, és mennyire latvanyos. Fontos szempont tovabba a szolgaltatds arazasa, és hogy
monetizalhatd-e a rajta végzett tevékenységiink. Végiil hasznalt technoldgidk szerint is
megvizsgalom a hasonl6 rendszereket, decentralizalt rendszerek esetén kiemelve, hogy
milyen blokklancra vannak kihelyezve ezek az alkalmazasok.

2.1.1. Centralizalt rendszerek

Két elég népszerl, bar kiilonb6zé hagyomanyos centralizalt szolgaltatast fogok
megvizsgalni: a WordPress, €¢s a Tumblr.

LEMA COACHING  SPEAMING - MYBOOKS WP RECOMMENDATIONS WPNEWS CONTACTNE - 0

Hiring a New Employee? Stop Making Premature
5 Truths They Must Announcements!
Believe.

The Eﬁ;llenge of Lessons What P;'();luct Managers @
1. abra: Egy WordPressben késziilt blog oldal

A WordPress egy széles korben elterjedt szolgaltatas, ami lassan 20 éve létezik, szdmos
funkcionalitassal. Az oldal maga nem egy blog, hanem egy altalanos weboldal készitd
alkalmazas, viszont ehhez az elemzéshez, a blog készitési lehetdségeit fogom vizsgalni.
Lehet, és kell is felhasznaloi fidkot létrehozni, hogyha igénybe akarjuk venni az oldalt,
hogy létrehozzuk sajat weboldalunkat, weblogunkat. Tetszéleges komponensekkel,
kiegészitokkel lathatjuk el weboldalunkat, igy rajtunk &ll, hogy szeretnénk-e példaul
kommentszekciot a blogposztok alda. Az oldalunk nagy mértékben testre szabhato,
tomerdek eldre elkészitett téma koziil lehet valasztani. A WordPress oldalat hasznalni
egyszert, viszont sajat oldalunkat 1étrehozni eleinte nehéz lehet, viszont miutan kész van,
konnyli kezelni, és 0j posztokat 1étrehozni. A felhasznaldi interfész atlathatosaga,
kezelhetdsége az oldalunkon rajtunk mulik, ami lehet elény és hatrany is. A szolgaltatas



alapvetden ingyenes, viszont az oldal élesbe helyezéséért, tehat a domain név, és a szerver
hoszting bérlésért mi feleliink, nekiink kell intézni. A WordPress-el készitett weboldal
monetizalhatd, lehet online boltot iizemeltetni a szolgéltatas segitségével, vagy fizetds
tagsagot adni az oldalunkhoz. Technologiakat tekintve, a készitett oldal PHP-t hasznal a
legtobb funkcidjahoz, és MySQL-t adatbazis szolgaltatdsokhoz.

A Tumblr egy kozosségi média oldal, amit mikrobloggolasra hasznalnak. A
mikrobloggolas azt jelenti, hogy hosszadalmas irdsok helyett, rovid terjedelmii blog
posztok, esetleg csak képek keriilnek megosztasra. Az alkalmazas, és a privat blog
oldalak megtekinthetdéek regisztralas és bejelentkezés nélkiil, viszont interakcio a
posztokkal csak bejelentkezés utan lehetséges. Kozosségi média jellegénél fogva tobb
opcid is van beépitve a posztokkal valo interakcidra. A felhasznalok tudjak egymas
posztjait kedvelni, megjegyzéssel ellatni, megosztani, vagy mds felhasznaloknak privat
lizenet formajaban tovabb kiildeni, tovabba a felhasznalok tudjak egymadst ingyenesen
kovetni. Sajat blog oldalt 1étre lehet hozni, ezt egy adott mennyiségii téma segitségével
lehet testre szabni. A rendszer hasznalata kifejezetten egyszerli, atlathato,
felhasznalobarat. Sajat blogot 1étrehozni és szerkeszteni is egyszeri meniipontokon
keresztiil lehet. Az oldal hasznalata teljesen ingyenes, beleértve a sajat oldal 1étrehozasat,
¢és fenntartasat. Monetizalasra nincs beépitett opcié. A Tumblr egy ugy nevezett LAMP
szoftvercsomagot hasznal, ennél fogva a f6 hasznalt technoldgiajuk a Linux, Apache,
MySQL, és PHP.

2.1.2. Decentralizalt rendszerek

Hérom alkalmazast taldltam ebben a kategoéridban, amik nem térnek el tilsdgosan a
blogolas téméajatol: Wakio, Flote, és Sigle.

A Wakio egy egyszerli webalkalmazas, amiben statikus blog oldalakat lehet 1étrehozni
par kattintassal. Regisztraciora nincs lehetdség, barki 1étrehozhat egy blogot szimpléan egy
cim, egy leiras, €s egy boritokép megadasaval. A 1étrehozott oldalon lehetséges egyszerii
posztokat hozzdadni a bloghoz, a szoveget alapvetd funkciokkal formazni (példaul
felkovér, dolt betiis, athtzott szoveg), hivatkozasokat bedgyazni, és képeket csatolni.
Korabbi posztokat, a cimet, és a leirast is barmikor tudjuk médositani. Az oldalt nem lehet
kifejezetten testre szabni, a felosztas és a stilus szinte mindig ugyan az marad. Az oldal
interfésze atlathatd, kevés gomb és opcid van, igy a haszndlata is nagyon egyszerli. Az
alkalmazas hasznalata ingyenes teljesen, viszont monetizaciora nincs beépitett opcio. A
weboldal egy statikus HTML oldal, CSS formazassal, a funkcionalitasok pedig
JavaScript-tel vannak megvalositva. Az alkalmazas is, és a létrehozott blogok is, a Sia
blokklancra keriilnek fel. A Sia Skynet egy decentralizalt hoszting platform, ahol
ingyenesen lehet weboldalakat és fajlokat lehet tarolni, amik barki szdmara elérhetdek



egy az oldal altal generalt linken. Ennek a platformnak a sajat blokklanca a Sia, a lanc
nativ fizetéeszkoze a Siacoin.

Adventures in Skynet

‘The first fully decentralized blog in skynet

Ready to be Shared With the World
17 AUG 2020

2. abra Egy Wakio-ban késziilt blog oldal

A Flote egy kozosségi média, mikroblogger alkalmazas. Az oldalra hagyoméanyos médon
email cim, felhasznalonév és jelsz6 kombinacidval lehet regisztralni, majd bejelentkezni.
Regisztralt fiok nélkiil nem tudunk tartalmat megtekinteni az oldalon. K6z6sségi média
jellegénél fogva a felhasznalok kozotti interakcidra szamos opcid van, tobbek kozott
egymas kovetése, posztokra vald valaszolds, megosztas és kedvelés. Testre szabni nem
tudjuk az oldalunkat, a kozosségi médidkon megszokott profilkép, boritokép, és profil
leirason kiviil. Az alkalmazas interfésze egyszerii, mas kozosségi média hasznalata utan
ismerds €s intuitiv. Az oldal hasznalata ingyenes. A posztjaink monetizalhatdak, a profil
beallitasok kozott megadhato tobb feliratkozasi szint is egyedi arazassal, majd a posztnal
opcionalisan beallithatd mely feliratkozasi szinttel rendelkezd felhasznalok lathatjak. A
Flote alkalmazas két blokklanccal van interakcioban, az Ethereum-mal és a Polygon-nal,
nativ fizetéeszkoze a FLOTE.

A Sigle egy teljesen decentralizalt blog oldal. Regisztracidkor a rendszer general nekiink
egy titkos kulcsot (ez fog jelszoként funkciondlni), ami 12 véletlenszerii angol szo6bol 4ll,
majd egy altalunk valasztott felhaszndlonevet is megadhatunk. Mas felhasznalok
blogjaival tudunk interaktalni a megszokott modokon: fel lehet iratkozni a blogokra,
kovethetdek, a posztok megoszthatok, €s lehet megjegyzéseket hagyni. Testre szabni az
oldalunkat nem tudjuk, posztok csak szimpla szovegek, vagy képek lehetnek. A
felhasznaloi interfész egyértelmii, konnyen hasznédlhato. Egy funkcid, amit a Sigle
alkalmaz, de a tobbi alkalmazas nem, az a piszkozatok. Ha félbehagytuk a szerkesztését
egy blog posztnak, akkor piszkozatként elmenti a rendszer egy kiilon fiil ald. Az oldal
hasznalata ingyenes. A feltoltott tartalmak monetizalhatoak az alapul hasznalt
technologia, a Stacks segitségével. A Stacks egy olyan blokklanc, ami kiegésziti a Bitcoin



blokklancat extra funkcionalitasokkal, kozben kihasznalva a Bitcoin tranzakcio

lebonyolitasi képességeit.

Sigle | The blog

Welcome on the official blog of Sigle.

Get started properly and check what's new on the a

From 0 to Sigle: The vision

3. abra Egy Sigle-ben késziilt Blog
oldal

2.1.3. Osszegzés

A centralizaltsdgon kiviil, tobbféleképpen is csoportosithatok a megvizsgalt rendszerek:
vannak alkalmazasok, amikkel a sajat blog oldalunkat 1étre tuidjuk hozni, teljesen testre
szabva, és vannak, ahol egy kozosségi feliileten kapunk egy oldalt, ahové kihelyezhetjiik
a blog posztjainkat. Hasonloképpen vannak szolgaltatasok, amik hosszl, Gjsagcikk szerii
posztokra vannak tervezve, és vannak, amik mikroblog-posztokra lettek tervezve. Az
tervezett alkalmazasom ezeket szeretné Osszevonni Ugy, hogy kozosségi média jellegii
legyen az oldal, megtartva az interakciok lehetdségét, €s egyarant optimalis legyen
hosszabb terjedelmii irasokra és rovid terjedelmii posztokra is.

Egyszeriien Testre

, . Szocialis ., Monetizalhaté Decentralizalt
hasznalhato szabhato
WordPress! = Altalaban Lehet Teljesen Lehet Nem
Tumblr Igen Igen Teljesen Nem Nem
Wakio Igen Nem Nem Nem Igen
Flote Igen Nem Részben lgen Igen
Sigle Részben Igen Nem Igen Igen
;‘:;zités Igen Igen Részben Igen Igen

1. Tablazat Hasonl6 rendszerek 6sszehasonlitisa Web3 ¢és a decentralizaltsag

1 A WordPress-ben késziilt blog oldalak



2.2. Web3 és a decentralizaltsag

Az internetet jelenleg 3 generacioba lehetne sorolni. A Webl1.0 a 90-es évekre jellemzd,
statikus weboldalakkal volt tele, amiket csak asztali szamitogépekrdl lehetett elérni.

A Web2.0 manapsag is az internet nagyrészét kiteszi. A weboldalak szinte barmilyen
eszkozrdl elérhetdek a nap barmely pontjaban, kozosségi platformok hatalmasra néttek,
konnyebb emberekkel online kapcsolatba 1épni, mint valaha, és a felhd szolgéltatasok
miatt, egyre olcsobb és elérhetébb mindenki szdmara egy weboldal létrehozésa, és
lizemeltetése. Az utobbi pontot kiemelve, egy dolog szinte minden Web2.0
webalkalmazasban kdzos: egy centralizalt szervezet vagy entitas all mogottiik.

A Web3.0 harom szempontban eldrelépés a mostani generaciohoz képest, az elsd a
bizalom sziikségletének hidnya. Ezeknél az alkalmazéasoknal nincs sziikség arra, hogy
biznunk kelljen egy harmadik félben, egy koztes szervezetre. A halozat résztvevoi egy
elére meghatarozott szabalyrendszer szerint Iéphetnek interakcioba egymassal. A
masodik az engedélyek hidnya. Ez azt jelenti, hogy barki hasznalhatja a rendszert, és nem
egy szerv donti ezt el. A harmadik, a nyitottsag. Legyen minden webalkalmazas nyilt
forraskodu, hogy mindenki pontos képet kaphasson réluk, hatsé szdndékokat ezzel
kiszlirve.

A Web3 06 célja, a decentralizaltsag, ami alapvetden egy nehéz fogalom, mivel tobbféle
decentralizaltsagrol beszélhetiink. Az, hogy egy szolgaltatas centralizalt-e vagy sem, azt
harom szempontbol tudjuk megvizsgalni [4]. Els6, az architektarai (de)centralizaltsag,
ennél azt kell figyelembe venni, hogy hany fizikai szamitogépbdl all a rendszer, €s ezek
koziil hanynak a hidnyat tudja toleralni, hanynak a hianyéaval tud tovabb funkcionalni a
szolgaltatas. A masodik, az a politikai (de)centralizaltsag. Itt azt kell figyelembe venni,
hogy hany egyénnek, vagy szervezetnek van jogosultsiga hozzaférni a hoszt
szamitogéphez/szamitogépekhez. A harmadik szempont, a logikai (de)centralizacio: az
alkalmazas struktirija egy nagy monolitikus rendszerre hasonlit, vagy inkdbb tobb
részbdl allo szolgaltatasok sokasdgara. Egy masik megkdzelités ehhez a kérdéshez,
hogyha a rendszert félbe vagjuk, beleértve a szolgaltatokat és a felhasznalokat, tud-e a



rendszernek mindkét fele hibatlanul miikddni, mint egyediilalld rendszer. Ezeket két
tablazatba helyezve tudjuk abrazolni:

Logikailag centralizalt Logikailag decentralizalt
Politikailag Politikailag Politikailag Politikailag
centralizalt decentralizalt centralizalt decentralizalt
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4. abra: Centralizaltsag vizsgalo tablazat

A tradiciondlis vallalatok minden szempontbdl centralizaltak: egy vezérigazgatdval
rendelkezik, egy irodabol igazgatjak, €s altaldban nem tartja meg miikoddképességét, ha
kettévagjak. A nyelvek logikailag decentralizaltak: nincs egy kozponti szervezet, aminek
1éteznie kell, hogy egy nyelv is 1étezzen, €s a nyelvi szabdlyok (nyelvtan) nem egy ember
altal volt készitve, és nincs iranyitva. Részben kivétel ez alol az eszperant6 nyelv, mivel
azt Ludwig Zamenhof egyediil készitette. A blokklancok politikailag decentralizaltak,
mivel senki sem irdnyitja Oket, és architekturdlisan, mivel egy blokklanc
infrastrukturajaban tobb szamitdégép elvesztése mellett is tud funkcionélni, viszont
logikailag centralizaltak, mivel egy eldre meghatarozott szabalyrendszer szerint
miikddnek, és egy egységes virtudlis szamitogépként funkciondlnak. A BitTorrent egy
decentralizalt fajlmegoszto alkalmazas, ami logikailag teljesen decentralizalt.

Felmeriilhet az a kérdés, hogy miért j6 az, ha egy decentralizalt irdnyba halad az internet.
Els6é sorban biztonsagosabb, és nagyobb az elérhetdség. Természetesen nem lehetetlen
tamadni a decentralizalt rendszereket, viszont nagy mértékben dragabb, €s erdforras
igényesebb egy timadonak egy decentralizalt haldzatot tdmadnia, mivel nincs egy pont,
amit hogyha sikeresen lebénitanak, megbénulna az egész rendszer. Ennél fogva jobb az
elérhetdség is, mivel hogyha egy hagyomanyos rendszerrel hasonlitjuk 6ssze, ott lehet,
hogy a szerver épiiletében, ha dramsziinet van, a szolgaltatas nem lesz elérhetd, mig egy
decentralizalt halozat esetén, ez akar tobb millid kiillonb6zé rendszer aramsziinetének
esetében sem allna fenn. Ezen feliil a hal6zaton beliili kartékony tevékenység is nehezebb,
¢s a cenzuratol is véd. Sokkal koltséghatékonyabb, mivel a felhasznald kozvetleniil a
szolgaltatasért fizet, és nincs egy harmadik fé€l, aki levonna szolgaltatasi dijakat.
Adatvédelem szempontjabol is nagyon nagy eldrelépés, mivel a sajat adataink a mi
keziinkben vannak, és nem tudja egy harmadik fél eladni a sajat profitjara.



2.3. Blokklanc

A blokklanc egy lancolt listahoz nagyon hasonld adatszerkezet, amiben leggyakrabban
tranzakciokat tarolnak. Ahhoz, hogy a blokklancot megértsiik, eldszor tisztaban kell
lenniink néhany egyéb fogalommal, ezeknek a bemutatasira Anders Brownworth
alkalmazasat fogom hasznalni. Az els6 fogalom a hasitofiiggvény, példaként a SHA256
kriptografiai hasitofiiggvényt fogom alapul venni. Ez egy olyan eljaras, ami barmilyen
bemenetre, egy 256 bites, 64 karakter hosszisagu hexadecimalis karaktersorozatot fog
visszaadni. A titkositasi algoritmusok koziil a SHA256 az egyik legelterjedtebb. Egy
fontos megjegyzendd miikddési mechanizmusa, hogy a bemenet minimalis
valtoztatasanak esetében, a kimenet teljes mértékben valtozik. Példa:

Bemenet Hash (a SHA256 fliggvény kimenete)

példa 5ddd1c1121ca5d3al113489522a915¢74ebbbabd095d85f69e452a10e2e162b87
pélDa 979bb550d21f7a5219d4dcc952fdf34167ef5e2chc77b6d236b8a57cf0a810bd
helld 8418d62930f726a3328cac8372dc1c82b20a093dc4f3c0594c04e37d6409724¢

2. Tablazat SHA256 fiiggvény példa
Fontos megjegyezni, hogy a SHA256 egy iranyu fiiggvény, igy visszafejteni nem lehet.

A hasitofliggvény ismeretében, a blokk a kdvetkez6 fogalom, amit meg kell ismerni. Egy
blokk Iényegében egy objektum, ami tobb dolgot is tartalmaz magaban. A fontosabb
adatok, amiket tartalmaz, a blokk sorszama (ez azt jelenti, hogy hanyadik blokk a
blokklancban), egy igy nevezett ,,nonce” érték, ami a hash érték szdmitadsadnal jon majd
képbe, maga az adat, amit a blokk tarol (gyakran tranzakciok listdja), és a blokkhoz
tartozo hash érték, amit jelen esetben a SHA256 hasitofiiggvény segitségével adunk meg.
Egy blokk hash értékének, bizonyos mennyiségii nullaval kell kezdédjen, hogy a blokk
érvényes legyen. Ennek a kiszdmitasanal jon képbe a nonce érték. A blokkban tarolt adat
¢és egy bizonyos nonce értek (egy szam, jelen példa esetén par ezres nagysagrendtdl par
széazezres nagysagrendig tarto intervallumon beliil) egyiitt atfuttatva a hasitofiiggvényen,
egy sziikséges mennyiségli nullaval kezd6do hash értéket fog eredményezni. A példaban
ez 4 darab nulla, valds blokklancoknal ez egy dinamikusan valtoz6 darabszdm. Ha a
nonce érték és az adatok hash-elt értéke megfeleld, akkor érvényes a blokk. Ha
valtoztatunk akar az adaton, akar a nonce értéken akar egy karaktert is, a hash érték nem
lesz megfeleld, igy a blokk érvénytelen lesz. Ezt a keresett értéket akkor kell kiszamolni,
amikor ,megtelik a blokk”. Minden blokklanc esetén van egy fix blokkméret
meghatarozva, ez lehet tranzakcidk szdma, vagy maximum fajlméret hatar.



Block: # 1

Nonce: 9599
Data: Payer: Peter
Payee: Roland
Amount: 1000
A
Hash: 0000237a4cB3e85e227ffae56a3d17d3790cce0a5a5b02b9760e61c5f3dcdeed

Block: # 1
Nonce: 8599
Data: Payer: Roland
Payee: Peter
Amount: 1000
A
Hash: db51461413a55a50d33a46b3304c5a79b02fb95d3e6d72ad40cadce42f38dled

5. dbra: Egy érvényes, és egy érvénytelen blokk

Hogyha ezeket a blokkokat egy lancolt lista szerkezetbe rendezziik, akkor kapunk egy
blokklancot. Viszont 1ényegében egy visszafele lancolt listat fogunk csindlni, mivel a
blokklancnal nem a kdvetkez6 elemre mutatunk a lista elemeknél, hanem az el6zdre, igy
az eddig blokkban tarolt adatok mellé fel kell vegylink még egy ,,el6z6 elem hash értéke”
adatot is (példédkban ,,prev”’ néven, az elsd blokk esetén ez 64 darab nulla). Ahhoz, hogy
érvényes legyen a blokklanc, minden blokknak benne érvényesnek kell lennie. Hogyha
van 6t blokkunk a lancon, és a harmadikban megvaltoztatjuk az adatokat, akkor az a blokk
mindaddig érvénytelen lesz, ameddig nem szamoljuk ki 0jra a hozzatartoz6 nonce és hash
értékeket. Mivel ezutdn meg fog valtozni a hash értéke, a kovetkezd blokkban is meg kell
hogy véltoztassuk a ,,prev” hash értéket. Egy blokklanc esetén, a blokkok hash értéke mar
az eldz6 hash értékétdl is fiigg, igy a kovetkezOknél is Gjra ki kell ezt szamolni. Ennek a
szamolasnak a folyamatat nevezik banyaszasnak.



Block: # 4 Block: # | 5

Nonce: 6516 Nonce: 21286
Data: Payer: Person B Data: Payer- Person C
Payee: Person A Payee: Person B
Amount: 200 Amount: 100
Payer: Person A Payer: Person B
Payee: Person C Payee: Person A
Amount: 300 Amount: 100
Y V.
Prev: 0000a%dedcb2412ff0céeblacbdadace56ee76c52d31ff8le Prev: 00008a7b146c42al0ec9f817c2983%9a89d04a72816a8fd8bs
Hash: 00008a7bl46c42al0ec9f817c29639a89d04a72816a8fdBbA Hash: 0000cab2bd54cbd5f4feSca4ad1bd970e93eecs510act5lel

Block: # 2 Block: # 3 Block:

Nonce: Nonce: 57677 Nonce:

Data:

Prev: S46£SEESE4fcebo24872388a5Ec650E5ecas Prev: 6c07c3a4599a£6£02265807e 60726274 77dbcdeddo3T Prev:

Hash: 00006c07c3a4599af6£02265807e6072£27477dbede9do373 Hash: £dc720£0e17270745a7962e0e2aldebbe3551dEbBaTICE64S Hash:

6. abra: Egy érvényes ¢€s egy érvénytelen blokklanc

Jelenleg ezeknek az ismeretében, ez csak egy tulbonyolitott lancolt lista. Az igazi elénye,
erdssége ennek akkor jon eld, ha decentralizaljuk, és tobb felhasznalo kozott szétosztjuk
a blokklancot. Tegyiik fel, hogy van 10 embertiink, akinél ott van ez a blokklanc. Ha egy
blokk megtelik, mindenki elkezdi kibanyaszni (azaz kitalalni, hogy melyik nonce értékkel
egylitt adja ki az elvart mennyiségli nulldval kezd6do hash értéket). Az elsé ember, aki
ezt megtaldlja, kap egy kis mennyiségli jutalmat, ezt a legtobb rendszer a tranzakciok
koltségeibdl vonja le, és adja a sikeres felhasznalonak. Ezutan az dsszes felhasznélo le
ellendrzi, hogy az a nonce érték és az az adat, tényleg a kell6 hash értéket adja-e ki az
adott blokkban, és hogy ugyanazokkal az adatokkal jon-e ki ez az érték, mint amivel 6k
dolgoztak. Ez egy igen gyors folyamat, igy leellendrizni a sikerességet nem
er6forrasigényes. Ha valaki rossz szandékkal valtoztat barmely blokk adatain, azt csak
ugy teheti meg, ha a mostani példaban szerepld 10 felhasznalobdl a tobbséget raveszi,
hogy tegyen ugyanigy, mivel minden blokk utan ellendrzik, hogy egyforma blokklanccal
dolgoznak-e, és azt a blokkot fogjak konszenzusosan elfogadni, ami a felhasznalok
legalabb Gtvenegy szazalékanal szerepel. Tehat csak akkor lehet atverni a rendszert,
hogyha az er6forrasok tobb mint fele az adott felhasznal6 iranyitasa alatt van. Ez nagyobb
blokklancoknal egy rendkiviili mod nehéz feladat, mivel tobb millid szamitogépnyi
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eréforrasrol is sz6 lehet. Tovabba hogyha régebbi blokkon szeretne véltoztatni valaki,
akkor az Osszes azota megfejtett blokkon is ujra el kell végeznie a hash kiszdmitasanak
folyamatat, ami hatalmas mértékben noveli az eréforras igényeket.

Tovabbi biztonsagi tényezd, hogy egy valos blokklanc esetében az adatok k6zott nem az
szerepel, hogy ,,Péter kiild Rolandnak 1000 pénzt”, hanem egy egyedi azonosito. Egyes
felhasznalok egyenlege ugynevezett pénztarcdkon van tarolva. Egy pénztarcanak 3
jelentOs tartalma van: egy nyilvanos kulcs, ez a pénztarca cime, egy privat kulcs, ez a
pénztarca jelszoja, €s egy egyenleg. Egy tranzakcional azt latni, hogy egy pénztarca cim
kiild egy masik pénztarca cimnek adott mennyiségli pénzt, igy egyszerre nyitott €s
publikus a rendszer, mégis anonim. Tovabba, hogy biztos legyen, hogy ezt az 6sszeget
tényleg a kiildé személy kiildte, ezt egy digitalis alairassal kell biztositani. A digitalis
alairads egy aszimmetrikus kulcst titkositdson alapszik. A tranzakcid adatait aldirja a
kiildo fél a privat kulcsanak hasznalataval, majd az alairas csatolva lesz a tranzakciohoz
a blokkban. Ezt a nyilvanos kulcsaval vissza lehet fejteni, igy ellendrizve, hogy tényleg
0 inditotta a tranzakcidt. Ha egy kartékony szdndéku felhaszndlo valtoztatna példaul a
kiildott pénzosszegen, akkor az alairast visszafejtve rajoviink, hogy ez nem egy érvényes
tranzakcio. Az alairast hamisitani nem lehet, csak akkor, ha a felhasznalo privat kulcsanak
az integritasa sériil, és mas kezébe keriil. Ha korabbi blokkon szeretne valtoztatni valaki,
akkor azon feliil, hogy a tranzakcié érvénytelen lesz, még a blokkok hash értéke is
megvaltozik, és Gjra kellene banyaszni 6ket, igy tovabb nehezitve a kartékony felhasznald
dolgat.

A

5 15.00 From: 04felke031bcT7a54d200f | = 04137767 Tbbe973209k8c

Seq: 1 Sig: 3046022100c583bd7%af55bd5580761a236aTe2f65b80ae3e4ebbdeb620e6a4

7. abra: Egy érvényes blokk, alairt tranzakciokkal
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2.4. Kriptovaluta

A kriptovalutdk az elmult évtizedben folyamatosan egyre elterjedtebbek lettek, az elmult
évben pedig eddig nem latott népszeriiségnek orvendenek. Ez két f6 indoknak tudhato be:
a mogotte 1évo technologia, és az értekiik. Vannak olyanok, akik azért foglalkoznak a
kriptovalutakkal, mert érdekli 0ket és hisznek a mogotte rejlé technoldgidban. Jelenleg
tobb mint tizenharomezer kiillonbozo kriptovaluta 1étezik, és ez naprol napra boviil. Ezek
mind decentralizalt blokklancokon vannak, sajat nativ fizet6eszkoziikkel (maga a
kriptovaluta), és sokszor széles korli hasznalattal. Ezeket a valutdkat legtobbszor fiat
pénznembdl (tehat olyan pénzbdl, amit az allam, vagy kozponti bankok bocsajtanak ki)
vasaroljuk, ezért egy arfolyamuk is van, és ez a masik indok, ami miatt rengetegen
foglalkoznak veliik: manapsag a kriptovaluta egy befektetési forma. A legnagyobb
kriptovaluta, és egyben az elsd is, a Bitcoin. Ennek a fiat pénzbeli értéke 2016-ban
nagyjabol 1000 dollaros csticsot ért el, 2021-re pedig mar a 65 ezer dollart is atlépte egy
bizonyos ideig [5]. A szakdolgozatomban a jelenlegi két legnagyobb piaci
kapitalizdcioval rendelkezd kriptovalutdkat, a Bitcoint, és az Ethereumot fogom
mélyebben megvizsgalni.

2.4.1. Bitcoin

A Bitcoin az elsé kriptovaluta, amit egy Satoshi Nakamoto nevili ember (vagy szervezet,
az identitdsa ezen a néven kiviill a mai napig ismeretlen) készitett. Az ugynevezett
»whitepaper”-jét (fehér konyvét) 2008-ban adta ki, ez Iényegében a Bitcoin miikodésének
leirasa volt. ,,Egy peer-to-peer elektronikus pénznem, ami lehetdvé tesz online fizetéseket
egyenesen egyik féltdl a masiknak, egy pénziigyi intézet bevonasa nélkiil.”[6]. A Bitcoin
blokklanc egy decentralizalt f6konyv, amiben a tranzakciok blokkokba vannak szervezve,
¢s kriptograftikusan biztositva van a sértetlenségiik.

Egyediségét és fontossagat az adja, hogy az els6 volt a sok koziil, és igy beldle sziiletett
egy egész iparag. A blokklanc nativ fizetdeszkdze a BTC (azaz Bitcoin), amit a hal6zaton
keresztiil globalisan, szinte azonnal, minimalis kezelési koltséggel lehet utalni. A blokkok
banyaszataért Bitcoin kriptovaluta jar jutalomként. Egy blokkot altalaban tobb személy
banyaszik ki egyszerre, ezek a személyek tigynevezett ,,pool”’-okba vannak szervezddve,
igy megsokszorozva az erdforrdsaikat, ezzel egyiitt az esélyeiket, hogy elsOként
szamitsak ki egy blokk megfelel6 hash értékéhez tartozd nonce, adat kombinaciot.
Régebben videokartydk segitségével, manapsdg erre kifejlesztett dedikalt
banyaszgépekkel dolgoznak. Ezt a mddszert ,,proof of work”, azaz munka bizonyitéka
moddszernek nevezik. A kibadnyaszhato Bitcoin mennyisége véges, az utolso kibanyaszott
valutat 2140 februdrjaban fogjak megszerezni, ekkor 21 millié Bitcoin lesz elérhetd
vilagszerte, ennél tobb sose lesz. Jelenleg tobb mint 19 millié kibanyészott Bitcoin van.
Azért van mar kozel a kilencven szdzaléka kibanyaszva a kriptovalutdknak (annak
ellenére, hogy tobb mint szaz év még ameddig az utolsot is kibanyasszak), mert 4 évente
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a jutalmat minden kibanyaszott blokkért megfelezik. Az ugy nevezett blokk jutalom
eleinte 50 BTC volt, ez azbta lecsokkent 6.25 BTC-re.

A Bitcoin blokklancon csak tranzakciok vannak tarolva, €s a blokkldnccal kompatibilis
pénztarcakon (példaul az Armory Secure Wallet) a felhasznalok egyenlege. Léteznek
olyan blokklancok, amik a Bitcoinra épiilnek, kiegészitve a funkcionalitasait. Példaul a
Stacks egy olyan blokklanc, ami a Bitcoinra épiilt (azaz kompatibilis vele), és lehetové
teszi, hogy okos szerzddéseket irjunk, amik BTC-t kezelnek. Az okos szerzédéseket az
Ethereum bekezdés alatt részletesebben kifejtem.

Manapsag szamos helyen (mind online, mind offline) lehet mar Bitcoinnal fizetni,
legtobbszor egy beszkennelhetd QR kod segitségével.

2.4.2. Ethereum

Az Ethereum blokklanc fehér konyve 2013-ban kertilt publikalasra Vitalik Buterin orosz-
kanadai programozo altal, a blokklanc maga pedig 2015-ben indult el. Lényege, hogy
ahelyett, hogy csak tranzakciok lennének tarolva a blokklancok, konkrét logikat is
lehessen tarolni rajta, okos szerzddések formdjaban. Egy okos szerzddést valahogy tigy
kell elképzelni, mint egy ital automatat: meg van adva egy feltétel, példaul ,,HA bedobnak
300 forintot, ES megnyomjak az 6tds gombot”, ami hogyha teljesiil, akkor az el6re
definialt esemény megtorténik: ,,AKKOR kiad az automata egy iuditét”. Ennek
segitségével barki €lesbe tud helyezni decentralizalt alkalmazéasokat, amik ameddig a
blokklanc létezik, futni fognak. Ezek az okos szerzddések, az Ethereum sajat
programozasi nyelvében, a Solidity-ben ir6dnak. Emellett tovabbra is vezet a blokklanc
fokonyv szeriien tranzakciokat a haldzat nativ fizetéeszkozén az Ether-en (ETH).

Egy fontos koncepcié az Ethereum-mal kapcsolatban, az EVM, azaz Ethereum Virtual
Machine (Ethereum Virtudlis Gép). A haldzatot banyaszok eréforrasaibol egy virtualis
szuperszamitogép fut, az EVM. Ezen a virtudlis gépen fut minden okos szerzddés, ez
gondoskodik arrol, hogy ténylegesen megtorténjen, amit a szerzddés eldir. Az EVM-et
csomopontokon keresztiil érjiik el, a banyaszok 1ényegében ezekként a csomodpontokként
miikddnek.

A Bitcoinnal ellentétben nincs véges szamu Ether. 2021-ben nagyjabol 120 milli6 ETH
van forgalomban, és elérte mar a 4000 dolléar / Ether arat, igy a masodik legnagyobb piaci
kapitalizacioju kriptovaluta. A Bitcoinhoz hasonl6oan rengeteg helyen lehet hasznalni mar
fizetdeszkozként, beleértve centralizalt szolgaltatasokat is. Hasonldan a Bitcoinhoz, az
Ethereumra is szdmos masik blokklanc épiil, viszont nagy mértékben tobb itt ezeknek a
szdma, mivel Ugy volt tervezte az Ethereum, hogy konnyli legyen rd épiteni 1j
technologidkat. A kriptovaluta fehér konyve szerint, akar mar 20 sor kod segitségével is
lehet ) kriptovalutat kiépiteni az Ethereumbdl. [7]
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2.5. Solidity

A Solidity egy objektum orientalt, magas szintli programozasi nyelv, okos szerz6dések
irasara. A nyelv erésen tipusos, tobbek kozott timogatja a leszarmaztatast, konyvtarakat,
és felhasznalok altal definialt tipusokat. A Solidity segitségével létre lehet hozni olyan
szerzOdéseket, amik képesek lebonyolitani szavazasokat vagy aukciokat. A szerzédéseket
megirasuk utan nem emberek 4ltal vannak kezelve, igy nem manipulalhatoak. [8]

Egy Solidity fajl kiterjesztése ,.sol”. A fajl tetején a ,pragma” kulcssz6 segitségével meg
kell hatarozzuk a forditoprogramnak, hogy melyik solidity verziot hasznalja. EQy okos
szerzOdés 1étrehozasahoz a ,,contract” kulcsszot kell megadnunk, majd a szerzodés nevét.
A szerz6dés részleteit kapcsos zardjelek kozott tudjuk megadni. Egy szerzddés
lényegében megegyezik egy osztallyal. A szerzédésen belill létre tudunk hozni
valtozokat, ezeket Solidity esetében allapotoknak hivjuk. A programozési nyelvnek van
egy kiilonleges adattipusa az ,address”. Ezzel az adattipussal tudunk tarolni 20 bajtos
Ethereum pénztarca cimeket. A ,struct” kulcsszoval tudunk 1étrehozni komplexebb, sajat
adattipusokat. Metodusokat a ,function” kulcsszdéval tudunk 1étrehozni, ezek 1ényegében
ugyanugy funkcionalnak, mint a més programozasi nyelvekben megszokott metodusok.
Konstruktort a szerzddéshez a ,constructor” kulcsszéval tudunk 1étrehozni, ez egyszer
fut le, amikor a szerzddés 1étrejon.
¢ MyContract.so

//SPDX-License-Identifier: MIT
pragma solidity "~@.8.18;

1
2
3
4 contract MyContract{

5 string public hello = "Hello Solidity world!™;
6 address payable seller;

7 address payable buyer;

8

9

struct Order {

1e string description;

11 bool completed;

12 }

13

14 function confirmOrder() public {
15 buyer = payable(msg.sender);
16 }

17

18 constructor(string memory _text){
19 hello = _text;

28 }

21}

8. abra: Solidity példa kod
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2.6. JavasScript

A JavaScript egy magas szintll, gyengén tipusos, futasi idében forditott programozasi
nyelv. Mivel magas szinti a nyelv, ezért nem kell foglalkoznunk eréforrasok
menedzselésével, €s erre az is rasegit, hogy a JavaScript motorban automatikus memoria
felszabaditas van beépitve. Gyengén tipusos, dinamikus a nyelv, igy a valtozéknak nem
kell a tipusat megjeldlni értékadaskor, ez csak forditaskor dol el, viszont lehetséges
késObb valtoztatni a tipusan. Ha valtozoknak tipust szeretnénk adni, a TypeScript nyujt
erre megoldast, err6l az Angular fejezetben részletesebben irok. A forditasa futasi idoben
torténik, és folyamatosan optimalizalja magat futas kdzben, igy gyorsabb ¢és effektivebb
futasi id6t el tud érni. A nyelv objektum orientaltnak mondhatd, mivel lehetséges benne
osztalyokat definidlni, viszont ezt a prototipus tervezési minta megvaldsitasaval éri el.
Minden objektum az 6s prototipus objektum leszarmazottja. Ennek egy olyan elénye van,
hogy tudunk olyan objektumokat is Iétrehozni, aminek az osztalyat nem definidltuk eldre,
de emellett tudunk 0j osztalyokat is létrehozni, és azokat példanyositani.

A DOM egy fontos fogalom a nyelvvel kapcsolatban, mivel ez az 6sszek6té pont a HTML
dokumentum, és a JavaScript kozott. A DOM az angol document object model kifejezés
roviditése, ¢s a dokumentum részeit modellezi, egy fa adatszerkezetbe. Ennek
segitségével tudja a JavaScript manipulalni a HTML dokumentum adott részeit.

Docurnent

Foot element:

<html>
I
I |
Element: Element:
<head» <hody>
i [ ]

Element: Abtribute; Element: Element:

<title= " hiref” < <hls

Text: Text: Taxt:
"My title” “My link” “My header”

9. dbra: HTML DOM fa

A kod futtatasi kdrnyezete altalaban a bongészd, és a futtatasért a JavaScript Runtime
felel. Ez egy konténer, ami tartalmazza a sziikséges dolgokat a kod futtatasdhoz, és ezt
altalaban a bongészd biztositja. Ennek a szive a JavaScript motor, ez hajtja végre
ténylegesen a kodot. A motorban van a call stack (hivassorozat), ebben tarolodnak el a
lefutasra var6 kod blokkok, és a memoria teriilet, ahol minden mast tarolunk. A runtime
tartalmaz még web API-kat is, ezek bizonyos funkcionalitdsokat biztositanak, de nem
részei a JavaScript nyelvnek, csak elérhetdek a segitségével. A runtime része még a
callback (visszahivasi) sor, itt tarolodnak a lefutasra kész kodrészek. Bar a futasi
kornyezetet altalaban a bongészé biztositja, ez megvalosithatd azon kiviil is, erre jelenleg
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a legelterjedtebb eszkdz a Node.js, ami egy backend szerver oldali JavaScript runtime, a
bongészo altal biztositott verzidhoz képest annyi kiilonbséggel, hogy nem tartalmaz Web
API-kat.

A JavaScript egy szalon dolgozik, igy egyszerre csak egy feladatot tudna ellatni, viszont
egy ugynevezett event-loop segitségével (esemény hurok) Iényegében képes
parhuzamositasra. Ha egy kod rész hosszabb ideig tartana, hogy lefusson, nem tartja fel
a programnak a futdsat, helyette bekeriil egy sorba a hattérben, amit az event-loop
folyamatosan ellendriz, hogy tartalmaz-e kész feladatot, és ha igen, akkor a call stack-be
visszahelyezi, és lefuttatja.

JavaScript Runtime egy bongészében

JavaScript motor Web API-k
DOM
Timer
Callback sor
Event

. loop
. . . O onClick onlLoad onDone

Heap Call stack

10. abra: JavaScript runtime vizualizalasa

Az alap JavaScript koéd 6nmagaban is sok dologra képes, viszont elérhetd szamos
publikus konyvtar hozza. Egy konyvtar, elére megirt kodok gylijteménye, amivel
lényegesen ki tudjuk bdviteni az elérhetd funkcionalitisokat. Léteznek még
keretrendszerek, az egész kodunkat képesek meghatarozni, és szamos 11j kod lehetdséget
behozni. Ilyen keretrendszer példaul az Angular.
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2.6.1. Angular

Az Angular egy TypeScript frontend keretrendszer. A TypeScript 1ényegében egy erésen
tipusos kod, szintaxisban szinte mindenhol megegyezik a JavaScript koéddal, és
forditaskor eldszor atfordul JavaScript kédda, hogy a bongészok is tudjak értelmezni. A
keretrendszert a Google-nél készitették. Elddje az AngularJS ami 2010-ben indult,
viszont a jelenlegi TypeScript alapu verzio 2016 o6ta létezik.

A keretrendszer segitségével van lehetdségiink feltételes megjelenitésre. Ezt a HTML
kédon belill irt *nglf="feltétel” hasznalataval tudjuk megadni. Iterdciora is van
lehetéségiink, az *ngFor="let item in items” segitségével. Az Angular egy komponens
alapu keretrendszer, ami egy konnyen atlathatdé kodot, és skalazhatd alkalmazast fog
jelenteni. Egy TypeScript osztalybdl tudunk komponenst csindlni a @Component({})
dekoratorral. Innentdl, az osztaly tulajdonsdgai allapotokkd valnak, és ha egy éllapot
valtozik, a felhaszndloi interfészen a hozza tartoz6 megjelenitett adat is Gjra toltédik. Ezt
adatkotés segitségével tudjuk megvaldsitani, amit a HTML kodban dupla kapcsos
zarojelek kozott megadott valtozo, vagy allapot nevekkel tudunk megadni. Ezen feliil,
metddusokat tudunk eseményekhez kapcsolni. Példaul, ha egy metddust szeretnénk
végrehajtani egy gombra kattintdsnal azt a gomb HTML kodjaba beillesztett
(click)="met6dus()” koddal tudjuk megadni.

TS demo-comp.component.ts U X

src > app > demo-comp > TS demo-comp.component.ts > ...
1 import { Component } from '@angular/core'; 118.4K (gzipped: 35K)
2
3 @Component ({
4 selector: 'app-demo-comp’,
5 templateUrl: './demo-comp.component.html’,
6 styleUrls: ['./demo-comp.component.css']
71
8 export class DemoCompComponent {
9
10 fruitBasket : Array<string> = ['Banana', 'Apple']
11
12 addNewFruit(){
13 this.fruitBasket.push(this.getRandomFruit())
14 }
15
16 getRandomFruit(){
17 const allFruits = ['Apple', 'Strawberry', 'Banana', 'Grape', 'Melon']
18 return allFruits[Math.floor(Math.random() * allFruits.length)]
19 }
20 }
21

11. abra: Angular TypeScript példa kod
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<> demo-comp.component.html U X

src > app » demo-comp » <> demo-comp.componenthtml > ...

Go to component
1 <p *ngIf="fruitBasket[@8] === 'Banana'">
2 Az elso gyumolcs egy banan.
3 </p>
4
5 <button (click)="addNewFruit()">
6 Egy gylumbélcs kosarba rakasa
7 </button>
8
9 <p *ngFor="let fruit of fruitBasket">
10 {{ fruit }}
11 </p>

12. 4bra Angular HTML példa kod

A fliggdségi injekcid tervezési mintat megvalositja az Angular. Ez kifejezetten elény0s,
mivel nagy méretli kod esetén sokkal konnyebben 4tlathato, tesztelhetd, modosithatd és
bdvithetd lesz az alkalmazés. A tervezési minta tigy valosul meg, hogy a komponenseket
szolgaltatasokka alakitjuk a @Injectable({}) dekoratorral. Ezutan, mas osztalyoknak a
konstruktoraba beinjektalhatjuk a szolgaltatast, és igy elérjiik annak a tulajdonsagait, és
metddusait anélkiil, hogy példanyositottuk volna az osztalyt.
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2.6.2. Node.js

A Node.js egy JavaScript futasi kdrnyezet, ami lehetévé teszi azt, hogy bongészon kiviil,
szerver oldalon futtathassunk JavaScript kodot. Egy hatalmas elénye a Node.js-nek a
versenytarsaihoz képest (példaul ASP vagy PHP), hogy aszinkron. Ha egy feladat érkezik
egy webszerverre, példaul egy fajlnak a feldolgozasa, azt altaldban ugy dolgozza fel a
szerver, hogy miutan megkapta a fajlt, elkezdi feldolgozni, ha végzett vele, visszakiildi a
feldolgozott tartalmat vagy a vart valaszt, majd készen all, hogy a kovetkezd kérést is
feldolgozza. Ezzel szemben a Node.js mivel aszinkron, képes tobb kérést is fogadni
egyszerre, vagy Uj kéréseket fogadni mikozben épp feldolgozik egy fajlt. A Node.js
segitségével képesek vagyunk generalni weboldalaknak dinamikus tartalmat, trlapok
adatait begytjteni, szerver oldalon fajlokkal dolgozni, és adatbazist is szerkeszteni.

Node.js-hez tartoznak beépitett modulok. A modulok Iényegében olyanok, mint
JavaScript esetében a konyvtarak. Modulok hasznalatdhoz a require() metddust kell
hasznaljuk. Az egyik alapvetd modul Node.js esetében, a http, ennek segitségével tudunk
szervert létrehozni (ehhez a http.createServer() metodust kell hasznaljuk) , és adatokat
fogadni és kiildeni http-n keresztiil.

index.js X

Backend > index.js > ...
1 const http = require('http');

2

3 const server = http.createServer(( , res) => {

4 res.statusCode = 280;

5 res.setHeader('Content-Type', 'text/plain’);

6 res.end('Hello nodejs."');

7 1)

8

9 server.listen(port, hostname, () => {

1e console.log('Server running at http://localhost:3000/');
1 1)

13. ébra: Node.Js példa kod

A Node.js az egyik legnépszeriibb szerver oldali programozasi kornyezet, mivel lehetoveé
teszi, hogy webfejlesztés soran kliens oldalon, és szerver oldalon is ugyanazt a
programozasi nyelvet (JavaScript) hasznaljuk.
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2.6.3. Web3.js

A web3.js egy JavaScript konyvtar gyiijtemény, ami lehetdvé teszi az interakciot
Ethereum csomopontokkal. Ezeket az interakciokat altalaban http-n  torténd
kommunikécioval tessziik meg. A web3.js aszinkron muikodéséért, ugynevezett
,promiEvent” -ek felelnek. Mivel az Ethereum blokklanc esetén egy interakcio (példaul
egy tranzakcid) tobb eseményt is kivalt, tobb metédusnak is a visszatérési értéke egy
promiEvent. Ezeknek a segitségével, az interakciok kiilonbozé fazisaiban, kiilonbdzo
fiiggvényeket tudunk végrehajtani. Uj kulcsszavak, amik a promiEvent-ekhez tartoznak,
az on, once és off metddusok.

A Node.js-hez hasonloan, modulokkal dolgozik a web3.js, amiket a require() metodussal
lehet elérni. Ezek koziil a legfontosabb modul, a web3 modul. Ezen keresztiil érhetiink el
minden metodust, amivel interakcioba tudunk 1€épni az Ethereum blokklanccal.

web3demo.js X

Backend > web3demo.js > ...

W oo~ v BwNn P

[
]

const web3 = require('web3');

web3.eth.sendTransaction({from: '@x123..."', data: 'ex987...'})
.once('sending', function(payload){ /* Do something... */ })
.once('sent', function(payload){ /* Do something... */ })
.once( 'transactionHash', function(hash){ /* Do something... */ })
.once( 'receipt’', function(receipt){ /* Do something... */ })
.on('confirmation', function(confNumber, receipt, latestBlockHash){ /*
on('error', function(error){ /* Do something... */ }
then(function(receipt){ /* Finally */ });

14. dbra: Web3.Js példa kod
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2.7. Truffle Suite

A Truffle Suite harom f6 eszkozt foglal magaban. Az elsé a Truffle, ami egy JavaScript
konyvtar gytijtemény, fejlesztdi kornyezet, és teszt keretrendszer okos szerzddések
fejlesztéséhez. Fo célja, hogy minél egyszeriibbé tegye az okos szerzddések fejlesztését.
Segit a szerzédések menedzselésében ¢s a blokklancra kihelyezésiikben. Lehetové teszi
az automatizalt tesztelését az okos szerzodéseknek, ami azért nagyon fontos, mivel
blokklanc fejlesztés esetén az alapos tesztelés nélkiilozhetetlen, mivel a kihelyezett kodot
nem lehet utdlag szerkeszteni. A Truffle tovabba lehetdvé teszi a blokklancra kihelyezés,
€s a migracio automatizalasat, ezzel is megkonnyitve a fejlesztési folyamatot. A Truffle
segit tovabba a decentralizalt halozat menedzselésében is, és implemental egy interaktiv
konzolt is, amivel az sszes Truffle utasitast konnyen tudjuk hasznalni.

A masodik a Ganache, ami egy kiilonalld program, és Ethereum blokklanc szimulalasara
alkalmas. Ennek az a hatalmas elénye, hogy amig a f6 blokklancra kihelyezni kodot
pénzbe kertil, a teszt blokklancra pedig idéigényes a kihelyezés, a Ganache segitségével
lokalisan és biztonsagosan tudunk ingyen és azonnal tesztelni okos szerzédéseket, egy
szimulalt helyi Ethereum blokklancon.

& Ganache - o x
(;) ACCOUNTS  (BE) BLOCKS () TRANSACTIONS  ( [5]) CONTRACTS VENTS E LoGS

T oo G Mmence | ShTT WAemmootmss e i E3 B
MNEMONIC HD PATH

luxury lion grief unaware banana width any any spare length cheap level m/44'/60' /0" /0/account_index
ADDRESS BALANCE X COUNT INDEX
0x75aF2E4c027F1aC%7dc0e8185BE9629779fD8745 100.00 ETH 0 ] &
ADDRESS BALANCE T COUNT INDEX &7
0x4d9B3112900bF7e7E2F5abAd23B2d0Ch31aE@e7D 100.00 ETH 5 1

ADDRESS BALANCE T COUNT INDEX
Ox46b510d17b2238707d42A9327e22773b6FafClal  100.00 ETH 5 2 &
ADDRESS BALANCE TX COUNT INDEX
OxCECc42971E6FF15E240727BD643d88391D69F5a20  160.00 ETH [¢] 3 éj
ADDRESS BALANCE T COUNT INDEX &7
0x2f36d1f34113e987d9E17977931d4b3DD8Ee3472  100.00 ETH 5 4

ADDRESS BALANCE T COUNT INDEX
0x174¢2d7a66362DAde2Dcd58F4289BC0254710338 100.00 ETH 5 5 &
ADDRESS BALANCE TX COUNT INDEX
0x61Ac7Ed15502911f4AD69834fECIAE4A7C052346Cc 160.00 ETH [¢] 6 éj

15. abra: Ganache lokalis blokklanc

A harmadik eszk6z a Drizzle, ami felhasznaldi interfész konyvtarak gytijteménye,
elsésorban React keretrendszerhez. Célja, hogy megkonnyitse a web3 frontend fejlesztés
menetét. Szdmos  decentralizalt alkalmazas  funkcionalitast ad hozza a
keretrendszeriinkhoz, de a f6 eldnye, hogy egyszerlien lehet vele ¢él6 adatokat
megjeleniteni a blokklancroél, és annak felhasznaloirdl.
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2.8. Metamask

A Metamask egy bongész6 kiegészitoként feltelepithetd, és mobil alkalmazas. Egy
tobbfunkcids eszkdz, elsésorban egy pénztarca Ethereum, és Ethereum alapu
kriptovalutak tarolasara. Regisztraciohoz kotott, viszont nem a megszokott email cim és
jelszo sziikséges hozza, hanem a rendszer altal legeneralt 12 véletlenszeri angol szo6bol
allo jelmondat, aminek a segitségével a jovoben be tudunk regisztralni. Az extra védelem
érdekében, egy sajat jelszot is meg kell adnunk emellé a jelmondat mellé. A jelmondatra
csak akkor van sziikség, ha 0j eszk6zon szeretnénk elérni a Metamask felhasznalonkat, a
jelszéra pedig minden alkalommal amikor elinditjuk a bongészénket és el6szor hasznalni
szeretnénk az alkalmazast. Ezeken kiviil, a Metamask general nekiink egy nyilvanos
kulcsot, €és egy privat kulcsot. A nyilvanos kulcs lesz a pénztarca cime, ez megfelel
példaul egy bankszamla szamnak, a privat kulcs pedig a hozzatartozé aldirasnak, amivel
biztositani tudjuk, hogy hozzank tartozik a pénztdrca. Szdmos decentralizalt oldalra
lehetséges Metamask pénztarca segitségével beregisztralni, és bejelentkezni. Ennek
elénye példaul, hogy ha fizetni szeretnénk az oldalon valamiért, tudunk egybdl a
pénztarcankon keresztiil biztonsagosan kriptovalutaval.

® METAMASK @ Fs Ethereum haléest

Account1

4
OETH

$0.00 USD

o 66

Buy Kiildés Swap

Assets Activity

O ETH

7 >

$0.00USD

Don't see your token?

Refresh list or import tokens

Need help? Contact MetaMask Support

16. abra: Metamask pénztarca
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2.9. Osszegzés

Irodalom kutatasom soran megvizsgaltam az internet néhany jelenlegi, és lehetségesen
decentralizaltsag, jelenleg még kezdetlegi fazisban van a web3.0, viszont minden
lehetdség adott, hogy ennek az iranyaba haladjunk. Jelenleg a legtobb internetes
szolgaltatas, ami ingyenes, az adataink eladasabol gazdagszik meg. A web3.0
koncepcioja, hogy ne mas kezében legyenek a személyes adataink és internetes
tevékenységlink, hanem a sajat keziinkben. Egyet értek ezzel az elképzeléssel, mivel nem
szeretném, hogy pénz kérdése legyen, hogy ki férhet hozza az online tevékenységeimhez.
Tovabbi elgondolas a web3.0-val kapcsolatban, hogy a technologiai 6ridsok helyett, akik
manapsag is dominaljak az online teret, a nyilt forraskodu, kozosség altal fenntartott €s
fejlesztett alkalmazasok legyenek a kozéppontban.

A blokklanc technolégia sok remek elénnyel jar, elsGsorban a biztonsag, és az
anonimitassal. Nincs sziikség megbizandé harmadik félre ahhoz, hogy biztonsdgban
legyenek az adataink, helyette bizhatunk a kriptografidban és a matematikaban. A
kriptovalutakkal alacsony tranzakcids koltséggel, barmikor lehet szinte azonnal
kereskedni vilagszerte, emiatt évrdl évre egyre elterjedtebbek, mint fizetéeszkozok. Elég
gyakran kereskednek veliik tdzsde-Szertien, profit céljabol, ami véleményem szerint azért
pozitivum, mert a népszeriiségiiket 1ényegesen ndvelik. Jelenleg sajnos elég gyakran
hasznaljak a Bitcoint és hasonl6 kriptovalutakat illegalis kereskedelemre az anonimitasuk
miatt.

Megvizsgaltam kapcsolddd programozéasi nyelveket is. Okos szerzddés fejlesztésre
jelenleg a legelterjedtebb opciod a Solidity nyelv, ez annak kdszonhetd, hogy az Ethereum
szerzOdéseinek programozasi nyelve, és az Ethereum a legnagyobb okos szerzddés
blokklanc. A Solidity egy konnyen tanulhat6 nyelv, megszokott szintaxissal. Az okos
szerzOdések legnagyobb elonye, hogy nyilt forraskéduak, a viselkedésiik
determinisztikus és nem lehet modositani Oket, igy teljesen megbizhatoak.
A JavaScript jelenleg a vilag legelterjedtebb programozasi nyelve webfejlesztéshez, igy
hatalmas elonye, hogy rengeteg forras, és raépiild technologia elérhetd hozza, tovabba
hatalmas a kereslet is rd. Raépiil6 technologiak kozé tartozik a TypeScript és arra pedig
az Angular, ami az egyik legnépszeriibb felhasznaloi interfész keretrendszer manapsag.
Szerveroldalon a Node.js rendkiviil népszert, €s eldnyként felsorolhatd, hogy hasznélata
esetén egy webfejlesztonek altalaban nincs sziiksége mas programozasi nyelv ismeretére
a JavaScripten kiviil. Decentralizalt alkalmazasok fejlesztésénél az okos szerzddéseket,
¢és a webes feliiletet 6sszekotni JavaScript segitségével tudjuk, erre szolgal segitségiil a
web3.js, ami rengeteg funkciot biztosit a blokklanccal valé interakciohoz. Fejlesztésnél a
Truffle Suite megoldasai rendkiviili méd megkonnyithetik a fejlesztés menetét. A
Metamask egy sokoldalu, egyszerii eszkoz, szinte kikeriilhetetlen web3.0 hasznélatanal.
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3. KOVETELMENY SPECIFIKACIO
Elvarasok funkcionalitasokban

Az alkalmazés legyen képes felhasznalokat, és hozzajuk tartozo tartalmakat kezelni.
Regisztraciora Metamask virtualis pénztarca segitségével legyen lehetdség, de legyen
lehetség ezen feliil email cim, és kijelzett név beallitasara is. A felhasznalok legyenek
képesek blogposztokat 1étrehozni, ezekhez lehessen csatolni képeket is, és mas
felhaszndlok tudjanak reagalni a posztokra. Két felhasznald tudja egymast kovetni
ingyen, ezaltal rendszeresen a féoldalan megjelenitve a kdvetett személy posztjait, vagy
tudjanak feliratkozni, ETH kriptovalutaért cserébe. A tranzakciok a Metamask pénztarcan
keresztiil torténjenek. A blogposztoknal tovabba opciondlis beallitasként legyen
lehetdség csak feliratkozott felhasznalok szamara lathatova tenni a posztot.

Elvarasok a frontend alkalmazassal kapcsolatban

A frontend alkalmazédsndl sziikségiink lesz négy 6 feliilletre: egy
regisztracid/bejelentkezés oldalra, egy féoldalra, egy poszt 1étrehozé és egy felhasznéalo
beallitasai oldalra. A bejelentkezés legyen egyszerli egy gomb segitségével induljon el a
Metamask autentikacio, majd sikeres bejelentkezés utan tovabbitson a féoldalra. A
féoldalon legyenek lathatoak a kovetett vagy feliratkozott felhasznalok blogposztjai, id6
szerint a legfrissebbel legfeliil. A féoldalon legyen lehet6ség blogposzt irasanak
kezdésére is. A poszt 1étrehozo oldal egy formazhatd szoveges bemeneti mez6 legyen,
csatolmanyok hozzdadasanak lehetoségével. A felhasznaldo bedllitdsainal legyen
lehetdség email cimet és becenevet vagy valds nevet megadni, és tordlni a felhasznaloi
fiokunkat.

Elvarasok a backend szolgaltatasokkal kapcsolatban

A szerveroldali funkciok torekedjenek a decentralizaltsagra. Késziiljenek el funkciok
okos szerzddések keretein beliil, vagy hasznaljon az alkalmazas mar elkésziilt publikus
okos szerzddéseket. Mivel a f6 Ethereum blokklanccal interakcioba 1épni rendkiviil
koltséges, ezért a szakdolgozatom keretein beliil az alkalmazas fusson lokalisan, teszt
Ethereum halozaton, de legyen technikailag alkalmas a f6 halozatra valé kihelyezésre is.
Legyenek az okos szerzddések alaposan tesztelve, mivel a blokklancra kihelyezett kod
utolag nem modosithato, csak ha a modositott verziot Gjra kihelyezziik, ami ahogy feljebb
1s emlitettem, koltséges folyamat €les halozat esetén.
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4. TERVEZES
4.1. Hasznalt technologiak

Irodalomkutatdsom soran megvizsgaltam a technoldgiakat, amiket hasznalni tervezek a
fejlesztés soran, viszont nem hasonlitottam 0ssze 6ket egyéb, kompetitiv technologiakkal.
Fontos megjegyezni, hogy nem volt teljesen objektiv a valasztasom minden kategdriaban,
mivel személyes érdeklddés és egyetemi forrasok elérhetOsége is beleszamitott a
dontéseimbe.

Blokklanc

A legfontosabb dontés a technoldgidk valasztasakor a blokklanc volt. Ez hatarozza meg
a decentralizalt lehetdségek nagyrészét, az elérhetdséget, a sebességet, az arat, ¢s még sok
mast. A CoinMarketCap alapjan, okos szerzddések irasara jelenleg toObb mint szdz
blokklanc biztosit lehetdséget. Ezek koziil megvizsgaltam a négy legnagyobb piaci
kapitalizacioval rendelkezé blokklancot, ezek név szerint az Ethereum, a Binance, a
Cardano és az Avalanche lancok. Az aldbbi tablazatban szerepld szdmok, 2021. november

28.-ai adatokat hasznalnak, kerekitve a legkozelebbi egész, tizes vagy szézas értékhez.
[10]

Ethereum Binance Cardano Avalanche

k odések .. .. .
Okos szerz?d-ese Solidity Solidity Plutus Solidity
programozasi nyelve
Okos szerzdések 2015 2020 2021 2020
kezdete
?mjelftek, sz,ama az 135 1848 5 113
okoszisztémaban
Piaci kapitalizacio? $509 $102 $53 $25
Kriptovaluta ara $4294 $611 $1.6 $110
Napi tranzakcié szam 1.1 millié 15.3 milli6 140 ezer 600 ezer
Atl t kci6

B80S tranzakclo $16 $0.06 $0.4 $0.05
koltsége
Konszenzus PoW? PoS* PoS Avalanche

mechanizmus
3. Tablazat: Okos szerzodés blokklancok 6sszehasonlitasa

A tablazat alapjan a kovetkezoket emelném ki. A Solidity messze a legnépszeriibb okos
szerz0dés programozasi nyelv, igy ez a valasztas elég egyértelmt volt. Az Ethereum
sokkal tobb ideje létezik, és stabilan népszerti volt mindig is. Forradalmar a
technoldgidban, elsé volt a sok koziil. Elénye, hogy piaci kapitalizacibban messze a

2 Milliard dollarban
3 Proof of work: a munka bizonyitéka
4 Proof of Stake: tétbiztositas
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legnagyobb, az utana kovetkezd Binance halozatnal 6tszor akkora. Hatalmas hatranya,
hogy rendkiviil magasak a tranzakcids koltségek. Hagyomanyos bankoknal 16 dollaros
tranzakcios koltség tobb millios tételeknél fordul csak eld, Ethereum esetén pedig a
legkisebbtdl a legnagyobb tranzakcidig ennyit kell fizetni. Ez a magas 0Osszeg a
konszenzus mechanizmusanak kdszonhetd. A konszenzus mechanizmus azt jelenti, hogy
a decentralizalt haldzat tagjai, csomdpontjai, ezen protokoll szerint dontik el, hogy egy
blokk érvényes-e. A proof of work modszer a hagyomanyos, amit a Bitcoin, az Ethereum,
¢s sok mas banyaszott blokklanc hasznal. Itt a szakdolgozatomban korabban emlitett
hasheléses folyamat segitségével dontik el, hogy mi keriilhet fel a blokklancra. Ez
meglehetdsen eréforrasigényes, és lassu. Ezzel szemben a proof of stake nem a munkat
jutalmazza, hanem a feltett tétet. EQy adott kriptovaluta tulajdonosa felteheti az altala
birtokolt fizetéeszkozt arra, hogy 6 validalja a tranzakciokat. Minél tobb kriptovalutaval
rendelkezik, annal nagyobb szava van az adott blokk elfogaddsaban. Ha a blokklanc felé
arté szandékkal cselekszik, elveszitheti a tétként biztositott kriptovalutajat, igy arra van
biztatva, hogy becsiilettel hitelesitse a blokkokat. Az Avalanche haldzat a sajat
konszenzus mechanizmusét alkalmazza. Ez a protokoll Iényegében hasonlit a proof of
stake modszerre, viszont ahelyett, hogy minden csomdpontot megkérdezne a rendszer
egy blokk hitelességérdl, csak egy bizonyos (kisebb) mennyiségiit valaszt ki, és azok
alapjan dont. Ha nagy az eltérés a megkérdezettek kozott, akkor Gjra megkérdez mas
csomopontokat, és ezt addig csinalja, ameddig nem ér el egy konszenzus allapotot. Azért
hasonlit a proof of stake modszerre, mert itt is azok koziil valaszt a rendszer, akik tétet
raktak fel, hogy hitelesithessenek, és minél nagyobb tétet, annal nagyobb eséllyel lesznek
véletlenszertien kivalasztva. Tranzakcid és projektszdmban a Binance haldzata vezet
toronymagasan, ez annak koszonhetd, hogy a Binance alapbdl egy kriptovaluta kereskedd
oldal volt, raadasul az egyik legnépszeriibb a vilagon, majd 2020-ban elinditottak a sajat
okos szerzddés kompatibilis blokklancukat. A haldzaton rendkiviil olcsok a tranzakciok,
¢és akar percek alatt 1étre lehet hozni, és €lesbe lehet helyezni egy 0j projektet. A
valasztasom tobbek kozott azért nem a Binance halozatara esett, mivel egy nagyobb cég
all az egész mogott, igy meglehetdsen centralizalt a blokklanc. A Cardano blokklancra
okos szerzddéseket fejleszteni 2021 szeptembere Ota lehet, igy még nem til nagy az
okoszisztéma, és nincs is eléggé kiforrva. Tovabbi indok, hogy ne a Cardano-t valasszam,
hogy Solidity helyett a sajat, Haskell alapi programozasi nyelviikben irddnak az okos
szerzddéseik. Az Avalanche blokklanc hasonldéan nincs még annyira kiforrva, egy elég
fiatal projekt, és bar vannak rendkiviil jo Otleteik, mint példaul a konszenzus
mechanizmusuk, nincs mogotte akkora stabil halozat, mint példaul az Ethereum mogott.
Ez abban is meglatszik, hogy a piaci kapitalizacioja huszad akkora, mint az Ethereum-
nak. Ezeknek a fiiggvényében, a legkiforrottabb, legnagyobb multtal rendelkezd,
legismertebb halozatot valasztottam blokklancként az okos szerzddésekhez: az
Ethereum-ot.
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Frontend

A felhasznalo altal hasznalt frontend feliilet elkészitésére harom keretrendszert fontoltam
meg, ezek az Angular, a React és a Vue. Jelenleg ez a harom keretrendszer a
legnépszeriibb. Nem JavaScript-es megoldasokat azért nem vettem figyelembe, mivel a
legegyszeriibb modja az Ethereum blokklanccal valdé kommunikacionak a Web3.js
konyvtar segitségével torténik, ami nem elérheté példaul Blazor-ban. A harom
keretrendszer koziil jelenleg a legnépszeriibb a React, az Angular és a Vue pedig
nagyjabol egyforma népszertiséggel all masodik helyen. A React-ot fejleszté cég a Meta
(kordbban Facebook), az Angular fejlesztdje a Google, a Vue pedig egy fliggetlen
fejleszté, Evan You ¢és csapata altal van fejlesztve. A hosszatavi tamogatast
es¢lyesebbnek latom a nagyobb cégek esetén, igy a React €s az Angular kertiltek el6térbe.
A héarom koziil az Angular jott 1étre legeldszor, viszont mindhdrom legaldbb 7 éves és
folyamatos fejlesztés alatt all.

Elonyok Hatranyok
Angular e Jo6 hattér, valdsziniileg hosszitivon e Komplex
tamogatott lesz a jovOben is o Nagy f4jlméretek
o A legtobb ideje kint van e Sok fajlal kell dolgozni
e TypeScript keretrendszer e (Cégeknek és nagy csapatoknak
e Munkaerd piacon nagyon keresett jobban ajanlott

o Kiilsd konyvtarak nélkiil is rengeteg
lehetdséget biztosit
e Jol dokumentalt

React e J6 hattér, valdsziniileg hosszitavon e MVC hianya

tdmogatott lesz a jovOben is e Folyamatosan valtozik,
e Jelenleg a legnépszeriibb alkalmazasok hamar elavulnak
e Nagyon keresett a munkaerd piacon e Kevés megfeleld
e J6 UI lehetdségek dokumentécio
e Rendkiviil gyors
Vue e Egyszerii e Kisebb hattér
e Hamar latvanyos oldalakat lehet o Legfiatalabb
produkalni vele e Nem annyira keresett a
e Rendkiviil gyors munkaerdpiacon

4. T4ablazat Frontend keretrendszerek 0sszehasonlitasa

A valasztott keretrendszerem az Angular, mivel nagyon jol dokumentélt és tAmogatott
nyelv, tovabba egyetemi és munkahelyi kornyezetben is ezt volt lehetdségem tanulni és
hasznalni.
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Backend

Szerver oldalon az egyik f6 valasztast a blokklanc volt, amik koziil az Ethereum halézatat
valasztottam, ezzel egyiitt a Solidity programozasi nyelvet az okos szerzodésekhez. Ezt a
dontést részletesebben kifejtettem mar a blokklancokrol sz616 bekezdésben, igy itt nem
részletezném 1jra.

Okos szerzédéseken kiviil sziikség van még szerver oldali szolgaltatasokra, leginkabb a
frontend alkalmazas miatt. Itt a legegyértelmiibb dontés a JavaScript nyelv volt, igy ennek
futasi kornyezetként a Node.js. Azért volt a legegyértelmibb dontés, mivel mint a
frontendnél is, a blokklanccal valé kommunikacio JavaScript segitségével torténik, igy a
Node.js volt a legkézenfekvébb megoldas. Rendkiviil elterjedt technologia,
részletesebben a réla sz616 szekcioban irtam. Osszehasonlitani a Deno futasi kdrnyezettel
lehetne. A Deno egy modern futasi kornyezet JavaScript és TypeScript kodnak. A
Chrome V8 motorjat hasznalja, és Rust programozasi nyelvben irddott a kornyezet (a
Node.js C++-ban). Elénye a Node.js-el szemben, hogy sokkal biztonsagosabb.
Koérnyezeti valtozokhoz, fajlokhoz vagy hdlozathoz csak akkor van hozzéaférése, ha
engedélyt adtunk rd. Tamogatja a TypeScript kodot, igy szerver oldalon is lehet
TypeScript-et hasznalni. Modulokkal dolgozik, amiket lehet exportalni és importalni. [9]
A dontésem azért a Node.js-re esett, mivel jelenleg a munkaerdpiacon egy lényegesen
tobbet keresett tudas, mint a modernebb Deno. Ezen feliil, a Web3.js konyvtar stabilan
miikodik Node.js kdrnyezetben, ami nem biztos, hogy elmondhaté Deno kornyezetre.

Kiilonall6 adatbazisra nincs sziikség, mivel a blokklanc Iényegében adatbazisként fog
funkcionalni. A blokkldncon taroljuk az okos szerzddésiinket, és a szerzddésen beliil
taroljuk a hozza tartozo adatokat (példaul a posztokat).

Teszteléshez a Truffle Suite szoftvercsomagot fogom hasznalni. Itt a Truffle felel a
konkrét tesztelésért, és a Ganache egy teszt Ethereum blokklanc szimuléalasaért, hogy ne
jarjon koltségekkel a fejlesztés €s tesztelés. Egyeb valasztasi lehetdség a Remix lett volna.
A Remix egy online fejlesztéi kornyezet, alkalmas tesztelésre, és még akar élesben
kihelyezésre is. Eldnye, hogy minden sziikséges eszkozt biztosit felhasznaloi interfészen
keresztiil, viszont nagy hatranya, hogy nem egy szoftver, hanem online feliilet, igy a
fejlesztési élményt 1ényegesen rontva.
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4.2. Rendszerterv

A rendszer relative egyszerli. A felhasznald a bongészdjén keresztiil 1€p interakcioba a
frontend alkalmazassal, ez az alkalmazas Web3.js segitségével pedig a blokklanccal, és
az azon elhelyezked6 okos szerzddésekkel. Szerver oldalrél a Node.js szerverrel tudunk
kommunikalni, ez pedig szintigy a Web3.js konyvtar segitségével kommunikal a
blokklanccal. Ez a kommunikacié JSON-RPC-n keresztiil torténik. Az adatbazissal
szintugy a Web3.js segitségével tudunk kommunikalni.

Bongeszd Parancssor

Lo
4 N

Angular .
g . Node.js szerver|
alkalmazas
Web3.js Web3.js

\ /

EVM- Ethereum virtualis gép

_7
e
#1 #2 #... #Nn

Blokklanc
k Okos szerzc’idéy
Alkalmazas

17. abra: Rendszerterv

Az adatbazis felépitése a kovetkezéképp fog kinézni:

followl|D (PK) string
followerlD (FK) string
followedID (FK) string
followStart date
isSubscription bool
subscriptionExpiration date
userlD (PK) string
walletAddress string commentID (PK) string
createdAt date commenterID (FK) string
email string postID (FK) string Blogpost
nickname string createdAt date 1 postID (PK) string
contentText string authorID (FK) string
createdAt date
title string
contentText string
I attachmentUrl string
subscriberOnly bool
reactionID (PK) string
reacterID (FK) string
postID (FK) string
createdAt date

18. abra: Adatbazis modell
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4.3. Funkciolista

Az alkalmazas a kovetkez6 funkciokkal rendelkezzen, ahol lehet, ott okos szerzédés
formajaban:

Bejelentkezés Metamask pénztarca segitségével, Ethereum haldzaton

A felhasznal6éi fidkban lehessen megadni és szerkeszteni email cimet, ¢€s
felhasznélonevet

Ha van ra lehetdség, email cim megaddsa utan vissza kelljen igazolni az email
cimet

A felhasznalok tudjanak szoveges blogposztokat publikalni

A felhasznalok tudjanak a blogposztokhoz képeket csatolni

Felhasznalok tudjanak kovetni mas felhasznalokat, igy a féoldalukon jelenjenek
meg a kovetett felhasznalok posztjai, id6 szerint csokkend sorrendben
Kovetésen kiviil lehessen feliratkozni egy masik felhasznalora fix havidijért
cserébe

A tranzakcid pénztarcan keresztiil torténjen, Ethereum blokkldncon

A Dblogposztoknal opcionalisan bekapcsolhatd legyen, hogy csak feliratkozott
felhasznalok lathassak

A blogposztokat a bejelentkezett felhasznalok tudjék kedvelni, és tudjanak
kommentet irni

Az alabbi diagrammon, a kommunikaci6 a felhasznald, alkalmazas, az okos szerzddés és
a pénztarca kozott 1athato, amikor egy felhasznal¢ feliratkozik egy masik felhasznalora.

1 O O O

Felhasznalo Alkalmazas Okos szerzédes Metamask

Feliratkozas gomb

Feliratkozas meginditasa

Tranzakci6 engedélyezés kérés

Felugro tzenet

b

Felhasznald jévahagyja J

Jovahagyas

Egyenleg ellendrzése

-] v __

- - r_________

19. abra: Feliratkozés szekvencia diagram 1/2
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l

Megfeleld egyenleg )

Sikeres feliratkozas

Feliratkozas befejezve

Nem megfeleld egyenleg J

Nem megfelelé egyenleg

>

Feliratkozas nem sikerilt

Feliratkozas elutasitva

Szerzddés elutasitva

Felhasznald elutasitja J

Elutasitas

Feliratkozas nem sikeralt

Feliratkozas elutasitva

20. abra: Feliratkozas szekvencia diagram 2/2
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4.4. Fejlesztés tervezett menete

Az irodalomkutatas végeztével mar el tervezek kezdeni dolgozni az alkalmazéason, hogy
minél hamarabb felmeriiljenek olyan problémak, amik egy decentralizalt alkalmazas
fejlesztésekor felmeriilhetnek. Ezutan, a teljes megvaldsitas el6tt szeretnék mélyebb
tudast szerezni Angular keretrendszerben valo fejlesztésben, és Solidity fejlesztésben.
Szakdolgozatom masodik felének elkezdésével a teljes alkalmazas fejlesztését is
elkezdem, ezt folyamatosan tesztelem, és dokumentalom. A teljes fejlesztés idGtartamat

nagyjabol 10-12 hétre becstilom.

Szakdolgozat 1
(irodalomkutatas,

rendszertervezés) kész

Demo alkalmazés
elkészitése

Wireframe megvalositasa
statikus oldalként (fooldal)

Metamask autentikacio
implementalasa

Tesztelés, dokumentacio

Szakdolgozat 2 KESZ

Szakdolgozat 2 START

h i

Y

A

CRUD metodusok
implementalasa backend
oldalon

¥

Fdoldal elkészitése

¥

Okos szerzfdések
implementlasa

h 4

Felhasznaldi beallitasok oldal
elkészitéze

21. 4bra: Fejlesztés tervezett menete
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5. FEJLESZTES
5.1.Fejlesztési naplo bevezetése

Az alkalmazas készitése sordn nagy figyelmet kell forditsak arra, hogy biztonsagi
szempontbol alaposan ellendrizzem az alkalmazast, mivel egy esetleges sériilékenység a
rendszerben hatalmas problémékat okozhat. Mivel a blokklanc nem mddosithato, igy az
okos szerz6dés kodjan valé modositas is nehézkes. Ha valtoztatunk a kodon, tjra ki kell
helyezni a blokklancra. Ez alapvetden nem lenne probléma, de mivel ndlam az adatbazis
is az okos szerzddésen belill van tarolva, igy ez a teljes adatbazis tartalmanak
elvesztésével jarna. Természetesen ezt at lehetne migralni, viszont az extra 1épéseket, és
tranzakcios koltségeket igényelne. Ez tesztelés soran nem probléma, mivel egy helyi teszt
blokklancon futtatom az okos szerz6dést, igy ingyen vannak a tranzakciok, viszont éles
program esetén ez jelentds problémadkat, és pénziigyi koltségeket okozhat. Ennél fogva a
tesztelés, ¢és biztonsagi ellendrzés rendkiviil fontos részei az alkalmazdsom
fejlesztésének.

A biztonsagon kiviil effektivnek tartom fejlesztéshez a verzidkovetést, igy az alkalmazas
készitése soran a git verziokdvetét fogom hasznalni, és a valtozasokat folyamatosan
vezetni rajta keresztiil. Ez lehetdséget ad arra, hogy ha egy funkcid elromlik, a korabbi
miikodo allapotot visszadllitsam. Mivel a decentralizalt alkalmazdsoknal a nyilt forraskod
szinte alapértelmezett (mivel a blokklancon megtekinthetd), ezért ez a verzidkovetett
alloméany is nyilt forraskodu lesz, ami, ha €16 verzioba lenne publikdlva megengedné azt,
hogy barki a vildgon hozzatehessen a kodhoz, fennélld hibakat kijavitson (természetesen
jovahagyas mellett).

Fontos azt is megemliteni, hogy az alkalmazas leginkabb Proof-of-concept céllal késziil,
tehat a célja, hogy bemutassa a decentralizalt alkalmazéasok lehetdségeit, és a fejlesztés
menetét. Ennek alapjan olyan funkcionalitasok, amik a legtobb Web2-es alkalmazasban
megtalalhatoak, és nem feltétlen sziikségesek az alkalmazas miikdodéséhez, azok kisebb
prioritassal rendelkeznek, és inkabb a Web3 funkcionalitdsokra fokuszal a fejlesztés.

5.2.Demo alkalmazas

A fejlesztést a korabban megtervezett menetrend szerint (lasd 21. abra) kezdtem el, egy
demd, bemutat6 alkalmazas készitésével, ami bar egyszer(, de jol bemutatja az eldnyeit
egy decentralizalt alkalmazéasnak, mint példaul az anonimitast. Ez a demo alkalmazas egy
egyszerli bejelentkezési feliiletet, és egy nagyjabdl iires fooldalt foglalt magaba. A
bejelentkezést a Metamask, a legnépszeritibb kriptovaluta pénztérca, és egyben az altalam
valasztott technologia segitségével oldottam meg. gy a felhasznalokrol csak a pénztarca
cimiiket tudja az alkalmazas a regisztralas pillanatatol. Ezen a ponton az alkalmazas
nagyon egyszerli, még komolyabb routing megoldasokat sem tartalmaz, igy lényeges
probléma sem mertilt fel.
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5.3. CRUD implementalas backend oldalon

Ahogyan a tervben is szerepelt, a fejlesztést backend oldalon folytattam, az alapvetd
létrehozas, olvasas, modositas €s torlés funkciok implementalasaval, ezzel egyiitt jart az
adatbazis strukturdjanak felipétése is. A Truffle Suite keretrendszer segitségével
létrehoztam a projekt backendjét, ez a kovetkezd mappaszerkezetet jelentette:

- Egy contracts mappa, amiben az okos szerz6dések vannak tarolva (Solidity)
- Egy migrations mappa, ami a blokklancra val6 kihelyezésért felel (JavaScript)
- Egy test mappa, amiben a tesztek lesznek tarolva (JavaScript)

Ezeken feliil generalodik egy build mappa az els6 futtatasnal, amiben JSON formatumu
fajlokként tarolja az okos szerzddéseket. A blokklancra kihelyezéshez tudunk scripteket
irni, ezt egy scripts mappaban tarolhatjuk. Létrehoztam még egy mappat, amibe az
alkalmazas frontendje kertil.

Az okos szerz6dést magat Ot részre lehet jelenleg felosztani: struktira felépitése,
adattagok, események, konstruktor és metodusok. A struktara felépitése, az 1ényegében
az adatbazis tabldinak kialakitasa objektumokhoz hasonl6 struct-ok hasznalataval. Még
hagyomanyos alkalmazasokban az, hogy alkalmazas szinten taroljuk az adatokat azzal
jér, hogy minden Gjrainditasnél elvesznek az adatok, decentralizalt alkalmazasoknal a
blokklancon tarolas miatt ez a probléma nem 4ll fenn, igy 1ényegében a szerzédésen beliili
adattagokban tudjuk tarolni az adatainkat. Erre a Solidity nyelvben az egyik legjobb
megoldas, a mapping nyelvi elem hasznalata. A mapping lényegében kulcs-érték parok
tarolasara alkalmas, és ezekbdl egy dinamikus hosszisagu listat tarolhatunk benne. Ez
lesz Iényegében az alkalmazés adatbazisa. Szdmos eseményt is definialtam a kodban,
ezek minden adatokban val6 valtoztatas (legyen az irds vagy olvasas) elsiilnek, ezeket
majd késobb frontend oldalon fogjuk figyelni. A konstruktorba par inicializalasra
szolgalo sor és par teszt adat keriilt. A metodusok az alapvetd 1étrehozas, szerkesztés és
torlés metddusok jelenleg, viszont ide keriil majd minden késébbi funkciot megvaldsito
programkad is.

Ezen a ponton mar szamos probléma felmertilt, a legtobb a Solidity nyelv sajatossagaibol
adodott. Jelenleg két 6 adattag van a programban, az egyik a felhasznalokat tarolo Users
mapping, ahol a kulcs egy address (egyedi pénztarca cim) €s a hozza tartozo értek egy
User objektum. A masik a posztokat tarold Posts mapping, ahol a kulcs egy address (igy
felhasznalonként vannak tarolva a posztok), és a hozza tartozo érték egy masik mapping,
amiben a kulcs egy szam, az érték pedig egy BlogPost objektum. Egy kisebb probléma
szarmazott a mapping hasznalatabol, mégpedig, hogy ezen az adatszerkezeten nem lehet
iteralni. Ismerniink kell a kulcsat az elemnek, amit vizsgalni szeretnénk. Ennek a
problémaénak a kikiiszobolésére két megoldas 1étezik. Az egyik, hogy hasznalunk egy
valtozot, amivel szamon tartjuk, hogy hany elemet tartalmaz a mapping. Ha kulcsként ezt
a szamot adjuk meg, ugy végig tudunk az adatok listdjan késébb iterdlni. A masik
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megoldas a tomb hasznalata. Solidity-ben létezik fix elemszdmu, és dinamikus méretii
tomb is, igy alkalmas lett volna a tomb is ezeknek az adatoknak a téroldséra.
Megoldasként az elsé megoldast valasztottam, mivel igy elérhetem azt is, hogy az
adataimat be tudjam jarni, €s megtartom a mapping-nek azt az elényét, hogy kulcs alapjan
egybdl ra tudok mutatni adott elemekre, igy gyorsitva a legtobb miivelet futasi idejét. A
Solidity altalam hasznalt verzidja (0.8.10) nem nyujt lehetdséget arra, hogy struct
példanyokat hasznaljunk kulcsként egy mapping-ben, igy az adatok tarolasat szamomra
lényegesen megnehezitette. Masik probléma szintigy az adatok tarolaséval, hogy nem
lehet mapping-ben érték olyan objektum, aminek van egy dinamikus tomb adattagja, igy
megint megakasztva a fejlesztésem menetét. A megoldas ezekre a problémakra az volt,
hogy a struct-okon beliil is mapping hasznalataval tarolok adatokat, ha azoknak listajara
van sziikség. Ennek az a legnagyobb hatranya, hogy minden mapping mellé sziikséges
egy szamlalo tulajdonsag a struct-ba, hogy egyedi kulcsot tudjunk adni az értékekhez.
Egyedi kulcs generalasara alapvetd modszer nincs (mint példaul C# esetén a GUID
hasznalata). Még egy nyelvi elem, ami problémat okoz, az id6 és datum tarolasa. Solidity-
ben nincs beépitett megoldas datum taroldsara, igy egyedi megoldast kell alkalmaznom.
Déatumokat Unix-idében fogom tarolni, és ezt frontend oldalon JavaScript segitségével
atalakitani tényleges datumokka. Ugy gondolom, hogy ezeknél a problémaknal kelléen
atgondolt, ¢s effektiv megoldast alkalmaztam.

5.4.Bejelentkezés oldal

A demo6 alkalmazashoz képest atalakitottam a bejelentkezést, igy mar nem csak
Metamask, hanem mas tarcak (pl. WalletConnect) hasznalataval is be lehet jelentkezni
(Lasd 22. abra). Ha van telepitve egy tarca, példaul Metamask, a bejelentkezés gombra
kattintva opcidként megjelenik a telepitett, és a WalletConnect opcidja. Utdbbi a
Metamask-kal ellentétesen nem egy bongészé kiegészitd, helyette szamos opcidt ad
nekiink. Egy QR kddot general, amit telefonos tarca esetén tudunk hasznalni, vagy asztali
alkalmazasokat tud felnyitni, igy barmilyen bongészon kiviili tarcaval is hasznalhat6 az
oldal. Ha nincs telepitve tarca a bongészdbe, akkor csak a WalletConnect opcidja jelenik
meg. Ha a Metamask opcidjat valasztjuk, megjelenik egy ablak, ahol engedélyt adunk az
oldalnak latni a tarca cimiinket, egyenlegiinket, és hogy tranzakciot inditson (jovahagyni
ugyanugy nekiink kell, tehat a beleegyezésiink nélkiil nem tud végrehajtani tranzakciot).
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I MetaMask Notification

g http: /localhost:4200

Connect to Account 1
(Oxafe...67e5)

Allow this site to:

= See address, account balance,
@ activity and suggest transactions to
metamask approve

WalletConnect

Only connect with sites you trust. Learn more

WalletConnect WalletConnect

QR Code Desktop QR Code Deskctop

I . Choose your preferred wallet
Scan QR code with a WalletConnect-compatible wallet 0s€ your prefe

Zerion Ledger Tokenary Infinity
Wallet

® 4 &)

Crypto.com Wallet Ambire
3

&8 0 @ ©®

Sequence OnekKey Vision

Copy to clipboard

22. 4bra: Bejelentkezés képernyd, funkcio
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5.5.Fooldal elkészitése

Kovetkez6 1épésként a fooldallal dolgoztam. Ahogyan a tervezés soran meghataroztam,
Angular keretrendszerben dolgoztam. Az oldal kinézetéhez az alap HTML és CSS mellett
egy Tailwind nevii CSS keretrendszert is hasznaltam, ez 1ényegesen megkonnyitette az
elemek kinézetének manipuldlasat. Az oldal feliil egy navigacios savval rendelkezik,
ahonnan a fooldalra, az 0j poszt készité képernyodre, és a beallitdsok képernydre lehet
atlépni. Ezek mellett egy felhasznalo kereso, €s egy kijelentkezés opcio is felkeriilt a
meniire. Az oldal nagyrészét a blogposztok teszik ki. Itt a kovetett felhasznalok posztjait
lathatjuk. A fizetds posztoknal kiilon ikonnal van jelezve, hogy az fizetOs tartalom, azaz
csak feliratkozott felhasznalok lathatjak. Az oldalak ko6zotti navigaciot az Angularba
beépitett routing modszerekkel valdsitottam meg.

5.6.0Kkos szerzédések implementalasa

A Ganache nevii programban futtatott lokalis blokklancra kihelyeztem az okos szerzddés
jelenlegi allapotat a Truffle funkcidinak segitségével. Ennek a f6 1épései, a Visual Studio
Code konzoljanak hasznalataval a kovetkez6 parancsok:

o truffle compile
e truffle migrate
o truffle deploy

A compile parancs készit a Solidity kodbdl egy tgynevezett artifact-ot, ez a kovetkezo
1épésekhez sziikséges JSON file. A migrate parancs lefuttatja a migrations mappaban
szerepld JavaScript fajlokat, amik elkészitik a JavaScript altal is értelmezhet6 formajat a
szerzOdésnek, ez keriil a build mappéaba. Az utolso 1€pés kihelyezi a konfiguracios fajlban
meghatéarozott blokklancra (jelen esetben lokalisan futtatott teszt lanc) a szerzddést.

Ezutan az Angular projektemben a Solidity-ben meghatarozott struct-okat modellek
formajdban megvalositottam TypeScript-ben. A szerzédés metddusait ezutan az
ugynevezett ABI (Application Binary Interface) hasznalatdval hatiroztam meg a
TypeScript osztalyaimnak. Az ABI egy JSON formatumu leirdsa a szerzddés
metddusainak, és ezt a Solidity kod forditasa soran generalt JSON f4;jlbol lehet kinyerni.
Ezen feliil sziikség van  még a szerzOdés cimére (példaul
’0x577b207dF41ee6alE38ea06a7FBF3075A3f1558B” a jelenlegi allapotaban). Ezeknek
a segitségével egy Contract objektumot létrehoztam, amin keresztiil meg tudom hivni az
okos szerzddés metddusait. Web3js segitségével 2 féle modon tudjuk ezeket meghivni.
Az els6 lehetéség a call(), ekkor csak egy olvasasi mivelet torténik, ez nem indit
tranzakcidt, igy nem kertil pénzbe, €s szinte egybdl megtorténik. A masik lehetdség a
send(), itt tranzakcio inditas torténik, amit MetaMask-ban jova kell hagynunk, a
blokklanc sebességétdl fiiggden egy tranzakcid idejéig tart, €s tranzakcios koltséggel is
jar. A call() hivast a posztok listazasanal hasznaltam, a send() metodust pedig a poszt
irdsnal.
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A frontend és backend 6sszekotése 1ényeges nehézségeket okozott, mivel a legtobb Web3
JavaScript konyvtar dokumentacidja React hasznélatahoz késziilt, igy sok helyen nem
stimmelt az én alkalmazdsomra, ami a hivatalos leirdsban szerepelt. Erre remek példa,
hogy az Angular TypeScript-et hasznal, ahol koételez6 a valtozok tipusanak megadasa,

crcr

magamtol kellett a tipusokat meghatarozni.

Ahhoz, hogy a blokklancrol metdédusokat hivhassunk meg, harom dologra van
sziikséglink. Az els6é egy ugynevezett provider, ez magat a hal6zatot (példaul Ethereum,
vagy Binance) hatdrozza meg. A masodik egy signer, azaz aldiré ez a felhaszndlot
hatarozza meg a csatlakoztatott tdrcan keresztiil. Mivel be vagyunk mar jelentkezve, ezért
nem kell Ujra jovahagynunk ezt, de ha még nem lennénk (példaul egy olyan
alkalmazasnal, ahol nem kotelezd a bejelentkezéshez MetaMask-os autentikécio), akkor
ezt engedélyezniink kellene kiilon. A harmadik pedig maga a szerzddés, ezen keresztiil
fogjuk tudni meghivni a Solidity-ben elkészitett metédusokat. Ehhez meg kell adnunk a
szerz6dés cimét (pl.” 0x723496 A6BDEefEBa9B4647B78BC0288438d0C060°), az ABI-
jat (korabban generalt Truffle segitségével), és az eldzo 1épésben meghatarozott signer-t.
Ezeknek a megadasaval az okos szerzddés publikus metodusait €s elemeit elérjiik a
frontend (de akar backend) kodbazisunkbol is.

5.7.Felhasznaloi beallitasok oldal elkészitése

A beallitdsok oldal nem jart til sok probléméaval, minddssze egy kijelzett név, és egy
email mezd vannak rajta, egy mentés gombbal. Itt a felhasznaldé szabadon tudja
akarhanyszor valtoztatni a nevét és email cimét, viszont mivel ez blokklancon vald
szerkesztéssel jar, igy minden modositas kriptovalutaba keriil. Ha mar meg van adva
Kijelzett név vagy email cim a felhasznalonak, az oldal automatikusan tolti a mezdket
ezekkel az értékekkel, viszont ez szabadon szerkeszthetd.

5.8.Felhasznalok keresése oldal elkészitése

Kovetkezoként egy olyan oldalt készitettem, ahol a felhasznalok més felhasznaldkat
tudnak megkeresni, és kovetni 6ket, hogy lassak a posztjaikat. Ez a feliilet egészen
egyszerl, egy lista az Osszes felhasznalorol (leszdmitva az aktudlis felhasznalot), egy
keres6 mezdvel ellatva. A keresé mezd kiilonlegessége, hogy lehet a beallitasokban
bedéllithatd becenév alapjan, vagy pénztarca cim alapjan is keresni felhasznalokat. Ezen
a feliileten lehet kovetni vagy kikdvetni mas felhasznalokat, vagy feliratkozni rajuk,
leiratkozni roluk.
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6. TESZTELES

A fejlesztés soran manualisan kiillonb6z6 eszk6zok (pl. Truffle, Remix, Ganache)
hasznalataval teszteltem az alkalmazast, tovabba Truffle hasznalataval végeztem Unit
tesztelést. A fejlesztéssel parhuzamosan folyamatosan teszteltem az elkésziilt funkciokat.

A fent emlitett teszt eszkozok koziil kiemelném a Ganache nevi szoftvert, ami az
Ethereum blokklancot lokalisan szimuldlja. Ez rendkiviil hasznos volt szamomra, tobbek
kozott azért, mert fejlesztés soran nagyjabol 1 ETH (azaz kozel fél millidé forintnyi)
koltsége volt a tranzakcidknak. Ez egy nyilvanvalo indok, hogy éles blokklancon miért
nem érdemes fejleszteni, tesztelni. A szoftverben tovabba tudtam vizualisan is ellendrizni
a szerzOdés tartalmat, példaul, hogy egy adott posztnak megfeleléen toltédtek-e a
tulajdonsagai. Igy folyamatosan tudtam monitorozni, hogy minden érték megfeleléen
toltodik-e a rendszerben. Lasd 23. abra.

ADDRESS
8x723496A6BDEefEBa9B4647B78BCO288438d0CA60

CREATION TX
BxEA55Eca744498BDBe3f172F891fBCa055C47E4DBbB6CTI2bTB19CASBCHEe3dIb

STORAGE

-
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23. dbra: Ganache szerz6dés elemzés
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Kovetelmény Tesztleiras Mérés és cél Eredmény
A bejelentkezés Elso belépés az A gombra kattintva
gombra kattintva oldalra, els6 megjelenik a Siker
megjelenik a kattintas a WalletConnect opcidja, és
pénztarca valaszto belépésre a feltelepitett tarca opcidja
. Feltelepitett Metamask
Sikeres Ak o y
. , Elsé belépés hasznalataval az opcidt
bejelentkezés ., S .
Metamask kivalasztva megjelenik egy Siker
Metamask L . .
seoitséaével hasznélataval felugro ablak, ahol jova
glises hagyhatjuk a bejelentkezést
Sikeres Mobilon feltelepitett tarca
bejelentkezés Elsé belépés segitségével, a
WalletConnect WalletConnect WalletConnect altal .
. a e , \ Siker
segitségével, segitségével, generalt QR kod
mobil tarcat mobil tarcarol segitségével sikeres a
hasznalva bejelentkezés
Sikeres Asztali alkalmazasként
bejelentkezés Els6 belépés feltelepitett tarca
WalletConnect WalletConnect segitségével, a Siker
segitségével, segitségével, WalletConnect-en
asztali tarcat asztali tarcarol keresztiil sikeres
hasznélva bejelentkezés
Sikertelen e 1 . .
. , Els6 belépés, Tetszbleges tarca
bejelentkezés . osi s
, engedélyek hasznalataval elutasitjuk az .
elutasitott o . o Siker
, , megadasanak engedélyek megadasat, igy
engedély adas L, ) i
. elutasitasa nem jutunk el a féoldalra
miatt
Az 11j poszt készités fiilrol
irunk egy posztot, amit
Sikeres poszt Uj posﬂzt irdsa kihelyez?nk a bl,oklflémcra _
s tetsz6leges Tetszdleges tarcaval Siker
publikalas s . .
felhasznalorol autorizaljuk a tranzakciot,
kikeriil a blokklancra, és a
féoldalra a poszt
A keresés fiilre
navigalva, a
Felhasznalok keres6 mezdvel a A talalatok sziikiilnek csak
keresése név felhasznalok a keresett névvel Siker
alapjan kozott kijelzett rendelkez0 felhasznalokra

név szerint
keresiink
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A keresés fiilre
navigalva, a

Felhasznalok . . A talalatok szukiilnek csak
o i keres6 mezovel a ] .
8.  keresése tarca cim o a keresett cimmel Siker
. felhasznalok B (12
alapjan e vers o , rendelkez0 felhasznalora
kozott tarca cim
szerint kerestink
A tarcankra engedélykérést
A keresés fiilon a kapunk, majd azt
Felhasznalo kovetés funkciot jovahagyva, a kdvetés .
9. . s o o L Siker
kovetése hasznaljuk egy gomb kikovetésre valtozik,
felhasznalonal azaz sikeresen bekovettiik
a felhasznalot
L Felhasznald kovetése utan
. Felhasznalo i )
Kovetett . , a féoldalra kattintva a
felhasznald Kbvetése utdn a megjelenitett posztok
10. ! féoldalra kattintva (cEJCICICH pOS Siker
posztjainak e kozott latjuk a frissen
., megtekintjiik az . L
megtekintése . .. bekovetett felhasznald
ingyenes posztjait ) N
ingyenes posztjait is
A tarcankra engedélykérést
A keresés fiilon a kapunk, majd azt
Feliratkozis fehratk(-),zas Jovahagyva,. a fehr:,atkozas _
11. o funkciot gomb leiratkozésra Siker
felhasznaléra . . .
hasznaljuk egy valtozik, azaz sikeresen
felhasznalonal feliratkoztunk a
felhasznalora
o Felhasznalo kovetése utan
. Felhasznalora . .
Feliratkozott i ., a foldalra kattintva a
o feliratkozas utan a : i
felhasznalo . . megjelenitett posztok .
12. . féoldalra kattintva e st 1ran ) Siker
posztjainak meetekintiik a kozott 1atjuk a frissen
megtekintése g ! bekovetett felhasznalo

fizetés posztjait

fizetds posztjait is
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Sajat felhasznalo

A keresés fiilon a
feliratkozas/kovet

Nem lathatjuk a sajat
felhasznalonkat a keresés

. . Sikertelen
13.  kovetése/feliratko és funkciot fiilon, ezzel meggatolva a (elvart)
Zasa hasznaljuk a sajat sajat magunkra valo
felhasznalonknal feliratkozast
Az 11j poszt készités fiilrol
- ., irunk egy posztot, amit
U t .
. pos”z frasa kihelyeziink a blokklancra
tetszoleges . .
. . o Tetszoleges tarcaval
Sikeres fizetds felhasznalorol, . ., .
14, oszt publikalis fizetés tartalom autorizaljuk a tranzakciot, Siker
Z Z
poszipu > e kikeriil a blokklancra, és a
aktivgléséval féoldalra a poszt
Csak feliratkozott
felhasznalok lathatjak
A beallitasok filon
A beallitasok megadunk egy tetszéleges
Sikeres név és fiilon kijelzett név nevet €s emailt, majd a .
15. o i, , o . , i Siker
email cim valtas és email cim fooldalon ¢és a keresoben
valtasa megvaltozik a kijelzett
neviink
A tarcankra engedélykérést
A keresés fiilon a kapunk, majd azt
Felhasznalo kikovetés funkciot ~ jovahagyva, a kikdvetés .
16. o (1 . e Siker
kikovetése hasznaljuk egy gomb kovetésre valtozik,
felhasznalonal azaz sikeresen kikovettiik a
felhasznalot
A tarcankra engedélykérést
A keresés fiilon a kapunk, majd azt
Leiratkozas feliratk(.)’zés ] (')Véhagyva,. a leira:[kozés _
17. o funkciot gomb feliratkozasra Siker
felhasznalorol L. , . .
hasznaljuk egy valtozik, azaz sikeresen
felhasznalonal leiratkoztunk a
felhasznalérol
A kijelentkezés gomb
h alataval
A kijelentkezés jasanaraava
omb a visszakertiiliink a
18. Kijelentkezés . g , bejelentkezés feliiletre, és Siker
bejelentkezésre . .
L nem érjiik el Ojra
rranyit

bejelentkezés nélkiil a
tobbi oldalt

5. Tablazat: Tesztelések
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7. TOVABBFEJLESZTESI LEHETOSEGEK

Az alkalmazés fejlesztése alatt elsddleges szempontnak a blokklancok és az okos
szerzOdések lehetdségeinek bemutatdsat vettem szempontként, igy az ezen kiviili
funkciokban szamos tovabbfejlesztési lehetdség van, de a Web3 fejlesztés mentén is van
lehetdség tovabbi funkciokat implementalni.

A frontend alkalmazas nem tul latvanyos jelenleg, alapveté funkciokat szolgal ki,
alapvetd és egyszerti UI elemekkel. Ezt ki lehetne béviteni szamos kényelmi funkcidval,
példaul a fboldalra a posztok mentén sziirés, tetszdleges, vagy algoritmus szerinti
rendezés. Ezen feliil reszponzivitas terén is lehetne az alkalmazast tovabb fejleszteni,
mivel jelenleg egy atlagos magas felbontasti monitoron miikkodik optimalisan, mobilon,
vagy kisebb kijelzén 6sszecsusznanak az elemek.

Jelenleg Ethereum blokklancon fut, Ethereum kriptovalutat hasznal a rendszer. Ezt
tobbféle modon is lehetne kibdviteni. Elsé sorban megvaldsithatd lenne, hogy tobb
kiilonb6z6 blokklancon is mitkkddjon az alkalmazas, példaul Binance, Avalanche, vagy
Cardano. ElSbbi kettdvel relative egyszerii lenne ezt megvaldsitani, mivel ezek EVM
kompatibilis lancok, de a Cardano esetén érdekes kihivés lenne ezt lefejleszteni. Ezen
feliil akar sajat kriptovalutat is hasznéalhatna tetszéleges lancon. Okos szerzddés keretein
beliil akar egy sajat kitalalt, altalunk létrehozott kriptovalutaval is miikodhetnének a
tranzakciok.

Backend oldalon lényegében csak blokklanc és okos szerzédés van, ezt ki lehetne
bdviteni hagyomanyos, centralizdlt backend-el, ami bar csokkentené¢ a
decentralizaltsagot, de hatarozottan ndvelné az oldal egyszerii hasznalhatosagat. Jelenleg
minden irés tipusu funkci6 tranzakcio, azaz kriptovalutaba keriil. Azokat a funkciodkat,
amik nem feltétlen sziikségesek a blokklancra (példaul becenév, email cim megadasa), ki
lehetne szervezni egy hagyomanyos adatbdzisba ¢és backend szolgaltatasba, igy
csokkenteni a sziikséges tranzakciok szamat és a rendszer sebességét. Ami ez esetben
rendkiviil fontos lenne, hogy a kritikus adatokat, példaul maga a felhasznal6 és a posztjai
tovabbra is a blokklancon taroljuk, igy védve 0ket barmi féle tamadastol vagy cenzuratol.
El nem késziilt funkcié a kommentelés €s a reagalas, ez annal fogva nem késziilt el, hogy
rendkiviil koltséges lenne egy tetszést kifejezd reakcidért is fizetni, ez kifejezetten olyan
funkcid, ami centralizalt alkalmazas esetén sokkal effektivebb lenne.

A posztok jelenleg nincsenek sziirve, igy barmilyen tartalom publikalhaté. Erre egy akar
sajat, akar kiilsds rendszer hasznalatat érdemes lenne bevonni, hogy példaul az illegilis,
vagy szexualis tartalmakat kisz{irhessiik, ne lehessen ilyeneket posztolni.

Végiil a rendszer élesitése, az igazi Ethereum blokkldncra valé kihelyezés lenne
természetesen egy tovabbfejlesztési lehetdség, mert jelenleg csak lokalisan fut a rendszer,
lokalis teszt lancrol. Ez jelent6s koltségekkel jarna.
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8. KEPEK AZ ELKESZULT ALKALMAZASROL

Az alkalmazasba belépve a bejelentkezési feliilet fogad (lasd 22. abra). Bejelentkezve a
fooldal fogad minket, amirdl egy kinagyitott képet illesztettem be (lasd 24. abra) a
dolgozatban valo konnyebb olvashatdsagért, de az alkalmazasban normal felbontas esetén
alap esetben is teljesen olvashato az oldal. Lathaté a fels6 posztnal, a datum melletti
jelzésbol, hogy az egy csak fizetd feliratkozoknak elérhetd poszt.

Fooldal Uj poszt Keresés Beallitasok Kijelentkezés

Bill Gates $$

Bill Gates fizetds posztja

Bill Gates

Bill Gates ingyenes posztja

Elon Musk

Hellé vilag!

24. dbra: Az alkalmazas fooldala

Az j poszt fiil alatt egy egyszerli oldal fogad, ahol tetszéleges szoveget lehet kiposztolni,
valaszthatéan fizetds tartalomként. Lasd 25. 4bra.

Féoldal Uj poszt  Keresés Beallitasok  Kijelentkezés

Poszt tartalma

Fizetos tartalom [J Posztolas

25. 4bra: Uj poszt oldal
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A keresés fiilon lathatjuk a rendszerben szerepld felhasznalokat, illetve a feliratkozasok
¢és kovetések allapotat. A felhaszndloknal lathato tovabba a regisztracid pontos ideje, és a
pénztarca cimiik. Ha nincs kijelzett neviik beallitva, helyette a tarca cim latszik, és a tarca
cim helyén egy felirat, hogy még nem allitott be kijelzett nevet. Lasd 26. abra.

Warren Buffet Feliratkozas

26. abra: Felhasznalo keresés fiil

A bedllitasok fiilon meg tudjuk adni, vagy ki tudjuk térolni a kijelzett nevet, €s az email
cimet. Lasd 27. abra.

Beallitasok Kijelentkezés

Féoldal  Ujposzt  Keresés

Kijelzett név: Bogdan Roland
Email cim: bogdanroland@gmail.con
Mentés

27. abra: Beallitasok fil
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9. OSSZEGZES

A szakdolgozatom soran kelléen elmélyitettem a tuddsomat a blokklanc technoldgiakban,
¢és rendkiviil sokat tanultam a Web3 fejlesztés menetérdl, akadalyairdl, lehetdségeirdl és
problémair6l. A Solidity még nem egy rendkiviil elterjedt nyelv, szdmos esetben
dokumentéacion kiviil sehol sem volt elérhetd informacido a problémakrdl, amikbe
belefutottam. A fejlesztés soran megismerkedtem tobb eszkozzel, ami hasznalhaté okos
szerzOdések fejlesztésénél, ilyen volt példaul a Truffle, Remix és Ganache. Megtanultam
a hasznalatat tobb JavaScript konyvtarnak, mint példaul a Web3.js és az Ethers.js.
Rendkiviil tanulsagos tapasztalat volt egy rendszert a semmibdl megtervezni, majd
felépiteni, miutan irodalomkutatast végeztem a témaban.

Az elkészitett rendszer jelenleg, élesbe helyezés esetén képes lenne akar tobb millid
felhasznalot kiszolgalni, az Ethereum blokklanc rendkiviil nagy teljesitménye miatt. Az
alkalmazashoz tervezett funkcidk javarészt elkésziiltek, az alkalmazas képes lenne
teljesen decentralizalva mikodni, ami fontos szempont volt a tervezés soran.
Adatvédelem szempontjabodl is megfelel az alkalmazas a tervezett allapotnak, mivel egy
felhasznalonak semmi mas adatat nem kell megadnia kotelezéen, mint a pénztarca cimét,
igy anonim maradhat.

Ugy gondolom, hogy a kévetkezd évtizedekben hasonlé novekedést fog latni a Web3
mint amit a Web2 latott az elmult évtizedekben, és rengeteg az enyémhez hasonld projekt
fog napvilagot latni a kozeljovoben, igy oOriilok, hogy koran belefogtam ennek a
fejlesztésébe.
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