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BEVEZETES

A tudomanyos probléma megfogalmazasa
Doktori értekezésem az informaciobiztonsdg megteremtésének, erdsitésének human

vonatkozasaival foglalkozik, kiilonos tekintettel az informaciobiztonsagi kultura kialakitasanak
¢s fejlesztésének lehetdségeire. Disszertaciomban vizsgalom az EMBER szerepét az
informaciobiztonsag megteremtésében és fenntartasaban. Gyakorlati tapasztalataimra, tobbéves
megfigyeléseimre és informaciogyiijté tevékenységemre épitve megallapitom, hogy az EMBER
— mint az informacidbiztonsag megteremtésének ,,alappillére” — csekély figyelmet és tamogatast
kap e teriileten. Fontosnak tartom kihangsulyozni azt a tényt, hogy az informacidbiztonsagi
incidensek legnagyobb része emberi mulasztds miatt kovetkezik be. Az emberi tényezd
vizsgalatanak és értékelésének az elhanyagoldsa miatt mar évek oOta foglalkoztat a kérdés:
hogyan, mely modszerekkel fejleszthetd a biztonsagi kultGra, milyen lehet6ségek allnak
rendelkezésre a biztonsagtudatos viselkedés kialakitasara, motivalasara.

Meggydzddésem, hogy a biztonsagi kultura fejlesztésének kiindulopontja az oktatds, ezért
értekezésemben nagy hangsulyt fektetek az informacidbiztonsagi képzés jelenlegi helyzetének
bemutatdsara, fejlesztésének lehetdségeire. Az oktatds mellett tanulmanyozom ¢és kutatom azt,
hogy egy alkalmassagi vizsgalat bevezetése mennyiben jarulna hozza az informaciobiztonsag

szinvonalanak emelkedéséhez a Magyar Honvédségben (a tovabbiakban: MH).

A témavalasztas indoklasa
2008-t0l 2012—ig a Zrinyi Miklos Nemzetvédelmi Egyetem (tovabbiakban: ZMNE), majd 2012—

t6l 2013-ig a Nemzeti Kozszolgalati Egyetem (a tovabbiakban: NKE) Hiradd Tanszéken
dolgoztam gyakorlati oktatoként. Az oktatdoi munka mellett rejtjelanyagok titkos ligykezeldje,
mindsitett adatok feldolgozasara feljogositott szamitdogép rendszerbiztonsagi feliigyeldje voltam,
valamint t6bb mint 5 éven at szerveztem a Honvéd Vezérkar Hiradd, Informatikai és
Informéciovédelmi Csoportfdndkség (a tovabbiakban: HVK HIICSF) felkérésére szakmai
tanfolyamokat. A HVK HIICSF jovoltabdl szamos akkreditalason és Nemzeti Biztonsagi
Feliigyeleti (a tovabbiakban: NBF), valamint NATO szintii szakmai ellendrzéseken is
lehetdségem volt tapasztalatot szerezni.

Az évek folyamdn tobb tanfolyamot magam is elvégeztem, valamint szdmos tanfolyamon
oktatoként is részt vettem. Az évente megrendezett konferencidkon és tovabbképzéseken is jelen
voltam, hogy szakmai tudasomat fejlesszem, naprakész legyek a szakmai jdonsagokat és
jogszabalyi valtozasokat illetéen. Ezeken a rendezvényeken és az altalam lebonyolitott

tanfolyamok alkalmaval a szakteriileten dolgoz6 személyek nagy részével megismerkedtem, az



évek soran kivald szakmai és emberi kapcsolatokat sikeriilt kialakitanom. A disszertacio
elkészitése soran figyelmet forditottam arra, hogy a megszerzett tapasztalatok, dsszegytijtott
informaciok felhasznalasra keriiljenek. Az informacidbiztonsag teriiletén dolgozo
szakemberekkel folytatott szakmai beszélgetések, személyes interjuk ¢és megfigyelések
eredményei megerdsitették bennem azt az elhatdrozast, hogy az informaciobiztonsag human
tényezdivel foglalkozzak.

Témavalasztasom egyik oka a human biztonsag felé iranyuléo érdeklédésem.
Témavalasztaisom masik oka, hogy az informaciobiztonsag kérdése — benne a human
biztonsag — napjainkban egyre fontosabb és kiemeltebb szerepet kap, tehat ez a téma

rendKiviil aktualis.

Kutatasi célok
1. Célként fogalmaztam meg, hogy olyan értekezést készitsek, amely elOsegitheti az

informaciobiztonsagi kultara fejlesztésének lehetdségeit az MH — ban, ezzel egyiitt célom volt,
hogy kutatdsom megfeleld alapot teremtsen a teriilet tovabbi tudomanyos elemzéséhez és
vizsgalatahoz.

2. Kulcscélként jeloltem meg azt, hogy igazoljam az EMBER meghatdrozd szerepét az

informaciobiztonsag elleni mulasztasok bekovetkezésének okai kozott.

3. Kiemelt célként hataroztam meg az informacidbiztonsagi kultura fejleszthetdségének

vizsgalatat, ezzel egyidejlileg az informacidbiztonsagi tudatossag erdsitésének timogatasat.

4. Ugyancsak célként fogalmaztam az informaciobiztonsagi képzés jelenlegi helyzetének a
bemutatasat az MH-ban. Hangsulyozni kivanom az oktatds kiemelked szerepét az

informaciobiztonsagi tudatossag fejlesztése terén.

5. Specialis célként jeldltem meg egy 1), tobblépcsds tanfolyami rendszer lehetdségeinek

bemutatasat.

6. Sajatos célom volt annak bizonyitdsa, hogy az informaciobiztonsagi munkakdroket betolto,
vagy mindsitett adatokkal dolgozd személyek eldzetes specidlis alkalmassagi vizsgélata

hozzajarulhat az informaciobiztonsagi incidensek szamanak és mértékének csokkenéséhez.

7. Végiil pedig személyes célom az volt, hogy be tudjam mutatni a dolgozatban megjelené

tudomanytertiletek kozotti 6sszefliggéseket, és ezek egymasra gyakorolt hatasat.



Hipotézisek
1. Feltételezem, hogy az informacidbiztonsagi incidensek gyakori eléforduldséhoz jelentds

mértékben hozzajarul a human faktor, ezért kiemelt figyelmet kell forditani az emberi tényezore.
2. Feltételezem, hogy az informaciobiztonsagi kultira és az informdaciobiztonsagi tudatossag

fejlesztésének a kérdése nem kap elég hangsulyt az MH-ban.

3. Feltételezem, hogy a biztonsagtudatossag erdsitésének elengedhetetlen tényezéje a

szinvonalas oktatas, szakmai képzés és ezek eldtérbe helyezése.

4. Feltételezem, hogy az informacidbiztonsagi képzések kovetelményrendszerének ¢és
tematikdjanak atdolgozasa, frissitése elOsegitené az eddiginél hatékonyabb és konnyebben

alkalmazhato képzés megvalositasat.

5. Feltételezem, hogy a Magyar Honvédségen beliili altaldnos alkalmassdgi kivalasztasi
rendszeren til egy szakma specifikus sziirérendszer hozzajarulna az informacidbiztonsag
szintjének emelkedéséhez, az informaciobiztonsagi kockazatok csokkentéséhez ¢és az

informaciobiztonsag elleni incidensek megelézéséhez.

Kutatasi modszerek
A téma jellegébdl, Osszetettségébdl adodoan a kutatdsi modszerek tekintetében sziikségszerli az

interdiszciplinaris megkdzelités alkalmazasa. Ez abbdl kovetkezik, hogy az informéciobiztonsag
témakorét tobb tudomanyteriilet szempontjabol vizsgaltam. Ilyen relevans tarsadalomtudomany
a pszichologia, a jog a pedagodgia és a didaktika. Mindezek figyelembevételével 1ényegesnek
tartottam az interdiszciplinaritas elvének megfeleld megkozelitést és feldolgozast.
Kutatdomunkam soran torekedtem az elméleti dsszefiiggések €s a gyakorlati alkalmazas komplex
vizsgalatara. Elméleti kutatasomban a hatdlyos jogszabalyok figyelembevételével kozelitettem
meg a kérdéseket, amelyek végén a gyakorlati megvalosithatosag elvét tekintettem célkeént.

A forrasanyagok feldolgozasa, sajat kutatdsomban torténd felhasznaldsa, integralésa,
tapasztalatainak lesziirése érdekében felhasznaltam az analizis és a szintézis nyuUjtotta
modszereket.

A dokumentum — és kutataselemzéseket minden esetben sajat kutatasi ttmamhoz kapcsoloddan
végeztem. Célom volt egy — az ok-okozati dsszefiiggéseket lattatdo — atfogd munka megalkotasa.
A személyes interjuk és megfigyelések hozzajarultak ahhoz, hogy a végkovetkeztetések pontosan
tiikrozzék az informaciobiztonsagi kultara jelenlegi helyzetét az MH — ban.

Kérddivet készitettem biztonsagi vezet6k részére, amelynek tapasztalatai a kutatasomhoz

kiindulasi alapot nyujtottak.



Kilonos figyelmet forditottam a gyakorlati tapasztalatok clemzésére, az értékelhetd

kovetkeztetések megfogalmazésara.



1. AZ INFORMACIOBIZTONSAG, MINT A BIZTONSAGTUDOMANY
RESZTERULETE

Bevezetés

Az 1. fejezetben a biztonsagtudomany egyik fontos teriiletét, az informaciobiztonsagot
ismertetem.

Az informaciobiztonsag a biztonsagtudomany részteriilete, az a folyamat, melynek soran az
informaciokat megvédjilk a nem engedélyezett hozzaféréstdl, hasznalattol, kiszivargastol,
megsemmisitéstdl, modositastdl és megzavarastol. Az informdacidbiztonsag megvaldsulasa
természetes szamunkra, de hianya azonnal feltiinik. Ezért nagyon fontos, hogy ne csak akkor
forditsunk ra kelld figyelmet, amikor az informacidbiztonsag sériil, hanem biztositsunk komplex,

megeldzd védelmet.

1.1 Torténelmi attekintés
Az informacid6 megszerzése ¢és védelme, vagyis az informdacidbiztonsag évezredek Ota

foglalkoztatja az emberiséget. A torténelem vizsgalata soran megfigyelhetjiik, hogy a XX. szdzad

kozepéig a tarsadalmak politikai, gazdasagi és egyéb mozgasait két fontos tényez6 motivalta:

egyrészt a teriilet megszerzése és megtartasa, masrészt a nyersanyagokhoz valé hozzaférés, ezek
birtoklasa és elzarasa.

A kezdetleges szamitogépek megjelenésekor, majd késobb a fejlett, adatkezeld rendszerek
kifejlesztésével az informécid megszerzésének ¢€s védelmének jelentésége, modja is
megvaltozott.

A 19. szazad végétdl kezdve olyan dinamikus valtozasok kezdddtek az egész vilagon, melyek az
¢let minden teriiletén gyors fejlodést, atalakulast eredményeztek. Gondoljunk csak a kozlekedés,
hiradas, energetika teriiletére, melyek rendkiviili eldrelépést hoztak az emberiség életében,
ugyanakkor sériilt az egyén, a kozosségek, orszagok, foldrészek, vagyis az egész vilag
biztonsagérzete. Az 1900—as évek kozepétdl az ember mar nem tudta felvenni azt a dinamikat,

amit az informacios fejlodés diktalt. Ettél az id6szaktol kezdve az energia valt {6 értékkeé, a

stratégiak célkeresztjébe az energiaforrdsok birtoklasa, és a technikai f61ény megszerzése keriilt.
Mérfoldkovet jelentett, hogy a valtozasok mozgatorugdi az informacid, a kommunikacio, a
human erdforras, a jogalkalmazas és a globalizaci6 lettek. Ennek kdvetkeztében az 1900—as évek

kozepétol egyre jelentOsebb szerepet kapott a biztonsag kérdése. [1]
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Az informaciobiztonsag torténeti fejlodésének vizsgalatakor hangsulyt sziikséges fektetni a
kriptografiara és annak 4talakuldsara. A kriptografial gydkerei tulajdonképpen egészen az dkorig
nytlnak vissza, de altalanossagban elmondhato, hogy a kriptografia egészen a XX. szazadig
inkabb miivészet volt, ami olyan fejlédésen ment keresztiil, amely nem volt tudatos. Mar ie. 800
arab vilagban 1000 koriil fedezték fel a kriptoanalizist,? az 1400-as években pedig egyre
elterjedtebbé valt a titkosiras a diploméciai levelezésekben. Az els6 kriptografiaval foglalkozo
nyomtatott koényv 1518-ban jelent meg, melyet Johannes Trithemius spanheimi apat irt
Poligraphiae cimmel. 1586-ban kriptoanalizis segitségével Sir Frencis Walsingh 1. Erzsébet
kiralynd allamminisztere rabizonyitotta a Babington — dsszeeskiivés® résztvevdire biindsségiiket.
1793-ban Claude Chappe* létrehozta az elsd nagytavolsagn szemaforjelzéseket hasznalo
kommunikaciés vonalat. 1795-ben Thomas Jefferson® megalkotta a Jefferson korongok rejtjelz6
szerkezetet és modszert, Melyet egy évszazad mulva Etienne Baseries® tjra felfedezett.
1837-ben Samuel Morse’ megtervezte és szabadalmaztatta az elektromos telegrafot, és
megalkotta a Morse kodot®.

1917-ben torténelmi fordulatot jelentett, hogy a brit hirszerzés elfogta, és megfejtette Arthur
Zimmermann taviratat, ami miatt az USA belépett az 1. Vilaghaboruba. Jelentds el6relépést
hozott Arthur Scherbius 1918-ban ENIGMA néven szabadalmaztatott titkositdo gépe és Hugo
Alexander Koch rotor alapt titkosito gépe 1919-ben.

A kriptografia igazi attorése azonban csak a II. Vilaghaborihoz kotheté, amikor az
informacioszerzés a hadmiiveleti, harcaszati siker elérése érdekében minden korabbinal
fontosabba valt. A II. Vilaghabort tapasztalatainak levonasa utan 1948-ban Claude E. Shannon®
kezdeményezésére kialakult az informacidéelméletnek nevezett tudomanyag.

Az Amerikai Egyesiilt Allamokban mar az 1970-es években teret hoditott az
informéciobiztonsagi értékelés hatékony rendszerének kidolgozasa, eldtérbe helyezése. A
szakemberek belattdk, hogy a biztonsag magas szintje csak korszerii védelmi, biztonsagtechnikai

rendszerekkel valosithatd meg. Elismerték azt is, hogy az integralt, komplex biztonsag, és a

1 Gorog eredetii szo; kriptos = eltitkolt, elrejtett + graphein = frni

2 Kriptografiai rendszerek elemzése, és feltdrésének kutatasa

% A mésodik legnagyobb &sszeeskiivés 1. Erzsébet kiralynd ellen, ami Stuart Maria kivégzéséhez vezetett

4 Francia feltalald, 1763 és 1805 kozott élt.

5> Az USA harmadik elndke, 1743 és 1826 kozott élt, szakteriilete tobbek kozott a kriptografia volt.

b Kriptoanalizissel foglalkozo feltalald, 1890-t61 az I. Vilaghabortiig a francia hadseregben tevékenykedett.

" Amerikai feltalalo, 1791 és 1872 kozott élt

8 Olyan kommunikacios kod, amely szdveges informacio atvitelét teszi lehetdvé vezetékes és vezeték nélkiili
kommunikacios csatornan.

9 Matematikus, hirk6zlési szakember
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magas biztonsagi szint elérésének alapvetd kovetelménye, hogy figyelemmel kell kisérni az adott
rendszert, feltarni, elemezni a kockazatokat, amelyek veszélyeztetik annak miikodését. Ezek
figyelembevételével lehetséges a kockdzatok szintjét és mennyiségét ugy lecsokkenteni, hogy a
lehetd legbiztonsagosabb mikodés valosulhasson meg.

Hatalmas eldrelépésnek konyvelhetjiik el, hogy mindez még az ezredfordulod eldtt atterjedt
Eurdpara, ezen beliil Magyarorszagra is. Ennek kovetkeztében a Miniszterelnoki Hivatal 1996-
ban hazai ajanlast adott ki Informatikai Rendszerek Biztonsagi Kovetelményei cimmel.

Az informaciobiztonsag tudomanya 2001. szeptember 1-t6l oridsi hangsulyt kapott az amerikai
terrortamadasok kovetkeztében. Elmondhato, hogy ez a datum és a hozzé kapcsolodd események
a nyugati tarsadalmak és a szakma informacidbiztonsag iranti ,feleszmélésének™ kezdetét
jelentették. Ett6l kezdve rohamosan megnéttek az informacidbiztonsagra forditott
koltségvetések. Az orszagok politikai és katonai vezetdi belattak, hogy a biztonsagnak kiemelt
szerepe van egy orszag, egy szervezet mitkodésében.

Az ezredfordulé utan hazénkban is siirgetové valt a biztonsagtudomannyal kapcsolatos elvek,
eszmék, kovetelmények meghatarozasa, melyet az Obudai Egyetemen a kovetkezoképpen irtak
le:

., Magyarorszagon az ezredfordulora megsziiletett a jové globdlis tudomdnya, a
biztonsdagtudomany. Ma a biztonsdagnak a tarsadalom dltal elvart magas szintje a gyakorlatban
csak korszerii védelmi, biztonsagtechnikai rendszerekkel valosithato meg. Az elvart biztonsagi

szint egyre novekszik, s az ennek eléréséhez sziikséges miiszaki megoldasok, rendszerek egyre

bonyolultabbakka vilnak.” [2]

A korabban emlitett 2001. szeptember 11-én tortént események és a napjainkban vilagszerte
»Ltombold” terrorizmus megerdsitették azt az elvaradst, hogy az informaciovédelmi
szakembereknek a biztonsag minden teriiletén fel kell késziilniiik a legvaratlanabb eseményekre.
Egyre tobb vészjoslo, szakértok altal megfogalmazott kijelentés tiikrozi azt, hogy nagyon nagy
kihivasokkal kell az informdacios tarsadalomnak felvenni a harcot. Amikor a kovetkezd
mondatokat [3] halljuk, mi laikus emberek is jogosan érezziik veszélyben magunkat:
,Kiberhaboru — a hadviselés 6todik dimenzidja”

,»A kovetkezd Pearl Harbour egy szamitdgépes tdmadas lesz”

,Lathatatlan ellenség a digitalis térben”

A felmeriil veszélyek és kockazatok novekedése egyre hangstlyosabb szerepet szan olyan

tevékenységeknek, mint a megel6zés, védelem, biztonsag eltérbe helyezése. Minden orszag
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torekszik arra, hogy informacios oktatdsi kampéanyokat inditson annak érdekében, hogy az
informaciobiztonsag egységessé, nemzetkdzileg elfogadott szabalyozason alapuldva valjon.
Magyarorszag 1999 — es NATO csatlakozasa az MH egészét illetden oridsi valtozast hozott. Ez
az informacidbiztonsag teriiletén is 0j kihivasokat jelentett, de a szakemberek gyorsan
felismerték, milyen fontos NATO tagallamaként a szervezet jogszabalyi — és szakmai hatterét
ugy alkalmazni, hogy nemzeti érdekeink ne sériiljenek.

A 2001 szeptemberében Amerikaban elkovetett tdimadasokkal 0 korszak kezd6dott a védelem
teriiletén, melyben kiemelt szerepet kap a NATO, ezaltal az MH is. Ennek keretében az utobbi
masfél évtizedben a NATO tagallamok szamos gyakorlatot bonyolitottak le, amely soran a
résztvevo szakemberek a szamitdgépes rendszerek elleni tdmadésok elharitasaval foglalkoztak.
Ezek koziil a Cyber Coalition gyakorlatot emelem ki, mely minden évben megrendezésre keriil'°.
Ezeknek a gyakorlatoknak kiemelkedd szerepet tulajdonitottak a szakemberek, mivel a
ballisztikus rakétakkal elkovetett tdmadads €s a terrorfenyegetettség mellett a szdmitogépes
rendszerek elleni timadas veszélyezteti leginkabb a tagallamokat.

2001 — ben az Egyesiilt Allamok az ellene intézett terrortimadasok utan nem sokkal atadta a
NATO-nak azt a listat, amely tartalmazza, hogy a kollektiv segitség jegyében mit kér
szovetségeseitdl, s ezzel a NATO alapokmanyanak 5. cikke életbe 1épett*t. A NATO-szerzddés
szoban forgo cikke a tagallamok kdlcsonos szolidaritasat irja eld, vagyis azt, hogy barmelyikiik
megtamadasat a tobbi tagallam sajat maga elleni tdimadasként kezeli.

A NATO f6titkar ebben az iddszakban interjut is adott a német Bild hetilapnak, melyben
kijelentette, hogy ,,Egy tomeges, a NATO informacios, kommunikdcios- és vezetés-iranyitasi
halozatait ért tamadas kivalthatia a NATO egységes valaszlépését, mivel ez a tamadas akar az
V. cikkely szerinti eseményként is értékelheto. Ez esetben a NATO akar hagyomdanyos
fegyverekkel is valaszolhat egy cyber tamadasra.” A NATO védelmi miniszterek a ,,cyber teret”
hivatalosan hadmtiveleti térként hataroztdk meg, egyenértékiivé tették a légi, szarazfoldi, vizi
dimenziokkal. [4]

Néhany ¢év elteltével 2010-ben Ujabb stratégiai koncepcid keriilt lefektetésre “Aktiv
Elkotelezettség, Modern Védelem™'? néven, amely nagyon vilagosan és egyértelmiien
meghatdrozza a NATO alapfeladatait, szabalyait, és értékeit, valamint a fejlddé biztonsagi

kornyezet és a Szovetség stratégiai céljat a kdvetkezd évtizedre vonatkozolag.

10 www.nato.int

11 Oszama bin Ladennek a szeptember 11.-i eseményekért valo felelésségének bebizonyitasa volt a feltétele az
5. cikk életbe 1épésének

12 Active Engagement, Modern Defence
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A “Active Engagement, Modern Defence” harom f6 részt tartalmaz: [5]

e Kolesonos védelem — Collective Defence
e Kirizis menedzselés — Crisis Management

e Egyiittmikodo biztonsag — Cooperative Security

Jens Stoltenberg a Die Welt cimii német lapnak adott interjajaban arr6l nyilatkozott, [6] hogy
2016-ban hatvan szazalékkal n6tt a NATO elleni kibertimadasok szama, és tobb tagallamban
attol tartanak, hogy hackerek valasztasi kampanyok befolyasolasaval probalkozhatnak. A NATO
fotitkara azt is elmondta, hogy tavaly havonta atlagosan 500 olyan informatikai tamadas érte a
NATO intézményeit, amely “szakértdink intenziv beavatkozasat tette sziikségessé”. ,,4 legtobb
tamadast nem maganszemeélyek, hanem dallami intézmények finansziroztak” — tette hozza Jens
Stoltenberg. EImondta azt is, hogy a szovetségnél Gj eljarast vezettek be, valsagkezeld szakértoi
csoportokat allitanak 6ssze, amelyek készen allnak arra, hogy segitsék a tagdllamokat halozataik
védelmében. Hozzatette azt is, hogy az informatikai tdmadéasok azért is nagyon veszélyesek
lehetnek, mert kart tehetnek az energiaellatod rendszerben vagy mas kritikus infrastruktiraban, és
azért is, mert ma mar minden katonai aktivitas adatok atvitelén alapul.

A NATO tagjaként az MH — ra nézve is sokrétli tennivalokat jelentenek a fotitkar szavai, fontos

tehat, hogy az informaciobiztonsag kérdése kdzponti része legyen a Szervezet mindennapjainak.

1. 2. A biztonsag meghatarozasa
Az ember életében szamos olyan tényezd van jelen, amely veszélyt jelent szdmara. Az egyén

biztonsagat veszélyeztetd forrasok lehetnek példaul a természeti veszélyek, az ember teremtette
kornyezetbdl szarmazd veszélyek, a szervezet belsd veszélyei valamint az ember és kornyezete
talalkozasabol eredd veszélyek. Az ember, hogy nagyobb biztonsagban érezhesse magat folyton
arra torekszik, hogy minimalizalni tudja a veszélyeket. Egyszerli példakkal szemléltetve:
biztonsagot teremt maganak azzal, hogy bezarja hazanak ajtajat, ovatosan kozlekedik, hogy
elkeriilje a balesetet, megel6z6 orvosi sziirésre jar egészsége megbrzése érdekében, vagy nem
koltozik olyan helyre, ahol természeti katasztrofak gyakran el6fordulhatnak.

A biztonsagnak az ember ¢életében betoltott szerepét Abraham Maslow amerikai pszichologus
nevéhez fliz6d piramis szemlélteti, amely a kiilonb6z6 motivaciok egymashoz vald viszonyat
mutatja. A piramis aljan az alapsziikségletek helyezkednek el. A Iétfenntartas sziikséglete
magaban foglalja a biztonsagi sziikségletek kialakulasat, melyek a kdvetkezok: fizikai védettség,

megszerzett javak védelme, rend, stabilits, komfortérzés, veszélyektdl mentes allapot elérése.
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Ez a kategorizalas alapvetden az emberi pszichikumra, valamint fizikumra vonatkozik, de a
torténelem és napjaink eseményei is aldtdmasztjak azt a tényt, hogy a biztonsag megteremtése az
¢let minden teriiletén alapvetd, és fokozott figyelmet érdemld feladat.

A motivumok hierarchija Maslow® szerint [7]

1. sz. abra: A motivumok hierarchidja — sajat szerkesztés

A XX. szazad utolso évtizedében és az 0j évezredben a biztonsag még ennél is komplexebben
értelmezhetd. A tarsadalmi élet minden szférajat atfogd, a korabbiaknal 1ényegesen gyorsabb
fejlodés az egész vilag, a foldrészek, a régiok, a kis kozosségek, de az egyén életét is gyokerestol
megvaltoztatja. A biztonsagot legjelentdsebben befolyasold tényezok: a terrorizmus, a
kornyezetrombolds, a katasztrofak — koztilk az Okologiai katasztréfa veszélye — az egész
emberiség elpusztulasanak veszélyét is magaban hordozhatja. Megalapozottan kijelenthetd, hogy
a biztonsag egy ,,sz¢éles savban” értelmezett komplex fogalom.
A Magyar Ertelmezd Kéziszotarban a biztonsag:
,» 1. veszélyektdl vagy bantddastol mentes (zavartalan) allapot.

2. épitmény, szerkezet szilard volta.

3. bizonyossag, hatarozottsag.”
A témank szempontjabol fontos 1. meghatarozas alapjan a biztonsag tehat — allapot.[8] Mivel
disszertdcidmban az informdciobiztonsagot az MH-ra fokuszalva vizsgalom, ezért a biztonsag

definialasat a hadtudomany oldalarél is megkozelitem:

13 Abraham Maslow (1908 - 1970) amerikai pszichologus, a Maslow-piramis kidolgozéja.
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A Hadtudomanyi Lexikon szerint ,,a biztonsag: az egyéneknek, csoportoknak, orszagoknak,
régioknak, szovetségi rendszereknek a maguk redlis képességein és mas hatalmak, nemzetkozi
szervezetek hatékony garancidin nyugvo olyan allapota, helyzete ¢és annak tudati
visszatiikrozodése, amelyben kizarhatdé vagy megbizhatoan kezelhetdé az esetlegesen
bekovetkezd veszély, illetve adottak az ellene valdé eredményes védekezés feltételei.”
A biztonsag kérdésének vizsgalata sordn azonban nagyon lényeges kihangsulyozni, hogy a
biztonsag az érzésrol és a valosagrol szol. Kiilonbséget kell tenni a biztonsdg érzése, és a valos
biztonsdag kozott. Nagyon sokszor keriiliink olyan helyzetbe, amikor a hamis biztonsagérzetiink,
valamint hamis veszélyérzetiink kovetkezményeként, akar sztereotipiak hatasara itéliink valamit
biztonsagosnak vagy veszélyesnek. Néhany példaval szeretném bemutatni, hogy sokszor nem
vagyunk tisztaban a biztonsag kockazataval, mégis kompromisszumot kotiink: [9]
e A repiilégépet veszélyesebbnek érezziik, mint az autdt annak ellenére, hogy a statisztikak
ennek az ellenkez6jét mutatjak.
e Azismeretlen embert kockazatosabbnak hissziik, mint az ismerdést, ezért idegen emberre
nem bizzuk olyan szivesen gyermekiinket, mint csaladtagra.
e Ma Magyarorszagon a dohanyzas miatt sokkal nagyobb esélyiink van meghalni, mint
terrortamadds miatt, ennek ellenére nem érezziik a dohanyzast olyan veszélyesnek,

amilyen valojaban.

Weisz Janos a kancellar.hu alapitoja az MVM** Zrt. Biztonsagi Igazgatosdga 2017. majus 24-én
megrendezett Energia az informdacidbiztonsagban cimili konferencian kihangstlyozta, hogy
., ...két nagyon fontos feladata van a szakembereknek: egyrészt meg kell érteni a valos
kockazatokat, masrészt a szakembereknek el kell érniiik, hogy a biztonsag érdekében

megtorténjenek a megfelelo valtoztatdsok, fejlesztések”.

1.3 Az informaciobiztonsag és az informatikai biztonsag meghatarozasa
Disszertaciomban az ,,informacidbiztonsag” szo0sszetétel igen sokszor szerepel. Az

informaciobiztonsag tartalmazza az informéci6 minden megjelenési formajat, az informacios
szolgaltatdsokat és az ezeket biztositd informacids rendszerek védelmét. A mindennapi életben
azonban igen gyakran azonositjak az informaciobiztonsagot az informatikai biztonsaggal.

Az informaciobiztonsag a biztonsagtudomany részteriilete, amely ,,az informacio

bizalmassaganak, sértetlenségének és rendelkezésre allasanak megorzése; tovabba, egyéb

14 Magyar Villamos Miivek
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tulajdonsdagok, mint a hitelesség, a szamon kérhetdség, a letagadhatatlansag és a megbizhatosdag
szintén ide tartozhatnak.” [10]
Az informacidbiztonsadg €és az informatikai biztonsag kozotti kiilonbséget a kovetkezd abra

szemlélteti:

2.S7. abra: A biztonsag kiilonbozo szintjei — sajat szerkesztés

Az informacié védelmének teriilete kihat egy szervezet minden eréforrdsanak, az embereknek,
az eszkozoknek, az informécios rendszereknek, és mas vagyontargyaknak a szabalyozasara,
haszndlatara, és egyben annak az ellendrzését is jelenti.

Az informatikai biztonsag pedig az elektronikus informacios rendszer olyan allapota, amelyben
annak védelme az elektronikus informaciés rendszerben kezelt adatok bizalmassaga,®®
sértetlensége'® és rendelkezésre 4llasa,}” valamint az elektronikus informaciés rendszer
elemeinek sértetlensége és rendelkezésre allasa szempontjabol zart, teljes kori, folytonos és a
kockazatokkal aranyos. [11 Ezt az dsszetett védelmet CIA elvnek!® nevezziik.

,»Az informatikai biztonsag alapvetéen fligg az informacids rendszerek elemeibdl integralt
komplex rendszerek biztonsagi megfeleloségétol, és az informacids rendszereket mitkodtetd
szervezet folyamatainak érettségétdl, a szakemberek, €s az iranyitast végzok szakképzettségétol,
¢s a belsd kontroll rendszer mindségétél. Az informacidbiztonsdgot a tdgabb és sziikebb

kornyezetre szabva kell kialakitani, megvalositani, mitkodtetni és fejleszteni.” [12]

15 Confidentiality

18 Integrity

17 Availability

18 Confidentiality, Integrity és Availability egyiittes megvalosuldsa
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Napjainkban folyamatos a verseny a hackerek €s a biztonsagot védo szervezetek, csoportok,
személyek kozott. A tdmado sokszor egy 1épéssel eldbbre jar, ugyanis neki van ideje felkésziilni,
mig az aldozatot varatlanul éri a hacker tAmadas.

Az informatikai biztonsag megteremtésére valo torekvés terén a leghatékonyabb fegyver a tudas,
vagyis tudni azt, hogy milyen veszélyek leselkednek rank a vilaghalon, tudni azt, vajon hogyan
elézhetjiik meg az informacios rendszeriink elleni tiamadast. Fontos tisztaban lenni azzal is, hogy
mit tehetlink az ellen, hogy karosultak legyiink, és mit kell tenniink, ha mégis bekdvetkezik egy
incidens.

Sajnos az elmult masfél évtizedben egyre ndétt az informatika és a vilaghald veszélyeinek
mennyisége €s Osszetettsége, valamint nétt az altaluk okozott kar mértéke. Ezért fontos fokozott
figyelmet forditani a karok megeldzésére.

Az informatikai biztonsagot meghatarozo6 osszetevok jelentésének 1ényege a kovetkezo:

A bizalmassag azt jelenti, hogy csak az arra jogosultak ismerhetik meg az informaciot.

Az informatikai rendszer sértetlensége akkor valosul meg, ha az informacio tartalma és formaja
az elvarttal megegyezik, megfelelé forrasbol szarmazik, hiteles, igazolhatd, hogy megtortént,
vagyis letagadhatatlan, valamint egyértelmiien azonosithato, elszamoltathato az a személy, aki
az informacidval kapcsolatos miiveleteket végzi.

Rendelkezésre allas alatt azt a tényleges allapotot értjiik, amikor egy informatikai rendszer
szolgaltatasai az arra jogosultak szamara rendelkezésre allnak, és a rendszer miikodoképessége
sem atmenetileg, sem pedig tartésan nincs akadalyozva.

A rendszer zartsagarol akkor beszélhetiink, ha a védelem az Osszes relevans veszélyt,
fenyegetést figyelembe veszi.

A teljes koriiség a rendszer minden elemére kiterjedé védelmet biztositja.

A folytonossag azt jelenti, hogy idében folyamatosan megvalosul a védelem.

A kockazatokkal aranyos védelem akkor valosul meg, ha a rendszer varhatd miikodésének
idotartamaban a védelem koltsége aranyban van a lehetséges karral, vagyis a
kockazatmenedzsmentet ugy kell kialakitani, hogy a bekovetkezendd kar mértéke és a
védekezésre koltott befektetés egyenesen aranyos legyen.

Ehhez ad segitséget a COBITY® 5-6s verzioja, [13] amely tobb mint 15 év fejlesztési
tapasztalataira épit. Kialakitdsanak egyik legfontosabb célja az volt, hogy az iizleti és az
informatikai oldalt kézelebb hozzak egymashoz a hatékonyabb egyiittmiikodés érdekében.

Tobbek kozott olyan fontos kérdésekre keresi a valaszt, hogy milyen hasznot eredményez az

19 Controll Objectives for Information and Related Technology
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informaci6 ¢€s a technoldgia hasznalata a vallalatoknal. A COBIT 5 tdmogatja a vallalatokat az
IT optimalis értékének eldallitdsaban a hasznok realizalasan, a kockazatok kézbentartasan és az
eréforrasok megfeleld hasznalatan keresztiil.
A COBIT 5 olyan atfogd keretrendszert biztosit, amely tdmogatja a vallalatokat céljaik
elérésében, valamint értéket kdzvetit az IT eredményes iranyitasan és menedzsmentjén keresztiil.
Lehetdvé teszi az IT irdnyitasat és menedzsmentjét a teljes vallalatra vonatkozoan.
A COBIT 5 keretrendszer 5 iranyelvre épiil:

e Az ¢rintettek igényeinek kielégitése.

e Integralt keretrendszert biztositasa.

e Ateljes vallalatot lefed6 end — to end megoldasok adasa.

e Iranyitas és menedzsment folyamat elkiilonitése.

e Holisztikus® szemlélet kdvetése.
A COBIT 5 holisztikus szemlélete alapjan hét nagyobb kategoriat ad meg azokra a tényezdkre,
amelyek a vallalati informatika iranyitdsdban és menedzsmentjében meghatarozoak.
Ezek a kategoriak:

e afolyamatok;

e aszervezeti struktira;

e avallalati kultara, etika és magatartas;

e az iranyelvek, szabalyzatok, keretrendszerek;

e az informacio;

e aszolgaltatasok, infrastruktura €s alkalmazasok;

e a human eréforras, kompetencidk €s a szakértelem.

1.4 Informaciébiztonsag és mindsitett adatvédelem
A mindsitett adatvédelem az informaciobiztonsag — tudomanynak egy olyan komplex aga, amely

négy részteriiletre bonthato. [14] Ezek a kovetkezok:

A személyi biztonsag magaba foglalja a felforgatd tevékenység és a terrorista akciok
veszélyének felismerését, a mozgasi lehetdségek korlatozasat. Az informacidhoz vald hozzaférés
szempontjabol is értelmezhetd a személyi biztonsag, vagyis, hogy a mindsitett informacio csak
olyan személynek juthat birtokéba, aki a megfeleld szintli személyi biztonsagi kdvetelményeknek
igazoltan megfelel, illetve az adott mindsitésii informacid6 megismerése szdmara

munkavégzéséhez kapcsoloddan sziikséges. A személyi biztonsag megteremtésének alap eljarasa

2 Teljességre torekvod
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a nemzetbiztonsagi ellenérzés. A nemzetbiztonsagi szolgdlatokrdl szolo 1995. évi CXXV.
torvény rendelkezik az ellendrzés jogalapjar6l, annak menetérél és a nemzetbiztonsagi
ellendrzéssel kapcsolatos egyéb tudnivalokrol.

A 90/2010. (III. 26.) Kormanyrendelet hagy hangsulyt fektet a fizikai védelem megvaldsitasara,
melynek fobb részei a kovetkezOk: mechanikai védelem, elektronikai jelzOrendszer, €loerds
védelem, beléptetd rendszer, biztonsdgi kamera rendszer, villam és tulfesziiltség védelem,
valamint a tiizvédelem. A mindsitett adat felhasznalasara és tarolasara szolgald helyszin fizikai
biztonsagi rendszerének tobb egymasra épiilo elembdl kell allnia. Ez az Gn. mélységi védelem
elve, amely meghatarozza, hogy a mindsitett adatok fizikai védelmét kiils6, kozbens6 és belsd

fizikai biztonsagi elemek egyiittese kell, hogy biztositsa.

Az adminisztrativ biztonsagi intézkedések korébe tartoznak azok a kdvetelmények, melyek a
mindsitett adat nyomon kovethetdségét, bizalmassagat, sérthetetlenségét valamint rendelkezésre
allasat biztositjak. Ennek alapjat egy hiteles, a feleldsség megallapitasara alkalmas nyilvantartési
rendszer képezi. A nyilvantartés jelenleg két féle modon valdsul meg: a legtobb szervnél még
mindig a papiralapu nyilvantartast alkalmazzak, de mar tobb helyen megjelentek a szdmitdgépen

vezetett nyilvantartasok, elektronikus iktatokonyvek.

Az elektronikus biztonsag (TEMPEST?!) megteremtésének alapszabalyait a 179/2003. (XI. 5.)
Elektronikus kormanyrendelet tartalmazza, amely a NATO és az EU biztonsagi szabalyzatainak
eldirdsait szem el6tt tartva, a minimalis kovetelményeket allapitja meg. Ezzel kelld
rugalmassagot tesz lehetévé ahhoz, hogy a mindsitett adat, valamint a mindsitett adatot kezeld
rendszer védelme a konkrét veszélyeztetettséghez igazodva, a koltséghatékonysag
figyelembevételével biztositsa a szilikséges €s elégséges védelem szintjét. Az elektronikus
biztonsag integralt részeként szabalyozza a rejtjeltevékenységet, de a nemzetkdzi gyakorlatnak
megfelelden e szakteriilet viszonylagos oOnallésagat meglrizve. Az  Elektronikus
kormanyrendelet részletesen meghatarozza az elektronikus biztonsag helyi szervezeti, személyi
elemeit és azok feladatkorét. Az elektronikus biztonsadgi rendszerben a NBF latja el az
elektronikus biztonsdg tekintetében a nemzeti engedélyezd, a kommunikacidbiztonsagi és a

kompromittald kisugéarzas biztonsagi hatdsag feladatait.

1.5 Az informacidbiztonsag megvaldsitasat szabalyozo jogi hattér
A 2000-es évek elején alapvetd és 1ényeges valtozasok kovetkeztek be az informacidbiztonsag

jogi vonatkozasat illetden. A mindsitett adatvédelem nagyon fontos része az informaciobiztonsag

2L Kompromittalo kisugarzés elleni védelem
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megteremtésének, igy komoly elérelépést jelentett, amikor a Kormany 2004-ben elfogadta az
egységes mindsitett adatvédelmi rendszer megteremtésével kapcsolatos feladatokrdl szolo
2094/2004. (IV. 27.) Korm. hatarozatot??, mely alapjan az 1ij torvény megalkotasara 2009
decemberében Kkeriilhetett sor. A torvény létrehozasaval nemcsak a NATO illetve EU
kovetelmények atvétele volt a terv, hanem a nemzeti mindsitett adatvédelmi szabalyozas
felallitasa valamint hatosagi feliigyelet 1étrehozasa. A cél egy olyan egységes adatvédelmi
rendszer kialakitasa volt, amely egyrészt védi nemzeti mindsitett adatainkat, masrészt alkalmas
a mindsitett adatok védelmével 6sszefliggd nemzetkodzi kotelezettségvallalasaink teljesitésére is.
A torvény 2010.4prilis 1-jén Iépett hatalyba. A Mavtv. felhatalmazasa alapjan, a térvény
végrehajtasa érdekében a Kormény az alabbi harom rendeletet alkotta meg:
e A Nemzeti Biztonsagi Feliigyelet miikodésének valamint a mindsitett adat kezelésének
rendjérdl szol6 90/2010. (111.26.) Korm. rendelet;
e A mindsitett adat elektronikus biztonsdganak, valamint a rejtjeltevékenység
engedélyezésének ¢€s hatdsagi feliigyeletének részletes szabalyairdl szold 161/2010.
(V.6.) Korm. rendelet;
e Az iparbiztonsagi ellenérzés és a telephely biztonsagi tanusitvany kiaddsanak részletes
szabalyair6l sz616 92/2010. (111.31.) Korm. rendelet.
A mindsitett adat védelmérdl szold6 Mavtv. illetve az annak végrehajtasardl rendelkezd harom
kormanyrendelet jelentdsen megvaltoztatta a mindsitett adatok védelmének magyarorszagi
rendszerét. Altalanossagban szolva az 0j torvényrél elmondhatd: a jogszabaly szamos olyan
véltoztatast hozott, amely nem csupan a mindsitett adat kezelésével foglalkozé személyek,
hanem a hétkoznapi emberek szamara is szemléletesen érzékeltethetd.
A Mavty. altal meghatarozott mindsitési eljaras tovabb erdsiti a karalapti mindsitési rendszert,
azaz az okozhat6 karmértéknek megfeleld védelemben kell részesiteni a mindsitett adatot. Mig a
torvény megjelenéséig évente a NATO és az EU szervezeteiben és intézményeiben néhany
»Szigorian titkos!”, szdzezres nagysagrendll ,,Bizalmas!” és ,,Korlatozott terjesztésii!” adat
keletkezett, addig hazankban a ,,Szigortian titkos!” minésitésti adatok szama meghaladta az évi
700.000 darabot, és csupan néhany tizezer alacsonyabb mindsitési szintli adat jott 1étre. Az 1)
torvény ezen az aranytalansagon is valtoztatni kivant. A magasan mindsitett adatok szamanak
csokkentésével hosszabb tdvon a magas koltségvetési raforditasok mérséklése is elérhetd lesz.
Az alabbi abrakon lathatd két piramissal az eddigi, illetve az optimalisnak gondolt allapotot
mutatom be. [15]

22 njt.hu
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Terj '000

3. sz. abra: A mindsitett adatok szama a 2009. évi CLV térvény bevezetése eldtt - sajat
szerkesztés

Szi itkos

4.sz. abra: A mindsitett adatok szamanak alakulasa a 2009. évi CLV torvény bevezetése utdan —
sajat szerkesztés

A biintetd torvénykonyvrdl szold 2012. évi C térvényben (a tovabbiakban: Btk.) a mindsitett
adattal visszaélés biincselekményének biintetési tételei modositasra kertiltek. A mindsitett adat
feldolgozasara torvény alapjan feljogositott személyre vonatkozdéan szigoribb biintetési tételt
allapit meg. Az alabbi abran jol lathato, hogy mar korlatozott terjesztésii adattal vald visszaélés

esetén IS szabadsagvesztést kaphat az a személy, aki torvény alapjan mindsitett adat
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feldolgozasara jogosult. Az alabbi sajat készitésli tablazatban a blintetési tételeket szemléltetem.

[16]

Visszaélés minOsitett adattal:

Mindsitett adat feldolgozasara

nem feljogositott személy

Mindsitett adat
feldolgozasara torvény

alapjan feljogositott személy

mindsitési adattal:

szabadsagvesztés

Visszaélés szigortian titkos | 1-5 évig terjedd 2-8 évig terjedd
mindsités adattal: szabadsagvesztés szabadsagvesztés
Visszaélés titkos mindsitésii | maximum 3 ¢évig terjedd | 1-5 évig terjedd

adattal: szabadsagvesztés szabadsagvesztés
Visszaélés bizalmas | vétség miatt 1évig terjedd | maximum 2 évig terjedd

szabadsagvesztés

Visszaélés korlatozott

terjesztésii mindsitett adattal

vétség miatt elzaras

vétség miatt 1¢évig terjedd

szabadsagvesztés

Annak érdekében, hogy a torvényben leirtak jol érthetek és konnyebben betarthatéak legyenek,
a jogalkotok 6t alapelvet fogalmaztak meg, melyek alapvetéen a NATO illetve az EU Biztonsagi

Szabalyzatai mint4jara keriiltek be a mindsitett adatvédelmi torvénybe.
Az alapelvek a kovetkezok:

2. 8 (1) Sziikségesség és ardanyossag elve: a kozérdekii adat nyilvanossdagahoz fiizédo jogot
minositéssel korlatozni csak az e térvémyben meghatarozott feltételek fenndllasa esetén, a
védelemhez sziikséges mindsitési szinttel és a feltétleniil sziikséges ideig lehet.

(2) Sziikséges ismeret elve: mindsitett adatot csak az ismerhet meg, akinek az allami vagy
kozfeladata ellatasahoz feltétleniil sziikséges.

(3) Bizalmassag elve: mindsitett adat illetéktelen személy szamdra nem valhat hozzaférhetové
vagy megismerhetévé.

(4) Sérthetetlenség elve: a mindsitett adatot kizarolag az arra jogosult személy modosithatja vagy
semmisitheti meg.

(5) Rendelkezésre dllas elve: annak biztositasa, hogy a mindsitett adat az arra jogosult személy

szamara sziikség szerint elérhetd és felhasznalhato legyen.” [17]
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Nagy elOrelépést jelentett Az allami ¢és Onkormdanyzati szervek elektronikus
informaciobiztonsagarol szold 2013. évi L. torvény (tovabbiakban. Ibtv.) bevezetése, amely 1)
helyzetet teremtett tobbek kozott az MH szamara is.
Ez az els6 magyar hivatalos szabalyz6, amely orszdgos szinten hatdroz meg biztonsagi
kovetelményeket, a haldzati biztonsagért felelds szervezeteket és koordindcioért felelds tanacsot
alapit, és alacsonyabb szintli kovetelmények meghatarozasat rendeli el a szlikséges mértéki
szamitogép és halozati biztonsag érdekében. Az Ibtv. egyarant vonatkozik a mindsitett és nem
mindsitett elektronikus adatkezeld rendszerekre, szolgaltatasokra.
Az MH rejtjeltevékenységének szabdlyozasdban jelentds eldrelépést hozott az 1j
rejtjelszabalyzat, melynek kiadasarol a Honvédelmi Ko6zlony rendelkezik. [18]
Az aldbbiakban felsorolt — az informacidbiztonsag megvaldsulasat elésegitdé — jogszabalyok a
kovetkezdk:
e 2011. ¢évi CXII. torvény az informaciés Onrendelkezési jogrol ¢és az
informacioszabadsagrol
e 1995. évi LXVI. térvény a koziratokrol, a kozlevéltarakrol és a maganlevéltari anyag
védelmérdl
e 335/2005. (XII. 29.) Korm. rendelet a kozfeladatot ellatd szervek iratkezelésének
altalanos kovetelményeirdl
e 484/2013. (XII. 17.) Korm. rendelet a Nemzeti Kiberbiztonsagi Koordinacios Tanacs,
valamint a Kiberbiztonsdgi Forum és a kiberbiztonsadgi dagazati munkacsoportok
l1étrehozasaval, miikodtetésével kapcsolatos szabalyokrol, feladat- €s hataskoriikrol
e 185/2015. (VII. 13.) Korm. rendelet a kormanyzati eseménykezeld kozpont és az
eseménykezeld kozpontok feladat — €és hataskorérdl, valamint a biztonsagi események
kezelésének, a biztonsagi események miiszaki vizsgalatanak és a sériilékenység vizsgalat
lefolytatasdnak szabalyairdl
e 186/2015. (VII. 13.) Korm. rendelet a kdzpontositott informatikai és elektronikus
hirkozlési szolgaltatd informaciobiztonsaggal kapcsolatos feladatkorérol
e 187/2015. (VIIL 13.) Korm. rendelet az elektronikus informacids rendszerek biztonsagi
feliigyeletét ellatd hatdsdgok, valamint az informaciobiztonsagi feliigyeld feladat- és

hataskorérdl, tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol

1.6 A mindsitett adatvédelmi rendszer miikodtetésében részt vevo személyek
A 2009. évi CLV. térvény 23§ — a hatdrozza meg a mindsitett adat védelmi feltételeinek

kialakitasaért felelds személyek kinevezését valamint a felligyeleti rendszer létrehozasat. A

24



90/2010. (I1I. 26.) Kormanyrendelet I11. fejezete részletesen leirja a biztonsagi vezet6 és a titkos
igykezeld foglalkoztatdsanak feltételeit, feladatait. A mindsitett adatvédelem helyi
miikodtetéséhez sziikséges, megfeleld képesitési kovetelményekkel és szakmai ismeretekkel iS
rendelkez0 személyzet 1étszamanak meghatarozasa €s folyamatos biztositasa a mindsitett adatot
kezeld szerv vezetdjének a feleldssége.

A mindsitett adatot kezelé szervnél a mindsitett adat védelmével kapcsolatos feladatok
végrehajtasat és koordindldsat a mindsitett adatot kezeld szerv vezetdje altal kinevezett
biztonsagi vezeté végzi, aki az egyszemélyi feleldsség elvének érvényesiilésével latja el
feladatat. A gyakorlat azt mutatja, hogy az MH — ban a feladatokat nem 6nall6 munkakoérben,
hanem kinevezéssel, mas munkakdri tevékenység mellett 1atjak el a biztonsagi vezetok.

A biztonsagi vezetd foglalkoztatasanak feltételeir6l a 90/2010. (IIL. 26.) Kormanyrendelet III.
fejezet 1. pontja rendelkezik, miszerint biztonsagi vezet6 csak az a személy lehet, aki a mindsitett
adatok kezelésének teriiletén legalabb 1 évet eltdltott, a szervezetnél kezelt legmagasabb szintli
mindsitett adat kezeléséhez sziikséges személyi biztonsagi tanusitvannyal rendelkezik, és
titoktartasi nyilatkozatot ir ala. A feladat ellatasahoz arra is sziikség van, hogy az adott személy
a szervezeti hierarchidban mindenképpen magasabb vezetdi tevékenységet lasson el annak
érdekében, hogy feliigyeleti tevékenységét minél magasabb szinten tudja érvényesiteni. Ez azért
is fontos, hogy a szerv vezet6jétdl kapott jogkorben eljarva a mindsitett adat védelmével
kapcsolatos dontéseinek, akaratanak akar utasitasi joggal érvényt tudjon szerezni. Erre megfeleld
»sullyal”, a mindsitett adatot kezeld szerven belill hatékony érdekérvényesitd képességgel,
nyilvanval6 vezetdi tekintéllyel rendelkezd munkatarsnak van esélye.

A mindsitett adatot kezeld szerv vezetdje altal kiadott biztonsagi szabalyzatban kell rendelkezni
a helyi biztonsagi feliigyeletnek a mindsitett adatot kezeld szerv teriileti, helyi szerveinél
kinevezett biztonsagi vezetdkkel kapcsolatos szakmai feliigyelet tartalmarol, a biztonsagi
vezetok feladat — és hataskorérdl.

Osszefoglalva: a biztonsagi vezetd szabalyalkotési, szabalyozasi és ellendrzési feladatokat 14t el,
valamint gondoskodik az adott szervezetnél a mindsitett adatok védelmével kapcsolatos

személyi, fizikai, adminisztrativ és elektronikus teenddk végrehajtasarol, végrehajtatasarol.

A rendszerbiztonsagi feliigyeld, a rendszerbiztonsagi feliigyelet és a kozponti rendszerbiztonsagi

feliigyelet
A 161/2010. (V. 6.) Kormanyrendelet 3. pontjanak 6. §. — a rendelkezik arr6l, hogy a mindsitett

adat elektronikus rendszeren vald kezelése esetén a szerv vezetdjének a biztonsagért felelés

személyeket kell kijeldlnie. A rendszerbiztonsagi feliigyel6 a biztonsagi vezetd iranyitasa alatt a
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rendszer alkalmazasi teriiletén felelés a mindsitett adatot kezel6 elektronikus rendszer személyi
—, fizikai —, adminisztrativ — valamint rendszerbiztonsagi feltételeinek teljesiiléséért, a biztonsagi
beallitasok és hozzaférési jogosultsagok naprakészen tartasaért.

Tobb elektronikus adatkezeld rendszer miikodtetése soran rendszerbiztonsagi feliigyelet
létrehozasara van lehetdség, melyet a biztonsagi vezetd iranyit.

A mindsitett adatot elektronikus rendszeren kezeld szerv vezetdje rendszeradminisztratort jeldl
ki. A rendszeradminisztrator a rendszerbiztonsagi feliigyeld iranyitasa mellett az lizemeltetéséért,
karbantartasaért felelds személy.

A biztonsagi feliigyeleti rendszert az alabbi abrak szemléltetik:

A szervezet
vezetdje

Biztonsagi
vezetd

Rendszerbiztonsagi
Feliigyelet

Rendszerbiztonsagi Rendszerbiztonsagi
felagyelo feliagyeld

Rendszeradminisztrator Rendszeradminisztrator Rendszeradminisztrator Rendszeradminisztrator

5. szamu abra: Mindsitett adatkezel6 rendszerek biztonsagi feliigyelete — sajat szerkesztés

A rejtjelfeliigyeld és a (kdzponti) rejtjelfeliigyelet
Rejtjeltevékenységet folytatd szerv vezetdje koteles rejtjelfeliigyeldt kijelolni vagy —

"o

amennyiben a mindsitett anyagok mennyisége indokolja — rejtjelfeliigyeletet 1étrehozni.
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6. szamu dbra: A rejtjeltevékenység biztonsagi feliigyelete — sajat szerkesztés

A Nyilvantartd és Kezel6 Pont mitkodése

A Nyilvantart6 és Kezeld Pont a mindsitett adatot kezeld szerv olyan szervezeti egysége, amely
a mindsitett adatot kezeld szervhez érkezd vagy ott keletkezd mindsitett adatok nyilvantartasaval
kapcsolatos feladatokat hajtja végre, tevékenységét a biztonsagi vezetd szakmai
alarendeltségében végzi.

A szervezet
vezetdje

Biztonsagi
vezetd

Nyilvantarto

Kezelo Pont Kezelo Pont Kezelo Pont

r

1. szamu abra: A nyilvantarto és kezelo Pont felépitése — sajat szerkesztés

27



Az abrakon bemutatott felelosségi korok ala —, folé — és mellérendeltségi, viszonyban allnak
egymassal. A human kockézatok csokkentése érdekében a jogszabalyok osszeférhetetlen
felelosségi koroket is meghataroznak a nagyobb biztonsag érdekében.

A biztonsagi vezetd a mindsitett adatot kezeld szervnél egyidejlileg titkos tigykezeloi
munkakorben nem foglalkoztathat6.?

Egy rendszerbiztonsagi feliigyelé nem tdlthet be rendszeradminisztratori szerepkdrt ugyanazon
adatkezeld rendszeren.

Magas kockazata tevékenységek esetében pedig gyakran alkalmazzak a ,,négy szem elvét”.
Ennek bevezetése nagyobb biztonsagot jelent, mert igy egyetlen felhasznalé nem tud bizonyos
folyamatokat egyediil elvégezni a rendszerben, hanem csak résztevékenységeket. A tovabbi

1épések végrehajtasara egy masik felhasznalo van feljogositva.

Osszegzés
Az 1. fejezetben az informaciobiztonsag torténelmi hatterét attekintve megallapitom, hogy a

biztonsagtudoméanynak ez a részteriilete egyre fontosabb szerepet tolt be, Kiilonosen az
ezredfordulo utan.

Ebben a fejezetben kihangsulyoztam, hogy Magyarorszag NATO csatlakozasa kollektiv
védelmet nyGjt az orszag, és az MH szamara, de egyben uj kihivasokat is jelent a katonai
védelem terén, melynek egyre hangsilyosabb teriilete az informaciobiztonsag.

Ebben a fejezetben szemléltettem az informacidbiztonsdg jelentését, Osszevetettem az
informatikai biztonsadggal. Bemutattam tovabba a mindsitett adatvédelem szabalyozasat, amely

az informacidbiztonsag megvaldsulasa tekintetében jelentds szerepet tolt be.

23.90/2010. (I11. 26.) Kormanyrendelet I11. fejezet 1. pontja
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2. AZ INFORMACIOBIZTONSAG ELLENORZESI RENDSZERE A MAGYAR
HONVEDSEGBEN

Bevezetés

Disszertaciomban kiemelt figyelmet forditok annak vizsgalatira, hogy mely eszkoézokkel,
modszerekkel —erdsithetd a katonai szervezeteknél az informacidbiztonsag. Ehhez
elengedhetetlen az ellendrzési rendszer vizsgalata, mert egy Kkatonai szervezet

informaciobiztonsagi szintjének mérésére az ellendrzés az egyik legeredményesebb modszer.

2.1 A Magyar Honvédség informaciovédelmi ellen6rzési rendszerének hierarchikus
felépitése

Az alabbi abra bemutatja, hogy a Magyar Honvédségen beliil az ellendérzés hierarchikus rendszer
szerint valosul meg. A legfébb, informaciobiztonsagot ellendrzd szerv a Honvéd Vezérkar
Hirad6, Informatikai és Informaciovédelmi Csoportfdndkség (a tovabbiakban HVK HIICSF),
amely felett az NBF kiilsé szakmai feliigyeleti, és ellendrzési joggal rendelkezik. A HIICSF
szakmai iranyitasa alatt az Osszhaderénemi Parancsnoksag (a tovabbiakban OHP) latja el az
alarendeltségében miikodo végrehajtod szervek ellendrzését. A Nemzeti Kozszolgalati Egyetem
(a tovabbiakban NKE) Hadtudomanyi és Honvédtisztképzd Karara az 0 egyetem megalakulasa
Ota az alabbi hierarchikus ellenérzési szabalyozds nem vonatkozik. Mig kordbban a HVK
rendelkezett ellenérzési joggal az intézmény felett, jelenleg az informaciobiztonsag ellenérzését

az NBF latja el.

Felso szinti vezeto
szerv (HVK)

Ko6zépszintl vezetd
szerv (OHP)

Végrehajto szervek

Alegységek

crer

sajat keszitésii abra
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2.2 Az informaciobiztonsag ellendrzés szabalyozasa az MH-ban
A honvédelmi tarca ellendrzési rendjérdl az 52/2007 (HK 11.) HM utasitas rendelkezik, melynek

néhany pontjat a 86/2011 (VII. 29.) HM utasitds médositja. Ezen kiviil a Magyar Honvédség
Biztonsagi Szabalyzata meghatarozza az ellendrzés menetét, ¢s az ellendrzéssel kapcsolatos
szabalyokat, feladatokat. Micl6tt ezt a témat vizsgalom, sziikségesnek tartom meghatarozni
magat az ellendrzés fogalmat:
., Az ellendrzés a vezetés folyamatanak egyik alkotoeleme, a vezetdi tevékenység szerves része, az
eloljaro és az alarendeltek kozotti kapcsolat fontos lancszeme, amely megmutatja, tényekkel,
adatokkal alatamasztja, hogy az aldarendelt mit tett (és mit nem) az eloljaro altal megszabott
feladatok végrehajtisa érdekében és milyen eredménnyel.” [18]
Egy ellen6rzés nem csupan az ellenérzott személyekrdl ad visszacsatolast egy vezetd vagy egy
eloljaro, ellenérzé tevékenységet lebonyolitd szerv részére, hanem képet ad a vezetés
biztonsagtudatossaganak szintjérdl, valamint a szervezet biztonsagi kultirdjarol is. Az ellendrzés
soran az ellendérzd szerv megbizonyosodhat arrdl, hogy a szabalyzatokban eldirt feladtok
betartasan tal redlis volt-e a kdvetelménytamasztas a beosztottakkal szemben. A felmeriild
problémak, hianyossagok pedig tampontot adnak ahhoz, hogy a szervezet vezetdje mérlegelje és
eldontse, hogy szervezetén beliil a munkavégzés modszerei valtoztatast igényelnek vagy sem.
Az ellendrzésnek nem csupan a szamonkérés és a feleldsségre vonas a célja, hanem fontosabb a
hibak felszinre keriilése, ezek kijavitasara, megsziintetésére tett kezdeményezések megtétele az
illetékes vezetd részérol.
A hiradokatondk és hirad6 alegységek kiképzésének szakmodszertana Osszefoglalja, hogy
melyek azok az altalanos rendezé elvek, amelyeket az ellendrzések tervezése, szervezése,
végrehajtasa soran kovetni érdemes. Ezek az aldbbiak:
,, Az ellenorzes:

o komplex modon, objektiven tarja fel a helyzetet, a helyzet megitéléséhez, a tendenciak

felismeréséhez sziikséges tényeket, az okokat és az okozati osszefiiggéseket,

legyen rendszeres, szakszerii, kovetkezetes, megelozo és sziikség szerint varatlan,

idoben deritse fel a hibdkat, torzuldsokat, segitse elo megismétlodésiik elkeriilését,

o fejlessze a feladat végrehajtasaért érzett személyes felelosséget, a kritikai érzéket, a
vezetokészséget, a kolcsonds bizalmat és a pozitiv vezetdi tulajdonsagokat,

o szilarditsa a torvényességet, a katonai rendet és fegyelmet, biztositsa a tulajdon
vedelmet,

® hozza felszinre az altalanosithato tapasztalatokat,
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o Jdllapitsa meg az eredményeket, a személyes érdemeket, illetve a mulasztasokat és az
azert felelds személyeket, a feleldsség mértékét.” [19]
Az ellendrzések alapjat a jogszabalyi hattér biztositja. Ezek torvények, korméanyrendeletek,
utasitasok, rendelkezések, intézkedések, kovetelmények, szabalyzatok,
normagyiijtemények, valamint kiképzési programok el6irasainak formajaban jelennek meg.
Az 52/2007 (HK 11.) HM utasitas az ellendérzés tipusait a kovetkezoképpen hatarozza meg:
e komplex ellendrzés
o atfogo ellendrzés
e témavizsgalat
o célellendrzés
e utoellendrzés.
A komplex informaciovédelmi ellenérzések alapveté okmanya az Ellenérzési terv.
Az ellenérzés modszerei fiiggenek az ellendrzések jellegétdl, tartalmatol, céljatol. Az
ellendrzések soran felhasznalt modszerek a kdvetkezdok lehetnek:
e okmanyok, nyilvantartasok, egyéb adatok ¢és dokumentumok tanulmanyozésa,
elemzése;
e helyszini vizsgalat, beszamoltatas;
e jelentés bekérése, meghallgatas;
o személyek kikérdezése, vizsgaztatdsa szoban, vagy irasban;
e tevékenységi folyamatok, technikai eszkozok mitkddésének, miikoddképességének
kiprobalasa;
o eszkozok, anyagok, anyagi készletek részleges, vagy teljes leltarozésa.

"o

Az informécidbiztonsagi ellendrzések részét képezi a mindsitett iratkezelés ellendrzése. Az

iigyviteli ellendrzést feliigyeleti és szervezeti belsd ellendrzés keretein beliil valositjdk meg. A
mindsitett iratkezelés tarca szintii feliigyeleti ellendrzéseit a nyilt iratkezelés ellendrzésével egy
idében a MH informacidbiztonsagi tevékenységének szakmai irdnyitasaért felelés HVK szerv
tervezi, és bonyolitja le.

Az éves terv szerinti ligyviteli ellendrzés tapasztalatait 6sszegezni, értékelni, hasznositani kell.
Az ellendrzés eredményérdl jegyzOkonyvet kell felvenni, melyet meg kell kiildeni az ellenérzott
szerv felligyeleti hatdsaganak, valamint az MH informaciévédelmi tevékenységének szakmai

iranyitasaért felelés HVK? szerv vezetdjének.

22 HVK HIICSF
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A mindsitett elektronikus adatkezeld rendszerek ellendrzésére vonatkozdan néhany évvel ezelott

adtak ki a 10/2012 (HK 14.) HVK HIICSF szakutasitast, amely a mindsitett adatkezeld

rendszerek ellendrzésére szolgdl. A szakutasitds kihangsulyozza, hogy az ellenérzés soran
kiilonos figyelmet forditsanak a teljes életcikluson at tart6 allandé védelemre, a személyi, fizikai,
adminisztrativ €s elektronikus informécidbiztonsagi kovetelmények megvaldsitasara. A
szabalyz6 kijeldli, hogy az ellenérzés gyakorisagat és mélységét a szervezet feladatrendszeréhez
kell alakitani oly modon, hogy a szervezeti miikodés felesleges zavarasat elkeriiljik. Az
ellenérzés soran kialakitott észrevételeket, javaslatokat ugy kell megfogalmazni, hogy a
hianyossagok, hibak felszamolasra keriiljenek, €és a rendszer a szabalyzokban megfogalmazott
eléirasok szerint miikodhessen Az ellendrzésben a kovetkezd személyek vesznek részt: az
ellendrzott szervezet biztonsagi vezetdje (biztonsagi szervezete), az ellenérzott rendszer
rendszerbiztonsagi feliigyel6je valamint rendszeradminisztratora. Az ellenérzés soran a
szakutasitassal egyiitt egy kérdbivet is hasznalnak az ellenérok, melyet az ellendrzések
alkalmaval kotelezd az ellendrzott szervnek eldre kitolteni, és az ellendrzés megkezdése elott a
bizottsag részére at kell adni. A kérd6iv az alabbi fejezetekbdl all:

1. A biztonsag adminisztracidja és szervezete (19 pontban)

2. A hirado és informatikai rendszer jellemzdje (3 pontban)

3. Fizikai biztonsag (4 pontban)

4. Személyi biztonsag (7 pontban)

5. Adminisztrativ biztonsag és az elektronikusan tarolt adatok védelme (7 pontban)

6. Elektronikus informéciovédelem (19 pontban)
2012. decemberben a HVK HIICSF jovoltabdl részt tudtam venni tobb NATO ellendrzésen, ahol
ezt a kérddivet elsd izben alkalmaztak. Mér az elsd tapasztalatok® is azt mutattak, hogy a kérdéiv
hasznalata megkonnyitette mind az ellenérok, mind az ellendrzott személyek dolgat. Részletes,
atfogd tampontot nyujtott az ellenérzotteknek az ellendrzésre valo felkésziilés soran, ugyanakkor
megkonnyitette az ellendrok munkajat az ellendrzés végrehajtasa kozben.
Az ellendrokkel készitett személyes interjuk alapjan az ellendrzések soran a kovetkezd
hidnyossagok mertiltek fel:

e Az okmanyok nyilvantartdsa pontatlansdgot mutatott;

e A mindsitett szamitogép jelszavainak boritékolasa, nyilvantartdsa nem az eldirdsoknak

megfelelden tortént;

e Nem allt rendelkezésre telepitd CD;

%5 Az ellendrzés befejezése utan interjit készitettem az ellendrokkel és az ellendrzott személyekkel
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e A jogtiszta szoftver nem volt nyilvantartva;

e Hianyossagok mutatkoztak a szamitogépek beallitasa terén: kiemelték az ellenérok, hogy
a mindsitett szamitogépen mindent gy kell beallitani, ahogy az UBSZ-ben le van irva;

e Az UBSZ frissitésével egyidejiileg a gépet is frissiteni kell;

e A szoftverlista nem volt pontos;

e A hardver frissitések egy része nem az NBF jovahagyasaval tortént.

Az ellenOrzés tapasztalatai Osszességében azt mutattak, hogy a katonai szervezetek az

ellenérzésre megfelelden felkésziiltek, az alapvet6 eldirasoknak meg tudtak felelni.

o

2.3 A katonai szervezetek mindsitett adatainak ellendrzése [20]
A katonai alakulatokndl a nem mindsitett adatok ellendrzésével Osszhangban a Sszervezet

biztonsagi vezetdje intézkedik a mindsitett adat védelmére vonatkozd személyi, fizikai,
adminisztrativ biztonsagi rendelkezések betartdsanak éves ellendrzésérdl, melyet minden év
februdr 28 —ig, jegyzokonyv felvétele mellett kell végrehajtani. A biztonsagi vezetd gondoskodik
a szervezethez érkezett és ott készitett mindsitett adatok iratforgalmi statisztikéjanak mindsitési
szintenkénti bontasban torténd elkészitésérdl. A belsd ellenérzés alkalmaval sor keriil az
igyviteli szervnél és az ligyintézOknél nyilvantartott mindsitett iratok, hivatalos bélyegzdk ¢és
személyi pecsétnyomok meglétének atvizsgalasara, a kezelt mindsitett adatok felhasznalasanak
¢és tarolasanak ellendrzésére. Az ellendrzést kovetéen a biztonsagi vezetd marcius 20 — ig
gondoskodik a lefolytatott éves ellendrzés eredményérdl készitett jegyzO6konyv, valamint az
ellendrzést megel6z6 évben a szervezetnél készitett €s oda érkezett mindsitett adatok iratforgalmi
statisztikdjat tartalmazoé jelentés elkészitésér6l. A jelentés ¢és jegyzOkonyv az MH
informéciovédelmi tevékenység szakiranyitasat ellatd allami vezetd részére Kkertil
tovabbkiildésre.

A kozépszintll vezetd szerv az aldrendelt szervezetei tekintetében Osszesitett iratforgalmi
statisztikat készit, és azt az alarendelt szervezetek jelentéseivel egyiitt megkiildi a HVK HIICSF
vezetje részére. Az MH — szintli Osszesitett iratforgalmi statisztikai kimutatas, valamint a
jelentéseknek az elkészitése és az NBF részére torténd megkiildése a HVK HIICSF vezet6jének
a feladata.

A mindsitett iratok munkaiddn tali taroldsara vonatkoz6 szabdlyok megtartdsat a biztonsagi
vezetd a szervezeten beliil évi 2-3 alkalommal kiilon bizottsaggal el6zetes bejelentés nélkiil

koteles ellendriztetni. Az ellendrzés kiterjed az iratok, rontott lapok elzarasara, a
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szamitastechnikai eszk0zok szabalyos hasznalatdra, a biztonsagi tarolok zarasara ¢&s
pecsételésére, valamint a kulcsdobozok és a helyiségek kulcsainak kezelésére és tarolasara.

A bizottsagi ellendrzésrol jegyzokonyv késziil, melyet a biztonsagi vezetd — az ellenérzést kdvetd
munkanapon — bemutat a szervezet parancsnokanak. Az tigyviteli szerv vezetdjének valtasakor
a mindsitett iratok meglétét az ligyviteli szervnél tételesen, bizottsag utjan ellendrizni kell.

A kozvetlen szolgalati eloljaré folyamatosan ellendrzi beosztottjainal az tigykezelés szabalyainak
betartasat, és félévenként egyszer tételesen a mindsitett iratok meglétét. Az ligyintézok a
kezelésiikben 1évé mindsitett iratokat negyedévente kotelesek tételesen ellendrizni. Ha irat
hianyat észlelik, azt jelentsék kozvetlen szolgalati eloljardjuknak. Az ellendrzés végrehajtasat
jegyezzEk be a belso leirasukba.

Az ugyintéz6k a mindsitett irataik tételes ellendrzését kotelesek végrehajtani huzamosabb
tavollét (szabadsag, vezénylés stb.) megkezdése eldtt is.

Az tgyviteli szerv vezetdje — bels6 ellendrzés keretében — folyamatosan ellendrzi az tigyviteli
szerv munkajat, a nyilvantartasok vezetését, az iratok kezelésének, tarolasanak és Orzésének
rendjét.

oy

2.4 Az informacidbiztonsag erdsitése, fokozasa az informalis ellen6rzés
lehetdségeinek kihasznalasaval
Egy szervezet iranyitasa soran a vezetést olyan tevékenységként kell felfogni, amely célokat tliz

ki, a célok elérése érdekében erdforrasokat biztosit. A vezetés nem mas, mint egy tudomany,
szakma, egy olyan folyamat, amely sordn a vezetd befolyasolja és motivalja a beosztottakat a
kivant célok elérése érdekében. A szervezet vezetdje mozgolsitja a szervezet tagjait, tehat a
szervezet parancsnoka nem csak vezetdi szerepet tolt be, hanem egyuttal menedzsere is sajat
szervezetének. A menedzsment feladata pedig a tervezés, szervezés, utasitds, koordinalas,
valamint az ellendrzés is.

Az el6z6 oldalakon nagyrészt jogszabalyokon alapul6 ellendrzésekrdl ejtettem szot, melyek az
MH ellendrzési rendszerének formalis részét képezik. Emellett kiemelkedden fontosnak tartom
anem hivatalos, informalis moédon megjelend ellendrzési modszereket is. Kétféle modszert tartok
hasznosnak ¢és hatasosnak, amik igen jelentés informaciokat adhatnak egy vezet részére a
beosztottakrol, munkéjukrol.

Az egyik modszer az alkalmazottak személyes megfigyelése. Mivel a szervezet vezetdje a

jogszabalyokban leirtakon tal barmikor ellendrizheti a szervezetében munkat végzd személyt,
jogéban 4all munkaidon beliil, és munkaidon tal is belépni az alkalmazott irod4jaba, és

meggy0zddni arrdl, hogy beosztottja az informaciobiztonsagi eldirasoknak megfelelden tarolja a
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dokumentumokat, vagy a szabalyokban meghatarozottak szerint mikodteti a mindsitett
adatkezeld rendszert. Az illetékes parancsnokok tajékoztatasa szerint a legtobb szabdlytalansagot
munkaid6ben kovetik el az emberek azaltal, hogy példaul nem zarjak el az iratokat arra az idore,

amig kimennek az irodajukbol, vagy a szamitogépet bekapcsolva hagyjak.

A masik informalis ellendrzési lehet6séget a kommunikacid adja. A szervezetben kialakitott
ugynevezett ,,kommunikacids csatorndk™ biztositjak a vezetdi tdjékozodast. A parancsnokok a
kommunikéacié révén visszajelzést kapnak a szervezet keretében folyd tevékenységekrol,
személyekrol, melyeket az informacidk informalis daramlasdnak is nevezhetiink. A

kommunikacié két részre oszthaté: a formalis kommunikacié egy hivatalos forma, amely

altalaban a vezet6tdl a beosztottak felé dramlik. Ilyen lehet példdul célok kozlése, utasitdsok,
elvarasok megfogalmazasa, neveld szandéku lizenetek, visszajelzés a teljesitményrdl, stb. A
beosztottak részérdl gyakran fordul eld probléma kozlése, javaslat felterjesztése, vita inditésa,

stb. Az informalis kommunikaci6 tébbnyire nem tudatos, kotetlen, legtobb esetben a szervezetet

iranyit6 személy kezdeményezi. A j6 vezetd megtalalja annak médjat, hogy hogyan hasznalja fel
céljainak elérése érdekében ezt a lehetdséget. Az igy szerzett informacidok legnagyobb része
rendkiviil hasznos, nagymértékben hozzijarul a szervezet hatékonysagahoz. Altalanosan
elfogadott, hogy egy menedzser tipusu vezet6 az informalis kommunikacio — és ellendrzés révén
sokkal inkabb tud valos képet kapni beosztottjair6l, mint a jogszabalyokban meghatarozott
ellendrzések soran. Itt arra gondolok, hogy egy kotetlen beszélgetés alkalmaval egy parancsnok
olyan szabdlytalansdgokat is feltdrhat vagy megeldzhet, ami egy hivatalos ellendrzés soran
esetleg a felszin alatt marad. Jellemzé ugyanis az, hogy hivatalos ellendrzés alatt kevésbé
kommunikativak az ellendrzottek, de egy fonok — beosztott kotetlen beszélgetése alatt nyiltabban

beszélhet problémakrol, gondokrol, hianyossagokrol egyarant.

2.5 A minésitett adat biztonsaganak sériilése soran végrehajtando feladatok
A biztonsagi vezetd a mindsitett adat biztonsaganak megsértése esetén haladéktalanul intézkedik

az incidens kapcsan felmeriilé kar enyhitésér6l valamint a jogszerti allapot helyreallitasarol. A
biztonsdg megsértése esetén az esemény koriilményeit bizottsagnak kell kivizsgalni, melynek
egyik tagja a biztonsagi vezetd. A mindsitett adat biztonsaganak megsértésérdl a biztonsagi
vezetd jelentést készit. A mindsitett adat védelmérdl szolo 2009. évi CLV. torvény 19.§ (2)
bekezdése alapjan az NBF kizarolag a ,,Szigoruan titkos!”, a ,, Titkos!”, valamint a ,,Bizalmas!”
mindsitési szintli adat biztonsagdnak megsértésével kapcsolatban kap tajékoztatast, azonban ezen

esetekben is csak akkor, ha a megjeldlt mindsitési szintli mindsitett adatok illetéktelen személyek

részére valhattak hozzaférhetdvé vagy annak veszélye fennallt. A 2009. évi CLV. térvény

35



hatalyba 1épését kovetden Magyarorszagon a mindsitési gyakorlatban jelentds valtozas
figyelheté meg. Dolgozatom 1. fejezetének 5. pontjaban mar illusztraltam a 2009. évi CLV.
torvény hatalyba 1épése elotti allapotot. Az 0 torvény hatalyba 1épésével az addigi magasan
mindsitett adatok szamanak radikalis csokkentése kovetkeztében a korabbiaktdl eltérden joval
nagyobb mennyiségben ,,Korlatozott terjesztésii!” mindsitési szintli adatok jottek létre. Az Uj
szabalyozas szerint a mindsitett adat biztonsaganak megsértése esetén azonban — a hatalyos
szabalyozas szerint — a NBF felé a mindsitett adatot kezeld szervek vezetdinek nem all fenn
tajékoztatasi kotelezettsége. Nem hagyhat6 figyelmen kiviil az sem, hogy azon mindsitett adatot
kezeld szerv vezetdjének, ahol a mindsitett adat biztonsaganak megsértése bekovetkezett, az
NBF részére kizardlag az NBF miikddésének, valamint a mindsitett adat kezelésének rend;jérdl
sz616 90/2010. (ITI. 26.) Kormanyrendelet 60.§ (2) bekezdésében meghatarozott tartalmu
tajékoztatast kell elkészitenie és megkiildenie. Idézem:

,60. § (1) A biztonsagi vezeté a mindsitett adat biztonsdganak megsértése esetén intézkedik a
mindositett adat biztonsaganak megseértése kapcsan felmeriilo kar felméréserol és enyhitéserol,
valamint — ha ez lehetséges — a jogszerii dllapot helyredllitasarol.

(2) A mindsitett adat védelmérdl szolo torvény alapjan a mindsito és a Nemzeti Biztonsdgi
Feliigyelet részére a mindsitett adat biztonsaganak megsértésérol adott tajékoztatds tartalmazza:
a) a veszélyeztetett minositett adatok azonositasahoz sziikséges adatokat,

b) a biztonsag megsértésének koriilményeit,

c) a veszélyeztetettség idejét (ismert vagy vélelmezett idohatarait) és helyét,
d) a veszélyeztetettség kialakulasanak elsédleges okait,

e) ha ismert, a biztonsag megsértéséért felelossé teheto személy nevét,

f) a megtett intézkedések felsorolasat.”

Az MH-n belill nem jutottam hozz4 olyan informacidhoz, amely arra utalt, hogy a vezetdk
alkalmaznak szabalyzokon kiviili szankcionalast, felelésségre vonast. Azt vallom, hogy egy
talalékony vezetd olyan modszert is sikeresen alkalmazhat az eldirdsok betartatasa érdekében,
amely a szabalyzokban nincs leirva, viszont a vétkes beosztottat hatranyosan érinti. Nagyon
fontosnak tartom az emberi mulasztds okozta incidensek szankcionaldsa esetében a ,,zéro
tolerancia” elvének megvalositasat az illetékes parancsnok részérél. Elengedhetetlen, hogy a
vezetd megvizsgalja azokat az okokat, amelyek az informaciobiztonsagi incidenshez vezettek.
Fontos tényez0 példaul az, hogy szandékos volt — e az elkdvetés, ha igen, eldre eltervezett, vagy
elére nem eltervezett mulasztas — felel6tlenség, hanyagsag, megbizhatatlansag — kovetkezett-e

be. Nem szandékos bekovetkezés esetében érdemes azt is mérlegelni, vajon milyen tényezdk
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idézhették el6 az eseményt.  Szabalysértés bekovetkezése soran ne maradjon semmi
kivizsgélatlanul, ne maradjon hatra ,elvarratlan szal”. Lényeges kihangsulyozni, hogy a
szabalysértésnek jol kommunikalt kovetkezménye kell, hogy legyen,

A szervezetek vezet6i sokszor érzik gy, hogy ha az ellen6rzés soran nem keriilnek felszinre
nagyobb hidnyossagok, akkor minden rendben van a biztonsaggal, pedig ez nem feltétleniil van
igy, ezért az ellendrzés terén szemléletvaltasra is sziikség lenne. Ennek egyik formdja lehet a
szabalyzokban eldirtak mellett az informalis ellendrzés el6térbe helyezése.

Az MH-ban szerzett ellen6rzési tapasztalataim azt mutatjak, hogy az ellenérzéseket pontosan, a
jogszabalyokban leirtak szerint végzik. Az ellenOrzések tapasztalatainak még hatékonyabb
felhasznalasaval mod és lehetség lenne az informaciobiztonsag szintjének emelésére és az MH

informaciobiztonsagi kulturajanak fejlesztésére.

Osszegzés
Az MH informacidbiztonsagi ellendrzési rendszerének vizsgalata soran megallapitottam, hogy

az ellendrzések a jogszabalyokban leirtak szerint, koriiltekintéen torténnek. Az éves kotelezd
ellendrzések a hataridék pontos betartasaval zajlanak. A katonai alakulatoknal szerzett és sajat
munkahelyi tapasztalataim alapjan az informaciobiztonsagi kultira szintjének novelése
érdekében a kovetkezd javaslatokat teszem:

1. A Kkatonai szervezeteknél a jogszabalyokban nem eléirt, ,,informalis” ellendrzéseket
javaslom rendszeresen alkalmazni.

2. Az ellenérzések eredményeit, tapasztalatait hatékonyabban fel kell hasznalni.

3. Ezeket a tapasztalatokat a vezetdk egymas kozott osszdk meg, a beosztottakat pedig a

szlikséges mértékben tajékoztassak.

37



3. AZ INFORMACIOBIZTONSAG MEGVALOSULASANAK HUMAN
VONATKOZASAI

Bevezetés

Disszertaciom bevezetdjében a témavalasztasom indoklasa cimi részben kitértem arra, hogy az
informaciobiztonsag human vonatkozasainak vizsgalatat kiemelten fontos feladatnak tartom.
Ezt megerdsiti az a tény, hogy — az én személyes, tapasztalatokon alapuld véleményem mellett —
a szakma képviseldi is hangoztatjak: az informaciobiztonsagi incidensek bekdvetkezésének oka
legtobb esetben emberi tényezore vezethetd vissza. Erre a tényre alapozva azt kutatom, vajon a
személyiség, a személyiséget alkoté emberi tulajdonsagok figyelembe vétele csokkenteni tudja-

e a human biztonsagi kockéazatokat?

3.1 Az személyi biztonsag megvaldsitasanak jelenlegi feltételei a mindgsitett adatok
tekintetében
Dolgozatom 1. fejezetének 4. pontjaban mar meghataroztam a személyi biztonsag fogalmat, mint

az informacidbiztonsag egy fontos részteriiletét. A személyi biztonsag feltételeinek jogi hatterét
a 2009. évi CLV. mindsitett adatvédelmi tdrvény biztositja, mely alatamasztasara rendelkezésre
all a 90/2010. (II1.26.) Kormanyrendelet 4. fejezete, valamint a 161/2010.(V.6.)
Kormanyrendelet 3. fejezete. Mig elébbi a mindsitett adat kezeléséhez sziikséges személyi
feltételeket hatdrozza meg, az utdbbi jogszabdly a mindsitett adatkezeld rendszerre és
adathordozoira vonatkozo kovetelményeket irja el6. A nemzetbiztonsagi szolgalatokrol szolo
1995. évi CXXV. torvény és az azt modositd 2014. évi CIX. térvény (a nemzetbiztonsagi
szolgalatokrol sz616 1995. évi CXXV. térvény, valamint egyes torvényeknek a nemzetbiztonsagi

ellendrzéssel osszefliggd modositasardl) a nemzetbiztonsagi ellenérzés jogi alapjat teremti meg.

A jogszabalyok alapjan mindsitett adatokhoz személyi biztonsagi tantsitvany és felhasznaloi
engedély kiallitdsa utdn jogosult hozzaférni a mindsitett adatot kezelé személy. Amig a

',’

,Korlatozott terjesztésli!” mindsitési szintli adatokhoz a térvény nem ir eld nemzetbiztonsagi
ellenérzést, addig a ,,Bizalmas!”, ,,Titkos!”, és ,,Szigortian titkos!” mindsitési szintli adatok
eléréséhez a személyi biztonsagi tanusitvany ¢és felhasznaldéi engedély kiallitasat
nemzetbiztonsagi ellendrzés el6zi meg. Az ellendrzést mindig a munkaad6 kezdeményezi, és az
MH alloméanyara a Honvédelmi Miniszter rendeli el.

A nemzetbiztonsagi kérddivben a vizsgalt személynek nyilatkoznia kell az al4dbbiakkal
kapcsolatosan: [21]

I. Altalanos személyi adatok;
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II. Allampolgarsagi adatok;

III. Csaladi allapot, gyermekekre, hozzatartozokra vonatkozé adatok;

IV. Lakcimek, tartozkodasi helyek adatai;

V. Iskolai végzettségre vonatkozé adatok;

V1. Foglalkozassal kapcsolatos adatok;

VI1I. Katonai adatok;

VIII. A vizsgalt személy, hazastarsa, €s ¢élettarsa jovedelmi viszonyaval, anyagi helyzetével
Osszefliggd adatok;

IX. A vizsgalt személy, és a vele koz0s haztartasban €16 hozzatartozdja vagyoni helyzete
(ingatlan, ing6sag), valamint pénzintézetekkel fennallo tartozésa;

X. Biinteto és szabalysértési eljarasok adatai;

XI. Specialis adatok (példaul: Megkereste-e korabban valamilyen hirszerzé szolgélat?);

A vizsgalt személy és hazastarsa/€lettdrsa kiilfoldi allampolgarsagi személlyel fenntartott
magénjellegii kapcsolata. Eletvitelre valamint hivatalos, kozosségen kiviili partnerkapcsolat
fenntartasara vonatkozd kérdések is szerepelnek ebben a pontban. A teljes nemzetbiztonsagi
kérdéiv a NBF honlapjan (nbf.hu/dokumentumok/iratmintak) taldlhato.

Osszességében a kérddiv a vizsgalt egyén személyes adataira vonatkozé kérdéseket tesz fel, az
illetdvel kapcsolatos biintetési és szabalysértési eljarasokat vizsgal, valamint életviteli és
¢letmodbeli feltérképezést készit az illetékes Nemzetbiztonsagi Szolgadlat. A vizsgalat
lezarasaval a Szolgalat egy szakvéleményt ad ki, amely a vizsgalt személy kockazatmentességét
bizonyitja. A munkaadd szerv ezutdn allitta ki a Személyi Biztonsdgi TanuUsitvanyt
(nbf.hu/dokumentumok) és a  Felhasznaloi  Engedélyt  (nbf.hu/dokumentumok).
Rejtjeltevékenység végzése esetén ehhez Rejtjelhozzaférési — engedély (nbf.hu/dokumentumok)
is sziikséges. Ezek utan az egyén bevizsgalt olyan munkakor betoltésére, amelyben mindsitett
adattal val6 munkavégzésre feljogosithato.

Kutatasaim egyik 6 kérdése, vajon a nemzetbiztonsagi ellenérzés folyamata és az engedélyek
kiadasa elegend6-e ahhoz, hogy egy személy olyan stlyt mindsitett informaciokhoz juthasson
hozza, amik esetleg embertomegek vagy védelmi szervezetek és kritikus infrastrukturak
biztonsagat veszélyeztetik?

Feltételezésem szerint a jelenleg hasznalt hivatalos protokoll a human biztonsag
megvalositasanak csak egy része, amely oktatassal, szakmai felkészitéssel kell, hogy
parosuljon. Mindezek mellett elengedhetetlen tényezonek tartom az egyén

személyiségvonasainak, emberi tulajdonsagainak vizsgalatat, az informaciobiztonsagi
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kultara kialakitasat és fejlesztését, valamint az ellendrzést és a korrekt, kovetkezetes
szankcionalast.

A fentiek alapjan human kockézatnak mindsiilnek azok az alkalmazottaknal fennall6 személyi
koriilmények — kiilondsen a negativ személyiségjegyek, konfliktusokkal terhelt kdrnyezeti vagy
¢lethelyzetekbdl szarmazd fenyegetettségek, életviteli és mentalis problémak —, amelyek
fennallasa onmagukban nem, de az adott, fokozott kockazatu, bizalmi elvre is ¢épitd
munkakorokben végzett munkavégzéssel Osszefiiggésben fenyegetettséget jelenthetnek egy
szervezet szamara.

Ritkan esik sz6 még egy, altalam fontosnak tartott tényez6r6l: a munkavégzés feltételeinek
megteremtésérol?®. Ezek az 0Osszetevék hozzajarulnak a kockazatok csokkentéséhez, az
informaciobiztonsag megvaldsulasahoz.

A human biztonsag szemléltetése céljabol egy olyan abrat készitettem, amely tartalmazza azokat
az alapvetd OsszetevOket, amelyek feltétleniil sziikségesek ahhoz, hogy informacidbiztonsagi
munkakdrben mindsitett adatokkal, mindsitett adatkezelé rendszerekkel egy adott személy
munkat végezhessen. Ezek figyelembe vételével elérhetd lenne a kockédzatok mértékének

csOkkentése a human biztonsag teriiletén.

Human
biztonsag

v

Szakmai Ellenorzes,

oktatas Szemelyes értékelés,
kénzé ’ kompetencia szankcio -
epzes IKC
7 J nalas )

Megfelel6

Nemzetbiztonsagi P Személyiségbeli
ellendrzés L megfelel6sé
Tandsitvany Arifommiei- (alkgalmassé gl

E any, biztonsagi ‘a'massag
ngedély vizsgalat)

tudatossag )

9. sz. dbra: A human biztonsag osszetevoi — sajat szerkesztés

2% Osszetevok: eldirasok szerinti munkakdrnyezet, relevans szabalyzok, tisztazott ald — folérendeltségi viszonyok,
korrekt vezetés - iranyitasi struktura, rugalmas, biztonsagos informatikai rendszer
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A személyes kompetencia olyan adottsdgokat, jellemvonasokat, értelmi ¢és érzelmi
viszonyuldsokat jelent szamomra, amelyek lehetévé teszik a hatékony és eredményes

munkavégzést.

3.2 Az emberi tényez0 szerepe a biztonsag megteremtésében és megtartasaban
Az informaciobiztonsag mozgatorugodja az ember, ennek ellenére az érintettek nem forditanak

kell6 figyelmet az emberi tényezd jelentdségére. A biztonsagi rendszer kockazatainak elemzése
soran egyértelmiien kijelenthetd, hogy még mindig a humdn faktor (emberi tényezd) a
leggyengébb lancszem. [22] Nehéz ennek a pontos okat megmondani, de talan az fontos szerepet
jatszik, hogy vannak olyan emberi tulajdonsagok, amelyek kockazatot jelenthetnek az
informaciobiztonsaggal szemben. Az ember nem ,gépként” mikodik, hibazhat,
befolyasolhatova valhat, megtéveszthetd és megzsarolhaté, nem utolsé sorban a fizikai —
adminisztrativ —, €s elektronikus biztonsdg megteremtése is az ¢ feladata, vagyis az egyén
felelossége oridsi. Fontos figyelembe venni azt is, hogy az ember biztonsagot veszélyeztetd
tulajdonsaga a bizalomra épiilés, a kommunikacios hajlam és a dicsekvés.

Az informacidbiztonsag megteremtése tehat olyan komplex feladattal terheli meg az egyént,
amely szamos kockazati tényezot von maga utan. Dolgozatom megirasa folyaméan most értem el
ahhoz a pillanathoz, amikor a biztonsag témakorében kiléphetek a jogszabélyi keretekb61?’. A
tovabbiakban arra keresem a vélaszt, vajon van-e Osszefliggés a személyiségjegyek, a
pszicholdgiai vizsgalatok, a személyi alkalmassag, a biztonsagtudatossagra valo torekvés és a

biztonsagtudatossag fejlesztése kozott?

3.3 Személyiségvizsgalatok
A személyiség fogalmanak meghatarozasa rendkiviil Osszetett. A meghatarozast filozofiai és

vilagnézeti kérdések is befolyasoljak. Jelentds mértékben fiigg attol is, hogy éppen melyik
pszichologiai irdnyzathoz tartoz6 elméletalkotd hatirozza meg a jelentését. A személyiség
kifejezés az okori latin persona (maszk) szobol ered. Ez azt sugallja, hogy a klasszikus korban a
hangsuly egy ideig a kiilsé megjelenésen volt, majd fokozatosan a belsd tulajdonsagokkal is

kezdtek foglalkozni. A személyiség a személy viszonylag stabil tulajdonsagainak Gsszessége,

amelynek egyiittese csak az adott egyénre jellemz0. Ez a tulajdonsaghalmaz kiilonbozteti meg az

egyes embereket.

27 A korabbi fejezetek — Az informéciobiztonsag jogi szabalyozasa az MH — ban; A mindsitett adatvédelmi
rendszer miikodtetésében részt vevo személyek; Az informaciobiztonsag ellenérzési rendszere az MH — ban —
teljes mértékben jogszabalyi hattérre alapulnak.
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Allport?® [23] szerint: ,,A személyiség azoknak a pszicholdgiai rendszereknek a dinamikus
struktaraja az egyénben, amelyek a kornyezethez vald egyéni alkalmazkodast meghatarozzak.
Ez a,,szerkezet” egy viszonylagos allandosagot feltételez, ugyanakkor az emberek nagyon lassan
¢s fokozatosan, de valtoznak. Mivel ez a folyamat lasst, ezért megitélésiink egy iddszakra
vonatkoztatva megbizhat6 lehet”.

A személyiség meghatarozottsaganak vizsgalata régota foglalkoztatja a szakembereket.
Ugyanakkor szeretném hozzaflizni, hogy a személyiség alapvetd dsszetevOinek kutatdsara tett
kisérletek nem latszanak nagyon eredményesnek. Az amerikai pszichologia inkébb a kornyezet
meghatarozottsagara eskiiszik, ezzel szemben az eurdpai irdnyzatok inkabb arra helyezik a
hangsulyt, ami az emberi természetben velesziiletett, és viszonylag valtozatlan. Vizsgalati
eredmények azonban azt is bizonyitjak, hogy egy adott szituacié — mint példaul a kulturalis
kornyezet is jelentds befolyast gyakorol a személyiségre.

Az emberi pszichikum vizsgalatakor altalanosan kijelenthetd, hogy az emberek nem csupan
nemiikre, korukra, kiils6 adottsagaikra nézve kiilonboznek egymastél, hanem
személyiségjegyeik is eltérdek.

Eppen ezért a biztonsag fogalma is szubjektiv, ugyanis az egyik ember szdmara valamely
koriilmény biztonsagos, a masik ember pedig ugyanazon koriilmények k6zott a biztonsag hianyat
érzi. Személyiséglink tulajdonsdgai meghatarozoak lehetnek abban, hogy a benniinket ért
hatasokra milyen modon reagalunk. Személyiségiinket tehat azok a tulajdonsagok hatarozzak
meg, amelyekkel rendelkeziink.

A pszicholdgiai kutatasok eredményét felhasznalva utalni szeretnék arra, hogy az egyes emberek
személyisége mennyire kiilonbozo lehet, és ez milyen mértékben hatarozza meg az egyén életét.
A pszichologiai kutatisok koziil Carl Gustav Jung?® személyiségtipus elméletét emelem ki,
amely kivaléan bemutatja az egyének kiilonbozoségeit. [24]

Jung konyve, a Lélektani tipusok 1921-ben jelent meg németiil. Ebben Jung személyiségtipus —
felfogasat, és ennek részletes értelmezését irta le.

Jung dltalanos bedllitédas szerint vizsgalta az embereket. Azt akarta megtudni, hogy a
személyiségiik belsd 0sztonzd ereje (libidd) dnmaguk vagy a kdrnyezetiik felé iranyul — e. Ez
alapjan két tipust nevezett meg:

Introvertalt —befelé forduld (megfontolt, toprengd, a kiils6 kapcsolatokat nem keresd, érzelmileg

nehezen kotddo és szorongasra hajlamos).

28 Gordon Willard Allport (1897-1967) amerikai szociologus és szocialpszichologus, a személyiségelméleti
kutatasok klasszikusa, a pszichoanalitikus s a behaviorista 1¢élektan hatarozott ellenfele.
2 Carl Gustav Jung (1875 — 1961) svéjci pszichiater, pszichologus, analitikus.
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Extrovertalt — kifelé forduld (vidam, tetterds €s gyorsan reagal mindenre, szivesen keresi az
emberi kapcsolatokat).
A két tipus gyakran konfliktusban allhat egymassal, és hajlanak egymas lebecsiilésére. Tisztan
ritkdn fordulnak eld, inkabb specialis vagy funkcidtipusa segitségével alkalmazkodik, és
tajékozodik a kiilvilagban az egyed.
Négy nagy funkciotipus van:

e gondolkodas

e ¢érzelem, érzés

o ¢rzékelés (tapasztalat)

e intuicid.
Ez a négy funkcidtipus mind a két beallitottsagi tipusra jellemzd lehet. Ennek értelmében
minimalisan nyolc jol elkiilonithetd tipus all el6®. Ezek variacioi dsszesen 16 tipust adnak,
melyek koziil a kutatok szerint az ENTJ®! (extrovertalt, iNtuitiv, gondolkodo, megitéld) képes a
biztonsagi kultura kovetésére, azonban fontos kihangsulyozni, hogy képzéssel mas személyiség
esetében is fejleszthetd ez a képesség. Az ENTJ személyiségek kifejezetten igénylik, hogy egy
szabalyozott, minden valasztasi lehetdségre valaszt ado6 szabalyrendszer kotottségei kozott,
rendszeresen ismétlodo, kiszamithato tevékenységeket végezzenek, ahol a csoport vezetéje
meghatarozott rendszerességgel ellendrzi a munkajukat, és visszajelzést ad. Feltételezheto,
hogy ez a tipus az informaciobiztonsag teriiletén Kisebb biztonsagi kockazatot jelent a
személyiségjegyek szempontjabol.
Jung mellett érdemes figyelmet forditani egy masik hires szakemberre Hans Jiirgen Eysenckre®?,
aki a XX. szazad végén a leggyakrabban idézett pszichologus a tudomanyos folyodiratokban.
Munkaéssaga sordn az intelligenciaval és a személyiséggel kapcsolatban végzett kutatasokat, de
szamos teriileten is kiemelkedd szerepe volt.

Eysenck 1947-ben 700 neurotikus katona megvizsgalasa utdn 39 személyiségjellemzo>3

34

statisztikai vizsgalatat végezte el. A vizsgalat modszere a faktoranalizis®* volt, amely

segitségével szamos jellemzot, tulajdonsagot néhany csoportba — faktorba — rendezhetiink,

30 Beszélhetiink, tehat extrovertalt gondolkodorol, introvertalt gondolkodorol, extrovertalt érzérdl, introvertalt
€rzorol, extrovertalt érzékeldrdl, introvertalt érzékeldrdl, extrovertalt intuitiv €s introvertalt intuitiv tipusokrol.

31 ENTJ Extraverzié+iNtuicié+Thinking+Judging

32 Hans Jiirgen Eysenck (1916 - 1997) német-angol pszicholdgus

3 Lasd: 12. szam abra

3 A modszer a pszichologidban a személyiség szerkezetének, modelljének vizsgald tobbvaltozos kutatdsok
alapjaul szolgal, de azokon a teriileteken alkalmazhato leginkabb, ahol nagy mennyiségii adattal dolgoznak. A
faktorelemzés modszerét alkalmazzak a pszichometriaban, a viselkedés- és tarsadalomtudomanyokban, hasznalja a
szociologia, a marketing, a termékmenedzsment és az operaciokutatas is.
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egyszerisithetiink. Eysenck a faktoranalizis segitségével arra az eredményre jutott, hogy két
alapdimenzi6 kiilonithetd el: extroverzid — introverzi6 (Jung), illetve a neurotikussag — stabilits
(Pavlov).

Eysenck elméletében [25] az ember érzelmi labilitasa vagy stabilitdsa abban mutatkozik meg,
hogy a személy milyen konnyen €s gyakran borul ki, keseredik el, lesz rosszkedvii, szorong6 és
levert.

Az instabil személyek: kiegyensulyozatlanok, érzelmeik muldak, valtozékonyak, gyakran
szorongassal kiiszkdodnek.

A stabil személyek: kiegyensulyozottak, optimistak, érzelmeik tartésak. Nyugodt személyek,
fegyelmezettek, munkajukat gondosan végzik.

Eysenck vonaselméletét az alabbi dbraval szemléltetem.

KIEGYENSULYOZAT-
szeszélyes LAN érzékeny

szorongo nyugtalan

merev agressziv

jozan izgulékany
pesszimista
tartédzkodé

nem szocidbilis optimista

valtozékony

impulziv

nyugodt aktiv

melankolikus kolerikus

INTROVERTALT EXTROVERTALT

flegrnatikus szangvinikus

szociabilis

kifelé nyitott
beszédes

békés készséges p

passziv

gondos

tapintatos

fegyelmezett kénnyed

megbizhatd alénk

kiegyensulyozott gondtalan

nyugodt vezetSképes
STABIL

10. sz. dbra: Eysenck vonaselmélete

Az elmeélet szerint négy tipus kiilonboztethetd meg: extrovertalt érzelmileg stabil, extrovertalt
érzelmileg labil, introvertalt érzelmileg stabil és introvertalt érzelmileg labil. A négy tipus koziil
az extrovertalt érzelmileg stabil tipus alkalmas leginkabb informaciobiztonsagi munkakor

betoltésére.
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Az elébbi elméletek valaszt adnak arra a kérdésre, hogy érdemes — ¢ a személyiséggel foglalkozni
abban az esetben, amikor a human biztonsag kérdéskorét vizsgaljuk. A fenti
személyiségvizsgalatok bizonyitjak, hogy az eltérd személyiségjegyek Oridsi szerepet jatszanak
abban, hogy a kiilonb6z6 feladatok elvégzésére egyes emberek jobban alkalmasak, masok pedig
kevésbé. Természetesen utobbiak egy mas jellegli feladatkor betdltésére, tokéletesen

megfeleldek lehetnek.

Osszegzés
Ebben a fejezetben a human biztonsadg Osszetevdinek kutatasaval foglalkoztam, kiilonds

figyelmet forditva a mindsitett adatkezelés esetén. A jogszabalyi hattér vizsgalataval arra
jutottam, hogy a kockazatok csokkentése érdekében egy Kiterjedtebb, sokoldaliubb sziirésre
volna sziikség, ami a munkavallalok személyiségbeli vonasait is figyelembe veszi.
Megvizsgaltam, hogy az ember bizalomra épiilése, az informacidbiztonsag megvalositasa
soran betoltott Osszetett szerepe, és személyiségbeli tulajdonsagai jelentik a legnagyobb

informaciobiztonsagi kockazatot.
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4. INFORMACIOBIZTONSAGI STRATEGIA. AZ INFORMACIOBIZTONSAGI
KULTURA FEJLESZTESE A BIZTONSAGTUDATOSSAG KIALAKITASAVAL ES
NOVELESEVEL

Bevezetés

Az utdbbi évek statisztikai szerint naponta megkozelitéleg a Fold népességének 40% — a hasznal
internetet. 1993 o6ta a felhasznalok szama folyamatosan novekszik. 2010—ben 2 milliard, 2014—
ben 3 milliard, 2015-ben 3,2 millidrd, 2016-ban pedig mar tobb mint 3,4 milliard felhasznalo
kapcsolodik naponta az internethez [26]. Atlagban masodpercenként 57.000 keresés torténik a
Google — ben [27], a 2015 marciusi allapot szerint a filmkésziték a youtube—on tobb mint 10000
video6t toltottek fel, amit 1 millidrdan néztek meg 70 millid ora alatt [28]. 2014 és 2016 kozott
15%kal nétt a letoltott alkalmazasok szama, amely szamokban kifejezve 90 milliard feletti
mennyiséget jelent [29]. A Facebook 500 milli¢ aktiv felhasznalot konyvelhet el, akiknek fele
naponta csatlakozik a kdzosségi halohoz [30].

2013-ban tdbb mint 100 milliard e-mail keriilt elkiildésre illetve fogadasra [31], és az Amazon®
nettd negyedéves bevétele 2016—ban 252 milli6é dollar volt [32]. 2013-ban 1,8 millié kartékony
¢és nem kivant programot azonositottak a kutatok [33]. Ezen kartékony programok célpontjai az
informatikai rendszerek, eszk6zok és nem utolsd sorban a felhasznalok ,,virtualis élete”. Ezek a
riasztd adatok az embereket nem csupan ,,civil” felhasznaloként érintik, hanem munkajuk és
hivatalos — online bankolas, kapcsolattartas allami szervekkel-tevékenységiik soran egyarant.

A fenti adatok ravilagitanak arra, hogy a virtudlis térben mind az eszk6zdk, a rendszerek, mind
azok felhasznalodi rengeteg tdmadasnak vannak kitéve. A szakembereknek nem maradt mas
lehet6ségiik, mint kisérletet tenni a minél magasabb szintii biztonsag megteremtésére, és felvenni
a harcot a timadasokkal szemben.

Annak érdekében, hogy egy adott szervezetnél az informaciobiztonsagi kockéazatokat
csokkenteni tudjuk, nagyon fontos tényezOnek tartom az informdcidbiztonsagi stratégia, az

informaciobiztonsagi kultara kialakitasat €s fejlesztését.

4.1. A biztonsagtudatossagi szint novelésének lehetdségei
A szakemberek elsddleges feladata a minél magasabb szintii biztonsag megteremtése, amely a

biztonsagi kockazatok minimalis szintre valo csokkentésével érhetd el. Az informacidbiztonsagi

kockazatok novekedését azonban eldsegiti az emberek természetes, bizalomra vald hajlamanak

35 Online Shopping for Elektronics, Apparel, Computers, Books, DVDs and more...
46



crcr

megtévesztés ,,tudomanyanak”, vagy mas néven Social Engineeringnek is nevezziik [34]. A
tdamado a befolyasolas, rabeszélés és a meggydzés modszerével raveszi aldozatat, hogy
egylittmikodjon vele, ezaltal esetleg olyan informacidt adjon ki, amely alapjaul szolgélhat
informatikai rendszerek, technolégiai eszk6zok elleni tdimadasra.

A Social Engineering fogalom megalkotoja — €s nagy gyakorlati megvaldsitoja — Kevin Mitnick
ex-hacker volt. Mitnick szerint ez a tamadasi forma az emberek hiszékenységére és

egyiittmiikdo képességére alapozo tamadasi forma [35]:

., Igv a felhaszndldkat a kovetkezbkre kell kiilon felkésziteni:

o Keltsen benniik gyanakvast, ha barki a jelszavunk, vagy a bejelentkezési proceduraink
irant érdeklodik.

o A szabadon hagyott gép, szabadon hagyott préda. Egyfelol latjak, hogy nem dolgozunk,
masfelol ezek a gépek szabad prédak az adatrablok szamara.

e Bdrki, aki informatikusként ,, csak ugy” felhiv minket, hogy segitséget nyujtson, fogadjuk
azt ketkedéssel (informatikusok nem szoktak csak ugy segiteni).

o Ha szervezet-idegen személy sokat , legyeskedik” az informdciokat kezelo eszkézok
kozelében, az keltse fel a gyanakvasunkat, esetleg vonjuk 6t kérdore.”

Az adatvédelem el6térbe keriilésérdl a Nemzetbiztonsagi Szolgalatok is készitettek értékelést:

., A felhasznadlok sok esetben nincsenek tisztaban azzal a ténnyel, hogy az ingyenes alkalmazasok
legtobbszor azért tudnak dijmentesek maradni, mert bizonyos adatokat gyiijtenek a hasznalorol
(pozicio, latogatott weboldalak, névjegyzék, stb.). A gyijtott adatok létrehozoiknak ugy tudnak
profitot termelni, hogy harmadik fél szamara tovabb értékesitik azokat, akar ugy is, hogy ennek
nincs tudataban a felhaszndlo. Fontos, hogy minden esetben tisztaban kell lenni adataink
ertékével — amelyek példaul marketing és kiberbiinozés szempontjabol egyre nagyobb értéket
jelentenek — igy az adatvédelem kérdése egyre inkabb elitérbe keriil. ” [36]

Az Internet feltalalasa, kifejlesztése €s tovabbfejlesztése oriasi eldnyt jelent az ember €életében
azzal, hogy olyan Ilehetdséget biztosit a felhaszndlok szamdara, amely segitségével
megszamlalhatatlan mennyiségli informacidhoz és személyhez férhetnek hozzad vildgszerte.
Azonban ami a legnagyobb elénye az egyben hatranya is, hiszen karokat, rombolast, teljes
megsemmisiilést is okozhat az emberek ¢€letében. Erre napjainkban komoly blindzdi ipar épiilt.
Ezért nagyon fontos, hogy a biztonsag teriiletén mindig szkeptikusak maradjunk. Sosem szabad
megbizni kizarolag a technikdban vagy az adminisztrativ szabalyozasban. Mivel nincs totalis

biztonsag, torekedni kell a minél komplexebb védelem kialakitdsara. Pusztan azért, mert erds
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tlizfalat vagy kodolast hasznalunk, valamint nincs vezeték nélkiili halozat a rendszerben, még
nem szabad biztonsagban érezni magunkat.

Az utdbbi évtizedekben az informécio biztonsaga, a hivatalok, a cégek és maganszemélyek
adatainak védelme egyre inkabb kozponti kérdéssé valik. Az adatok véletlen vagy szandékos
kompromittalodéasa, sériilése, ellopdsa vagy rossz szandéku manipuldlasa komoly erkdlesi
karokat okoz az érintett szereploknek, elveszithetik jo hirneviiket. E mellett sokszor anyagi —,
kartéritési — €s biintetdjogi kdvetkezményei is lehetnek az adatok helytelen kezelésének. Az
adatvesztés, adat — kompromittalddas legtobbszor emberi tényezokre vezethetd vissza. Az ember
szandékos vagy nem szandékos karokozasaval tonkreteheti a ,,bombabiztos” technikai
megoldasokat is.

Egyre tobb olyan kezdeményezést fedezhetiink fel, amelyek az informaciobiztonsag tudatossag®
fejlesztésére tesznek Iépéseket. Az allami ¢és Onkorméanyzati szervek elektronikus
informaciobiztonsagarol szolo 2013. L. torvény a védelemhez szamos feltételt szab, tobbek
kotott rendelkezik a felhasznalok biztonsagtudatossagi képzésérdl. A 41/2015. (VII. 15.) BM
rendelet pedig a kovetkezoket hatdrozza meg:

,, Biztonsdg tudatossag képzés - Az érintett szervezet annak érdekében, hogy az érintett személyek
felkésziilhessenek a lehetséges belsé fenyegetések felismerésére, az alapveto biztonsagi
kovetelményekrol tudatossagi képzést nyujt az elektronikus informacios rendszer felhasznaloi
szamara.” [37]

Ezeket a képzéseket nem csak belépéskor kell lebonyolitani, hanem az ismeretek frissitése,
aktualizalasa érdekében rendszeresen (évente) meg kell tartani.

Az MH vonatkozasaban a biztonsagtudatossag stratégidjanak kialakitdsdhoz hasznos tdmpontot
ad az MH Kibervédelmi Szakmai Koncepcidjanak megjelenése [38]. A jogszabaly formai vagy
tartalmi kdvetelményt nem hataroz meg, igy a stratégiai szintli szabalyozasra vonatkozo altalanos
kovetelmények szerint kell az alkalmazd szervezeteknek eljarnia, és az ,,intézményi stratégia”
kialakitasara vonatkozo altalanos feladatokat kell figyelembe vennie, kiegészitve a honvédelmi
sajatossagokbol adodo eltérésekkel.

A biztonsagtudatossag kialakitasat és fejlesztését célzo szakmai kihivas rendkiviil 6sszetett, és
az egész MH-ra vonatkozik. A feladat sikeres megoldasahoz sziikség van a végrehajtas kozponti
tdmogatdsara, a szervezetek vezetdinek aktiv egylittmiikodésére és a beosztott allomany

kozremiikodésére is.

3 A szervezet tagjainak tuddsa és attitidje a szervezet tulajdondban, vagy kezelésében 1év6 informacios javak
védelmével kapcsolatban. MVM Zrt. Konferencia 2017. 05. 24. Tarjan Gabor: Az informaciobiztonsagi tudatossag
mérése gazdalkodo szervezeteknél.
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4. 2. A biztonsagtudatos szervezet jellemzdi
»A szervezet biztonsagaert vallalt felelosség, a szervezet vezetése altal meghatarozott biztonsdagi

szintnek, mint kévetelménynek elfogadasa és a hianya kévetkezményeinek elismerése, valamint a
biztonsagi szempontbol erkélcsos, etikus magatartasi kultura egyiittesen jellemzi a biztonsdag
tudatos szervezetet.” [39]

Fejlett biztonsagi kultararol akkor beszélhetiink, amikor az ismeretek elsajatitasa és a
megvalositas egylittesen érvényre jutnak. Ha felkészitjiik a szervezet alkalmazottait arra, hogy
felelésen, a biztonsagot veszélyeztetd tényezok ismeretében végezzék munkajukat, valamint a
munkavégzéshez sziikséges munkaeszkozoket és informdcids rendszereket biztonsagtudatosan
hasznaljak, akkor bizonyosak lehetiink abban, hogy kisebb anyagi raforditassal érjiik el az
informaciobiztonsagi kockazatok csokkenését. Itt elsdsorban arra gondolok, hogy a szervezet
dolgoz6i megfeleld oktatasban, képzésben részesiilnek, és az ott elsajatitott ismereteket
alkalmazni tudjak, alkalmazni akarjak. Az akarat szot szandékosan hangsulyoztam ki, mert
véleményem szerint biztonsagtudatos magatartast csak abban az esetben tudunk tanusitani, ha mi
magunk is fontosnak tartjuk ezt. A biztonsagtudatos viselkedésnek alapja, hogy mi magunk
felismerjik egyrészt azt, hogy a tudatossag hianya veszélybe sodorhat minket vagy
szervezetlinket, masrészt pedig képesek vagyunk atlatni, hogy ilyen helyzetben mit kell tenniink,
hogyan cselekedjiink. Ez azonban egy bonyolult, sok 1épcsds, komplex folyamat, amely az egyén
informacidbiztonsaggal kapcsolatos gondolkodasat alapvetéen megvaltoztatja. Ennek sikeres
megvaldsitasahoz nyujthat timpontot az ADKAR®” modell, amelyet 1999-ben mutattak be.

Ez az egyik legsikeresebben alkalmazott, egyénekkel foglalkoz6 célorientdlt modszer. A
modszer alkalmazasaval felmérhetd, hogy a valtoztatismenedzsment lebonyolitdsanak milyen
nehézségei, buktatoi vannak. E modszer segitségével képet kaphatunk arrdl is, vajon milyen a
munkatarsak valtozasokhoz vald viszonya, hozzaallasa. Jelen esetben a véltoztatdsmenedzsment

alatt a szervezet biztonsagi kultirajanak fejlesztését, és a biztonsagtudatossag erdsitését értem.

A modellt Molnar Imre doktori értekezésében bemutatott sajat készitésii dbrajaval szeretném

szemléletesebbé tenni:

37 Abra és ismertetés a kdvetkezékben
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Felismerés

Igény

520

Tudas

Képesség

O’W

Megerd§sités

11. sz. abra: ADKAR modell

A modell neve mozaikszo, amely az alabbi szempontok szerint értelmezendo:

Awareness — felismerés;

Desire — igény;

Knowledge — tudas

Ability — képesség

Reinforcement — megerdsités.

A szervezetek vezetése altal kialakitott és tdmogatott magas szintll biztonsagi kultira eldsegiti
azt, hogy az egyén maga is biztonsagtudatosabba akar valni, és ezt képes is megvaldsitani.
Akkor lehetiink sikeresek, ha felkeltjiik az emberekben az igényt arra, hogy késztetést érezzenek
a valtozasra. JelentOs eldrelépést jelenthet, ha az alkalmazottak megértik, hogy a biztonsagi
rendszabalyok Oket és a szervezetet védik, és nem csak egy adminisztrativ szabalyozas, aminek
be nem tartasa biintetést von maga utan. Ennek a folyamatnak a megvaldsitasa olyan erds
motivaciot adhat a szervezetek munkatarsainak, amely az informaciobiztonsagi kultura
fejlesztésének alapjat képezheti. Ehhez iranymutatast adhat, és segitséget nyujthat a jogszabalyi

hattér valamint a szervezet vezetése, a humanpolitikaja és a belsé szabalyozas.
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A biztonsagi kultira kialakitasahoz és fejlesztéséhez timpontot nytjt az OECD® az informacios
rendszerek és halozatok biztonsagara vonatkozo utmutatoban [40], amelyben kilenc alapelvet
hataroztak meg a biztonsagi kultira megvalodsitasa érdekében. Ezek a kdvetkezdk:

e Tudatositas elve
Az alkalmazottaknak meg kell érteniiik és tudatositani kell magukban, hogy az informacios
rendszerek és halozatok hasznat csak ugy élvezhetik, veszélyeiket csak ugy keriilhetik el, ha a
biztonsagi kockazatok tudataban hasznaljak oket.

e Feleldsség elve
Ahhoz, hogy a biztonsagot fenn tudjak tartani, minden alkalmazottnak tudataban kell lennie sajat
felelosségével, és ezt szamon kell tudni rajta kérni. Minden szervezetnek rendszeresen feliil kell
vizsgalnia sajat szabalyzatait, gyakorlatait, intézkedéseit és eljarasait, valamint értékelnie kell,
hogy ezek megfelelek-e.

e Vilaszintézkedések elve
A dolgozoknak kelld iddben, egymassal egylittmiikddve kell a véaratlan biztonsagi eseményeket
megelézni, észlelni, illetve az ezekre vonatkozod megfeleld valaszintézkedéseket megtenni.
Sziikség szerint meg kell osztaniuk egymassal a fenyegetésekkel és sebezhetdségekkel
kapcsolatos informacidkat, ezen tul gyors és hatékony eljarasokat kell alkalmazniuk, hogy
egylittmikodve megel6zzEk, észleljék a varatlan biztonsagi eseményeket, illetve megfelel6
moddon tudjanak reagdlni azokra.

o Etikaelve
Az ¢érintetteknek tiszteletben kell tartaniuk masok jogos érdekeit. Az egyéneknek fel kell
ismernilik, hogy cselekedeteik vagy azok hidnya adott esetben karos hatéassal is lehetnek a tobbi
alkalmazottra. Az érintetteknek torekedniiik kell arra, hogy a jo gyakorlatokat kialakitsak, és
alkalmazzak, a biztonsag igényét elfogadjak, és masok jogos érdekeit tiszteljék.

e Demokracia elve
Az informacios rendszerek és halozatok biztonsagat megvalositd megoldasoknak a demokratikus
tarsadalmak alapvetd értékeivel osszeférhetonek kell lenniiik.
A gondolatok és eszmék cseréjének szabadsagat, az informéciod szabad dramlasat, a személyes
adatok megfeleld védelmét, a nyitottsdgot és az atlathatosagot indokolatlan mértékben nem

szabad korlatozni.

38 OECD: Organisation for Economic Co — operation and Development — Gazdasagi Egyiittmiikodési és
Fejlesztési Szervezet
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o Kockazatfelmérés elve
A biztonsag tervezése és megvalositasa soran a relevans lényeges kockazatokat fel kell mérni.
A kockazatfelmérés lehetove teszi a még elfogadhato szervezeti kockazati szint meghatarozasat.
Ezen tal segitséget nyljt az informacios rendszerek és halozatok biztonsagat fenntarté megfeleld
szabalyozasok kialakitdsaban a megvédendd informacid jellegével és fontossagéaval aranyban.
Tekintettel az informacios rendszerek 0sszekapcsolasara, a kockazatfelmérésnek ki kell térnie a
masoktol szarmazd vagy a masok részére okozhatd hatasokra.

e Biztonsagtervezés €s végrehajtas elve
Az érintetteknek a biztonsagot az informacios rendszerek és haldzatok kialakitasa soran 1ényeges
szempontként kell kezelni és megvalositani.

e Biztonsagmenedzsment elve
Az érintetteknek minden szempontra kiterjedé modon kell a biztonsagmenedzsment feladatokat
végezniiik. A biztonsagmenedzsmentnek kockazatfelmérésen kell alapulnia, feldlelve az
érintettek tevékenységének és miikodésének minden vonatkozasat.

o Ujraértékelés elve
Mivel folyamatosan jelennek meg 0j és valtozo fenyegetések €s sebezhetdségek, az érintetteknek
az informacios rendszerek és haldzatok biztonsagat folyamatosan feliil kell vizsgalniuk, és Gjra
kell értékelnilik. A biztonsagi iranyelvekben, gyakorlatokban, intézkedésekben és eljarasokban

szlikséges modositasokat el kell végezniiik.

A szervezeti kulttra 1étrehozéasanak sikerességét, a szervezetek biztonsagi szintjét tobbféle
modell szerint lehet értékelni. Az alabbi tablazatban a CMM?>® szerinti érettségi modellt
szeretném bemutatni. A modellben 6t fokozat taldlhatd, amely alapjan kiértékelhetd egy
szervezet fejlettsége a szabvanyos folyamatok kifejlesztése és kovetése tekintetében. A
modell nagyon jol ravilagit arra, hogy az informaciobiztonsagi kultara kiépitése, fejlesztése
egy fokozatos, egymasra épiilé struktarak létrehozasaval végbemend folyamat. Ebben a
folyamatban {6 szerepet kell kapnia az alapoknak, amelyek biztositani tudjak a tudatos és

szinvonalas fejlesztést.

39 Capability Maturity Model — Képesség-érettség modell
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Optimalizalt

Level 5
Menedzselt Optimizing
Level 4
Quantitatively
Szabalyozott managed

Level 3
Ismétl6do Defined
Level 2
Kezdeti Managed
Level 1
Initial

12. sz. dbra: Képesség - Erettség Modell — sajdt szerkesztés

A Capability Maturity Model 1. szintje (kezdeti/initial) még csak kezdeti, ad-hoc érettségi
szinttel rendelkezik. Ebben az esetben a szervezet mar felismerte a biztonsagi kultira
fontossagat, de nem tudatosan késziti fel a munkatarsakat. Ezen a szinten is mar igény mutatkozik
a biztonsagi kultura fejlesztésére.

A Model 2. szintjén (ismétlédé/managed) a szervezet vezetése elvarja a biztonsagi kultira
kialakitasat, de nem torekszenek tervszeriien ra. A jogszabalyoknak valé megfelelésre viszont
igyekeznek hangsulyt fektetni.

A 3. szinten (szabalyozott/defined) a szervezet létrehozta a biztonsagi kultura fejlesztési
programot, de korlatozottak a megvaldsitas eszkozei. A szervezetnél a jogszabalyoknak valo
megfelelés adott.

A 4. szinten (menedzselt/quantitatively) a szabalyozottsagnak koészonhetéen eredményes a
program megvaldsitasa, tudatosan részt vesznek benne a felhasznalok. Ennek a szintnek az
eredménye az, hogy szabalyok szerint, folyamatosan, megfeleld szinten menedzselt rendszer jon
létre.

Az 5. szinten (optimalizalt/optimizing) megvalosul az optimalizaltsag, a biztonsagi kultira
fejlett, athatja a szervezetet, a biztonsagi kultura fejlesztése beépiilt a szervezet folyamataiba.

Ezen a szinten a biztonsagi kultiira mutatoszam rendszer®® segitségével iranyitott és fejlesztett.

4.3 A biztonsagi kultara kialakitasanak és fejlesztésének idoszeri kérdései
Amikor egy szervezetnél a biztonsagi kultara, a biztonsagtudatossag kérdése felmeriil, ideélis

esetben mind a vezetd, mind a biztonsagért felelds szakemberek minden lehetséges eszkozt

felhasznalnak annak érdekében, hogy a kockazati tényezdket minimalisra csokkentsék. Az egyik

40 K 5zérthetden nem csak az IT biztonsagrol Budapest, 2013. p. 106.
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legjelentdsebb bels6 kockazati tényez6t a hamis biztonsagérzet jelenti. Nagyon fontosnak tartom,
hogy a cégek vezetése vagy az MH szintjén a Parancsnokok minden esetben rendszeresen
tajékoztassak beosztottjaikat az informacidbiztonsag adott szintjérdl, tobbek a hianyossagokrol.
Ezt a folyamatot kivanja segiteni Magyarorszagon a 2013 — tdl fiiggetlen portalként mikodo
Isidor Kft, amely elsGsorban informacidbiztonsaggal, szoftverfejlesztéssel, webes rendszerek
kialakitasaval és lizemeltetésével foglalkozik. Minden egyes szolgaltatds esetében szem el6tt
tartja a mindenkori tigyféligényeket, és a legkorszeriibb technolégidk alkalmazasaval biztosit
szamukra informatikai megoldasokat. A vallalkozas szakemberei egy olyan Biztonsagi
Kozpontot*! fejlesztettek ki, ami vallalati és egyéni felhasznalok szamara olyan relevans
informaciokkal szolgal, amelyek segitségével megvédhetik a rendszereiket a sebezhetdségek, a
virusok és az egyeb fenyegetettségek ellen.

Az Isidor munkatarsai folyamatosan figyelemmel kisérik az informatikai cégek illetve a
nemzetkdzi biztonsagi kdzpontok, szervezetek altal jelentett sériilékenységi adatokat, és a hazai
felhasznalok szamara relevans informacidkat tesznek kozz¢. Jelenleg tobb mint 2700 termék
biztonsagi szempontbol torténd figyelését valositjak meg. Az ISBK iigyfelei kozott bankok,
allami, kozigazgatasi és kozoktatasi intézmények, valamint Kis —, kozepes és nagyvallalatok is
megtalalhatok.

Az lsidor kozlése szerint: ,A Cisco*? 13 orszdagban, tébb mint 12.000 munkavallalé
megkérdezésével végzett kutatasa szamos olyan biztonsagi megkozelitést tamasztott ala, amelyek
jelentés mértékben meghatdrozzdk napjaink védelmi rendszereinek hatékonysdgat. Igy példdul
beigazolodott, hogy a felhasznalok, munkavallalok biztonsdgtudatossagan van még mit csiszolni,
de a biztonsagi szabalyzatok is igencsak elhanyagoltak.

A felmeérés eredmeényeibol az olvashato ki, hogy a valaszadok 69 szdzaléka még a jelentosebb,
sokat hangoztatott biztonsagi résekkel, fenyegetésekkel sincs tisztaban. Nyilvanvaloan a
munkavallaloknak nem is kell minden technikai részletet ismerniiik, de a seriilékenységekkel
kapcsolatos alapveto ismeretek hianya mar komolyan befolyasolhatia a védelem
hatékonysagat.” [41]

Ebbdl leszlirhetd, hogy a szervezetek vezetdi a sajat eredményességiik érdekében inkabb

megkeriilik a szabalyokat, mert el akarjak keriilni, hogy a biztonsagi intézkedések visszafogjak

41 ISBK - Isidor Biztonsagi Kozpont

42 Az 1984-ben alapitott Cisco Systems a halozati gazdasag eléfutara volt, amely mara a vilag egyik legjelent8sebb
nemzetk6zi nagyvallalatava valt. Alapitoi, a kaliforniai Stanford Egyetem tudosai, uttdrd szerepet vallaltak az IP
protokoll fejlesztésében, amely a belso halozatokon, illetve az Interneten keresztiil folytatott kommunikacié alapvetd
szabvanya lett. A Cisco Systems IP alapti halézati megoldésai biztositjdk mind az Internet, mind a legtobb
nagyvallalat, felsoktatasi és kormanyzati intézmény szamara az adatkommunikacios kapcsolatot.
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a munkavégzést. Ebben az esetben egyértelmiien megmutatkozik a biztonsagtudatossag hianya.
Az informéciobiztonsag tudatos szervezet kialakitasanak alapvetd feltétele, egyben lehetdsége
az oktatés, képzés. Az informéciobiztonsag tudatossag €s a kapcsolddo informatikai biztonsagi
képzési programok egyik legfontosabb célja a szervezetek egészséges mitkodéséhez sziikséges
informaciobiztonsagi és informatikai biztonsagi biztositékok helyes kialakitdsa ¢s hasznéalata.
Minden szervezetnek az igényeknek és a létezd — valamint a tervezett biztositékoknak megfeleld
modon ki kell alakitania a sajat informacidbiztonsag tudatossag noveld és informatikai biztonsagi
képzési programjait. A képzéseknek tartalmi szempontbol a szervezet belsé szabalyozoi mellett
az érvényes torvényi szabalyozas rendelkezéseit is figyelembe kell vennitik.
A biztonsagi kultura fejlesztését a kovetkezo 1épésenként célszerli megtenni:

e A szervezeti biztonsagi kultura érettségének meghatarozasa;

e A vezetés altal - a szervezetre vonatkozo elvarasok figyelembe vételével — a biztonsagi

kultara kivanatos érettségi szintjének a meghatarozasa,
e A biztonsagi kultura fejlesztési program kialakitasa ki és elinditasa,
e A sziikséges szabalyozasok, intézkedések, oktatds 1épésrdl 1épésre torténd
megvalositasa,;

e A program eredményességének rendszeres mérése. [42]
A szervezeti biztonsagi kultura érettségének felméréséhez segitséget nydjthatnak a kovetkezo
szempontok:

e Mennyi és milyen stlyu a hianyossag;

e Biztonsagi mulasztas tortént-e a szervezetnél;

e Melyek voltak az ellenérzések tapasztalatai.

A biztonsagtudatossag fejlesztésének igénye a tarsadalom kiilonb6z6 szintjein mikodo
szervezetek létrehozasat vonta maga utén.

A kormanyzati szintii szervezetek kozil szeretném kiemelni a 2015. oktoberben megalakult
Nemzeti Kibervédelmi Intézetet (a tovabbiakban: NKI), amely tobbek kozott fontos szerepet tolt
be az allami — és onkorményzati szervek biztonsagtudatossdganak eldsegitésében. Ez a szervezet
oktatasi anyagokat dolgoz ki és tréningeket tart, felvilagositd, szemléletformald kampanyokat
szervez. Tekintettel arra, hogy az adatvédelem minden felhasznal6 alapvetd érdeke, ezért az NKI
az allami kibervédelem tdmogatdsan, fenntartdsan és fokozottabb mitkddtetésén tul az egyéni
felhasznalok tudatositasara is egyre nagyobb hangsulyt kivan helyezni. Az NKI célja, hogy a

weboldalan — kiilonb6zd témakor szerinti bontasban — taldlhatd anyagok és tajékoztatok
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segitségével, konnyen megérthetd formaban, a lehetd legtobb hasznos informdciot jutassa el
latogatdi részére.

Jelentds szerepet tolt be a biztonsagtudatositas terén a Beliigyminisztérium feliigyelete ala tartozé
Nemzeti Elektronikus Informécidbiztonsagi Hatosag (a tovabbiakban: NEIH). A NEIH részt vesz
az Nemzeti Kiberbiztonsagi Koordinaciés Tandcs munkacsoportjainak munkdjaban, kiilonosen
a felhaszndloi tudatositasban, amivel tobbek kozott a kdzoktatas szerepldit szeretné megszolitani,
Osszegyljtve a kapcsolddo, korabban kidolgozott tananyagokat.

2013. aprilis 15-én az Orszaggyilés clfogadta az allami és Onkormanyzati Szervezetek
elektronikus informécidbiztonsagarol szoldo 2013. évi L. torvényt, amely Ilétrehozta a
Kormanyzati Eseménykezeld Kdzpontot (GovCERT* — Hungary), mint a magyar kormanyzat
informacido — megosztd és incidens — kezeld szervezetét. A GOvCERT mellett sziikségesnek
tartom megemliteni a Katonai Nemzetbiztonsagi Szolgalathoz tartoz6 MilCERT - et (katonai
CERT Kozpont), amely jelenleg kialakitas alatt van. A két szervezet szorosan egyiittmiikddik,
szakmai téren kolcsondsen segitik egymast.

A tarsadalmi szervezetek inkabb tarsadalmi szinten és oktatasi intézményekben aktivak, a
szakmai szervezetek pedig részt vesznek a tarsadalmi biztonsagtudatositasban, de foként a
kozigazgatdsi szervezetek ¢s gazdasagi tarsasdgok biztonsdgi kulturijanak fejlesztéséhez
jarulnak hozza. Ok gondoskodnak a tudatositast végzd szakemberek felkészitésérol,
meghatarozzak a tudatositds moddszereit, €s biztositjak a sziikséges segédeszkozoket. Két
népszert szervezetet szeretnék kiemelni: az ISACA* Magyarorszag Egyesiiletet és a KIBEV#
szervezetet.

A tarsadalmi szervezetek ugyancsak jelentds képviseldje az Informatikai Téavkozlési és
Elektronikai Vallalkozasok Szovetsége (IVSZ), amely a ,,digitalis tér” iddszeri kérdéseivel és
digitalis oktatési stratégia létrehozasaval is foglalkozik.

A gazdasagi tarsasagok egy része a sajat szervezetén beliili biztonsagtudatositason til tarsadalmi
szinten 1is végez tudatositast. Ilyenek példaul a tavkozlési szolgaltatok, akik a
szolgaltatasbiztonsag novelése, €s a tarsadalmi feleldsségvallalas céljabol segitik az
informaciobiztonsag tudatositasat?®,

A biztonsag tudatositasa kiilonféle modon valoésulhat meg. A hagyomanyos iskolai oktatdson és

szervezeten beliili képzéseken tul, tajékoztatd brosurdk terjesztésén kiviil kdzosségi ismertetd

43 Szamitogépes Vészhelyzeti Reagdldé Csoportok — Computer Emergency Response Team

# Informacios rendszer menedzserek és ellen6rok nemzetkdzi szakmai szervezete (Information Systems Audit and
Control Association)

% Onkéntes Kibervédelmi Osszefogas.

46 P1. UPC reklamok
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programok, hirlevelek szétkiildése, kozOsségi halozaton 1évé informacios csatornak
igénybevételével, valamint tajékoztatd honlapok 1étrehozasaval is széleskorivé, sokoldalubba
tehetd a tajékoztatds. A tajékoztatasnak ezek a lehetdségei gyakran sablonosak, szokvanyosak,
tal altalanosak, ezért a szakemberek folyamatosan probalkoznak olyan lehetdségek
kidolgozasaval, amelyek a felhasznalokat motivaljak, aktivitasukat ndvelik. Errdl Oroszi Eszter
Diana besz¢lt a Magyar Villamos Miivek éltal 2017-ben megrendezett konferencian. Bemutatott
egy olyan — biztonsagtudatossagot fejlesztdé — lehet6séget, amely a felhasznalok aktiv
bevonasaval torténik. A résztvevok a tamado borébe bujva probalnak a felhasznald gépéhez
hozzajutni, adatokat megszerezni. A ,,biztonsagtudatossagi szabaduld szoba” néven ismertté valt
jaték kiprobaldsanak tapasztalatai a kovetkezok: a résztvevok aktivak, sok esetben sajat
mulasztasaikat is felfedezik, szivesen megismételnék a részvételt, és elégedetten tdvoznak. Az
utobbi években egyre népszerlibbé valtak a szakmai konferencidk, ahol az aktualis problémak ¢és
id6szerli kérdések is felvetddnek, igy olyan fontos tapasztalatra is szert tehet a résztvevd, ami a
sajat szervezeténél nem fordult eld, de annak ismerete a biztonsagtudatossag szempontjabol
fontos lehet.

Végiil, de nem utolsé sorban emlitést érdemel az ellenérzés és szankcionalas, mint a
biztonsagtudatositast segitd eszkdz. A szankciondlds azért fontos a biztonsdg terén, mert ez
eszkoz lehet azok szamara, akiket az oktatas és egyéb motivacios modszerek sem képesek
ravenni arra, hogy az elvart modon végezzék munkajukat. A szankciok alkalmazasa soran
azonban tigyelni kell arra, hogy mindig az incidensek sulyaval legyenek aranyosak. Szeretném
egy aktualis példaval bemutatni, hogy az aranyossagot és fokozatossagot hogyan lehet a
gyakorlatban eredményesen megvalésitani:

Az egyik NATO hader6nemi parancsnoksag direktivajaban a torzsfonok 3 1épcsds incidens
kezeld szabalyozast vezetett be. Az 1. incidens alkalmaval a szabalyok ellen vétett személy
figyelmeztetést kap, felhivjak az elkovetd figyelmét biztonsagi feleldsségére. Egy éven beliil
tortént 2. biztonsagi incidens esetén egy magasabb szintii parancsnok szankcionalja az esetet.
Ugyanazon éven beliili 3. incidens esetén az illetékes parancsnok a vétkes személy biztonsagi
kartyajanak jogosultsagait visszavonja, ezaltal az incidenst elkovetd nem képes bejutni a védett
teriiletre. Ennek a kovetkezménye az, hogy az adott munkakorbdl felmentik. Erre a gyakorlatban
mar sor keriilt az elmult években. Ez a szabalyozads egyrészt tolerans a vétkessel szemben,
masrészt nem tart olyan személyt alkalmasnak biztonsadgi munkakorre, aki Sorozatosan vét az

eloirasok ellen.
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4.4 A biztonsagtudatossag és a vezetés, iranyitas osszefiiggései
Az informacidbiztonsag szempontjabol kiilonsen fontos a szervezeti kultara, hiszen a szervezet

altalanos informaciobiztonsaga valojaban annak tagjain, az egyéneken, tovabba azok aktualis
viselkedésén mulik. A szervezet dolgozoinak tudatos informaciobiztonsadgi magatartasat — a
megfeleld képzés mellett — leginkdbb a felsdvezetdi elkdtelezettség és tudatossag befolyasolja
pozitiv iranyban, melyet a dolgozoknak meg is kell tapasztalniuk. Vezetdi elfogadas, akarat,
tamogatas nélkiil nem lehetséges rendszert kiépiteni, és biztonsagosan, felelOsségteljesen
mukodtetni. Az ISACA altal 2015 tavaszan elvégzett felmérés célcsoportja a relevans magyar
vallalatok és intézmények voltak. A vizsgalat szerint a vezetdk az informacidbiztonsagot nagyon
fontosnak tartjak, de a biztonsag megszilarditasara tett 1épések gyakran elmaradnak, vagy csak
részben valosulnak meg [43]. A felmérés alapjan az év legfontosabb IT audit kezdeményezései

a kovetkezo6k voltak:

Részletes audit terv kidolgozasa 42%

Csalas monitorozd folyamat /eszkoz
bevezetés

(Osszeférhetetlen szerepkorsk elemzése
Adatelemz0 eszkoz bevezetés

GRC eszkéz bevezetése

Egyéb

Ezek koziil egyik sem

13. sz. dbra*": Informdaciobiztonsagi helyzetkép (2015 ISACA)

Hasonl6 eredményt mutatott ki a PTA CERT* is 2012-ben. ,, 4 magyarorszagi nagyvdllalatok a
nemzetkozi atlaghoz hasonlo aranyban alkalmaznak dtfogo stratégiat, illetve az egyes
részteriiletekhez kapcsolodo biztonsagi terveket, azonban a konkrét megvalositas bizonyos
esetekben még elmarad ettél a szinttél. Atfogé informdciobiztonsdgi stratégidja a vallalatok
61%-danak van (az ISACA tanulmanyal szerint ez vilagszerte atlagosan 65%), mig példaul
seriiléekenység elemzo eszkozokkel csak egynegyediik rendelkezik, szemben a nemzetkozi szinten

atlagosan 53%-o0s arannyal.” [44]

47 A GRC (iranyitas-, kockazat- és megfelelés-menedzsment) egy integralt megkozelités a vallalati kockdzatok
kezelésére. Bar kiilon entitasok, de a GRC komponensei egyiitt alkotnak egy atfogd modszert, mely biztositja az
iizleti miikddés fenntarthatosagat.

“ PTA CERT: Hungary Nemzeti Hal6zatbiztonsagi Kézpont
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A jelentésekbdl az is kideriil, hogy a bels6 ellendrzések soran vizsgalt informatikai biztonsag
fejlesztésére is nagyobb figyelmet kell forditani

A Ponemon Institute 2015-ben készitett felmérést Global Cyber Impact Report néven [45],
melynek eredményeit 37 orszagban tobb mint 2200 szakember megkérdezésével szlrték le. A
kutatasabol kidertil, hogy a valaszadoknak minddssze negyede van teljes mértékben tisztdban a
kibertdmadasok lehetséges pénziigyi és jogi kovetkezményeivel, mig 6todiik egyaltalan nem latja
at ezeket, amellett, hogy a valaszado cégek 37 szazalékanal mar 1éptek fel adatvesztéssel vagy
adatkarosodassal jar6 anomalidk.

A kutatasok szerint nincs tul kicsi célpont, nincs tal kis cég, ahol ne lenne sziikséges a
védekezésre koncentralni.

Ezt igazolja a Symantec [46] elemzése, mely szerint a tamadasok megkozelitéleg felét olyan
vallalatok szenvedték el, ahol 2500-nal kevesebb alkalmazott dolgozik, tovabbi 18%-uk pedig
250 alkalmazottnal is kevesebbet foglalkoztatdo vallalkozas volt. Folyamatos a verseny a
hackerek €s a biztonsagot védo cégek kozott. A tdmado sok esetben egy 1épéssel elébbre jar,
ugyanis neki van ideje felkésziilni a tamadasra, mikozben a céget varatlanul éri az esemény.

A 4. fejezet 4. pontjanak elején mar utaltam arra, hogy egy szervezet nem valhat
biztonsagtudatossd anélkiil, hogy a szervezet vezetdje, a szervezet vezetése ne lenne
biztonsagtudatos. Amennyiben egy vezetd nem eléggé biztonsagtudatos, ez esetben az altala
iranyitott szervezet sem lehet az. Nagyon fontosnak tartom emellett a személyes példamutatast:
ha a vezetd és a vezetd beosztasu eldljarok biztonsagtudatossagot arasztanak, ennek hatasara
nagy valosziniiséggel a beosztott allomany is hasonléan fog viselkedni. Véleményem szerint
elengedhetetlen az is, hogy egy szervezet vezetdje (vezetdsége) kommunikalja a dolgozok fele,
hogy szdmadra a biztonsagtudatossag mit jelent, és azt is, hogy milyen elvarasai vannak ezzel
kapcsolatban a beosztottakkal szemben.

A szakemberek az MSZ ISO/IEC 27001:2014 szabvany kidolgozasaval olyan egységes rendszert
hoztak létre, amely a korabbi szabvanyok hianyossagait is potolta. A feliilvizsgalatkor a szabvany
kidolgozo6i a tartalomra vonatkozo felhasznaloi vélemények beillesztésére is torekedtek, valamint
az 0j szabvany a felépités egységesitése révén a tobb iranyitadsi rendszert is miikddtetd
szervezetek szamara jelenti a legnagyobb eldnyt.

Azoknak a vallalati vezetoknek, akiknél az MSZ ISO/IEC 27001:2014 bevezetésre Kkeriilt,
rendelkeznilik kell azokkal az alapismeretekkel, amelyek alapjan biztonsagtudatosabba

valhatnak.
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Az Obudai Egyetem képzési rendszerében talalhaté az informaciobiztonsagi szakmérnoki
szakiranyu 2 éves levelez6 képzés, melyet minden olyan kdzépvezetd részére ajanlott elvégezni,
aki allami szféraban informaciobiztonsag témakdrrel foglalkozik. Ez a képzés segitséget nyu;t
felso — és kozépvezetoknek ahhoz, hogy szervezetiikben az informacidbiztonsagi kultira szintjét
minél magasabb szinvonalara legyenek képesek emelni.

Az ISACA Kkészitett egy nemzetkozi felmérést arra vonatkozolag, vajon milyen
biztonsagiranyitasi kdvetelmények irhatoak eld, amelyeket a szervezeteknek figyelembe kell
venni az informacidbiztonsagi irdnyitas soran. Ez alapjan az alabbi kovetelményeknek kell
megfelelni:

A szervezeteknek olyan informaciobiztonsagi iranyitasi keretrendszert, miikodési folyamatot
kell 1étrehozni és szinten tartani, amely biztositja az Osszhangot az informaciobiztonsagi
stratégia,*® a szervezet céljai, feladatai, a szervezetet érinté kockazatok és a stratégia
megvaldsitasdhoz sziikséges, rendelkezésre allo forrasok kozott. A keretrendszer kialakitasa
soran az informéacids rendszereket veszélyeztetd kockazatokat a jogszabalyok altal eldirt modon
kell kezelni.

Figyelmet kell forditani arra is, hogy a szervezet informacidbiztonsagi szabvanyai, eljarasai,
utmutatoi és mas dokumentumai az informéciobiztonsagi politikanak megfelelden legyenek
kialakitva.

Az alabbi leiras jol szemlélteti, hogy az informdacidbiztonsagi irdnyitasi rendszer ¢&s

informaciobiztonsagi politika milyen sokrétli és Osszetett.

Informaciébiztonsagi iranyitasi rendszer. Informaciobiztonsagi politika: [47]
1. Informéciobiztonsagi stratégia.
e Jelen allapot felmérése;
o (C¢lok meghatarozasa (kivant allapot leirasa);
e Védelmi intézkedések és kontrollok;
o Sziikséges erdforrasok;
2. Informaciobiztonsag irdnyitasa.
e Iranyitasi szervezet;

e Mikodtetés irdnyitasa;

49 A stratégia a célok meghatarozasinak és megvalositasinak eszkoze. Altalaban hosszabb tavii terv a szervezeti
célok elérésének megvalositasahoz. Fogalma alatt a szervezeti, tizleti vagy funkcionalis célok, és az azok eléréséhez
sziikséges eréforrasok (human eréforrasok, eljarasok, eszkdzok) meghatarozasat, rendelkezésre allasanak, illetve
Osszehangolt miikddésének biztositasat is értjiik.

Oroszi Eszter Diana: Informaciobiztonsagi stratégia és vezetés NKE Budapest 2014 p.16.
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e Ellendrzés, monitorozas;

e Teljesitmény értékelés, visszaméreés.

A program kidolgozasa soran arra is figyelmet kell forditani. hogy egy esetleges biztonsagi
esemény bekovetkezése alkalmaval minél kisebb kar érje az adott szervezetet. Ezért az
informaciobiztonsagi iranyitasi rendszer €s informacidbiztonsagi politika kialakitasa soran kiilon
figyelmet kell forditani a rendkiviili eseményekre valo felkésziilésre, a folyamatos reagalo
képesség  biztositdsdra. Ennek  érdekében  akcidtervet sziikséges  késziteni az
informaciobiztonsagi események azonositdsara, kivizsgaladsukra, a problémara megoldasara,
valamint az eredeti rend helyreallitasara. Az akcioterv elkészitése és naprakészen tartasa nélkiil
egy szervezet nem képes hatékonyan reagélni a varatlanul bekdvetkezett biztonsagi eseményre.
Iddszakonként tesztelni kell, és feliil kell vizsgalni a rendkiviili eseménykezelési tervet azért,
hogy az informacidbiztonsagi rendkiviili eseményekre eredményes valaszt adhassunk és javitsuk
a reagalasi képességet. A rendkiviili események elhdritasat kovetden feliilvizsgalatot kell tartani,
mely soran meg kell hatarozni az informaciobiztonsagi rendkiviili események bekovetkeztének
okat, a probléma megoldasara megtett intézkedéseket, majd az aktualis kockazatok felmérése
utan értékelni kell az elharitds eredményességét, és sziikség esetén megfelelé helyesbitd
intézkedéseket kell hozni. Rendkiviil fontos tehat, hogy egy szervezet vezetdje megértse az
informdciobiztonsagi iranyitasi rendszer és informacidbiztonsagi politika alkalmazasadnak
sziikségességét, emellett felismerje azt, hogy ez egy folyamatos, allandd fejlesztéssel és
tokéletesitéssel jard folyamat.

Ennek a tevékenységnek tdmogatdja lehet a szervezet biztonsagi vezetdje, valamint a vezetdség
tobbi tagja, akik szdmara a biztonsdgtudatossdg igénye egyfajta ,belsé késztetés” kell, hogy
legyen. Természetesen a biztonsagtudatossag nem a vezetok velesziiletett tulajdonsaga, tanulni,

fejleszteni kell.

4.5 Kérdo6iv biztonsagi vezetok részére
A szervezeti vezetés €s az informaciobiztonsagi tudatossag dsszefliggéseinek megfigyeléséhez

egy kérddivet allitottam Ossze katonai alakulatok biztonsagi vezetdi részére. A kérddivet azzal a

céllal dolgoztam ki, hogy:
e Informélodjak a katonai szervezetek informaciobiztonsdg tudatossaganak
szintjérdl, ezaltal képet kapjak az informaciobiztonsagi kultira jelenlegi

szintjér6l az MH — ban;
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e Felmérjem, hogy milyen informaciobiztonsagi hianyossagok fordulnak eld az
alakulatoknal, ¢és milyen mértékben jatszik szerepet az emberi tényezd a
biztonsagi vezetdk tapasztalata szerint;

o Képet kapjak arrél, milyen problémakkal kell szembe néznilik a biztonsagi
vezetOknek az informaciodbiztonsag részteriiletei tekintetében;

e Tajékozodjak arro6l, hogy a biztonsagi vezet6k milyen tton probaljak novelni a
biztonsagi kultira szintjét szervezetiikben;

e Milyen szankciokat illetve jutalmazasi modszereket alkalmaznak az eldirasok
betartatasa érdekében;

e Mennyire tartjak fontosnak munkatarsaik oktatasat, szakmai képzését, valamint

sajat maguk fejlodését?

Akitoltott kérddivek eredményeit arra hasznaltam fel, hogy kiindul6 adatokat kapjak a felmertil6
problémakrdl, a katonai alakulatok biztonsagtudatossagarol. A vélaszok alapjan megallapitom,
hogy el6zd feltevésemmel megegyezden szinte minden esetben emberi tényezd okozza az
informaciobiztonsagi incidenseket a katonai szervezeteknél. Jellemzd az, hogy a jogszabalyokat
¢s az eldirasokat ismerik, de sok esetben nem tartjak be. A szervezetlen munkavégzés ugyancsak
gyengiti az informacidbiztonsdgot. A biztonsagi vezetok ennek okait a hanyagsagra,
konnyelmiiségre, kényelemre vezetik vissza. Sokszor jelent problémat, hogy bar az eldirdsokat
betartjak, de pontatlanul és feliiletesen teszik azt.

A felmérés szerint az is jellemzd az emberi mulasztasokra, hogy az eldirt hatariddket nem tartjak
be0, de az is gyakran eléfordul, hogy a min&sitett adatot feliiletesen kezelik.

A fizikai biztonsdg megvaldsitasa terén legtobb nehézség az engedélyeztetések eldkészitése €s
lebonyolitasa terén adodik®l. Az alakulatoknak — az anyagi eréforrasok hianyaban — korlatozottak
a lehetdségeik, viszont a torvényi szabalyozas olyan eldirasokat tamaszt, melyek megvalositasa
allando kihivast jelent.

Eléfordul, hogy a nyilvantartasok pontatlanok, hianyosak, ezért a valaszadok tobbsége fontosnak
tartja az adminisztrativ biztonsagra torténé nagyobb odafigyelést. A mindsitett adatkezeld
rendszerek dokumentécidira az eddiginél tobb figyelmet kell forditani.

Az informaciobiztonsagi munkakorokre vald alkalmassag megitélésére a valaszadok a személyes

elbeszélgetést, a szakmai ismeretek felmérését és a masok altali ajanlast tartottak hasznosnak.

%0 Példaul nem véltanak jelszot az eléirasoknak megfelelden
51 Adatkezelési engedély, Rendszerengedély
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A kérdoivekben leirtak alapjan megallapitom: a katonai szervezetek biztonsagi vezetdi megfeleld
figyelmet forditanak arra, hogy hogy a szabalyzokban lefektetett elvarasok megvalosuljanak,
betartasra keriiljenek. A valaszok alapjan a biztonsagi kultira tudatos fejlesztése és a
biztonsagtudatossag erésitése a jelenleginél nagyobb figyelmet kellene, hogy kapjon az MH

minden alakulatanal.

Osszegzés
Ebben a fejezetben az informacidbiztonsagi kultura kialakitasanak és novelésének lehetoségeit

kutattam. Megallapitottam, hogy az informaciobiztonsagi kultira fejlesztése nem lehetséges
szervezett iranyitas, valamint tudatos, lépcsozetes és folyamatos fejlesztés nélkiil.
Megvizsgaltam az informaciobiztonsagi iranyitasi rendszer muikodését, rendszereztem az
informaciobiztonsag tudatossdg fejlesztésének tarsadalmi szinten muikodo szervezeteit.
Megallapitom, hogy megfelelé szintii képzés és oktatas nélkiil az informaciébiztonsag-

tudatossag nem alakithato és fejlesztheto.
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5. AZ OKTATAS SZEREPE AZ INFORMACIOBIZTONSAGI KULTURA
KIALAKITASANAK ES FEJLESZTESENEK FOLYAMATABAN

Bevezetés

A 4. fejezetben tanulmanyoztam azt, hogy a biztonsagi kultira fejlesztése és a
biztonsagtudatossag erdsitése az utobbi években nagy hangsulyt kapott tarsadalmunkban. Ebben
a folyamatban kiemelt szerepet tOlt be az oktatas, ezért az oktatdst mélton nevezik a
biztonsagtudatossag alappillérének. Ebben a fejezetben az oktatas €s a biztonsagtudatossag
kapcsolatat elemzem, emellett nagy hangstlyt fektetek a Magyar Honvédség

informaciobiztonsagi képzésének vizsgalatara.

5.1 Az oktatas, képzés jelent6sége a belsé informaciobiztonsagi szervezeti kultura
kialakitasaban
Sik Zoltan Nandor: Elektronikus informaciobiztonsag ¢és kozigazgatas cimi eldadasaban [48]

kihangsulyozza, hogy a biztonsagi kultura kialakitasa és fejlesztése nem szervezeti szintii feladat,
hanem tarsadalmi {igy, vagyis fontos az egész tarsadalom biztonsagtudatossaganak
megalapozésa és folyamatos fejlesztése. A megalapozashoz a csaladok, sziil6k és az oktatasi
intézmények is hozzajarulhatnak azaltal, hogy mar a gyermekkor korai szakaszaban
biztonsagtudatossagra szocializaljak a gyermekeket. Ez az iskolakban a Nemzeti Alaptantervbe
vald beépitéssel még konnyebben kivitelezhetd lenne.

A biztonsagi kultura tarsadalmi szintli szerepét kivanja hangsulyozni szamos kezdeményezés:
példaul a Nemzeti Kozszolgalati Egyetemen 2016. oktober 27-én— az Eurdpai Kiberbiztonsagi
Honap keretében — megrendezett workshop, melynek témaja Magyarorszag digitalis
gyermekvédelmi stratégiaja és az informaciobiztonsag szerepe volt. Ennek keretében szamos - a
kiberbiztonsagra fokuszalo - el6adast, konferenciat, szakmai kerekasztal beszélgetést szerveztek
az IT tudatossag, az adatvédelem, online fenyegetések megelézésének érdekében.

Rajnai Zoltan, Magyarorszag kiberkoordinatora a rendezvényen arrdl beszélt, hogy kiemelt
feladatnak tartja, hogy a kormanyzat foglalkozzon a digitalis eszk6zoket hasznald gyermekek
védelmével is.

Az oktatast mar az 6vodatol el kell kezdeni, a digitalis tudatossag pedig csak az élethosszig tartd
tanulassal érhet6 el. A pedagdgusokat €s a sziiloket is egyarant fel kell késziteni, hiszen manapsag
sokszor a gyerekek digitalisan sokkal el6rébb jarnak, mint maguk a felnétt felhasznalok, vagy az
iskoldban tanitott tananyag. Rajnai Zoltan tigy véli, hogy a problémakat a sziilok és a gyerekek

egyarant érzik, ezek megoldasa Ossztarsadalmi érdek. Az informacidbiztonsagi tudatossagi
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stratégia utan meg fog ¢lénkiilni a témaval foglalkozo szervezetek tevékenysége, a
gyermekvédelem szempontjabol pedig ez az elsé 1épés a kormanyzat, a szolgaltatok és a
felhasznalok szamara a digitalis blincselekmények elleni fellépésben. Rajnai Zoltan ugy
fogalmazott: ,, 4 stratégia egy olyan csontvizat ad, amit majd fel lehet éltoztetni.”

Az informacidbiztonsagi kultara kialakitdsanak és fejlesztésének fontossagat — mint arra mar
korabban is utaltam — elméletben felismerték a szervezetek vezetdi, de kevés gyakorlati 1épést
tettek a megvalositas érdekében. Mindezt gatolja a teriiletre fordithatd pénziigyi forras hianya.
El6z6leg szo esett arrol is, hogy a human faktornak hangsulyos szerepe van a biztonsag
megteremtésében, ugyanakkor az ember potencidlis veszélyforrasa is lehet az informacidk
kiszivargasanak. A felhasznalok felkésziiletlensége vagy hidnyos felkésziiltsége veszélybe
sodorhatja az informacid biztonsagat, ezt azonban kell6 szinvonalu felkészitéssel orvosolni lehet,
szerencsésebb esetben pedig meg lehet eldzni.

Informacidbiztonsagi képzéseken, konferencidkon és mds szdmos, a témaval kapcsolatos
forumon gyakran elhangzanak a kovetkez6 mondatok:

., A biztonsdag megteremtdje és fenntartéja maga az ember.”, ,, A biztonsdg rajtad mulik!” Ezek a
mondatok felhivjak figyelmiinket arra, hogy az , emberi tiizfal, vagyis a munkatdrsak tudatos
viselkedése az, amelynek kialakitisa és folyamatos fejlesztése a legfontosabb, legjobban
megtériild befektetés.” [49]

Ahhoz, hogy az emberek, akik az ,,emberi tlizfalat” alkotjak, szerepiiket be tudjak tolteni, és
biztonsagtudatosan, mindségi munkat legyenek képesek végezni, megtervezett, szinvonalas
képzésben kell, hogy részesiiljenek.

Felmeriil a kérdés, vajon milyen legyen az a képzés, amely tamogatni tudja az
informaciobiztonsag megvaldsuldsat, az informaciodbiztonsagi kultira szinvonaldnak
fejlesztését?

Ez olyan szakmai képzések formajaban lenne megvalosithato, melyek tartalmazzak a mar
hasznalatos, és az ujonnan lizembe helyezett rendszerek hatékony €s biztonsagos lizemeltetéseét
célzo intézkedéseket, munkafolyamatokat, gyakorlati Utmutatokat. Emellett sziikség lenne
informéciobiztonsdg — tudatossag képzésekre, amelyek képesek a szervezet munkatarsainak
figyelmét felhivni a relevans fenyegetd tényezokre. A megfelelé oktatassal tudatositani kell
benniik a sziikséges viselkedési formakat a megeldzés és felismerés érdekében.

Az informdaciobiztonsag-tudatossag fejlesztése céljabol a Nemzeti Kozszolgdlati Egyetem
kiadott egy segédanyagot, amely informacidbiztonsag - tudatossadg képzési programot ajanl a
szakma szdmaéra. A kidolgozok olyan tobbszintli képzési ttmutatét hoztak létre, melynek

mottoja: ,, Tegyiik a jovot egyiitt biztonsagosabba.” [50]
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A szerzOk elgondolasa szerint a program teljes koriien, valamint hosszu tavon képes fejleszteni
a szervezet informdciobiztonsagi szintjét, illetve felhaszndloinak informacidbiztonsag-
tudatossagat.

Az 5+1szint az aldbbiakat foglalja magéaban:

1. szint: Altalanos felhasznaloi szint;

2. szint: Kiemelt felhasznaloi jogokkal rendelkez6 vezetok, felsdvezetok tudatositasa;

3. szint: Szakért6i képzés — ,,system hardening”, sériilékenység menedzsment - iizemeltetok
szamara,

4. szint: Szakért6i képzés — a biztonsagos fejlesztés végrehajtdinak;

5. szint: Az informatikai biztonsag kialakitasaért felelds személyzet informaciobiztonsag
tudatossag képzése;

5+1. szint: Szervezeten beliili informaciobiztonsagi tudatositast végzo szakértdi oktatd csoport

kialakitasa — ,,train the trainer” koncepcio.

5.2 A Magyar Honvédség informaciobiztonsagi oktatasi, képzési rendszere
A Magyar Honvédség informéciobiztonsagi oktatasit a Honvéd Vezérkar Személyzeti

Csoportfénokség (a tovabbiakban HVK SZCSF) és a HVK HIICSF feliigyeli. EIobbi az oktatas,
képzés szervezését®? latja el, utobbi pedig a képzés szakmai feliigyeletéért felelds.

Az informéaciobiztonsagi oktatast a HVK HIICSF felkérésére a Nemzeti Kozszolgalati Egyetem
hajtja végre a sajat képzési rendszerében.

Az NKE szabdlyozza az elektronikus informacios rendszer biztonsagaért feleldés személyek
képzési, tovabbképzési tematikajat, oktatasi programjat, melyhez a HVK HIICSF nyujt
iranymutatast azaltal, hogy kidolgozza a biztonsagért felelds személy meghatarozott képzettségi
kovetelményeit. A képzési rendszerrel szemben felallitott kovetelmények pontos meghatarozasa
azért is szlikséges, hogy naprakész, eldrelatod oktatast tudjon tervezni az oktatasi intézmény. A
képzéssel szemben tamasztott kovetelmények felallitdsakor pontosan definidlni kell azokat az
ismereteket és képességeket, amelyek elsajatitasat és megszerzését a megrendeld sziikségesnek
tart. Ez esetben a HVK HIICSF ¢és az NKE Hirad6 Tanszék kozotti rendszeres egyiittmiitkodés
elengedhetetlen.

Az NKE altal kidolgozott tematikdk alapjan az informacidbiztonsagi képzések az NKE
Hadtudomanyi és Honvédtisztképzd Kar Hiradd Tanszék akkreditalt (adatkezelési engedéllyel

rendelkez6) tantermeiben keriilnek lebonyolitasra.

52 Beiskolazas megtervezése, megvalositasa, képzettségek nyomon kovetése, képzettségi hianyossdgok szamon
tartasa.
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A Hirad6 Tanszéken foly6 képzési formak a kovetkezok:

Elséként a Hirad6 Tanszék Katonai iizemeltetés alapképzési szakan (BSc képzés) valaszthato

katonai informaciobiztonsagi modult ismertetem. Az alapszakon tanulé hallgatok a 6., 7., 8.

szemeszterben tanuljak az informaciobiztonsaggal kapcsolatos ismereteket.

A katonai informaciobiztonsagi specializacio kovetelményeit az alabbi leiras tartalmazza:

., A végzett hallgato legyen képes: [51]

a Magyar Honvédség adatkezelo rendszereit érinto kérdésekben az informdciobiztonsag
teljes korii képviseletére;

kezelni az allando telepitésii adatkezelo nemzeti és kiilfoldi nyilt, nem nyilvanos,
minositett elektronikus adatokat feldolgozo rendszerek tervezésével, létrehozasaval,
lizemeltetésével, fenntartasaval, megsziintetésével kapcsolatos szakmai kérdéseket;

a gyakorlatok, konferencidk és egyéb rendezvények rendszereinek tervezésére,
fejlesztésére, beszerzésére, tesztelésére, iizembe helyezésére, iizemeltetésére, illetve
megsziintetésere,

az elektronikus adatkezelé rendszer személyi, fizikai, adminisztrativ biztonsdgi
kovetelményeinek megvalositasara;

az adatkezel6 rendszerek biztonsagi kévetelményeinek és az ezek megvalositasara
iranyulo rendszabalyok meghatarozasara;

a szervezet, illetve rendszer specifikus biztonsagi szabadlyzatok kidolgozdsara,
kidolgoztatasara;

a rendszerek hatosagi akkreditalasaval, auditalasaval és egyéb hivatalos iigyintézéssel
kapcsolatos feladatok végzésére;

szervezetek kozotti egyiittmiikodés szervezésére, szabalyozdsdra, a kiilso iigyfelekkel,
harmadik fél hozzdférésével kapcsolatos biztonsagi kérdések megoldasdra, valamint
informaciovédelmi feladatok osszehangoldsara,

a nemzeti és a kiilfoldi nyilt, nem nyilvanos, mindsitett elektronikus adatkezelo rendszerek
biztonsagat javito intézkedésekre, azok végrehajtasara, kockazataranyos biztonsagi
eljarasok kidolgozasara javaslatot tenni;

elektronikus  adatokat  feldolgozo rendszerek kockazatelemzésének végzésere,
dokumentalasara;

a mindsitett elektronikus adatkezeld rendszer, TEMPEST felelos feladatainak végzésére;
rendszer biztonsagi ellendrzéseére, a tapasztalatok kiértékelésére; a biztonsagi incidensek

kezelésére, szervezetek szakmai tevékenységének iranyitisara, tamogatasara;
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o az elektronikus biztonsdgi feladatokat ellato személyek részére a szakmai képzés
tervezésere, szervezésere, valamint szakmai tovabbképzések, felkészitések megtartasara;

® arejtjelzo rendszerek tervezése folyamatanak atlatasara, a kiilonbézo rendszerelemekbol
halozati struktura kialakitasara;

o arejtjelzo eszkozok tizemben tartasanak koordindlasdra, az iddszakos tervek és jelentések
kidolgozasara;

e az elsajatitott rejtjelzéssel osszefiiggo szabalyzok értelmezésére, a felmeriilt problémak
esetén a szabalyozok alkalmazasara,

* arejtjeltevékenységgel osszefiiggo dokumentum elkészitésére, naprakészen tartasara;

e javaslatot tenni a NATO, az EU, a nemzeti nem nyilvanos, mindsitett rendszerek védelmét
biztosito rejtjelzd eszkézok biztonsdgat javito intézkedésekre és jovahagyads utin azok
végrehajtasara,

o megfeleld szakmai gyakorlat megszerzését kovetden a nemzetkozi szervezetekben

feladatok végrehajtasara;”

2006-t6l mesterképzésben is lehetdség nyilt az informaciobiztonsagi ismeretek magasabb szinti
elsajatitasara MSc Védelmi, vezetéstechnikai rendszertervezd szakon. Ez a szak jelenleg sziinetel,
helyette MSc Katonai tizemeltetés mesterképzési szak elvégzésére nyilt lehetdség, amely 2 félév
idotartamu. [52]

Osszességében az informaciobiztonsagi felsdoktatasi képzés egy 1j, innovativ képzési eljaras,
amely lehet6séget ad arra, hogy olyan magasan képzett szakemberek keriiljenek a szakteriiletre,
akik képesek arra, hogy bonyolult biztonsagtechnikai védelmi rendszereket miikddtetni tudjanak,

fel tudjak venni a versenyt a rendszerek ellen felmeriilé kihivasokkal.

Informaciobiztonsdgi tanfolyamok
A Dbiztonsagtudomanynak alkalmazkodnia kell korunk szamitastechnikai, technologiai
fejléddéseéhez, ezért elengedhetetleniil sziikség van a kordbban beosztadsba helyezett allomany
szakmai képzésére, tovabbképzésére. Ezt a lehetdséget is az NKE Hirad6 Tanszék biztositja.
Az elektronikus informaciobiztonsagi tanfolyamokat félévenként — altalaban egy alkalommal —
rendezi meg a Hirad6 Tanszék. A feleldsségi korok és eszkozok figyelembevételével az aldbbi
tanfolyamok nytjtanak 0j ismereteket a beiskolazottak szamara:

e Informacidbiztonsag menedzselése tanfolyam

Tanfolyami tematika: [53]
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¢ Rendszeradminisztrator tanfolyam
Tanfolyami tematika: [54]

e Rendszerbiztonsagi felligyeld tanfolyam
Tanfolyami tematika: [55]

o Kockazatelemzés tanfolyam
Tanfolyami tematika: [56]

e TEMPEST® tanfolyam
Tanfolyami tematika: [57]

¢ Rejtjelzo alaptanfolyam
Tanfolyami tematika: [58]

e Rejtjelzo ismeret kiegészitd tanfolyam
Tanfolyami tematika: [59]

e Informaciévédelmi eszkozkezeld tanfolyam (EKMS, TCE, stb.)
Tanfolyami tematika: [60]

A tanfolyamok egy része alaptanfolyam, amelyek elvégzése ma mar kotelezd ahhoz, hogy egy
személyt beosztasba helyezzenek. Ilyen a rejtjelzd alaptanfolyam.

Vannak olyan képzések is, amelyek elvégzése és a sikeres vizsga letétele nem feltétele annak,
hogy a beosztasaba keriilé személy megkezdhesse munkatevékenységét. Ezek a munkavallalok
késobb keriilnek tanfolyami beiskolazasra. Ide tartozik a rendszeradminisztratori vagy a
rendszerbiztonsagi feliigyeld képzés.

A 36 oras rejtjelz6, a kockazatelemzés, valamint a TEMPEST tanfolyamok lehet6séget nytjtanak
a parancsnokok szamara, hogy az informaciobiztonsag teriiletén bekovetkezett, vagy a
kozeljovében bekovetkezendd jogszabalyi valtozasok, szakmai ujitdsok elsajatitasara
iskolazzanak be tapasztalt, a szakmaban mar jartas szakembereket. Az ilyen jellegii tanfolyamok
jO lehet6séget nyujtanak — tobbek kozott —a 2009. évi CLV. tv hatalyba 1épésével, az elektronikus
adatkezeld rendszerek {iizemeltetésével kapcsolatos véltozasok, UBSZ véltozas, NATO
elektronikus adatkezeld rendszerek -ellendrzésével kapcsolatos twjdonsagok, modositdsok
megismerésére.

Amint a tematikai leirds mutatja, a Hiradd Tanszéknek arra is van modja, hogy egy akkreditalt

oktatasi egységben® informaciovédelmi eszkozkezelé tanfolyamokat bonyolitson le. Ezek a

%3 Elektronikai adatfeldolgozo egységek kisugarzasanak elemzése
% NKE 41. épiilet 2,5. emelet, amely mindsitett adatkezelési engedéllyel rendelkezik.
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tanfolyamok elméleti és gyakorlati ismeretek elsajatitasara is alkalmat nyujtanak. Az intézmény
csak részben rendelkezik a képzések megtartdsdhoz sziikséges eszkozokkel, ezért a képzések
idejére a Magyar Honvédség vitéz Szurmay Sandor Budapest Helydrségi Dandar biztositja a
hianyzo technikai eszkozoket.

A 2017/18. tanévben két 0j informaciobiztonsaghoz kapcsolddd tanfolyam elinditasat tervezte
be az Informatikai Tanszék. Az Informatikai biztonsdgtudatossdag tanfolyam mellett az
Informatikai incidenskezelés alapjai tanfolyamok 11j lehetdséget nytjtanak a biztonsagi kultara

szintjének novelésére az MH — ban.

5.3 Pszichologiai és didaktikai attekintés a képzési kovetelmények felallitisahoz és
a tematikak kialakitasahoz
Az ¢l6z6 pontban felsoroltam azokat az elektronikus informaciobiztonsagi tanfolyamokat,

amelyek tanfolyami tematikait a mellékletek tartalmazzak. A tematikak bemutatjak a
feldolgozando és az elsajatitasra vard anyag tartalmi felépitését, a tananyag dsszetételét, valamint
az elsajatitasra rendelkezésre all6 id6 mennyiségét is.

Az oktatasban eltoltott 3 évtized tapasztalata, valamint pedagogiai, pszicholdgiai és didaktikai
tanulmanyaimra alapozva megallapitom, hogy az informacidbiztonsagi képzés sordn a
tanfolyamok nagy részénél, valamint a Katonai lizemeltetés alapképzési szakan esetében is a
tanfolyamok anyagdnak mennyisége, és az elsajatitisra szant id0 aranya nem megfeleld,
ugyanakkor fontosnak tartom hangsulyozni, hogy atfogo, sokrétii ismeretet probalnak nyujtani
ezek a tanfolyamok. Kovetkeztetésképpen levonhato, hogy a tananyag mennyisége és nehézségi
foka nincs megfeleld aranyossagban a tanfolyamokra betervezett 6raszamokkal és a lebonyolitasi
iddvel.

Ezen tal tovabbi nehézséget okoz a tanfolyamok protokollja. Ez a gyakorlatban az aldbbi modon
valosul meg: a tanfolyami kurzusok egy vagy két hétig tartanak, a tanfolyamon részt vevo
személyek napi 6 — 8 draban 0 ismereteket sajatitanak el, majd kozvetleniil az utols6 tanitasi nap
utani napon keriil sor a vizsgara. Felmertil annak a kockazata, hogy az amugy is tilméretezett
elsajatitandd anyagot a vizsgdz6 nem képes ilyen idOkorlatok kozott a megfeleld szinten

elmélyiteni. Ennek a feltevésemnek a tudoményos alatdmasztasara szeretnék néhany egyszert

crer

Az emlékezet tarold modellje: [61]

Az informacidfeldolgozas pszichologiai jellegli problémainak kérdéseivel a II. Vilaghaboru utan

kezdtek el foglalkozni a szakemberek. Szamos megfigyelést és kisérletet végeztek katonakkal a
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munkavégzésiik soran, ugyanis igen sok probléma adddott azzal kapcsolatban, hogy a katonak a
kapott informaciokat nem voltak képesek a megfeleld szinten feldolgozni. Az angol hadsereg
vezetdi a sorozatos hibakat nem fenyitéssel és biintetéssel toroltadk meg, hanem egy meglehetdsen
eléremutatd megoldast talaltak: szakemberek bevonasaval végeztek kisérleteket, hogy vajon mi
megy végbe az emberben, amikor hatalmas mennyiségili informacié aradat éri, vagyis az embert,
mint informacio feldolgozo rendszert kezdték vizsgalni. Az emberi informaciofeldolgozas
kapacitasanak hatarait kijel6lni els6dleges problémava valt. Létrejott az ergonomia, amely az
ember €s gép kolcsonhatasait elemz0 alkalmazott pszichologia.

Az a képességiink, hogy hihetetlen mennyiségli informacidt tudunk elraktarozni agyunkban
annyira természetes, hogy az emlékezetiinkkel csak akkor foglalkozunk, amikor nem jut
eszlinkbe egy sz06, vagy nem tudunk felidézni valamit. [lyenkor a memoridnkat tessziik feleldssé.
De hogy is van ez valdjaban? Korai elméletek szerint a memoria két részbdl all: rovidtartalmu
memoriabol (a tovabbiakban: RTM) és hosszutartalmi memoriabol (a tovabbiakban HTM). Az
érzékszervekbdl bejovo informacio eldszor az RTM-be Keriil.

Ezt a folyamatot szemlélteti az alabbi abra: [62]

ismételgetés

b = i ; LU -
_ emepo_' rovid tafta}mu hossza tartamu
informacid memoria memaria

14. sz. abra: Az emlékezet tarsas modellje

A kutatasok azt bizonyitjak, hogy az RTM iddkapacitasa korlatozott. Az RTM a befogadott
informaciot csupan néhanyszor tiz masodpercig tudja tarolni. Az RTM-bdl valo felejtés oka
egyrészt az, hogy az informdcio befogadasanak kapacitasa korlatozott, masrészt, az informdacio
emléknyomai elhalvanyodnak, majd eltiinnek. Az informacid6 RTM-ben tartasat elésegiti az
ismétlés. Amikor az RTM informacidbefogadd képessége megtelik, az 1) informacid csak ugy

fér el, ha korabbi informdaciot térél ki. Arra a kérdésre, hogy mekkora az RTM kapacitasa, George
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Miller® [63] adott valaszt, miszerint az RTM kapacitasa 7+/- 2 egység. Ez azt jelenti, hogy
atlagosan 7 betit, 7 szot vagy 7 szamot tudunk egyszerre megjegyezni.

Az RTM-ben elegendd ideig tartott informacio atirddik, beépiil, bevésddik a korlatlan kapacitasu
HTM-be. Itt az informacié nagyon hosszl ideig képes tartdzkodni, ezért lehetséges, hogy idOs
emberek nagyon jol vissza tudnak emlékezni gyermekkori élményeikre.

Az informdacio stabil beépiilése a HTM-be azonban konszoliddcios iddszakot igényel. Ennek a

konszolidacios periddusnak a hossza fiigg a megtanulando anyag terjedelmétdl és jellegétdl. A

konszolidacios folyamatot a tul koran érkezett ujabb és ujabb informdaciok megjelenése

megzavarhatja. Az is el6fordulhat, hogy egy Uj tananyag megtanulasa utan (jabbat tanulva a két
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anyag interferdl **egymassal, vagyis segitheti és gatolhatja is egymas felidézhetdségét. Ez alapjan

megfigyelhetjiik a negativ interferencia jelenségét, amely soran a késobb tanult tananyag gatolja

crer

gatlasnak hivja. Ennek forditottja a proaktiv gatlas, amely akkor kovetkezik be, amikor a

korabban tanultak szoritjak ki az emlékezetbdl a késdbb tanultakat. Annak érdekében, hogy ezt

megelozziik, érdemes a nagyon intenziv tanulds utdn sziinetet és pihenést beiktatni, hogy az

ismeret szildrdan be tudjon épiilni a HTM-be. Amennyiben az informaciék nem rogziilnek

kelloképpen, az ismétlés elmaradt, a kddolas nem volt megfelelé, valamint a jelentések
kozott nem alakultak Ki asszociativ®’ kapcsolatok, a megtanult anyag felejtése kovetkezik
be.

Didaktikai, vagyis az oktatas, tanitas oldalar6l szeretném kiemelni, hogy az oktatds — képzés
szempontjabol nem csak a tananyag mennyiségére, és az elsajatitasra szant idOre sziikséges

odafigyelni a tervezés soran, hanem arra is, hogy milyen mennyiségii tananyagot, milyen

Osszetétell résztvevOknek szeretnénk megtanitani Mindezek mellett hangsulyt kell fektetni a cél

— tartalom — mddszerek harmas egységére is. Tervezéskor ki kell tlizni azokat a célokat,
amelyeket a képzés soran meg szeretnénk valdsitani, majd a célokhoz kell igazitani a megfeleld
tartalmat. Végiil, de nem utols6 sorban meghatarozzuk a legmegfelelébb oktatasi modszereket,
amelyek egy Kkitlizott cél elérésének gyakorlati modjait hatarozzak meg. Mindezt annak
érdekében sziikséges megtenni, hogy az elsajatitas a lehet6 legsikeresebb legyen, a képzést a

tervszerliség és hatékonysag jellemezze.

% George Armitage Miller pszicholégus, legtobbet idézett munkaja a rovidtavii memoridhoz kapesolodd "The
Magical Number Seven, Plus or Minus Two", vagyis A biivos hetes szam, plusz/minusz kettd, ami a Psychological
Review-ban jelent meg 1956-ban.

% kolesonhatasba 1ép, kolesondsen hat egymasra

57 psszekapcsolo, tarsito, egyesitd
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Az oktatasi folyamatban szamos didaktikai feladatot kell megvalositani, amelyek ciklikusan

visszatérd tudatos tanari-tanuloi tevékenységet jelentenek.

Ezek a kovetkezok: [64]

1
2
3
4
5.
6
7
8
9

. a figyelem felkeltése, tanuldi motivacio;

. informalas a célokrol;

. el6zetes ismeretek felidézése;

. az 0j ismeretekhez sziikséges prezentaciok elkészitése;
tények, jelenségek, folyamatok elemzése;

. fogalomalkotas, kovetkeztetések levonasa,

. rendszerezés és rogzités;

. a tanultak alkalmazasa;

. a teljesitmények mérése, értékelése;

Az oktatas tudomanya a tanitas-tanulds hatékonysaganak és eredményességének megvalositasa

érdekében alapelveket dolgozott ki. A didaktikai alapelvek olyan altalanos kovetelmények,

iranyelvek, amelyek a tanitasi-tanulasi folyamat legfontosabb torvényszeriiségeit tiikkrozik, ezért

nagyon fontosnak tartom, hogy figyelmet forditsunk rajuk a tervezés és megvaldsitas soran.

A didaktikai alapelvek a kovetkezok: [65]

e Az elmélet és a gyakorlat 6sszekapcsolasanak elve;

e Tudomanyossag ¢s szakszeriség elve;

e A tudatos és aktiv elsajatitas elve;

e I[smeretek tartossaganak elve;

e Szemléletesség elve;

e A rendszeresség és fokozatossag elve,

e Tanitasi, oktatdsi médszerek (Az oktatdsi modszerek bemutatasa a 1. szamt mellékletben

talalhat6 meg.);

5.4 A képzések atalakitasanak lehetdségei a didaktikai és pszichologiai
szempontok figyelembe vételével
A Katonai iizemeltetés alapképzési szakon valaszthato katonai informaciobiztonsagi modul

Osszesen 3 félévet foglal magaba. Ez alatt kell a honvéd tisztjelolteknek a tantervben leirtakat

elsajatitani. A specializacid kovetelményrendszere azonban olyan magas szintli kKimeneti tudast

var el a hallgatoktol, ami nem ardnyos az ismeretek elsajatitasahoz rendelkezésre allo idével.

S

zakmai tapasztalataim alapjan megallapithatd, hogy az informéciobiztonsagi specializaciot

végzett tiszteknek az egyetemrdl kikeriilve olyan elméleti és gyakorlati tudassal kellene
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rendelkezniiik, amellyel képesek lennének a szakmai munka elvégzésére. Ez a kovetkezot jelenti:

az egyetemen megtanult elmélet segitségével tudjanak eligazodni az informdaciobiztonsagi

kihivasok teriiletén, ismerjék a hatalyos jogszabalyozasi rendszert, legyenek képesek az elméleti

tudas gyakorlatban torténd alkalmazéasara. A valodi gyakorlati tudés és a szakmai hozzaértés,

profizmus az évek soran fog kialakulni azaltal, hogy szakmai tapasztalatot szereznek,

folyamatosan képzik magukat.

A katonai informacidbiztonsagi specializacio kdvetelményeit a rendelkezésre allo képzési ido,

az elsajatitand6 tananyag mennyisége, valamint az emberi elme informacié befogado

képességéhez viszonyitva atdolgoztam. A szakmai elvarasok és a biztosabb alaptudés igényének

figyelembe vételével az alabbi kovetelményrendszer alkalmazasat javasolom a Katonai

iizemeltetés alapképzési szak katonai informaciobiztonsagi modulon:

A honvéd tisztjelolt:

ismerje és alkalmazza az informacidbiztonsaggal kapcsolatos jogszabalyokat:
torvényeket, rendeleteket, utasitdsokat, intézkedéseket;

sajatitsa el az alapnyilvantartas vezetésének szabalyait, és rendelkezzen rejtjelz6 szakirat
kezelési alaptudassal,

ismerje a mindsitett adatkezeld rendszerek miikddtetéséhez tartozd dokumentéciokat,
legyen képes ezeket elkésziteni, és pontosan vezetni;

legyen alkalmas tapasztalt vezetd iranymutatasa mellett az elektronikus adatkezel
rendszer személyi, fizikai, adminisztrativ biztonsagi kovetelményeinek megvaldsitasara;
birtokolja a minésitett adatkezel6 rendszer tizemeltetéséhez sziikséges alapismereteket,
legyen képes az lizemeltetéssel kapcsolatos feladatok ellatasara;

birtokolja az allando telepitésii adatkezeld nemzeti és kiilfoldi nyilt, nem nyilvéanos,
mindsitett elektronikus adatokat feldolgozo6 rendszerek teljes életciklusaval kapcsolatos
szakmai ismereteket;

sajatitsa el a kockazatelemzéssel és kockazatkezeléssel kapcsolatos ismereteket, legyen
képes a kockazatelemzés és kockazatkezelés gyakorlati feladatait végrehajtani;

ismerje meg a kompromittalo kisugarzas elleni védelemre (TEMPEST) vonatkozo
altalanos kovetelményeket, a TEMPEST felelds feladatait;

rendelkezzen a rejtjelzéssel kapcsolatos elméleti ismeretekkel, alkalmazza a rejtjelzo
eszk0zok lizemben tartasanak szabalyait,

legyen képes tapasztalt vezetd irdnymutatdsa mellett a rendszerek hatdsagi
akkreditalasaval, auditalasaval és egyeb hivatalos iigyintézéssel kapcsolatos feladatok
veégzeésere;
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e legyen képes tapasztalt vezetd irdnymutatdsa mellett a gyakorlatok, konferencidk és
egyéb rendezvények rendszereinek tervezésében, lizembe helyezésében, lizemeltetése

alatt, illetve megsziintetése soran aktivan kdzremiikodni.

Az informaciébiztonsagi tanfolyamok megujitasa érdekében egy informadciébiztonsdagi
alaptanfolyami rendszert dolgoztam ki, amely jo alapot szolgal a tobbi tanfolyam elvégzéséhez.
A tanfolyami rendszer atalakitasaval elérhetd lenne egy hatékonyabb képzés kialakitdsa ugy,
hogy a képzésben résztvevd személy elsdként egy altalanos informaciobiztonsagi alapot kap, ezt
nevezzik ,,informaciobiztonsagi alaptanfolyamnak™. A tobbi tanfolyam erre az alaptanfolyamra
¢épiil, és az informacidbiztonsagi alaptanfolyam sikeres elvégzése feltétele a tobbi specidlis
tanfolyamnak.

Az 1j tanfolyami rendszer felépitése:

RENDSZERBIZTONSAGI
FELUGYELO TANFOLYAM

RENDSZERADMINISZTRATOR
TANFOLYAM

KOCKAZATELEMZES TANFOLYAM

TEMPEST TANFOLYAM

&)

£%
53
— O
3z
O &
R
o<
[

Z

ESZKOZKEZELO TANFOLYAM

REJTJELZO ALAP REJTJELZO ISMERET
TANFOLYAM KIEGESZITO TANFOLYAM

15. sz. dbra: Elektronikus informaciobiztonsagi tanfolyami rendszer — sajat szerkesztés

Az éltaldnos informdacidbiztonsagi tanfolyam képzési anyaga tartalmazna minden olyan
ismeretet, melyek a szakteriileten munkat végzé munkatarsak szakmai alapkompetenciajahoz
nélkiilozhetetlenek, tehat a tobbi szakmai tanfolyamra mar minden egyes beiskolazott személy
egy biztos alaptudassal érkezne. Az alaptanfolyam tematikdjat az alabbi témakorok beépitésével

képzelem el:
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e Informéciobiztonsagi alapismeretek (alapfogalmak, torténeti attekintés, az
informaciobiztonsag helyzete a civil szféraban ¢s a Magyar Honvédségben, Az
MH informdcidbiztonsagi szervezeti felépitése);

e Az informaciobiztonsag részteriiletei, fobb eldirasai;

e Jogalap: nemzeti, NATO, EU szabalyzok, a MH sajat készitésii szabalyzoi;

e Az informéciobiztonsag megteremtésében részt vevd személyek, munkakorok,
feladatkorok;

e Engedélyeztetések, akkreditalasok, ellendrzések, vészhelyzeti tevékenység;

e Informéciobiztonsagi kultira kialakitasa, fejlesztése;

o Megvalositasra varo feladatok, 0j kihivasok a szakma teriiletén.

Ily médon az informacidbiztonsagi alaptanfolyam bevezetése alkalmas arra, hogy példaul a
Rendszerbiztonsagi feliigyel6 tanfolyam atfogd elméleti részét kivaltsa, ezaltal ezen a
tanfolyamon nagyobb figyelmet kaphatnanak olyan fontos tananyagok, gyakorlati feladatok,
amelyek kozvetleniil a feladatkor elvégzéséhez feltétleniil sziikségesek. Ezek a kovetkezok:
felkésziilés az akkreditacidos folyamatra, lebonyolitds, rendszerengedélyek kérelmezése,
meghosszabbitasa, Rendszerbiztonsigi kdvetelmények (a tovabbiakban RBK), Uzemeltetés-
biztonsagi Szabalyzat (a tovdbbiakban UBSZ) elkészitése.

Az eddigi gyakorlat szerint a Rendszerbiztonsagi feliigyel6é tanfolyam utolsé napjaiban a
hallgatok vagy egy teljes UBSZ-t, vagy annak egy fejezetét készitették el egy megadott
rendszerre. Ehelyett célszerlibb és hasznosabb volna az a megoldas, hogy a tanfolyami
résztvevék az oktatd irdnyitasaval kozosen toltsék ki az UBSZ tipusainak egyes pontjait,
kapjanak részletes magyardzatot kérdéseikre, hogy késObb ezeket a tapasztalatokat fel tudjak
hasznalni sajat munkdjuk soran. A Rendszerengedélyek {irlapjanak kitdltéséhez ugyanezt a
modszert javaslom. A tanfolyamon résztvevd beiskolazottak az UBSZ és az RBK kitdltésével
kapcsolatos tudasukrél a vizsga alkalmaval adnanak szamot.

Az atalakitassal és az alaptanfolyam bevezetésével kikiiszobolhetd az a probléma is, hogy az
egyes tanfolyamokon atfedések fordulnak el6 a tananyag tartalmaban.

Hatékonynak és célravezetonek hiszem azt, hogy egy 4-5 napos elméleti oktatas utan kapjon a
tanfolyamon résztvevd személy 1dot arra, hogy az elméleti tananyag lelilepedjen, valamint az
illetd az alkalmazas szintjén is kiprobalhassa 1 elméleti ismereteit. Ezt a modszert azért tartom

elényosnek, mert a felndttek a tapasztalatbol szerzett tudast konnyebben megszerzik, és
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tartosabban megtartjak. Az sem elhanyagolandd, hogy ebben az esetben minden személy a sajat
szervezete szintjén, a sajat szervezete problémaira tud fokuszalni.

A rejtjelz6 alaptanfolyamon rovid id6 alatt tal sok elméleti és gyakorlati tananyagot kell a
résztvevoknek elsajatitani, ezért a hallgatok az elmélyités szakaszdhoz képtelenek elérni. Az
informaciobiztonsagi alaptanfolyam nagy segitséget adhatna ahhoz, hogy a két hetes
tanfolyamon mar csak a rejtjelzéssel kapcsolatos konkrét ismereteket kelljen megtanulni. igy a
tanfolyam tananyaga a kovetkez6képpen valtozhatna meg:

1. Rejtjeltevékenység végzésével kapcsolatos elméleti ismeretek.

2. Rejtjelzo szakiigyviteli ismeretek (elmélet, gyakorlat).

A képzés rendszerének kialakitasa soran fontosnak tartom figyelembe venni azokat a pedagogiai
¢s modszertani utmutatasokat, amelyek a szakmai ismeretek konnyebb elsajatitasat segitik eld.
Alapvetd kovetelmény szadmomra, hogy a képzés, oktatds rendszerének kialakitdsa sordn
pedagégus végzettséggel rendelkezd szakembert is bevonjanak a tervez6i munkaba. Egy
didaktikai ismeretek nélkiil tervezett és végrehajtott tanfolyam tobb kart okozhat a képzésben,
mint amennyi hasznot nyujthat. Ez inkébb hatraltatja az informacidbiztonsadg tudatositasanak
fejlesztését azaltal, hogy a képzés résztvevoi érdektelenek lesznek, igy teljesen motivalatlanokka
valhatnak.

Az informacidbiztonsagi képzés hasznossaganak és eredményességének o tényezdje, hogy a
résztvevok szamdra az elhangzott informéciok hitelesek, érdekesek legyenek, valamint megfeleld
legyen a motivacio a képzésen valo részvételre és az ismeretanyag elsajatitasara.

A tervezés soran arra is tigyelni kell, hogy az elsajatitand6 informacié mennyiségét a hallgatok
be tudjak fogadni. Figyelmet kell tehat forditani a sziikséges és aranyos tananyag megalkotasara
és oktatasara.

A tanfolyamok, képzések zarasaként hasznosnak tartom egy vizsga beiktatasat. A vizsgara valo
felkésziilés Osztonzést jelenthet azok szamara, akik egyébként nem elégge elkotelezettek a
tanulas, fejlodés irant. A vizsga megtervezésekor azonban tigyelni kell arra, hogy csak olyan
tananyag keriiljon visszakérdezésre, ami a tanfolyamon feldolgozéasra keriilt. Amikor egy
vizsgdz6 sikertelen vizsgat tesz, keressiik meg, vajon mi volt az oka a sikertelenségnek. Az illetd
nem késziilt fel rendesen a vizsgara? Nem rendelkezett a tanfolyam elvégzéséhez sziikséges
eléképzettséggel? Amennyiben tobb vizsgazo nyujt gyenge eredményt, érdemes megvizsgalni az
oktatasi modszereket, a tananyag mennyis€gét. A vizsga értékelése az oktatoknak tiikrot tart, a

tapasztalatok eldsegitik az oktatdi munka szinvonaldnak emelkedését.
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A képzés lezarasaként a beiskolazottaknak lehet6ségiik van kérd6éiv kitoltésére is, melyben
elégedettségiiket, vagy elégedetlenségiiket fejezhetik ki, de a tapasztalat szerint hasznos, jol

alkalmazhato otletekkel is segithetik az oktatok munké;jat.

Osszegzés
Ebben a fejezetben kihangsulyoztam az oktatds informaciobiztonsagi kultira alakitdsdban

betoltott szerepét. Megvizsgaltam tovabba a Magyar Honvédség informaciobiztonsagi oktatasi
rendszerét, ravilagitottam azokra a tényezékre, amelyek atalakitiasaval egy rendszerezett,
logikusabb képzés valésulhatna meg.

Az 5. 3. pontban dsszefoglalt pszicholdgiai ismeretek alatimasztjak annak jelent6ségét, hogy az
oktatas, képzés tervezése soran, a tananyag kivalasztasakor fontos odafigyelni a tanitandé
anyag mennyiségének meghatarozasara tekintettel az emberi agy befogado képességére, és
azokra a tényezokre, amelyek az informaciok elsajatitisat megkonnyithetik. (megfeleld
gyakorlasi id6, konzultacié lehetdsége, gyakorlati alkalmazas, stb.). Az oktatdselméleti ismeretek
pedig hozzdjarulnak az oktatds — képzés szinvonalasabb tervezéséhez, eredményesebb
lebonyolitasahoz.

A képzési tematikak attanulmanyozasa, és pszichologiai, valamint didaktikai elméletek
figyelembevételével Kkidolgoztam egy uj, tobblépcsés informacidbiztonsagi tanfolyami
rendszert.

A Katonai lizemeltetés alapképzési szak katonai informaciobiztonsagi modul képzésben egy uj
kimeneti kovetelményrendszert allitottam ossze, amely a képzési iddvel és a tananyag

mennyiségével aranyossagot mutat.
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6. A SZAKMA - SPECIFIKUS KIVALASZTAS

Bevezetés

Ertekezésem bevezet részében mér leirtam, hogy 6t évig a katonai felsGoktatasban dolgoztam,
ahol tobbek kozott szakmai tanfolyamokat szerveztem és orakat tartottam. Azt tapasztaltam,
hogy eltér6 személyiségbeli tulajdonsagokkal rendelkez6 emberek eltérd attitiiddel viszonyulnak
a biztonsag kérdéséhez, ezért a képzések alkalmaval szerzett tapasztalatok, konzultaciok és a
személyes interjuk megerdsitettek abban, hogy a szakmai kivalasztas kérdésével érdemes

foglalkozni.

6.1 A szakmai kivalasztasrol
A ,,valamire” val6 alkalmassidg megéllapitdsa, az alkalmas egyedek kivalasztdsa — altalanos

értelmezésben az alkalmassagi vizsgalatok — egyiddsek az emberiséggel. A torténelem sordn az
ember és munka szinkronizaldsa, mint probléma és kdvetelmény folyamatosan jelen volt. Mar a
mitoldgidk, naiv eposzok, 6si népmesék is emlitik az alkalmassagot, a kivalasztas kezdeti
formait. A természeti népeknél ma is megfigyelhetd beavatasi szertartasok célja, hogy a fiatalt
olyan proba elé allitsak, ami a késobbi élete soran felmeriild élethelyzetekben valo helytallasat is
elére vetitheti. [66]

Platon® Az Allam (Politeia) [67] cimii miivében szintén megjelenik az alkalmassag elvének
korai, tudomanyos igényli megfogalmazasa: ,,...nincs két ember, akik sziiletésiiknél fogva
tokéletesen azonosak lennének, hanem mindegyik kiilonbozik a tobbitdl képességei szerint és az
egyik erre, a masik arra a tevékenységre alkalmas”.

A civilizacid fejlédésével, a szakmai specifikaciok kialakuldsaval, majd az ipari termelés
elterjedésével az adott feladatkorre valo alkalmassag megallapitasanak sziikségszerlisége egyre
inkabb eldtérbe kertilt. A munkaerd kivalasztasaval kapcsolatban az els6 1ényeges kihivas az ipari
forradalom koraban volt, amikor is tdmeges igény meriilt fel munkasokra, sot ezt a folyamatot
fokozta a munkamegosztas megjelenése is. Ebbdl az id6bol szarmazik Lyard angol alsohazi
képvisel6 azota elhiresiilt mondasa: ,, Megfelel6 embert a megfelel6 helyre” [68].

A XIX. szazad végén egy erdteljes gazdasagi fellendiilés hatasara hangsulyosan el6térbe kertilt
a munkaerével valo hatékonyabb gazdalkodas, emiatt fontossa valt a kivalasztasi technikak
tokéletesitése. A technika és a tudomany fejlddése ujabb és ujabb modszereket hivott életre.

Ezek a modszerek az élet valamennyi teriiletén éreztetik hatasukat. Nem véletlen, hogy az

%8 Platon (gorogiil: [TAdtov), ( Kr. €. 347, Athén), Okori gordg filozofus, iskolaalapitd. Hatésa jelentds volt az
okori és a kozépkori filozofiara, miivei manapsag is vitak és filozofiai vizsgalodasok targyat képezik.
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integralt stratégiai emberi er6forras gazdalkodasban az ,,emberi er6forrasok aramlasa” az egyik
legfajstlyosabb teriilet.

Napjainkban a menedzseri munka alapvetd feltétele masok helyes megitélésének ¢és
megértésének képessége. Ez a képesség az emberi erdforrds menedzsment szamos
tevékenységében kulcsfontossagu, ezek koziil kiemelkedik a kivalasztési, felvételi folyamat, de
tovabbi fontos teriiletei kdzott szerepel a beosztottak munkéjanak értékelése is.

A munkaéra val6 alkalmassag egzakt, tudomanyos eredmények alapjan torténé megallapitasanak
professzionalis modja a munka alkalmassagi vizsgalat. Célja, hogy egy adott munkakorre,
szakteriiletre a legalkalmasabb dolgozok keriilhessenek. Az alkalmassagi vizsgalat arra
torekszik, hogy a dolgozok késdbbi munkahelyi magatartdsat (teljesitményiiket, munkajuk
mindségét) a belépéskor elvégzett vizsgalatokkal elére jelezze. Az alkalmassagi vizsgalat
legfobb értéke egyrészt az, hogy segitségével Kisziirhetok azok az egyének, akik az adott
munkavégzéshez alapvetéen sziikséges kompetencidkkal, emberi tulajdonsagokkal nem
rendelkeznek, masrészt novelhetd azok aranya, akik — a kivalasztast kovetéen — kivaloan
megfelelnek, bevalnak az ij munkahelyiikon.

A munkara vald alkalmassag alapja a megfelelés elve, melyet Csirszka Janos konyvében igy
fogalmaz meg:

., A megfelelés elve lényegében azt a kivanatos viszonyt fejezi ki, mely szerint minél tokéletesebb
a személyiség és a munka jellegzetességeinek kolcsonos alkalmassaga, annal megalapozottabb
az értékes, eredményes és egyben tartosan harmonikus munkavégzés valosziniisége.” [69]

Az alkalmassdg a bevadldst, mint célt anticipdlja, és annak valosziniiségét magaban rejti. Elso
megkozelitésben az ugynevezett funkcionalis meghatarozas szerint a munkaalkalmassag a munka
jellegzetességeinek olyan sziikséges osszhangja, amely megadja a bevalas lehetoségét és
valoszintiséget.” [10]

Bar a vizsgalatokkal sem lehetséges teljes bizonyossdggal meghatarozni egy-egy jeldlt jovobeni
magatartasat, bevalasat, de mindenképpen csokkenteni tudjak a hibas kivalasztas és a be nem
valt munkaer$ aranyat. Csirszka Janos szerint: ,, Az egyéni adottsigok szempontjabol az
elonytelenebb helyzetben 1év6, kevésbé alkalmas embernek sokkal tobb faradsagot kell
személyiségvonasainak fejlesztésére, potlasara forditania, mint a targyi adottsagoknak és
feltételeknek megfelelé személyiségii egyénnek.” [71]

A hatékony munka, a megfeleld teljesitmény eldfeltétele a magas szintli ismeretek, képességek,
keészségek, tulajdonsdgok birtoklasa. A professzionalis kivalasztasi politika a késdbbiek soran

kell6 megtériilést jelenthet egy adott szervezetnek.
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Vilagi Rudolf cimzetes egyetemi docens a kivalasztas folyamatat altalanosan igy fogalmazta
meg:

A kivdlasztas soran a munkakér kévetelményprofiljat oOsszehasonlitiuk a munkakérre
jelentkezok "hozott" tudasdaval, képességeivel, illetve személyiségjegyeivel, és akinél a legkisebb

az eltérés, azt alkalmazzuk az adott munkakérben.” [72]

6.2 Az alkalmassag kérdéskore

Az alkalmassag fogalma

Barmilyen szervezetrdl beszEliink is, a betdltendé munkakorhoz az alkalmazonak tisztaban kell
lennie a munkdhoz sziikséges képesség — és készség szintekkel €s ezeket fel kell tudnia mérni a
kivalasztott esetében.

A munkakori alkalmassag annak megallapitasara is kiterjed, hogy egy meghatarozott
munkakorben, beosztdsban és munkahelyen végzett tevékenység altal okozott megterhelés a
vizsgalt személy szamara milyen igénybevételt jelent, és annak lekiizdésére alkalmas-e a jeldlt.
A , Kivalasztas ¢és interjutechnikdk” cimii kiadvanyban [73] olvashatunk arrol, hogy milyen
alkalmassagi munkakori kritériumoknak kell megfelelni egy alkalmassagi vizsgalat soran. Az
eldirasok Osszetettek, jelen van benniik személyi —, egészségiigyi, képesség — és készségbeli
megfeleltség, a munkakorrel kapcsolatos motivacios elvaras. Lényeges dsszetevo a személyiség
megfeleldsége a személyiségvonasok és az értékrendszer alapjan. Fontos kritérium, hogy a
személyiség érettsége és jellemzoi illeszkednek-e az adott munkakérben elvart

optimumbhoz.

Az alkalmassag szintjei
Csirszka Janos: ,, 4 személyiség munkatevékenységének pszichologidja” cimii konyvében

hatarozza meg az alkalmassag szintjeit, melyet a kdvetkez0 sajat készitésii tablazatban foglaltam

0ssze:
Az alkalmassag Tartalmi meghatarozas Elofordulas
szintje gyakorisaga
Abszolut Az egyén minden munkafeltételnek abszolit nagyon ritka
alkalmassag megfelel.
Kivalo, ill jo A sziikséges kritériumok kozotti megfelelés ritka
alkalmassag kiegésziil a jelolt egyéb pozitiv adottsagaival.
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Atlagos Csupan a sziikséges kritériumoknak felel meg. atlagos
alkalmassag

Gyenge Megfelel az alapvetd kritériumoknak, de leggyakoribb
alkalmassag sziikségbdl alkalmazzak, mert nincs nala jobb.

6.3 A kivalasztasi folyamat
Béarmilyen szervezetrdl legyen szo, az alabbi kivalasztasi szakaszokat mindenképpen be kell

tartani. A kivalasztas tervezésének folyamata a kovetkezd:

1. A munkakor elemzése: adott munkafolyamatnak és munkafeladatoknak az alapos
megismerése, elemzése abbol a célbol, hogy meghatarozzuk, az egyes tevékenyséegek ellatasahoz
milyen ismeretek, képességek, készségek, tapasztalatok, személyiség-jellemzok, stb. sziikségesek.

2. A munkakori profil (specifikacio) elkészitése: ez a dokumentum tartalmazza az
alkalmassagi kévetelmények meghatarozasat, azokat a belso elo kovetelményeket, kritériumokat,
amelyek a megfeleld szakmai tevékenységhez sziikségesek azért, hogy pozitiv kapcsolat johessen
létre az egyén és a munkdja kozott.

3. A munkakori specifikacio: a munkakori jellemzok, kovetelmények és kotelességek
ismeretében meghatdrozhatjiuk, hogy milyen képzettséggel, tudassal, képességekkel,
személyiségjegyekkel rendelkez6 egyént keresiink.

4. A kivalasztas modszereinek meghatdrozasa: a kritériumoknak megfelelé modszer-
egyiittes kivalasztasa, mely biztositja a sikeres kivalasztast, s elore jelzi a munkavégzésben a
valoszinii sikert. Az eljarasok dsszefiiggenek a munkakordk jellemzoivel, és altalaban tobb
modszer sziikséges az osszes kritérium mérésehez.

5. A mérések elvégzése: a munkdra jelentkezok vizsgalata a meghatarozott eszkozokkel.

6. A kivalasztassal kapcsolatos dontés elokészités és dontés: az eredmények értelmezése
és az azok alapjan valo kivdlasztas. Az elorejelzés viszonyitdsa a teljesitményhez: fél- vagy egy
ev mulva a felvett dolgozoknal meg lehet nézni, hogy a kritériumok mentén hogyan teljesitenek,

s az eldrejelzés szerint bevaltak-e a munkakoriikben.” [74]

6.4 Az alkalmassag és kivalasztas protokollja az MH-ban
Katonajel6ltek kivalasztasara mar az I. Vilaghaboraban is sor keriilt az MH — ban, és ez az eljaras

napjainkban is igen fontos része a szervezetbe vald bekeriilésnek. A katonai vezetok
rakényszeriilnek beosztottjaik alapos megismerésére annak érdekében, hogy az adott katona

magas szinten legyen képes elvégezni munkajat, folyamatosan motivalt és megbizhato legyen.
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A fejezet elején emlitettem, hogy mar Platon is foglalkozott az emberek képességbeli
kiilonbségével. Ezen tul érdemes megemliteni az Okori Spartat is, ahol a katonai életre valo
kivélasztas mar csecsemOkorban megtortént, hogy aztan a katonai nevelést mar gyermekkorban
elkezdjék.

Az alkalmassag kérdéskore és a pszichologia tudomany kozott szoros kapcsolat all fenn. A
pszichologia sziiletése a 19. szdzad végére tehetd, amikor Wilhelm Wundt>® 1879-ben
megalapitotta elsé kisérleti pszichologiai laboratoriumat. Az altala elért eredményeket mar a
hadseregben is alkalmaztak. A katonapszicholodgia fellendiilése, kiilon pszichologiai agként valo
megjelenése az elsd vilaghaboru idején kovetkezett be. Amikor az USA belépett a habortba,
hatalmas 1étszamu ¢€s nagy iitéerejli hadseregre volt sziiksége. Ennek érdekében
munkapszichologusokat kértek fel, hogy segitsék az tjoncok kivalasztasat, beosztasba
helyezését, kiképzését.

A két vilaghdbori kozott Németorszagban 22 kutatodlloméson mintegy 250 pszicholdgus
dolgozott. Csakugy, mint az USA esetében, a katonapszicholégusok foglalkoztak a
kivalasztassal, beosztidsba helyezéssel, a vezetés, a készenlét problémaival. A masodik
vilaghabora utan 1étrejitt bipolaris vilagrend kettdssége megfigyelhetd a katonapszicholdgia
fejlodésében is. A nyugati demokracidkban a pszicholégianak ez a résztudoménya gyorsan
fejlodott, az alakulatoknal pszichologusok tevékenykedtek, képezték az allomanyt, tudomanyos
vizsgalatokat folytattak. Ezzel szemben a szocialista orszdgokban nem végeztek kivalasztast
annak ellenére, hogy Magyarorszdgon a katonapszicholdgia kezdete mar az I. Vilaghaboru
idejére visszanyulik: 1918-ban az Osztrak — Magyar Monarchiaban elsé izben végeztek katonai
alkalmassag vizsgalatot. Lassu, de folyamatos fejlodésen ment keresztiill a magyar katonai
alkalmassag vizsgalat, melynek eredményeként az 1970-es években alakult meg a Kecskeméti
Repiildorvosi, Egészségvizsgalo és Kutato Intézet, ahol a 1égierd szamara folytattak kivalasztast.
1978-ban megalakult a Kozponti Sorozobizottsag. A pszichologiai osztaly feladata volt a
beosztasprofilok megalkotasa, munkakori leirasok elkészitése és a vizsgalati eszk6zok bemérése.
Az osztaly meghatdrozta a katonai beosztasok sajatossagait €s az ehhez sziikséges
kovetelményrendszert. A katonapszicholdgia kovetkezd jelentds allomasa a csapatpszichologusi
halozat ujjaéledése volt. A 2010-ben kiadott 89/2010. (X. 22.) HM utasitas rendelkezik a
Csapatpszichologiai Szolgdlat kialakitdsar6l és miikddési rendjével Osszefiiggd egyes

feladatokrol.

%9 Wilhelm Maximiliam Wundt (1832. — 1920) német pszichologus és fiziologus.
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A kivalasztas célja annak a munkatarsnak a megtalalasa, aki a legnagyobb valosziniiség szerint
bevalik.” [75] Ez alapjan elmondhat6, hogy a hangsuly a bevalason van. Egy alaposan atgondolt
kivalasztasi rendszer mind a szervezet, mind a munkavallald szamara hasznos, hiszen a
beosztottak ott érzik jol magukat, ahol képességeiket, készségeiket a lehetd legteljesebb

mértékben kamatoztathatjak, emellett anyagi €s erkdlcsi megbecsiilésben részesiilnek.

6.5 A Magyar Honvédség alkalmassag vizsgalo rendszere
Az MH-ban az alkalmassag vizsgalatokat a 10/2015. (VIL. 30.) HM rendelet szabalyozza. A

dokumentum részletesen kitér arra, hogy milyen esetekben van sziikség alkalmassag
vizsgalatokra, ezen beliil is pszichologiai vizsgalatokra. A katonai alkalmassag vizsgalatok célja
kiszlirni azokat a vizsgalati személyeket, akik az MH kiilonb6z6 katonai szervezeteiben,
békekoriilmények kozott a varhatd beosztasukkal szemben tamasztott pszicholdgiai
kovetelményeknek aktudlisan és varhatéan hosszabb tdvon nem felelnek meg. Toth Eszter
szazados cikkében leirja, hogy milyen beosztasba keriiloknél sziikséges specialis vizsgalat. llyen
vizsgalatra keriil sor példdul buvar, ejtéernyds vagy tlizszerész munkakorok esetében.

., Amennyiben abbdl a feltételezésbol indulunk ki, miszerint fontos, hogy a megfelelé ember a
megfeleld feladatot végezze el, akkor sziikséges megvizsgalni a személy képességeit, készségeit,
az adott munkafolyamat elvarasainak megfeleloen. Ennek kapcsan olyan kérdések meriilnek fel,
hogy mit, milyen eszkozzel, modszerrel vizsgaljunk, melyek a legfontosabb vizsgalando
tulajdonsagok, milyen szamu képesség vizsgalata lesz elegendo az adott munkakorhoz, érdemes-
e tobb vizsgalatot elvégezni a minél pontosabb eredmény érdekében.” [76]

NATO csatlakozasunk oOta az alkalmassag és kivalasztads még fontosabb kérdéssé valt, mint
korabban. A tagorszdgok egymas segitségére lehetnek abban, hogy milyen 0j és hasznos
modszereket célszerli alkalmazni az alkalmassag vizsgalatokban. A német, lengyel és holland
haderében hasznaljak a kompetenciaprofil fogalmat. Toth Eszter cikkében ravilagit, hogy ezt a
profilt az egyes munkakordk alapos ismeretével, és a kordbban bevalt katondk segitségével
hoztak létre. Ahhoz, hogy a fogalmat megértsiik, tisztazni kell jelentését. A kompetencia sokrétii
fogalom, tobbféle meghatarozasa létezik, de mindegyik megemliti a személyiséget, a tudast, a
képességet és a készségeket.

A kompetencidknak harom fajtijaval talalkozhatunk. Az altalanos kompetencidkat a képzés
alakitja ki, ezekre épiilnek a funkcionalis kompetenciak, amelyek a kivalo teljesitményt szolgalo
szakmai tudast jelentik. A harmadik kompetenciatipust a kulcskompetenciak alkotjak, amelyek

egy szervezet vagy intézmény stratégiai céljat szolgaljak. [77]
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A kompetencia alapu kivalasztas célja a kovetkez6: azt az egyént kell keresni és megtalalni, aki
a legnagyobb valdszinliség szerint a legjobb mindségben bevalik egy adott munkakdrre. Egy
alaposan atgondolt kivalasztdsi rendszer mind a szervezet, mind a munkavallald szdmara
rendkiviil elényds.

., Visszatérve a kompetenciaalapu kivadlasztas lehetéségéhez: a jelentkezdt elészor felmérnénk, és
ezutan tennénk javaslatot a joévendobeli munkakorére. A vizsgalat soran kideritenénk a jelolt
erdeklodesét, motivaciojat, tesztekkel, interju(k) segitségével felmérnénk a képességeit,
szemeélyiséget, tudasat. Ezek utan keriilhetne sor javaslattételre, hogy milyen beosztasokra,
melyik szervezethez, milyen munkakéorre lenne alkalmas a jelentkezd. Igy az idedlis jelolt nagy
valosziniiséggel a képessegeinek megfelelo munkakort toltené be, sikeres lenne a beosztasaban,
jobban végezné munkajat, ezaltal ndvelnénk a dolgozoi elégedettséget.” [78]

Ennek megvalositasat az informaciobiztonsag teriiletén hosszl tavu és eredményes befektetésnek
gondolom.

A fenti eljarast a honvéd tisztjeloltek €s a tiszthelyettes jeldltek palyaorientacidja soran is
javaslom alkalmazni, igy elkeriilhet6 lenne az a tobb esetben eléforduld jelenség, hogy a
hallgatok szakmai teriilet iranti érdektelensége, alkalmatlansiaga miatt tanulményaik iranti
motivaciojuk hidnyzik, majd késébb munkavégzésiik szinvonala is alacsony szintli lesz, vagy

esetleg palyaelhagyova valnak.

6.6 Az informacidbiztonsag szintjének novelése szakma-specifikus kivalasztasi
rendszer alkalmazasaval
A kozszolgalati kivdlasztdas fo funkcidja, hogy minden szakteriileten a legalkalmasabbak

keriiljenek be a kozigazgatasi szervezetekbe. Ehhez professzionalis kivdlasztdsi politika
sziikséges. Ezért a kozszolgalat szamdra nagy megtériilést jelent, ha folyamatosan fejleszti
A fenti megallapitassal teljes mértékben egyetértek, a professzionalis kivalasztas soran a magam
részérdl is kulcsszonak tartom a megtériilést, bevalast. A hatékonysag érdekében a honvédelmi
szervezeteknek is a munkakdr tartalmahoz leginkabb illeszkedd kivalasztasi modszereket €s
eszkozoket kell alkalmazniuk. Ennek természetes eldfeltétele, hogy a kivalasztasi eszkozok €s
lehetdségére is. A kivalasztasi modszerek koziil a tesztek hasznélata népszerli pontossaga,

objektivitisa és nyomon kdvethetdsége miatt. Onallé alkalmazasa azonban nem célszerti, mert

80 Valésziniiségi index
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csak azokat a tulajdonsagokat tudja sziirni, amelyek a vizsgaldodas korébe belekertiltek. Dr.
Gyokér Irén oktatdsi segédanyagaban felhivja a figyelmet a tesztelés és az interju egyiittes
alkalmazésara. A személyes interju lebonyolitasakor figyelmet kell forditani arra, hogy jol
elokészitett legyen, mivel ez a modszer az interjut folytatd személy személyes érzékelésére épit.
A két modszer nem helyettesitheti egymast, egylittes alkalmazasa viszont komplex vizsgalatot
eredményez.

Fontos kérdés szamomra, vajon azok a munkakorok, amelyek az informaciobiztonsag szdmara
kockazatot jelenthetnek, miért nem igényelnek specialis sziirést? Kiilondsen nagy veszElyt jelent
egy olyan munkatars, aki mindsitett adatokat kezel, mindsitett adatkezel6 rendszereket tizemeltet.
A mindsitett adattal, informatikai rendszerekkel dolgozé katona nem fizikai erejét kell, hogy
kifejezze, munkavégzésének eredménye nem elsdsorban attol fiigg, hogy milyen jol teljesit a
16gyakorlaton. Sikeres és szinvonalas munkijanak feltétele az informaciobiztonsaggal
kapcsolatos elméleti és gyakorlati tudasan til, hogy rendelkezzen olyan emberi vonasokkal,
tulajdonsagokkal, amelyek informaciobiztonsagi munkakoérben és mindsitett adatkezelés
esetén elengedhetetlenek. Alapveté elvarasnak tekintem, hogy ilyen munkat végezve a
munkatars megbizhatd, magabiztos, elkotelezett és tudatos legyen, emellett legyen szamara
fontos a pontossag, a tokéletességre torekvés is. Kiemelem, hogy rendelkezzen az illeté
szabalytudattal, felelosségtudattal, legyen befolyasolhatatlan és legyen képes onkontrollra.
Ezek hidnyaban meglehetdsen nagy a kockazata, hogy az illetd feliiletesen fog kezelni olyan
mindsitett adatokat, adatkezelé rendszereket, amelyek talan Magyarorszag katonai védelmét is
veszélybe sodorhatjak. Gondoljunk Magyarorszag katonai reptereire, 1égiiranyitdé kozpontjaira,
radar helyszineire. Ezen tul fontos kiemelni hazank Orszdg Védelmi Tervét, a mindsitett
informatikai rendszereket, rejtjelz6 berendezéseket, mindsitett adathordozokat, és nem
utolsosorban a mindsitett dokumentumokat.

A kockazatok csokkentése érdekében érdemes volna feliilvizsgalni az informaciobiztonsag
megteremtésével Osszefliggd munkakorok esetében — kiilonos tekintettel mindsitett
adatkezeléssel kapcsolatos beosztdsoknal — egy specifikus sziirési lehetdséget.

Egy alaposan atgondolt sziiré rendszer mind a szervezet, mind a munkavallalé szamara hasznos,
hiszen egy olyan munkatars, aki alapvetden pontos és megbizhatd, semmilyen aron nem
kompromittalhato, egy informacidbiztonsagi munkakort nagy valosziniiséggel szinvonalasabban
tud ellatni, a szervezet pedig nagyobb biztonsagban, kevesebb kockazattal tud miikoédni. Egy
kompetencia alapti szakmai kivalasztas nem csupan a munkakdrben vald bevalds miatt fontos,
hanem sziikséges hangstlyozni, hogy informacidovédelmi beosztasokban dolgozo katondk ritka

esetben keriilnek at mas szakmai teriiletre, tehat egy katona esetében egy biztonsagi munkakor a
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legtobb esetben hosszi tavra, akar egy palyafutasra is szolhat. Ez alatamasztja azt a
feltételezésemet, hogy érdemes id6t és energiat fektetni a mindségi kivalasztasra, hiszen a
megtériilés hosszl tavra szol.

A kompetencia alapu Kkivalasztashoz szeretném hozzaflizni azt is, hogy sziikségesnek
tartom vizsgalni a jelolt erkolcsi magatartasat is. Vajon mennyire alkalmas az egyén a
normak, eldirasok elfogadasara és betartasara? Vizsgalni kell azt is, hogy a jelolt
0sztonosség helyett képes legyen tudatos viselkedésre. Tobbszor tapasztaltam katondk olyan
megnyilvanulasat, amikor egy alacsonyabb mindsitési szintli adat esetében ugy gondoltak, hogy
a szabalyokat nem kell olyan komolyan betartani, mint egy magasabban mindsitett adat esetében.
Egy alkalmas jelolt szamara természetes kell, hogy legyen: a mindsitett adat minden szinten
mindsitett. Egy informacidbiztonsagi munkakor ellatdsara alkalmas személy nem dontheti el,
hogy mi a fontosabb: egy ,,Korlatozott terjesztésli” mindsitési szintli szamitogép, az MH 59.
Szentgyorgyi Dezsd Repiildbazis repiilési terve, nyilvantartasa, az MH Nemzeti Légi Vezetési
Kozpont, vagy az Orszag Védelmi Terv. Minden informéaciébiztonsaggal kapcsolatos munkat
végz6 személynek azonosulnia kell azzal, hogy a szabalyok megkeriilése és feliilbiralasa
helyett azok maradéktalan betartasa az 6 legf6bb feladata.

Egy informdciobiztonsagi munkakor betoltéséhez nélkiilozhetetlenek bizonyos személyes
kompetenciak, adottsdgok, jellemvondsok, értelmi-€s érzelmi viszonyulasok, amelyek lehetové
teszik a hatékony és eredményes munkavégzést. Mivel ezek feltarasa nehéz és Gsszetett, ezért
egy valoban hasznos szakma specifikus sziirés kidolgozasa alapos, bonyolult munkafolyamatot
jelent.

Az informaciobiztonsagi munkakorokre tervezett szlirést kétféle modon tartom lehetségesnek:
1. Altaldnosan alkalmazott kivalasztas mindsitett adatkezelés esetén — kozponti vizsgalat (teszt
¢és személyes beszélgetés).

2. Fakultativ lehetdség a vezetdk részére (kérddiv és személyes beszélgetés).

Ennek a két alkalmassagi vizsgalatnak a kidolgozasa és bevezetése Gsszetett munka lenne, de
alkalmazasat — a kockazatok csokkentése érdekében — mindenféleképpen hasznos mddszernek

tartom.

Osszegzés
A 6. fejezetben megvizsgaltam az MH altalanos alkalmassagvizsgalo rendszerét, és arra jutottam,

hogy az informdcidbiztonsagi munkakor betoltéséhez — kiilondsen mindsitett adatokkal,
adatkezeld rendszerek miikodtetésével osszefliggd beosztasok ellatasahoz —, sziikség lenne egy

szakma — specifikus sziir6 rendszer kidolgozasara és alkalmazasara. EQy alkalmassagi vizsgalat
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segitségével valoszinlisithetd a minél jobb bevalés, igy az informécidbiztonsagi munkakdrok
betdltéséhez sziikséges személyiségbeli tulajdonsdgokkal rendelkezd személyek alkalmazasa
ndvelheti az informaciobiztonsag szintjét.

A kivalasztasnak hozza kell jarulnia, hogy a nem megbizhatdé munkatarsak ne keriilhessenek
felvételre, és fel kell tudni ismerni azt, ha valamelyik munkatarsunk megbizhatatlanna valt.

Az a szervezet, ahol kell6 figyelmet forditanak a beosztottak alkalmasségara, sokkal magasabb

informaciobiztonsagi kulturaval rendelkezik mint az, ahol spontan szervezédés torténik.
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A KUTATOMUNKA OSSZEGZESE

Ertekezésemben olyan témakér tudomanyos igényii vizsgalatat kiséreltem meg, amely az
informaciobiztonsagi szint novelésének sziikségességét, fejlodését, human vonatkozasait
komplexen vizsgélja a jelenkori kovetelmények tiikrében.

Torténelmi attekintésben mutattam be az informaciobiztonsag kezdeti szerepét, jelent0ségének
folyamatos névekedését. A nemzetkozi és hazai helyzetleiras segitségével ravilagitottam arra,
hogy az informaciobiztonsag napjainkban az egyik legdinamikusabban fejlodé tudomanyag.
Disszertaciom 1. fejezetében ismertettem az informaciobiztonsag részteriileteit, az azt
szabalyozo jogi hatteret, valamint azokat a munkakoroket, amelyek Osszefiiggenek az
informaciobiztonsag megteremtésével.

Mivel dolgozatomban az informaciobiztonsdg megvalosulasanak human vonatkozasait
komplexen vizsgaltam, ezért a 2. fejezetben kifejezett hangstlyt fektettem az MH ellen6rzési
rendszerének bemutatdsara. Ezt azért tartottam kiemelten fontosnak, mivel az
informaciobiztonsag szintje legegyszeriibben az ellendrzések soran mérhetd.

A 3. fejezetben az informaciodbiztonsdg megvalosulasanak human vonatkozasait dolgoztam fel.
Sziikségesnek tartottam ravilagitani, hogy a mindsitett adathoz valé hozzaférés elofeltételét
biztositd nemzetbiztonsagi ellendrzés nem vizsgalja komplexen azt a személyt, aki magasan
mindsitett adatokhoz is hozzajuthat munkédja sordn. A pszicholdgiaban alkalmazott
személyiségelméletekkel tamasztottam ald, hogy az emberi tulajdonsdgok hangsulyos szerepet
Jatszanak a human alkalmassag terén.

Kutattam az informacidbiztonsagi stratégia, az informacidbiztonsagi kultara kérdéskorét.

A biztonsagtudatos szervezet jellemzdinek meghatarozasaval, a biztonsagi kultara kialakitdsanak
¢s fejlesztésének tanulmanyozasaval bizonyitottam, hogy egy szervezet biztonsagi kulturaja és a
vezetés, iranyitas kozott szoros Osszefiiggés 1étezik. Az MH — ban az informacidbiztonsag
megfeleld szintjének a megvalositasaval és megtartdsaval kapcsolatos nehézségek feltarasa
érdekében kérddivet készitettem az alakulatok biztonsagi vezetdi részére. A kérddivek kiindulasi
alapot adtak kutatomunkamhoz.

Az MH informéaciobiztonsagi képzési rendszerének elemzése is ebben a fejezetben talalhato.
Pedagodgiai és oktatasi tapasztalataim tiikrében vizsgaltam meg az informacidbiztonsagi képzés
jelenlegi helyzetét, szakmai, pedagogiai és logikai szempontok szerinti megujitdsanak
lehetéségeit. Feltevéseim igazolasdhoz pszichologiai elméleti és gyakorlati ismereteket
hasznaltam fel.

A dolgozat 5. fejezetében egy olyan téméban kutattam, amelyik eddig elkeriilte a szakma

figyelmét. Bemutattam az MH alkalmassagi vizsgalatanak rendszerét azzal a szandékkal, hogy
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felhiviam a figyelmet egy szakma specifikus kivalasztas elonyods alkalmazasara az
informaciobiztonsadggal 0Osszefiiggd munkakorok vonatkozésdban. A kivélasztast abban az
esetben is sziikségesnek tartom, amikor a tisztjeloltek az egyetemi képzés soran katonai
iizemeltetés alapképzési szak katonai informaciobiztonsagi modult valasztanak. Annak
megvalosulasahoz, hogy az egyetemi oktatasban minél magasabb szinten képzett hallgatok
végezzenek, olyan emberi tulajdonsidgok nyujthatnak segitséget, mint a szorgalom, tudas
megszerzesére irdnyuld akarat, fejlodésre valo igény, nyitottsag, lelkiismeretesség, szabalytudat.
Ezért fontos mar a hallgatok korében is a kivalasztas, hogy a képzés mindségbiztositasanak

alanya — a tanul6 — az alapelvarasoknak megfelel6 legyen.
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SUMMARY OF THE RESEARCH

In my dissertation, | analysed a topic from an academic point of view which examine the
necessity, development and human aspects of the level of the information security in a complex
way along the contemporary requirements.

Through a historical overview, | presented the initial role of the information security and the
persistent growth of its significance. Using the international and national descriptions of the
current situation | pointed out that nowadays information security is one of the most dinamically
developing discipline.

In the first chapter of my dissertation, | delineated the subdivisions of the information security,
the legal regulations and the scope of activities which are related to the establishment of the
information security.

As in my dissertation | examined the human aspects of the fulfilment of the information security
in a complex way, in the second chapter | put a pronounced emphasis on the presentation of the
control system of the Hungarian Defence Forces. | considered this extremely important because
in the simpliest way, the level of the information security can be measured through the control
activities.

In the third chapter, | elaborated the human aspects of the relization of the information security.
| found necessary to highlight that the national security control which is meant to secure the
access to classified informations doesn’t scan the person who is able to access to strictly qualified
datas in a complex way. Using the personality theories ?? applied in the field of Psychology, |
confirmed that the human characteristics play a prominent role in human competence.

| studied the issues of the Information security strategy and the information security culture. By
defining the charasteristics of a security-conscious organistaion and by investigating the creation
and development of the security culture, | proved that there is a close connection between an
organistaion’s security culture and its leadership, management. In order to identify the difficulties
within the Hungarian Defense Forces in connection with the realisation and maintaining of
appropriate level of the information security, | prepared a questionnaire for the security leaders
of the military corps. Based on the answers had been given for the questionnaires, | clarified the
discrepancies and correspondences between certain organisations.

Through my research, | treated specially the role of education, training in the development of the
information security culture within the organisations and in the rise of the security consciousness.
The analysis of the training system of the informations security within the Hungarian Defense

Forces may also be found in this chapter.
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| examined the current situation of the training system of the information security, the potentials
how to reform it according to professional, pedagogical and logical aspects in the context of my
pedagogical and educational experiences. To justify my hypothesis, | applied psychological
theoretical and practical knowledge.

In the fifth chapter of my dissertation, I looked into a topic that slipped the competents’ notice
so far. | introduced the system of aptitude tests within the Hungarian Defense Forces with the
intent to draw attention on a preferred application of profession-specific selection with regard to
the scope of activities related to the information security. I find the selection necessery even if
during their university studies, the officer-candidates choose an information security module. To
achieve that the students finishing the university get the best education possible, human
caracteristics like diligence, willingness to acquire knowledge, the need for development, open-
mindedness, conscientiousness can help. That is the reason why it would be important to have a

selection among the students so that he or her would be a good subjective of a quality education.
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TUDOMANYOS EREDMENYEK
1. Kidolgoztam, és bevezetésre javaslom az elektronikus informaciobiztonsagi tanfolyami

alapképzést, amelyben a képzéssel 0sszefliggd kutatdsaim eredményeképpen hipotéziseimet
igazoltam. A feltart nehézségek megeldzése, semlegesitése érdekében logikus, célravezetd
tanfolyami képzési rendszert dolgoztam ki. Ez a modszer alkalmas arra, hogy a szakma teriiletén
dolgoz6 személyek beosztasba keriiléstik elott megkapjak azt az alapképzést, aminek birtokdban
felelosséggel kezdhetik meg munkdjukat. Ennek a képzési rendszernek az alkalmazasa
kikiiszoboli az elaprézott tanfolyami beiskolazést, valamint tobblépcsds rendszere miatt
sz¢éleskorl, rendszerezett ismereteket nytjt a képzésekben résztvevok szamara.

Az informaciobiztonsagi alaptanfolyam kovetelményrendszerének  felallitdsahoz  és
tematikajanak kidolgozasédhoz a dolgozat 4. fejezetének 9. pontjaban tettem javaslatot.

Az 1) képzési rendszer megvaloOsitasanak munkalataiban  sziikségesnek  tartom

informaciobiztonsagi munkat végzé szakemberek, és pedagogus részvételét egyarant.

2. Kidolgoztam a Katonai tizemeltetés alapképzési szakan (BSc képzés) valaszthato katonai
informaciobiztonsagi modul informaciobiztonsagi uj képzési kovetelményeit. Ezt a rendszert
ugy alakitottam 4t, hogy a hallgatok ismeretei a diploma megszerzésével széleskoriiek, a
gyakorlatban j6l hasznosithatok legyenek. Figyelembe vettem azt is, hogy a végzett tisztek tudasa
az informaciobiztonsag minden teriiletére kiterjedjen, ugyanakkor figyelmet forditottam arra is,

hogy a tananyag mennyisége megfeleléen befogadhato, és feldolgozhato legyen a 3 félév alatt.

3. Elemzéseimet ¢és értékeléseimet kovetéen Kidolgoztam a Magyar Honvédség
informaciobiztonsagi alkalmassag vizsgalé rendszerének kialakitasara szo6lo javaslatokat.
Az eredmények alapjan javaslatot teszek egy olyan szakma specifikus kivalasztasi rendszer
létrehozasara, amely eldsegiti az informacidbiztonsdg szintjének emelését azzal, hogy egy
»szlirdrendszer” segitségével a munkakorre alkalmatlan személyeket felderiti, ezzel csokkenti a
biztonsdgi kockéazatot. A részletes kidolgozashoz sziikségesnek tartom pszicholdgusok,
informaciobiztonsag teriiletén jartas szakemberek ¢&s személyiségfejlesztéssel foglalkozd

trénerek bevonasat is.

4. Ertekezésemben bebizonyitottam, hogy az ember kiemelten felel6s az informaciobiztonsagi
incidensek eléfordulasaért. A human biztonsag osszetevoit kutatva megallapitom, hogy ezt a
témat komplexen kell vizsgalni, mert a felmeriild kockédzatokat csak igy lehet a megfeleld szintre

csokkenteni. A human biztonsag szemléltetése céljabol olyan abrat készitettem, amely
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tartalmazza azokat az alapvetd elvarasokat, amelyek feltétleniil sziikségesek ahhoz, hogy
informaciobiztonsagi munkakort betolthessen egy személy, vagy ezen beliil mindsitett adatokkal,
mindsitett adatkezeld rendszerekkel egy adott személy munkét végezhessen. Hipotéziseim
igazolasara kutatasaim alapjan igazoltam és megallapitom, hogy a human biztonsag nem

valésulhat meg a 3. fejezet 3. pont 1. alpontban bemutatott 6sszetevok nélkiil.
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AJANLASOK

1. Az éltalam kidolgozott képzési rendszer a jelenleg alkalmazott tematikédnal hatékonyabban
tudnd az informacidbiztonsagi oktatast szolgdlni, ezért javaslom az altalam kidolgozott

tobblépcsos képzési modell bevezetését megfontolni a dontéshozoknak.

2. Az oktatasi kovetelmények felallitasakor kiemelt figyelmet forditsanak az elsajatitando
tananyag mennyiségének, nehézségi fokanak és az elsajatitdsra szant id6 mennyiségének az

aranyara.

3. A katonai lizemeltetés alapképzési szak, Katonai informdacidbiztonsagi modulra szant
tanulmanyi id6 Osszesen 3 félév. Ez alatt kell a honvéd tisztjelolteknek a tantervben leirtakat
elsajatitani. A kovetelmény azonban olyan magas szintli kimeneti tudast var el a hallgatoktol,
ami nem aranyos a rendelkezésre allo idével. Ennek orvoslasara olyan — altalam kidolgozott —
kovetelményrendszert ajanlok alkalmazasra, amely biztosabb alaptudas elsajatitasat

eredményezheti.

4. A rejtjelz6 ismeret kiegészitd tanfolyam olyan biztos alapokra épiild kiegészité képzés, amely
olyan személyek beiskolazasat koveteli meg, akik megfeleld szakmai alapokkal rendelkeznek.
Nekik legféképp olyan 0j informaciokra van sziikségiik, amelyek a rejtjelzés teriiletén a
koézelmultban keriiltek bevezetésre, és fontos szerepet toltenek be a szakmaban. Példaul az uj
rejtjelszabalyzat bemutatasa, fejlesztések, 0j rejtjelz6 berendezések alkalmazésa, gyakorlati
munkaban €s nyilvantartasban bekovetkezett valtozasok, stb..., Ezért véleményem szerint az
Informacidvédelem helye, szerepe a Magyar Honvédségben cimii fejezet nem relevans a rejtjelzo

ismeret kiegészitd tanfolyam tartalmaval.

5. A nemzetbiztonsagi ellenérzés onmagaban csak a vizsgalt személy kockazatmentességét
biztositja. A komplex, megbizhato eljaras érdekében javaslatot teszek — az altalam ajanlott —
szakma specifikus kivalasztasi modszer kidolgozasara. Ennek a mddszernek a létrehozéasaval
lehet6ség nyilna egyrészt egy egységes eljarasra az MH — ban, masrészt a modszer a

parancsnokok szamara is segitséget nytjthat a beosztottak alkalmassaganak megitélése soran.
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MELLEKLETEK
1. szama melléklet:

Az oktatds modszereinek felosztdsa Nagy Sandor és Falus Ivan didaktikai elméleteiben
Nagy Sandor (1993)

Uj ismeretek tanitasa — tanulasa:

. motivacidé permanens biztositasa

. cél tudatositasa

. tanari kommunikacié (kozlés, elbeszélés, magyardzat)
. beszélgetés/megbeszélés

. szeminarium €s vita

. felfedezés, tanulas

. szemléltetés

. differencialt szervezés

. tanulok munkaltatasa

A képességek tanitasa — tanuldsa:

. aktiv fogalomalkotas

. gondolkodés formdinak tanitasa

. problémafelvetd oktatas

. publikacié vezérvonalanak a kiemelése
. struktirak felfedezése a tananyagban
. tananyag elemzése

Falus Istvan (2003)

. eldadas

. magyarazat

. elbeszélés

. tanulok kiseldadéasa

. megbeszelés/beszelgetés

. vita

. szemléltetés

. munkaltatd modszer

. projektmodszer

. tanulasi szerzédés

. kooperativ modszerek
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szimulacio és jaték
tanulmanyi kirandulés

hazi feladat
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2. szamu melléklet:

Informéacidbiztonsdg menedzselése tanfolyam

részvételi 1étszam 16 6

tanfolyam 6raszama 36

Tanfolyami tematika:

I. A honvédelmi tarca elektronikus informacidbiztonsagi szabalyozasa

NATO, EU biztonsagpolitika, és az azt tdimogatd szabalyozok rendje;

nemzeti jogszabalyok és a nemzeti hatosagok altal alkalmazott modszertanok attekintése;

a honvédelmi szervezeteknél alkalmazott belsé rendelkezések — szabdlyozas — jellemzo; a
honvédelmi szervezetek elektronikus adatkezeld rendszereinek szabdlyozésaval kapcsolatos
integralasi feladatok;

II. A szabvany alapu keretrendszer kialakitasa

Szervezési feladatok

Adatok és adatkezel6 rendszerek azonositasa, feleldsségek, az adatok osztalyba sorolasa;

Az elektronikus adatkezeld rendszerek fizikai, személyi, adminisztrativ biztonsagi
dokumentumai.

Uzemeltetési feladatok, védelmi rendszabalyok.

A hozzaférés, ellendrzés feladatai.

A beszerzés, fejlesztés, karbantartds biztonsagi kérdései.

Incidenskezelés, miikodésfolytonossag, megfeleldség.

III. Eletciklus menedzsment feladatok: a szabélyozottsag figyelemmel kisérése, megfeleléségi

tablazatok, feliilvizsgalat
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3. szamu melléklet:

Rendszeradminisztrator tanfolyam

részvételi 1étszam 16 6

tanfolyam 6raszama 72

Tanfolyami tematika:

1. Modul: Informacié biztonsagi alapismeretek, szabalyozasi kdrnyezet
Informacid biztonsagi ismeretek: alapvetd fogalmak (definiciok, alapelvek)
Informéciovédelmi szakteriiletet szabalyzo struktara
az elektronikus adatkezel6 rendszerekkel kapcsolatos nemzeti-, NATO-, EU policy, direktiva
szintli kovetelmények,
a nemzeti jogszabalyok €és a nemzeti hatésagok altal alkalmazott modszertanok,
a szakteriilet tevékenységét meghataroz6 HM belsé rendelkezések (HM utasitasok,
szakutasitasok, intézkedések, szabalyzatok).

2. Modul: Szabvanyalapti keretrendszer kialakitdsa (elektronikus adatkezelé rendszerek
informacidbiztonsagi kovetelményei)
Az adatok és adatkezeld rendszerek azonositdsa az adatok osztalyba sorolasa (feliigyeleti
szervezeti elemek, szakirdnyitds altalanos feladatai, biztonsagi menedzsment),
Személyi biztonsagi alapelvek és kovetelmények,
Fizikai biztonsagi alapelvek és kovetelmények,
Adminisztrativ biztonsagi alapelvek és kovetelmények,
Kompromittal6 kisugarzas elleni védelem.

3. Modul: Eletciklus menedzsment feladatok
a mindsitett elektronikus adatkezeld rendszerek biztonsagi dokumentacidja (RBK),
kockédzatmenedzsment kdvetelmények azonositasa és a kezdeti
szamitégépek (haldzatok) biztonsdga (biztonsagi beallitds, frissités, karbantartds, teszt,
biztonsagi funkciok, biztonsagi lizemmodok),
a rendszerek biztonsagaért felelds személyek feladatai ellendrzés, valtozasok kovetése,
biztonsagi esemény, kiilsé meghajté felolddsa, biztonsdgi naplofajlok ellendrzése,
mentésekben valo részvétel, felhasznalo felvétele, modositasa, torlése, képzése, rendszerbdl
torténd kivonas. Biztonsagi incidensekkel kapcsolatos eljarasrend.

4. Modul: Rendszeriizemeltetési alapismeretek
Haélozati alapismeretek (fizikai, adatkapcsolati €s halozati szint), protokollok
mitkddése:

halézati eszk6zok funkcidjuk miikddési elviik (router, switch, stb.),
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optikai halozat jellemzdi, kialakitasa,

router, switch programozas (hozzaférés, IOS csere, beallitasok),

halézati biztonsagi megoldasok.

Informatikai biztonsag:

informatikai biztonsag elméleti alapjai,

halézatbiztonsag: tiizfalak, IPS/IDS, SPAM-sziirés, honeypotok, haldzati virusvédelem,
végponti védelem, kartékony kddok elleni védekezés.

Szerverek:

operacios rendszerek biztonsagos tizemeletetése: Windows XP, Windows Server 2003,
Active Directory iizemeltetése és a biztonsdgi hazirendek: AD fogalma, AD létrehozasa,
elemei, miikddése, csoporthazirendek,

MS Exchange 2003 Server: Levelezés protokollok, Exchange 2003 beallitdsai, elemei,

mukodése, csoporthazirendek.
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4, szamu melléklet:

Rendszerbiztonsagi feliigyeld tanfolyam

részvételi 1étszam 16 6

tanfolyam 6raszama 72

Tanfolyami tematika:

I. Informacio biztonsagi ismeretek, szabalyozasi kornyezet

IL

Alapvet6 fogalmak (definiciok, alapelvek)
Informéciovédelmi szakteriiletet szabalyzo struktara
Az elektronikus adatkezeld rendszerekkel kapcsolatos nemzeti-, NATO-, EU policy,
direktiva szintli kovetelmények.
A nemzeti jogszabalyok és a nemzeti hatosagok altal alkalmazott mdodszertanok
A szakteriilet tevékenységét meghataroz6 HM belsd rendelkezések (HM utasitasok,
szakutasitasok, intézkedések, szabalyzatok)

Szabvanyalapu  keretrendszer kialakitasa (elektronikus adatkezeld rendszerek
informaciobiztonsagi kdvetelményei
Az adatok és adatkezeld rendszerek azonositdsa az adatok osztalyba sorolasa (feliigyeleti
szervezeti elemek, szakiranyitas altalanos feladatai, biztonsagi menedzsment)
Személyi biztonsagi alapelvek és kovetelmények
Fizikai biztonsagi alapelvek és kovetelmények
Adminisztrativ biztonsagi alapelvek és kovetelmények

Kompromittal6 kisugarzas elleni védelem

III. Eletciklus menedzsment feladatok

A szabalyozoi kornyezet figyelemmel kisérése, megfeleldségi tdblazatok, a feliilvizsgalattal
kapcsolatos teenddk

Kockazatmenedzsment kovetelmények azonositasa és a kezdeti kockazatelemzés elvégzése
Szamitogeépek (halozatok) biztonsdga (biztonsagi bedllitas, frissités, karbantartas, teszt,
biztonsagi funkciodk, biztonsagi izemmodok)

A mindsitett elektronikus adatkezeld rendszerek biztonsdgi dokumentacidja (RBK)

A mindsitett elektronikus adatkezeld rendszerek biztonsagi dokumentacioja (UBSZ)

Uzemeltetéshez sziikséges okmanyrendszer felépitése, alkalmazasa

IV. Mindsitett elektronikus adatkezelésre feljogositott adatkezeld rendszer miitkodtetése sordn

kovetendo eljarasok a teljes ¢életciklus alatt

A rendszerek biztonsagaért felelds személyek feladatai
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Konfiguraci6 ellendrzés, valtozasok kovetése, biztonsagi esemény, kiilsé meghajto feloldasa,
biztonsagi naplofijlok ellendrzése, mentésekben vald részvétel, felhasznald felvétele,
modositasa, torlése, képzése, rendszerbdl torténd kivonas
Biztonsagi incidensekkel kapcsolatos eljarasrend

V. Gyakorlati feladat
Mindsitett elektronikus adatkezelésre tervezett munkaallomds biztonsagi szabdlyzatanak

(UBSZ felhasznalok részére) kidolgozasa
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5. szamu melléklet:

Kockazatelemzés tanfolyam

részvételi 1étszam 16 6

tanfolyam 6raszama 36

Tanfolyami tematika:

I. A kockazatelemzésre és felmérésre vonatkoz6 altalanos kovetelmények

A nemzeti/NATO/EU Biztonsagpolitikdk a tamogatd direktivak kockazatelemzésre és
felmérésre vonatkozo kovetelményei, iranyelvei

A kockazatelemzésre vonatkozdé nemzetkdzi €s nemzeti szabvanyok, jogszabalyok és
ajanlasok

A kockazatelemzés célja, modellezése, elvi felépitése, szabalyozd rendszere, kapcsoldodod

dokumentumok

. Rendszer-szintii, kezdeti kockazatkezelés

A kockazatfelmérés folyamata (a kockazatelemzésre vonatkozo terv, felmérés, jelentés)
Akkreditalasi stratégia

A kockéazatelemzési terv

A kockéazat felmérése

A kockazatelemzés jelentés

III. A kockazatfelmérés €s elemzés, gyakorlati feldolgozas

A kockazatelemzésre vonatkozo6 feladatok tipizaldsa a szaktanteremben 1évd szamitdogépes
halézat esetében (védendd obj. meghat. (rendszerleirds), vagyontargyak értékelése,
fenyegetéslista, sebezhetdség lista, kockdzat matrix, maradvanykockazat, kockazati jelentés,

az SSRS kockazatokra vonatkozé 0sszefoglalasa).
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6. szamu melléklet:

TEMPEST tanfolyam

részvételi 1étszam 16 £6

tanfolyam 6raszama 36

Tanfolyami tematika: [53]

I. A kompromittald kisugdrzas elleni védelemre (TEMPEST) vonatkoz6 4ltalanos
kovetelmények

II. Infosec technikai és alkalmazasi direktiva a kisugarzas biztonsagarol

III. NATO zo6nazasi eljarasrend

IV. NATO TEMPEST ké&vetelmények ¢€s kiértékelési eljarasrend

V. NATO létesitmények tervezésére és mindsitett informaciot feldolgozo eszkozok telepitésére
vonatkoz6 kdvetelmények

VI. Mindsitett informéciot feldolgozd elektronikai eszkdzok telepitésére vonatkozo
kovetelmények

VII. A TEMPEST felel6s feladatai

VIII. A kompromittal6 kisugéarzas elleni védelem
Gyakorlati feldolgozas: TEMPEST ellendrzési lista, valamint a feljegyzés kitdltése a

szaktanteremben 1év6 szamitogépes halozatra vonatkozoan.

7. szamu melléklet:

Rejtjelz6 alaptanfolyam

részvételi 1étszam 16 {6

tanfolyam oOraszama 80

Tanfolyami tematika:

I. Az informéciovédelem helye, szerepe a Magyar Honvédségben.
IL. Informatikai €s haldzatbiztonsagi alapismeretek.

III. Rejtjeltevékenység végzésével kapcsolatos ismeretek.

IV. Rejtjelzd szakiigyviteli ismeretek.

8. szamu melléklet:

Rejtielzd ismeret kiegészitd tanfolyam

részvételi létszam 16 6
tanfolyam 6raszama 36

Tanfolyami tematika:
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I. Altalanos rejtjelzési ismeretek.

II. Szabalyzoi kornyezet.

III. Rejtjeltevékenység szervezeti felépitése.

IV. Fizikai, személyi biztonsaggal kapcsolatos ismeretek.

V. Rejtjelz6 haldzati ismeretek.

VI. Altalanos tigyviteli ismeretek.

VII. Misszios rejtjelzéssel, logisztikai feladatokkal kapcsolatos ismeretek.

VIIL. Rejtjelzé vonatkozast szakanyag kezelés. Rejtjeliigyvitel gyakorlati ismeretek.

9. szamu melléklet:

Informacidévédelmi eszkozkezeld tanfolyam (EKMS, TCE....)

részvételi 1étszam 16 6

tanfolyam oOraszama 36

Tanfolyami tematika: [56]

I. Informéciobiztonsagi ismeretek.

II. Szabvéanyalapu keretrendszer kialakitasa.

III. Eszk6zok szolgaltatasai, tizemeltetése €s lizemben tartasa.

IV. Mindsitett elektronikus adatkezelé rendszerek mitkddése soran kdvetendo eljarasok a teljes
¢letciklus alatt.

V. Gyakorlati feladat (eszk6zok miikddtetése).

10. szamu melléklet:

Informatikai Biztonsdgtudatossag Tanfolyam

I. Tk. Informatikai biztonsag alapvet6 fogalmai
A biztonsag értelmezése
Micért fontos az IT €s az informacidbiztonsag
Informéacidbiztonsag
A biztonsagtudatos szervezet
Megel6zés modszerei (ismeretszerzés, tudatositas, adatmentés, IT eszkozok védelme
A felhasznalok feleldssége (biztonsagi események bejelentése, elharitasa
II. Biztonsagi kultura megval6sitdsanak alapelvei
Tudatositas elve

Feleldsseg
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Vilaszintézkedések elve
Etika elve
III. Szamitégépes visszaélések tipusai 2
Jogosulatlan adathozzaférés, modositas
Jelszavak feltorése
Kéretlen-, illetve hamis lanclevelek
Kartékony alkalmazasok (virus, féreg, trojai, rootkit)
Zombihal6zat, reklamprogramok, kémprogramok, hamis szoftverek
Adathalaszat, fert6z6 honlapok, adatforgalom eltérités
IV. Fizikai visszaélések tipusai
Megtévesztésen alapul6 csalasok
IT személyiséglopas
IT eszk6zok és adathordozok eltavolitdsa
Személyes-, illetve hivatali adatok megosztasa kozosségi haldézatokon
V. Az informatikai eszk6zok biztonsagos hasznalata
Microsoft alapli operacios rendszerek biztonsagos haszndlata
A személyes adatok torlése a dokumentumokbol
A dokumentumok jelszavas védelme
A dokumentumok titkositasa
Levelezdrendszerek biztonsagos hasznalata
Eszk6z0k kozotti adatszinkronizalas kockazatai
Vezeték nélkiili internet (WiF1) hasznalat kockazatai
Okostelefonok biztonsagos hasznalata

Jelszomenedzseld alkalmazasok hasznalata

11. szamu melléklet:

Informatikai incidenskezelés alapjai tanfolyam

1. Modul: Informaci6 biztonsagi alapismeretek, szabalyozasi kornyezet

1.1. Informécid biztonsagi ismeretek (elsésorban informatikai biztonsag)

- alapvetd fogalmak (definiciok, elvek)

1.2. Informéciovédelmi szakteriiletet szabalyzo struktara

. az elektronikus adatkezeld rendszerekkel kapcsolatos nemzeti-, NATO-, kdvetelmények,

. a nemzeti jogszabalyok és a nemzeti hatosagok altal alkalmazott modszertanok,
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. a szakteriilet tevékenységét meghataroz6 HM belsé rendelkezések (HM utasitasok,
szakutasitasok, intézkedések, szabalyzatok).

1.3. Incidenskezelési modszerek és stratégiak. Az incidenskezelés megszervezése, vezetdi
feladatok

1.4. Aktualis biztonsagi incidensek bemutatasa (a publikusan ismert események értékelése)

2. Modul: Hal6zati-, és végponti nyomforrasok

2.1. Nyomrogzités, -elemzés:

. Windows rendszereken, Linux rendszereken, halozati eszk6zokon.

2.2. Adathordozok kezelése: HDD, SSD, USB, DVD.

2.3. Torolt, sériilt adatok visszaallitdsanak lehetdségei

2.4 Nyomok elemzése: kulcsszavas keresés, fajltipus alapu keresések, idovonal készitése
(timeline).

3. Modul: Kartékony kdédok

3.1. Lehetséges elemzési modszerek bemutatasa.

3.2. Lehetséges ellenintézkedések bemutatésa.

4. Modul: Incidensek forgatokonyve

4.1. Gyakori incidens példak, valamint az incidenskezelés 1épései

. Kartékony kod,

. Halozati lehallgatas,

. Kozbeékelddéses tamadas (MitM),

. Tulterheléses tdamadas (DoS / DdoS),
. Webes tamadasok,

4.2 Technikai kontrollok hatékonysaga (ttizfal, AV, IDS/IPS, honeypot)
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10. szamu melléklet: Informatikai Biztonsagtudatossag Tanfolyam
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