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1 Summary

Protecting critical infrastructure is of utmost importance since it forms the foundation for the
uninterrupted functioning of social and economic activities. These essential infrastructure assets
face growing internal and external threats, which can disrupt operations or result in significant
damage. Consequently, the imperative of enhancing the resilience and security of these
infrastructures has extended not only to the national level but also within the purview of the

European Union.

Directive 2022/2557/EU, issued by the European Union, strongly emphasizes bolstering the
resilience of critical infrastructures. This directive offers a structured framework for Member
States to manage potential risks effectively, ensuring the ability of these infrastructures to

swiftly recover and sustain their functions in the face of disruptions or threats.

It is essential to adopt a systematic approach to maintain the protection and security of critical
infrastructures and address the challenges stemming from deficiencies in related legal
regulations. Given the diverse nature of critical infrastructures, this approach involves
identifying commonalities and applying a unified security strategy that can be tailored to each
similarity individually. Establishing a defense zone system for critical infrastructures is the

most effective means to achieve this.

The characteristics and nomenclature of these defense zones should be closely tied to the logical
and physical unity of the access control system. This system should encompass minimum
physical and organizational prerequisites determined based on domestic and international

regulations and practical experience.

While the zone system aids in the practical design of other protection components, a well-
designed access control system should be regarded as a primary protective technical solution to
prevent intentional harmful activities. This system should follow a comprehensive practical

guide rooted in a unified security professional approach.

Drawing from my research findings, the creation of effect-based defense zones emerges as a
viable method for enhancing protection effectiveness. Utilizing a scale of 0 to 4, these zones
lead to a multi-layered set of security measures aligned with defense-in-depth principles. By
implementing fundamental physical and electronic security requirements for each zone
according to its level of protection, critical infrastructures can be prepared for worst-case

scenarios.



Through fulfilling and applying these conditions, an appropriate protection strategy and
effective access control system can be established for any critical infrastructure. In conjunction
with establishing and maintaining an appropriate legal framework, this approach promotes the

long-term stability and secure operation of critical infrastructures.

2 A Kkutatas el6zményei

A valtozo vilagban kiemelt figyelem iranyul a létfontossagt kritikus infrastruktarak védelmére.
A globalizécio, a technoldgiai fejlédés és a novekvd népesség uj kihivasokat és lehetdségeket

teremt, amelyek befolyasoljak ezeknek az infrastruktiraknak a biztonsagat és védelmét.

Az egyre novekvd tarsadalmi egyenlOtlenségek mellett 1étfontossdguva valik a kritikus
infrastrukturdk zavartalan miikodése. Az energiaellatastdl az informécios és kommunikacios
technologidkig, valamint a kozlekedéstdl az egészségligyig terjedden a kritikus infrastruktiradk
hatékony miikddése és védelme nélkiilozhetetlen a modern tdrsadalmak stabilitasa és joléte

szempontjabol.

Ekozben a szandékosan elkovetett cselekményekbdl fakado fenyegetések folyamatosan nének,
¢s egyre tobb tdmadas éri ezeket az infrastruktirdkat. A terrorizmus, az ipari kémkedés, a
kiberblin6zés és a szabotdzs jelentds veszélyt jelentenek a kritikus infrastruktirakra.
Ugyanakkor az éghajlatvaltozas és a természeti katasztrofak is komoly kihivasokat jelentenek

a védelem ¢és biztonsag terén.

A kritikus infrastruktirdk védelmének és biztonsaganak fenntartdsa érdekében a
dontéshozoknak és szakembereknek 6sszehangolt, innovativ és elérelaté megkozelitésekre van
szlikségiik. Hatékony védelmi stratégiak kifejlesztése és alkalmazasa, valamint megfeleld jogi
keretrendszer 1étrehozasa és fenntartasa kulcsfontossagu a kritikus infrastruktirak hosszu tava

biztonsaga és stabilitdsa szempontjabol.

Osszefoglalva, a kritikus infrastruktirak védelme és biztonsaga napjainkban és a jévében is
kiemelt jelentdségli marad. A dinamikusan valtozé vilaghoz val6 alkalmazkodds és az uj
fenyegetések kezelése érdekében dontéshozok, szakemberek ¢€s érintett szervezeteknek egyiitt
kell miikddnilik annak érdekében, hogy biztositsdk a kritikus infrastruktirdk hosszii tavia

stabilitasat és biztonsagat.



3 Célkituzések

Ertekezésem célja az, hogy a kritikus infrastruktirdk, mint 1étfontossagli rendszerelemek
védelmét hatékonyabba tegyem. Ehhez sziikséges, hogy megvizsgéljam a jelenlegi jogszabalyi

kornyezetet, feltarjam a hianyossagait és azok kovetkezményeit.

Célom egy olyan egységes zoOnabesoroldsi rendszer kifejlesztése, amely segitségével
azonosithatom az egyes zonak legnagyobb kockazatait. Ezaltal lehetévé valik a védelmi
eréforrasok hatékonyabb elosztasa és a kritikus infrastruktirdk hatékonyabb védelme. Tovabba
a zonarendszer segithet a kockéazatkezelési stratégidk kidolgozasdban is, mivel a kockazatok

pontos azonositasa, mérése és értékelése elengedhetetlen része a hatékony védelemnek.

Célom tovabba a zonabesorolas alapjan meghatarozni az egyes zondkhoz kapcsolodé minimalis
kovetelmények rendszerét, kiilonds tekintettel az elektronikus beléptetd rendszerek

alkotoelemeire.

Végiil, célom egy olyan segédlet 1étrehozasa, amely alapul szolgalhat az optimalis beléptetd
rendszer kivalasztdsdhoz a kritikus infrastrukturdk tulajdonosai és tlizemeltetdi szdmara.
Emellett tamogatast nyujt a biztonsagi rendszerek tervezdinek, kivitelezdinek, biztonsagi
Osszekotdknek és az auditoroknak is, igy segitve az infrastrukturdk hatékonyabb védelmét és a
biztonsagi intézkedések megerdsitését. Ezeknek a céloknak az elérésével hozzajarulhatok a

tarsadalmunk biztonsagéanak és stabilitdsdnak megdrzéséhez.

4 Vizsgalati modszerek

A kutatdsom soran tobbféle kutatdsi modszertant alkalmaztam, amelyek mindegyike
hozzajarult a kutatdsom eredményeinek gazdagitisdhoz. Elséként az altalam preferalt
mobdszertan a hazai és nemzetkozi kritikus infrastruktarakkal kapcsolatos jogszabalyok alapos
elemzésén alapult. Ennek az alapos jogszabalyelemzésnek célja az volt, hogy mélyebb
betekintést nyerjek a kritikus infrastruktarakkal kapcsolatos jogi keretrendszerbe, valamint,
hogy megérthessem ezeknek a jogszabalyoknak a kritikus infrastruktirdk védelmére és

mitkddésére gyakorolt hatdsat.

A masodik moédszertanom az volt, hogy tanulminyoztam a nemzetkozi kritikus
infrastrukturakkal kapcsolatos iranyelveket és miiszaki kovetelményeket. Ennek a kutatasnak a

célja az volt, hogy mélyebb betekintést nyerjek a nemzetkdzi szabvanyokba és gyakorlatokba,



és hogy Osszehasonlitsam ezeket a magyarorszagi szabalyozasi keretrendszerrel. Ezaltal
lehetéségem nyilt azonositani a legkivalobb nemzetkozi gyakorlatokat, és megvizsgélni, hogy

milyen mértékben alkalmazhatok ezek a normék a magyar jogrendszerben.

A harmadik médszertanom része volt a kritikus infrastrukturakkal foglalkoz6 szakemberekkel
folytatott interjuk készitése. Ezek az interjuk lehetdséget teremtettek a szakértokkel valod
kozvetlen parbeszédre, és mélyebb betekintést nyudjtottak a "best practice”" megoldasaikba. A
szakértokkel folytatott ilyen kozvetlen interakciok révén tudtam megérteni a kritikus

infrastruktiurdk mitkdési mechanizmusainak és védelmi kihivasainak gyakorlati aspektusait.

Az Osszesitett kutatdsi modszertan lehetové tette szamomra, hogy atfogd képet alkossak a
magyarorszagi kritikus infrastruktarak fizikai és elektronikai védelmi szabalyozasarol. A
jogszabalyelemzéstdl kezdve a szakértdi interjukig minden modszertan hozzajarult ahhoz, hogy
mélyebb betekintést nyerjek a kritikus infrastruktardk védelmi helyzetébe és a fejlesztési
iranyokba. A kutatds eredményeképpen sikeriilt egy 0j irdnyelvet kidolgozni, amely segit a
kritikus infrastruktardk belépteté rendszereinek kivalasztasdban tervezdk, kivitelezdk,
megrendeldk, lizemeltetok, biztonsagi 0sszekotok és auditorok szdmara. Mindezek alapjan
megallapithatd, hogy a vélasztott kutatasi modszertanok kulcsfontossagl szerepet jatszottak a

kutatdsom sikerében és a hipotéziseim megerdsitésében.

5 Uj tudomanyos eredmények

A kutatdsom 0j tudomanyos eredményei:

1. tézis:  Meghataroztam a kritikus infrastruktirdk védelmi zonait, amely kulcsfontossagt
a potencidlis incidensek hatdsainak kezelése soran. [PA1], [PA2], [PA3]

2.tézis: A disszertdciomban bizonyitottam, hogy meghatdrozhatok a kritikus
infrastrukturdk beléptetd rendszereihez tarsitott alapkovetelmények. [PAT1],
[PA2], [PA3], [PA4]

3.tézis: A disszertaciomban bizonyitottam, hogy az 4ltalam meghatarozott
alapkovetelmények alapjan megalkothaté egy olyan segédlet, amely komplex
tamogatast nyujt a kritikus infrastruktarak beléptetd rendszereinek tervezéséhez

¢s kialakitasahoz. [PA2], [PA3], [PA4]



6 Az eredmények hasznositasi lehetosége

A, Kritikus infrastruktirdk védelmének vizsgalata” cimii doktori értekezésem eredményeinek

hasznosithatosaga alapjan az alabbi javaslatokat fogalmazom meg a kutatasi eredmények

tikkrében, az alabbi teriileteken:

1.

crer

magyarorszagi jogalkotok részére. Az egységes definicid segitene meghatdrozni és
értelmezni az elektronikus vagyonvédelmi rendszereket, ezzel Osszehangolva a
jogszabalyokat ¢s eldsegitve a hatékonyabb és egységesebb szabalyozast. Ezaltal
javulna az elektronikus vagyonvédelmi rendszerek hatékonysaga és alkalmazhatosaga
a kiilonbozd teriileteken és alkalmazasi modokban.

Javaslom, hogy a disszertacioban meghatarozott védelmi zéna besorolasi rendszert
vegy¢k figyelembe a 2022/2557 irdnyelv magyarorszagi implementalasaval kapcsolatos
jogszabalyok kidolgozasanal. Az egységes besoroldsi rendszer hatékonyan
hozzajarulhat a kritikus infrastruktirak hatékonyabb védelméhez, és az iranyelv helyi
alkalmazésa ennek megvalositasara alkalmas lehetdséget teremt. Ezéltal fokozhat6 az
infrastrukturdk biztonsaga és az orszadg védelmi rendszere.

Javaslom, hogy vegy¢k figyelembe a védelmi zonak kdvetelményeit tartalmazo segédlet
hasznossagat ¢és vezessék be azt a kritikus infrastruktirakkal foglalkozd biztonsagi
szakértok szdmara. Ez a segédlet segithet a szakembereknek hatékonyabb beléptetd
rendszerek kialakitasaban és mukodtetésében, ezzel novelve a kritikus infrastruktirak
biztonsagat és védelmét. Az ilyen irdnymutatasok bevezetése eldsegitheti az optimalis
védelmi stratégidk alkalmazésat és az esetleges biztonsagi kockazatok minimalizaldsat.
Javaslom, hogy a disszertaciomban kifejlesztett védelmi zonabesoroldsi rendszert,
annak alapkovetelményeit, valamint az ezek alapjan készitett segédletet integraljak a
kritikus infrastruktira-védelmi biztonsagi 6sszekotd személy szakiranyu tovabbképzési
szak tananyagaba. Az integracié lehetévé tenné a szakértOk szdmara az egységes €s
hatékony védelmi modszerek megismerését a kritikus infrastrukturdk védelmére, ezaltal
novelve az orszdg kritikus infrastruktirdinak biztonsagat és rugalmas ellendllo

képességét.
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