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1 Summary

In my research, | examined library and scientific communication security in a complex
way. Library security includes the protection of the collection, the property, the library staff
and the users. The protection of library collections and users has presented institutions and
researchers with new security challenges as information technology has evolved and scholarly
communication has expanded online. In my research | examined library and scholarly-
communications security in three main areas: the physical protection of the library, the
protection of library infocommunications, and the protection of the library's online services,

collections and users.

Libraries are special objects in terms of property protection. The security of a library is a
condition defined by the interaction between the threats to the proper functioning of the library
and the protection resources deployed to counter them. This status varies: the increase in threats

reduces security, while the protection resources deployed increase security.
New scientific results:

| have defined complex library security, which includes the security of the library as a special
object (physical), the protection of library infocommunication (IT infrastructure) and the

response to the threat of online scholarly communication.

In the scope of my research, | have demonstrated that the development of security tools and the
proliferation of RFID devices and their application in libraries are enhancing complex security

by adding unprecedented features to specific areas of library security.

| have examined current methods for detecting predator journals (white list, black list, check-
list, international and national registries) and confirmed that these methods cannot be used to

detect predator practices in a comprehensive and reliable way.

My research has clearly demonstrated that the impact of predatory journals and publishers on
the institution and researchers. | have demonstrated that current measures - international and
national - taken to respond to the predator phenomenon that most threatens online scientific
communication have a negative impact on the new, credible scientific journals. The predatory
phenomenon of scientific communication has a negative impact not only on researchers, but
also on departments, institutions, the country and society. | have identified the dynamics of the
impact of the predator phenomenon on online scholarly communication from the perspective

of the participants.



2 A kutatas el6zményei

A konyvtari gylijtemény, a tudas biztonsaga, védelme az emberiség torténelme soran
mindig fontos kérdés volt. A VIII-IX. szdzad kornyékén a kodexeket, kéziratokat szigortian
zart, nehezen hozzaférheté modon taroltdk. A XII. szdzadtdl kezdve pedig megjelentek a
konyvtarakban a lancos konyvek (liber catenatus) amivel szintén a gyiijtemény védelmét
szolgaltak. A konyvtarak biztonsaga természetesen az évszazadok alatt nagy valtozason ment
keresztiil. Mara nem csak a kdnyvtar gylijteménye, hanem eszkozparkja, személyzete és maguk
a felhasznalok biztonsaga is fontos szempont. A biztonsagtechnika legtjabb eredményei, az
IOT eszkozok és a kiilonb6zo smart szolgaltatasok is mind megjelennek a mai konyvtarakban,
informacios kézpontokban. Az online tudomanyos kommunikacid, a digitalizacio fejlédésével
pedig az elmult 10 évben a konyvtari-, tudoményos-informacios biztonsag fogalma még jobban

kiszélesedett.

A konyvtarak vagyonvédelmi szempontbol specidlis objektumok. A kdnyvtar biztonsaga
egy allapot, melyet a konyvtar rendeltetésszerti miikodését veszélyeztetd tényezok és az azokkal
szemben alkalmazott védelmi eréforrasok egyiitthatdsa hataroz meg. Ez az allapot valtozo, a
veszélyeztetd tényezOk novekedése csokkentik, az alkalmazott védelmi eréforrasok novelik a
biztonsagot. A konyvtarbiztonsagot értelmezhetjiik sziliken és tagabb értelemben. Szitk
értelmezésben csak azokat a veszélyforrasokat veszem figyelembe, melyek az ott 1évo
vagyontargyakat, természetesen ezaltal, a konyvtar miikodését is veszélyeztetik. Ebbe a korbe
a szandékos jogellenes magatartasok tartoznak, mint veszélyeztetd tényezdk. Tagabb
értelemben ide sorolunk minden mas veszélyeztetést. Pénziigyi problémak, infrastruktiralis
hianyossagok, csOtorés, tliz, er0sen paras levegd, rovarok, gombak ¢€s ragcsalok, 1étszamhiany

sth.

Kutatdsom soran komplex modon vizsgaltam a kdnyvtari-, tudomanyos-kommunikécios
biztonsagot. Ma a konyvtarak biztonsdga magaba foglalja a gylijtemény, az eszkozpark, a
dolgozék és a felhasznalok védelmét. A konyvtari gylijtemény €s a felhaszndlok védelme az
informatika fejlédésével, az online tudomédnyos kommunikéci6 teriiletén Uj biztonsagi
kihivasok ell¢ allitotta az intézményeket és a kutatokat. fgy a kutatasom soran a konyvtari- és
tudomanyos-kommunikécios biztonsdgot harom {6 teriileten vizsgaltam: a konyvtar fizikai
védelme, a konyvtari infokommunikacié védelme, illetve a kdnyvtar online szolgaltatasainak,

gyljteményének ¢és felhaszndloinak védelme.



Az elmult 20 évben folyamatosan szak-, tudomanyos-, illetve egyetemi konyvtarakban
dolgoztam. (2013-t6l konyvtarvezetoként, majd 2015-t61 konyvtarigazgatoként) Tehat
munkamhoz kapcsoldoddan folyamatosan figyelnem kellett az uj tudomanyos eredményeket a
szakirodalomban. A témavalasztas egyértelmii volt szamomra az ELTE Konyvtar-informatika
szak utolso évétdl. Mar 1999-ben, egyetemi diplomamunkamban is a jelenlegi téméamhoz
kapcsolodo teriilettel foglalkoztam: nehezen hozzaférhetd, specidlis dokumentumok
digitalizalasi kérdései. A Magyar Konyvtarosok Egyesiilete, Miiszaki Konyvtaros Szekciojanak
tagjaként, az elmult években tobb MKE altal rendezett konferencidn mutattam be kutatéasi

eredményeimet.

A konyvtari biztonsadg szakirodalma kozel egy évszazados multra tekint vissza. A
vagyonbiztonsagi megkozelités jelent meg legkordbban a kutatasokban, a konyvtari és
kozgylijteményi biztonsdg intézményi szintli (alloméany/gylijtemény, eszkdzpark, felhasznalok,
dolgozok, épiiletegyiittes) vizsgalata az elmult 30 évre jellemzd. Ezzel parhuzamosan az okos
eszk0zok megjelenése, konyvtari infokommunikacié fejlodése és az online tudomanyos
kommunikécio rohamos terjedése is kutatasokat generalt a kapcsoldodo, konyvtari biztonsagi

szakteriileteken az elmult 10-15 évben.

3 Célkitiuzések

Kutatasom alapvetd célja, hogy a primer €s szekunder kutatasi eredményekre alapozva a
konyvtari- illetve a kapcsolodd online tudomanyos kommunikaciés biztonsag aktudlis
problémaira komplex megoldast talaljak. Kutatdsom soran attekintem a konyvtari informatika
¢és infokommunikacio fejlédését és vizsgalom, hogy milyen forméban hatott ez a fejlodés a

konyvtari biztonsag kiilonbozd tertileteire.

A tudoméanyos kommunikécio, a publikalas és a folyoiratkrizis kapcsan prognosztizdlom a
predator folydiratok és kiadok erdteljes elterjedését, valamint fejlddését. A jelenlegi modszerek
nem nyujtanak megfeleld megoldast a probléma kezelésére. Allitasom szerint a rendelkezésre
allo megoldasok nem egyértelmiien segitik a kutatokat, s6t, gyakran ellentmondanak

egymasnak. Vizsgalom a jelenleg elérheté megoldasokat: fekete és fehér listak, check-list-ek.

Az online tudomanyos kommunikéciot veszélyeztetd predator jelenség kapcsan vizsgalom a
problémara adott valaszokat az elmult évtized szakirodalménak szisztematikus elemzésével, a

hazai gyakorlat valtozasait a MTMT adatbazisa alapjan és a nemzetkozi kezdeményezéseket.



Kutatasi célkitiizéseim:

e Feltarni a konyvtari biztonsag specialis helyzetét, a jelenleg rendelkezésre all6 védelmi
lehetdségeket, illetve meghatarozni azokat a fejlédési pontokat, amelyekkel a komplex
védelem kialakithato.

e Meghatdrozni a konyvtari infokommunikécid biztonsagat, illetve az arra hato
tényezoket.

e Vizsgalni az radiofrekvencias azonositast alkalmazo (Radio-Frequency Identification, a
tovabbiakban: RFID) eszk6zok biztonsagtechnikai lehetdségeit konyvtari kornyezetben
€s meghatarozni 1j, eddig nem hasznalt felhasznalasi teriileteket.

e Vizsgédlni ¢és el6tarni, hogy a digitalizacid, az archivalds és a plagiumellendrzés
egylittesen milyen modon erdsitik a kutatasi eredmények, egyedi kéziratok biztonsagat,
parhuzamosan a széles korben megvaldsuld hozzaférhetové tétellel.

e Elemezni az online tudomanyos kommunikacié veszélyeit, ezzel egyiitt vizsgalni a
magyarorszagi helyzetet, illetve megoldast kidolgozni a predator kiadok és folyodiratok

problémakorére.
Megfogalmazott hipotézisek:

H1: Meghatarozhat6 a biztonsag konyvtari értelmezése, beleértve a konyvtar, mint specialis
objektum (fizikai) biztonsagat, a konyvtari infokommunikacié védelmét (informatikai

infrastruktira) és az online tudoméanyos kommunikacié fenyegetettségére adott valaszokat.

H2: A konyvtari és kozgyijteményi tevékenységben, munkafolyamatokban alkalmazott
RFID technologia hasznalataval nem csak az allomany, de a munkavallalok és a felhasznalok
biztonsaga is erdsodhet. Az RFID technologia ujszerii felhasznalasa nem csak
munkafolyamatok automatizalasara és a lopasvédelem teriileteire terjeszthetd ki, alkalmazasa

erdsiti a konyvtari biztonsagot.

H3: Az online tudoméanyos kommunikéacio €és a kiaddi magatartas valtozasaval, illetve a
predator kiadok fejlddésével a jovében egyre nagyobb probléma lehet a kétes kiadok és
folyodiratok felismerése. A predator folyodiratok és kiadok szamdnak ndvekedése, illetve

tudomanyteriileti jelenlétiik meghatarozhato, a jovobeli terjedésiik prognosztizalhato.

H4: A nemzetko6zi és hazai tudoméanyos kozdség az online tudomanyos kommunikéaciot
leginkabb veszélyeztetd predator jelenségre adott valaszainak, intézkedéseinek negativ hatasa

lehet az 0 hiteles folyoiratok alakuldsara €s a kutatoi €letpalyara is. A jelenlegi helyzet tovabb



mélyitheti a problémat és sok esetben még kedvezhet is a predator folyoiratoknak és a predator-

gyanus mérdszamok terjedésének.

H5: A tudomanyos kommunikaci6 predator jelensége nem csak a kutatok, hanem a
szervezeti egységek, intézmények, az orszag, illetve a tarsadalom szintjén is negativ hatést

eredményezhetnek.

4 Vizsgalati modszerek

A kutatdsi modszerek teriiletén elengedhetetlen a komplex megkozelités a kutatasi témam
vizsgalatakor. A konyvtari biztonsag, illetve az infokommunikécid €s az online tudomanyos
kommunikécié biztonsaga Osszetettségébdl adodoan interdiszciplinaris szemléletet kovetel

meg.

Kutatasom soran torekedtem az elméleti Osszefiiggések és a gyakorlati alkalmazas
komplex vizsgalatara. A kapcsolodo szakirodalmi kutatomunka természetesen, mint konyvtar-
informatikus szakember céliranyosan tortént, a legfontosabb szakirodalmi, tudomanyos
adatbazisok és forrasok tanulmanyozaséval. A szakteriileten eltoltott két évtized lehetdséget
adott arra, hogy a kutatasi teriilet gyakorlati tapasztalatait is hasznositsam a disszertacioban.
Kiilonos figyelmet forditottam a gyakorlati tapasztalatok elemzésére, az értékelhetd

kovetkeztetések megfogalmazasara.

A szakteriilet szakirodalmi attanulmanyozasa kiilon témakorokre bontva tortént. A konyvtar
fizikai biztonsdga, Smart library, IoT eszk6zok a konyvtarban, biztonsagtechnika,
biztonsdgtudomany, online tudomanyos kommunikéacid, predator folyodiratok és kiadok. A
szakirodalom feldolgozéasakor sokszor tomeges adatelemzést kellett végezni a rendelkezésre
allé informéciok kozott. Ezt a munkafolyamatot reference manager szoftver segitségével
végeztem. (mind a nagy tomegii adatgyiijtést, a szelektalast, az adatrendezést és az exportot is)

A kutatas adatbéazisat - mint kutatdsi adatforras - nyilvanosan elérhetévé tettem.

Kutatasom egyes teriiletein a dedukcié és indukcié modszereket hasznaltam fel, valamint mas

tertileteken alkalmazott eljarasok tekintetében az adaptaciot.

Nagy tomegben allt rendelkezésre adat a magyar konyvtari rendszer hivatalos statisztikai
adatszolgaltatasabol. A KultStat adatbazisdban a magyarorszagi konyvtarak hivatalos, éves -
jogszabaly 4ltal eldirt - statisztikai adatsorait haszndltam, példaul évtizedes

konyvtarinformatikai, infokommunikacios fejlodési trendek kimutatasara.



Az online tudomanyos kommunikacid biztonsaga témakorében a Magyar Tudomanyos Miivek
Tara (MTMT) adatbazisa, illetve folyoirat-adatbazisa szolgaltatott béven adatot. A rendszerben
tortént éves statisztikai lekérdezések alapjan tudtam képet alkotni a predator folyoiratok ¢€s
kiadok kezelhetoségérdl, illetve magyarorszagi helyzetér6l. Az MTMT Informatikai
Bizottsaganak tagjaként, illetve a MTMT adminisztratorként az adatbazisban bonyolult

lekérdezések, exportok definialaséra is volt lehetdségem.

5 Uj tudoményos eredmények

Kutatasom soran a konyvtarbiztonsag meghatarozasat kovetden kiterjesztettem a fogalmat a
konyvtar infokommunikacios rendszereire, illetve a fenntartd intézmény kutatasi és

tudomanyos eredményeinek védelmére.

Az online tudomanyos kommunikacidé veszélyeztetettségének vizsgalata sordn a predator
jelenség szerepldit kutattam, bemutattam a predator folyoiratok 1étrejottét €s terjedésiik legfobb
okait és a miikodésiiket alatamasztd félrevezetd/hamis folydirat mérdszdmok altalanos
jellemzéit. Elemeztem a predator folyoiratokkal kapcsolatos legfontosabb nemzetkdzi és hazai
tudomanypolitikai dontések és folyamatok hatdsat a kutatokra, illetve a hiteles folyoiratokra
vonatkozdan. Bemutattam a predator jelenség online tudoményos kommunikaciéra gyakorolt
hatasanak dinamikdjat a résztvevok szempontjabol. Igazoltam ezen dinamika ellentétes iranyat

a publikécios kényszer néz6pontjabol.

A kutatdsomhoz kapcsolddo teriileteken, az egyetemi oktatasban is hasznalt, oktatasi
segédanyagokat, e-learning tananyagokat és tankonyveket irtam, konkrét kutatasi
eredményeimet pedig nemzetkézi ¢€s hazai folydiratokban, konferenciakiadvanyokban

jelentettem meg.

T1: Kutatdisommal bizonyitottam, hogy a konyvtari biztonsag magéaba foglalja a konyvtar
épiiletének  és  tereinek, gylijteményének, eszkdzeinek, felhasznaldinak ¢és
munkatarsainak, munkafolyamatainak, infokommunikacids rendszereinek védelmét,
kibdvitve pedig a fenntartd intézmény tudomanyos, kutatési eredményeinek védelmét is.
[S6] [S10] [S11] [S12] [S15]

T2: Kutatdsaimmal igazoltam, hogy a konyvtari és kozgylijteményi tevékenységben,
munkafolyamatokban alkalmazott RFID technoldgia hasznalataval nem csak az

allomany, de a munkavéllalok és a felhasznalok biztonsaga is erdsodik. értekezésemben



bemutattam tobb lehetséges RFID alapt alkalmazést, amelyek a konyvtari biztonsagot

erdsitik. [S6] [S10] [S11][S12] [S14] [S16]

T3: A két legnagyobb tudomanymetriai platform relevans adatainak elemzésével igazoltam,
hogy a predator jelenség az elmult 10 évben egyre erdteljesebben van jelen az online
tudomanyos kommunikaciéban. Kutatdsom sordan a meghataroztam azt is, hogy mely
tudomanyteriiletek azok, amelyek leginkabb veszélyeztetettek a predator jelenség altal.
[S4] [S5] [S7][S8] [S9]

T4: lgazoltam, hogy az online tudomanyos kommunikaciot leginkabb veszélyeztetd predator
jelenségre adott jelenlegi — nemzetkozi €s hazai — intézkedések negativan hatnak az 1j,
egyébként hiteles tudoméanyos folyoiratok létrejottére, fejlédésére. Bemutattam, hogy
ezen intézkedések hatasa a kutatdi eldmenetel egyes 1épcséfokain hogyan rajzolodik ki.
Bizonyitottam, hogy ezek az intézkedések sok esetben még kedveznek is a predator
folyoiratoknak és a predator-gyantis mérdszamok terjedésének. [S1] [S2] [S3] [S4] [S5]
[S7][S8] [S9]

T5: Bizonyitottam, hogy a tudomanyos kommunikécié predator jelensége nem csak a
kutatok, hanem a szervezeti egységek, intézmények, az orszag, illetve a tarsadalom
szintjén is kifejti negativ hatisat. Tovabba meghatdroztam a predator jelenség online
tudomanyos kommunikdciéra gyakorolt hatdsainak dinamikdjat a résztvevok
szempontjabol. Igazoltam, hogy ez a dinamika szorosan kapcsolodik a publikacios

kényszer dinamikajahoz. [S1] [S3] [S4] [S5] [S9]

6 Az eredmények hasznositasi lehetosége

Doktori értekezésem azon fejezeteit, amelyek a konyvtar fizikai biztonsagaval foglalkoznak,
ajanlom azon konyvtarvezetOknek, akik 1) konyvtar kialakitdsan dolgoznak, illetve az adott
konyvtar fizikai fejlesztését tervezik. Amennyiben a konyvtarnak van lehetdsége a legkisebb

mértékben is fejleszteni a kdnyvtarbiztonsag teriiletén, itmutatoként szolgélhat az 1. fejezet.

A konyvtari infokommunikécid biztonsagaval foglalkozé fejezetet azon konyvtaraknak,
konyvtar informatikusoknak ajanlom, akik szem elétt tartjak a jovo valtozasait: a konyvtarak —
¢és leginkabb a tudomanyos-, egyetemi- szakkonyvtarak — elsddleges feladata a jovében a
digitalis kutatdsi, tanuldsi Okoszisztéma megteremtése, igy ezen teriilet biztonsagos
mukodésének kialakitasara is legalabb olyan figyelmet kell forditani, eréforrasokat kell

biztositani, mint amilyet a konyvtar fizikai védelmére. A konyvtari biztonsag kutatasi



eredményeivel egy olyan ajanlas dolgozhato ki a jovében, amely utmutatoként hasznalhato ez

rendszerek bovitésekor.

Az online tudomdnyos kommunikiciohoz kapcsolédd eredmények felhasznalasi
lehetségei az egyéni kutatdéi hasznélattdl kezdve akar a nemzeti, nemzetkdzi szinti

alkalmazasig terjedhetnek.

A kutatok szamara a publikalas sordn a legnagyobb veszélyt az jelenti, hogy nem ismerik
fel a predator jelleget. A probléma - akar évekkel késdbb is — a kutat6i tudomanyos elomenetel
kapcsan kovetkezhet be: kideriilhet, hogy példaul az eldirt publikacids feltételeknek mégsem
felel meg a jelentkezd. A kutatdstdmogatédsi palyazatok elszamoldsakor is fény deriilhet a
hiteltelen, predator folyoiratban torténd megjelentetésre, amely okozhatja retorzidként a
tamogatasi forrds teljes Osszegének visszafizetését is. A disszertaciomban megfogalmazott
predator folyoirat-jellemzdk segitségével a kutatok szdmara konnyebben felismerhetd egy-egy

gyanus kiadvany.

Az eredményeim egyetemi kdrnyezetben torténd alkalmazésa hatassal lehet a tudomanyos
kibocsatds mindségi javulasara, a hivatkozdsok szaméanak novekedésére, nemzetkozi
felsGoktatasi rangsorokban jobb eredmény elérésére, ezzel eredményezheti a nemzetkozi

presztizs novekedését és a kutatasi - akar palyazati - forrasok hatékony felhasznalasat.

Doktori értekezésem 3. fejezetét minden olyan kutatonak, doktorandusznak és kutatastamogaté
szakembernek, konyvtarosnak ajanlom, akik a publikalds, tudomanymetria, tudoméanyos

kommunikécio teriiletein tevékenykednek.

Kutatdsom azon eredményeit, amelyek a predator folyoiratok ismérveit, felismerhetdségét,
valamint a kapcsolodd hamis folydirat mérészamokat és adatbazisokat mutatjak be, ajanlom
minden kutatonak, oktatonak ¢€s doktorandusz hallgatonak. Ezen ismeretek birtokaban

nehezebb megtéveszteni egy kutatot az adott folyoirat tudomanyos értékével kapcsolatban.

A predator jelenség egyetemre, tudomanyos intézményre vagy akar orszagra gyakorolt
hatasaival kapcsolatos eredményeimet pedig ajanlom minden olyan tudoményos dontéshozoi
pozicidban 1évd vezetdnek, aki akar kis mértékben is, de hatassal lehet a jelenleg kialakult
tudomanystratégiai helyzetre. Azzal, hogy az induld, akér fliggetlen, akéar egyetemi kiadast

folyoiratok éveken keresztil nem tudnak tovébblépni és a feliileteiken megjelent
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folyoiratcikkek ,,értéktelenek™ a kutatdéi eldmenetel szempontjabol, csirajaban fojtjak el a

fejlodés lehetdségét.

Meggy6zodésem, hogy kutatomunkam — amelynek eredménye a disszertaciom —megfeleld
alapot nyujt egyrészt a konyvtarbiztonsag teriiletén egy intézménynek a komplex védelem
kialakitasahoz, masrészt az online kommunikaciéban jelen levd veszély hatasainak
minimalizalasahoz.
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