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1 Summary

In my doctoral thesis, | approach the issue of corporate security holistically and examine the
determining factors of security, including its information and communication technology and
human aspects. During the examination of the determining factors of corporate security, | use
a network science approach to reveal the connections between the determining factors of
corporate security. My research was conducted on companies and can be interpreted regardless
of company size (for large, small and medium-sized enterprises), however, regarding its
practical application, the individual context needs to be considered. The subject matter needs
to be addressed due to the emerging impact of changes in the business and risk environment,
such as the new industrial revolutions of industry 4.0 and 5.0, the digital transformations, the
new risks posed in relation to cybersecurity, the challenges of human factor or the readiness
related to COVID-19 pandemic.

The main objective of my doctoral thesis was to present the corporate safety-net concept, i.e.,
the control system that covers the company and ensure corporate security in a comprehensive
manner. In my research | aimed to identify the determining factors of the corporate safety-net,
to analyse the linkage amongst the elements of the corporate safety-net, to offer a solution for
process security measurement in the context of standard management systems and to analyse

the role of standard management systems in process security.
The results of the scientific reach are the following:

1. | verified the network-like nature of the internal controls in corporations. The internal
control system can be interpreted as a network. A network-like relationship can be identified
between the key factors of corporate security.

2. lidentified the defining elements of the corporate safety-net. The key finding of the research
is that the key element of the corporate safety-net is top management commitment that is
the most important factor determining a company's safety culture and corporate security.

3. ldeveloped a new Balanced Scorecard model, the Safety Balanced Scorecard, which covers
the safety pillars in the context of standard management systems and serves as a framework
for measuring process safety.

4. | proved that the use of information management systems is suitable for increasing the
process security and the company's security level. The certification of management systems

provides assurance about the level of process safety.



2 A kutatas el6zményei

A doktori értekezésemben a vallalati biztonsag témateriiletét a vallalati bels6 kontrollrendszer
aspektusabdl holisztikusan kozelitem meg, és vizsgdlom a biztonsdg meghatarozo6 tényezoit,
annak informacios-és kommunikacios technoldgiai és human aspektusait egyarant. A vallalati
biztonsdg szempontjabol meghatarozd tényezok vizsgalata soran halozattudomanyi
megkozelités segitségével tartam fel a vallalati biztonsag meghatarozo tényezdi kozotti
Osszefiiggéseket. A kutatdsomat vallalatokra vonatkozdéan végeztem. A kutatasom
vallalatmérettdl fliggetleniil értelmezhetd nagyvallalatokra, valamint kis- és kdzépvallalatokra
egyarant, gyakorlati alkalmazédsara vonatkozdan azonban egyéni kontextusba helyezés és
mérlegelés sziikséges. A kutatdisommal kapcsolatban érintett teriilet a mesterséges intelligencia
szerepe ¢és hatdsai, mellyel jelen kutatdsban nem foglalkozom részletesen a témateriileten
tapasztalhatd dinamikus, evolucids fejlodés miatt. A kutatdsomnak nem célja a kapcsolodo
keretrendszerek, szabvanyok, €s jogszabalyok lefedése.

A folyamatosan valtozo iizleti és kockazati kornyezetben sziikséges, hogy a véllalatok a
biztonsagos vallalati miikodés érdekében felkésziiltek legyenek az informacids ¢&s
kommunikécios technoldgidhoz (tovabbiakban: IKT), és az emberi tényezOhoz kothetd
kockazatok kezelésére, az elére nem lathatd természeti események vagy pandémia hatisainak
kezelésére.

A ma vallalataban az IKT-hoz kapcsol6dd kockazatok kezelése kurrens témat jelent.
Mindemellett, a human kockazatok jelen vannak a véllalati folyamatokban és rendszerekben,
ezért a vallalatbiztonsag szempontjabol a humén kockazatok kezelése szintén meghatarozo. A
véllalati miikddés soran definidlni kell a sziikséges biztonsagi folyamatokat a biztonsagos
miikodés érdekében. Az integralt kockazatkezelés a vallalati stratégiabol szarmaztatva torténik,
¢s a vallalat valamennyi folyamatara Kiterjed [1].

A véllalati folyamatok kontrollalt végrehajtdsa a biztositék arra, hogy a folyamatok
megfelelden lezajlanak és elérik céljukat. A kontrolling szabalyzokor, a PDCA ciklus néven
ismert tervezés, megvalositas, ellendrzés €s korrigalas a folyamatok kontrollalt végrehajtasat
segiti. A PDCA ciklus logikdja meghataroz6 a kontrolling funkcidban, a belsé kontroll
folyamatokban, a folyamatok teljesitménymérése (pl.: a kiegyensulyozott mutatészamrendszer
alkalmazasa) soran, és a szabvanyos iranyitasi rendszerek szempontjabdl egyarant.

A szabvanyos iranyitasi rendszerek a vallalati célkitlizések megvalosulasat segitik. Az
iranyitasi rendszerek miikddtetése javitja a vallalati folyamatok miikodését és megbizhatosagat,

ezaltal szerepiik van a vallalati biztonsag szempontjabol is.



A halozatok fogalmat adaptaltam a vallalati biztonsagi folyamamtokra. A biztonsagi
folyamatok a vallalati stratégidhoz kapcsoltan €s az operativ folyamatok szintjére beépiilve a
véllalati bels6¢ kontrollok rendszerét, a véllalati biztonsag halozatat irjak le. A biztonsagi
folyamatok mukodésérol a biztonsagi folyamatok teljesitényének mérése tud helyzetjelentést

adni.

A kutatasomhoz kapcsolodo fobb fogalmak ismertetése
Vallalatbiztonsag: vallalatbiztonsadg allapotdban a vallalat hosszu tavon képes stratégiai
terveivel dsszhangban miikkodoképességét, és jovedelemtermeld képességét biztositani, és azt

nem vart események esetében eredményesen és hatékonyan helyreallitani [2].

Folyamatbiztonsag: folyamatbiztonsag allapotaban a vallalati folyamatok (bemenet-folyamat-
kimenet) zavartalanul miikodnek, és varatlan esemény (példaul vis major) esetén eredményesen

¢s hatékonyan helyre tudnak allni [3].

Biztonsagi folyamatok: A kivant biztonsagi szint megteremtése érdekében alkalmazott
folyamatokat biztonsdgi folyamatoknak, madsnéven kontroll folyamatoknak nevezem.
Kontrollok alatt azokat a tevékenységeket értem, melyek biztositjak, hogy a folyamat
hibamentesen, illetve adott elfogadhato tliréshataron beliili hibaszazalékkal megy végbe [SS8].

Incidens: nem vart negativ biztonsagi esemény, mely a normal tlizletmenetre kedvezotlen

hatassal van.

Kontroll funkcio: A kontroll funkcio tobb szinten jelenik meg a vallalati miikodés sordn: a teljes
véllalatra érvényes, valamennyi munkavallalora kiterjedd elvek formajaban, valamint a
mikodési folyamatokba épitett ellendrzés, kontroll tevékenységek formajaban. Egyes vallalati

funkciok kontroll funkciot is ellatnak, és egyes funkciok kifejezetten kontroll funkciot toltenek.

Informaciobiztonsag: informaciobiztonsag allapotdban megvalosul az informacié bizalmas

kezelése, sértetlensége és rendelkezésre allasa [173].

Digitalis atalakulas / transzformdcio: digitalis atalakulas alatt a digitalis technoldgia iizleti

folyamatokba torténd integralasat értem.

Biztonsagi halo — a kontrollok biztonsagi halozata: A vallalatot behaloz6 kontrollrendszert
kontrollok biztonsagi halézatanak, roviden biztonsdgi halonak nevezem. A fogalmat az [S8]

publikaciémban definialtam.



3 Célkitiizések
Kutatasom soran a vallalati biztonsdgot meghatarozo tényezoket vizsgalom.
Célkitlizéseim:

1. A véllalati belsdé kontrollrendszert alkotd biztonsagi kontrollok kozotti kapcsolat elemzd
vizsgalata

2. A vallalati biztonsagi haldé meghatarozé tényezdinek azonositasa

3. Vallalati biztonsagi kiegyensulyozott mutatoszamrendszer kidolgozasa

4. Szabvanyos iranyitasi rendszerek szerepének vizsgalata a biztonsagi szint novelésében

A kutatasi téma kidolgozasahoz a kdvetkezd hipotéziseket allitottam fel:

Az 1. hipotézis (a tovabbiakban: H1) szerint feltételezem, hogy a belsd kontrollrendszer
halézatként értelmezhetd. A halozattudomany segitségével a belsé kontroll folyamatok

vallalatot behdlozo jellege igazolhato.

A 1I. hipotézis (a tovabbiakban: H2) szerint feltételezem, hogy a belsé kontrollhaldzat
miikddése szempontjabol azonosithatod olyan tényezd, amely a halézat miikodését biztonsagi

szempontbol dontéen meghatirozza.

A 1II. hipotézis (a tovabbiakban: H3) szerint feltételezem, hogy a szabvanyos iranyitasi
rendszerekhez ~ kdtve  biztonsagi  teriiletek  definialhatok. A kiegyensulyozott
mutatoszamrendszer  alkalmazhaté az egyes biztonsagi teriiletekre = vonatkozo

teljesitménymérési rendszer felallitasara.

A 1V. hipotézis (a tovabbiakban: H4) szerint feltételezem, hogy az informéciobiztonsagi
irdnyitasi rendszerek alkalmazhatok a folyamatbiztonsdg és a vallalati biztonsagi szint

novelésére. Az irdnyitasi rendszerek tanusitasa biztositékul szolgalhat a folyamatbiztonsagrol.

4 Vizsgalati modszerek

Szakirodalmi kutatas és szekunder elemzés

A kutatasom sordn tobb tudomanyteriiletet érintd, transzdiszciplinaris megkozelitést
alkalmaztam [4]. A disszertaciomhoz kapcsolddo kutatasi teriilet feltarasat szakirodalmi
kutatéassal, és szekunder adatok elemzésével kezdtem meg a hipotézisek vizsgalatahoz (H1, H2,

H3, H4) kapcsoloddan.



A szekunder kutatasi eredményekhez kapcsolddoan bemutatom a globalis kockazati
kornyezetben tapasztalhatdo tendencidkat, melyek tandcsadd cégek globalis vallalati
kockazatkezelésre iranyuld felmérései alapjan keriiltek meghatarozasra [5; 6; 7; 8; 9].
Ismertetem az Eurdpai Unio tagallamaira vonatkozoan elvégzett, a vallalatok IKT biztonsagat
feldolgozé kutatas eredményeit, €és a vallalatok szervezeti-, ¢s kompetencia kihivasait az ipar
4.0 és 5.0-hoz kapcsolodoan. Bemutatom a szabvanyos iranyitasi rendszerek tanusitasi adatai
alapjan készitett elemzésem eredményeit.

A primer kutatdsom soran a témateriilethez illeszkedd kvalitativ kutatdsi modszertant
alkalmaztam, melyet az egyes hipotézisekhez kapcsoldddan részletesen ismertetek. Fontos
kritérium a kinyert adatok érvényessége és megbizhatdsaga a témateriilethez kapcsolodo
problémakor lefedésénél. A szenzitiv témakdr, az adatok nem szamszerli, hanem mindségre
vonatkoz6 jellege, a témateriilet minél mélyebb, alaposabb, leird megismerése, a kérdéskor
egyedisége, komplexitdsa, és a gyakorlatiassag kritériumanak szem el6tt tartasa indokolja a

kvalitativ kutatasi modszer valasztasat [10; 11; 12; 13].

A belso kontrollrendszer tartalomelemzése

Kvalitativ kutatast végeztem a vallalatbiztonsagot meghatarozo kontrollok halézati jellegének
vizsgalatara a HI1 hipotézishez kapcsoléddan. A kvalitativ adatok elemzésére véalasztott
modszer a tartalomelemzés. A tartalomelemzés szisztematikus modszer az adatok elemzésére
[10; 23]. Az elemzés a témadra és a kontextusra fokuszal, és hangsulyozza a variaciot, mint a
hasonldsagokat ¢és kiilonbségeket a szovegrészek kozott, lehetdséget biztosit nemcsak az
egyértelm, leir6 tartalom, hanem a latens, értelmezd tartalom elemzésére is [24]. A vizsgalt
minta a Magyarorszagon jelen 1évd autdipari véllalatok, ahol a biztonsag kérdéskdore stratégiai
célkitlizésként jelenik meg. A kutatasi kérdések vezérfonala mentén a vizsgalt vallalatok
kontrollrendszerét, és kontrollfolyamatainak héalézatat a vallalatok éves beszamoloi alapjan

,Kiilsé szemléloként” vizsgaltam.

Folyamat kontrollhalozatanak modellezése

A HI1 hipotézishez kapcsoldddan a vallalati belsé kontrollrendszer kontextusdban modelleztem
egy folyamat kontrollhal6zatat, a folyamathoz rendelt kontrollok rendszerét, és vizsgaltam az
emberi tényez0 vallalati biztonsadgban betoltott szerepét. ,,Halézatok mindenhol vannak™ [25].
A hélozatok absztrakt dolgokat is leirhatnak, mint példaul egy személy és egy feladat kapcsolata
[26]. A bevételszerzési folyamat kontrollhdlozatdit modelleztem a folyamathoz rendelt

kontrollok, a kapcsolodd emberi tényezd, valamint az emberi kockézatok vonatkozasaban.



Szakértoi kutatas

Kvalitativ kutatast végeztem a vallalati biztonsagot meghatarozo tényezokrol. A biztonsagi halod
meghataroz6 tényezoit szakértdi kutatds keretében vizsgaltam, és a megalapozott elmélet
modszertana alapjan elemeztem. A témateriileten kiemelkeden jartas, nagy értéki
tapasztalattal, szakmai referencidval ¢s relevans képzettséggel rendelkezd személyeket kértem
fel interjualanyként. A szakértdi kutatas a H1, H2 és H4 hipotézisek igazolasdhoz kapcsolodik.
A grounded theory (GT), azaz megalapozott elmélet modszertant alkalmaztam, melynek soran
az interjukbodl kinyert adatokbodl az adatelemzés eredményeként alakul ki az 0 elmélet, a
megalapozott elmélet [12; 14; 15; 16; 17]. A grounded theory eredeti mddszertanat Glaser és
Strauss fejlesztette ki. A megalapozott elmélet {6 komponensei az adatgytijtés, a kodolas, az
elemzés, a memo készités és az elméleti kategorizacio [18]. A strukturdlt interjuk alapjaul
szolgalo kérdéssor, az interjii vezérfonala inherens jelleggel tartalmazza a kutatasi téméaval
kapcsolatos a priori ismereteimet, ezért a Glaser féle megkozelités adaptalasat elvetettem. A

grounded theory Charmaz féle konstuktivista megkozelitését alkalmaztam [15; 19].

Kiegyensulyozott mutatoszamrendszer alapu vallalatbiztonsagi modell

A H3 hipotézishez kapcsolodoan a kiegyensulyozott mutatészamrendszer (BSC — Balanced
Scorecard) megkozelitést szakirodalmi elaboracié alapjan kutattam, és a standard irdnyitasi
rendszerek alapjan fejlesztettem tovabb. A modell-alkotasi folyamatot a szabvanyos iranyitéasi
rendszerek alapos kutatasa kisérte. Az (1j BSC kiilonb6z6 biztonsagi szempontokat (kontrolling
teriileteket) fed le, amelyek a szabvanyos iranyitasi rendszerekhez kapcsolodnak. A modell
felhasznalja a kiegyenstlyozott mutatoszamrendszer négy alappillérét (pénziigyi, vevok, belsd
folyamatok/miikddés, innovacid és tanulas nézdpontja), €s a vallalati irdnyitasi rendszerekhez
kapcsolodo iranyitasi rendszerszabvanyokra, a Nemzetkozi Szabvanyligyi Szervezet iranyitasi
rendszerekre vonatkoz6 szabvanyaira épiil. Az alapul szolgalé BSC négy aspektusa 0sszefliggd
rendszert képez, ¢és atlathatova teszi az egyes aspektusok elemei kozotti ok-okozati
kapcsolatokat. Az irdnyitasi rendszerszabvanyok lényege a folyamatok egységesitése, ezek

felhasznalasa a modell egyetemleges alkalmazhatdsagat segiti eld.

Szabvanyos iranyitasi rendszerek biztonsagi jellemzoi

A H4 hipotézishez kapcsoloddan a szabvanyos iranyitasi rendszerek és a folyamatbiztonsagi szint
kozotti kapesolat megallapitasara a megalapozott elmélet (grounded theory) modszert alkalmaztam,
mellyel a szakértdi kutatdsom eredményeit dolgoztam fel. A szabvanyos iranyitasi rendszerek

biztonsagi szerepét megkdzelitettem szakirodalmi feldolgozés €s tartalomelemzés segitségével is.



5 Uj tudomanyos eredmények

Az értekezés elején megfogalmazott hipotézisek elfogadasa vagy elutasitasa:

l. hipotézis: (,,A bels6é kontrollrendszer halozatként értelmezhetd. A halozattudomany
segitségével a belsd kontroll folyamatok véallalatot behal6zé jellege igazolhatd.”) igazolast
nyert, mert bizonyitottam, hogy a belsé kontrollrendszer egy komplex rendszer és hal6zatként
viselkedik. A bels6 kontrollrendszer mitkddésében a haldzatszer 9sszefiiggések értelmezhetdk
¢s meghatarozok.

1. hipotézis: (,,A belsé kontrollhal6zat miikodése szempontjabdl azonosithatdo olyan
tényez0, amely a halozat miikddését biztonsagi szempontbdl dontéen meghatarozza.”)
igazolast nyert, mert a kutatasi eredményeim igazoljak, hogy az elkdtelezett vezetd szerepe
kulcs csomopont a vallalati biztonsagi haléo mikddése szempontjabol. A vezetdi elkdtelezettség
all a vallalati biztonsagi halé mitkkdését meghataroz6 tényezok mitkodése mogott. A biztonsagi
halé tovabbi meghatarozo tényezdi is a vezetdtdl eredeztethetdk.

I1l.  hipotézis: (,,A szabvanyos irdnyitdsi rendszerekhez kotve biztonsagi teriiletek
definidlhatok. A kiegyenstlyozott mutatészdmrendszer alkalmazhatd az egyes biztonsagi
terliletekre vonatkozo6 teljesitménymérési rendszer felallitdsara.”) igazolast nyert, mert az Uj
biztonsagi fokuszu kiegyensulyozott mutatoszamrendszer kontrolling teriiletei, azaz a modell
biztonsdgi csoportjai a szabvanyos iranyitdsi rendszerekhez kapcsoltan keriiltek
meghatarozasra €s atfogd megkozelitést jelent a biztonsagi folyamatok teljesitménymérésére.
IV.  hipotézis: (,Az informaciobiztonsdgi irdnyitasi rendszerek alkalmazhatok a
folyamatbiztonsag és vallalati biztonsagi szint ndvelésére. Az iranyitasi rendszerek tanusitasa
biztositékul szolgalhat a folyamatbiztonsagrol.”) igazolast nyert, mert az informacié szerves
része a vallalati folyamatoknak, melynek biztonsaga a digitalis korban tapasztalhat6 jelentds
kockazati kitettség kovetkeztében kulcs kockazati teriiletté valt mind a folyamatbiztonsag, mind
a vallalatbiztonsag szempontjabol. Az informacidbiztonsagi iranyitdsi rendszerszabvanyban
megfogalmazott  atfogd  kovetelményrendszer megvalodsitasa  révén  elérhetd a
folyamatbiztonsag, és az azt atfogd vallalatbiztonsag szintének ndvelése, melyrdl a tantsitas

bizonyossagot is nyujt.



Az értekezésem targyat képezo kutatomunkam 0j tudomanyos eredményeit az alabbi tézisekben

mutatom be:

Tézis 1: Igazoltam a kontrollok vallalatot behal6z6 jellegét. A belsé kontrollrendszer

halozatként értelmezheto.

A halézatok, valamint a halozatszerti miikodés adaptalhato vallalati biztonsagi kontextusban,
megalkotva a biztonsag haldzatat. A biztonsag haldzatat a vallalatot behal6z6 kontrollrendszer,
jelenti, mely a kockazatkezelési tevékenység eredménye. A folyamatokhoz rendelt kontrollok
halézata a belsé kontrollrendszer megvalosulasa a vallalati folyamatokban. A belsd
kontrollhal6zat a biztonsagi kultura leirdsa kontroll aspektusbol. A vallalat kontrollrendszerét
meghataroz6 kontrolloknak a vallalati miikddés minden szintjén jelen kell lennilik. A hossza
tava sikeres vallalati mikodés érdekében a vallalati stratégia, a kockéazatkezelés és a vallalati
folyamatok integralt kezelése sziikséges. A biztonsag halozatanak fogalma jol illusztralja a
vallalati biztonsagi rendszer Osszetettségét, €s a biztonsagi halo elemei kozotti sszefiiggd, €s
kolcsonos kapcesolatban allo relaciot.

A biztonsdg haldzatdnak megteremtéséhez kontrollok sziikségesek. A  belsd
kontrollrendszer halézatszertien mikodik, halozatszeriien 6sszekapcsolddo és egymast erdsitd
elemekbdl all. A bels6 kontrollrendszer erdsiti a vallalatbiztonsagot, ezaltal értéket allit el6. A
belsd kontrollrendszer integrald jellegli, kapcsolodik a vallalati stratégidhoz, a vallalati
miikddés valamennyi szintjén megjelenik, része a vallalati folyamatoknak és az iizleti célok
érdekében sziikséges.

A wvallalati biztonsagi halé ,kemény” ¢és ,lagy” elemeinek egylittesen kell, hogy
biztositsak a folyamatok biztonsagat és a hosszu tavl sikeres vallalati miikodést. A biztonsagi
halé kemény elemeinek tekinthetdk a technoldgiak, rendszerek, folyamatok, szabalyzatok és
eljarasok. A biztonsagi halo lagy elemei az emberi tényez6hoz kothetok.

A kontrollhalozatot meg kell tervezni, miikddtetni, €s sziikség szerint atértékelni, Gjra kell
definidlni. A digitalis atalakulds atalakitja a véllalati folyamatokat, és annak hatasat a vallalat
kontrollhdlozatara kezelni kell. A vallalati folyamatok valtozdsa esetén a kontrollok
ujracrtékelésére €s aktualizalasara van sziikség. A belsoé kontrollhalozatot egy €16 rendszernek
kell kezelni, a mindennapi mikodés részeként mitkddtetni kell és biztositani kell, hogy
valtozasok esetén a kontrollhalézat sziikség szerint adaptalasra keriiljon, reziliens legyen, és

fenn tudja tartani a kivant biztonsagi szintet.
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A halozati jellemzok ravilagitanak a kontrollhalozat erds €s gyenge pontjaira egyarant,
mely a halozat hibatiiré képességébdl és sebezhetdségébdl szarmaztathatd. Margindlis incidens,
hiba felmeriilése esetén a halozat miikodoképes marad. Amennyiben a kontrollhal6zatot
meghatarozo kulcstényezo kiesik, az az egész rendszer miikddésére hatassal van. A vezetoi
elkotelezettség dontd jelentdségli a biztonsdgi halo milkddése szempontjabol. Az
informaciobiztonsag a haldzat sebezhetdségébdl kifolyodlag szintugy. Az informacidbiztonsag

megvalositasa éppugy az elkotelezett vezetd timogatasanak a fliggvénye.
Kapcsolodo publikacioim: [S6] [S8] [S10] [S11]

Tézis 2: Azonositottam a vallalati biztonsagi halé meghatarozo tényezodit. A belsé
kontrollhalézat mitkodése szempontjabol létezik olyan tényezd, amely a biztonsagi

hal6zat mitkodését dontéen meghatarozza.

A kutatdsi eredményeim igazoljak, hogy a vezetdi elkdtelezettség a vallalati biztonsagi halo
kulcseleme ¢és annak mitkodését dontéen meghatarozza. A vezetdi elkdtelezettség szerepe €s
megnyilvanulasai a biztonsagi kultura fejlesztésében, illetve elémozditasaban fundamentalisak,
ide tartozik int. al. a biztonsagi kérdésekkel kapcsolatos dontéshozatal, biidzsé allokalasa, a
folyamatos  fejlesztésekben  és  kockdzatmenedzsmentben — betoltétt  szerep, a
biztonsagtudatossag intézményesitése, digitalis kompetencidk, készségek, digitalis érettség, és
kontrollkdrnyezet erdsitése. A vallalatvezetd szerepmodell is. A kialakitott biztonsagi kultura
jellemzi a vallalatot, illetve a vallalatbiztonsagot. Ha a véllalati kultira része a biztonsagos
miikodésre vald odafigyelés, a biztonsag ,,mindenki” feleldssége, és a vezetdktdl kezdve a
munkavallalokig mindenki elkotelezett, akkor az az iizleti folyamatokban is megjelenik. A
biztonsag értéket jelent a vallalatok szamara.

A digitélis kor magaval hozta a digitalis atalakulds jelenségét, mely a biztonsagi héalo
tartopilléreit, az informacids és kommunikacios technologiakat, a rendszereket és embereket
mozgatja, és atalakitja a folyamatokat. Az informacidbiztonsag kezelése a vallalati biztonsagi
halo szempontjabol kdozponti kérdéssé valt. A digitélis atalakulés sikeres végrehajtasa az emberi
tényezd kdzponti szerepére is ravilagit: a biztonsagi halé miikodése szempontjabodl kritikus a
human kockazatok kezelése, melynek részeként a sziikséges digitalis kompetencidk és
készségek rendelkezésre kell, hogy alljanak. A digitélis atalakulas a kompetenciak és készségek
atgondolt fejlesztését teszi sziikségessé, mely biztonsagi célokat is szolgal.

A digitalis atalakulasi folyamatok kapcsan kritikus tényezd a biztonsagi szempont. A

biztonsagi szempontnak mar projektinditaskor a folyamat részének kell lennie.
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A digitalis kor ujonnan megjelend biztonsagi fenyegetéseinek valod adaptiv ellenallas
gyors valaszkészséget, reakciot kivan a vallalatoktol, mely jellemzden eréforras fiiggvénye is.
A biztonsagi halo mikodését mutatja a valtozasokra adott adekvat valasz és a kontrollhdlozat
naprakészsége.

A Dbiztonsagi kontrollok vallalati folyamatokat, példaul HR, pénzigy, jog, IT
folyamatokat lefedé halozatara, kontrollok rendszerére van sziikség, mely egyiittesen tudja
megvalositani a biztonsdgi torekvéseket. A vallalati biztonsdg fenntartdsa érdekében a
folyamatok szerves részeként kell kezelni a folyamatok biztonsagos miikodéséhez kapcsolodd
kontrollokat. Az iizleti folyamatok biztonsagos mitkodése a kapcsolodd kockazatok megfeleld
kezelését koveteli meg, melyhez biztonsagi folyamatok, kontrollok, biztonsagos eszkozok,
szoftverek és biztonsagtudatos emberek, az emberi tényezOben rejlé kockazatok kezelése
szlikségesek. A biztonsagos miikodés a biztonsagi kultira részeként valosul meg az tizletmenet-
folytonossdg érdekében. A kontrollalt folyamatok milkddtetéséhez alkalmas eszk6zok a
szabvanyos iranyitasi rendszerek. Az iranyitasi rendszerek kontrolling szabélyozokore a
folyamatos fejlesztések révén erdsiti a biztonsagi hald robusztussagat és adaptiv ellenallo

képességét.
Kapcsolodo publikacidim: [S1] [S2] [S3] [S4] [S5] [S6] [S7] [S8] [S9] [S10] [S11]

Tézis 3: Kidolgoztam egy uj kiegyensiilyozott mutatészamrendszer (BSC — Balanced
Scorecard) modellt, a Biztonsagi Balanced Scorecard-ot, amely vallalati biztonsagi
pilléreket fed le a szabvanyos iranyitasi rendszerekkel osszefiiggésben, és keretként

szolgal a folyamatbiztonsag teljesitményének mérésére.

A Biztonsagi Balanced Scorecard a vallalat biztonsagi haldjat lefedé biztonsagi elemeket
tartalmazo és a biztonsagi folyamatok teljesitménymérésére alkalmas modellt definial.

A teljesitménymérés biztonsagi folyamatok esetében is fontos, segit lathatova tenni a
biztonsagi folyamatokat és alapul szolgal a biztonsagi folyamatok miikodésével kapcsolatos
vezetdi dontéshozatalnak. A jol meghatarozott teljesitménymutatok a stratégiai célkitlizésekbol
szarmaznak. A biztonsagi folyamatok teljesitménymutatéi biztonsagi csoportonként is
értelmezhetdék. A biztonsagi csoportok felallithatok a szabvanyos irdnyitasi rendszerek
szarmazoOan adott irdnyitasi rendszerhez kapcsoloddan jeleniti meg a fObb biztonsagi

teljesitmény célokat, és az azok megvaldsulasarol képet ado teljesitménymutatdkat.
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A szabvanyos iranyitadsi rendszerekhez kapcsolédd Biztonsagi kiegyensulyozott
mutatoszamrendszer 1) megkozelitésként alkalmazhaté a  biztonsdgi folyamatok
teljesitményének mérésére.

A Biztonsagi kiegyensulyozott mutatoszdmrendszer megkozelités hasznalhatdo a
folyamatbiztonsag-mérés keretrendszerének létrehozasara a szabvanyos iranyitasi rendszerek
kontextusaban. Ebben az 0j keretrendszerben az egyes biztonsagi csoportok kiilonb6z6 vallalati
stratégiai célkitlizéseket céloznak meg, és 6sszekapcsoljak a megfeleld ISO-szabvany(oka)t az
adott biztonsagi csoporttal, amely atfogd megkdzelitést jelent a biztonsagi folyamatok
teljesitményének mérésére. A Biztonsagi BSC jogyakorlatot mutat be biztonsagi célkittizésekre
¢s teljesitménymutatokra. A Biztonsagi BSC visszaadja a halozati miikodési modellt. Bar a
teljesitménymutatoknak a vallalat egyedi céljaithoz kell igazodniuk, az azonositott
teljesitménymutatok sok esetben altalanosan hasznalhatok. A modell alkalmazésa képet ad a
vallalati biztonsagi kontrollok miikddésérdl és segit demonstralni a biztonsagi folyamatok

értékeét.
Kapcsolodoé publikéacioim: [S12]

Tézis 4: Bizonyitottam, hogy egy jol miikodé informaciobiztonsagi iranyitasi rendszer
alkalmas a folyamatbiztonsag és a vallalati biztonsag szintjének novelésére. A tantsitott

iranyitasi rendszerek bizonyossagot jelentenek a folyamatbiztonsag vonatkozasaban.

Szakirodalmi feldolgozas, tartalomelemzés €s szakértdi kutatds segitségével bizonyitottam az
informaciobiztonsagi irdnyitasi rendszerek szerepét a folyamatbiztonsag és az azt atfogd
vallalatbiztonsag szintjének ndvelésében. Az informacidbiztonsdg kdzponti szereppel bir
vallalatbiztonsdg szempontjabol. Egy jol mikoddé informécidbiztonsagi irdnyitasi rendszer
alkalmas a folyamatbiztonsdg novelésére, mely egyuttal erdsiti a biztonsagi kultarat, és a
véllalatbiztonsagot is.

A szabvanyos iranyitasi rendszerek alkalmazasa segiti a vallalatokat célkitlizéseik
elérésében. A vallalati folyamatok akkor miikddnek jol, ha teljesiilnek a mogottes biztonsagi
célok. Az iranyitasi rendszerek miikodése folyamatorientalt megkozelitésti. Az iranyitéasi
rendszerszabvanyok céljai biztonsagorientaltak. A szabvanyok a folyamatos fejlesztési
szemléletmodhoz kapcsolodnak. Nagy hangsuly keriil benniik a fejlesztésre és a képzésre. Ezek
a tényezOk meghatarozok a folyamatteljesitmény, a folyamatbiztonsag, és az azt feldleld
vallalatbiztonsdg szempontjabol. Az iranyitasi rendszerek a folyamatos fejlesztések réveén

erdsiti a biztonsagi halo robusztussagat €s adaptiv ellenalld képességét.
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A folyamatokhoz szervesen kapcsolddik az informécid. A folyamatok biztonsdgahoz
sziikséges az informdacid biztonsaga. Az informacidbiztonsagi iranyitasi rendszer a folyamatok
részeként valosul meg. A folyamatbiztonsag nem statikus, hanem a folyamatosan miik6do
kontrollhal6zat eredménye. A digitalis kor kihivasainak valé megfeleléshez j6l miikodo
informaciobiztonsagi iranyitasi rendszerre van sziikség.

A tanusitott irdnyitasi rendszereket fliggetlen testiilet tantsitja szabvanyos, formalis és
elismert folyamaton keresztil, ami tovabb noveli az adott iranyitdsi rendszerek
megbizhatosagat. Az iranyitasi rendszer fliggetlen tanusitd szervezet altali tantsitasa komoly
kovetelményeket tamaszt. Ha ezek a kovetelmények teljesiilnek, a vallalat képes demonstralni
az iranyitasi rendszer teljesitményét, ami biztositékot nyujt a folyamatbiztonsagrol. Az
iranyitasi rendszerek tanusitdsa bizonyitékul szolgdl az iranyitdsi rendszerek megfeleld

miikodésérdl, mely az iizleti kapcsolatokhoz is sziikséges lehet.

Kapcsolodoé publikécioim: [S11] [S12]

6 Az eredmények hasznositasi lehetosége

A kutatas a vallalati biztonsagi rendszert haldzati kontextusba helyezi, mely a vallalati
biztonsagi rendszert horizontalis és vertikalis iranyban is atfogja, ravilagit a vallalati
alrendszerek kozotti kapcsolatokra. A kontrollok halézati kontextusban torténd kezelése és az
integralt kockazatkezelés szemlélete a vallalati biztonsagot egy olyan dinamikus kontextusba
helyezi, melyek lehetévé teszi az ok-okozati Osszefiiggések feltarasat, €s eldsegiti a
kontrollkdrnyezetre hatd belso ¢€s kiils6 tényezok reziliens kezelését. A reziliencia, az adaptiv
ellenalld képesség, a biztonsagi rendszer ,,megbirk6zési” képessége az ipar 4.0, illetve 5.0
korszakaban olyan kulcstényezd, mely a hossza tadva sikeres vallalati miikodés alapja. A
folyamatokhoz rendelt kontrollok halozata tulajdonképpen a belsé kontrollrendszer
megvaldsuldsa a vallalati folyamatokban. A kontrollok héalézata a wvallalati kockazati
tliréshatarral 6sszhangban segiti a kockazatok kezelését, és a kivant biztonsagi szint elérését. A
szemléletmod a hosszi tava sikeres vallalati miikddés szempontjabol meghatarozo
jelentdséggel bir, annak alkalmazasat felsOvezetdi szinten javasolt kiemelt prioritasként
kezelni, és stratégiai szintrél eredeztetve a mindennapi miitkodésbe tudatosan beépiteni a
biztonsagtudatossag, a biztonsagi kultura, és a vallalati biztonsag érdekében. A kutatas ravilagit

a vezetdi elkotelezettség vallalati biztonsagban betdltott meghatarozo szerepére.
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A teljesitménymérés fontos a vallalati biztonsagi funkcio esetében is. A biztonsagi
folyamatok teljesitménymérése hozzajarul ahhoz, hogy a biztonsagi folyamatok hozzéadott
érteke meg tudjon mutatkozni a vallalaton beliil. A szabvanyos iranyitasi rendszerek
alkalmazasa segiti a vallalatokat célkitlizéseik elérésében €s a biztonsagi szintjiik ndvelésében.
A szabvanyos iranyitasi rendszerekkel 6sszhangban kezelt Biztonsagi Balanced Scorecard a
biztonsagi elemekre vonatkozdan segiti a vezetdi dontéshozatalt, tdimogatja a transzparenciat, a
folyamatos ellendrzést, ¢€s elOsegiti a folyamatos fejlesztést. A modell valamennyi vallalatra
mérettdl és iizleti profiltdl fliggetleniil alkalmazhato, és a vallalati igények szerint testre
szabhatd. A teljesitménymérést érdemes a tervezés-végrehajtas-ellendrzés, és beavatkozas
ciklussal 6tvozve alkalmazni. A biztonsagi folyamatok teljesitményének mérése a biztonsagi
folyamatok miikodésérdl szolgaltat kulcsinforméciokat a vezetOségnek, és felhasznalhatd a
fejlesztendd teriiletek meghatarozasara.

A kutatasom a teoretikus absztrakcion tilmenden alkalmas a vallalati biztonsag
gyakorlati megkdzelitésére; bemutatja, és jogyakorlatul szolgal az iizleti élet szerepldinek a
biztonsagi kérdésekkel kapcsolatos dontéshozatalhoz, illetve ramutat a biztonsagi kérdések
atfogd, és sokszor kevéssé nyilvanvalo szerepére a vallalati életben.

A kutatds eredményei igazoljdk a folyamatokban részt vevd emberi tényezd kritikus
szerepét a biztonsagos miikddésben a technikai, technologiai megoldasok, példaul IKT
eszkozok, szoftverek biztonsagos iizemeltetése mellett. A kutatds ravilagit arra, hogy a
biztonsagra, és a biztonsagtudatossagra forditott eréforrasok (munkaidd, tréning koltség stb.)
elengedhetetlenek. A  megfogalmazott eredmények alkalmazasat a vallalat-, ¢és
informaciobiztonsadg érdekében javaslom. A vallalati biztonsdg szempontjabol érdemes a
halozatszerli Osszefiiggésekben / kapcsolatokban / koélcsonhatasokban rejlé szinergiakban
gondolkodni, és azt a vallalatbiztonsag erdsitésére felhasznalni.

Mindazonaltal, a kutatdsom 4ltal lefedett témateriilet tovabbi kutatdsok kiindulopontja
lehet. A vizsgalt teriiletekre vonatkozoan tovabbi kutatasi kérdések fogalmazhatok meg. A
vallalati biztonsag szempontjabdl a fenntarthaté vallalati miikddés biztositasa is fontos
szempont. Az értekezésben érintdlegesen foglalkoztam a vallalati biztonsag azon aspektusaval,
hogy a vallalat miikddése a kornyezetére nézve is biztonsagos és fenntarthato legyen. A vallalati
tarsadalmi feleldsségvallalas vetiileteként mindezt kezelni kell, mely tovabbi kutatas keretei

kozott vizsgalhato.
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