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BEVEZETES — A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

A ma vallalata komplex biztonsagi kihivasokkal szembesiil, dinamikusan valtozo és digitalis
transzformaciok, valamint digitalis innovaciok altal meghatarozott iizleti-, kockazati-, és
kontrollkoérnyezetben mikodik, behaldézzak az informacios és kommunikacios technologidk,
mely a biztonsag teriiletén is felkésziiltséget igényel. A folyamatos valtozasokhoz vald
alkalmazkodas meghatarozo a vallalati életben. A vallalati biztonsag stratégiai jelentoségi. A
hosszu tavu sikeres vallalati miikodés szempontjabol alapvetd a biztonsag teriiletének kezelése.

A vallalatokra a miikddési kornyezete, mint példaul a piaci kornyezet, vevoi igények,
elvarasok, a technikai-, technologiai kdrnyezet, gazdasagi kdrnyezet nagy hatast gyakorol. A
kockazati kornyezetben jelen 1évd tradiciondlis kockazatok mellett az Gjonnan megjelend
biztonsagi fenyegetések kezelése a vallalatok szemszdgébdl rendkiviil aktudlis témat jelent. A
digitalis kor innovativ 1égkorében ujabb és ujabb fenyegetettségek jelennek meg, melyek az
informaciobiztonsag szerepét piedesztalra emelik, és egyuttal az emberi tényezdkben rejlo
kockazatokra is kiemelt figyelmet kell forditani. A napjaink miikodési kornyezetét meghatarozo
ipari forradalmakhoz, az ipar 4.0-hoz és ipar 5.0-h6z kapcsolodo digitalis atalakulas, valamint
a COVID-19 vilagjarvany meghatdrozd probatételt jelentenek a vallalati biztonsag
szempontjabol.

A kutatas arra keresi a valaszt, melyek azok a tényezOk, melyek a turbulensen valtozo
izleti, és kockazati kdrnyezetben a vallalatok biztonsagos mitkodését eld tudjak segiteni, azaz
melyek a vallalatot behdl6zo belsé kontrollrendszer, az Un. vallalati biztonsagi halo
muikodeésének meghatarozo tényezdi. A kutatdsi témam mogott meghtiz6dd aspirdcidom a
biztonsdg szerepének lathatova tétele és bemutatisa annak, hogy a biztonsdg az {izleti
sikerekhez hogyan jarul hozza.

A Dbiztonsagtechnika teriiletei koziil a vallalatbiztonsaggal foglalkozom. A
vallalatbiztonsagi teriiletek kutatdsban lefedett része a vallalat belsé kontroll rendszerére, a
vallalati folyamatokat behdloz6 biztonsagi elemekre fokuszal. A vallalati biztonsag
kérdéskorének vizsgalata Gsszetett. A doktori értekezésemben a vallalati biztonsag kérdéskorét
holisztikusan kozelitem meg, és vizsgadlom a biztonsdg meghatarozd tényezodit, annak
informacios és kommunikacids technoldgiai és human aspektusait egyarant. A vallalati
biztonsdg szempontjabol meghatarozd tényezok vizsgalata sordn halozattudomanyi
megkozelités segitségével tarom fel a vallalati biztonsag meghatarozo tényezdi kozotti

Osszefiiggéseket.
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1. abra Az értekezés tartalmi strukturaja

A folyamatosan valtozo iizleti és kockazati kornyezetben sziikséges, hogy a vallalatok a
biztonsdgos vallalati miikodés érdekében felkésziiltek legyenek az informacios és
kommunikécios technologidhoz (tovabbiakban: IKT) és az emberi tényezéhoz kothetd
kockazatok kezelésére, az elore nem lathatd természeti események vagy pandémia hatasainak
kezelésére. A ma vallalataban az IKT-hoz kapcsolodo kockazatok kezelése kurrens témat jelent.
Mindemellett, a human kockazatok jelen vannak a vallalati folyamatokban és rendszerekben,
ezért a vallalatbiztonsag szempontjabdl a human kockazatok kezelése szintén meghatarozé. Az
értekezésemben vizsgalom az emberi tényez0 biztonsagban betoltott szerepét.

A wvallalati miikodés soran definidlni kell a sziikséges biztonsagi folyamatokat a
biztonsagos miikodés érdekében. Az integralt kockdzatkezelés a vallalati stratégiabol
szarmaztatva torténik és a vallalat valamennyi folyamatara kiterjed [1]. A vallalati folyamatok
kontrollalt végrehajtasa a biztositék arra, hogy a folyamatok megfelelden lezajlanak és elérik a
céljukat. A kontrolling szabalyzokor, a PDCA ciklus néven ismert tervezés, megvalositas,
ellendrzés és korrigalas a folyamatok kontrollalt végrehajtasat segiti. A PDCA ciklus logikéja
meghatdroz6 a kontrolling funkcidoban, a belsé kontroll folyamatokban, a folyamatok
teljesitménymérése, példaul a kiegyensulyozott mutatoszamrendszer alkalmazasa soran, €s a
szabvanyos iranyitdsi rendszerek szempontjabol is. A szabvanyos iranyitasi rendszerek a
véllalati célkitlizések megvalosulasat segitik. Az iranyitasi rendszerek miikodtetése javitja a
véllalati folyamatok mitkodését és megbizhatdsagat, ezaltal szerepiik van a vallalati biztonsag
szempontjabol is. Az értekezésemben vizsgdlom a kontrolling rendszerek és eszkozok,

valamint a szabvanyos iranyitasi rendszerek vallalati biztonsdgban betoltott szerepét.



A halozatok fogalmat adaptaltam a vallalati biztonsagi folyamatokra. A biztonsagi
folyamatok a vallalati stratégidhoz kapcsoltan €s az operativ folyamatok szintjére beépiilve a
véllalati bels6¢ kontrollok rendszerét, a vallalati biztonsdg halozatat irjak le. A biztonsagi
folyamatok mukodésérol a biztonsagi folyamatok teljesitényének mérése tud helyzetjelentést
adni.

A kutatdsomat véllalatokra vonatkozdan végeztem. A kutatdsom vallalatmérettdl
fiiggetlentil értelmezheté nagyvallalatokra, valamint kis- és kozépvallalatokra is, azonban
gyakorlati alkalmazéasara vonatkozoan egyéni kontextusba helyezés és mérlegelés sziikséges.
A kutatdsommal kapcsolatban érintett terlilet a mesterséges intelligencia szerepe €s hatésai,
mellyel jelen értekezésben nem foglalkozom részletesen a témateriileten tapasztalhatod
dinamikus, evolucids fejlodés miatt. Az értekezésemnek nem célja a kapcsolodo
keretrendszerek, szabvanyok ¢és jogszabalyok lefedése.

A kutatési témamat a karrierutam soran megszerzett tapasztalataimbol meritettem, mely
soran szamos vallalat miikodésébe nyertem betekintést a pénziigyi kimutatdsokon és a vallalati
folyamatokon keresztiil. Elsajatitottam a folyamatos fejlesztés szemléletét. Megismertem az
iranyitasi rendszerek miikodését. Lehetdségem volt a vallalatokat entitas szintli és operativ
folyamatok szintjén is megismerni. Megtapasztaltam, hogy mennyire Osszefligg minden
mindennel, és mennyi kapcsolodasi pont van. A rendszerek szinte ,,sz0lj! s ki vagy, elmondom”
modjara képet adnak a vallalat miikodésérdl, €s folyamatair6l. A folyamatokhoz kapcsolddik
az emberi tényezé. Allandd a valtozis, és adaptiv ellenallo képességre van sziikség. A
biztonsag értéket teremt, ugyanakkor a biztonsagi torekvések megvalositasa a gyakorlatban

nehézkes lehet.

A kutatasomhoz kapcsolodo fobb fogalmak ismertetése
Villalatbiztonsdag: vallalatbiztonsag allapotdban a vaéllalat hosszi tadvon képes stratégiai
terveivel 0sszhangban miikodOképességét, és jovedelemtermeld képességét biztositani, €s azt

nem vart események esetében eredményesen és hatékonyan helyreallitani [2].

Folyamatbiztonsdg: folyamatbiztonsag allapotaban a vallalati folyamatok (bemenet-folyamat-
kimenet) zavartalanul miikodnek, és varatlan esemény (példaul vis major) esetén eredményesen

¢s hatékonyan helyre tudnak allni [3].

Biztonsagi folyamatok: A kivant biztonsdgi szint megteremtése érdekében alkalmazott

folyamatokat biztonsagi folyamatoknak, masnéven kontroll folyamatoknak nevezem.



A vallalati folyamatok miikodése soran a biztonsagi elemek, azaz a kontrollok biztositjak a
sziikséges biztonsagi szintet. Kontrollok alatt azokat a tevékenységeket értem, melyek
biztositjak, hogy a folyamat hibamentesen, illetve adott elfogadhatd tiiréshataron beliili
hibaszazalékkal megy végbe [S8]. A biztonsagi kontrollok meghatdrozasa a kockazatok
azonositasa, elemzése ¢és értékelése alapjan torténik. A folyamatok folyamatos kontrolljara, és
fejlesztésére jo eszkdoz a PDCA modszer, példaul a PDCA ciklus (Plan-Do-Check-Act)
tervezés-végrehajtas-ellendrzés, és beavatkozas 1épéseinek alkalmazasa az

informaciobiztonsagi folyamatokra.

Incidens: nem vart negativ biztonsagi esemény, mely a normal lizletmenetre kedvezotlen
hatassal van. A biztonsagi esemény kezelését az incidenskezelési eljaras szerint kell lefolytatni,
¢s 1épéseket kell tenni arra, hogy az ijra ne kdvetkezzen be. Incidens szdrmazhat példaul emberi
hibabol, a bizalmassag, sértetlenség és rendelkezésre allas megsértésébol, rendszer hibas

mikddésébol vagy szabalyzatoknak valdo nemmegfelelésbal.

Kontroll funkcio: A kontroll funkcio tobb szinten jelenik meg a vallalati miikodés soran: a
teljes vallalatra érvényes, valamennyi munkavallalora kiterjedd elvek forméjaban, példaul az
etikai / viselkedési kodex, mely az entitds egészére érvényes, valamint a miikodési
folyamatokba épitett ellendrzés, kontroll tevékenységek formajaban. Egyes vallalati funkciok
kontroll funkciot is ellatnak, példaul a kontrolling, szamvitel, jelentéstétel (riporting), HR.
Tovéabba, egyes funkciok kifejezetten kontroll funkciot toltenek be, példaul kockazatkezelés,
megfelelés (compliance), €s a biztonsagert felelds csoportok, példaul IT biztonsag, fizikai
biztonsag. Osszességében, a kontroll funkcidé része valamennyi vallalati folyamatnak,
megjelenik mindazon elveken, szabalyzatokon, eljardsokon, tevékenységeken keresztiil,
melyek a belsd kontrollrendszer megvalosulasat, és miikodését segitik. A kontroll funkcid
valamennyi vallalatnal azonosithatd, komplexitasa azonban véllalatmérettdl fiigg. Mitkodését
nagyobb, jellemzdéen tézsdei vallalatoknal 6nalldé tdmogatd funkcid (belsé kontroll csoport)

segiti [S8].

Informaciobiztonsdg: informaciobiztonsag allapotdban megvaldsul az informacid bizalmas
kezelése, sértetlensége és rendelkezésre allasa [173]. Magéban foglalja az informatikai
biztonsagot, az infokommunikécids biztonsagot, papir alapti adathordozdok biztonsagat, és az

emberi tényezdvel kapcsolatos informacidbiztonsagi kockazatok kezelését is.



Digitalis atalakulds / transzformdcio: digitalis atalakuléds alatt a digitalis technolégia iizleti

folyamatokba torténd integralasat értem.

Biztonsagi halo — a kontrollok biztonsagi halozata: A bels6 kontrollrendszer Osszetett és
behalézza a vallalatot. A véllalatot behal6oz6 kontrollrendszert kontrollok biztonsagi
héalozatanak, réviden biztonsdgi halonak nevezem. Az értekezés kontextusaban a halo kifejezést
eltéréen alkalmazom a matematika teriiletén alkalmazott halo definiciojatol. A biztonsagi halo
kontextusaban a halozatokra jellemz0 kétiranyu aramlés is megengedett az éleken. A biztonsagi
halo tulajdonképpen a (bels6) kontrollhdlozat, melyre az értekezésben kontrollok rendszereként
is hivatkozom. A kontrollhalézat a teljes vallalati miitkdési rendszerre vonatkozdan a vallalati
biztonsagi halét / kontrollhalozatot jelenti, mindemellett egy adott folyamatra vonatkozoan az
adott folyamat kontrollhal6zata is értelmezhetd. A folyamatokhoz rendelt kontrollok halézata
a belsd kontrollrendszer megvalosuldsa a vallalati folyamatokban. A biztonsag halozatanak
fogalma jol illusztralja a vallalati biztonsagi rendszer Osszetettségét, és a biztonsagi halo elemei
kozotti 0sszefliggd, €s kolcsonods kapesolatban allo relaciot. A fogalmat az [S8] publikaciomban

definialtam.

A disszertacio felépitése

Az értekezésemben a kutatasi célkitlizések €s hipotézisek meghatarozasat a kutatasi modszerek
részletes bemutatasa koveti. Szakirodalmi attekintésen keresztiil vezetem fel a témateriiletet, a
vallalatbiztonsag modellezését. Ezt kdvetden szekunder és primer adatokon alapuld kutatasi

eredményeimet ismertetem, és allapitom meg az értekezés téziseit.
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1. KUTATASI CELKITUZESEK ES HIPOTEZISEK

A kutatasom soran a vallalati biztonsagot meghatarozo tényezoket vizsgalom.
Célkitlizéseim:

1. A vallalati belsé kontrollrendszert alkotd biztonsagi kontrollok kézotti kapcesolat elemzd
vizsgalata

2. A vallalati biztonsagi halé meghatarozoé tényezdinek azonositasa

3. Vallalati biztonsagi kiegyensulyozott mutatoszamrendszer kidolgozasa

4. Szabvanyos iranyitasi rendszerek szerepének vizsgalata a biztonsagi szint novelésében

A kutatési téma kidolgozasahoz a kdvetkez6 hipotéziseket allitottam fel:

Az 1. hipotézis (a tovabbiakban: HI1) szerint feltételezem, hogy a belsé kontrollrendszer
halézatként értelmezhetd. A halozattudomany segitségével a belsé kontroll folyamatok

vallalatot behalozo jellege igazolhato.

A 1II. hipotézis (a tovabbiakban: H2) szerint feltételezem, hogy a belsé kontrollhdlozat
miikodése szempontjabol azonosithatd olyan tényezo, amely a halézat miikodését biztonsagi

szempontbol dontden meghatarozza.

A TII. hipotézis (a tovabbiakban: H3) szerint feltételezem, hogy a szabvanyos iranyitasi
rendszerekhez  kotve  biztonsagi  teriiletek  definidlhatok. A kiegyensulyozott
mutatoszamrendszer  alkalmazhat6 az egyes  biztonsagi teriiletekre = vonatkozo

teljesitménymérési rendszer felallitdsara.

A TV. hipotézis (a tovabbiakban: H4) szerint feltételezem, hogy az informacidbiztonsagi
irdnyitasi rendszerek alkalmazhatok a folyamatbiztonsdg és a vallalati biztonsagi szint

novelésére. Az irdnyitasi rendszerek tanusitasa biztositékul szolgalhat a folyamatbiztonsagrol.
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2. KUTATASI MODSZEREK

2.1. Szakirodalmi kutatas és szekunder elemzés

A kutatdsom soran tobb tudomanyteriiletet érintd, transzdiszciplindris megkozelitést
alkalmaztam [4]. A disszertadciomhoz kapcsolddd kutatdsi teriilet feltdrasat szakirodalmi
kutatassal, és szekunder adatok elemzésével kezdtem meg a hipotézisek vizsgalatahoz (H1, H2,
H3, H4) kapcsolddoan.

A szekunder kutatasi eredményekhez kapcsolédoan bemutatom a globalis kockazati
kornyezetben tapasztalhatdo tendencidkat, melyek tandcsadd cégek globalis vallalati
kockazatkezelésre iranyuld felmérései alapjan keriiltek meghatarozasra [5; 6; 7; 8; 9].
Ismertetem az Eurdpai Unid tagéllamaira vonatkozdan elvégzett, a vallalatok IKT biztonsagat
feldolgoz6 kutatds eredményeit, és a vallalatok szervezeti-, ¢s kompetencia kihivésait az ipar
4.0 és 5.0-hoz kapcsolédoan. Bemutatom a szabvanyos iranyitasi rendszerek tanusitasi adatai
alapjan készitett elemzésem eredményeit.

A kutatasi célkitlizések megvalositasahoz tovabbi vizsgalatokat folytattam. A primer
kutatasom soran a témateriilethez illeszkedd kvalitativ kutatasi modszertant alkalmaztam,
melyet az egyes hipotézisekhez kapcsolodoan részletesen ismertetek. Fontos kritérium a kinyert
adatok érvényessége és megbizhatdsaga a témateriilethez kapcsolodd problémakor lefedésénél.
A szenzitiv témakor, az adatok nem szédmszerli, hanem mindségre vonatkozo jellege, a
témateriilet minél mélyebb, alaposabb, leird6 megismerése, a kérdéskor egyedisége,
komplexitdsa, és a gyakorlatiassag kritériumanak szem el6tt tartdsa indokolja a kvalitativ

kutatasi modszer valasztasat [10; 11; 12; 13].

2.2. A belso kontrollrendszer tartalomelemzése

Kvalitativ kutatast végeztem a vallalatbiztonsagot meghataroz6 kontrollok halozati jellegének
vizsgalatara a H1 hipotézishez kapcsolodoan, melynek feltarasdhoz a kovetkezd kérdésekbdl
indultam ki:

1. Hogyan jelenik meg a kontroll funkcio / belso kontrollrendszer a vallalat éves
beszamolojaban? Milyen modellt kévet? Mely kapcsolodo funkciok azonosithatok?
Hogyan jelenik meg a biztonsag és védelem pl. informaciobiztonsag (information
security), biztonsag és védelem (safety and security) a vallalat éves beszamoldjaban?

2. Hogyan jelennek meg a kockazati tényezok, és bizonytalansagok a vallalat éves
beszamolojaban?

3. A human erdforras szerepe miként azonosithato biztonsag és védelmi kontextusban?

4. Rés a pajzson esetek. Szerepelnek a vallalati éves jelentésben vdallalati botranyok,
csalasok? Amennyiben igen, milyen a vezetoség valasza?
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5. Milyen kontextusban jelenik meg a halozat (network) kifejezés a vallalat éves
beszamolojaban? Mennyiben jelenik meg a vallalati belsé kontrollrendszer halozatkent,
és mikent definialhato a halozati struktura?

A kvalitativ adatok elemzésére valasztott modszer a tartalomelemzés. A tartalomelemzés
szisztematikus modszer az adatok elemzésére [10; 23]. Az elemzés a témara és a kontextusra
fokuszal, €s hangstlyozza a variacidt, mint a hasonldsagokat és kiilonbségeket a szovegrészek
kozott, lehetdséget biztosit nemcsak az egyértelmd, leird tartalom, hanem a latens, értelmezd

tartalom elemzésére is [24].

A minta: A vizsgalt minta a Magyarorszagon jelen 1év0 autodipari vallalatok, ahol a
biztonsag kérdéskore stratégiai célkitlizésként jelenik meg. A mintdba a Magyarorszagon
mik6d6 négy autdiizem - Suzuki, Opel, Audi, Mercedes — anyavallalata keriilt. A vizsgalt
vallalatok koziil harom vallalat t6zsdén jegyzett anyavallalathoz kotddik (Audi, Mercedes,
Suzuki), mig egy vallalat (Opel) jelenleg magantulajdonban 1évd vallalat. Az autdipari szektor
valasztasat indokolja, hogy az autoiparon beliil kiemelkedéen megjelennek az ipar 4.0. altal
generalt technologiai jdonsagok, lehetdségek és fenyegetettségek, folyamatos valtozasok és
fejlesztések, melyek napjainkban meghatarozé jelentéséggel birnak. A szektor magasan
standardizalt folyamatokkal miikodik. A gyartas sordn a mesterséges intelligencia alkalmazéasa
jelentds. A gyartdsorokon az ember €s robot egylittesen dolgozik. A valasztott iparagat magat
is jellemzi a halozatszeri miikodes, példaként emlithetd a Catena-X Autoipari Halozat,
melynek célja, hogy egységes szabvanyt hozzon létre az informaciok és az adatok megosztasara
az autdipari értéklanc egészében. A kutatds elsddlegesen a vallalati belsd biztonsagi hald
elemeinek megismerésére iranyul, igy a halozatszerli miikodés iparagi forméjat alapvetden nem
tekintettem a vizsgalat targyanak, csak amennyiben az relevans volt a vizsgalt témateriilet
vonatkozasaban.

A tulajdonosi érdek védelme kapcsan magas kontrolltudatossdg, a pénziigyi
beszamolohoz kapcsolodo belsé kontrollok (ICFR — Internal Control over Financial Reporting)
megjelenése, tovabba a vallalatméretbdl kifolydlag nagyfoku rendszerszemlélet, ¢&s
dokumentaltsag feltételezhetd. A kutatds targya a kontrollhaldzat feltarasa, melyhez a minta jo
alapul szolgal.

A kutatasi kérdések vezérfonala mentén a vizsgalt vallalatok kontrollrendszerét, €s
kontrollfolyamatainak halozatat a vallalatok éves beszdmoloi alapjan ,kiilsé szemléloként”

vizsgaltam. Az éves beszamolok tartalomelemzését tételes adatrogzitd iveken rogzitettem.
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2.3. Folyamat kontrollhalozatanak modellezése

A HI hipotézishez kapcsoloddan a vallalati belsé kontrollrendszer kontextusaban modelleztem
egy folyamat kontrollhal6zatat, a folyamathoz rendelt kontrollok rendszerét, és vizsgaltam az
emberi tényezd vallalati biztonsagban betoltott szerepét. ,,Halozatok mindenhol vannak™ [25].
A halézatok absztrakt dolgokat is leirhatnak, mint példaul egy személy és egy feladat kapcsolata
[26]. A bevételszerzési folyamat kontrollhdlozatdit modelleztem a folyamathoz rendelt

kontrollok, a kapcsolodd emberi tényezo, valamint az emberi kockazatok vonatkozasaban.

2.4. Szakértoi kutatas

Kvalitativ kutatast végeztem a vallalati biztonsagot meghataroz6 tényezokrdl. A biztonsagi hald
meghatarozé tényezdit szakértdi kutatds keretében vizsgaltam, és a megalapozott elmélet
modszertana alapjan elemeztem. A szakért6i kutatds a H1, H2 és H4 hipotézisek igazolasahoz
kapcsolodik. Az interjukérdéseket az 1. sz. Melléklet tartalmazza. A szakért6i megkérdezéseket
2023. 03-04. honapokban online forméban ¢és telefonon végeztem. Az interjikészités soran tiz
kérdésbol allo kérdéssor alapjan strukturalt interjukat folytattam annak érdekében, hogy a
kapott valaszok minden esetben Gsszehasonlithatéak legyenek, és a transzparens adatelemzést
biztositani tudjam. Az interju strukturalt jellege lehetéveé tette, hogy az interjukészités soran az
objektivitast fenntartsam, és az interjialanyokat valaszadasuk soran ne befolyasoljam. Szabad
vélaszadasra 6sztondztem az interjualanyokat, semleges kutatoi allaspontot képviselve.

A grounded theory (GT), azaz megalapozott elmélet modszertant alkalmaztam, melynek
soran az interjukbol kinyert adatokbodl az adatelemzés eredményeként alakul ki az 0j elmélet, a
megalapozott elmélet [12; 14; 15; 16; 17]. A grounded theory eredeti mddszertanat Glaser és
Strauss fejlesztette ki. A megalapozott elmélet {6 komponensei az adatgyiijtés, a kodolas, az
elemzés, a memo készités és az elméleti kategorizacid [18]. A strukturalt interjuk alapjaul
szolgald kérdéssor, az interju vezérfonala inherens jelleggel tartalmazza a kutatasi témaval
kapcsolatos a priori ismereteimet, ezért a Glaser féle megkozelités adaptalasat elvetettem. A
grounded theory Charmaz féle konstuktivista megkozelitését alkalmaztam [15; 19].

Az interjukérdésekre adott valaszok sz6 szerinti jegyzokonyve alapjan végeztem az
adatelemzést, melynek sordn soronként elemeztem az interjuszovegeket. Az interjuszévegekbol
elészor az inicialis nyitott kodokat emeltem ki, mely alapjdn meghataroztam a tematizalt nyitott
koédokat. Ezt kdvetden az axidlis kodolds kovetkezett, azaz kapcsolatokat, Osszefiiggéseket
kerestem. A kodolas kovetkezd szakaszaban tovabb tomoritettem a kinyert adatokat, szelektiv

kodokat hataroztam meg. Végiil az elméleti kodok meghatarozasara keriilt sor.
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A kodolast tobbszor ellendriztem, sziikség esetén azt feliilbiraltam. A kodolési eljaras az
elsddleges cél, a megalapozott elmélet 1étrehozasan til az adatelemzés megbizhatosagat is

erdsiti.

A minta: A témateriileten kiemelkedden jartas, nagy értékli tapasztalattal, szakmai
referenciaval és relevans képzettséggel rendelkezd személyeket kértem fel interjualanyként,
akiknek szakmai tapasztalata, illetve vevOkore jellemzéen tobb szektorbdl tevédik Ki. A
kutatast 0sszesen négy hazai €s egy kiilfoldi interjualany részvételével végeztem.

Az interjualanyokrol és az altaluk képviselt szakteriiletrol készitett Osszefoglald a
teljesség igénye nélkiil: Harom kifejezetten informatika, informéciobiztonsag, illetve
szoftverfejlesztés teriileten kiemelten elismert €s jartas cégalapito, tulajdonos, illetve ligyvezetd
(a tovabbiakban: biztonsagi szakértdk csoportja) szakértdvel készitettem interjut. A szakértok
jellemzden tobb évtizedes és tobb iparagbdl szarmazd szakmai tapasztalaton tul relevans
szakmai képesitésekkel is rendelkeznek. A biztonsagi szakértok csoportjaba tartozo
interjualanyokhoz kothetd vallalatok kore képviseli tobbek kdzott a bank és pénziigyi szektort,
biztositokat, energiaipart, épitdipart, légitarsasagokat, egészségiigyet, kiskereskedelemet,
médiat és tavkozlést. Az interjualanyok, valamint vallalataik oktatasi, és képzési tevékenységet
is folytatnak int. al. informatika, informaciobiztonsag, és tizletmenet-folytonossag teriileteken.
Két interjualany egyetemi oktatd is, egyikiik az MTA koztestiiletének tagja. Az interjialanyok
szakmai képesitései magaban foglaljak Certified Information Security Manager (CISM),
Certified Information Systems Auditor (CISA), Certified Data Privacy Solutions Engineer
(CDPSE), I1SO 9000-, ISO 27001-, illetve ISO 22301 vezet6 auditor, Six Sigma. A biztonsagi
szakértok mellett megkerestem egy HR szolgaltatés, pénziigy, kontrolling teriileten jartas hazai
¢és egy pénziigy, kontrolling, belsd kontroll teriileten jartas kiilfoldi cégvezetdt is. A mintdba
keriilt munkaerékolesonzéssel foglalkozo vallalatot képviseld ligyvezetd kiterjedt vevokorrel
rendelkezd, dinamikusan boviild digitalis atalakulasban érintett nagyvallalatot képvisel. A
mintaba keriilt kiilfoldi interjhalany szintén széleskorii tapasztalattal rendelkezik digitalis
atalakuléssal kapcsolatban.

Valamennyi hazai interjialany orszagosan elismert, tobb évtizedes szakmai tapasztalattal
rendelkezik, akik szakmai forumokon, és nyilvanos szerepléseiken keresztiil is a szakma
meghatarozo szerepl6i. A hazai minta esetében az interjualanyok altal reprezentalt vallalatoknal
a netto arbevétel nagysagrendje: ~ 1-70 Mrd vallalatcsoport szinten; l1étszamadat ~ 40-6000 f6.
F6 tevékenység: 6202. Informécio-technolégiai szaktanacsadds; 6203. Szamitogép-

iizemeltetés; 6201. Szamitdgépes programozas; illetve 7820. Munkaerékolcsonzés.
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Az interjualanyok a nyujtott szolgaltatasaikon, illetve termékeiken keresztiil a hazai, és
nemzetkdzi allapotokra is ralatnak. Az interjlialanyok kapcsolatban allnak nagy, ismert
vallalatokkal. Az altaluk reprezentalt egyes vallalatok kiilfoldi irodaval, illetve irodakkal is
rendelkeznek. A kutatds reprezentalja a hazai és nemzetkozi allapotokat is. Az interjualanyok,
¢s a vallalataik altal reprezentalt kapcsolati hald biztositja a szakért6i kutatas széleskori
lefedettségét. Az interjlialanyok tobb évtizedes relevans szakmai tapasztalata, és betoltott
pozicidjuk tovabbi sulyt ad valaszaiknak.

Az interjualanyok kivalasztasa megalapozta a kinyert adatok hitelességét és
megbizhatosagat. Az interjialanyok gondosan atgondolt, céltudatos kivalasztasa nagyban
elosegitette a telitettségi szint elérését [20; 21; 22]. Az interjualanyok valaszai §sszhangban
voltak egymassal és egymast erdsitették, ezaltal az elméleti telitddés viszonylag kis elemszamu

minta mellett megvaldsult.

2.5. Kiegyensulyozott mutatészamrendszer alapu vallalatbiztonsagi modell

A H3 hipotézishez kapcsolodoan a kiegyenstlyozott mutatéoszamrendszer (BSC — Balanced
Scorecard) megkozelitést szakirodalmi elaboracié alapjan kutattam, és a standard irdnyitasi
rendszerek alapjan fejlesztettem tovabb. A modell-alkotasi folyamatot a szabvanyos iranyitasi
rendszerek alapos kutatasa kisérte. Az uj BSC kiilonbdz6 biztonsagi szempontokat (kontrolling
teriileteket) fed le, amelyek a szabvanyos irdnyitasi rendszerekhez kapcsolodnak. A modell
felhasznalja a kiegyenstlyozott mutatoszamrendszer négy alappillérét (pénziigyi, vevok, belsd
folyamatok/miikddés, innovacid és tanulas nézdpontja), €s a vallalati irdnyitasi rendszerekhez
kapcsolodo iranyitasi rendszerszabvanyokra, a Nemzetkozi Szabvanyligyi Szervezet iranyitasi
rendszerekre vonatkoz6 szabvanyaira épiil. Az alapul szolgalé BSC négy aspektusa 6sszefiiggd
rendszert képez, ¢és atlathatova teszi az egyes aspektusok elemei kozotti ok-okozati
kapcsolatokat. Az irdnyitasi rendszerszabvanyok lényege a folyamatok egységesitése, ezek

felhasznalasa a modell egyetemleges alkalmazhatdsagat segiti eld.

2.6. Szabvanyos iranyitasi rendszerek biztonsagi jellemzoi

A H4 hipotézishez kapcsoloddan a szabvanyos iranyitasi rendszerek €s a folyamatbiztonsagi
szint kozotti kapcsolat megallapitasara a megalapozott elmélet (grounded theory) mddszert
alkalmaztam, mellyel a szakértéi kutatdsom eredményeit dolgoztam fel. A szabvanyos
iranyitasi rendszerek biztonsagi szerepét megkdzelitettem szakirodalmi feldolgozéas és

tartalomelemzés segitségével is.
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3. VALLALATBIZTONSAG MODELLEZESE

A fejezetben a vallalatbiztonsag teriiletét holisztikusan kozelitem meg, vizsgadlom a biztonsag
szerepét (3.1. fejezet), a vallalati kockazatokat és kockazatkezelést (3.2. fejezet), a halozatok
illeszkedését a vallalati kontextushoz (3.3. fejezet), valamint a kontrolling rendszereket (3.4.

fejezet) €s a szabvanyos iranyitasi rendszereket (3.5. fejezet).

3.1. A biztonsag szerepe

A biztonsag a biztonsagtudomany kulcsfogalma [27]. Sok vallalatvezetd gyakori aggodalmat
jelentik a kockazatkezelés, a megfelelési folyamatok és az ellendrzési tevékenységek koltségei
a megszerzett értékhez képest. Ahogy a vallalati kockédzatkezelési gyakorlatok fejlédnek,
fontossa valik, hogy a kockazatot, a megfeleldséget, az ellendrzést és még az iranyitast is atfogd
tevékenységeket hatékonyan koordinadljadk annak érdekében, hogy a szervezet szamara
maximalis hasznot hozhassanak. Ez jelentheti az egyik legjobb lehetdséget a vallalati
kockazatkezelés szamara, hogy ujradefinialja fontossdgat a szervezet szamara” [28; p.7]. A
belsd szabalyzatoknak, el6irasoknak, jogszabalyoknak, szabvanyoknak, illetve szerzodéseknek
valé megfelelés (compliance) megkozelitése olyan koherens iizleti folyamat (nem egy projekt)
iranyaba fejlodik, amely magaban foglalja a szervezet minden aspektusat. Eszerint a
megfelelést {lizleti folyamatként kezelik és mérik, mely néhdny nagyobb szervezetet arra
késztet, hogy biztonsagi vezetdt (chief security officer) vagy kockazati vezetdt (chief risk
officer) nevezzenek ki annak érdekében, hogy a biztonsagi megfeleléssel a szervezet egészében
¢s folyamatosan foglalkozzanak [29].

A biztonsagi kockazatok egyre Osszetettebbé valtak, és a vallalatoknak az Ujonnan
megjelend biztonsagi fenyegetéseket is kezelniliik kell. A modern vallalatok szervezeti
felépitése és IT infrastrukturdja is folyamatosan valtozik [30]. A digitalis rendszerek ki vannak
téve a kibertamadas kockazatanak [31]. Az IT megbizhatosag kulcsfontossagl a szervezetek
tulélése és fenntarthatdsaga szempontjabol; a negativ hatasok, a COVID-19 vilagjarvany okozta
hatasok mérséklése érdekében javasolt az IT megbizhatosdg eldmozditasa €és a szervezetek
fenntarthatosaganak forrasaként valo figyelembevétele [32]. Ezenkiviil a digitalizacid uj
iranyokat szab, és olyan lehetdségeket, kockazatokat és kotelezettségeket hoz, mint példaul a
maganélet védelme (példaul az adatvezérelt dontéshozatalra valod 4ttérés az azonosithatod

személyekkel kapcsolatos érzékeny adatokra hagyatkozik) [33].
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A véllalati mikodés szempontjabol meghatarozo a valtozdsokhoz vald folyamatos
alkalmazkodas, mely a reziliencia képességét koveteli meg. ,,Ahogy a szervezetek egyre jobban
integraljak a vallalati kockazatkezelést a stratégiaval és a teljesitménnyel, az megteremti a
reziliencia erésitésének lehet6ségét” [28; p.8]. A vallalati kockazatkezelési (ERM — Enterprise
Risk Management) modell 6sszehangoltan jarul hozza a szervezeti reziliencidhoz [34]. A
biztonsagi stratégidk hatékony integralasaval a vallalatok reziliensebbé valhatnak az
informaciobiztonsagi fenyegetésekkel ¢és kibertdmadéasokkal szemben [35]. A vallalati
biztonsag kozvetlen kapcsolatat a szervezet ellenalld (reziliencia) képességével a Nemzetkozi
Szabvanyligyi Szervezet (ISO — International Organization for Standardization) is bemutatja az
ISO 22316: 2017 Biztonsag és reziliencia - Szervezeti reziliencia - Elvek és Tulajdonsagok
szabvanyban [171]. A szabvany szerint a leginkabb reziliens szervezetek képesek elore latni és
reagalni a fenyegetésekre és lehetdségekre, amelyek belsd ¢€s kiilsé kornyezetiik hirtelen vagy
fokozatos véltozasaibdl fakadhatnak. A reziliencia javitdsa stratégiai szervezeti célkitlizés kell,
hogy legyen, mely a helyes tizleti gyakorlat és a hatékony kockazatkezelés eredménye [34].

Az ERM ¢s az ERM vallalatértékre gyakorolt hatasa kozott feltételezett a pozitiv
kapcsolat [36]. Mikroszinten vagy tizleti egységek szintjén az ERM értéket general, azaz
minden lényeges kockdazat ,.tulajdonban van”, makro- vagy vallalati szinten a fels6 vezetés az
ERM segitségével azonositani, mérni €s elfogadhato szintre tudja korlatozni a vallalat netto
kitettségét [37]. A vallalat talélését befolyasolja a vallalatiranyitasi megfelelés, a vezetés és a
kockazati kultura [38]. A kockazatkezelés elengedhetetlen a vallalati sikerhez, és fontos a

vallalati hirnévkezelés szempontjabol [39].

3.2. Vallalati kockazatok és kockazatkezelés

A kockézatok elleni védelem az egész vallalat miikodését athatja, ebbdl kifolyodlag a kapcsolddo
kockadzatokhoz kotddden a sziikséges és elégséges biztonsadgi halo az egész vallalati
milkodésben is megjelenik. A biztonsag kérdéskore stratégiai jelent6ségii, ennek részteriiletei:
személy- €s vagyonvédelem, az adat-, informécid- €s informacidtechnologiai védelem, az
integritasi, korrupcids és egyéb human kockazatok kezelése, az tizletbiztonsag, az iizletmenet-
folytonossag €s a varatlan havaria események (kockéazatok) kezelése, illetve azok elharitasa
[40].

A potencialis kockéazatok belsd -, és kiilsé kockazatok formajaban vannak jelen. Kiilsd
kockazatok a jogszabalyi kockazatok, orszagkockazat, hitel-/kamat-/arfolyamkockazatok,
beszallitoi/partner kockazat, ligyfélkockazatok, természeti-, kdrnyezeti kockazat, biztositasi

kockazatok [40].
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A belsé kockazatok a szervezeti milkOdésre vezethetbek vissza, ide tartoznak a
berendezések meghibasodasaval kapcsolatos technoldgiai-, vagyoni-, gazdalkodasi-,
likviditasi- és addssagkockazatok, reputacids kockazatok, informacios technologia kockazatok,
HR-, etikai és korrupcids kockazatok is [40]. A kockazati attitidok nem egységesek egyes
orszagokban ¢€s orszagon beliil [41].

A mikddési kockazatok jellemzden technoldgiai, és emberi tényezOkhoz kothetéek. A
miikodési kockazatoknak pénziigyi kovetkezményeik vannak, melyek mérsékelhetok a
kockazatkezelési politikaval (példaul biztositasok kotése foleg tiszta kockazatra, egy természeti
csapasra). A kriziskezelés, ¢s az lizletmenetfolytonossag kiemelt teriileteket jelentenek. A
kritikus {izleti folyamatok helyreéllitasdhoz sziikséges id6 minimalizalasa kulcsfontossaga. A
kockazati tényezok kihatnak egymasra, ami egyik oldalr6l miikddési kockazat, a masik oldalrél
pénziigyi kockazatként megjelenik. A stratégiai kockdzatok megjelennek a miikddési
kockazatokban, és viszont. A COVID-19 pandémia miikodési kockazatnak indult, azonban
stratégiai kockézatta valt. A pandémia formdjaban elharithatatlan kiilsé kockazat kovetkezett
be, melynek hatésa elséként az operativ folyamatok miikodésében jelentkezett, majd magat az
iizletmenetfolytonossag biztositasat tette bizonytalanna, és tobbek kozott a miikodési modell
atalakitasat is sok esetben sziikségessé tette [S5]. A pandémids kockazat ezaltal stratégiai
kockazatta valt [S7]. A pandémidhoz kapcsoloddan megfigyelhetd volt, hogy voltak vallalatok,
melyek nem tudtak fenntartani mikodéstiket, €s azokra a véllalatokra, melyek mitkodéképesek
maradtak jellemz6 volt, hogy adaptalodtak a koriilményekhez, tobbek kozott, ahol erre
lehetdség volt, atalltak az otthoni munkavégzésre, vagy atkeriilt a fokusz az elektronikus
kereskedelmi csatornakra, melyhez megteleld technologiai apparatus biztositasara volt sziikség
[S5; S7]. Ez utdbbi a digitalis atalakuldssal kapcsolatos stratégiai dontések meghozatalat is
megkovetelte, melynek a kockézati kitettségre is hatasa volt [S7]. Az IKT és az emberi
kockézatok tipikusan miikodési kockéazatok, ugyanakkor integralt szemléletben a vallalati
stratégiahoz kapcsolodo stratégiai teriiletek. A digitalis atalakuldsok vilagédban a technologiai
¢€s a human erdforras teriiletek érintettsége meghatarozd, és kulcs stratégiai teriiletekké valtak.

A kockazatkezelés hagyomanyos és vallalati szintli kezelése kozott hatarozott kiilonbség
van [42]. A két kockazatkezelési megkdzelités kozotti alapvetd kiillonbségeket a KPMG LLP.
foglalta 0ssze, és bemutatta, hogy a hagyomanyos kockazatkezelési megkdzelités leginkabb a

kockazatok kezelésének folyamatos és reaktiv rendszere [43].
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A vallalati kockazatkezelés célja, hogy egy olyan keretrendszert teremtsen, amely képes
biztositani, hogy a vallalat a kockazatokat, és bizonytalansagokat kezelni tudja [1]. A
kockazatkezelés tobbet jelent a vallalat kockazati kitettségének minimalizalasanal, és célja a
vallalat vagy portfolio értékének maximalizalasa a kiilonb6z6 kockazatokhoz kapcsolddo
koltségek csokkentésével [1].

Ivanyos Janos ,,a kockazatkezelés és a kontroll nem ugyanannak ,,az éremnek a két
oldalat” jelentik” [44; p.7] allitasa elgondolkodtato, kérdés, hogyan értelmezziik az érem két
oldalat. Maga a kockézatkezelés és a kontroll kozotti kapcsolat és logikai Osszefiiggés
véleményem szerint vitathatatlan, és a kettd kozott atjarhatosdg van. A kockézatkezelés a
szervezet minden szintjén megjelend dontési folyamatok részét képezd vezetdi feladat, a
kontrollok kialakitasa és mukodtetése a vezetdi dontések megfeleld végrehajtasat szolgalja
[44]. A vallalat operativ szintjén kontrollokat végrehajt6 —munkavallalok a
kontrolltevékenységben betoltott szereplik révén a vallalati biztonsagi célkitlizések
megvalositdsahoz jarulnak hozza. A kontroll tevékenységet végrehajto értéket allit eld, mely
visszacsatol a biztonsagi folyamatok megfeleld teljesitményére, ezaltal a kockazatkezelési
folyamat miikodésére. A magam részérdl a kockazatkezelés és kontrollok kozotti kapesolatok
hangstlyozasat javaslom.

A kockazatkezelés folyamata a vallalatok stratégiai fejlesztésének része, és azt a
legmagasabb szinten kell meghatdrozni. Az ISO 31000 kockazatkezelés sztenderd egyik
alapelve azt mondja, ,,a kockéazatkezelés értéket teremt és Oriz” [179]. Az integralt
kockazatkezelés értelmében valamennyi kockézatot értékelni, kontrolldlni, és monitorozni kell
a vallalat kitettségének megfeleléen [1]. Az ISO 31000 kockazatkezelési szabvany a kockazatot
a bizonytalansag vallalati célokra vald pozitiv és/vagy negativ hatasaként értelmezi [44; 179],
mindez ramutat arra, hogy a kockéazatkezelés a vallalati stratégiai célok szintjén integraltan
kezelendd. A kockazatkezelés integralodik, beagyazodik a szervezet irdnyitasi rendszerébe,
szervezeti és mukodési folyamataiba [44]. A vallalati szintli kockazatkezelés soran a
kockdzatok az tizleti stratégia kontextusdba vannak helyezve, €és ,,a kockdzat mindenki
feleldssége”. Ezzel a megkozelités szigoruan elhatarolddik attdl, hogy a szervezet tagjai arra

hivatkozzanak, hogy mindez nem tartozik az 6 felel6ssagi koriikbe [43].
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Szabvanyok és keretrendszerek

A szabvanyok, példaul ISO 31000 kockézatkezelési szabvany erételjesen befolydsoljak a
kockdzat, és biztonsag teriiletet, annak ellenére, hogy erételjes kritikai hangok kérddjelezik meg
a mindségiiket [45; 179]. Az ISO 31000 szabvany értelmében a kockazatkezelés célja
értékteremtés ¢és annak védelme. Az integralt kockazatkezelés ISO 31000 szerinti
megvaldsitasa segiti a vallalatot céljai elérésében, és a reziliencia megteremtésében negativ
hatasok esetén [46; 179].

A szabvanyok eldsegitik a transzparencidt, az Osszehasonlithatosagot, és ezaltal a
koltséghatékonyabb ellendrzést is. A szabvanyokban a hatalyuk ala tartozo teriilet pontosan le
van fektetve, ezaltal beazonosithat6, hogy mire vonatkozik, és mire nem. Nem elvarhato, hogy
taxativ megoldast kinald lexikont keressiink benne, hanem inkdbb egy jogyakorlatokat
tartalmazo keretrendszerként érdemes rajuk tekinteni, amit adaptalni kell.

A COSO (Committee  of  Sponsoring  Organizations’)  belsé  kontroll
integralt keretrendszer a belsé kontrollok vonatkozasaban, és a COBIT keretrendszer (COBIT
— Control Objectives for Information and Related Technologies) IT-specifikusan hasznalhato
eredményesen a relevans vallalati kontrollrendszer kialakitasa és miikodtetése soran [47; 48;
49; 50]. A belsé kontrollrendszer a kontrollkérnyezet, kockazatértékelés, kontrollok,
informacios és kommunikacios folyamat és monitoring elemeibdl épiil fel [47; 48].

A Villalati kockazatkezelés (ERM) a kockazatokat az iizleti folyamatok kontextuséba
helyezi; mindenkinek van valamilyen feleldssége a szervezeten beliil, és a végso felelds az
igyvezet6/CEO [28; 43]. A COSO vallalati kockazatkezelés integralt keretrendszere (COSO
Enterprise Risk Management — Integrated Framework) fokuszba helyezi a kockazatkezelést. A
COSO ERM keretrendszer a kontrollkdrnyezet, célok felallitasa, események azonositéasa,
kockazatértékelés, kockézati valaszok, kontrolltevékenységek, informaci6é és kommunikacio,
¢s monitoring elemeket, komponenseket tartalmazza [28]. A COSO keretrendszer a vallalati
célkitlizéseket stratégiai, operativ, riporting €s megfelelési célkitlizések szerint értelmezi. A
COSO keretrendszer a belsdé kontrollrendszer integritdsat mutatja be, és szemlélteti, hogy az
tizleti célok - stratégiai, operativ, riporting és megfelelési célok — érdekében milyen
kontrollfolyamatok valosulnak meg a kiilonféle vallalati szinteken [28]. A COSO-kocka ezt a
keretrendszert vizualisan jeleniti meg, mely jol illusztrdlja az egyes dimenziok, azaz a

célkitlizések, komponensek és vallalati szintek kozotti kapcsolatokat.
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Informacidbiztonsagi kockazatok és kockazatkezelés

Az informaciobiztonsag a vallalati biztonsag része. A mai vallalatok a folyamatos valos idejii
informaciocsere koraban milkodnek. Az informaci6 a dontéshozatali folyamat alapja, a
hatékony verseny megkdveteli a szervezetektl az informécidkhoz vald hozzaférést és az
informacio terjesztését az érintettek kozott [51]. Az IKT rendszerek szerepe a vallalati {izleti
célok, vezet6i dontéshozatal, valamint a stratégiai versenyeldny tamogatasa [52]. Az
informatikai rendszerek a vallalati folyamatokrdl adnak allapotjelentést, és a vallalati stratégia
mindennapi megnyilvanulasaiként is értelmezhetéek. Az IKT technologiak hatékony
alkalmazasa értéket allit eld, hozzdjarul az iizleti célokhoz, és ezaltal a hossza tava vallalati
sikerességhez.

Az informécios technoldgia annak szamos elonye mellett valojaban f6 problématertiletté
is valt az informéciobiztonsagi kérdések kapcsan a technoldgidra tamaszkodo szervezetek
szamara [53]. A biztonsaggal kapcsolatos feladatok nagyon osszetettek lehetnek [54].
Sziikséges a bevalt gyakorlatok azonositasa [55; 56; 57], anndl is inkébb, mivel a vallalatok
tovabbra sem tanulnak a biztonsagi incidensekbdl [58]. A szamitogépes informacios rendszerek
biztonsaga — amit altalaban kiberbiztonsagnak is neveznek — fontos miikodési kérdés szinte
minden egyes szervezet esetében [59].

Az informacidbiztonsagi tényezok modellje a dontéshozdk szamara azt mutatja, hogy
vannak olyan kulcsfontossdgli biztonsagi indikatorok, amelyek kozvetleniil befolyasoljak a
szervezet biztonsagi allapotat, mig mas mutatok csak kozvetetten kapcsolodnak egymashoz. Az
azonositott kulcsfontossagu biztonsagi mutatok: Fizikai biztonsadg” (a gyakorlatban: épiiletek,
irodak, szerverek ¢€s hardverek fizikai védelme), ,,Sebezhetdség” (a gyakorlatban: a
rendszereken és szoftvereken beliili ismert sériilékenységek), ,,Hozzaférés-szabalyozas™ (a
gyakorlatban: a rendszerekhez, alkalmazasokhoz, adatokhoz, infrastruktirdhoz vald hozzaférés
kezelése €s szabalyozésa), ,Infrastruktura” (a gyakorlatban: az sszes rendszer, szoftver és a
koztiik 1évo kapcesolatok ismerete, és hogy azok védettek-e vagy sem; az 6sszes rendelkezésre
allo rendszer ,,erdsitése”, fenyegetési modellek készitése €s az infrastruktira biztositdsa minden
héalozati rétegben), ,,Tudatossdg” (a gyakorlatban: minden olyan téma, amely az embereket
érinti, és nem kezelhetd technoldgiaval) [60]. Itt érdemes megemliteni a ,,védelem mint falak™
megkozelitésii ugynevezett Kastély modellt is a kiberbiztonsagrol, miszerint ,beliil”
biztonsagos ¢€s ,.kiviil” veszélyes. Ez a megkozelités ugyanis egy vakfoltot hagy maga utan. A
tendencia az, hogy a vallalatok egyre inkabb felnyitjak falaikat és ,,szivargobba” teszik az
atjaroikat, és kiils6 falakat a technolodgiai fejlédés egyre inkabb tonkreteszi. Rdadasul, a

millenniumi generaci6 hajlamos keverni a szakmai €s a maganéletet.
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Mindezek a tényezOk a kiberbiztonsag 1) megkozelitését teszik sziikségessé [61]. A
vallalati folyamatok tervezése és miikodése sordn biztositani kell azt, hogy a vallalat ellenallo
tudjon maradni az IKT biztonsagi kihivasokkal szemben. Annal is inkdbb, mert a kiilsd
auditorok is tobb kockdzatot azonositanak, ezaltal tobb audit dij mertil fel a kiberbiztonsagi
tamadast elszenvedett vallalatok esetében [62].

Az informatikai kockazatok kulcskockézatok a vallalati biztonsag szempontjabodl, melyek
kezeléséhez specialis kockazatkezelési keretrendszerek nytjtanak tdmaszt. A keretrendszerek
megjelenitik azt, hogy a vallalati kockazatkezelési folyamatok egyes elemei
Osszekapcsolodnak, azok integraltan kezelendok, beleértve az IKT folyamatokat.

A COSO keretrendszernek is része az informacidé és kommunikacio, azonban mint IT
folyamatspecifikus funkciondlis teriiletre vonatkozdan tobb szabvany és ajanlds is
alkalmazhato, mint a CObIT az IT irdnyitas- és menedzsment keretrendszere és a NIST 800-
53-as amerikai biztonsagi ¢és adatvédelmi ellendrzések dokumentum [50; 63]. Az
informaciobiztonsag teriiletére vonatkozik az ISO/IEC 27000 informacidbiztonsag-iranyitas
szabvanycsalad [172]. Az informacidbiztonsag kockazatmenedzsmenttel foglalkoz6 szabvanya
az ISO/IEC 27005 szabvany, mely informaciobiztonsagi kockazatokra vonatkozik [176]. A
CODbIT alkalmazasa tobbek kozott az IT kockazatkezelés megvalodsitasat segiti. A CObIT 5
alapelvek és annak megvaldsitasat segitd tényezoi lehetdve teszik a szervezet szamara, hogy IT
beruhdzasait a céljaival 6sszhangba hozza, és a beruhazasokon keresztiil realizalni tudja azok
értékét. Az alapelvek — az érintettek igényeinek kielégitése; a vallalat teljeskorti lefedése;
egységes, integralt keretrendszer alkalmazasa; atfogo, holisztikus megkdzelités megvalositasa,
¢€s az iranyitas (governance) és menedzsment szeparalasa — hozzdjarulnak, hogy a vallalat az IT
iranyitasnak és a menedzsmentnek holisztikus keretrendszerét megteremthesse. Mindennek a
megvaldsitasat az elvek, szabalyok és keretrendszerek, folyamatok, szervezeti strukturak,
egyéni €s vallalati kultira, etika és viselkedés, informacid, szolgaltatdsok, infrastruktira és
alkalmazasok, valamint human erdforras, képességek és készségek teszik lehetévé [49]. A
CODIT 5 frissitett valtozata, a CObIT 2019 hat alapelve atstrukturdlva és pontositva jeleniti
meg az eredeti Ot alapelvet: értékteremtés az érintettek szdmara; holisztikus megkozelités,
dinamikus irdnyitasi rendszer, az iranyitas és menedzsment kiilon funkciok; vallalati igényekre
szabott, €s teljeskorii (end-to-end) iranyitasi rendszer [64].

Az informécidbiztonsagi fenyegetések csokkentésének kulcsfontossagu eszkoze az
informaciobiztonsagi politikak 1étrehozasa és betartatasa [65]. Az informacidbiztonsagi politika
egy belsé dokumentum, amely biztositja az informécios eszk6zok és az informacidtechnoldgiai

biztonsagat egy specialis eljarassal, hogy tiamogassa a szervezet célkitiizéseit [66].
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Az informacidbiztonsagi politika magaban foglalja az informacidbiztonsagi fenyegetések
felmérését is, amely az informdaciobiztonsag teriiletén a dontéshozok egyik legfontosabb
kotelezettsége [67], és figyelembe kell vennie az érintettek visszajelzéseit az alkalmazott
biztonsagi modszerekrol [68].

A folyamatos biztonsagi incidensek f6 oka az, hogy az alkalmazottak nem tartjak be a
vallalati informaciobiztonsagi politikat [69]. A vallalatok informacidbiztonsagi képzés soran
fel tudjak hivni a munkavallalok figyelmét az IKT-biztonsaggal kapcsolatos jogyakorlataira
[70]. A munkavallalok informacidbiztonsagi magatartasanak fejlesztése szempontjabol fontos
a képzés [71]. Jelenleg az informaciobiztonsagot illetben a munkavallaloi magatartas és a
tarsadalmi tényezok ugyanolyan fontosak, mint a vallalat fizikai és logikai er6forrasai [72].

A digitalis atalakuldshoz kapcsoldddan gorcsd ala kell venni a kockézatokat, és azok
kezelését. A COVID-19 pandémia alatt a digitalis atalakulds az tizletmenet-folytonossag
biztositasanak feltételévé valt. A digitalis atalakuldssal 6sszefliggd projektkockazatok kezelése
kulcsfontossagl, amelyekre Gsszpontositani kell. A technoldgiai innovacidk valtoztatasokat
generalnak a vallalati folyamatokban, a folyamatok valtozasai az ellendrzések, kontrollok
ujraértékelését kovetelik meg. A digitalis atalakuldssal jard stratégiai projektek, valtozasi,
illetve modernizalasi torekvések a vallalatok folyamatait és kontrollkérnyezetét jelentdsen
megvaltoztatjak. A digitalis atalakuldssal Osszefliggésben a biztonsagi aspektus kezelése az
atalakulasi projektek sikere szempontjabol is meghatarozo. A hasznalt szoftverek biztonsagi
aspektusainak vizsgélata, és kezelése elengedhetetlen. Az elsddleges védelmet az jelenti, hogy
a szoftverfejlesztok a kiilonféle fejlesztési és tervezési hibakat elkeriilik [73]. Az informacios

rendszerek védelme oriasi szereppel bir a digitalis vilagban.

3.3. Halézatok vallalati kontextusban

A mai agilis lizleti kdrnyezethez val6 adaptacidhoz szorosan kapcsolodik a halozatos szervezeti
felépités felé torténd elmozdulas és a vallalati folyamatok folyamatcentrikus atrendezése. A
véllalati folyamatok folyamatcentrikus szemlélete és kezelése révén folyamatlancok jelennek
meg, amelyek az alkoto folyamatok haldzataként értelmezhetdk. A folyamatokhoz kontroll és
ellendrzési tevékenységeket kell rendelni, melyek sikeres megvaldsulasa a kivant biztonsagi

szint elérését segiti.
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A huszadik szazadi iranyad6 vallalati struktara, a vallalati fastruktura hattérbe szorul, és
elmozdulés tapasztalhatd a horizontalis, hal6zatos szerkezet iranyaba. A vallalati fastruktira
szerint a vallalat szerkezete egy feje tetejére allitott fahoz hasonld haldzatra épiilt, ahol a
vezérigazgato a fa gyokere, a gyokértdl tavolodva csokken a felelosség. A fa modell merev, és
nem képes a valtozdsokhoz alkalmazkodni. A valtoz6 iizleti kdrnyezetben a dinamikus,
halézatos szervezeti felépités valik sziikségessé. Megnd tobbek kozott a munkacsoportok,
munkaer6kolcsonzés szerepe, sok helyen megsziintetik a kozépvezetdi allasokat, és kisegitoket
emelnek ki f6 feleldssé [74].

,Halozatok mindenhol vannak™ [25]. A vallalatok maguk is halozati miukodésben
gondolkodnak. A véllalati miikodés soran jellemzé a hélozati tagsag. Vallalkozok korében
végzett felmérés szerint a haldzatoké a jovo [75]. ,,Fenntarthato halozati csomopontként csak
az tud fennmaradni, akinek az elosztas soran kovetett méltanyossagéban a tobbi haldzati
szerepld megbizik” [76; p.291]. ,,A vallalatok soha nem egyediil élik életliket” [74; p.219].
Kiemelked6 fontossagu a felsévezetok kapcsolata a tobbi vallalattal, a mas szervezetektdl vald
tanuléds, mely kapcsolatokban a halozatossag alapvetd szerephez jut [74]. Az lizleti dontéshozo
halozati ember [77].

A halézatok tobb vonatkozasban adaptalhatok a vallalati folyamatokra az iizleti €letben,
¢s tobb szinten is megjelennek a vallalatok ,,belsd” és ,kiilsé” miikodésében. A halozatok
1étrejonnek a teljes vallalatra és a vallalati folyamatokra vonatkozoan. Halozatot alkotnak a
vallalatok és vevok, banki utaldsok, szallitasi rendszerek, a vallalati folyamatok, a folyamatot
képezd folyamatlépések, de egy projekt is. A vallalatok belsd struktirdja is szorosan
kapcsolddik a haldzatokhoz. A vallalatk6zi kommunikdacio €s a tranzakcidk soran a vallalat az
iizleti partnerekhez, vevohoz, beszallitokhoz, illetve szabalyozo testiiletekhez is kapcsolodik.
Mindez a vallalat kapcsolati halozatat irja le.

A vallalatok iizleti modellje a kiildetés megvalositasara kivalasztott tevékenységek
halgjat takarja, annak konkretizalasa [78]. Az iizleti modell tevékenységeken, és azok
kapcsolatain keresztiil teremt értéket az érintetteknek, kiemelten a fogyasztoknak ¢és a
tulajdonosoknak [78]. A wvallalatok biztonsagi haldja szorosan kotddik ezekhez a
tevékenységekhez, és kapcsolatokhoz. A vallalati folyamatok az emberi tényezd és az
informécios és kommunikacids technologiai (IKT) rendszerek ,.egylittmiikodése” altal
valosulnak meg. A wvallalati folyamatok egymashoz kapcsolodd 1épések lancolatai,
nélkiilozhetetlen a kiilonféle folyamatok Osszekapcsolodasa. Sziikséges latni a folyamatok
kozotti Osszefiiggéseket, mely segithet kikiiszobolni bizonyos hibdkat, illetve csokkenti

bizonyos biztonsagi események el6fordulasanak valoszinliségét.
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A kivant biztonsagi szint elérését kontrolltevékenységek (roviden kontrollok)
mikddtetése segiti eld, amelyek biztositjak, hogy a folyamat hibamentesen, illetve adott
elfogadhat¢ tliréshataron beliili hibaszazalékkal mikodik.

A vallalat miikodését meghatarozé folyamatok az egymassal kapcsolatban 1€vo
folyamatlépésekkel irhatok le, melyeket vizualisan a folyamatlépésekrdl készitett
folyamattérképek abrazolnak. A vallalati folyamatok hierarchidja a stratégiaitol, a taktikai és az
operativ szintek irdnyaba halad [75; 78; 79; 80; 81; 82; 83]. Az egyes szintekhez szabalyzatok,
folyamatleirasok kapcsolddnak, melyeknek megfeleld kezelése a vallalat ellenallo képességét,
¢s integritasat erOsiti, valamint alapjat jelentik a sikeres valtozéaskezelésnek, és kiilso
mindsitéseknek. Mindemellett ott van a ,,vezetdség hangja” és a vallalati kultara ,,Jagy” eleme,
azaz a folyamatok mdgott 1évo ember is. A vallalati folyamatok, mint a beszerzés, értékesités,
vagy konyvvitel egymashoz kapcsolodo folyamatlépések halozataként is értelmezhetdk. A
szamitastechnikai halozattopologiaval péarhuzamot vonva a szamitistechnikai haldzatok
kapcsan ismert, hogy az egymadasbadgyazottsag jellegzetes halozati topologia formajaban
jelentkezik, miszerint a fohalozat elemei maguk is komplex alhalozatok, és az alhaldzatok feldl
a miikddési mechanizmus, mig a féhalozatok feldl a miikodés célja ismerhetd meg [76]. Az
egymasbadgyazottsdg ezen jellegzetes haldzati topologidja jol illeszkedik a vallalati
folyamatok, €s stratégia rendszerére. Ugyanez mondhato el a vallalati biztonsagi rendszerrdl is.

A vallalati biztonsagi rendszer szintjei az elsd, masodik, és harmadik vonal modellje [84]
mentén is értelmezhetdk, melyet korabban az elsd, masodik, €s harmadik védelmi vonal modell
volt [85]. Az IIA (IIA — The Institute of Internal Auditors) 2013-ban definialta az effektiv
kockazatkezelés és kontroll harom védelmi vonal modelljét. A 2020-ban kiadott modell a
modern kockazatkezelés €s irdnyitas teriiletén bekovetkezett valtozasokra reflektal [86]. A
véllalati vonalak a vallalati miikodés valamennyi szintjén megjelennek. Az elsé vonal maga az
iizleti folyamatokba agyazott kockéazatkezelés. Az iizleti folyamatok vezetdinek feleldsségi
korébe tartozik a hatdskoriikbe tartozd vallalati folyamatok kockazatainak azonositasa,
megfeleld kezelése €és kontrollok mitkddtetése. Az elsé vonal az operativ folyamatok szintjén
nyujt aktiv védelmet. A mésodik vonal szintén a vallalaton beliili védelmi halo eleme, mely
elkiiloniil az {zleti folyamatoktol, kockéazatokkal kapcsolatos tigyekben szakértoi
kozremiikddés, tdmogatas €s nyomon kovetés szerepkorei vannak. A harmadik vonal a
menedzsment feleldsségi korétdl fliggetlen belsod ellendrzés formajaban jelenik meg, és nyujt
fliggetlen bizonyossagot. Ezen feliil szerepel a kiilsd bizonyossdg megszerzése kiilsé audit
forméjaban. Az erds irdnyitas és kockazatkezelés megteremtése érdekében a kulcs szervezeti

szerepl6k egylitt dolgoznak [87].
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A Dbelsé kontrollrendszer egyes elemei — a kontrollkdrnyezet, kockazatértékelés,
kontrollok, informaciés és kommunikacios folyamat és monitoring [47; 48] — a szervezetet
atfogd, halozatszerli strukturaban jelennek meg. A COSO-kocka megjeleniti a stratégiai,
megfelelési, riporting és operativ kockazatokat, a vallalati belsd kontrollrendszer elemeit,
illetve az egyes szervezeti egységeket. A COSO-kocka ramutat az egyes elemei kozotti
kapcsolatokra, és egytttal szemlélteti a bels6 kontrollrendszer komplexitasat (3.2. fejezet). A
COSO-kocka szerkezete és logikai 6sszefliggései megerdsitik, hogy a belsé kontrollrendszerrdl
érdemes halozatkutatasi szemszogbol gondolkodni, és haldzati kapcsolatokat értelmezni.

A vallalati védelmi halo pilléreit fedik le a GRC rendszerek: irdnyitas (governance),
kockazatkezelés (risk), és megfelelés (compliance). A GRC roviditést 2003-ban hasznaltak
elészor, és az elsd lektoralt tudomanyos kiadvany 2007-ben jelent meg [88]. Az iranyitas,
stratégia, kockazatkezelés, audit, jog, megfelelés, informacids technologia, etika és vallalati
tarsadalmi feleldsségvallalas, mindségiranyitas, valamint a human téke ¢és kultira mind olyan
teriiletek, melyek a GRC-hoz kapcsolodo folyamatokhoz tartoznak [89]. Ezek a folyamatok a

szervezetet hozzasegitik céljai eléréséhez, igazodva annak hataraihoz [89].

A halozattudomany matematikai modszere és a halozati modellezés

A halozattudomany eszkoze a grafelmélet, melyet a halézattudomany matematikai
modszerként felhasznal. A grafelmélet gyokerei az Euler-féle konigsbergi hidak probléméajahoz
nyulnak vissza, mely a kovetkezd volt: hét hid ivelt at a varoson atmend folyon, a folyd két
szigetét is érintve. A kérdés az volt, hogy végig lehet-e menni az sszes hidon tigy, hogy minden
hidon csak egyszer mennek at, és visszatérnek a kiindulépontba. A graf cstcsai a szarazfoldi
részeken talalhatok, mig a hidak az élek. Euler bizonyitotta, hogy ez lehetetlen, mert a grafban
egy pontnak 6t, és harom pontnak harom a fokszdma. Akkor és csak akkor létezne megoldas,
ha minden csomépont fokszama paros lenne [90].

Egy grafot szimbolumok két halmaza definidl, ezek elemeit csticsoknak, illetve éleknek
hivjuk. Az €l egy cstucspontokbol allo rendezett par, amely megadja a két csucspont kozotti
mozgés vagy aramlas lehetséges iranyat [91]. A haldzatok megvaltoznak, ha a kapcsolatok vagy
a csomopontok modosulnak [92]. A rendszerek és folyamatok modellezése soran a rendszer
elemei, illetve a folyamat allomésai kozotti kapcsolat 1étezésének feltarasa a legjelentdsebb
kérdés [166].

A véletlen halozatok modelljeit Erdés és Rényi (1959; 1960) [93; 94], illetve veliikk
egyidejlileg és fiiggetleniil Edgar Gilbert (1959) allitottak fel [95]. Az Erdés—Rényi modellként

is ismert (1959) modell a halozatok véletlenszerliségen alapul.
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Az Erd6és—Rényi modell szerint minden ¢l p valdszintiséggel kovetkezik be,
nagysagrendileg ugyanannyi €l tartozik a csucsokhoz, azaz koriilbeliil ugyanannyi a fokszama.
A véletlen héalozatok fokszameloszlasa egy haranggorbét kovet.

Az emberi kapcsolatok esetében tapasztalhatd, hogy egy-egy ember nagy ismeretségi
korrel rendelkezik, mig masok sziik ismeretségi korrel rendelkeznek, ennélfogva az Erdds—
Rényi modell szerinti Poisson-eloszlassal nem irhatok le. Mar Karinthy Frigyes is végig vezette
a ,kis vilag” gondolatat 1929-es Lancszemek cimii novellajaban [74].

A Barabasi-Albert-modell a skalafiiggetlen halézatok modellje. A skalafiiggetlen
halozatok fokszdmeloszlasa hatvanyfiiggvény szerinti eloszlast kovet, mely tulajdonsag két
altalanos mechanizmus kovetkezménye: az egyik, hogy a haldzatok folyamatosan bdviilnek 1]
csucsok hozzaadasaval, valamint a masik, hogy az 0j cstucsok elsdsorban olyan helyekhez
kapcsolodnak, amelyek mar sok kapcsolattal rendelkeznek [96]. ,,A legtobb nagy hibatiird
képességgel bird rendszernek ko6zos tulajdonsaga, hogy milkodéképességét egy bonyolult,
szorosan 0sszefliggd haldzat alkotja” [74]. A skalafiiggetlen halozatok jellemzdje a hibatlir6
képesség és a sebezhetdség. A muszaki hibak példaul nem tesznek kiilonbséget csomdopontok
kozott, azok egyenld valoszinliséggel hatnak minden csomodpontra. A tamadasokra azonban

nagyfoku az érzékenység [74].

A fentiek alapjan a H1 és H2 hipotéziseket fogalmaztam meg:
HI: feltételezem, hogy a belsé kontrollrendszer halozatként értelmezhetd. A halozattudomany

segitségevel a belso kontroll folyamatok vallalatot behalozo jellege igazolhato.

H?2: feltételezem, hogy a belsé kontrollhalozat miikodése szempontjabol azonosithato olyan

tényezo, amely a halozat mitkodését biztonsagi szempontbol dontoen meghatdrozza.

3.4. Kontrolling rendszerek szerepe

A vallalati halozatok és biztonsagi haldzat feltérképezéskor a kontrolling funkcid is kdzponti
szerepet kap. ,,A kontrolling a mult hibait a j6voépités szempontjabol vizsgalja” [97; p.13]. A
stratégia megvaldsitasa feletti ellendrzés informacios alapjat a korszertien szervezett vallalatnal
a kontrolling rendszer jelenti [78].

A tudatos szervezetiranyitas a kontrolling szabalyzokor — a tervezés, az iranyitas (mérés,
elemzes) és a visszacsatolds - mentén torténik. A kontrolling szabalyozdkor érvényesiil a
stratégiai, és operativ iranyitas szintjén is [98]. Megkiilonboztetiink stratégiai-, menedzsment-,
¢és feladatkontrollt. A klasszikus vezetdi funkciok kozott targyalt kontrollnak leginkdbb a

menedzsmentkontroll felel meg.
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A menedzsmentkontroll a stratégiai kontrollndl 1ényegesen rovidebb (altalaban éves)
iddtavra vonatkozik, és foként szdmszerusitett, pénziigyi jellegli standardok hasznalata jellemzi
[80]. A menedzsmentkontroll folyamaton keresztiil a vezeték ugy befolydsoljak a szervezet
- az informacidé menedzsment szerinti vezetési funkcid - a vallalati események tervezésére,
ellendrzésére, elemzésére, és iranyitasara szolgalod vezetési eszkdz” [97; p.52]. A kontrolling
funkcionak a biztonsagi haloban fontos szerepe van, benne van a szervezeti tanulds képessége,
mely hosszabb tavon jelentds hozzaadott értéket jelenthet, €s a biztonsag eszkozeként is szerepe
van.

A kontrolling rendszerekhez kapcsolodoan meghatdroz6 a PDCA ciklus, mely
modszertani eszkozként €és meghatarozo folyamatos fejlesztési metddusként az ellendrzési
rendszerek mogott all, és azok miikddését lényegében meghatarozza. A PDCA ciklus
szisztematikus és tartalmi végrehajtasa a kulcs a folyamatos fejlesztések, és
teljesitményndvekedés mogott. A kontrolling rendszerek lehetdvé teszik a szervezet
tevékenységének iranyitasat és ellendrzését a szervezeti céloknak megfeleléen. Anthony a
szervezeti tervezést €s irdnyitdst stratégiai tervezésre, menedzsmentkontrollra és operativ
ellendrzésre szegmentalta [100]. Ezek a folyamatok a szervezeti hierarchidhoz és a megfeleld
vezetési szintekhez kapcsolodnak [101]. Anthony munkaja mérfoldké volt a
menedzsmentkontrollban, de idével kritizaltak példaul sziik latasmodja miatt, amiért a
pénziigyi és szamviteli alapu kontrollokra Osszpontositott, valamint amiatt, hogy a

menedzsmentkontrollt elvalasztotta a stratégiai és az operativ kontrolltol [101].

Kiegyensilyozott mutatészamrendszer — Balanced Scorecard (BSC)

A dinamikus, folyamatosan valtozé iizleti kornyezet igényeinek kielégitéséhez dinamikus
kontrolling eszkdzokre van sziikség, mint példaul a Balanced Scorecard, amely a pénziigyi €s
nem pénziigyi teljesitménymutatok kombinaciojat kinalé menedzsmentkontroll és stratégiai
kommunikécios eszkoz [102]. A BSC egy stratégiai teljesitményértékelési modszer, amely
négy perspektivat ragad meg: a vevot, azaz hogyan latnak minket a vevok; belsd, azaz miben
kell jeleskedniink; innovacid és tanulds, azaz a fejlesztés és az értékteremtés folytathato; és
pénziigyi, azaz hogyan latnak benniinket a részvényesek. A BSC a legkritikusabb
mérdszamokra dsszpontosit, €és minimalizélja az informacids tulterheltséget a korlatozott szamu
mérdszam miatt [ 103]. A kiegyensulyozott mutatoszamrendszer négy perspektivaja osszefligg,

¢s a stratégiabol kell levezetni.
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A perspektivak Osszefiiggenek egymassal, ebbdl fakadoan ezeket a kapcsolatokat
érdemes 0Osszefliggésiikben kezelni. Példaul a folyamatos fejlesztés az innovacid egy
részhalmaza; a kapcsolodo projektek a bemeneti, feldolgozasi és kimeneti oldalon a pénziigyi
tervhez kapcsolddnak: a folyamatos fejlesztési (CI — continuous improvement) projektek
altalaban olyan eréforrasokat igényelnek, mint az 1d6, pénz, melyek koltségtényezok. A CI-
projektek eredményeképp egyszeriibb folyamatok jonnek létre, amelyek kevesebb erdforrast
igényelnek, beleértve az emberi eréforrasokat is. Mindez azt jelenti, hogy kozvetlen anyagi
haszon van, amely mérhetd, és a forrasokat mas feladatokra, munkékra lehet forditani. A
megvaltozott folyamat a tanulasi perspektivaban is megjelenik. A fejlesztés egyuttal a belsd
folyamatok perspektivajaba is beépiil, amely a vevéi perspektiviban meghatarozott moédon
értéket general a vevok szamara. Az egyes cselekvések hatasait minden oldalrol értékelni kell.
A fenti példa is illusztrdlja az egyenstlyra valdo torekvést a kiegyensulyozott
eredménymutatoban. A perspektivak dsszekapcsoltsdga jol reprezentalja a folyamatok, ideértve
a biztonsagi folyamatok vallalatot behal6z6 kontextusat.

A vevok szempontjabdl a kulcstényezdket a termékek és szolgaltatdsok ara, mindsége, €s
rendelkezésre 4llasa jelentik. A belsé folyamat szempont azokra az intézkedésekre
Osszpontosit, amelyek a legnagyobb hatdssal vannak a vevdk elégedettségére. A pénziigyi
intézkedések a tulajdonosi értékhez kapcsolodnak. A miitkodés €s annak pénziigyi aspektusai
kozotti kapesolatot jol meg kell ragadni. A gyorsan valtozo vilagban a vallalat innovacios,
fejlesztési és tanulasi képessége olyan kritikus sikertényezévé valt, amely kozvetleniil
kapcsolodik a vallalat értékéhez. A meglévd termékeket, szolgaltatasokat és folyamatokat
folyamatosan fejleszteni kell, és innovativoknak kell lenniiik az 0j termékek és szolgaltatasok
sziikség szerinti bevezetéséhez. A vallalatoknak javitaniuk kell azon képességeiket, hogy
értéket biztositsanak a vevoknek és a tulajdonosoknak. A belsd vallalati folyamatok szerves
részévé kell tenni az innovativ valtozasokat, mely a folyamatokhoz kapcsolodé human
er6forrasok megfeleld integralasat is sziikségessé teszi. Az innovacio €s tanulds eredendden
olyan vallalathoz kapcsolddik, amely folyamatosan értéket akar szallitani érdekelt feleinek
[103; 104]. Az iranyitasi rendszerek is eldsegitik ezt a hozzaallast. A szabvanyos iranyitési
rendszerek (3.5 fejezet) szintén a PDCA ciklusra épiilnek, kiilonbzo teriiletekre vonatkozoan
segitik a tervezett eredmények elérését, mellyel biztonsagi célokat is szolgalnak. Minden
szabvanyos iranyitdsi rendszerhez tartozik egy Innovacios €s tanulasi rész. A teljeskor,
végponttol végpontig terjedd folyamatokat folyamatosan fejleszteni kell. Az emberi
eréforrasok teljesitménycéljait illetden az embereket sziikség szerint képezni, fejleszteni kell,

és részt kell vennitik az eldirt képzéseken.
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Folyamatbiztonsag teljesitménymérése
A biztonsag teriilete egyfajta egyedi funkci6. Pragmatikusan, ha a biztonsag jelen van, senki
sem veszi észre a biztonsagi eréfeszitéseket. Amennyiben azonban folyamathiba torténik, akkor
a biztonsag szerepe a fokuszba keriil.

A folyamatbiztonsag teljesitménymérése olyan egyedi gondolkodasmodot igényel, amely
ugy tervezi meg €és elemezi a vonatkozo szamadatokat, hogy azok mutassak a folyamatban és a
biztonsagi eréfeszitésekben a tényleges €s potencidlis hianyossagokat, valamint a biztonsag
teriiletén elért eredményeket. Ennek azonban az a feltétele, hogy megfeleléen legyenek
megtervezve, ¢és illeszkedjenek a vallalati folyamatokhoz. A folyamatbiztonsdg a mogottes
biztonsagi folyamatokon alapul, amelyek a vonatkozé biztonsagi szabalyzatokra és eljarasokra,
valamint a biztonsagi kultirara épiilnek. A biztonsagi folyamatok teljesitményének mérése
alapvetd informéciokat szolgaltat a felsdvezetés szamara a biztonsagi folyamatok status quo-
jarol, és alapul szolgal a fokuszba helyezendd teriiletek és a kapcsolodo intézkedési tervek

meghatarozasahoz. A megfelelé mérdszamok a stratégiai célkitlizésekhez kapcsolodnak.

3.5. Szabvanyos iranyitasi rendszerek

A vallalati célkitlizések megvaldsulédsat segitik eld a szabvanyos irdnyitdsi rendszerek, mint
példaul a Nemzetkozi Szabvanyiligyi Szervezet folyamatkdzpontu szabvanyai. A
legelterjedtebb mindségiranyitasi sztenderd, az ISO 9001 szabvany [167] bevezetése keretet ad
a vallalati folyamatok szervezettségének, és a belsé miikodésnek, melyhez szinergiahatasként
jérulhat a vallalat kiilsé piaci megitélésének erdsitése. A mindségiranyitasi szabvany mara
meglehetdsen elterjedtté valt, annak tartalmi elemei fundamentalisak, lefektetik egy olyan
gondolkodasmdd alapjait, mely hosszu tavon képes a vallalati célkitlizések, és folyamatok
tdmogatdsara. Mindezzel parhuzamosan a mindségiranyitasi rendszer ma mar sziikséges, de
nem elégséges feltétele a biztonsdgos miikddésnek [105]. A mindségiranyitasi szabvany
szorosan kapcsolodik a tobbi iranyitdsi rendszerszabvanyhoz. A szabvanyok hasonlo
strukturaja lehetové teszi azok integralt bevezetését.

Az informatikai teriiletre vonatkozdéan az ISO/IEC 27001 az informaciobiztonsagi
iranyitasi rendszer (IBIR) szabvény, illetve ISO/IEC 27000-es szabvanycsalad kiemelt
jelentdséggel birnak (példaul ISO/IEC 27001, ISO/IEC 27002) [172; 174; 175]. Az ISO/IEC
27001 az informaciobiztonsagot szervezeti szinten holisztikusan kozeliti meg, foglalkozik az
emberekkel, technologidval, folyamatokkal és szabalyzatokkal is. Mindez informéciot nyujt az
tigyfelek és érdekelt felek szamadra arrdl, hogy a vallalat elkotelezett az informacidk bizalmas

kezelése irant.
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A szabvanyok széles spektrumot fednek le. A vallalati specifikumoknak megfeleléen
javasolt a szabvanyok bevezetése. A szabvanyok alkalmazéisa egyik oldalr6l a belsd
folyamatokra gyakorolt kedvezd hatdsai miatt sziikséges; masik oldalrél az tizleti partnerek
elvarasa annak bizonytékaul, hogy a miikodésiik megfelel6 normaszintet kovet.

A szabvanyokat pozitiv hozadékai ellenére, erés kritika is éri [106]. Mindazonaltal
szlikség van rajuk, akarcsak a nemzetkozi szamviteli sztenderdekre is. A szabvanyok szerinti
mikddés az atlathatd, és dsszehasonlithatd miikodés alapjait fekteti le, mely egyuttal noveli az
iizleti partnerbe vetett bizalmat. Mindez egy olyan egységes nyelvet jelent, mint a matematika,
melyet, aki ismer, megért, €s az komfortot, biztonsagot ad. Tovabba, azaltal, hogy a szabvanyok
szerinti miikodés a biztonsagos mitkkddés megteremtését is szolgaljak, a vallalati biztonsagi halo
szempontjabol is meghatarozo szereppel birnak.

A szabvanyos iranyitasi rendszerekkel ndvelhetd a vallalat teljesitménye. A kiilonallo
iranyitasi rendszerek integraldsa egyre inkabb eldtérbe keriil és megvaldsithatobbnak tlinik
[107], mellyel tovabbi szinergia hatdsok érhetdk el.! Az egységes platform révén atlathatobbak
a folyamatok, a felesleges atfedések kikiiszobolhetdk, konnyebben kezelhetok ¢és
ellendrizhetdk, ezaltal konnyebb a dontéshozatal. Ennek azonban a feltétele a bevezetési projekt
megfeleld megvaldsitasa. Az egyes iranyitdsi rendszerre mar tanusitott szervezetek is
kihivasokkal nézhetnek szembe egy 1) iranyitasi rendszer bevezetésekor, és a sikeres
megvalositashoz megfeleld kompetencidra €s elkotelezettségre van sziikség [108].

A tanusitott irdnyitasi rendszerek szilard kovetelményeken alapulnak, amelyek stabilla és
atlathatova teszik a rendszert, és segitenek csokkenteni a kockazati kitettséget. A tanusitott
iranyitasi rendszerek tovabba erdsithetik az lizleti bizalmat, hiszen az irdnyitasi rendszer
miukodeését kiilso, fiiggetlen tanusitd testiilet altal kiadott tantsitvany is igazolja. Emiatt a

kovetkezd hipotézis fogalmazodott meg.

! Integralt irdnyitasi rendszere mitkodé példa a RABA Nyrt., mely minéség, kormyezeti, egészségvédelmi és biztonsagtechnikai politikajanak
megvaldsitashoz autdipari mindségiranyitasi rendszer, kérnyezetiranyitasi rendszer és munkahelyi egészségvédelem és biztonsag szabvanynak
megfeleld integralt iranyitasi rendszert vezetett be. (letdltve 2024.04.18.)
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https://raba.hu/wp-content/uploads/iranyitasi-rendszerek/jarmualkatreszek/doc04558320231205142649.pdf

A fentiek alapjan a H3 és H4 hipotéziseket fogalmaztam meg:

H3: feltételezem, hogy a szabvanyos iranyitasi rendszerekhez kotve biztonsagi teriiletek
definialhatok. A kiegyensulyozott mutatoszamrendszer alkalmazhato az egyes biztonsagi

teriiletekre vonatkozo teljesitménymérési rendszer feldllitasara.

H4: feltételezem, hogy az informaciobiztonsagi iranyitasi rendszerek alkalmazhatok a
folyamatbiztonsag és a vallalati biztonsagi szint névelésére. Az iranyitdsi rendszerek tanusitasa

biztositékul szolgalhat a folyamatbiztonsagrol.

3.6. Kovetkeztetések

A vaéllalati biztonsadg a technologiai tényezdk, az emberi tényezd és a kapcsolodo vallalati
folyamatok biztonsagara épiil. A valtozasokhoz valod folyamatos alkalmazkodés a reziliencia
képességét koveteli meg.

A folyamatosan valtozo lzleti és kockazati kornyezetben sziikséges a biztonsagos
vallalati miikodés érdekében, hogy a wvallalat felkésziilt legyen az informacids ¢és
kommunikécios technologidhoz kdthetd kockazatok kezelésére, beleértve az IKT kockazatok
emberi oldalat, a vallalati mikodés szempontjabdl az emberi tényez6 potencialis hibaforrasként
torténd kezelését, az elére nem lathatd természeti események vagy pandémia hatdsainak
kezelését. A vallalati folyamatok haldzataban részt vevd emberi tényezd kdzponti szereppel bir
a vallalati biztonsagi haloban. A human kockazatok jelen vannak a vallalati folyamatokban,
ennek megfeleléen a human kockazatok kezelése a vallalatbiztonsag szempontjabol dontd
jelentdségti.

A vallalati biztonsag az iizleti folyamatok miikddése, és sikere érdekében sziikséges, ezért
a biztonsagi folyamatok teljesitményének ellendrzése €s mérése stratégiai kérdés. A szabvanyos
iranyitasi rendszerek segitik az vallalati célkitiizések megvalositasat, €s a biztonsagi folyamatok
tamogatasara alkalmasak. Erdemes kihasznalni az iranyitasi rendszerekben rejlé szinergiakat,
és egységes alapokra helyezni a folyamatok teljesitménymérését. Mindennek alapjaul
szolgalhat a szabvanyos irdnyitasi rendszerek biztonsagi aspektusaira épiilé kiegyensulyozott

mutatoszamrendszer.
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4. A BIZTONSAG HALOZATI VIZSGALATA

A fejezetben a belsd kontrollrendszer elemzd vizsgalatdhoz kapcsoloddan elvégzett
vizsgalataim eredményeit mutatom be: a belsé kontrollrendszer egészét holisztikusan (4.1.

fejezet), és egy vallalati folyamatan keresztiil analitikusan (4.2. fejezet) kozelitem meg.

4.1. A belso kontrollrendszer tartalomelemzése

Kvalitativ kutatast végeztem a vallalatbiztonsagot meghataroz6 kontrollok hélozati jellegének
vizsgalatara a HI hipotézishez kapcsoldddan. A kovetkezOkben az éves beszamolokat —
ugymint AUDI vallalat (Audi AG Annual Report, 2020) [130], MERCEDES vallalat (Daimler
Group Annual Report, 2020) [131], SUZUKI véllalat (Suzuki Annual Report, 2020) [132],
OPEL vallalat (Groupe PSA Annual Report, 2019) [133] — a kapcsolodd fobb kutatasi célok
mentén értékelem. 2

A kapcsolodo vallalati folyamatok ismertetése a vizsgalt beszamolokban kiilonb6z6 szintii. A
vizsgalt vallalatok esetében kozos az a digitalis transzformécios folyamat, mely az ipardgat

jellemzi, és az meghatarozo a vallalati stratégia, valamint kockazatkezelés szempontjabdl is.

4.1.1. A bels6 kontrollrendszer / Kontroll funkcié megjelenése

A belsd kontrollrendszer és kontroll funkcidé szabalyzatok szintjén is megjelenik az éves
beszamoloban. Az Audi és Mercedes esetében tételes megnevezésre keriilt, hogy a COSO
modellt koveti a belsd kontrollrendszer. A Suzuki és Opel éves beszamoldja nem tartalmaz
konkrét modellt. Ugyanakkor az Audi éves jelentésében kiemeli, hogy a kockézatkezelési
architektara szisztematikus strukturalasa érdekében az Audi csoport koveti a harom védelmi
vonal modellt. A hdrom védelmi vonal kifejezés maga nem jelenik meg a tobbi vallalat éves
beszamolojaban, egyes elemei azonban fellelhetéek esetiikben is kiillonbozo részletezettseggel

(1. tablazat).

2 Az adatrdgzitd iveken az 1-5. tiblazatokban feltiintetett oldalszamok az éves beszamoldkban szerepld tényleges oldalszdmok, mely eltér a

pdf dokumentum fejlécén szerepl6 oldalszamtol.
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1. tablazat A bels6 kontrollrendszer / Kontroll funkcié megjelenése az éves beszamoloban (Forras: az éves

beszamoldk alapjan a szerzd szerkesztése)

AUDI vallalat

MERCEDES villalat

SUZUKI vallalat

| OPEL villalat

1.  Hogyan jelenik meg a kontroll funkcié a vallalat éves beszamoléjaban?

- tamogato pillér

- vallalati célok, atlathatosag, kockazat,
megfelelés, integritas biztositasa,
tudatossag erdsitése

- megfeleld és stabil folyamatok
biztositasa

- belsd kontrollrendszer (ICS) kiterjedt
feliilvizsgalata és kiterjesztése.

- kockazatkezelés (RMS) kiegésziil a
belsd kontrollrendszerrel

- k6zponti GRC funkcidhoz szorosan
kapcsolodik az RMS/ICS

- kombinalt riport az Igazgatdtanacs,
Feliigyel6 Bizottsag, Audit Bizottsag
szamara (RMS, ICS, CMS- megfelelési
rendszer) (pp. 71, 121-122)

- j vallalati struktura

- Daimler AG operativ és
stratégiai menedzsment
holding

--> kontrolling, iranyitasi - és
igazgatasi funkciok,
szolgaltatasok a vallalatcsoport
tagjai szamara

- kdzponti szinten Pénziigy €s
Kontrolling, HR, Integritas és
Jog (pp. 26, 37)

- megfelelési és
kockazatkezelési
rendszerek teljeskori
feliilvizsgalata

- valamennyi miikddési
teriilet lefedése

- bels6 kontrollrendszer
erdsitése

(pp- 2-3)

I bels6 kontroll -, és
kockazatkezeld funkciokért
B menedzsment felel

I pénziigyi beszamolasi
folyamat monitorozasa,
alamint a bels6 kontroll, -
s kockazatkezelési
rendszerek hatékonysaga,
illetve ahol relevans, a
belsé audit a szamviteli és
pénziigyi riporting
eljarasokat illetGen.
Felelds: Pénziigy és Audit
Bizottsag.

p. 107)

Milyen modellt kovet a belsé kontroll rendszer? Keretrendszer (COSO; Turnbull report)

COSO (p. 122)

COSO (p. 115)

Konkrét modellt az éves
beszamolo feldolgozasa
soran nem azonositott a
szerzo.

Konkrét modellt az éves
beszamolo feldolgozdsa
sordan nem azonositott a
szerzo.

A harom védelmi vonal modell elemei hogyan érvényesiilnek az éves beszimoléban?

- a kockazatkezelési architektura
szisztematikus strukturalasa érdekében
az Audi csoport kdveti a hdrom
védelmi vonal modellt

- a vallalat védelmét célozza jelentds
kockazat bekovetkezése ellen

- minden vonal rendszeresen és
fliggetlentil jelent az Igazgatdtanacs és
a Feliigyel6 Bizottsag Audit Bizottsaga
felé

- Els6 vonal: operacios
kockazatkezelés divizidszinten;
Masodik vonal: kdzponti GRC funkcid
felelés az RMS/ICS és CMS alapvetd
miikodtetéséért; harmadik vonal: Belsd
audit, tovabba az RMS/ICS-t
szamviteli oldalrol fiiggetlen auditor is
vizsgalja.

(pp. 123-125)

A harom védelmi vonal
kifejezés maga nem jelenik
meg a beszamoloban, egyes
elemei azonban fellelhetdek.
(pp. 69, 74, 82, 84, 114, 115,
116)

A harom védelmi vonal
kifejezés maga nem
jelenik meg a
beszamoloban, egyes
elemei azonban
fellelhetdek.

(pp. 3, 26-41)

A harom védelmi vonal
kifejezés maga nem
jelenik meg a
beszamoloban, egyes
elemei azonban
fellelhetiek.

(pp. 107-108)

(corporate governan

Mely kontroll témakorhéz kapcsolodo funkciok azonosithatok (stratégia, megfelelés (compliance), vallalatiranyitas
ce), kockazatkezelés (risk management), kontrolling, etika stb.)?

Etikus miikodés, Adatvédelem és
adatbiztonsag, Vallalatiranyitas és
Megfelelés, Vallalati kultira,
Korrupcidellenes miikodés, Stratégia

(pp. 10, 79, 315, 318)

- integritas és megfeleloség (p.
82), stratégia (p. 26), miiszaki
megfelelési irdnyitasi rendszer
(tCMS) autdipari részlegekben.
- a cél az Osszes jogi és
szabalyozasi kovetelmény
betartasat biztositani a teljes
termékfejlesztési és tanfisitasi
folyamat soran (p. 85),

- antitroszt-megfelelés (p. 85),
korrupcidellenes megfelelés (p.
85), adat-megfelelés (p. 86),
pénziigyi biincselekmények
elleni megfelelés (p. 86),
human jogok tiszteletben
tartasa rendszer (p. 86)

Vallalatiranyitasi
kodex, Etikai kodex,
Megfelelés- és
kockazatkezelés

(pp. 26, 31)

Pénziigyi stratégia,
pénziigyi
kockazatkezelés (pp. 8,
70, 86)
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AUDI vallalat

MERCEDES villalat

SUZUKI villalat

OPEL vallalat

Hogyan jelenik meg a kontroll funkcio és a kockazatok kapcsolata? (internal controls and risks) (components of internal
control: control environment, risk assessment, control activities, information and communicatio, and monitoring

activities)?

- kockazatoknak megfeleld belsd

kontrollok a teljes értéklanc mentén

- RMS/ICS tovabbi fejlesztése
- prioritas a rendszer szoros

6sszekapcsolasa a vallalati pénziigyi

tervezéssel és menedzsmenttel,

valamint a szamviteli rendszerekkel

- RMS/ICS szabalyozasi

keretrendszere stratégiai jelentGségil.

Bels6 vallalati politikaban,

szabalyzatokban szilardan megjelenik.

(p. 123)

- a bels6 kontrollrendszer
hatékonysaganak
szisztematikus értékelése a
vallalati szamviteli folyamat
szempontjabol.
(kockézatelemzés; jelentds
kockézatok azonositasa a
vallalati szamviteli és pénziigyi
beszamolasi folyamatokhoz; az
ellenérzések meghatarozasa és
dokumentalasa a csoportszintii
iranyelveknek megfelelen;
rendszeres tesztelés
véletlenszeri mintdkon
(kontrollok hatékonysaganak
felmérése, onértékelés alapja,
ellendrzési gyengeségek
kikiiszobolése).

- az Igazgatdsag és a Feliigyeld
Bizottsag Audit Bizottsaga
rendszeresen tajékoztatasa

- Feliigyel6 Bizottsag; Belso
ellendrzési osztaly; Kiilsd
auditorok szerepe (pp. 115-
116)

A bels6
kontrollrendszerre
vonatkozo alapvetd
szabalyok

a Megfelelési ¢s
Kockazatkezelés
szekcio alatt vannak
ismertetve.

(pp. 31-34)

Kockazati tényezok és
bizonytalansagok' szekciod
alatt az éves management
riport részeként,

az éves beszamold 8.
oldalan talalhato
hivatkozas a belsd
kontrollokra.

- A Csoport kiilonb6z6
mikodési egységei
azonositjak és felmérik a
kockazatokat,

és folyamatosan értékelik
a kapcsolodo belsé
kontrollokat, éves
jelentéstétel az
Igazgatdosagnak. (p. 8)

Milyen kontroll funkciéhoz kapcsolodo kézikonyvek, szabalyzatok-
cies and procedures) (eg. Compliance, AML stb.)

poli

hoz és eljarasrendhez azo

nosithatok? (handbooks,

Magas stratégiai jelentdsége miatt az

RMS / ICS szabalyozasi keretrendszere
mind a belsé vallalati politikaban mind

a szabalyzatokban szilardan
megjelenik. (p. 123)

A (bels6 kontroll) rendszer
alapelveket és eljarasokat,
valamint megel6z0 és detektiv
ellenérzéseket tartalmaz." (p.
115)

Vallalatiranyitasi kodex
(p. 26), Suzuki Group
magatartasi kodex (p.
26, 31), Megfelelési
kézikonyv (Compliance
Handbook) (pp. 33, 35),
CSR Guidelines for
Suppliers (biztonsag és
mindség elve
elsédleges) (pp. 52-53)

Pénziigyi
kockazatkezelési politika
(p. 70), PSA Csoport
kamatlabkockazat-
kezelési politika (p. 71),
PSA-csoport altalanos
kockazatkezelési politika
(p. 71), fedezeti politika
(p. 73), devizapolitika (p.
73), tékekezelési politika
(p. 92)

Milyen kiemelt elemei vannak az éves beszamolonak a biztonsag és védelem pl. informacié biztonsag (information

security), biztonsag és védelem (safety and

security) szempontjabo6l?

A személyes adatok globalis védelme

¢s felelosségteljes kezelése (p. 292)

\Vallalatbiztonsag,
IAdatbiztonsag,
Informaciobiztonsag, IT
biztonsag. Kiberbiztonsag,
Foglalkoztatottsag biztonsaga
(pp. 40, 84, 115)

Személyes informacio
védelme (p. 35),
Informaciobiztonsag (p.
36),
Katasztrofavédelem (p.
36), Biztonsag és
egészség védelme (p.
48), BCP (pp. 33, 36,
41, 52),
Termékmindség/
Termékbiztonsag (ISO
9001-et adaptalta) (pp.
46-47)

Egészségiigyi és
biztonsagi kockazatok (p.
8), pénziigyi biztonsag (p.
70), vevOknek szallitott
aruk és szolgaltatasok
ellenértékének fizetési
biztonsaga (p. 73),
jelentds meghibasodas,
lizemzavar vagy
biztonsagi sériilés, amely
veszélyezteti az
informatikai rendszereket
vagy a tarsasagok
jarmiiveiben talalhato
elektronikus vezérld
rendszereket (p.109)
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4.1.2. Kockazati tényezok és bizonytalansagok

Az irdnyités (governance), kockéazatkezelés (risk), és megfelelés (compliance) szerepe az éves

beszamoldkban dominans. Mig a kontroll funkcié a vallalati kockazatkezeléssel egyiitt

jellemzden stratégiai jelentdségli tdmogatd pillérként azonosithatd. A kockazatkezelés onallo

szekcioként jelenik meg az éves beszamoldkban (2. tablazat).

2. tablazat Kockazati tényezok és bizonytalansdgok az éves beszamoldban (Forras: az éves beszamolok

alapjan a szerzd szerkesztése)

AUDI vallalat

MERCEDES vallalat | SUZUKI villalat | OPEL villalat

2. Hogyan jelennek meg a kockazati tényezok, és bizonytalansagok a vallalati éves beszamoloban? Hogyan jelenik meg

a kockazatkezelés szerepe?

Hogyan jelennek meg a kockazati tényezok, és bizonytalansagok a vallalati éves beszamoloban?

- Kockazatok és lehetdségek
jelentése szekcid alatt az éves
beszamolo ismerteti a
kockazatkezelési rendszert,
lehetéségkezelés mitkodési elvét,
valamint az Audi csoport
"kockazatait és lehetdségeit"

- Integritas, Megfelelés- és
Kockazatkezelés funkcid

- Véllalati kockazatkezelésiink és a
kockazatkezelési rendszer (RMS),
vallalati iranyelveik, a belsé
kontrollrendszer (ICS) és a
Compliance Management System
(CMS) tamogatjak munkajuk
alappilléreit. (a vallalat céljainak
fenntarthatéan védelme, az
atlathatosag megteremtése és a
kockazatok, a megfelelés ¢s az
integritas tudatossaganak erdsitése
érdekében)

(pp. 68, 71, 121)

- A Kockazat - és A Vallalatiranyitas | Kockazati tényezok és
lehetéségkezelés a Csoport szekcio alatt bizonytalansagok' szekcio az
tervezési, kontrolling és Megfelelési- és éves management riport
jelentéstétel (reporting) kockazatkezelési részeként, az éves beszamolo
folyamatanak erételjes eleme. rendszer, ill. a 8. oldalan, ahol a f6bb

- A Kockazat - és lehetdség Miikodési csoportra jellemz6, valamint
jelentés 6nallo rész az éves kockazatok szekcio | iizleti kockazatok jelennek
beszamoldban. alatt. meg.

- "Az lzleti kockazatok és (pp. 31-41) A kockazatkezelést foként a
lehetéségek korai stadiumban Vallalati Pénziigy funkcio
torténd azonositasa, valamint végzi, azonositja a

azok aktiv felmérése és kezelése kockazatokat és csoport
érdekében hatékony iranyitasi és szabalyzatokat hatdroz meg
kontrollrendszereket keriilnek azok kezelésére. Pénziigyi
alkalmazasra, egy atfogo kockazatkezelési politika (p.
kockazat- és lehetdségkezelési 70).

rendszerben megvaldsitva.” Az (Kockazatok megjelennek az
informaciods technologiai un. statutory audit jelentés
kockazatok és lehetdségek, részeként is, ahol specifikus
valamint a személyi kockazatok kockazatok lettek azonositva
¢s lehet6ségek fel vannak {6 audit kockazatokként. Id.
tiintetve kockazati statutory audit riport pp. 105-
kategoriakként. (pp. 74, 114-129, 106)

142)

Hogyan jelenik meg a kockazatkezelés szerepe?

"- A lehetdségek és kockazatok
konstruktiv és nyilt kezelése
elengedhetetlen az Audi szamara a
vallalkozoi tevékenység tartds
sikerének biztositasa érdekében.

- A hatékony kockazatkezelési
rendszer (RMS) konkrét célja - a
torvényi el6irasok teljesitése mellett
- a vallalat céljainak érvényesitése,
az érdekeltek védelme a negativ
vallalati fejlemények ellen, a
kockazatok messzemenden gondos
kezelési kotelezettségének
teljesitése a hosszl tava
¢életképesség és versenyképesség
védelmekeént. "

(p. 121)

A Csoport tervezési, kontrolling Az éves beszamolo | Pénziigyi kockazatkezelési
és jelentéstétel folyamatanak alapjan egyre politika (p. 70), PSA Group
erbteljes elemeként jelenik meg nagyobb hangsulyt | kamatlabkockazat-kezelési
(p. 74). kap a _funkcio. politika (p. 71), PSA-csoport

atfogo kockazatkezelési
politika (p. 71). A Banque
PSA Finance
kockazatkezelési bizottsaga

(p. 87).
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4.1.3. Emberi tényezok biztonsagi szerepe

Az emberi eréforrdsok szerepe megjelenik stratégiai vonatkozasban, a vallalati kultira

kontextusaban, a szervezeti tanulasban, és megjelennek etikai vonatkozasok. Tovabbi kdzos

elem a vallalatok érintettsége a dizel emisszios botranyban. Kapcsolodo forras a European

Court of Auditors, 2019 tajékoztato dokumentuma [134]. Az eset erbteljes vezetdségi valaszt

kovetelt meg. A ,,Rés a pajzson” eset kapcsan a biztonsag és védelem, a bels6 kontrollrendszer

korszeriisitése, fejlesztése, valamint a vallalati kultara és tudatossag, szervezeti tanulas szerepe

kozéppontba kertilt (3. tablazat).

3. tablazat Emberi tényezok biztonsagi szerepe (Forras: az éves beszamolok alapjan a szerzd szerkesztése)

- vallalati kulttra - motivalt
csoport képes a transzformaciot
megvaldsitani, és kelloképp
innovativ szakértelmet
felhalmozni,

- fenntarthat6 koncepcio a
digitalizaciohoz kapcsoloddan
(pp. 60-62, 264, 272-274, 346)

digitalizacioja. Digitalis 4talakitas -
munkabiztonsagi garancia.
Munkakori leirasok, feladatok és a
kovetelményprofilok valtozasa.

- Valtozasi folyamatok timogatasa -
képzési intézkedések a teljes
munkaerdének (pp. 77, 78, 83)

beszamoloban

- Személyes informaciok
védelme, Biztonsag és egészség
védelme.

(pp. 2-3, 33, 35, 37, 48-49)

AUDI vallalat ‘ MERCEDES villalat SUZUKI vallalat OPEL vallalat
3. A human eréforras szerepe miként azonosithaté biztonsag és védelmi kontextusban?
- munkahelyi egészség - és - Integritasi kodex - kotelez6 forma; -Az emberi er6forrasok - és Munkahelyi
biztonsag, torvények, szabalyok betartasa, munkavédelem fejlesztése egészség és
-stratégiai HR tervezés, elkotelezettség, vallalati értékek kiemelt szerepet kap. biztonsagi
-"allasbiztonsag", kdvetese a gyakorlatban. - HR relevans biztonsag és kockézatokra
- emberi jogok tréning, - Ertéktermelési folyamatok -> munka | védelmi kérdések az éves talalt

hivatkozast a
szerzd. (p. 8)

Azonosithaté az éves beszamolébol, hogyan biztositja a vallalat, hogy a munkavallalék ismerik a kontrollokat? (Trainings)

Halapénzrdl sz616 szabalyzat az
Osszeférhetetlenség és
korrupcio elkeriilésérél; Web-
alapu tréningek a
korrupcioellenes, ill.
kozhivatalnokok kezelésével
kapcsolatos témaban; Web-
alapt Etikai kodex és etikus
dontéshozatal tréning (minden
munkavallalonak kotelezo);
Web-alapu ,,Megfelelés-
tudatossag” (Compliance
awareness) tréning (pp. 79,
346)

Kiterjedt megfelelési tanfolyamokat
kinalnak, amelyek az integritasi
kodexiinkon alapulnak. A képzések
tartalma és témai az adott célcsoport
szerepéhez és funkcidihoz igazodnak.
Rendszeresen elemzik a képzési
programok sziikségességét, sziikség
szerint kibovitik vagy adaptaljak, és
értekeléseket folytatnak. (p. 85)

- Megfelelési és a
Kockazatkezelési rendszer (p. 31)
részeként jelenik meg az éves
beszamoldban.

- HR Osztaly folyamatos
szeminariumai vezetknek és
alkalmazottaknak megfelelés
témarodl, vmint az egyes
torvényekrdl / eléirasokrol (p.31).
- kockézatkezelési tréning
igazgatoknak, tisztségviselOknek,
igyvezetd igazgatonak (p. 33).

- tréningek a munkavallalok
részére autogyartassal kapcsolatos
torvényekrdl és rendeletekrdl (p.
33), visszaélést bejelentd rendszer
hasznalatanak eldsegitése /
oktatas, poszterek (p. 33).

Oktatasra és
tréningre
vonatkozo
hivatkozast a
K+F-re
vonatkozo
kontextusban
azonositott a
szerzd. (p. 38)

Milyen a kockazat és kontroll tudatossag a szervezetben?

Szoros egyiittmiikodés a
vallalati - és HR stratégiak
kozott, stratégiai HR tervezés,
véllalati kultura fejlesztése pl.
Role Model Program (p. 62, 70,
78, 254, 261, 269, 272)

Rendszeresen ellendrzésre keriilnek:
- a Csoport egységes pénziigyi
beszamolasi, értékelési és szamviteli
iranyelveinek folyamatos frissitése,
rendszeres oktatdasa és betartdsa;
- a belso kontrollrendszer
hatékonysagat szisztematikusan
értékelik  a  vallalati  szamviteli
folyamat szempontjabol;

- a folyamatok a feladatok
szétvalasztdsara és a ,négy szem
elvére” a pénzigyi kimutatasok
elkészitése soran, ill. az engedélyezési
és hozzaférési szabalyok a vonatkozo
informatikai szamviteli rendszerek
szamara stb. (pp. 114, 115)

A "Rés a pajzson" eset (Id. 5.
pont) kapcsan kiemelkedd
hangsulyt kap a tudatossag, a
biztonsag ¢s védelem, valamint a
vallalati kultara szerepe is.

- az alapoktol attekintik a
megfelelési - és a
kockézatkezelési rendszeriinket,
hogy lefedjiik a Tarsasag 6sszes
tevékenységét, és megerdsitsiik a
belso ellendrzés feliigyeletét. - a
bels kontrollrendszer
korszertisitése. (pp. 2-3)

A vizsgalt éves
beszamolo
alapjan tételes
valaszt nem
azonositott a
szerzo.
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4.1.4. ,,Rés a pajzson”

A ,,Rés a pajzson” esetek kapcsan azonositott akcidlépések sorozata szamos fliggetlen, mégis
Osszekapcsolddo elemet tartalmaz (4. tdblazat). A vallalati kultara fejlesztése, az etikai elvek
kovetése, a munkavallalok, és vezetdség oktatasa kozvetetten, €s a konkrét napi feladatok
végrehajtdsa soran tulajdonképpen kozvetleniil is hozzdjarul a belsé kontrollrendszer
erdsitéséhez, és ezaltal a vallalat biztonsagi szintjének noveléséhez. Ezek az elemek a
kontrollok haldzati jellegét timasztjak ala, és a kontrollhalozat teremtette biztonsag és védelmi

faktor szerepét definialjak.

4. tablazat ,,Rés a pajzson” esetek (Forras: az éves beszamolok alapjan a szerzd szerkesztése)

AUDI vallalat

MERCEDES villalat ‘

SUZUKI vallalat

OPEL villalat

milyen a vezet6ség valasza?

4.  Rés a pajzson esetek. Vallalati éves beszamoloban szerepelnek vallalati botranyok, csalasok? Amennyiben igen,

Vallalati éves beszamoloban szerepelnek vallalati botranyok, csalasok?

[gen, dizel botrany [gen, dizel kipufogogaz- Igen, a nem megfeleld magatartas a | Igen, emisszios
(pp. 23, 64, 68, 69, 80) kibocsatassal kapcsolatos jarmiivek utolsé ellenérzésénél, 2017- | kontroll  rendszer;
botrany (pp. 16, 17, 40, 76) | ben feltart incidens - nem megfeleld | beépitett
mintavétel az lizemanyag-fogyasztds | navigacios rendszer
és a kipufogogaz ellendrzése soran. | kapcsan
(pp. 2-3, 33, 35, 40) térvényszegés  a
jogdijfizetés
elmaradasa  miatt
(fggd

kotelezettségek) (p.
97)

Amennyiben igen, milyen a vezetdség valasza?

kollaboracios modellt vezetett be.
Transzformacio.

-Fiiggetlen Megfelelés Monitor
megerGsitése, hogy a csoport
megtette a sziikséges lépéseket a
dizel botrannyal kapcsolatban.
-Az amerikai EPA adminisztrativ
megallapodast kotott 2019-ben az

hogy erésitse a megfelelés és
kockazatkezelés funkciokat. (pp.
68-73)

integritas kultira tovabbi
fejlesztése a Csoportban.
A Feliigyel6 Bizottsag
foglalkozott az antitroszt
eljarasokkal, és részletes
jelentést kapott a dizel
kipufogogaz-

kibocsatassal kapcsolatos

- 2017-es incidens - nem megfeleld
mintavétel az iizemanyag-fogyasztas
és a kipufogogaz ellenérzése- kapcsan
az incidens feltarasanak napjara
megemlékeznek, aznap ledll a véllalat
mitkodése, felelevenive, hogy
mennyire fontos megdrizni a nem
megfelelé cselekedetekkel szembeni

Audi AG-val, mely megallapodas | kérdésekr6l. (pp. 16,17, | tudatossagot.
elismeri az  intézkedéseket, | 40) -biztonsadg és  védelem  kiemelt
melyeket 2015 ota a vallalat tett, prioritas;

- "minéség javitasa" (pp. 2-3, 33, 35,
40)

-integritas és megfelelés program | -kozos peres (class action) | -Oszintén elnézést kértek helytelen | 4 vizsgdlt  éves
(ECI - etikus vallalati elvek) | eljaras rendezése az USA- | magatartdsuk miatt az tizemekben | beszamoléban
-Etikai Kodex, bejelenté rendszer | ban a dizel kipufogogaz- | végzett végsd jarmiivizsgalat kapcsan | részletes

és tréningek, kulturalis | kibocsatassal -vezetOi vallalati tudatossag novelése, | esetismertetést és
valtozasok. Aktiv un. speak up | kapcsolatban (kb. 250000 | szervezeti kultara fejlesztése, cél | vezetdségi vdlaszt
kultara, integritds nagykdvetek | dizelmotoros jarmi | biztositani a torvények és elbirasok | nem azonositott a
aktiv  halozata. Integritas ¢és | kibocsataskontroll alapos  betartasit a  Tarsasag | szerzd.

vallalati kultira kozponti kérdés. | rendszere volt érintett). | valamennyi miikodési szintjén

erdsitette a  rendszereit és | -miiszaki megfeleloségi | -végso ellendrzési miiveletek
folyamatait a korrupcio megel6zés | iranyitasi rendszer | fejlesztése, pl. az ellendrok terheinek

és trosztellenes viselkedés ellen és | erdsitése,  szervizintéz- | csokkentését az ellenérok szamanak

bevezette az {lizleti partnerek | kedések  az  érintett | novelésével ¢és az  ellendrzési

atvilagitasi folyamatat. | jarmiivek szamara; | létesitmények fejlesztését, és

-A  csoport 'ellapitotta a | orszagos kibocsatas- | elémozditottak a vonatkozo

hierarchiat", laposabb strukturat | csokkentd program, ¢és | intézkedéseket, hogy megbizhatobb és

hozott Iétre, decentralizalta a | tovabbi projektek | pontosabb ellenérzéseket lehessen

dontéshozatalt és 0j vezetési és | -Integritas "frissitése" - | végezni. Tovabbi fejlesztések.
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4.1.5. Halézatok
A halozati jelleg megjelenik a globalis vallalati halozat (a termékek vildgszerte eljutnak a
fogyasztokhoz), és keresked6i haldzat kontextusaban is, mely mogott a vallalati iizleti modell
halozati jellege azonosithat6. A beszamolokbol kigyljtott tényanyagot az 5. tablazat
tartalmazza.

Az informacio- és adatbiztonsag témateriilet valamennyi éves beszamolo k6zos metszete.
A Suzuki éves beszamoldja kiemeli a halézatok szerepét az informdaciobiztonsag
kontextusaban, elétérbe keriil az informacidellendrzés / informacié kontroll szerepe. Az
informaciorendszer ¢és haldzat célja, hogy az informacidszivargast ¢€s jogosulatlan
hozzaféréseket megakadalyozza, illetve fejlessze/eldsegitse az informacidhoz vald hozzaférést.

Az Audi éves beszamolojaban a work@Audi kezdeményezés alatt megnevezi, hogy
elmozdulés torténik a tradiciondlis struktirdk és merev hierarchidktol, at akarjak gondolni a
vezetést, nyitottsagra, dszinteségre €s tiszteletre van sziikség az informacid cserék és témak
megvitatasa soran. A Csoport ,.ellapitotta a hierarchiat”, decentralizalta a dontéshozatalt €s U]
vezetési - €s kollaboracios modellt hozott 1étre. Mindez a jo visszajelzési kultira és az uj és
agilis egylittmiikodés alapja is. A felvazolt miikodési modell a Barabési-Albert Laszlo altal
megjelenitett szervezeti transzformacid jelenségével hasonlatos, miszerint elmozdulas
szlikséges a merev fa modelltdl a valtozo lizleti kdrnyezetben a dinamikus, halézati modell felé.

Az Opel anyavallalata magantulajdont, a vallalat éves beszdmoldja elsddlegesen a
pénziigyi folyamatokra fokuszal, pénziigyi kockazatkezelés és pénziigyi stratégia jelennek meg
kontroll témakdrhoz kapcsolodd funkciokként. A menedzsment feleléssége a kontroll- és
kockazatkezelés funkcid felett megjelenik, tovabba kirajzoldédik a monitorozasi folyamat. A
szoveges terjedelem a legrovidebbre szoritkozik, nagysdgrendileg egy oldal. Az éves

beszamolo , kiilsé szemlél6” szamara nem tarja fel érdemben a vallalati folyamatokat.
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5. tablazat Halozatok az éves beszamoloban (Forras: az éves beszamolok alapjan a szerzd szerkesztése)

AUDI vallalat MERCEDES villalat ‘ SUZUKI vallalat OPEL villalat

5.  Milyen kontextusban jelenik meg a halézat (network) kifejezés a vallalat éves beszamoléjaban?

Mennyiben jelenik meg a vallalati belsé kontrollrendszer halézatként, és miként definidlhaté a halézati struktira?
(NB: Belsé kontrollrendszer behalozza a vallalat egészét, valamennyi tevékenységbe beagyazédik... Vallalati célkitiizések
elérését segiti el6. Vallalatiranyitas elvalaszthatatlan eszkoze.)

-"integritas nagykovetek
halozata", Az integralt és
inkluziv iranyitasi
megkdzelités részeként
az RMS / ICS szorosan
Ossze-kapcsolodik a
megfelel6ségi funkcidval
(Kozponti Governance,
Risk & Compliance
(GRC) szervezet). RMS
célja.

- elmozdulas jelenik meg
a tradicionalis
strukturaktol és merev
hierarchiaktol a
work@Audi
kezdeményezés alapjan
(1d. Barabasi)

- "content wheel"
kozépen az Audi csoport
stratégiaval (pp. 62, 122,
123, 318)

- a (bels6 kontroll) rendszer
alapelveket és eljarasokat, ill.
megel6zo és detektiv ellendrzéseket
tartalmaz (p. 115)

- a hal6zat sz0: globalis gyartasi
halozat (p. 123), értékesitési halozat
(p- 28), rugalmas gyartasi halézat (p.
37, 42), globalis K+F haldzat (p. 41),
iparagi, ill. iparagak kozotti halozatok
(p. 80), mérnoki halozat (p. 39),
kontakt személyek halézata (p. 83),
Globalis megfelelési teriiletet
Osszefogo halozat (p. 86).

- lokalis kapcsolattartok nemzetkozi
hal6zata a dolgozok szamara
integritas, megfelelés és jogi
témakban. C¢l, megfelelés a
megfelelési teriiletre vonatkozo
standardoknak (p. 83). A halozat
kiértékeli a feltett kérdéseket, és
amennyiben sziikséges, megfeleld
intézkedéseket tesz.

Kiterjesztették az "integritas
halozatukat" is, mely az integritas
tovabbi beagyazasara torekszik a
mindennapi rutinba (p. 83).

- a halézatok sz6 a vallalat globalis
halozatanak (p. 5, 11) (termékek
vilagszerte eljutnak a fogyasztokhoz),
illetdleg informacid biztonsag (p. 36)
kontextusaban

- az informacios rendszer és halozat
célja, az informacioszivargas és
jogosulatlan hozzaférések
megakadalyozasa, ill. az informacidhoz
vald hozzaférés fejlesztése/elGsegitése.
szervereket, melyek leallasa sulyos
kimenetelii hatast okozhat, és melyek a
biztonsag szempontjabol fontos
adatokat, pl. személyes adatokat
mentenek, egy zarhato
kiszolgalohelyiségbe telepitik,
szeizmikus izolatorokkal stb. (p. 36)

- bizalmas informacio-ellendrzési/
informacié kontroll promécios
értekezlet; az egész Suzuki-csoport
informacio-ellendrzési / informacio
kontroll rendszerének megerdsitése (p.
36)

- ISO 27001 mindsitést szerzett 2020-
ban. (p. 36)

A halozatok sz6
a keresked6i
halozat
kontextusaban
jelenik meg (pl.
pp. 7, 30, 37).
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4.1.6. Kovetkeztetések

A vizsgalt vallalatok egy intenziv transzformécios folyamatban vesznek részt, mely
Osszvallalati szinten alkalmazkodast kivan meg ugy a rendszerek, mint az emberi er6forrasok
stratégiai kezelése soran is.

A haldzati struktira visszatlikrozodik az {izleti modell szintjén, jellemzdé a globalis
halozatszeri miikodés. A haldzatos jelleg a belsd vallalati folyamatokban is megjelenik, mint
példaul az informaciobiztonsag halozatszerli kezelése soran. A vallalati védelmi vonalak —
iizleti folyamatokba agyazott kontrollok, kontroll- és megfelelés funkciok és kiilsé/belsd
auditok — szintén haldzatszerien jelennek meg a vallalati miikddésben. Az iranyitas, a
megfelelés, és a kockézatkezelés (GRC) funkciok integralt kezelése jellemzd, és szerepiik
dominans. A kontroll funkcié a vallalati kockazatkezeléssel egyiitt jellemzden stratégiai
jelentdségli tamogato pillérként jelenik meg.

A belsé kontrollrendszer egyes elemei — a kontrollkdrnyezet, kockazatértékelés,
kontrollok, informaciés és kommunikacios folyamat, és monitoring — Osszefiiggd rendszert
képezve a vallalati biztonsagi rendszer komplex, az egész vallalatot behal6z6 elemei. A belsd
kontrollrendszer és kontroll funkcidé megjelenik szabalyzatok szintjén is. A vallalati — tizleti,
logisztikai és technoldgiai — folyamatok szabélyozédsa, leirdsa, és a miikodés megfeleld
monitorozasa a kivant biztonsagi szint elérését segiti. A belsé kontrollrendszer egyes elemei
szorosan 0sszekapcsolodnak, ¢s megfeleld miitkodés esetén az egyes elemek egymast erdsitik.

Az autoipari vallalatok esetében a dizelkibocsatasi botrany példazza, hogy az esetleges
hibak, ,,rések a pajzson” kontrollhidnyossagokra vildgitanak ra. A vezetdség adekvat valasza,
megfeleld javitd intézkedések sziikségesek az észlelt hianyossagok ,,orvosldsara”, a belsd
kontrollrendszer korszerlsitésére ¢€s fejlesztésére. Egyes esetekben mindez a kordbbi
hidnyossadgokon tulmutatd rendszerfejlesztéseket, egy komplex tanuldsi folyamatot, a vallalati
kultira, valamint a kontrolltudatossag fejlesztését is eredményezi. A nem megfeleld
cselekedetekkel szembeni tudatossag, az integrités, az etikai elvek kovetése és a vallalati kultara

a vallalati biztonsagi halo ,,Jagy” eleméhez, az emberi tényezokhoz kotddik.
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4.2. Az emberi tényez6 vizsgalata halozatkutatasi szempontbol

A szofisztikalt technologiai megoldasok mellett az emberi tényezdben rejlé kockazatok
kezelésére kiemelt figyelmet kell forditani. A szakért6i kutatdsom (5.2. fejezet) és szekunder
kutatasi eredményeim egyarant ramutatnak arra, hogy a human tényez6koz kothetd kockazatok
meghataroz6 sullyal birnak a vallalati biztonsag szempontjabol. Az emberi tényez6 a vallalati
mukodés valamennyi szintjén megjelenik. A folyamatlépések és a kontrolltevékenységek
végrehajtdsahoz is kapcsolodik emberi tényezd. Meghatdrozd kérdés, hogy a biztonsagos
szervezeti mikodés az emberi tényezd oldalardl hogyan biztosithaté a folyamatosan valtozo

iizleti kdrnyezetben, illetve nem vart események, példaul pandémia esetén.

4.2.1. Az emberi kockazatok atfogo attekintése

Az emberi kockazatok a szervezetben tobb szinten vannak jelen. A vallalati kultdra, és ennek
részeként a vallalati biztonsagi kultura atfogoan jelen vannak a vallalati folyamatokban. Mindez
az operativ folyamatok szintjén jellemzden attételesen jelenik meg, mindazonaltal a véllalat
egészét tekintve meghatarozd. Ezekre az attételes kapcsolatokra és dsszefiiggésekre példaul egy
gyokérok elemzés soran azonositott kivaltd okok és Osszefliggések tudnak ravilagitani. Az
alabbiakban a human kockazatok egy lehetséges taxonomiajat mutatom be. Az emberi
kockazatokat atfogoan ismertetem, mert azok jellegiikbdl adodoan hatassal lehetnek a vallalati
miikddésre, annak folyamataira stratégiai és operativ szinten is. A 2. adbra az iizletmenet soran
— a folytonos iizletmenet érdekében — az emberi tényezOhdz kapcsolodd kockdzatokat —

illusztrativ jelleggel, szimbolikusan emberként dbrazolva — szemlélteti.

ELORE NEM

BIZTONSAGI
INCIDENSEK.
VELETLEN
HIBA

LATHATO
ESEMENYEK:
PANDEMIA

EMBERI
TENYEZO

INFORMACIO-
BIZTONSAG

b VALLALATI KULTURA

(ZLETMENET - FOLYTONOSSAG

2. dbra A vallalati biztonsagi kulturat befolyasoldé human kockézatok (Forras: Sajat szerkesztés.)
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A 2. 4bra attekint6 jelleggel mutatja be a vallalati biztonsagi kultarat befolyasold emberi
kockézati tényezdket, kiemelve a hitelesség és informacidbiztonsagi kockdzatokat, melyek
stabil, folyamatos kezelése alapvetd fontossdgu a sikeres biztonsagi kultira szempontjabol
(labak), a varatlan események kockazatait (biztonsagi incidensek, véletlen hibdk, illetve
megvaltozott koriilményekkel kapcsolatos kockazatok, példaul pandémia) (kezek), melyeket
felmeriilésiik esetén a vallalati kockazatkezelési szabalyzatnak megfeleléen adekvat valasszal,
cselekvési tervvel sziikséges kezelni, illetéleg a kompetencia kockazatokat (fej).

Biztonsagi incidensek, véletlen hibak: A vallalati miikddés soran bekdvetkezd
biztonsagi incidensek jelentds része az emberi tényezOkdz kothetd [137]. A human faktorok
hatasai biztonsagi kockazatot jelentenek, melyek mérsékelhetdk, tobbek kozott az emberi
eréforras, a munkaer6 kelld szakmai felkésziiltsége €s naprakészsége, a szervezeti tudas aktiv
operativ alkalmazésa, a humaneréforras-menedzsment folyamat integritdsa, és a szervezeti
szinten megfogalmazott és alkalmazott etikai elvek intézményesiilése altal. Mindezek olyan
tényezOk, melyek a biztonsagi kockazatokat mérsékelni képesek. A Biztonsagi incidensek,
érdemel, mely tobb, latszolag fiiggetlen biztonsdgi hiba egyiittes bekovetkezése folytan
fokozott problémat tud okozni, ahogy azt a Reason altal ismertetett svajci sajt modell példaja
is illusztralja [138]. Reason az emberi hibak két fontos jellemz6jére mutat ra, hogy hogyan tud
a kontrollok ellenére egy incidens bekdvetkezni. Az egyik, hogy a legnagyobb hibat gyakran a
legjobb emberek kovetik el. Masodszor pedig: a szerencsétlenségek messze nem
véletlenszerliek, hanem visszatérd problémakat jeleznek és adott koriilmények hasonl6 hibakat
idézhetnek eld, fiiggetleniil az érintett személyektdl [139].

Hitelességi kockazat: A hitelességi kockazatok, azaz az olyan kockazatok, melyek a
felek megbizhatdsagaval, integritdsaval, hitelességével kapcsolatosak, a bizalom fogalma koré
éplilnek. A vallalati bizalmi kultara eldsegiti a folyamatok miikodését, a folyamatok sebessége
nd, a koltségek csokkennek [140], melyet a ,bizz, de ellendrizz” szemlélet jegyében
kontrollalni kell. A hitelességi kockazatok szorosan Osszefonddnak az emberi tényezdvel,
melyek a miikddési folyamatokban napi szinten megjelennek. A hitelességi kockazat
minimalizéaldsa a szervezeti biztonsagi kultura fejlesztéséhez és erds, etikus szervezeti kultura
kialakitasahoz jarul hozza.

A biztonsag szintje olyan erds, mint a leggyengébb lancszem a folyamatban [137; 141],
igy a ,hitelességi kockazat™ kezelése nagyban eldsegiti a biztonsagi célok megvaldsulasat. A
tamadok is a leggyengébb pontot tdmadjak, vegyiik példaul a pszicholdgiai manipulacié (social

engineering) esetét.
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A pszicholdgiai manipulacioé az emberi faktor gyengeségein alapulva képes ,,rést {itni a
pajzson”, azaz a szervezet védelmi rendszerén. A pszicholdgiai manipuldcié az emberi
interakciokra tamaszkodik, és kihasznalja az emberi természet sajatossagait, hogy az emberek
alapvetden segitokészek és konfliktuskeriilok [142; 143].

A hitelességi kockédzaton beliil az emberi tényezére vonatkozoan kiemelt kockazati
teriiletet jelent a csalas kockazata, amikor a munkavallalok egyéni érdekei allnak a csaldsok
(fraud) mogott. A csalds esetek kezelése szintén a vallalat biztonsagi rendszerének feladata. Az
arulkodo jeleket — személyes figyelemfelhivé jegyek, példaul anyagi sziikséglet, tartozasok,
¢letstilus, jovedelem kiilonb6zOség, munkafolyamatok izolalt végrehajtdsa — a biztonsagi
rendszernek fel kell ismernie és kezelnie kell.

Informaciébiztonsagi kockazat: Az informacidbiztonsagi kockdzatok sulyos, illetve
kritikus kovetkezménnyel is jarhatnak, példdul adatbiztonsagi kockéazatok, adatvesztés,
adatszivargas, GDPR [112] nem megfelelés, IKT kitettségek. Informaciobiztonsagi alapelvek
— titoktartas, sértetlenség, hozzaférhetoség (CIA — confidentiality, integrity, availability) —
kovetése sziikséges.

Megvaltozott koriilményekkel kapcsolatos kockazatok, pandémia, elore nem lathato
természeti jelenség: A vallalatoknak a megvaltozott koriilményekkel kapcsolatos, illetve az
elére nem lathatd kockazatok kezelésére is fel kell késziilniiik. A COVID-19 pandémia a
kockazati kornyezetre szignifikans hatast gyakorolt, ¢s még hangstlyosabba tette a biztonsag
kérdését. A valtozasok mintegy lancreakcio jelleggel tovabbi valtozasokat indukaltak.

Az informécidbiztonsag, és kiberbiztonsag kérdése még hangsulyosabba valt. Az e-
kereskedelem térnyerése €s vele parhuzamosan az online kereskedelem 0j kockazatokat hozott.
Nott a csalassal kapcsolatos esetek szama. A munkavallalok mindennapi munkarutinja 1S
érintetté valt. A pandémia esetében nyilvanvald volt, hogy a biztonsag értéket jelent. Valtozo
kornyezetben a reziliencia, az alkalmazkodoképesség az lizletmenet-folytonossag
képességének biztositasat is jelentheti, melynek fontossagat a folyamatos versenyhelyzeteken
tul a pandémia is megmutatta.

Az otthoni munkavégzés és a tdvmunka helyet kapott olyan munkaltatoknal is, ahol
korabban az ilyen gyakorlatra nem volt jelen példaul biztonsagi megfontolasokbol, illetve joval
kiterjedtebben jelent meg ez a gyakorlat olyan vallalatoknal, ahol a gyakorlat mar mitkodott.

Az otthoni munkavégzeés gyakorlata kiszakitotta a munkavéllalokat a megszokott
¢letiikbdl, az ) helyzet mentalis szorongéassal vagy motivaciovesztéssel jarhat, ezaltal a
munkahelyi mentalhigiéné teriilete még fontosabba valt. A dolgozok lelki egészségével

foglalkozni kell.
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Az 1j, ismeretlen helyzetek atgondolt valtozasok esetén is kockadzatosabbak. A
biztonsagtudatossag szerepe még inkdbb meghatarozé jelentdséglivé valt. A kockazatkezelés
¢s a kockazattudatos szervezeti kultara jelentdsége még inkabb nétt, melyet a vallalati stratégia
részeként lehet hatdsosan és eredményesen kezelni.

Kompetenciakockazat: A vallalati stratégia emberi erOforras oldalat vizsgalva
elsddleges, hogy a miikodéshez sziikséges szakértelem ¢és tudas a kell6 idében és helyen
rendelkezésre alljon. Az emberi eréforras folyamatokkal — azaz a HR-, az emberek iranyitasi
(people management) és teljesitményértékelési (performance management) folyamatokkal —
szemben alapkovetelmény, hogy azok képesek legyenek a kompetenciakockazat kezelésére,
ellenkezé esetben a felelés személyek nem rendelkeznek megfeleld kompetencidaval. A
csoportvezetéi munkassaghoz szaktudas és iranyitasi képességek sziikségesek. A HR stratégia
meghataroz6 jelentdségli, annak vallalati szintii stratégia részeként torténd integralt kezelése
eldsegiti, hogy az emberi er6forras a sziikséges helyen, idében, ,,mennyiségben” és mindségben
rendelkezésre alljon.

Ha a munkatarsak nem képesek az iranyitasi kovetelmények szerint ellatni feladataikat,
annak f6 kockazati tényezdi kozott szerepel a szakértelem hianya; a munkatarsak nem ismerik
az eljarasokat és a végrehajtasi kovetelményeket, illetve a valtozd szakmai
készségkovetelmények [44]. A kompetencia kérdéskore tobb szinten jelenik meg a vallalati
miikddés soran.

A feladat végrehajtdsdhoz sziikséges id0 fligg az operativ feladatot végrehajtd egyén
feladatvégzésben megszerzett rutinjatodl. Azonos szakmai kompetenciaval rendelkezd egyének
kompetencia szintje eltérd lehet, ami azt eredményezi, hogy egy adott feladat végrehajtasanak
ideje eltérd lehet attol fliggden ki végzi a feladatot [136]. Ezzel parhuzamosan az elvégzett
feladat mindsége sem minden esetben sztenderd. Egységes, sztenderd produktumot eléallito
gyartasi folyamat végterméke kozelitéleg allandd, mig tanacsadasi teriileten szakértd
fliggvényében mas lehet a kimenetel, az output. A mindség és a raforditott 1d6 forditott aranyt
mutat, attoél fliggden milyen szinten all a feladatot végzd szakmai tapasztalata, gyakorlata,
»rutinja” az adott tevékenység vonatkozasaban.

Uzletmenet-folytonossag: Az iizletmenet-folytonossag biztositasa sziikséges a human
eréforras tdvozasa, illetve szabadsaga esetén is. A vallalati folyamatok szabalyozasa és a
dokumentumkezelési folyamatok atlathatosaga a vallalat rezilienciajanak megteremtését segiti.
A véllalati folyamatok egy adott egyéntdl fiiggetleniil is végbe kell, hogy menjenek. Az
lizletmenet-folytonossag biztositdsanak elve egyetemlegesen jelenik meg a vallalati miikodés

soran.
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Vallalati biztonsagi kultura: Szorosan kapcsolodik az egyes kockazati tényezokhoz,
azonban jelent0sége miatt kiillon nevesitem. A vallalati biztonsdgi kultira szempontjabol a
szervezet vezetdje (tone of the top) elsddleges szerepet tolt be. A vezetd feleldssége az adekvat
biztonsagi kulttra kialakitasa, az értékek megfogalmazasa, kdzvetitése, valamint képviselete az
alkalmazottak felé. Az informaciobiztonsagi kultura is része mindennek, €s a felsdvezetésnek
bizonyitania kell vezetdi képességét és elkotelezettségét az informacidbiztonsagi iranyitasi
rendszer (IBIR) vonatkozasaban. A vezetdi akarat és elkotelezettség a szabalyozason keresztiil
valosul meg [144]. Fejlett biztonsagi kultira esetén a szervezet dolgozoi a biztonsagot
veszélyeztetd tényezOkkel kapcsolatban a sziikséges ismereteket elsajatitjak és feleldsen
alkalmazzak [145]. A vallalatok komplex biztonsagi kihivasokkal és kockazatokkal
szembesiilnek — ideértve az IKT rendszerekhez €s az emberi tényez6hoz kothetd kockazatokat,
tovabba tagabb értelemben a vallalati mitkddéshez kapcsolddd kockazatokat, mint pénzmosas
¢s terrorizmusfinanszirozas kockdzata —, amelyek kezeléséhez sikeres, fejlett biztonsagi kultara

sziikséges.
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4.2.2. Belsé kontrollok halozata

Halozatkutatasi kontextusban lehetnek a csomopontok az emberek, az ¢élek a
folyamattevékenységek, egy-egy folyamat egy-egy eleme, mellyel az emberi kapcsolati hald
irhato le. Ertelmezhetd a tevékenységek és a tevékenységek kozotti logikai kapcsolat altal leirt
halozat is. Ez utobbi esetben a folyamattevékenységek kapcsolati haldzata irhat6 le: az egyes
folyamattevékenységek a csomoOpontok, ahol az emberek és gépek az erdforrasok és a
tevékenységek kozotti logikai kapcsolatok az élek.

A hatasos ¢€s biztonsagos szinten torténd miikodéshez sziikséges tobbek kozott a
munkafolyamatok 6sszhangja, a vallalati funkciokat képviseld emberek kozotti egylittmikodés
¢s transzparencia. A vallalati folyamatok kozott 6sszefiiggés, ,,atadas” és visszacsatolas van. A
jol tervezett, miikodtetett €s dokumentalt folyamatok esetében szinergia érhetd el, mert csokken
a felesleges ¢s ezaltal kikiiszobolhetd atadas-atvételek, azaz kapcsolatok szdma, mely csokkenti
a felmeriild 1d6-, pénz- és energiaraforditasokat.

A kivant biztonsagi szint elérése érdekében sziikséges a folyamatok halozataban
gondolkodni, és az Osszefliggéseket holisztikusan szemlélni. A kontrollfunkci6 mitkodése
akkor valosul meg legcélravezetébben, ha az a munkafolyamatok elvéalaszthatatlan részeként
valésul meg. A munkafolyamatba épitett kontrollok a vallalati folyamatok héalézatanak szerves
részét képezik. A rendszeres ellendrzés €s monitoring a folyamatok tervezett, illetve operativ
miuikodeésérdl adnak visszaigazolast, mely alapjan a sziikséges preventiv, detektiv, illetve
korrektiv tevekénységek meghatarozhatok.

Pénziigyi aspektusa valamennyi vallalati folyamatnak van. A kontrolling funkcio része a
vallalati folyamatoknak. A pénziigyi kontrolling funkcid pénziigyi szinten jarul hozza a
mikodési folyamatok tervezéséhez, megvaldsulasahoz, és financialis oldalrol validalja a
vallalati folyamatokat.

Az IKT rendszerek képet adnak a rendszerbe integralt folyamatokrdl, és behalozzak a
vallalat miikodését. Analog moédon az emberi tényezd is a vallalati mikodés valamennyi
szintjén megjelenik, a felsdvezetés és az operativ munkafolyamatokat végz6 munkavallalok, és
munkaerd szintjén is. A vezetség ,hangja” és a képviselt értékrend beépiil a vallalat
mindennapi mikodésébe, meghatarozza a vallalati kultarat és a kontrollfolyamatok
sikerességét is. A rendszerek biztonsagi haldja az emberi tényezd kockdzatainak egyidejli
kezelésével lesz kell6képp erds. A vallalati biztonsagi kultara célkitlizésként is értelmezheto,
mely a biztonsagi kockazatokat ,,lefed6”, azokat kezel6 kontrollokon keresztiil valosul meg. A
biztonsagi kultara kihat a vallalat kiils6 kapcsolataira, megjelenik tobbek kozott a vallalati

reputacioban és arculatban is.
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4.2.3. Folyamatkontrollok modellezése

A vallalati folyamatok koziil (Pi) a bevételszerzési folyamat (P1) sikeressége a vallalat
sikerességének kulcsa. A kovetkezOkben a bevételszerzési folyamat fobb Iépéseit és a
kapcsolodo kontrollokat (CA) ismertetem egy vallalati jogyakorlat példajan alapuloan [135]. A
folyamat gépi és emberi kozremiikddéssel valdosul meg, és valtozo aranyban tartalmaz
automatikus, manualis és félig automatikus tevékenységeket.

P11: A bevételszerzési folyamat (P1) a rendelésfelvétellel indul. A rendelésfelvételhez
kontrolltevékenységek kapcsolddnak: a rendelési adatok ellendrzésre keriilnek, nem teljes vagy
nem pontos rendelési adatok esetén azokat potolni sziikséges (CA11.1). Rendszer altali
ellendrzés torténik a duplikalt rendelésfelvétel megakadalyozésa érdekében (CA11.2). A
rendelések feldolgozasa jovahagyott hitelkereten belil torténik (CA11.3). Magasabb
diszkontratak esetén kiilon fiiggetlen ellendrzés torténik (CA11.4).

P12: Sikeres rendelésfelvételt kovetden keriil sor a szdmldzasra. A szadmlazashoz
kontrolltevékenységek kapcsolddnak: a szallitmany jovahagyott kiadasa alapjan a raktarbol, a
rendszer automatikusan generalja a szamlat azonos datummal (CA12.1). A szallitasi datum nem
modosithaté megfeleld szintli vezetdi jovahagyas nélkiil (CA12.2).

Rendszerbedllitds alapjan a szdmlaadatok ellendrzése a torzsadatok és a megrendelésadatok
alapjan. Nem valid adatok elutasitasra keriilnek vagy egy fiiggd tételeket tartalmazo file-ba,
mely késobb korrigalhato (CA12.3).

P13: A szamlazast kovetden keriill sor a pénzbeszedési folyamatlépésre. A
pénzbeszedéshez kontrolltevékenységek kapcsolodnak: a vezetd ellendrzi a koros
koveteléseket €s Osszehasonlitja a beérkezett kintlévoségeket a periddus elején nyitott
kovetelésekkel (CA13.1). A beérkezd pénz vevOszamlahoz rendelése a vevOnév, a vevOszdm
¢és a szdmlaszam alapjan torténik, és csak nyitott szamlakkal szemben (CA13.2).

P14: Az értékesitést kovetden visszakiildésre is sor keriilhet. A visszakiildott aru fizikai
ellendrzése, feliilvizsgalata és a visszaru engedély (RMA — return merchandise authorization)

jovahagyasa sziikséges (CA14.1).
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Villalati P1

folyamato villalati ,Kontrorl I- Emberi r,észve'te,l a
k halmaza Folyamat folyamat te\;ekenysegek a kontrolltevékenys égben
i=1..n i=1 1épései olyamatban (nem/igen) [0; 1]

PII >  CAllLl 1

\A CA112 0

\ CAI113 1

CAll4 1

Pi —> P —» P12 _— CA12.1 0

Y CA122 1

CA123 0

P13 ——* CA13.1 1

T ca132 1

P4 — >  CAl4l 1

SZUM 10 SZUM 7

3. abra Kontrollok a bevételszerzési folyamatban (Forras: Sajat szerkesztés.)

A 3. ébrén a folyamathoz kapcsolodo kontrollokat modellezem. A 3. ébra a vallalati
folyamatok halmazabdl (Pi) a véllalati bevételszerzési folyamathoz (P1) rendelten jeleniti meg
a folyamathoz rendelt kontrollokat, melyek a kockéazatok értékelése soran beazonositott
kockazatok kezelését biztositjak.

A P1 folyamat alfolyamatai (P11, P12, P13 és P14) részben ,,gépi”, részben manualis,
emberi munkaerd segitségével valosulnak meg. Egyes folyamatlépések és hozzajuk kapcsolodo
kontrolltevékenységek automatikus, manudlis ¢és félig automatikus, félig manualis
folyamatlépésekbdl épiilnek fel.

A kontrolltevékenységek jellemzOen rendszer altal elvégzett kontrolltevékenységek,
azonban dominans az emberi tényez0 részvétele is a kontrolltevékenységekben. A fenti esetben
70%-ban volt jelen emberi részvétel a folyamathoz rendelt kontrolltevékenységekben.

A ,,gépi” részvétel, a rendszerek altal végrehajtott megoldasok jellemzok és preferaltak,
azonban a human faktor részvétele a folyamatokban ennek ellenére mégis meghatarozo. Mind
a ,,gépi”, mind az emberi tényezd részvétele a folyamatokban kockdzatokat hordoz, melyek
sikeres kezelése a folyamatok biztonsagos miitkodéséhez sziikséges.

A kockazatkezelés a biztonsagos, kelloképp kontrollalt vallalat megteremtése érdekében
sziikséges. Szorosan kapcsoldodva a kockdzatkezelési feladatokhoz a lehetséges kontrollok
koziil meg kell hatdrozni, hogy a vallalat mely kontrollokat alkalmazza. A folyamatokhoz
rendelt kontrollok halézata tulajdonképpen a bels6 kontrollrendszer megvaldosulasa a vallalati
folyamatokban. A véllalat miikddéséhez kapcsoloddan az Osszes vallalati folyamatot at kell
tekinteni, meghatdrozni a kockazatokat €s kontrolltevékenységeket a vallalat kockazattlird
képességével Osszhangban. Egyes kontrollok tobb folyamatlépéshez kapcsoloddan is

bizonyossagot nyujthatnak.

50



A magas foku kontrolltudatossag esetén a kontrollok szdmossaga magas, mely magas
szintll biztonsagi kultarat jelez, ahol a rezidualis kockézat — a kockéazat, mely a kontrollok
miikodése mellett marad — alacsony. A kontrollfolyamatokat idér6l idore at kell értékelni, hogy
megfelelé védelmet nytjtanak-e, illetve amennyiben valtozds tapasztalhato a
kontrollkdrnyezetben, példaul pandémia. A vallalati folyamatokba épitett kontrollokon
keresztiil a vallalat értéket realizal, mely hozzajarul az atlathatd, eredményes és hatékony
folyamatokhoz, a mindségre vonatkoz6 célkitizések megvaldsitdsdhoz, valamint segiti a

vallalat alkalmazkodoképességét.

4.2.4. Kovetkeztetések
A folyamatlépések és a kontrolltevékenységek végrehajtasahoz is kapcsoloddik emberi tényezo.
Sziikséges az emberi tényezdben rejld kockédzatok azonositdsa és kezelése. A human
kockazatok kozé tartoznak tobbek kozott a biztonsagi incidensek, a véletlen hibdk, és az
informaciobiztonsagi kockazat.

A kockazatkezelés a vallalati folyamat-, illetve a vallalatbiztonsag megteremtését segiti.
A vallalati folyamatok kockéazatokat hordoznak, melyeket adott folyamatlépéshez rendelten
kontrollokkal kell kezelni. A vallalati folyamatok hal6zatdba épitett kontrollok a belsd
kontrollrendszer megvalosuldsat jelentik a véallalati gyakorlatban. A kontrolltudatos vallalat
magasabb biztonsagi szintet ér el. A belsé kontrollrendszer alkalmas a véllalati ,,biztonsagi
kultira” jellemzésére. Sziikséges, hogy a vallalati kultara és vele egylitt a vallalati biztonsagi
kultira olyan értékrendet kozvetitsen, mely képes a vallalati integritas és kontrollkdrnyezet

erOsitésére.
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4.3. A biztonsagi halo sajatossagai

A bels6é kontrollrendszer a vallalatban atfogéan jelen van. A kontrollrendszer szorosan
kapcsolodik a vallalati stratégiai célkitlizések megvaldsitasdhoz, biztositja a pénziigyi
beszamolok megbizhatosagat, a megfelelést, és pragmatikusan megjelenik az operativ
mindennapi miikodésben.

A vallalati belsé kontrollrendszer, a biztonsagi halo elemzd vizsgélata ramutatott a
kontrollrendszer Osszetettségére, és a vallalatot behalozé jellegére. A belsé kontrollrendszer
egyes elemei a kontroll funkcié kiilonféle megnyilvanulasi formain keresztiil jelen vannak
valamennyi vallalati szinten és folyamatban. A kontrollrendszer vallalati, azaz entitds szintjén
a teljes vallalatra vonatkozdan definidlt kontrolljai kihatnak a vallalati miikkddés operativ
miiveleti szintjére is. A vallalat altal kovetett etikai / viselkedési kodex altal definidlt értékrend
egyetemlegesen ¢érvényes. Az operativ miikodési folyamatokhoz kapcsoloddan definialt
kontrollok konkrét folyamatlépések biztonsagos mitkddéséhez nytjtanak bizonyossagot.

A felsévezetdi szinthez kotheto feleldsség, dontéshozatal, a kiilso €s belsé kapesolati halo
jol reprezentdlja a vallalatvezetdi szinten végrehajtott feladat egyediségét. Az operativ
folyamatokat konkrét részfolyamatok, tevékenységek és miiveletek szintjére lebontva azonban
egyre inkabb az egységesitett, standardizalt folyamatok felé torténd elmozdulas a dominans,
ami az egyediség skalajanak masik végpontja. Minél inkdbb szabvényositott, leszabalyozott
egy folyamat, minél kevesebb eltérést enged, anndl inkabb skaldzhatd, tervezhetd. A digitélis
vilagban ezek azok a tevékenységek melyek szoftverrobotokkal automatizalhatok. A fenti
természetesen két illusztrativ véglet, mely ramutat a vallalati belsé kontrollrendszer
komplexitasara.

A halozati jellemzok egyuttal ravilagitanak a kontrollhalozat erds és gyenge pontjaira
egyarant, mely a hibatiird képességbdl és sebezhetdségbdl szarmaztathato, egyrészt marginalis
incidens, hiba felmeriilése esetén mitkodoképes marad a rendszer, masrészt, amennyiben a
kontrollhal6zatot meghataroz6 kulcstényez6 kiesik, az az egész rendszerre hatassal van. A
vezetdi elkotelezettség dontd jelentségli a biztonsagi hdldo mitkddése szempontjabol. Az
informaciobiztonsdg sebezhetdségébdl kifolydlag szintigy. Az informdacidbiztonsag

megvalodsitasa éppugy az elkotelezett vezetd tamogatasanak a fliggvénye.
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5. BIZTONSAGI HALO

A fejezetben a biztonsagi halé meghatarozo tényezdinek azonositasdhoz kapcsolddo szekunder
kutatasi eredményeket (5.1. fejezet), és az elvégzett szakértoi kutatdisom eredményeit mutatom

be (5.2. fejezet).

5.1. A biztonsag tényez6i
Az értekezés jelen fejezetében az értekezésemhez kapcsolodo szekunder adatokon alapuld fobb

eredményeket ismertetem.

5.1.1. Tendenciak a globalis kockazati kornyezetben
Jelen fejezetben tanacsadd cégek globalis vallalati kockazatkezelési felmérései [5; 6; 7; 8; 9]
alapjan késziilt elemzés eredményeit mutatom be [S7].

Megfigyelhetd az a tendencia, hogy a kockazatkezelés a decentralizalt irdnybol egy
centralizaltabb irany felé mozdul el. A kozpontositott megkdzelités kdvetkezetesebb kockazati
politikat eredményezhet. Ezenfeliil a kockazatkezeléshez kapcsolodd felelosség beépiil a
teljesitménycélok kozé a vallalati kockédzatkezelés hatékonysiganak eszkozeként [109]. Az
elvégzett elemzés kimutatta, hogy 2006-r61 2020-ra n6tt a kockazatkezelési vezetdt vagy azzal
egyenértéki beosztast alkalmazo vallalatok aranya, €s a vallalati kockézatkezelési programmal
vagy azzal egyenértékli programmal rendelkezd vallalatok ardnya. Az utobbi esetében
dinamikus novekedés volt megfigyelhetd, miszerint 2020-ban 140%-kal volt magasabb 2006-
hoz képest [5].

Az integralt kockazatkezelés a jové kockazatkezelésének tekinthetd. Az integralt
kockazatkezelési megoldasokat hasznalo vallalatok foként kozpontositott kockazati adattar
létrehozasara haszndljdk, de olyan tovabbi funkciokat is igénybe vehetnek, mint a
kulcsfontossagti mérészamok nyomon kdvetése és monitorozasa, a kockazatok Osszesitése és
jelentések kiilonféle paraméterek és dimenzidk alapjan, a munkafolyamatok automatizéaldsa
kockazat- és ellendrzési értékeléshez és pontozashoz (kockéazat €s kontroll onértékelés),
elemzések hasznalata [6]. A vallalatoknak a 88%-a fontos/nagyon fontos tényezOnek tartja a
kockazatok azonositasat és értékelését a kockazatkezelésben, a vallalatok 28%-a pedig
erds/nagyon erds tényezonek a szervezetében [111]. A vallalatok atlagosan 16% kezdetleges
szintre értékelte a kockazatkockazatkezelési gyakorlatok megvaldsitasat a kockazatazonositas,
kockazatértékelés, rangsorolds, kockazatkezelés és monitoring 1épésekre vonatkozodan, és

mindossze 6-7%-a jelez minden 1épésre optimalis érettséget [110].
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A kockazatkezelési folyamat érettségének mértéke a nagyvallalatoknal altalaban
magasabb, mint a kis- és kozépvallalatoknal. A komplex kdrnyezettel és iizleti modellekkel
rendelkezd nagyvallalatok nagyobb valdszintiséggel hasznaljdk az integralt kockazatkezelési
megoldasokat [6]. A kockazattudatossag korrelal a szolgalati idovel [110]. Az ISACA et al.
felmérése szerint az informacid / kiberbiztonsag a legkritikusabb kockazati teriilet [110]. A
kiberbiztonsagi ¢és technologiai kockdzat mindamellett magas, hogy a hagyomanyos kockazati
tényezOk megmaradnak [110]. A feltorekvd technologidk novelik az olyan fenyegetések ¢€s
sebezhetdségek szintjét, mint a felhd alapu szamitastechnika (cloud computing), az IoT, a gépi
tanulas és az mesterséges intelligencia, a blokklanc (és/vagy a kriptovaluta) [110]. A
kiberbiztonsag koztudottan kulcsfontossagu kockazati teriilet az ipar 4.0 és 5.0 korszakaban.

A COVID-19 vilagjarvany jelentdsen befolydsolta a kockazati kornyezetet, sot
felerésitette az informaciobiztonsag / kiberbiztonsag fontossagat. A COVID-19 vilagjarvany
hangstlyozta a kockazatkezelés fontossagat, és a Deloitte Insights [5] globalis kockézatkezelési
felmérése szerint 0j fokuszteriiletekre mutatott ra, mint példaul az operativ reziliencia tervek az
otthoni munkavégzéssel kapcsolatban, kiberbiztonsag (egyre nagyobb probléma, amely a
vilagjarvany miatt még jelentdsebbé valt), magatartasi és megfelelési kockéazat kezelése (a nem
megfeleld magatartas felismerésének kockazata és a szabdlyozasi kovetelmények be nem
tartasdnak kockazata), kockéazattudatos kultira fenntartasa tavoli munkavégzési kdrnyezetben
¢és nyilt beszélgetések a kockazatokrol (a magatartasi kockdzatok kezelése elengedhetetlen; az
1uj munkavéllalok integracidja nehezebb). Megnovekedett a hitelkockédzat, és a csalds
kockézata, példaul az ligyféladatokkal vald visszaélés. A harmadik felekkel kapcsolatos
kockazat kezelése — beleértve az adatvédelmet, a nemteljesitést, az etikatlan magatartast, az
iizletmenet- folytonossag elvesztését — kiemelt cél. A harom védelmi vonal modell (3.3. fejezet)
alkalmazasa a felmérés szerint kihivasokkal jér, leginkabb az els6 vonal feladatai és képességei
tekintetében. Az adatvédelem / GDPR [112] teriiletét a valaszadok tobbsége hatdsosnak jeldlte
a felmérés adatai szerint. A kiberbiztonsagi kihivasok kozott a szervezeteknek kezelniiik kell a
kovetkezoket: a technologia valtozésait €s fejlodését; a fenyegetések tipusanak valtozasait; a
tul kevés biztonsagi személyzet okozta erdforraskorlatot; a hidnyzo készségeket a
kiberbiztonsagi csapat meglévd személyzetébdl; a fenyegetések megndvekedett szamat és/vagy
a fenyegetés el6fordulasdnak gyakorisagat; a nem megfeleld biztonsagi koltségvetést; a jogi
¢s/vagy szabdlyozasi kihivasokat; a vezetdi tamogatas/figyelem hidnyat a biztonsagi
kérdésekben, vagy a kulcsfontossagu biztonsagi teriiletekre vonatkozd megfeleld politika

hianyat [110].
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Magas korrelacido figyelhetd meg a vallalatoknal jelenleg tapasztalt kiberbiztonsagi
kihivasok rangsora és a kovetkezd 12 honapban varhat6 kihivasok rangsora kozott (Spearman
rangkorrelacios egylitthatdja 0,962) [S7]. Figyelembe véve azt, hogy a vallalatok a jovében is
ugyanazokkal a kiberbiztonsagi kihivasokkal szdmolnak, megallapithato, hogy sziikség van a
kiberkockéazat csokkentését szolgdldo moddszerekbe és eszkozokbe valdo befektetésre. Ezek
megvalositdsa ugyanis varhatoan jelentdsen csokkenti a kiberkockazatot. Valgjaban a legtobb
vallalat a kockézatkezelési folyamat eredményeit elsésorban az olyan tevékenységekben latja,
mint a mindennapi végrehajtasban dolgoz6 emberek bevondsa a kockazatok kezelésébe, a
kockazatkezelOk (risk manager) képzése az ujonnan megjelend kockazati teriiletekrél és
technolégiakrol, ) kockazatkezelési megoldas bevezetése, €s integralt megoldas elfogadasa a
politika, az audit, a kockazat, és a megfeleloség teriiletekre vonatkozoéan [110]. A
kiberbiztonsagi hibak elleni leghatékonyabb hatdscsokkentd kontrollokat a kdvetkezdképpen
rangsoroltak: figyelemfelkeltd tréning, katasztrofa utani helyreallitas, iranyitas (governance),

titkositas, harmadik fél altal végzett értékelés, biztositas és egyéb modon [110].

5.1.2. Villalatok IKT biztonsaga az Eurdpai Unio tagallamaiban

A wvallalati IKT biztonsag teriiletén végzett kutatdsok ritkdn Osszpontositanak a megtett
intézkedések hatékonysagara. Jelen fejezetben az [S3] kutatasi eredményeket ismertetem, mely
a vallalati informaciobiztonsag teriiletét a technikai hatékonysdg vonatkozésaban térben,
terileti alapon a CCR Date Envelopment Analysis (CCR-DEA) modellel vizsgalta, és
kovetkeztetéseket fogalmazott meg az Europai Uni6 (EU) tagorszagokban miik6do vallalatokra
vonatkozoan. Az IKT biztonsagi teriilet intézkedései az Europai Unio tagéllamainak az Eurostat
adatbazisbol lekért masodlagos adatai alapjan keriiltek meghatarozasra.

Az aktiv vallalatok a gazdaséagilag fejlett orszagokban gyakrabban alkalmaznak sokkal
fejlettebb technologiakat, mint a kevésbé fejlett orszagok vallalatai, ami sebezhetObbé teszi ket
a kibertamadasokkal szemben [113; 114; 115]. Kovetkezésképpen ezek a vallalatok tobb
biztonsagi incidensnek vannak kitéve, ami sziikségessé¢ teszi a sokkal nagyobb
informaciobiztonsagi kiadasok vallalasat.

Az IKT-biztonsag meghatarozott szintjének elérése érdekében a kiadasok hatékonyabb
tervezési lehetdségeinek feltardsa hozzéajarulhat a kiépitett IKT kockazatkezelési rendszereik
fejlesztéséhez. A vallalatok IKT-biztonsagi intézkedéseinek hatékonysaga kulcsfontossagu
véllalatiranyitasi szempontbol. A digitalis technologidk terjednek, és a vallalatoknak

folyamatosan figyelnitik kell az IKT-biztonsagi kérdésekre.
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Az IKT-technologiak szamos 1) lehetdséget nyitnak meg a vallalatok eldtt. A
menedzsmentnek azonban dsszpontositania kell a hatékony biztonsagi eljarasok tervezésére és

fenntartasara a vallalatuk megfeleld védelmének biztositasa érdekében.

5.1.3. Vallalatok ipar 4.0 és 5.0-hoz kapcsol6dé szervezeti és kompetencia kihivasai az EU-
ban

A digitalizacio, a mesterséges intelligencia megoldasainak elterjedése, és a robotizacié 1j ipari
korszakok — az ipar 4.0, és ipar 5.0 — kereteit formaljak. Az ipar 4.0, és ipar 5.0 altal leirt ipari
forradalmak jelen kockazati kornyezetben meghatarozok, melynek szervezeti és kompetencia
kihivasait [S9] alapjan mutatom be. Ezek az ipari forradalmak erds hatast gyakorolnak a
humanerdforras-gazdalkodasra, az emberek altal végzett munkdkra, és komoly biztonsagi
fenyegetést is jelentenek a vallalatok szamdra, melyeknek megfeleld kezelése sziikséges. Az 1j
munkamodszerek elfogaddsa stratégiai megfontoldsokat, végrehajtasi dontéseket, valamint
megbizhatd valtozdsmenedzsment folyamatokat igényel a vallalat minden szintjén, mint
példaul a felsé vezetés elkotelezettsége, a projektek megvaldsitasa (koltségvetés tartasa stb.),
valamint a humén eréforras, informéciotechnoldgiai, illetve vallalatbiztonsagi szempontok.

A szekunder adatok alapjan elvégzett elemzés a munkavallaloéi kompetencidkat vizsgalta
a digitalis atalakuldsok korszakaban az Europai Unio tagallamaiban. Az elemzés ramutatott a
szamitogeépes ¢és digitalis készségek jelentds szerepére, kiilondsképp az ipar 4.0 €s ipar 5.0
korszakéaban.

A digitalis és szamitogépes ismeretek elengedhetetlenek az emberek és az 0j technologidk
kozotti teljes egytittmitkodés megvalositasdhoz. A jové munkavallaloit fel kell szerelni a
megfeleld digitalis készségekkel ahhoz, hogy robotokkal és gépekkel egyiitt tudjanak dolgozni
[116]. Peng [117] bizonyitotta, hogy a szamitdgépes ismeretek befolyasoljak a munkavallalok
foglalkoztatasat, nevezetesen csokkentik az elbocsatast, és megkonnyitik az jrafoglalkoztatast.
Emellett a szdmitogépes ismeretek sziikségesek, kiillondsen vezetdi és tudasintenziv pozicidk
esetén [117]. Falck et al. rdmutatott az IKT-ismeretek relevanciajara a mai munkaerdpiacokon
[118]. Pedersen et al. kutatdsaikat arra Osszpontositottdk, hogy rdmutassanak az
informaciotechnoldgiaba és a képzett munkaerdbe torténd befektetés eldnyeire a vallalat
szdmara [119]. Az ipar 4.0 és 5.0 megoldasok megvaldsitdsa megkoveteli a vallalatoktol, hogy
IKT-kompetenciaval rendelkezd személyzetet vegyenek fel. A digitalis atalakulds nyomast
gyakorol a képzett munkaerdre [120], kiilondsen azért, mert az ipar 5.0 tobb képzettséget
igényld munkahely megteremtését segiti eld az ipar 4.0-hoz képest, mivel az embereknek

gépekkel kell egyiitt dolgozniuk [121; 122].
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Az Europai Uni6 kiilonb6z0 orszagaiban €16 lakossag digitalis és szadmitastechnikai
ismereteit elemezve megallapithatd, hogy ezen orszdgok gazdasidgi ¢és technologiai
fejlettségétdl fiiggden hasonldosdgok mutatkoznak ezen készségek szintjében. A Nyugat-
Eurdpahoz tartoz6 orszagokat az egyének digitalis €s szamitogépes készségei tekintetében
hasonl¢6 szint jellemzi, mint az €szak-eurdpai orszagokat. Kiilon klaszterek alkotjak Kozép- €s
Kelet-Europa orszagait.

A vizsgalat eredményei szerint az Eurdpai Unid orszadgai nincsenek megfelelden
felkésziilve az ipar 4.0 és 5.0 bevezetésére. Ezt fejezi ki az IKT szakértoket alkalmazd vallalatok
alacsony szazaléka, valamint az IKT-szakismeretet igényl0 munkakorokbe toborzott vagy
munkaerdt toborozni kivant vallalatok alacsony szazaléka és annak valtozasai 2020-ban 2012-
hoz képest. Az IKT-szakértoket alkalmazé vallalatok ardnyanak egyértelmii novekedése volt
megfigyelheté az Eurdpai Unid néhany orszagaban, ¢és ezek foként kelet-eurdpai orszagok
voltak. Kovetkezésképp az EU orszdgokban a relevans kompetencidk és készségek tovabbi

fejlesztésére van sziikség.

5.1.4. A szabvanyos iranyitasi rendszerek elemzése
Az “ISO Survey of Certifications” egy évenkénti felmérés az ISO iranyitasi rendszer
szabvanyainak megfeleld érvényes tanusitvanyok szadmarol vilagszerte, melynek az
eredményeit [S12]-hoz kapcsoloddan dolgoztam fel. Az adatszolgaltatok az IAF MLA tagok —
azaz a Nemzetkozi Akkreditacios Forum (IAF) Multilateralis Elismerési Megallapodasokat
(MLM) alairt tagjai — altal akkreditalt tanusit6 testiiletek [123]. A felmérési adatok alapul
szolgaltak a tanUsitési tipusok €s dgazati felosztasuk sajat elemzéséhez az Europai Unio (EU)
tagallamaira vonatkozdan. A lefedett Nemzetkozi Szabvanyligyi Szervezet iranyitasi
rendszerekre vonatkozo szabvanyait a 6. tdblazat tartalmazza.

A tanusitvanyok tipusonként torténd elemzése az Europai Unid (EU) tagallamaiban (EU-
27) — amely sajat feldolgozas az [124] alapjan — azt mutatja, hogy az Osszes tanusitvany
dominans 68% az ISO 9001 mindségiranyitasi szabvanyhoz kapcsoldédik. Ez nem meglepd,
mivel a mindségiranyitasi rendszer szabvanya tdmogatja a szervezeteket célkitlizései és céljai
elérésében, dokumentdlja a folyamatokat, irdnyelveket, szerepkoroket €s feleldsségeket, hogy
megfeleljen a vevoi elégedettségnek, valamint a sziikséges torvényi &és szabalyozasi
kovetelményeknek. Az ISO 9001 szabvany hét alapelvre épiil: vevokozpontliisag, vezetés,
emberek bevonasa, folyamatszemlélet, fejlesztés, bizonyitékokon alapuld dontéshozatal és

kapcsolatmenedzsment [125; 167].
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A masodik leggyakoribb szabvany az ISO 14001:2015 Kornyezetiranyitasi rendszerek
szabvany, amely segiti a szervezeteket a megfeleldségi kotelezettségek teljesitésében és a
kornyezetvédelmi célok elérésében, a kornyezeti teljesitmény fokozasaban, a hulladék és a
kibocsatas csokkentésében [126; 168]. A harmadik leggyakoribb szabvany az ISO 45001
Munkahelyi egészségvédelmi és biztonsagi iranyitasi rendszerek szabvany. A munkahelyi
egészségvédelmi és biztonsagi szabvany alapveté és fontos minden agazatban, mert
elémozditja a biztonsdgos és egészséges munkahelyeket [182]. Az 4gazati felosztéas is kozel
egyenld megoszlast mutat a megnevezett agazatokban, az egyetlen kiemelked0 agazat az
épitbipar volt. Az épitdipar szamos kritikus biztonsagi kockéazatot hordoz magaban, ami
indokolja a tanusitasok legmagasabb gyakorisagat ebben az dgazatban. Az els6 harom szabvany
a vizsgalt populécio 94,1%-at fedi le.

A tanusitvanyok agazati felosztasa az EU-27-ben 39 gazdasagi dgazat szerint tortént. Az

agazati elemzés sajat feldolgozas a [127] alapjan. Az eredmények azt mutatjdk, hogy a
tanusitvanyok megoszlasa az egyes szabvanyokhoz kapcsolodoan viszonylag egyenletes volt
az egyes agazatok kozott, néhany — jellemzéen agazatspecifikus — koncentracioval. A
tandsitvanyok szdmanak koriilbeliill a felénél ismeretlen a szektor, mely kategéria nem
hasznélhat6 elemzési célil informaciok lekérésére.
Az ISO 9001 tanusitvanyok tobbnyire a nagy- ¢és kiskereskedelemhez, gépjarmiijavitashoz
tartoznak; motorkerékparok és személyi €és haztartasi cikkek; fém termékek; épitdipari és egyéb
szolgaltatasok (gyakorisagonként kb. 5% dagazatonként). Az ISO 14001 tantsitvanyok
gyakorisaga hasonld eredményeket mutat, mint az ISO 9001 tanusitvanyok gyakorisaga, az
épitdipar kivételével. Az épitdiparban az ISO 14001 szabvany 9,5%-os relativ gyakorisaga a
kornyezetiranyitasi rendszerek kiemelkedd szerepét mutatja az agazatban. Réaadasul az ISO
45001 tanusitvanyok 13%-a az épitdiparhoz tartozik, ami megfelel az elvarasoknak és mutatja
a munkahelyi egészségvédelem és biztonsag jelentds szerepét ebben a szektorban. Az ISO
45001 és az ISO 14001 tanusitvanyok eloszlasa hasonlo.

Az informécidtechnoldgiai szektorban a leggyakoribb az ISO/IEC 27001 (35,5%), az ISO
/ IEC 20000-1 (35,7%) és az ISO 22301 (12,7%) tantsitvany megszerzése. Az ISO/IEC 27001
tanusitvanyok 35,5%-a az informéciotechnoldgiai szektorba tartozik, ami jol mutatja az
informaciobiztonsagi iranyitasi rendszerek €s az informaciobiztonsagi kockazatok kezelésének
kozponti szerepét az IT szektorban. Az ISO IEC 20000-1 tanusitvanyok 35,7%-a és az ISO
22301 tanusitvanyok 12,7%-a kapcsolddik az IT szektorhoz. Az emlitett szabvanyok az IT-
biztonsagra [174], az IT-szolgéltatdsmenedzsmentre [169] és az iizletmenet-folytonossagra

(BCM-re) [170] helyezik a hangsulyt, amelyek mindegyike kulcsfontossagu az IT szektorban.
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Az informdcidtechnologiai szektorban az ISO/IEC 27001 és ISO 9001 szabvanyok mutatjak a
legmagasabb szdmokat az ISO tanusitvanyok tényleges szamat illetéen. Ez mutatja a
mindségiranyitasi rendszerek alapvetd szerepét ebben az dgazatban.

Az ISO/IEC 27001 szabvany az informdaciobiztonsagi iranyitasi rendszerekre (IBIR)
vonatkozik, ¢és az informdaciobiztonsagi célok elérését szolgaljak, azaz a titoktartast, az
integritast és a rendelkezésre allast és segiti a szervezeteket az informéciobiztonsagi kockazatok
szisztematikus kezelésében. Az informacidbiztonsag szerepe a folyamatosan valtozé vildgban
rendkiviil kritikus, ami indokolja a kapcsolodo iranyitasi rendszer szabvanyok rangsorolasat. A
piaci szereplék magas elvarasokat timasztanak az IT szektor vallalataival szemben. Az
eloszlasok vizsgalata azt mutatja, hogy a vizsgalt sokasag IT szektorba tartoz6 szerepldinek
korében jellemzéd a Nemzetkdzi Szabvanyiigyi Szervezet kapcsolddd IT biztonsagra, IT
szolgaltatdismenedzsmentre és lizletmenet-folytonossagra vonatkozo iranyitasi

rendszerszabvanyainak alkalmazasa és megfeleldségiik tanusitvanyokkal torténd igazolasa.
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5.1.5. Kovetkeztetések

A ma vallalata a digitalis atalakulds vilagdban miikodik. A vallalatoknak az informacids és
kommunikécios technologidkat az iizleti célok szolgalatdba kell allitaniuk, megfeleléen kell
reagalniuk a valtozéasokra, és emellett fel kell késziilnilik az tizleti és kockazati kornyezet
fenyegetéseire. A digitalis transzformacid atalakitotta a vallalati folyamatokat, az informéacids
¢s kommunikécios technologidk széleskori térnyerése kovetkeztében fellépd digitalis
kockazatok naprakész és adekvat kockazatkezelési folyamatokat kdvetelnek meg.

A fejlett technoldgidk alkalmazasa sebezhetobbé teszi a vallalatokat az IKT
incidensekkel, illetve kibertimadasokkal szemben. Ezen vallalatoknak magasabb a kitettsége a
biztonsagi incidenseknek, kovetkezésképp magasabb az informéciobiztonsaggal kapcsolatos
koltségiik és raforditasuk, melyet a gazdasagilag fejlettebb orszagok esete példaz. Az IKT-k
novekvd dominancidja az IKT biztonsagi kérdések kezelését kozéppontba helyezi. A digitalis
korban az informacidbiztonsag vallalatbiztonsdgban bet6ltott szerepe kulcsfontossdguva valt.

A digitalis forradalmakhoz, az ipar 4.0, és ipar 5.0-hoz kothetd valtozasok a
kompetencidk és készségek vonatkozasaban 1 kivanalmakat fogalmaznak meg. A digitalis
transzformdcio sziikségessé teszi, hogy a vallalati folyamatokban részt vevo emberi tényezd az
elvart digitalis kompetenciakkal és készségekkel rendelkezzen. A digitélis és szadmitastechnikai
keészségek és kompetenciak fejlesztése kulcsfontossagu.

A hatékony belsd kontrollfolyamatok kialakitasdnak eszkéze az integralt
kockézatkezelés, a kockazatkezelési rendszer stratégiai célkitlizésekbdl torténd levezetése, és
beépiilése a miikodési folyamatokba. A szabvanyos iranyitasi rendszerek hozzajarulnak a
kapcsoldodo vallalati folyamatok megfelelé mitkodéséhez, és elésegitik a vallalati stratégia

megvaldsitasat.
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5.2. A biztonsagi halo meghatarozo elemeit feltaro szakértoi kutatas

A biztonsagi haldo meghatirozé tényezdinek azonositasahoz kapcsolédoan szakértdi kutatast
végeztem, melyet a megalapozott elmélet modszertana alapjan elemeztem. A szakértdi kutatés
keretei kozott vizsgaltam a vallalatok nyereségorientalt szemlélete és a biztonsagos vallalati
miikodés kozotti kapcsolatot, azaz hogyan fér 6ssze a profitorientacio, és az elsddlegesen
eredménytartalék, illetve miikddd toke csokkentd tételek formajaban megjelend biztonsag
tertilete. Vizsgaltam azt, hogy hogyan valdsithaté meg a biztonsagi folyamatok, és kontrollok
sikeres implementaladsa az iizleti folyamatokban. Ehhez kapcsoléddan kutattam a digitalis
atalakulas biztonsagi aspektusait, a valtozasok kontrollkérnyezetre gyakorolt hatasanak, illetve
a megvaltozott digitalis kompetencia-, és készségkovetelmények oldalarol. A kutatds fontos
vetiilete volt a biztonsagi kultira intézményesitése, és az adaptiv ellendlldé képesség, azaz a
reziliencia megteremtése vallalati, ¢s munkavallaléi oldalrol.

A szakértéi kutatds eredményei a folyamatos iteralds eredményeképp Kkeriiltek
meghatarozasra. Az Osszefoglalot a kutatasi kérdések vezérfonala mentén készitettem. A fobb
Osszefliggéseket a 4-9. abrak segitségével mutatom be. Az abrak a grounded theory koédolasi
eljaras eredményeképp megalkotott modellek, és irdnyitatlan halézatok formajaban

szemléltetik a kutatds eredményeit.

5.2.1. Biztonsag nyereségorientalt vallalati szemléletben

Vallalatbiztonsag illeszkedése a profitcentrikus iizleti vilagba

A vallalatbiztonsdg témajara az {izleti folyamatok zavartalan miikodéséhez sziikséges
l1ételemként kell tekinteni, annak szerves részeként kell kezelni, mely a megfeleld kontrollokon
keresztiil tud megvalosulni. A profitcentrikus iizleti vilagban a sikeres, hosszll tdva miikddés
érdekében a biztonsagra folyamatosan aldozni kell. Fundamentalis annak a jelent0sége, hogy a
vallalatvezetOk miként tekintenek a vallalatbiztonsagi kérdésekre. A digitalizacio fejlodésével
parhuzamosan az informaciobiztonsagi kérdések kezelése egyre nagyobb hangsulyt kap. Az
informaciobiztonsag megteremtése alapvetd sziikségességii.

Egy vallalat vonatkozasaban a biztonsagra forditott éves koltségvetésben jelenik meg
nomindlisan a biztonsagra forditott 6sszeg. A pénziigyi er6forrasokért folytatott kiizdelemben
a dontéshozok részér6l mindig mérlegelni kell azt, hogy az esetlegesen bekdvetkezo
karesemény mekkora kart okozhat. A profitorientdlt vallalatok az eredmény nagysdganak
maximalizalasaban érdekeltek, melybdl a hosszii tava sikeres miikddés érdekében a

biztonsagra, illetve a biztonsagi beruhazéasokra aldozni kell.
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Mindezt lattatni kell a dontéshozokkal az eréforrasokért folyo kiizdelem soran. Tulajdonosi
dontés eredménye, hogy a megtermelt pozitiv nyereséget osztalékként kiveszik,
eredménytartalékba keriil, és példaul beruhdzasokra koltik.

A Dbiztonsagi megoldasok elsddlegesen kockazatot keriilnek, melynek pénzben
kifejezheté gazdasagi haszna van, mellyel a Biztonsagi kérdések gazdalkodoi szemszogbol
szekcioban foglalkozom. A biztonsagi szempontok az iizleti kapcsolatokban is érvényesiilnek,
ebbdl az aspektusbodl a biztonsagi szempontokra vald odafigyelés eldsegiti a profitszerzést. Az
adatbiztonsagi elvarasoknak valé megfelelés az vevOszerzés, és - megtartas eldfeltételéve is
valt. Jol példazza mindezt az a jellemz6 gyakorlat, melyet a megkeresett HR szolgaltato vallalat
vezetdje (a tovabbiakban: a vizsgalt HR szolgaltatd vallalat) ismertetett, miszerint a vizsgalt
HR szolgéaltato vallalatnal szinte minden ajanlattétel, illetve szerzddéskotés részévé valt az,
hogy az iizleti partnerek részére garantalni kell az adatok biztonsagos kezelését. A vizsgalt HR
szolgaltatdo vallalat Magyarorszagon els6 a munkaszerz6dések ¢és az ahhoz tartozd
dokumentumok digitalis aldirasaban, mely szigori biztonsagi kovetelményeknek valo
megfelelést kovetel meg. Hasonldan az interju készitése soran megkeresett szoftverfejlesztd
vallalat vezetdje (a tovébbiakban: a vizsgilt szoftverfejlesztd vallalat) ismertette, hogy a
vizsgalt szoftverfejlesztd vallalatnal a biztonsagi szempontok mar az ajanlat részét képezik, és
ha a vevl elégedett a szolgaltatassal, és ezzel novelni tudja sajat tigyfelei elégedettségét, az
ujabb megrendeléseket is jelent. Amelyik véllalat a biztonsagi szempontokkal csak utélagosan,
illetve kérésre foglalkozik, az int6 jel. Szoftverfejleszté vallalatok esetében piaci
kovetelménnyé is valt az, hogy a szolgaltato vallalatok mindsitésekkel rendelkezzenek, jelesiil
a Nemzetkozi Szabvanyligyi Szervezet ISO 9001 [167] és ISO/IEC 27001 [174]
tanusitvanyaival. A Nemzetkozi Szabvanyligyi Szervezet iranyitasi rendszer szabvanyainak
valo megfelelés azt jelenti a piaci szerepldk szamara, hogy az adott vallalat egy bizonyos
normaszintet kovet, mely segiti a biztonsagos mitkodés megvalositasat, és ez erdsiti az lizleti
partnerbe vetett bizalmat. A megfeleld iranyitasi rendszerek kiépitése beruhazast igényel. A
kihelyezett szolgaltatasokkal foglalkoz6 vallalatok (outsourcing) esetében kritikus az
adatbiztonsag. A szakértéi interjukészités soran megkeresett kihelyezett szolgaltatasokkal
foglalkozo, informatikai outsourcing szolgéltatdsokat nyu;to vallalat vezetdje (a tovabbiakban:
a vizsgalt kihelyezett szolgaltatasokkal foglalkoz6 vallalat) ismertette, hogy a véllalata az els6
kihelyezett szolgaltatasokkal foglalkoz6 vallalat Magyarorszagon, amelyiknek sikeres
informaciovédelmi auditja volt és megszerezte az ISO/IEC 27001 mindsitést. Amelyik vallalat
ilyen szintii sztenderdeknek megfelel, azt javallott versenyeldnny¢ is formalni a piacon; mindez

intézményesiil a véllalati biztonsagi kultaraban is.
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A kockazatkezelésre, biztonsagi folyamatokra érdemes olyan modon tekinteni, hogy az
hozzajarul a vallalati eredményekhez, azaltal, hogy az incidensekhez kapcsol6do koltségek,
illetve kockazatok (példaul reputdcids kockazat) nem meriilnek fel. Tovabba, a vallalat altal
reprezentalt biztonsagi kultura, illetve egyes biztonsagi folyamatok az ligyfelek részérdl is
elvarasként jelennek meg. A biztonsag eredendden nem termel profitot, azonban a biztonsagos
mikddésre vald odafigyelés eladhatova tesz termékeket/szolgéltatasokat, hozzajarul az vevoi

elégedettség eléréséhez, és az iizletmenet-folytonossag biztositasahoz.

Biztonsagi kérdések gazdalkodoi szemszoghol

A védelem kockazattal aranyos megvaldsitasa alapvetd szemlélet. Az incidens esetén felmeriild
koltségeket, raforditasokat, illetve veszteségeket kell szembe allitani a biztonsagra forditott
koltségekkel, illetve raforditasokkal. A biztonsagra forditott kiadasok megtériilése incidens
esetén valik nyilvanvalova. A biztonsagra forditott kiadasoknak gazdasdgi haszna van. A
kockazatok ¢s a kockéazatokkal aranyos védelemmel kapcsolatos koltségek kapcsolatat érdemes
szamszerusiteni, mellyel eldmozdithat6 a nyereségérdekelt vallalatok dontéshozatali folyamata.
A biztonsagi beruhdzasok pénziigyi vetiilete a hatékonysagszamitashoz vezethetd vissza, azaz
egy adott cél megvaldsitasa kevesebb koltséggel, vagy egy adott 0sszeg lehetd optimalis
felhasznalasaval valosuljon meg.

Az informaciobiztonsagi irdnyitasi rendszer szabvany szerinti miikddtetésével az
informaciobiztonsadgi kockazatok minimalizadlhatok. Az informaciobiztonsagi iranyitasi
rendszer hozzajarul a vallalati biztonsagi kultira intézményesitéséhez, mely a napi miikodési
folyamatok szerves részeként jarul hozza a biztonsagi szint noveléséhez. A biztonsagi eldirasok
betartdsara informatikai teriileten jogyakorlat IT vezetd / Chief Information Officer (CIO),
illetve vallalatmérettdl fiiggden Chief Security Officer (CSO) alkalmazasa.

A biztonsag értéket jelent a vallalatok szdmara, gazdasagi haszna van, melyet l4ttatni kell
a dontéshozokkal. A biztonsag értéke incidens esetén valik igazan lathatova. Felel6sen

gondolkodva a biztonsagi kérdéseket az tlizleti folyamatok részeként kell kezelni.

63



5.2.2. Biztonsag a digitalis korban

Digitalis atalakulasi projektek biztonsaga

A digitalizacios fejlesztés megvaldsitasat idedlis esetben mind a megrendelé mind a fejlesztd
sikerként €li meg, mely a vevoi elégedettségben (bevétel ndvelése, kiadas csokkentése, jobb
szolgaltatasok nyujtasa; ujabb funkciok kérése, johirnév keltése), illetve a sikeres projekt-
menedzsment tevékenységen keresztiil testesiil meg. A projektekhez kapcsoloddan a
kockdzatelemzés kiemelt szerepli, melynek részeként tobbek kozott a jogszabalyi
megfeleldségre kiilonds figyelmet kell forditani, ideértve a GDPR [112] megfeleldséget is. A
sikeres digitalis miikodéshez megfeleld technologia, technikai elemek / hattér, folyamatok,
munkamodszer, és emberi tényezok sziikségesek.

A digitalis atalakulds sikere érdekében kiemelt vezetdi feladat a munkavallaloi
elkotelezettség megteremtése a valtozdshoz, a folyamatokban érintett, illetve részt vevd
emberek bevondsa és megnyerése a projekt sikere érdekében. Az emberi tényezd
felkészitésének része a megfeleld technikai hattér biztositdsa (példaul hozzaféréskezelés,
bizalmassag biztositasa, kontrollalt hozzaférés a munkadllomashoz, virtudlis maganhaldzat
hasznélata tavoli munkavégzésnél) és nem utolsé sorban a megfelelé kommunikacid,
elfogadtatas a munkavallalokkal. Projektek esetében kritikus, hogy a valtozasokat az érintett
emberek elfogadjak-e.

Sokszor trividlisnak tiind tényezdk azok, amin egy atalakulasi projekt sikere mulik. A
kockazatok sikeres kezelése érdekében IKT fejlesztési projektbe informaciobiztonsagi csoport
aktiv bevonasa mar a nulladik 1épésben meg kell, hogy torténjen. A biztonsagi aspektusra a
digitalis megoldas fejlesztési projektek esetén aldozni kell. A megrendeld részérdl a projekt
kockdzatmenedzsment folyamat részeként ezt kezelni kell. Javasolt olyan szoftverfejlesztd
partnerrel szerzddni, akinek biztonsadgos szoftverfejlesztésre mindsitése van. Komfortot jelent,
ha mar az arajanlat részét képezi a biztonsagi aspektus.

A digitélis atalakulasi projektek sikere szempontjabol meghatiroz6, hogy a digitélis
megoldas fejlesztési folyamat kezdetétdl fogva a biztonsagi szempontok érvényesiiljenek, és

az, hogy az emberek a valtozasokat elfogadjak és tamogassak.

Uzleti folyamatok biztonsagos miikodése

A vezetdi elkotelezettség fundamentélis eleme az {izleti folyamatok biztonsdgos miitkodésének.
Pragmatikusan elmondhat6, hogy a biztonsagi szabalyzatok lefektetése €s kovetése, €s az
informaciobiztonsagi iranyitasi rendszer mikodtetése olyan atfogd kovetelményrendszert
fogalmaz meg, melynek betartdsa ndvelheti a mitkodésbiztonsag szintjét.
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Az lizleti folyamatok biztonsagos miikodése szempontjabol a vezetdi elkotelezettség kardinalis

jelentdségli. Az tizleti folyamatok biztonsdgos mikddéséhez sziikséges komponensek (4. dbra):

,biztonsagi folyamatok™, kontrollok: A folyamatok esetében kontrollalt, illetve
szabalyozott folyamatok sziikségesek, példaul a Nemzetkozi Szabvanyligyi Szervezet
informaciobiztonsagi iranyitasi rendszerekre vonatkozé szabvany szerinti folyamata. A
folyamatok folyamatos kontrolljara, és fejlesztésére alkalmas a PDCA ciklus (plan-do-
check-act, tervezés, célok meghatarozasa - tervek megvaldsitdsa — eredmények
ellendrzése - korrigalas), mint modszertani eszkdz €s fejlesztési szemlélet alkalmazasa.
A Nemzetkdzi Szabvanyligyi Szervezet iranyitasi rendszerekre vonatkozo6 szabvanyaira
ugyszintén a folyamatos fejlesztési szemlélet jellemzo.

,biztonsagos eszkozok™: bevizsgalt, lehetdleg tanusitott eszkozok, szoftverek, azaz a
termék feleljen meg a vonatkozd biztonsdgi kovetelményeknek. Biztonsdgos
szoftverfejlesztésre mindsitéssel rendelkezd vallalatok esetében a fejlesztési folyamat
része a biztonsagi ellendrzés, mely kovetendd jogyakorlat. Informatikai fejlesztésekkel
foglalkoz6 vallalatoknak altaldban van egy DevOps csapata, mely figyel a biztonsagos
fejlesztésre. Szoftverfejlesztés esetén javasolt, hogy kiilsés auditor végezze a biztonsagi
szabalyzatok ellendrzését, fejlesztés alatt €s bevezetés elott is.

biztonsagtudatos emberek, ,,biztonsagi kultira”, és a ,,human kockazatok kezelése”: A
munkavallalok biztonsag terén betoltott szerepe kritikus. Az emberi tényez6hdz
kapcsolodoan elsddleges a biztonsagtudatossag szerepe, melyhez tudatositasra, és a

munkavallalok megfelelé timogatasara van sziikség.

A 4. 4bran szerepld kulcstényezdket a grounded theory mddszertan alapjan hatdroztam meg.

UZLETI FOLYAMATOK BIZTONSAGOS MUKODESE

BIZTONSAGI BIZTONSAGOS BIZTONSAG-
FOLYAMATOK, ESZKOZOK, TUDATOS
KONTROLLOK SZOFTVEREK EMBEREK

BIZTONSAGI KULTURA

VEZETOI ELKOTELEZETTSEG

iZLETMENET - FOLYTONOSSAG

4. abra Uzleti folyamatok biztonsdgos mitkddése (Forras: Sajat szerkesztés.)
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Biztonsagi hianyossagok digitalis atalakulassal osszefiiggésben, javaslatok

Tipikus biztonsagi hianyossagok tobbek kozott a szabalyzatok megsértésébol fakado biztonsagi
hianyossagok; levelezésbe agyazott tamadasok véletlen aldozatava valni; jelszavak gondatlan
megvalasztasa; informatikai fejlesztés végén nem az éles kornyezetbe szant verzido keriil
¢lesitésre; nem allitanak be kétfaktoros autentikaciot egy szoftverben. Barmilyen szofisztikalt
technologiai megoldast a nem megfelelé emberi interakci6 sebezhetévé tesz. Ebbdl eredden a
tudatositas, a kollégak megfeleldé tdmogatasa és a kontrollkdrnyezet erdsitése a biztonsagi
hianyossagok megel6zése érdekében elengedhetetlen. Tapasztalatbdl elmondhatd, hogy a
legjobb tanulopénz az incidens maga, ahol sebezhetd a folyamat, ott incidens kovetkezhet be.
A biztonsagos miikodés megvalositasahoz vezetdi elkotelezettség sziikséges. A biztonsagi
szempont intézményesitéséhez alapvetd javaslat a kontrollkdrnyezet erdsitése, ideértve a
human kockazatok kezelését. Tovabba, a védelem kockéazatokkal aranyos megvaldsitasahoz
tarsuljon a biztonsagi kovetelményeknek valdé megfelelés (példaul a megfelelés, GDPR), a
szabalyzat legyen a szervezet minden szintjén érvényes, vonatkozzon mindenkire, és
alkalmazasa legyen kovetkezetes a teljes folyamat soran (példaul a biztonsagi szempont legyen
ateljes fejlesztési folyamat része). A biztonsagrol preventiv modon eldre érdemes gondolkodni,
¢s valamennyi aspektust lefedve teljeskoriien kezelni. Idedlis esetben megvaldsul a biztonsagi
szempont mérhetdvé tétele is. A biztonsdgos miikddés megkoveteli az emberi tényezd

biztonsagtudatos, illetve szabalykdvetd magatartasat.

Biztonsagi kontrollok digitalis atalakulas projekthez kapcsolodoan

A kockazat mértékét az esemény valdszintiségének €s hatasanak a mértéke hatarozza meg. A
kontrollok szerepét demonstralja az, hogy a biztonsagi kontrollok hianya esetén a legnagyobb
hatasu incidens is bekdvetkezhet helyrehozhatatlan pénziigyi, és reputacids veszteséget okozva.
Ebbdl kifolyolag a kontrollok eredményes miitkodése kardinalis jelentdségli. A kontrollok
tervezése €s miikodésének tesztelése a késdbbi biztonsagos miitkodés zaloga.

A Dbiztonsagi kontrollok eredményes miikodését egyszerli, konnyen hasznalhato
szabalyzatok mozditjak jol eld, példaul az tlizletmenetfolytonossagi terv esetében kritikus a
konnyl hasznalhatosag és aktualitds. A folyamatok ellendrzésével magasabb biztonsagi szint
érhetd el, példaul sziikséges valtozas azonositisaval Osszeférhetetlenség biztositasa, és
feladatok elkiilonitése (Segregation of duties) érdekében; a folyamatok formai és tartalmi

ellendrzésével a teljeskoriiség érdekében vagy iizleti modellezd szoftverek hasznalataval.
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A vezetdi elkotelezettségen alapuloan kialakitott informaciobiztonséagi irdnyitasi rendszer
szabvany szerinti folyamatok komfortot jelentenek, biztonsagot adnak a folyamatok
megfeleloségérdl. A folyamatok Nemzetkdzi Szabvanyligyi Szervezet mindségiranyitasi, €s
informaciobiztonsagi iranyitasi rendszerekre vonatkozé szabvanyai szerinti tantsitasa ellendrzi
a szabvanyban eldirt kovetelményeknek valdo megfelelést.

Szoftverfejlesztéshez, ¢és ¢lesitéshez kapcsolodéan a fejlesztési projekt minden
szakaszandl javasolt, hogy a biztonsagi ellendrzéseket kiilsé auditor végezze, aki teszteli, és
ellendrzi biztonsagi szempontbol a szoftvert. A kiilsé fél altal lefolytatott ellendrzéssel a
folyamatvaksag eliminalasa biztosithato.

A digitalis atalakulas projektekhez kapcsoldddan a kontrollok tervezése és miikodésiik

tesztelése a kés6bbi biztonsagos mitkkddés zaloga.

5.2.3. Eszkozok a biztonsagos miikodés intézményesitése érdekében

Digitalis kompetencia-, és készségkovetelmények

A digitalis naprakészség kovetelményének valdo megfelelés a digitalis korban elengedhetetlen.
Mindezt jol demonstrdlja az, hogy a szoftveres megoldasok jelen vannak a vallalati
folyamatokban, az {lizleti folyamatok szerves részét képezik, példaul bankok, biztositok
esetében. A mai digitalis kor sajatossdga az is, hogy értékes informécid nyerhetd az iizleti
folyamatok fejlesztéséhez a vallalati dontéshozok szdmara az adatvédelmi szabalyozéssal
Osszhangban elvégzett adatelemzések révén. A digitalis kor vivmanyai a munkakdrnyezetet is
atalakitottak, jellemzdvé valt az otthoni, illetve a tadvoli munkavégzés. Tovabba, a mesterséges
intelligencia robbandsszerl térhoditasaval is foglalkozni kell. A tipikusan eldreprogramozott
valaszokat ado Chatbot-ok mellett megjelend dinamikusan uttéré ChatGPT forradalmasitja a
mesterséges intelligencia teriiletét. A vallalatoknak képesnek kell lenniiik arra, hogy a digitalis
kor eszkdztarat hasznaljak mind technologiai, mind human erdforras oldalrdl egyarant.

A digitalis technologiak felhasznaloinak 1épést kell tartaniuk az 1) technoldgiai
megoldasokkal, kompetens tanacsadok bevonaséaval frissiteni, illetve modernizalni kell a
szoftvereket. Az IKT felel6sok, az IKT csoport / osztaly és partner szerepe meghatarozo ebben.
Sziikséges a digitalis tudatossag, és - naprakészség. Ennek eldsegitése a munkavallalok
folyamatos képzésén és fejlesztésén keresztiil tud megvalésulni. Uj munkavallalok esetében
ezzel mar a betanulas részeként foglalkozni kell.

A digitalis megoldasok fejlesztdinek szintén szisztematikusan folyamatosan tanulniuk,

fejlddnitik kell, folyamatos tapasztalatcsere, illetve konkrét kitlizott fejlédési célok mentén.
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A megszerzett naprakész tudéas a késobbi fejlesztésekbe hozzaadott értéket teremtve beépiil,
példaul magasabb biztonsagi szint, rovidebb fejlesztési id0, hatékonyabb megoldasok elérése
révén. A folyamatos tapasztalatcsere ramutat a szaktudés, a technikai készségek mellett az
interperszonalis készségek fontossagara a szoftverfejlesztd csapaton beliil, mely a
projektmunka esetében is sziikséges.

A kompetencia-, és készségkovetelmények biztositasanak kulcsa a tudatositas, a
biztonsagtudatos viselkedés elsajatitasa €és gyakorldsa. Relevans értékes tudds nyerhetd
informatikaval kapcsolatban az ISO/IEC 27000-es szabvanycsaladbol [172], az ISACA
(Information Systems Audit and Control Association) altal 1étrehozott Control Objectives for
Information and Related Technologies (COBIT) keretrendszerbdl (COBIT 2019 [50]), a Projekt
menedzsment Project Management Body of Knowledge-bol (PMBoK) [128], illetve az
Adatkezel6k Egyesiiletének / Data Management Association (DAMA) Data Management Body
of Knowledge-bol (DMBoK) [129].

A sziikséges kompetencidk és készségek a belsd kontrollrendszert, és egyuttal a
biztonsagi kultarat erdsitik, és int. al. hozzajarulnak a reziliens reakciokészség biztositasahoz.
Mindennek gyokere a vezetdi elkotelezettség. A digitdlis kompetencia-, és
készségkovetelmények dsszefliggéseit az 5. abra tartalmazza, mely a a grounded theory kodolas

eredményeképp késziilt modell.

BIZTONSAGTUDATOSSAG
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AJANLASAI z B
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/'/ \ VEZETOI ELKGTELEZETTSEG
REZILIENCIA ! FOLYAMATOS FEJLESZTES,
¢ INNOVACIO

RUGALMAS MUNKAKORNYEZET ADATELEMZES TECHNAEOGRASS STHDAS: SHE

TANULASI KULTURA
5. ébra Digitalis kompetencia- és készségkovetelmények dimenzioi (Forras: Sajat szerkesztés.)

A vallalatok digitalis naprakészsége megkoveteli a digitalis technologia megoldasok, és
a megoldasok felhasznaloinak és fejlesztdinek naprakészségét egyarant, mely folyamatos

tanulas, és fejlesztés segitségével biztosithato.
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Vallalati biztonsagi kultira és Vezet6i elkotelezettség

A biztonsagi kultara épitdkoveit a vezetdség rakja le (6. abra). Jelentdségteljes biztonsagi

kultira kialakitdsdhoz, mely képes hozziadott értéket teremteni biztonsagi aspektusbol a

legfontosabb a vezetdi elkdtelezettség. A vezetdi elkotelezettség szerepe, megnyilvanulasai a

biztonsagi kultura fejlesztésében, és eldmozditasaban a szakértdi kutatds eredményei alapjan:

biztonsagi kérdésekkel kapcsolatos dontéshozatal, megfelelé biidzsé allokalasa a
biztonsag teriiletre,

folyamatos fejlesztések, uj technologiai eszkozok alkalmazasa, innovéciora épiild
szervezeti kultara, gyors és hatékony reakciok a valtozasokra,
kockéazatmenedzsmentben betdltott szerep, biztonsagos miikodésre vald odafigyelés,
projekt esetében biztonsagi kockazatok mérlegelése mar a projekt inditasakor,
kommunikécio és képzés: biztonsagtudatossag intézményesitése, tudatositas, tréningek,
jogyakorlatok megosztasa, digitdlis kompetencidk, készségek, digitalis érettség
erdsitése, képesség a kockazatok felismerésére és enyhitésére stb.),

kontrollkérnyezet erdsitése: biztonsagi szabalyzatok, folyamatok, illetve kontrollok az
egyes mikodési teriileteken, Nemzetkozi Szabvanyiigyi Szervezet ISO/IEC 27001
szabvanya szerinti informaciobiztonsagi irdnyitasi rendszer mitkddtetése,
vallalatvezetd aktiv érdeklodése a biztonsagi kérdések irant, folyamatos tanulési vagy,
vallalatvezetd szerepmodell is, példat mutat a munkavallalok felé,

a vallalati arculat (corporate identity) része a biztonsag. A vallalat kozvetiti a kialakitott
biztonsagi kultirat a piaci szereplok felé is, akar versenyeldnnyé¢ is tudja konvertalni.
Ez segiti a biztonsagi kultira intézményesitését is.

vallalati biztonsagi kultura nevezhetd vallalati biztonsdgi DNS-ként is, a kialakitott
biztonsagi kultara jellemzi a vallalatot, illetve a vallalatbiztonsagot; hordozza a vallalati
biztonsagi informacidkat €s a vallalati miikodés részeként intézmeényesiilve orokitodik.
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ERVENYESITESE A SZERVEZETI
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BIZTONSAG-BUDZSE FOLYAMATOKBAN )
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-~ . ’ r
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6. abra Vezetdi elkotelezettség (Forras: Sajat szerkesztés.)
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A 6. abran szerepld modellt a grounded theory kodolési eljaras alapjan allitottam fel. A
vallalati biztonsagot meghatarozoé kulcstényezdket a vezetdi elkotelezettség centralis jelleggel
determinalja. és a kulcstényez6i kozott halozatszerti Osszefiiggés azonosithatd. A vallalati
biztonsagi halo, a vallalatot behal6zé belsé kontrollrendszer origdja a vezetoi elkotelezettség.
A vezetdi elkotelezettség halozat jelleggel fogja at a vallalati biztonsagi kultarat. A vallalati
biztonsagi kultaranak feliilrél kell jonnie, a mindennapok részévé kell valnia, és nem
kampényjelleggel milkddnie. A jelentdségteljes biztonsagi kultara kialakitasahoz
elengedhetetlen a biztonsag szerepének tudatositasa. A biztonsagtudatossag érdekében
hatékony ¢és eredményes eszkozt jelentenek a folyamatos tudatositod tréningek, és gyakorlati
példak, esettanulmanyok megosztasa, ahol bemutatjak, és jol érzékeltetik, hogy a biztonsagi
szabalyok be nem tartasa milyen koOvetkezményekkel jarhat. A tudatositds eszkozeire
jogyakorlat a jatékos ismeretterjesztés vagy tematikus hirlevél Utjan torténd tudatositd
tevékenység®, mely eldsegiti az dtadni kivant tartalom kozvetitését és érdemi tudatositasat.

Kontrollok rendszerére, a biztonsdgi kontrollok vallalati folyamatokat, példaul HR,
pénziigy, jog, IT folyamatokat lefedd halozatara van sziikség, mely egyiittesen tudja
megvaldsitani a biztonsagi torekvéseket. A kontrollok rendszere, a belsé kontrollhaldzat a
biztonsagi kultira leirasa kontroll aspektusbol. Az informacidbiztonsagi irdnyitasi rendszer
miukodtetése olyan értéket jelent a szervezet szamara, fliggetleniil attol, hogy tanusittatott vagy
sem, mely hozzdjarul a biztonsagos milkddéshez. Az IBIR miikodtetése révén az
informéciobiztonsdgi  kockézatok  eredményes kezelése megvalosithatd. Mindez
eréforrasraforditasokkal (pénz; 1d6) jar, de a miikodés soran mindez megtériil és értéket jelent
a vallalat szdmara.

A jelentdségteljes biztonsagi kultira a vallalat szamara versenyelonnyé is tud valni, a
véllalati arculat részeként marketing-eszkdzként hasznalhat6. Egy sikeres informaciobiztonsagi
auditra példaul a vallalat legyen biiszke, és kdzvetitse is azt a piaci szerepldk felé. Ilyen modon
az emberekben a vallalatrdl kialakult benyomas, azaz a vallalat imézsanak része is lesz, hogy a
vallalat odafigyel a biztonsagos miikddésre, €s érdemes vele ilizleti kapcsolatba 1épni, példaul
szerzddni. Az ilyen elvek mentén kialakitott vallalati biztonsagi kultira munkahelyi 1égkorében
az emberek is biztonsagban érzik magukat, mernek nyiltan beszélni az esetlegesen ejtett
hibaikrol, illetve merik tévedéseiket / hibaikat onként jelenteni, mely lehetové teszi az
incidensek / biztonsagi esetek mielébbi korrekcidjat. Az incidens kivizsgalasi folyamat

mieldbbi elkezdése a potencidlis veszteségek csokkentését is segiti.

3 Az informéciobiztonsag-tudatossag névelése érdekében alkalmazott gamifikacioval az Obudai Egyetemrdl is és a Nemzeti Kozszolgalati
Egyetemrdl is tobben, példaul Rubdczki, E. és Oroszi, E. doktori értekezésben foglalkoztak.
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Az incidensek lezarasanak részeként fontos elem a szervezeti szintli tanulas az esetbol,
illetve annak elémozditasa, hogy az incidens Ujbol ne kdvetkezzen be. Tovabba, a
jelentdségteljes biztonsagi kultara 1égkorében a munkavéllalok a folyamatokat javito / fejlesztd
kezdeményezéseket is batrabban mernek tenni.

A 7. abra a szakért6i kutatds soran feltart eszkozoket foglalja Ossze, melyek a
biztonsagtudatossadg intézményesitését szolgaljak. Az egyes elemek 0Osszefliggenek, hatnak
egymasra, egymast erdsitik, ezért egyiittes jelenlétiikre van sziikség. A 7. ébra a
biztonsagtudatossag eszkoztarardl attekintd jellegii, egyes jelen pontban nem érintett elemek
kifejtése mas szakértdi kutatasi eredmény alszekciokban talalhato. Az ébra a grounded theory

kédolasi eljaras eredményeképp felallitott modellt mutatja be.
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7. abra Biztonsagtudatossag eszkodztara (Forras: Sajat szerkesztés.)

Az emberi tényezd szerepét a biztonsagban a 8. dbran foglaltam Ossze. Az é&bran
megjelend kulcsszavak a grounded theory kodolas eredményei. Az emberi tényezdvel
kapcsolatos kockazatok kezelésének eszkozei a tudatositas, a biztonsagtudatossag, a vallalati
biztonsdgi kultara, ¢és kontrollkornyezet erdsitése, melyek biztositdsdhoz vezetdi
elkotelezettség kell. A munkavallalokat meg kell nyerni a valtozasi projektekhez, nagyon fontos
a felsvezetés altal szamukra kozvetitett iizenet. Egyidejlileg gondoskodni kell a valtozasokhoz
kapcsolodoan a sziikséges képzésekrdl és a készségek fejlesztésérdl. A digitalis érettség
er6sodése egyuttal a vallalati biztonsagi kultarat és a feloleld vallalati kultarat is erdsiti. A
valtozasok munkavallalokkal valo elfogadtatasa sikerkritérium. A COBIT 5 is kiemeli ugyanezt

emberi viselkedés vonatkozasaban [49; p.70].
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8. abra Az Ember szerepe a biztonsagban (Forras: Sajat szerkesztés.)

Biztonsag — az iizleti folyamatok elvalaszthatatlan része

Ahhoz, hogy a biztonsagi kérdések az iizleti folyamatok elvéalaszthatatlan részét képezzék
vezetdi elkotelezettség sziikséges, meghatarozd a ,,vezetdség hangja”, mely a pénziigyi
eréforrasok biztositasat is magaban foglalja. Mindez a vallalati biztonsagi kultira aspektusa.
Ha a vallalati kultra része a biztonsagos miikddésre valo odafigyelés, a biztonsag ,,mindenki”
felel6ssége, és a vezetdktol kezdve a munkavallalokig mindenki elkotelezett, akkor az az lizleti
folyamatokban is megjelenik.

Jogyakorlat, hogy a digitalis megoldas fejlesztési folyamatnak kezdetektdl része a
biztonsagi szempont, példaul szoftverfejlesztéskor a vezérfonal (guideline) része a biztonsag
mar ajanlatadaskor. A vevd szdmara is érték, garancia, ha a biztonsagos miikddés biztositasa a
szoftverfejlesztési folyamat szerves része. Fejlesztési projektek sikeressége szempontjabol
kritikus az informaciobiztonsagi szempontok projekt kezdetén torténd mérlegelése és megfeleld
kezelése. Ez egyértelmiinek tlinik, azonban rendkiviil fontos hangstlyozni, hogy valoban igy is
torténjen, hiszen a tapasztalatok szerint sok esetben ez csak a korabbi tapasztalatokbol tanulva,

illetve problémakbdl okulva valdsul meg (lessons learnt).

Reziliencia — adaptiv ellenallo képesség

Az Ujonnan megjelend biztonsagi fenyegetéseknek valdo adaptiv ellendllds gyors
véalaszkészséget, reakciot kivan, mely jellemzéen eréforrds fliggvénye is. Vezetdi
elkotelezettség kell a reziliencia megteremtéséhez (9. dbra) a folyamatos fejlesztések €s tanulds
irant, mely innovativ légkorben, és tanulasi kultirdban testesiil meg. A reziliens véllalatokat

folyamatos biztonsagi fejlesztések jellemzik, top technologiaval rendelkeznek.
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A folyamatos biztonsagi fejlesztések finanszirozasa kiadéssal jar, melyhez megfeleld
mértékii blidzsé allokalasa sziikséges a biztonsagi teriiletre. Vezet6i dontéshozatal kérdése a
sziikséges erdforrasok biztositdsa. Reziliens biztonsagi folyamatok (biztonsdgi termékek,
szabalyrendszer, ellendrzések, automatizmusok, megfeleld szerepkorok ¢és felelosségek)
sziikségesek. A reziliens biztonsagi torekvéseket ilyen célra létrehozott termék,
szoftvermegoldés, illetve olyan szabalyrendszer is tudja segiteni, mely a jellemzden
jelentdségteljes, erds biztonsagi kultrdhoz tarsul. A reziliencia érvényesiilését segiti az
iranyitasi rendszer intézményesiilése a vallalati mindennapi miikodésben. A kockazatkezelés
szerepével valamennyi érintettnek tisztdban kell lennie, érteniiik kell, hogy a kockazatok
kezelése hogyan jelent értéket. Fel kell késziilni arra, hogy a tamadok egy I1épéssel eldbbre
jarnak. Fontos a tapasztalatcsere mas szervezetekkel, illetve a jogyakorlatok megosztasa,
melyet maga az ISO/IEC 27000 szabvany is megfogalmaz jogyakorlatként. Javasolt, hogy a
vallalati felel6sok a relevans szakmai forumokat latogassak annak érdekében, hogy az onnan
megszerzett tudas birtokaban a sziikséges biztonsagi 1épéseket kezdeményezni tudjak.

A 9. abra a reziliencidhoz kapcsolodo grounded theory kodolési eljaras eredményeképp

megalkotott modellt mutatja be.
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9. ébra Reziliencia (Forras: Sajat szerkesztés.)
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5.2.4. Kovetkeztetések
A kutatdsi eredmények igazoljak, hogy a turbulens valtozasok kozepette a biztonsagi
torekvéseket hatékonyan és eredményesen megvalositani egy olyan biztonsagtudatos értékrend
mentén lehet, amely a vezetdi elkotelezettségen alapul, és a sziikséges kontrollok mikodése
biztositott. A kutatas sordn bizonyitottam, hogy a biztonsagi halé sikeres mikodése mogott
meghtzodo elsddleges feltétele a vezetdi elkotelezettség. A vezetdi elkotelezettség a vallalati
biztonsagi halod, a vallalatot behal6zo belsd kontrollrendszer origoja.

A digitalis atalakulasi folyamathoz kapcsolddoan kritikus a biztonsagi aspektus kezelése.
A biztonsagi szempontokrél mar a nulladik 1épésben gondoskodni kell. A valtozasok
bevezetése soran elsddleges a human faktor kezelése, az emberek fejében a gondolkodasmod
atalakitasa, mely vezet6i szintrdl eredeztethetd. A szakértdi kutatds ramutatott az emberi
tényez0 biztonsagban betdltott szerepére a technoldgiai tényezdk mellett.

A szabvanyok szerint miikodtetett irdnyitasi rendszerek jo eszkdzei a biztonsagos
mikodés megteremtésének, és alkalmasak a vallalati biztonsag szintjének novelésére. Az
iranyitasi rendszerek segitik a biztonsagi kultira intézményesitését, melynek részeként a

biztonsagtudatos felelds gondolkodas és viselkedés véllalati szinten megvalosul.
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6. IRANYITASI RENDSZEREK BIZTONSAGI JELLEMZOI

A szakértéi kutatds rdmutatott a szabvanyos irdnyitasi rendszerek biztonsadgban betoltott
szerepére. Jelen fejezetben a szabvanyos iranyitdsi rendszerek biztonsagi jellemzdivel
foglalkozom. A 6.1. fejezetben az iranyitasi rendszereket folyamat- és vallalatbiztonsag
szempontjabol jellemzem. A 6.2. fejezetben az iranyitasi rendszerszabvanyok kontextusaban
felallitott biztonsadgi csoportokat ismertetem ¢és részletezem az egyes iranyitasi

rendszerszabvanyok biztonsagban betoltott szerepét.

6.1. Iranyitasi rendszerek biztonsagi szerepe
Jelen fejezetben a szabvanyos irdnyitdsi rendszerek biztonsagi szerepének kvalitativ
tartalomelemzés modszerével torténd vizsgalatat mutatom be [23; 24].

A vizsgalat targyat képezd iranyitdsi rendszerszabvanyokat a tanusitott iranyitasi
rendszerekre vonatkozo felmérés [123] targyat képezd iranyitasi rendszerszabvanyok alapjan
hataroztam meg (6. tablazat). A felmérésben elérhetd harom szabvany a részletes elemzésbdl
kikeriilt egyedi 4gazati jellegik miatt, azaz az ISO 13485 Orvostechnikai eszkdzok
Minéségiranyitasi rendszerek [184], az ISO 22000 Elelmiszerbiztonsagi iranyitasi rendszer
[185], és az ISO 39001 Kozuti kozlekedésbiztonsagi iranyitasi rendszerek [186] szabvanyok.
Az ISO 31000 kockazatkezelési szabvany irdnyitdsi szabvany, és nem iranyitasi rendszer
szabvany [179]. Az ISO 31000 szabvany eldsegiti a kockézatkezelés integralasat a
vallalatirdnyitasi rendszerbe, és ennek kovetkeztében erdsiti a rendszert; megfeleld
kockazatkezelési folyamatok kialakitasat szolgalja, és folyamatbiztonsagi szempontb6l fontos.
Az ISO 31000 szabvany nem tanusithatd, ezért nem allnak rendelkezésre tanusitasi adatok, és
ezért nem keriilt az elemzés hatalya ala.

A szabvanyos iranyitasi rendszerek alkalmazasa segiti a vallalatokat célkitlizéseik
elérésében. A szabvanyok meghatarozzak az adott irdnyitasi rendszerek kovetelményeit, és
jellemzi Oket a biztonsagorientaltsag, melyet a 6. tablazatban kiemelésekkel szemléltetek. A
folyamatok akkor mitkddnek jol, ha teljesiilnek a mogottes biztonsagi célok. ,,A folyamatok
biztonsaga hozhatja meg a teljes vallalati biztonsagot [3]”. Az iranyitasi rendszerek miikodése
folyamatorientalt megkdzelitésii. Az iranyitasi rendszerszabvanyok céljai biztonsagorientaltak.
A szabvanyos iranyitasi rendszerek szisztematikus megkdzelitése, az atlathato folyamatok és
az iranyitasi rendszer részeként meghatarozott folyamatlépések listdja a folyamatteljesitmény-

menedzsmentet is timogatja.
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6. tablazat Nemzetkozi Szabvanyligyi Szervezet iranyitasi rendszerszabvanyai (Forras: Kivonat a vonatkozo

szabvéanyokbol: [167; 168; 174%; 182; 183; 170; 169; 177; 181]

Szabvany

Kivonat a szabvany hatalyabdl

ISO 9001:2015 Mindségiranyitasi
rendszer

... bizonyitani, hogy képes kiovetkezetesen olyan termékeket és
szolgaltatasokat nyujtani, amelyek a vevék, valamint a vonatkozo
torvényi és szabalyozasi kovetelményeinek megfelelnek; a vevdi
elégedettség fokozasa a rendszer hatékony alkalmazasaval,
beleértve a rendszer fejlesztésére szolgalo folyamatokat, valamint a
vevoknek és a vonatkozo tdrvényi és szabalyozasi
kovetelményeknek valéo megfelelés biztositasat

ISO 14001:2015
Kornyezetiranyitasi rendszer

... kornyezetvédelmi teljesitmény javitdsa érdekében ...

ISO/IEC 27001:2022
Informaciobiztonsag, kiberbiztonsag
és adatvédelem Informaciobiztonsagi
iranyitasi rendszerek™

... az informéacidbiztonsagi iranyitasi rendszer folyamatos fejlesztése a
szervezeten belill; tartalmazza az informaciobiztonsagi kockazatok
felmérésére és kezelésére vonatkozd kovetelményeket a szervezet
igényeihez igazitva

ISO 45001:2018
Munkahelyi  egészségvédelem  és
biztonsagiranyitasi rendszer

lehetdvé teszi a szervezetek szamdara, hogy biztonsagos ¢és
egészséges munkahelyeket biztositsanak a munkaval Osszefiiggd
sériilések ¢és rossz egészségi allapot megelézésével, valamint a
munkahelyi egészség és biztonsag teljesitményiik proaktiv javitasaval

ISO 50001:2018
Energiagazdalkodasi rendszerek

lehet6vé teszi egy szervezet szamara, hogy szisztematikus

megkozelitést  kdvessen  az  energiateljesitméeny  és  az
energiagazdalkodasi rendszerek (EnMS) folyamatos javitdasa
érdekében

1SO 22301:2019

Biztonsag és reziliencia -

.. olyan iranyitasi rendszer fejlesztése, amely a fennakadéasok ellen
védelmet nyujt, csokkenti azok el6fordulasanak valdsziniiségét,

Szolgaltatismenedzsment — 1. rész:
Szolgaltatasiranyitasi-rendszer

Uzletmenet-folytonossagi  iranyitasi | felkésziil, reagal azokra és helyreallitja azokat, amikor felmeriilnek.
rendszer (BCM)

1. ... a szolgaltatdsmenedzsment rendszer (SMS) folyamatos fejlesztése.
}igﬁ;iﬁg&?ﬂiligf _ | A jelen dokumentumban meghatarozott kdvetelmények magukban

foglaljak a szolgaltatasok tervezését, létesitését és valtoztatasat,
nyujtasat ¢és fejlesztését, hogy megfeleljenek a szolgaltatasi
kovetelményeknek és értéket nydjtsanak

I1SO 28000:2022
Biztonsag és reziliencia -
Biztonsagiranyitasi rendszerek

biztonsagi iranyitasi rendszerrel szemben tamasztott
kovetelményeket hatdroz meg, ... biztonsagi iranyitasi rendszert kivan
1étrehozni, megvalositani, fenntartani és fejleszteni

ISO  37001:2016
iranyitasi rendszer

Antikorrupcios

antikorrupcios, megvesztegetés elleni iranyitasi rendszer
fejlesztése. A rendszer lehet Onallé vagy integralhato egy atfogd
iranyitasi rendszerbe

A szabvanyok a folyamatos fejlesztési szemléletmdodhoz kapcsolédnak. Nagy hangsuly

keriil benniik a fejlesztésre és a képzésre. Az iranyitasi rendszerek miikddése definicid szerint

a Plan-Do-Check-Act (PDCA) cikluson alapul és folyamatorientalt megkozelitésii. Minden

szabvanyban megtalalhatdo a folyamatos fejlesztési gondolkodasmod beépitett komponense,

példaul a PDCA ciklus Korrigalas (Act) fazisaban,

amely az Ellendérzési ciklus

teljesitményértékelését koveti, melyet a 6. tablazatban dolt betlis kiemelésekkel szemléltetek.

Ezek a tényezok hozzajarulnak a folyamatteljesitmény, és a folyamatbiztonsag noveléséhez.

4 Az ISO/IEC 27001:2013 Informécidtechnolégia - Biztonsagi technikak - Informéciébiztonsagi menedzsment rendszerek, Technikai
korrigendum 2014, & 2015 szabvanyt az ISO/IEC 27001:2022 Informaciobiztonsag, kiberbiztonsag és adatvédelem — Informacidbiztonsagi
iranyitasi rendszerek — Kovetelményszabvany modositotta. A szabvanyok hatalyara vonatkozé megfogalmazas azonos.
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A tanusitott iranyitasi rendszereket fliggetlen testiilet tanusitja szabvanyos, formalis és
elismert folyamaton keresztil, ami tovabb noveli az adott iranyitdsi rendszerek
megbizhatdsagat. Az iranyitasi rendszer fiiggetlen tantisitd szervezet altali tanusitasa komoly
kovetelményeket tamaszt. Ha ezek a kovetelmények teljesiilnek, a vallalat képes demonstralni
az iranyitasi rendszer teljesitményét, ami ndveli a folyamatbiztonsag szintjét. Az iranyitasi
rendszerek tanusitdsa bizonyitékul szolgdl az iranyitasi rendszerek megfeleld mikodésérol,
mely az lizleti kapcsolatokhoz is sziikséges lehet.

Ami az informéciobiztonsagot illeti, az ISO/IEC 27000 informaciobiztonsag iranyitasi
rendszerszabvanyok ¢és iranyelvek csalddja vilagszerte kozos nyelvként szolgal a biztonsagos
iizleti tevékenységhez [162]. Az ISO/IEC 27000 szabvanycsomagban a tobbi iranyitasi
rendszer szabvanyhoz képest egyediilallo modon egy sajat, informaciobiztonsaggal foglalkozo
kockazatkezelési szabvany is talalhato (ISO/IEC 27005 [176]), mely mutatja a kock4zatkezelés
fontossagat az informacidbiztonsag teriiletén. Az ISO/IEC 27001 tantsitvannyal rendelkezd
vallalatnak minden biztonsagi intézkedést be kell vezetnie, amelyet a szabvany eldir [35].
Ezenkiviil az ISO/IEC 27001 sikeres végrehajtasa megkdveteli, hogy az alkalmazottak teljes
korli tAmogatdsat és hozzajarulasat [35]. Tekintettel arra, hogy jelentds a vallalaton beliilrdl
szarmaz6 kockazati kitettség [137; 164; 165], az informacidbiztonsagi irdnyitdsi rendszer
hozzajarul az emberi tényezOhoz kapcsolodod kockazatok csokkentéséhez.

Az informaciobiztonsagi irdnyitasi rendszer tanusitidsa a szabvanyban eldirt
kovetelményeknek megfeleldnek mindsiti a rendszert, segiti a bizalom épitését a szervezetek
kapacitasaba, valamint csokkenti a kockazatokat, beleértve az lizleti veszteséget, a birsag
kockazatat, illetve a jogi vitdk miatti kartéritési kifizetések, és segit megeldzni a biztonsagi

sériiléseket [29; 163].
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6.2. Biztonsagi csoportok

Az iranyitasi rendszerszabvanyokon alapuléan biztonsagi csoportokat hatdroztam meg. Az
egyes biztonsagi csoportok kiilonbozd biztonsagi szempontokat fednek le, melyeket jelen
fejezetben ismertetek. A nyolc biztonsagi csoport lefedi a vallalatok fontos és kritikus

ellendrzési teriileteit.

I. Minéségiranyitas ISO 9001-re alapuloan: Az ISO 9001 mindségiranyitasi szabvanynak
megfeleléen a szervezetek fenntartjak, frissitik és feliilvizsgaljak a mindségi politikat, a
szabvanyos mukodési eljarasokat, beleértve az lizleti folyamatokhoz kapcsolodd ellendrzési
teveékenységeket, hogy rendelkezzenek int. al. egyértelmii szerepkorokkel €s felelosségekkel,
dokumentumkezel6  rendszerrel,  aktualis  szervezeti  diagrammal ¢és  minden
munkakorhoz/szerepkorhoz kapcsoloddé munkakéri leirasokkal. Mindez segiti a szervezeteket
abban, hogy olyan jol strukturalt folyamatokat tartsanak fenn, amelyek ellenalloak a valtozasok
esetén, példaul kulcsfontossagi alkalmazottak tavozasa esetén; amelyek transzparensek és
folyamatteljesitmény-mérdkkel mérhetdk, és amelyek eszkozként szolgalhatnak a folyamatos
fejlesztési lehetdségek azonositasahoz. A mindségiranyitasi rendszer célja a vevoi elégedettség
biztositasa, amelyet mérni kell, hogy megkapjuk a sziikséges visszajelzéseket a vevoktol (kiilsé
intézkedés), valamint rendszeres mindseégiranyitasi auditokkal kell alatdmasztani (belso

intézkedés).

II. Folyamatmenedzsment (belso) ISO 22301, & 33001-re alapuldoan: a belso iizleti
folyamatok az vevoigények folyamatos kiszolgalasdhoz sziikségesek; megbizhato ¢és
biztonsagos iizleti miikodést kell biztositaniuk. Az iizletmenet folytonossidgat varatlan
koriilmények esetén is fenn kell tartani. A belsé folyamatokat folyamatértékelésnek kell
alavetni annak érdekében, hogy elérjék a kivant mindséget, és azonositani tudjak a fejlesztési

lehetdségeket.

1.  Informacios technologiai - és informaciobiztonsag ISO/IEC 20000-1, & 27001-re
alapuldan: az informdaciotechnologiai szolgaltatisok és az informdaciobiztonsagi iranyitasi
rendszerek (IBIR) a bizalmassagi, integritasi ¢és rendelkezésre allasi célok biztositasat
szolgaljak. Az informacios technologia mélyen beagyazott a vallalati folyamatokba,
kovetkezésképpen a human eréforrasokkal egylitt sziikséges a zavartalan tizleti mitkddéshez.

Az informaciobiztonsag kulcsfontossagu a szervezetek szamara.
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Az informacio- és IKT-biztonsag megsértése sulyos kovetkezményekkel jarhat, beleértve a
kozvetlen pénziigyi veszteséget, a rendszerek elérhetetlensége miatt az lizletmenet
fennakadésat, a titoktartasi kotelezettség megsértését, az daltalanos adatvédelmi rendelet
megsértésével kapcsolatos birsagokat, a hirnévkockazatot. Informacio-, és kiberbiztonsagi
kontrollokra, ellendrzésekre van sziikség a bizalmassag, a rendelkezésre allas és az integrités
biztositasahoz. A biztonsag megfeleld folyamatok és eljarasok eredmeénye, amelyet tAimogatni
kell technologidval, azaz kilonféle kockazatok kezelésére szolgalé biztonsagi
tevékenységekhez sziikséges szoftvermegoldasokkal és emberekkel, akiknek rendelkezniiik
kell a megfelelo keszségekkel, ismeretekkel, kompetenciakkal, példaul a social engineering

tamadasok azonositasahoz.

1IV.  Humaian erdéforras ISO 45001-re alapuldan: a human eréforras a megvalosulo {izleti
folyamatok szerves része. A munkahelyi egészség ¢s biztonsag mindenkor alapvet6 fontossagu.
Barmilyen biztonsagi veszélyt, barmilyen kapcsolédd problémat, sériilést ¢s eseményt
komolyan kell venni, €s utana kell jarni, hogy a jovébeni megismeétlodés elkeriilheto legyen.

Ezek az incidensek nemcsak az emberek biztonsagat veszélyeztetik, hanem tényleges anyagi
veszteséggé 1s valhatnak az iddveszteség ¢és a kapcsolddo lizleti folyamatokban elveszett
termelés/értekteremtés miatt, kovetkezésképpen kozvetleniil befolyasoljak az iizleti
eredmeényeket, €s reputacios problémakat is okozhatnak. A munkahelyi egészség €s biztonsag

esetek gondos nyomon kovetése kulcsfontossagu.

V. Ellatasi lanc biztonsaga ISO 28001-re alapuloan: az ellatasi lanc biztonsaga a termékek
¢s szolgaltatasok stabil szallitasat eredményezi a vevok szamadra, és elengedhetetlen a rovid és
hosszi tavh Uzleti sikerhez. Célszerli tanusitott mindségiranyitasi rendszerrel rendelkez6

partnerekkel torténd lizleti kapcsolatok kialakitasara torekedni.

VI.  Energetikai és egyéb infrastrukturak ISO 50001-re alapuldéan: Az energetikai ¢s
egyéb infrastruktarak legmegfelelébb teljesitménymutatol elsdsorban az {izleti profiltol
figgenek. A megfeleld teljesitménymutatok meghatarozdsa érdekében a kapcsolodo
folyamatokat részletesen elemezni kell. Napjaink energiavalsiga a jol atgondolt
energiafogyasztas sziikségessegét hangsulyozza. A hatékony energiafelhasznalas végsd soron
hozzajarul a miikodési koltségek csokkentéséhez; igy a termékek ¢és szolgaltatdsok ara
alacsonyabb maradhat, ami a vasarloi elégedettség szempontjabdl meghatarozo jelentdségii.

Tovabba eldsegiti a kornyezettudatos fenntarthaté mitkodést.
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VII. Kornyezetiranyitas ISO 14001-re alapuldan: a vallalati miikodés kornyezeti hatasainak
minimalizalasa A sikeres kornyezetiranyitasi folyamat fontos 1épései a miikodés kornyezeti

hatasainak tisztazasa, a kornyezeti kockazatok ¢€s fejlesztési terliletek azonositasa.

VIII. Antikorrupcio, vesztegetés elleni kiizdelem ISO 37001-re alapuloan: A vesztegetés ¢s
a terrorizmus finanszirozasa elleni kiizdelem a vallalatok szamara komoly témat jelent; szilard
alapokon nyugvo antikorrupcios ellendrzésekre van sziikség. A megvesztegetés elleni
ellenorzéseknek jelen kell lennie minden olyan kornyezetben, ahol a kockazat felmeriilhet,

példaul alkalmazottak, vevok, szallitok és barmely szerz6do fél esetében.

6.3. Kovetkeztetések

A grounded theory modszertan alapjan elvégzett szakértdi kutatas (5.2. fejezet) igazolta az
informaciobiztonsagi irdnyitasi rendszerek szerepét a biztonsagos folyamatok és vallalati
biztonsag elérésében.

A szakértdi kutatas igazolta, hogy a szabvanyos informaciobiztonsagi iranyitasi rendszer
milkodtetése hozzajarul a biztonsdgos mukodéshez és alkalmas a vallalati biztonsagi szint
novelésére. Tovabba, hogy a folyamatok ellendrzésével magasabb biztonsagi szint érhetd el.
A szakértdi kutatds megerdsitette a tanUsitott irdnyitdsi rendszerek szerepét az
informéciotechnoldgiai szektorban a mindségiranyitasi €s informdacidbiztonsagi iranyitasi
rendszerek vonatkozasaban, melyekre sziiks€g és igény is van ebben a szektorban.

A szakért6éi kutatds mellett a szekunder adatelemzés eredménye is visszaadta a
mindségiranyitasi €s informacidbiztonsagi iranyitasi rendszerek tanusitdsanak jelentdségét a
szektorban. A szekunder adatelemzés szerint az informaciotechnologiai szektorban a
Nemzetko6zi Szabvanyiigyi Szervezet ISO/IEC 27001 és ISO 9001 szabvanyai mutatjak a
legmagasabb szamokat a tanusitvanyok tényleges szamat illetden.

A szabvanyos iranyitasi rendszerekhez kapcsolva biztonsagi teriileteket (kontrolling
teriileteket) definidltam, azaz olyan ellendrzési teriileteket, mint a mindségiranyitas, a
folyamatmenedzsment, az informacid technoldgia- és informdacidbiztonsag, az emberi
er6forrasok, az ellatasi lanc biztonsaga, az energia- és egyeéb infrastrukturdk, a

kornyezetgazdalkodas vagy a megvesztegetés elleni kiizdelem.

80



7. A BIZTONSAG TELJESITMENYMERESE

A fejezetben a vallalatbiztonsag teljesitménymérésére alkalmas eszkdzt mutatok be (7.1.
fejezet), és a vallalatbiztonsag meghatarozo teriileteit (6.2. fejezet) lefedd rendszert (7.2.

fejezet) allitok fel. Az eszkdz a biztonsag értékét segit lathatéva tenni.

7.1. Teljesitménymutatok alkalmazasa

A folyamatok teljesitménymérésén keresztiil a vezetdség rendszeres tdjékoztatast kap arrol,
hogy a vallalat, egyes egységei ¢s folyamatai hogyan teljesitenek, keretet ad az eltérések
nyomon kovetésére, €s segit a fejlesztési lehetdségek azonositasaban. A teljesitménymérés
soran a teljesitmény PDCA ciklus szerinti kezelése a folyamatos fejlesztés lehetdségét épiti be
a teljesitménymérési folyamatba. A biztonsagi teljesitménymutatok definidlasakor célszerti
megtalalni a megfeleld egyensulyt a mutatok proaktiv modon toérténd meghatarozasahoz, és
nemcsak azokra az intézkedésekre koncentralni, amelyek azt mutatjak, hogy mi romlott el, mi
nem miikodott megfelelden, hanem a biztonsagi folyamat eredményeire is.

A BSC-t az egyik legbefolyasosabb stratégia-végrehajtasi és ellendrzési eszkdznek
tekintik, de a vallalati teljesitményre gyakorolt hatasardl vegyes adatok allnak rendelkezésre
[147]. A BSC-t kritikus perspektivabol lehet tekinteni, példaul abbol a szempontbol, hogy a
BSC egy menedzsment eszkdz, melynek alapfeltevése, hogy a szervezetek racionalis, feliilrdl
lefelé iranyul6 folyamatban valositjak meg a stratégiat, vagy hogy az erds szervezeti kontroll
elképzelésére épiil [148]. A kritikak ellenére a BSC felhasznalhato a vallalati célkitiizések
tamogatasara. A kulcs teljesitménymutatoknak (angolul KPI — key performanace indicator)
Osszhangban kell lennilik a vallalat stratégiai célkitlizéseivel, és célértékekhez kell
kapcsolddniuk. A KPI-k teljesitését eldsegiti a folyamatok fejlesztése, egy jobb folyamat
jobban hozzéd tud jarulni a stratégiai célkitlizések eléréséhez. A KPI-k képesek mérni a
fejlesztések szintjét. Egyes KPI-kat konnyli, mig masokat nehezebb ¢és iddigényesebb
Osszegylijteni [149]. A teljesitménymutatok a folyamatok teljesitményét tikrozik. Az
alkalmazott KPI-készlet kialakitasa a megfeleld folyamatteljesitmény-mérés eléfeltétele. A
rogzitett adatoknak pontosnak és megbizhatonak kell lenniiik. A felsdvezetésnek és a kdzvetlen
feletteseknek rendszeresen figyelemmel kell kisérniiik a KPI-kat, és sziikség esetén meg kell
hatdrozniuk a sziikséges intézkedéseket. A kiegyenstlyozott mutatoszdmrendszert szdmos
kiilonb6zé szervezet sikeresen alkalmazta a teljesitmény mérésére és értékelésére [146].
Szamos tanulmany bizonyitja a BSC sikeres alkalmazhatosagat nagyvallalatoknal és

szervezeteknél.
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A BSC alkalmasnak tlinik minden tipust és méretii vallalat szdmara, mind a nagy, mind
a kisvallalatok szamadra, de példaul az Egyesiilt Kiralysagban és Cipruson 500 vallalat kutatasi
adatai alapjan nagyon kevés kisvallalat hasznalja a BSC-t, kiilondsen az Egyesiilt Kiralysagban
[150]. Vannak jo példak az tizleti szektoron kiviil is — példaul a fels6oktatas [146], vagy az
egészségiigyi szolgaltatasok egészségiigye [151; 152] — ahol a BSC bizonyitottan helytall
hatékony stratégiai menedzsment eszkozként. Vannak olyan tanulmanyok, amelyek a BSC-vel
a biztonsag kontextusdban foglalkoznak, mint példaul a BSC adapticidja a szervezeti
biztonsagi kultira mérésére [153], a munkahelyi egészségvédelem ¢és biztonsag [154],
egészség-, biztonsag- és kornyezetiranyitasi rendszerek [155; 156], az iskolai biztonsagi
teljesitmény [157], a tengeri biztonsag javitasa a tengeri folyamatiranyitas javitasaval [158] stb.
A BSC-t biztonsagi szemszogbdl is kutatjak példaul az informaciobiztonsag [159; 160]; vagy
az informacidbiztonsagi befektetési dontések [161]. Kovetkezésképp, a BSC koncepcidja
alkalmas eszk6zként haszndlhaté a folyamatteljesitmény mérésének tamogatasara, és a
biztonsagi folyamatmérési célokra valo tovabbfejlesztésre. Az 1) biztonsagi BSC-modell a
vallalati biztonsagot holisztikusan kdzeliti meg, és egy modellen keresztiil kiilonféle biztonsagi

terlileteket fed le a stratégiai célkitlizésekbdl szarmaztatva.
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7.2. Biztonsagi kiegyensulyozott mutatészamrendszer

A biztonsagi célkitlizések és célok a vallalati stratégia részhalmazai, és a valtozo iizleti és
kockazati kornyezetben szerepiik egyre fontosabba valik. Az integralt kockazatkezelési
megkozelités eldsegiti, hogy a biztonsagkezelési folyamatokat a megfeleld tizleti folyamatok
szerves részeként kezeljék. A Biztonsagi BSC szintugy a stratégiai célkitlizéseken alapul.

A 10. abran kontrolling teriiletekre bontva, azaz biztonsagi csoportonként szemléltetem a

Biztonsagi BSC-hez kapcsolddo stratégiai célkitiizéseket.

Stratégiai célkitizés értéknovelés az folyamat- KT & rendszer-
ugyfél szdmara optimalizacié biztonség
1. Minéségiranyitds 1L Folyamatmenedzsment IIL. Informacids technologiai - €s
(ISO 9001) (belsé) informaciébiztonsag
(IS0 22301, & 33001) (ISO/IEC 20000-1, & 27001)

az emberek egészségének
és biztonsagos
munkakérnyezetének IV. Human eroforras

hirnév, vesztegetés és
terrorizmus

: VIIL. Antikorrupcié finanszirozésa elleni
biztosita (IS0 45001) <«— Biztonsigi BSC ——> 2 i g
iztositasa F\J [a q”om) kiizdelem Gttéréje
V. Ellatasi lanc biztonsaga VI. Energetikai és egyéb VIIL Koérnyezetiranyitas
(SO 28001) infrastruktardk (SO 14001)
(ISO 50001)
biztonsagi eréforras- kérnyezeti hatas
folyamatok és felhasznalas javitésa
kontrollok fejlesztése javitasa

10. abra A Biztonsagi Balanced scorecard pillérei a stratégiai célkitiizésekkel (Forras: Sajat szerkesztés.)

A 7. tablazat biztonsagi csoportonként (I.-VIIL.) tartalmazza az Altalanos
teljesitménycélokat és mérési mutatokat a megfeleld Nemzetkdzi Szabvanyligyi Szervezet
iranyitasi rendszerekre vonatkozo szabvanyokkal egyiitt. Mindez jo gyakorlatként szolgalhat,
ezért modellként ajanlott egy atfogd biztonsagmenedzsment rendszer egészének vagy egy

részének megvalositasa soran.
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7. tablazat Teljesitménycélok és mérésiik biztonsagi csoportok szerint (Forras: Sajat szerkesztés.)

Biztonsagi csoport

Célkitilizés

Mérés - Teljesitményindikatorok

I. 1ISO 9001 -
mindségiranyitasi
rendszer

Folyamatok folyamatos fejlesztése
(CI), Dbeleértve a megfeleld
dokumentaciot

KPl-ok, pl. az vevdelégedettségi
mérészamok, vagy az elsdre jo
arany (first time through rate)
O0sszhangban vannak az {izleti
folyamatokkal, rendszeresen
figyelik ¢és  sziikkség  szerint
intézkedés torténik

Nincs lejart intézkedés

Nincs  lejart  audit/ellenérzési
intézkedés

Cl-projektek (nyitott, befejezett) szama
és az elért hatékonysag

A menedzsment és a felsé vezetés
szamara a KPI-jelentés megtortént és a
sziikséges intézkedések
meghatarozasra keriiltek
Nyitott/megkésett intézkedések szama
Nyitott/megkésett audit soran
meghatarozott intézkedések szama
Rendszeres QM tréningek
vizsgateszteléssel tréningterv szerint,
tréning-jegyz6konyvek megdrzésével;
Részvételi arany

- Az alkalmazottak ismerik a |- Rendszeres kommunikacio a
Minéségpolitikat, a Mindségeélokat mindségiranyitassal kapcsolatban,
és a QMS példaul  e-mail, vagy személyes
kotelezettségeiket/hozzajarulasaikat formaban QMS témaju
- A “mindség” kultarajanak ismeretterjesztés, QMS foglalkozasok
népszerisitése
1. Uzletmenet folytonossaganak BCM tesztelés szam
Folyamatmenedzsment fenntartasa Hatékony BCM-tesztek szama
(belsd) Megbizhato IKT szolgaltatdsnytjtas Elvégzett IKT feliilvizsgalatok /
a szolgaltatasi szint auditok szama, Audit intézkedések

ISO 22301, & 33001
Uzletmenet-
folytonossagi
iranyitasi rendszer
(BCM), & Informatika
- Folyamatértékelés

megallapodasoknak (Service Level
Agreements, SLA) megfelelGen;
IKT ¢és  informaciobiztonsagi

politika meghatarozasa,
mikodtetése és rendszeres
feliilvizsgalata; a folyamat

teljesitményét ellenorzik;
Informacidbiztonsagi folyamatok és
eljarasok  hidnyossagainak  és
fejlesztési teriileteinek azonositasa
annak biztositdsa érdekében, hogy
az informacio- és kiberbiztonsagi
kontrollok miikddjenek, és sziikség
szerint frissitésre keriiljenek a
titkossag, a rendelkezésre allas és az
integritas biztositasa érdekében.

Az alkalmazottak ismerik a BCM-
mel kapcsolatos kotelezettségeiket

szama / Audit hidnyossagokhoz
kapcsolodo intézkedések szama, CI-
intézkedések szama ¢s hataridében
torténd befejezésiik, illetve hataridén
tuli intézkedések szama

Rendszeres képzések
vizsgateszteléssel tréningterv szerint,
tréning-jegyzokonyvek megdrzésével;
Részvételi arany

I11. ISO/IEC 20000-1,
& 27001 Informatika -
Szolgaltatasok
kezelése, &
Informaciobiztonsag

A vallalat nem tapasztal problémat
IKT és/vagy informaciobiztonsagi
incidens miatt, pl. az IKT
szolgaltatasok elérhetetlensége,
adatsériilés, bizalmas adatok
nyilvanossagra hozatala;

Az alkalmazottak tisztdban vannak
az IKT-biztonsdggal kapcsolatos
kotelezettségeikkel

IKT-incidensek szama (cél: nulla) és az
SLA szerint megoldott IKT-incidensek
szama (megfelel6ségi arany)

IKT-val kapcsolatos kérelmek és az
SLA szerint végrehajtott kérelmek
szdma

Incidensek atlagos megoldasi ideje
Feladatok elkiilonitésével (segregation
of  duties, SoD) kapcsolatos
konfliktusuk szama (cél: nulla)

IKT biztonsaggal kapcsolatos képzések
és a résztvevbk szama; Részvételi
arany
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Biztonsagi csoport

Célkitiizés

Mérés - Teljesitményindikatorok

iranyitasi rendszerek

IV. 1SO 45001 - Balesetmentes munkanapok Munkaval  kapcsolatos  incidensek
Munkahelyi - Munkaval kapcsolatos incidensek, szama  (cél: nulla); Munkahelyi
egészségvédelmi és balesetek/sériilések/balesetkdzeli egészségvédelmi és biztonsagi
biztonsagi iranyitasi események elkertilése problémak miatt elveszitett id6
rendszerek - Munkahelyi egészségiigy és Biztonsagos (azaz: balesetmentes,
munkahelyi biztonsag képzéseken munkahelyi  egészségvédelmi  és
vald részvétel biztositasa biztonsagi eseménymentes,
sériilésmentes) munkanapok szdma
Munkahelyi egészségiigy és
munkahelyi biztonsag képzések szama
és résztvevok szama, Részvételi arany
V. 1SO 28001 - Az ellatasi  lanc  biztonsagi Szallitasi id6 csokkenése
Biztonsagi iranyitasi értékelése, és a hianyossagok és a Preferalt szallitoi vasarlasok szamanak
rendszerek az ellatasi fejlesztési lehetdségek novelése
lanchoz meghatarozasa
VI.1SO 50001 Energia |- Az energiaclnyel6  folyamatok Energiafogyasztasi mutatok
iranyitasi rendszer; attekintése (pl. termelési egységek Az azonositott optimalizacios
Energia és egyéb vagy irodahaz) és megoldasok szama
infrastruktara energiaoptimalizalasi megoldasok Az elért hatékonysag  pénzbeli
keresése Osszegben kifejezve
- Energiateljesitmény mérése,
energiaadatok nyomon kovetése és
elemzése
- v%-kal javitani az
energiahatékonysagot
VII. ISO 14001 - Minimalizalja a miikodés kornyezeti A befejezettség szazalékos aranya a
Koérnyezetiranyitasi hatasat: célértékekhez képest (x;y;z)
rendszerek - Karosanyag-kibocsatas
csokkentése az ellatasi
értéklancban x%-kal
- Megjulo energiatermelés
novelése y%-kal a fosszilis
energiaigény csokkentése
érdekében
- Ujrafelhasznalt anyagfelhasznalas
novelése z%-kal
- Fejlesztési teriiletek azonositasa Cl-projektek szama (nyitott, befejezett)
- Az alkalmazottak tisztdban vannak a és az elért hatékonysag
kornyezetgazdalkodassal Kornyezetvédelmi tréningek és
kapcsolatos kotelezettségeikkel résztvevok szama; Részvételi arany
VIII. 1SO 37001 - A vesztegetés és a terrorizmus A vesztegetés ¢és a terrorizmus
Antikorrupcids finanszirozésa elleni kiizdelem finanszirozéasaval kapcsolatos

jogsértések, incidensek szdma (cél:
nulla)

A 8. tdblazatban a Biztonsagi BSC-hoz kapcsolodo teljesitménycélokat és mérdszamokat

mutatok be a biztonsagi csoportokhoz rendelten a pénziigyi, vevd, belsé folyamat, valamint

innovéacios és tanuldsi szempontok szerint.
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Sajat szerkesztés.)

és mérészamok (Forras:

7

8. tablazat Biztonsagi Balanced Scorecard: teljesitménycélok
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7.3. Kovetkeztetések

A kiegyensulyozott mutatészamrendszer megkozelitést szakirodalmi elaboracid alapjan
kutattam. A biztonsagi csoportokhoz (6.2. fejezet) kapcsolédoan kidolgoztam az 01j Biztonsagi
Balanced Scorecard modellt. A Biztonsagi BSC atveszi az eredeti BSC strukturdjat, és azt
vallalati biztonsagi szempontokra alkalmazza.

A Biztonsagi BSC keretként szolgal a folyamatbiztonsag teljesitményének vallalati szintii
mérésére. A Biztonsagi BSC integralt megkozelitésii, és modellként ajanlott egy atfogo
biztonsagi iranyitasi rendszer egészének vagy egy részének megvalositidsa soran. A Biztonsagi
BSC altalanos biztonsagi teljesitménycélokat ¢€s intézkedéseket tartalmaz, amelyek testre
szabhatok és felhasznalhatok barmely vallalat szamara. A modellel kapcsolatban bevalas-
vizsgalatot végeztem, melynek keretei kozott a modellt egy nagyvallalatnal ismertettem. A
visszajelzés alapjan a modell teljes mértékben alkalmazhatonak nevezhetd. A visszajelzés
megerositi a teljesitménymérés szerepét, a vallalati célok elérését segité megfeleld mérdszamok
meghatarozasanak jelentdségét, illetdleg a miikodtetés kapcsan kulcs tényezonek nevezi a

kommunikéciot, a munkatérsak tamogatod hozzaallasat a rendszerhez.
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8. OSSZEGZETT KOVETKEZTETESEK

A fejezetben az értekezéshez kapcsolodd zard gondolataimat fogalmazom meg (8.1. fejezet),
ezt kovetéen a Kkutatdsi eredményeim hasznositasi lehetéségeit (8.2. fejezet), majd az
értekezésem elején megfogalmazott hipotéziseim értékelését (8.3. fejezet), és a kutatdbmunkam

uj tudomanyos eredményeit, a felallitott téziseimet (8.4. fejezet) mutatom be.

8.1. Zaré gondolatok

Az értekezésben a vallalatbiztonsag kérdéskorének vizsgélatara keriilt sor. A digitalis kor
kihivasaira adekvat valaszok sziikségesek, melyhez szorosan kapcsolodik az
informaciobiztonsag teriilete. A reziliencia, az adaptiv ellenallo képesség érdekében megfeleld
biztonsagi folyamatok sziikségesek. A vallalati biztonsag haldzatszerli Osszefliggései
meghatarozoak. A belsé kontrollrendszer halozatként leirhatd. A vallalati biztonsagi halonak
meg kell felelnie a mai kor kovetelményeinek. A bels6 kontrollrendszerre, a kockézatkezelésre,
a szabvanyos iranyitasi rendszerekre és a kiegyenstlyozott mutatdoszdmrendszerre egyiittesen
igaz, hogy koz0s a csomopontjuk, a vallalati stratégia. A vallalatbiztonsagi kérdéseknek egytitt
kell jarniuk a stratégiai kezdeményezésekkel. A vallalati biztonsag 6sszekapcsolodik a vallalati
stratégiai célkitlizésekkel és pragmatikusan az iizleti folyamatok részeként valosul meg.

A biztonsagi szempontok érvényesiilését a vezetdi elkételezettség tudja eldémozditani. A
vallalati biztonsag halo erdssége, eredményes €s sikeres mitkodése szempontjabol a vezetdi
elkotelezettség a f0 huzoerd. A pozitiv vezetdr hozzdallds a biztonsdgi szempontok
vonatkozasdban maga utan vonja az alkalmazottak pozitiv hozzaallasat, mely nemcsak a belso,
hanem a kiilsé érintettek, ideértve ligyfelek szamara is értéket tud generalni. A vallalatok a tobbi
piaci szerepldvel valo egyiittmiikodés révén tudnak mitkddni, fennmaradni, és ndvekedni, ezek
a kapcsolatok hatarozzak meg miikodési kornyezetiiket, és alkotjak a vallalat kiils6 kapcsolati
halojat. Ez a kapcsolati halo kihat a belsé folyamatokra is: megfogalmazott ligyféligények
formajaban, termékeket/ szolgaltatast illetden, melynek részét képezik a biztonsdgos
miukodeésre, és folyamatokra vald igény is. A nyereségorientalt vallalatok piacon maraddsanak
feltétele a vevoigeény kielégitése. A biztonsagi folyamatok, kontrollok mogottes célja a vevoi
elégedettség biztositasa, a vallalati célkitlizések megvalositasa, melyhez jellegébdl adodoan
jellemzden indirekt modon jarulnak hozza, ugyanakkor direkt kapcsolddéasi pontok is
azonosithatok. Mar a szerzddéses kapcsolat kezdetekor kovetelmény, hogy a megfeleld védelmi
szint biztositott a kapcsolat soran, példaul a GDPR adatvédelmi megfeleldség,
informaciobiztonsag vagy a biztonsagi szempontok érvényesiilése a megvasarolt termék /

szolgaltatas hasznalata soran.
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Az erds biztonsagi kultara az tigyfélkapcsolatok kialakitasa, és fenntartasa soran értéket jelent,
mely eladhatova teszi a termékeket / szolgaltatasokat.

A vallalat kontrollrendszerét meghatdrozo kontrolloknak a véllalati miikodés minden
szintjén jelen kell lennitik, példaul IT, HR, Jog, pénziigy. A vallalati biztonsagi halo, illetve
vele egylitt a kivant biztonsagi szint a kockéazatkezelési tevékenység eredménye.

A vallalat kontrollhalozata, a biztonsagi halo kontrollokbdl épil fel. A biztonsagi
folyamatok ¢és kontrollok az iizleti folyamatok részét képezve tudnak eredményesen ¢€s
hatékonyan miikddni, ezért az iizleti folyamatok részeként a biztonsagi aspektusra is gondolni
kell. A biztonsadgi kultira intézményesitése szempontjabol elsddleges a vezetOség
elkotelezettsége, melyhez a szolid kockazatmenedzsment tevékenység eredményeként definialt
belsé kontrollrendszernek kell tarsulnia (11. abra). A biztonsagi szabalyzatokat nemcsak
lefektetni kell, hanem ¢élni is kell azt a rendszert, és egy id0 utdn a biztonsagtudatossag a
vallalati biztonsagi kultira intézményesiilése révén a mindennapok részévé valik, melyet a

,vallalati DNS”, a vallalati kultara, és értékrend hordozni fog.

KONTROLLOK HALOZATA -
i VALLALATI BELSO VALLALATI
KOCKAZAT- : :
MENEDZSMENT > b —— INTEZMENYESULESE —> BIZTONSAGI
BIZTONSAGI FOLYAMATOK, KULTURA, DNS

KONTROLLOK, SZABALYZATOK

11. abra A kontrollhalozat intézményesiilése (Forras: Sajat szerkesztés.)

A vallalatbiztonsag intézményesitése szempontjabol az informdaciobiztonsag szerepe a
digitalis kor kontextusdban meghatarozova valt. Az informdacidbiztonsag kérdését
informaciobiztonsagi  irdnyitdsi rendszer mentén kialakitva a kritikus  szerepll
informaciovédelmi elvek megvalositdsa mellett a véllalati biztonsagi kultira intézményesitése
is megvaldsul. Az informacid kiilonféle formaiban a vallalati folyamatok szerves részét képezi,
ebbdl eredden az informdacidbiztonsagi iranyitasi rendszer a vallalati folyamatok részeként
valosul meg. A szabvany szerinti iranyitasi rendszer segiti a biztonsagi kovetelményeknek vald
megfelelést, és intézményesiilése révén hozza tud jarulni a reziliens fellépéshez biztonsagi
fenyegetések esetén. Az irdnyitdsi rendszerszabvany szerint kialakitott informaciobiztonsagi
iranyitasi rendszer — annak tanuUsitasatol fiiggetleniil — értéket jelent, a megfogalmazott
elvarasok lefektetik egy olyan rendszer alapjait, mely hosszu tdvon képes a vallalati biztonsagi
célkitlizések tdmogatasara, €s pozitiv modon hatnak a véllalati miikodésre a jelentdségteljes

biztonsagi kultira intézményesitése révén.
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Egy jol miik6doé informaciobiztonsagi iranyitasi rendszer alkalmas a folyamatbiztonsag
novelésére, mely egyuttal a feldleld vallalatbiztonsagot és biztonsagi kultarat is erdsiti. Az
iranyitasi rendszerek fliggetlen tanusitd testiilet altali tanusitdsa a folyamatbiztonsag
szempontjabol tovabbi komfortot jelent. A tanusitott irdnyitasi rendszerek bizonyossagot
jelentenek a folyamatbiztonsag vonatkozasaban. A tanusitas tobbek kozott erdsitheti az tizleti
bizalmat is, mely a vallalati profittermeld képesség szempontjabdl kritikus. Mindez egy
valaszkész, agilis rendszer mitkddését tudja szolgélni, mely a digitalis korban elvardssa nott
reziliencia képességének letéteményese.

Az iranyitasi rendszerszabvanyok céljai biztonsagorientaltak. A szabvanyos irdnyitasi
rendszerek alapjan a vallalati biztonsagot meghatdrozo biztonsagi csoportok hatarozhatoak
meg, tobbek kozott a fundamentalis mindségiranyitasra, a folyamatmenedzsmentre, az
informdciobiztonsagra, a humén erdforras biztonsdgara, az ellatdsi lanc biztonsdgara, az
energetikai és egyéb infrastruktirdkra, a kornyezetirdnyitasra, és a megvesztegetés, korrupcio
elleni védelemre kiterjedden.

A folyamatok teljesitményének mérése a vallalati célkitiizések megvaldsitasat timogatja.
A biztonsagi folyamatok teljesitményének mérése egyarant sziikséges. A teljesitménymérés
kapcsan a kiegyensulyozott mutatdszamrendszer alkalmazisa megalapozott eszkdznek
tekinthet6. A kiegyensulyozott mutatoszamrendszer és a szabvanyos iranyitdsi rendszerek
alapjan definialt biztonsagi csoportok integralasa révén egy j modellt allitottam fel, mely a
biztonsagi folyamatok teljesitménymérésére alkalmas. A  biztonsagi folyamatok
teljesitményének mérése eszkoz arra, hogy a dontéshozok és az érintettek szamara a biztonsagi

folyamatok hozzaadott értéke meg tudjon mutatkozni.
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KONTROLLALT FOLYAMATOK -
KONTROLLOK HALOZATA -
3 INTEGRALT KOCKAZATKEZELES

EMEERT TENYEZD SZABVANYOS IRANYITAST
BIZTONSAGI SZEREPE RENDSZEREK

VALLALATT BIZTONSAGT

A BIZTONSAG ERTEXE, WERESE

VEZETOI ELKDTELLZETTSEG

A VALLALATT BIZTONSAGI MALG
MEGHATAROZO TENYEZDT

WONTROLLOK BIZTONSAGT HALOZATA -

VALLALATT NTROLLRENDSZER .

KOCKAZATHENEDZSMENT VALLALATI BIZTONSAG

LT KEZELESE — STRATEGIAI CELKTTUZES SZABVANYOS TRANYITAST RENUSZEREK

INTEGRALT

KONTROLLING RENDSZEREK -

FOLYAMATON o

12. abra Az értekezés attekintése

A vdllalati kontrollhdlozat eredményeként ,.eértéket” (value) realizalhatunk. A
vallalatbiztonsag elérésében a definialt és mitkddtetett kontrollok haldzata tobb aspektusbol is
értéket jelent, int. al.: az eredményesség szintjén, a tervezett eredmények megvalosulnak, az
érintettek elégedettek. A reziliencia, azaz az adaptiv ellenalld képesség, a valtozo kdrnyezethez
val6 alkalmazkodas, a megbirk6zas, megkiizdés képességében, amely a mai iizleti és gazdasagi
kornyezetben kiemelkeddéen fontos. A transzparencia révén, a folyamatok atlathato
mitkddésében, mely a belsd vallalati folyamatok integritdsa miatt kiemelkedd jelentdségi,
tamogatja a dontéshozatali folyamatokat, a pénziigyi kimutatdsok hitelességét, ¢és
csokkenthetdk altala az audittal kapcsolatos vallalati ,,terhek™ a gyorsabban lezajlo kiilsé audit
folyamat révén. A hatékonysag révén a vallalat az er6forrasait gazdasagosan hasznalja fel. A
kvalitas, azaz minéség egy kovetkezd szinergiahatas, mely a jol tervezett és miikodtetett
folyamatok esetében megjelenhet, hozzjarulva a vevdi elégedettség magas szintjéhez és

versenypiaci elényokhoz.
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8.2. Az eredmények hasznositasi lehetosége

A kutatds a vallalati biztonsagi rendszert haldzati kontextusba helyezi, mely a vallalati
biztonsagi rendszert horizontalis és vertikalis iranyban is atfogja, ravilagit a vallalati
alrendszerek kozotti kapcsolatokra. A kontrollok halézati kontextusban torténd kezelése és az
integralt kockazatkezelés szemlélete a vallalati biztonsagot egy olyan dinamikus kontextusba
helyezi, melyek lehetévé teszi az ok-okozati Osszefiiggések feltarasat, és elOsegiti a
kontrollkdrnyezetre hatd belsé ¢€s kiilso tényezok reziliens kezelését. A reziliencia, az adaptiv
ellenalld képesség, a biztonsagi rendszer ,,megbirk6zasi” képessége az ipar 4.0, illetve 5.0
korszakaban olyan kulcstényezd, mely a hossza tavh sikeres vallalati mikodés alapja. A
folyamatokhoz rendelt kontrollok haloézata tulajdonképpen a belsé kontrollrendszer
megvaldsuldsa a vallalati folyamatokban. A kontrollok halozata a vallalati kockazati
tliréshatarral 6sszhangban segiti a kockazatok kezelését, €s a kivant biztonsagi szint elérését. A
szemléletmod a hosszi tava sikeres vallalati mikddés szempontjabol meghatarozo
jelentdséggel bir, annak alkalmazasat felsdvezetdi szinten javasolt kiemelt prioritasként
kezelni, és stratégiai szintrdl eredeztetve a mindennapi miikddésbe tudatosan beépiteni a
biztonsagtudatossag, a biztonsagi kultura, és a vallalati biztonsag érdekében. A kutatas ravilagit
a vezetdi elkotelezettség vallalati biztonsagban betdltott meghatarozo szerepére.

A teljesitménymérés fontos a vallalati biztonsagi funkcio esetében is. A biztonsagi
folyamatok teljesitménymérése hozzajarul ahhoz, hogy a biztonsagi folyamatok hozzéaadott
értéke meg tudjon mutatkozni a vallalaton beliil. A szabvanyos iranyitasi rendszerek
alkalmazasa segiti a vallalatokat célkitlizéseik elérésében €s a biztonsagi szintjiik ndvelésében.
A szabvanyos irdnyitasi rendszerekkel dsszhangban kezelt Biztonsagi Balanced Scorecard a
biztonsagi elemekre vonatkozoan segiti a vezetdi dontéshozatalt, timogatja a transzparenciat, a
folyamatos ellendrzést, és eldsegiti a folyamatos fejlesztést. A modell valamennyi vallalatra
mérettd]l ¢és tlizleti profiltdl fliggetleniil alkalmazhat6, és a vallalati igények szerint testre
szabhatd. A teljesitménymérést érdemes a tervezés-végrehajtas-ellendrzés, és beavatkozas
ciklussal 6tvozve alkalmazni. A biztonsagi folyamatok teljesitményének mérése a biztonsagi
folyamatok miikodésérdl szolgaltat kulcsinforméciokat a vezetéségnek, €s felhasznalhatd a
fejlesztendd teriiletek meghatarozasara.

A kutatdsom a teoretikus absztrakcion tilmenden alkalmas a wvallalati biztonsag
gyakorlati megkozelitésére; bemutatja, és jogyakorlatul szolgal az iizleti élet szerepldinek a
biztonsagi kérdésekkel kapcsolatos dontéshozatalhoz, illetve rdmutat a biztonsagi kérdések

atfogo, és sokszor kevéssé nyilvanvalo szerepére a vallalati életben.
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A kutatas eredményei igazoljak a folyamatokban részt vevé emberi tényezd kritikus
szerepét a biztonsagos milkddésben a technikai, technologiai megoldasok, példaul IKT
eszk6zok, szoftverek biztonsagos lizemeltetése mellett. A kutatds ravilagit arra, hogy a
biztonsagra, és a biztonsagtudatossagra forditott er6forrasok (munkaidd, tréning koltség stb.)
elengedhetetlenek. A  megfogalmazott eredmények alkalmazasat a vallalat-, ¢és
informaciobiztonsag érdekében javaslom. A vallalati biztonsadg szempontjabol érdemes a
halozatszeri Osszefliggésekben / kapcsolatokban / kolcsonhatasokban rejlé szinergiakban
gondolkodni, €s azt a vallalatbiztonsag erdsitésére felhasznalni.

Mindazonaltal, a kutatdsom altal lefedett témateriilet tovabbi kutatdsok kiinduldpontja
lehet. A vizsgalt teriiletekre vonatkozoan tovabbi kutatdsi kérdések fogalmazhatok meg. A
vallalati biztonsag szempontjabol a fenntarthaté vallalati miikodés biztositasa is fontos
szempont. Az értekezésben érintdlegesen foglalkoztam a vallalati biztonsag azon aspektusaval,
hogy a vallalat mitkodése a kornyezetére nézve is biztonsagos és fenntarthato legyen. A vallalati
tarsadalmi feleldsségvallalas vetiileteként mindezt kezelni kell, mely tovabbi kutatas keretei

kozott vizsgalhato.
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8.3. Hipotézisek értékelése

A kutatasi célkitlizések érdekében négy hipotézist fogalmaztam meg. A hipotézisek igazolasa
érdekében a szakirodalmi attekintést kovetden a kutatasi eredményeimet a disszertacioban a 4.
— 7. féfejezetekben mutattam be. A fejezetek logikai sorrendje a hipotézisek sorrendjét kdveti
els6dlegesen. A részkutatasi eredmények adott részkutatdsonként egy helyen keriiltek

bemutatasra, azonban azok egyes esetben tobb hipotézis alatamasztasat is szolgaltak.

Az értekezés elején megfogalmazott hipotézisek elfogadasa vagy elutasitasa:

l. hipotézis: (,,A belsé kontrollrendszer haldzatként értelmezhetd. A halézattudomany
segitségével a belsd kontroll folyamatok vallalatot behal6zo jellege igazolhatd.”) igazolast
nyert, mert bizonyitottam, hogy a belsé kontrollrendszer egy komplex rendszer és hal6zatként
viselkedik. A belsd kontrollrendszer mikddésében a halozatszert 6sszefiiggések értelmezhetok
¢s meghatarozok.

1. hipotézis: (,,A belsé kontrollhdlozat mitkodése szempontjabol azonosithaté olyan
tényez0, amely a halozat miikddését biztonsagi szempontbdl dontden meghatirozza.”)
igazolast nyert, mert a kutatasi eredményeim igazoljak, hogy az elkotelezett vezetd szerepe
kulcs csomopont a vallalati biztonsagi haléo mikddése szempontjabol. A vezetdi elkdtelezettség
all a vallalati biztonsagi halé miikodését meghatarozo tényezok mitkodése mogott. A biztonsagi
halo6 tovabbi meghatarozo tényezdi is a vezetdtdl eredeztethetok.

I11.  hipotézis: (,,A szabvanyos iranyitasi rendszerekhez kotve biztonsagi teriiletek
definialhatok. A kiegyensulyozott mutatdoszamrendszer alkalmazhat6 az egyes biztonsagi
teriiletekre vonatkozo teljesitménymérési rendszer feldllitdsara.”) igazolast nyert, mert az 1]
biztonsagi fokuszu kiegyensulyozott mutatdoszamrendszer kontrolling teriiletei, azaz a modell
biztonsdgi csoportjai a szabvanyos iranyitdsi rendszerekhez kapcsoltan keriiltek
meghatarozasra €s atfogd megkozelitést jelent a biztonsagi folyamatok teljesitménymérésére.
IV.  hipotézis: (,,Az informaciobiztonsagi irdnyitasi rendszerek alkalmazhatok a
folyamatbiztonsag és vallalati biztonsagi szint ndvelésére. Az iranyitasi rendszerek tanusitasa
biztositékul szolgalhat a folyamatbiztonsagrol.””) igazolast nyert, mert az informacio szerves
része a vallalati folyamatoknak, melynek biztonsaga a digitalis korban tapasztalhato jelentds
kockazati kitettség kovetkeztében kulcs kockazati teriiletté valt mind a folyamatbiztonsag, mind
a vallalatbiztonsag szempontjabol. Az informacidbiztonsagi iranyitdsi rendszerszabvanyban
megfogalmazott  4tfogd  kovetelményrendszer  megvalositdsa révén  elérhetd a
folyamatbiztonsag, és az azt atfogd vallalatbiztonsag szintének ndvelése, melyrdl a tanusitas
bizonyossagot is nyujt.
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8.4. Uj tudomanyos eredmények

Az értekezésem targyat képezo kutatomunkam 0j tudomanyos eredményeit az alabbi tézisekben

mutatom be:

Tézis 1: Igazoltam a kontrollok vallalatot behalozo jellegét. A belsé kontrollrendszer

halozatként értelmezheto.

A halézatok, valamint a halozatszeri miikkodés adaptalhatéd vallalati biztonsagi kontextusban,
megalkotva a biztonsag haldzatat. A biztonsag haldzatat a vallalatot behal6zé kontrollrendszer,
jelenti, mely a kockazatkezelési tevékenység eredménye. A folyamatokhoz rendelt kontrollok
halézata a belsd kontrollrendszer megvalosulasa a vallalati folyamatokban. A belsd
kontrollhal6zat a biztonsagi kultara leirdsa kontroll aspektusbol. A vallalat kontrollrendszerét
meghataroz6 kontrolloknak a vallalati miikodés minden szintjén jelen kell lenniiik. A hossza
tava sikeres vallalati miikodés érdekében a vallalati stratégia, a kockdzatkezelés és a vallalati
folyamatok integralt kezelése sziikséges. A biztonsdg halozatdnak fogalma jol illusztralja a
vallalati biztonsagi rendszer Osszetettségét, €s a biztonsagi halo elemei kozotti 6sszefiiggd, €s
kolesonos kapesolatban allo relaciot.

A biztonsdg halézatdnak megteremtéséhez kontrollok sziikségesek. A  belsd
kontrollrendszer halézatszerlien miikddik, halozatszertien 6sszekapcsolddo és egymast erdsitd
elemekbdl all. A belsé kontrollrendszer erdsiti a vallalatbiztonsagot, ezaltal értéket allit eld. A
belsé kontrollrendszer integrald jellegli, kapcsolodik a véllalati stratégidhoz, a vallalati
miikddés valamennyi szintjén megjelenik, része a vallalati folyamatoknak és az iizleti célok
érdekében sziikséges.

A vallalati biztonsagi halé ,kemény” ¢€s ,lagy” elemeinek egyiittesen kell, hogy
biztositsdk a folyamatok biztonsagat és a hosszl tava sikeres vallalati miikodést. A biztonsagi
halé kemény elemeinek tekinthetdk a technoldgiak, rendszerek, folyamatok, szabalyzatok és
eljarasok. A biztonsagi halo lagy elemei az emberi tényez6hoz kothetok.

A kontrollhalozatot meg kell tervezni, mitkddtetni, és sziikség szerint atértékelni, ajra kell
definidlni. A digitalis atalakulas atalakitja a vallalati folyamatokat, és annak hatasat a vallalat
kontrollhdlozatara kezelni kell. A wvallalati folyamatok valtozdsa esetén a kontrollok
Ujraértékelésére €s aktualizalasara van sziikség. A belsd kontrollhdlozatot egy €16 rendszernek
kell kezelni, a mindennapi mikodés részeként mitkddtetni kell és biztositani kell, hogy
valtozasok esetén a kontrollhdlézat sziikség szerint adaptaldsra keriiljon, reziliens legyen, és

fenn tudja tartani a kivant biztonsagi szintet.
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A halozati jellemzok ravilagitanak a kontrollhalozat erds €s gyenge pontjaira egyarant,
mely a halozat hibatiiré képességébdl és sebezhetdségébdl szarmaztathatd. Margindlis incidens,
hiba felmeriilése esetén a halozat miikodoképes marad. Amennyiben a kontrollhal6zatot
meghatarozo kulcstényezo kiesik, az az egész rendszer miikddésére hatassal van. A vezetdi
elkotelezettség dontd jelentdségli a biztonsdgi halo milkddése szempontjabol. Az
informaciobiztonsag a haldzat sebezhetdségébdl kifolyodlag szintugy. Az informacidbiztonsag

megvalositasa éppugy az elkotelezett vezetd timogatasanak a fliggvénye.
Kapcsolodo publikacioim: [S6] [S8] [S10] [S11]

Tézis 2: Azonositottam a vallalati biztonsagi halé meghatiarozo tényezodit. A belsé
kontrollhalézat mitkodése szempontjabol létezik olyan tényezd, amely a biztonsagi

hal6zat mitkodését dontéen meghatarozza.

A kutatdsi eredményeim igazoljak, hogy a vezetdi elkdtelezettség a vallalati biztonsagi halo
kulcseleme ¢és annak mitkodését dontéen meghatarozza. A vezetdi elkdtelezettség szerepe €s
megnyilvanulasai a biztonsagi kultura fejlesztésében, illetve elémozditasaban fundamentalisak,
ide tartozik int. al. a biztonsagi kérdésekkel kapcsolatos dontéshozatal, biidzsé allokalasa, a
folyamatos  fejlesztésekben  €és  kockazatmenedzsmentben — betoltétt  szerep, a
biztonsagtudatossag intézményesitése, digitalis kompetencidk, készségek, digitalis érettség, és
kontrollkdrnyezet erdsitése. A vallalatvezetd szerepmodell is. A kialakitott biztonsagi kultura
jellemzi a vallalatot, illetve a vallalatbiztonsagot. Ha a véllalati kultira része a biztonsagos
miikodésre vald odafigyelés, a biztonsag ,,mindenki” feleldssége, és a vezetdktdl kezdve a
munkavallalokig mindenki elkotelezett, akkor az az tizleti folyamatokban is megjelenik. A
biztonsag értéket jelent a vallalatok szamara.

A digitélis kor magaval hozta a digitalis atalakulds jelenségét, mely a biztonsagi héalo
tartopilléreit, az informécios és kommunikacios technoldgiakat, a rendszereket és embereket
mozgatja, és atalakitja a folyamatokat. Az informacidbiztonsag kezelése a vallalati biztonsagi
halo szempontjabol kdozponti kérdéssé valt. A digitélis atalakulés sikeres végrehajtasa az emberi
tényezd kdzponti szerepére is ravilagit: a biztonsagi halé miikodése szempontjabodl kritikus a
human kockazatok kezelése, melynek részeként a sziikséges digitalis kompetencidk és
készségek rendelkezésre kell, hogy alljanak. A digitélis atalakulas a kompetenciak és készségek
atgondolt fejlesztését teszi sziikségessé, mely biztonsagi célokat is szolgal.

A digitalis atalakulasi folyamatok kapcsan kritikus tényezd a biztonsagi szempont. A

biztonsagi szempontnak mar projektinditaskor a folyamat részének kell lennie.
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A digitalis kor ujonnan megjelend biztonsagi fenyegetéseinek vald adaptiv ellenallas
gyors valaszkészséget, reakciot kivan a vallalatoktol, mely jellemzden erdforras fiiggvénye is.
A biztonsagi halo mikodését mutatja a valtozasokra adott adekvat valasz ¢és a kontrollhalozat
naprakészsége.

A Dbiztonsagi kontrollok vallalati folyamatokat, példaul HR, pénzigy, jog, IT
folyamatokat lefedé halozatara, kontrollok rendszerére van sziikség, mely egyiittesen tudja
megvalositani a biztonsdgi torekvéseket. A vallalati biztonsadg fenntartdsa érdekében a
folyamatok szerves részeként kell kezelni a folyamatok biztonsagos miikodéséhez kapcsolodo
kontrollokat. Az iizleti folyamatok biztonsagos mitkodése a kapcsolodo kockazatok megfeleld
kezelését koveteli meg, melyhez biztonsagi folyamatok, kontrollok, biztonsagos eszkozok,
szoftverek és biztonsagtudatos emberek, az emberi tényezOben rejlé kockazatok kezelése
szlikségesek. A biztonsagos miikodés a biztonsagi kulttra részeként valosul meg az lizletmenet-
folytonossdg érdekében. A kontrollalt folyamatok milkddtetéséhez alkalmas eszk6zok a
szabvanyos iranyitasi rendszerek. Az iranyitasi rendszerek kontrolling szabélyozokore a
folyamatos fejlesztések révén erdsiti a biztonsagi hald robusztussagat és adaptiv ellenallo

képességét.
Kapcsolddo publikacioim: [S1] [S2] [S3] [S4] [S5] [S6] [S7] [S8] [S9] [S10] [S11]

Tézis 3: Kidolgoztam egy 1uj kiegyensiilyozott mutatészamrendszer (BSC — Balanced
Scorecard) modellt, a Biztonsagi Balanced Scorecard-ot, amely vallalati biztonsagi
pilléreket fed le a szabvanyos iranyitasi rendszerekkel osszefiiggésben, és keretként

szolgal a folyamatbiztonsag teljesitményének mérésére.

A Biztonsagi Balanced Scorecard a vallalat biztonsagi halojat lefedé biztonsagi elemeket
tartalmazo és a biztonsagi folyamatok teljesitménymérésére alkalmas modellt definial.

A teljesitménymérés biztonsagi folyamatok esetében is fontos, segit lathatova tenni a
biztonsagi folyamatokat €és alapul szolgal a biztonsagi folyamatok miikodésével kapcsolatos
vezetdi dontéshozatalnak. A jol meghatarozott teljesitménymutatok a stratégiai célkitiizésekbol
szarmaznak. A biztonsagi folyamatok teljesitménymutatoéi biztonsagi csoportonként is
értelmezhetdék. A biztonsagi csoportok felallithatok a szabvanyos irdnyitasi rendszerek
szarmazoOan adott irdnyitasi rendszerhez kapcsoloddan jeleniti meg a fObb biztonsagi

teljesitmény célokat, és az azok megvaldsulasarol képet ado teljesitménymutatdkat.
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A szabvanyos irdnyitasi rendszerekhez kapcsolédd Biztonsagi kiegyensulyozott
mutatoszamrendszer 1) megkozelitésként alkalmazhaté a  biztonsdgi folyamatok
teljesitményének mérésére. A Biztonsagi kiegyensulyozott mutatészdmrendszer megkozelités
hasznalhatd a folyamatbiztonsag-mérés keretrendszerének Ilétrehozasara a szabvanyos
iranyitasi rendszerek kontextusaban. Ebben az 1j keretrendszerben az egyes biztonsagi
csoportok kiilonbozd vallalati stratégiai célkitiizéseket céloznak meg, és Osszekapcsoljak a
megfeleld ISO-szabvany(oka)t az adott biztonsagi csoporttal, amely 4tfogd megkozelitést jelent
a biztonsagi folyamatok teljesitményének mérésére. A Biztonsagi BSC jogyakorlatot mutat be
biztonsagi célkitlizésekre €s teljesitménymutatokra. A Biztonsagi BSC visszaadja a halozati
mikddési modellt. Bar a teljesitménymutatoknak a vallalat egyedi céljaihoz kell igazodniuk,
az azonositott teljesitménymutatok sok esetben altaldnosan hasznalhatok. A modell
alkalmazasa képet ad a vallalati biztonsagi kontrollok miikddésérdl és segit demonstralni a

biztonsagi folyamatok értékét.

Kapcsolddo publikéacioim: [S12]

Tézis 4: Bizonyitottam, hogy egy jol miikodé informaciobiztonsagi iranyitasi rendszer
alkalmas a folyamatbiztonsag és a vallalati biztonsag szintjének novelésére. A tantsitott

iranyitasi rendszerek bizonyossagot jelentenek a folyamatbiztonsag vonatkozasaban.

Szakirodalmi feldolgozas, tartalomelemzés és szakértdi kutatds segitségével bizonyitottam az
informaciobiztonsagi irdnyitasi rendszerek szerepét a folyamatbiztonsag és az azt atfogd
vallalatbiztonsag szintjének ndvelésében. Az informacidbiztonsdg koézponti szereppel bir
vallalatbiztonsdg szempontjabol. Egy jol miikodd informécidbiztonsagi irdnyitasi rendszer
alkalmas a folyamatbiztonsag novelésére, mely egyuttal erdsiti a biztonsagi kulturat, és a
véllalatbiztonsagot is.

A szabvanyos iranyitasi rendszerek alkalmazasa segiti a vallalatokat célkitlizéseik
elérésében. A vallalati folyamatok akkor miikddnek jol, ha teljesiilnek a mogottes biztonsagi
célok. Az irdnyitasi rendszerek miikddése folyamatorientdlt megkdzelitésli. Az irdnyitasi
rendszerszabvanyok céljai biztonsagorientaltak. A szabvanyok a folyamatos fejlesztési
szemléletmodhoz kapcsolddnak. Nagy hangsuly kertil benniik a fejlesztésre €s a képzésre. Ezek
a tényezOk meghatdrozok a folyamatteljesitmény, a folyamatbiztonsag, és az azt feldleld
véllalatbiztonsag szempontjabol. Az iranyitasi rendszerek a folyamatos fejlesztések révén

erdsiti a biztonsagi halo robusztussagat és adaptiv ellenalld képességét.
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A folyamatokhoz szervesen kapcsolddik az informécid. A folyamatok biztonsdgahoz
sziikséges az informacid biztonsaga. Az informacidbiztonsagi iranyitasi rendszer a folyamatok
részeként valosul meg. A folyamatbiztonsag nem statikus, hanem a folyamatosan miikodo
kontrollhal6zat eredménye. A digitalis kor kihivasainak valdé megfeleléshez jol miikodo
informaciobiztonsagi iranyitasi rendszerre van sziikség.

A tanusitott irdnyitasi rendszereket fliggetlen testiilet tantsitja szabvanyos, formalis és
elismert folyamaton keresztil, ami tovabb noveli az adott iranyitdsi rendszerek
megbizhatosagat. Az iranyitasi rendszer fliggetlen tanusitod szervezet altali tantsitasa komoly
kovetelményeket tamaszt. Ha ezek a kovetelmények teljesiilnek, a vallalat képes demonstralni
az iranyitasi rendszer teljesitményét, ami biztositékot nyujt a folyamatbiztonsagrol. Az
iranyitasi rendszerek tanusitdsa bizonyitékul szolgdl az iranyitdsi rendszerek megfeleld

miikodésérdl, mely az iizleti kapcsolatokhoz is sziikséges lehet.

Kapcsolodoé publikécioim: [S11] [S12]
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MELLEKLET

10.

.SZ. MELLEKLET: A SZAKERTOI KUTATASHOZ KAPCSOLODO KERDESEK

On szerint hogyan illeszkedik a proficentrikus iizleti viligba a véllalatbiztonsag kérdése?
On szerint hogyan lehet a biztonsagi kérdéseket gazdilkodoi szemszdgbél hatékonyan
kezelni?

On szerint melyek a digitalis atalakulasi projektek sikertényez6i? Hogyan lehet ezeknek a
projekteknek a kockazatait csokkenteni és kezelni?

On szerint mi sziikséges az iizleti folyamatok biztonsagos miikodéséhez a) rendszerhez,
technoldgiahoz, és b) emberi er6forrashoz kithetden a digitalis korban?

On szerint melyek a leggyakoribb biztonsagi hidnyossagok a vallalati folyamatokban a
digitélis atalakulassal 6sszefiiggésben? Mi az On javaslata azok kezelésére?

On szerint milyen kovetkezményei vannak, ha egy digitlis atalakulds projekthez
kapcsolodoan sziikséges biztonsagi kontrollok hianyoznak vagy nem hatasosak? On szerint
hogyan biztosithato, hogy a biztonsagi kontrollok tervezése eredményesen megtorténjen?
Mit javasolna On a vallalatoknak, hogy a modern digitalis kor kompetencia- és
készségkovetelményeinek képesek legyenek megfelelni?

On szerint hogyan lehet egy jelentéségteljes vallalati biztonsagi kultarat kialakitani, mely
képes a vallalati biztonsagi célok eredményes tdmogatasara?

On szerint mik a feltételei annak, hogy a biztonsagi kérdések az iizleti folyamatok
elvalaszthatatlan részét képezzék?

On szerint mi jellemzi azokat a vallalatokat, melyek képesek rugalmasan ellenallni a

folyamatosan valtoz6 biztonsagi fenyegetéseknek (reziliencia képessége)?
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KOSZONETNYILVANITAS

Ezuton szeretném megkdszonni témavezetOmnek, Prof. Dr. Michelberger Palnak, hogy
tanulmanyaim soran végig tamogatott. Szeretnék koszonetet mondani a Doktori Iskola
oktatoinak, ¢és munkatarsainak. Dr. habil. Velencei Joldn tanulmanyaimat végigkisérd
iranymutatasaiért kiillonosképp halas vagyok. Kiilon koszonettel tartozom a primer
kutatasomban részt vevO interjualanyaimnak. Utoljara, de nem utolsé sorban kdszondm
szeretett Csaladomnak, hogy végig mellettem alltak €és segitettek abban, hogy a kutatdsomra

tudjak 6sszpontositani.
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