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I. A kutatas elozményei

Az IT auditot, informatikai biztonsagot tdmogatdé COBIT-nak, az ISACA modszertananak, de
tankonyveinek, és az ISO ide tartozé szabvanyainak és irdnyelveinek is deklaralt célja, hogy
tamogassak, az informatikai szolgaltatds javitasaval, az informatika vallalati iranyitasat
[CRM, COBIT 1998, COBIT 2000, COBIT 4.0 - 2005, COBIT Map - 2006, COBIT 4.1 - 2007,
COBIT 5 - 2010, 11, 12], [ISO G73, 27001, 27002, 27005, 38500, 27000, 12207]. Itt ISACA
az Information Systems Audit and Control Association-t réviditi, ennek mddszertana a COBIT
= Control OBjectives for Information Technology, az ISACA-képesitésére palyazé informatikai
ellen6rok vizsgafelkészité tankonyve pedig a CRM = CISA Review Manual. ISO az International

Standard Organization roviditése.

A javasolt célok, és az ezeket tdmogatd intézkedések nagyrésze, de tébbnyire ezek hatdkére
is az informatika szakterlletén belll marad. Mégha az intézmény stratégiai céljai szerepelnek
is valahol, ott is az IT-nek adnak feladatot. Tapasztalataim alapjan érdemes kiterjeszteni e
modszerek tanulsagait a tébbi szakterlletre, s6t, a legfels6 vezetésre is, atfogva igy az
intézmény teljes mikoédését [12, 15]. A forditott kapcsolatokkal, a stratégia koézvetlen
informatikai biztonsagi felhasznalasaval a fentemlitett ISACA és ISO anyagok nem
foglalkoznak, pedig a stratégiai alapokkal igazolt biztonsagi célokat, kulonodsen, ha azok az

intézmény mikodését is javitjdk, konnyebb elfogadtatni [16].

A legjobb szakmai gyakorlat kézvetitésének jelentds a tradicionalis hagyomanya. Az ISACA hét
informaciokritériumot jel6lt meg, ezek a rendelkezésre allas, bizalmassag, sértetlenség, célra
vezetés, hatékonysag, a szabalyozasi kovetelményeknek valé megfelelés és a megbizhatdsag
[CRM, COBIT]. EbbdI az elsé harom ISO alapkodvetelmény is - az informatikai szolgaltatasok
mindségéhez tliznek ki célt [ISO 27000, 27001]. Részben ezek feldolgozdsa, részben
mindennapi tapasztalataim segitettek egy altaldnosabb, és sokkal bdévebb, a vallalat
iranyitasat, mikodését is jellemz6 kivaldsagi kritériumrendszerem megfogalmazasahoz [14,

15].

A jelenlegi ISACA és ISO "legjobb szakmai gyakorlat" defenziv, a fokuszban a hibak javitasa,
és kovetkezményeik orvoslasa all. Ehelyett egy proaktiv, a statégiai célok tamogatasabdl
kiinduld, a kockazatokat a m(ikodés javitdsat tdamogatd célokkal kezel6 mddszertan viszont

kozvetlenul szolgalhatja az intézmény boldogulasat [6, 9, 14].

Mind az ISACA mddszertana, tankdényvei, mind az ISO szabvanyok és iranyelvek helyenként
kovetkezetlenek, hidanyosak, sét, néha ellentmondasosak is. Ezt dolgozatomban részletesen
elemzem. Amikor mar megjelentek a COBIT 5-6n végzett munkank elsé végleges eredményei,

akkor derilt ki, hogy a projekt vezet6i ugy dontottek, kihagyjak beldle az ellenGrzési cél



fogalmat [COBIT 5, 2012]. A COBIT 5 Subject Matter Expert Team tagjaként olyan

részletfeladatokat kellett ellatnom, amelyekbdl ez a tendencia nem derult ki.

Nyiltan vallaltdk, hogy 0OsszecsUszott a cél az intézkedéssel, a "mit" és a "hogyan"
[Guldentops, 2012]. Ennek tobb oka is lehetett. Fontosnak tartom a "control - kontroll" szé
pontatlan alkalmazdasat, ami altaldban intézkedést jelentett, de néha célt is. Ez ellen tébbszor
is felléptem javitdsi javaslataimban, hidba [CRM]. Azt sem sikeriilt kiemeltetni, hogy az
ellen6rzési cél nem az ellenér, hanem az intézmény célja, az ellendrzési intézkedéssel
kapcsolatos legfontosabb szerepkoéroket sem neki kell ellatnia. Ez is csbkkenthette az

ellen6rzési cél jelent6ségét, legalabbis egyes szakérték szemében.

Sok specifikus célt, példaul informacidk gy(ijtését, elemzését szolgald biztonsagi eszkoz all ma
mar rendelkezésre. Olyan eszkézt azonban nem lattam, ami tapasztalatok, tanacsok
gyljtését, visszakeresését, koztik kapcsolatok feltardsat tamogatja, raadasul gy, hogy
ezeket a "recepteket" szamitastechnikai ismeretek nélkil is meg lehessen fogalmazni, és fel is
lehessen hasznalni. Tehat akar a legfelsé vezetés, az lizleti szaktertllet, és az olyan tdmogaté
szakteriletek is hasznalhatndk, mint a HR, pénzilgy, stb. Ezért érdemesnek latszott el6venni
régi, el6szor robotok gondolkoddsanak tamogatdsara, majd parhuzamos és konkurrens
folyamatokbdl allé rendszerek muikodését modellez6, a mesterséges intelligencia egyes
eredményeit is felhasznald szakértGi rendszeremet. Ez nem igényel bonyolult leirdsokat, fel
tudja dolgozni a feltételekhez kotott célokbdl osszedllitott recepteket, és ezek alternativait [1,

3, 4, 5, 7]. Tehat szakértGi rendszerre van szlikség.

Ezért indultam ki parhuzamos és konkurrens folyamatok egylttmiikodésének tervezésére és
P3 - Planning Parallel and Concurrent Process Systems. Ezt kezdtem biztonsagi problémak
reprezentalasara hasznalni, ezért neveztem el modszertanomat PCUBE-SEC-nek (a "SECurity"

szot felhasznalva) .

I1. Célkitlizések

Az ISACA és az ISO anyagaiban ismertetett, Un. "legjobb szakmai gyakorlat" kovetése
hozzajarulhat ahhoz, hogy egy cég elégedett legyen sajat belsé informatikai szolgaltatésaval.
Sajnos, ezek a szakmai anyagok csak véletlenszer(ien utalnak arra, hogy ehhez nemcsak az IT
er6forrasaira, munkatarsaira van szilkség, hanem az lzleti, vagy a tdmogatoé szaktertletekére
is [CRM, COBIT], [ISO G73, 38500]. Célom, hogy tisztdzzam ezt a kdvetkezetlenséget, és

bemutassam, hogyan pontosithatd, hogy ki, mivel jarulhat hozza, nemcsak az informatikai,



hanem a tobbi szakterilet szolgaltatasainak javitdsdhoz is. Ehhez harom dimenziét kell
elhatarolni: az intézkedések targyat, az intézkedd szerepkort illetve szakteriletet, és a
miikodésnek azt a tertletét, ahol a javitandd probléma van. Az intézked6 és a javitandd

terllet egybe is eshet, de akkor ezt jeldIni kell.

Célom, hogy a informatikai biztonsagtél, ellen6rzést6l szarmazd javaslatokat, akar az
informatikara vonatkoznak, akar intézményi hatékorre, kdnnyebben el tudja fogadni a legfels6é
vezetés, és az Uzleti szakterllet is, akkor is, ha nincsenek szamitastechnikai szakismereteik.
Ehhez célszer(ibb pozitivan hozzaallni a jelenlegi negativ, bajelharitd, illetve a bajok
kovetkezményeit enyhité megkozelités helyett. Legyen az (zleti siker a deklaralt fokusz.
Célom, hogy erre a proaktiv, eleve a stratégiai célok teljesitését célzd megkdzelitésre

segitsem attérni mdodszertanom felhasznalait.

Annak érdekében pedig, hogy az informatikai biztonsagi és ellen6rzési, sét, az altalanositas

utan az intézmény miikédését megcélzé6 moddszereket
e kozvetlentl hasznalhassuk ki a stratégia megvaldsitasaban, és

e forditva, azokat a szakmai részcélokat konnyebb legyen elfogadtatni a legfels6
vezetéssel és az Uzleti szakterlletekkel, amelyeket az informatikai biztonsagi,
biztonsagi és ellenOrzési szakértdk éppen a vallalati célok érdekében szeretnének

megvaldsitani, bar kdzvetlendl "csak" a biztonsagot javitjak,

az informatikai kockazatok kezelésénél is, at kell térni az informatikai problémak elharitasarol

az intézményi célok szolgalatara.

Emellett érdemes Iétrehozni egy kézvetlen, kélcsénbés kapcsolatot is az intézmények
irdnyitasa, és a mar hianyossagoktol, ellentmondasoktél megtisztitott, majd az informatika
szintjérdl az intézményi m(ikodésre kiterjesztett, e célbdl definialt, Un. intézményi biztonsag

kozott.

Mindezek feltétele, hogy kiigazitsuk az ismeretanyagot, feloldjuk ellentmondasait, tisztdzzuk
kovetkezetlenségeit, kovetkezetesen pontositsuk a véletlenszer(i utaldsokat a stratégiai
célokra, az ezek megvaldsitasaban szerepl6 szervezetekre illetve szerepkorokre, és azokra a
tevékenységekre, amelyeket érdemes végrehajtaniok ezeknek a célok érdekében. Els6 Iépés
az intézkedések céljanak, és maguknak az intézkedéseknek, azaz a "mit akarunk elérni" és a
"hogyan érjik el" szétvalasztdsa. Ezek OsszecsUszdsa ugyanis, mint emlitettik, mar sulyos

kovetkezményekkel is jart [COBIT 5, 2012].



Tovabbi fejlesztési lehetOségeket is célul tliztem ki a PCUBE-SEC felhaszndldk tdmogatasara. A
"mit" és "hogyan" tovabb finomithatd, részletezhetdé olyan dimenzidkkal, amelyek kifejezik,
"milyen tertleten" tesziink valamit, illetve "melyik tertlet" javul az adott tevékenységekkel. El
kell valasztani a stratégiai célokat az elérésiikhéz sziikséges részcéloktdl. Hangsulyozni kell,
hogy a részcélok, és az azokat szolgdld intézkedések, bar sziikségesek ahhoz, hogy a legjobb
szakmai gyakorlatot kovessiik, altaldban nem feltétlenll elégségesek a célok eléréséhez.
Fontos, hogy deklaraltan elvdlasszuk egymastdl a célok / intézkedések meghatarozéjanak,
engedélyezdjének, végrehajtdéjanak, és a végrehajtds ellendrz6jének szerepkorét illetve
szakteriletét. Célom mindezzel az, hogy kovethetd recepteket is adjak mddszertanom

felhasznaléjanak.

Javasolok neki konkrét, a stratégiai célokat szolgdld részcélokat is. Ezt a kivaldsagi kritériumok
rendszerének felallitdsadval érem el. Ezek egy részét ki lehet alakitani az I. fejezetben emlitett,
az informatikara vonatkozé ISO és ISACA kovetelményekbdl, hidnyossagaikat kijavitva, majd
kiterjesztve jellemzGiket az informatikarol az egész vallalati m(ikodésre [COBIT], [ISO 27000,

27001], [13, 14, 15, 16].
Annak érdekében, hogy
e mindezek alkalmazasat bemutathassam, és

e az informatikai kockazatkezelési gyakorlatot is felvalthassam egy els6sorban a
stratégiai célokat szolgdld, és csak masodsorban problémaelharitd, rdadasul mar

mUikédési szintl kockazatkezeléssel,
azonositani kell a vallalati m(kodés alappilléreit.

A kockazat definiciéjat is ki kell tisztitani, majd a mlkodés szintjére kell emelni, és ezutan mar

lehet kozvetlenll a stratégidhoz is kotni.

Célom, hogy a receptek ne altalanossagokat tartalmazzanak, hanem mérhetd, skalazhato,
konkrét legyen mind a raforditds, mind az eredmény, mind az a "mérték". amennyire a célokat

egy adott helyzetben sikerilt elérni.

A sok hasznos tanacs taroldsdra és visszakeresésére, 6sszefliggéseik feltdrasara is érdemes

eszkozt fejleszteni.

Az értekezésemben leirt PCUBE-SEC modszertannal és eszkodzzel ezen célok megvaldsitasahoz

szeretnék hozzajarulni.



II1. Vizsgalati modszerek

1. A vallalati m(ikoédés mérhet6 tamogatasanak kialakitasa, részben az informatika
hatokorébol a vallalati miikodés szintjére altalanositott hagyomanyos moédszerekre
tamaszkodva, részben uj fogalmak, és ezekre tamaszkodd, skalazhaté moddszerek

bevezetésével

1.1 A hagyomanyos informatikai biztonsagi és IT audit mddszerek

ellentmondasainak és hianyossagainak tisztazasa

Abbol a hipotézisbdl indultam ki, hogy az ISACA COBIT mddszertanaban, és a CISA
kézikbnyvben ismertetett legjobb szakmai gyakorlat felhasznalasi esélyeit, az Gtlettarhaz azon
folyamatos bdvitése ellenére, amit a COBIT 1998 és 4.1 k6z6tti vonulatban tapasztalhattunk,
rendkivili mértékben rontjdk az apré hidnyossagok, ellentmondasok, kovetkezetlenségek.
Ugyanez tapasztalhaté az ISO szabvanyaira, és iranyelveire is [COBIT 4.1], [COBIT 5, 2012],
[ISO 27000 csalad].

Véleményem szerint jelent6sen megneheziti az informatikai ellen6rok munkajat, hogy, mint
mar emlitettliik, kimaradt az "ellenérzési cél" fogalma a COBIT 5-bél, megsziintetve ezzel a
célok, és az elérésikre javasolt intézkedések szétvalasztasanak lehetéségét. Azt is érdemes
ismételten hangsulyoznunk, hogy az informatikai ellen6rzési cél nem az ellen6r, hanem az
egész intézmény célja kell legyen, valamint, hogy azok az intézkedések, amelyeket a
kézikdnyvek, szabvanyok, irdnyelvek javasolnak, szlikségesek, de nem feltétlenil elégségesek

az adott célok eléréséhez.

Szamos tovabbi problémat is sikerllt feltdrnom. Az sem egyértelm(, hogy a kilénféle szintd
célok kitlizéséért melyik szerepkor / szakterllet a felelés. A COBIT-bol, az informatikai
folyamatok ismertetését nem szamitva, az ISO szabvanyokbodl, ajanlasokbdl pedig az ISO

27001 Annex A kivételével, hianyzik:
e acélok, és az eléréslikhoz ajanlott részcélok transzparens ¢sszerendelése,
e az intézkeds intézményi szakteriletek / szerepkorok azonositasa,
e az intézkedok felel6sségi korének azonositasa,

tehat a javasld / elrendel6, engedélyezd, végrehajtd, végrehajtast ellen6rzé felel6sségi kor

azonositasa is, és e kilénb6zé munkakori leirdsi elemek szigoru szétvalasztasa.



Disszertaciomban részletesen feltdrtam e problémakat, és eszerint moddositottam a
tradicionalis definicidkat. Igy a PCUBE-SEC-ben a célok, és az azokat szolgdlé intézkedések
egyértelmlien megkllonboztethetéek, és meg is kllonboztetendéek. Mddszertanom tovabbi
elénye, hogy elvalnak egymastdél mind a célok, mind az intézkedések meghatarozéjanak, az
intézkedések engedélyez6jének, végrehajtéjanak, és a végrehajtds ellenérzdjének

szerepkorei, illetve szakteriletei.

1.2 Az intézményi miikodés alapveto tényezéinek azonositasa, és a fenti problémak
megoldasa utan egy olyan Gj, hatdimenzios fogalomrendszer kialakitasa, amely a
modszerek hatokorét az informatika szintjérél a vallalati mi(ikodés szintjére emeli.

s

Az Gj modszertan kibdvitése konkrét mérési és skalazasi lehetéségekkel.

Vizsgdlataim soran feltdrtam, hogy, bar csak véletlenszerlien, de mar a tradicionalis
modszertanok is tulnyultak az informatika hatékorén, bar nem a célok kijel6lésében, hanem
inkabb a szerepl6kre, a végrehajtdkra valdé utaldsokban, mar ahol ilyen utalds egyaltalan
szerepelt. Ez vezetett affelé, hogy érdemes meghatédrozni olyan szempontokat, amelyek
iranyaba e moddszereket ki lehetne terjeszteni. Ezeket az iranyokat neveztem el az

Utmutatasok dimenzidinak.

Hat dimenziot sikerllt azonositanom: a célt, az ezt szolgdld intézkedést, az intézkedés
értelmezési tartomanyat, értékkészletét, és er6forrasait, valamint a mddszertanom

felhasznaldjanak szempontrendszere szerint elvart eredmény varhatd érvényestilési teriletét.

Ezutan viszont mar érdemes volt kiterjeszteni a tradicionalis eredmények e kijavitott verzidit
az informatikardl az intézményi miikédés terlletére. Ez azt jelenti, hogy a fenti dimenziék mar
nemcsak az informatika, hanem az egész intézményi mikodés tertletérdl felvehetnek

értékeket. Igy tehat a PCUBE-SEC tandcsait ki lehetett terjeszteni erre a bévitett teriletre.

A gyakorlati hasznalhatésagot illetéen abbdl a hipotézisbdl indultam ki, hogy a PCUBE-SEC
felhasznaléja hasznat 1atnd, ha sikerllne e hat dimenziét konkrét attribdtumokkal is
jellemezni. Els6 valasztasként a kulénféle hasznos osztalyozasi lehetéségek adddtak, igy a
PCUBE-SEC felhasznalék szédmara biztosithatd "receptjei" mar nem altaldnossagokkal
foglalkoznak, hanem mérhetd, skaldazhatd, konkrét informaciot adnak a raforditasrdl, annak
eredményérdl, és arrdl "mértékrol", hogy mennyire sikerllt a célokat egy adott helyzetben
elérni. Ezek az informacidok persze nem tudnak abszolut, forintosithaté szamértéket adni,
hanem a kulonféle valasztasi lehetségek kozotti relativ kilénbséget adjadk meg. Igaz ez a
fenti hat dimenzié valamennyi elemére. A PCUBE-SEC egymashoz képesti értékelést biztosit,

de azt akar Osszetett moddon is, tehdt egyszerre vehet6 figyelembe a felhasznaldi



szmpontrendszer a célokat kijel6Ini jogosult szereplék sulyozdsanal, majd aztan a célokhoz
vezet§ részcélok egymashoz képesti jelentéségénél. Igy egy adott részcélnadl a részcél
fontossdgat mintegy "tovabb sulyozhatja" annak a szakteriletnek, vagy munkakori

szerepl6nek a fontossaga, aki az adott részcélt meghatarozta.

Abbodl a hipotézisbdl indultam ki, hogy eléfordulhat, hogy két alsébb rend( cél két kiilonboz6
felhasznaldéi szempontot érvényesit, de azt is meg kell engedni, hogy ugyanazon cél felé
tartsanak, igy a PCUBE-SEC definicioit eszerint alakitottam ki. Ezeket a disszertacidban

részletesen ismertetem.

2. A stratégia és a biztonsag kozott egy olyan koézvetlen kapcsolat létrehozasa,
amely lehetové teszi, hogy az e biztonsagra, illetve a stratégiai célok elérésére valo
torekvés egymast kolcsondésen tamogathassa. Ehhez egy 6nmagaban is hasznalhato,
az intézmények iranyitasat, miikodésiik javitasat is szolgald, un. kivalosagi

kritériumrendszer kialakitasa.

2.1 Az intézményi stratégiai célok sziikséges feltételeihez PCUBE-SEC "receptek", az

un. kivalosagi kritériumrendszer kialakitasa

Ha a PCUBE-SEC abban is segiteni akarja felhasznaléjat, hogy stratégiai és a biztonsagi céljait
egymas tamogatasara felhasznalhassa, akkor érdemes egy olyan minta mikodési cél
rendszert kialakitani, amelynek céljai, mégha némelyik a masik rovasara teljesithet6 is,
esélyesek arra, hogy stratégiai célok megvaldsulasat tdmogassak, és arra is alkalmasak, hogy
beldlik Osszetett célokat lehessen képezni, amelyek szintén stratégiai célok szikséges
feltételei lehetnek. Ez vezetett a mlkodés javitasat szolgald, un. kivaldsagi kritériumrendszer

kialakitdsa gondolatahoz.

Abbdl a hipotézisbdl indultam ki, hogy ehhez, mégha csak részben is, felhasznalhatéak a
COBIT informacidkritériumai, a mar emlitett javitdsok és altalanositdsok utan. Természetesen

Uj, a rendezett miikddést explicit médon megkovetel6 kritériumokat is definidlnom kellett.

2.2 Az intézmények fennmaradasa, sot, piaci helyzetiik folyamatos javulasa, és a

biztonsag kozotti kolcsonos, egymast tamogatoé kapcsolat Iétrehozasa

Tapasztalataim szerint az intézmények jelentésen erdsithetik piaci pozicidjukat, ha
meghatarozzak stratégidjukat, és Ugy miikodnek, hogy a lehetd legjobban hozzajaruljanak

stratégiai céljaik eléréséhez. Azt kell tehat konkrét teendbkre leforditani, hogy mit kell e



"lehet6 legjobb hozzdjarulas" érdekében tenni. Erre viszont a PCUBE-SEC mUikédési céljai, és
az ezekhez hozzajaruld mikodési tevékenységek egy alkalmas eszkdztarat biztosithatnak.Egy
olyan biztonsag definiciét kellett tehat kialakitani, amely, a PCUBE-SEC lehetdségein keresztiil,
e biztonsag, és az intézményi mikodés javitasa kozott hoz létre kdzvetlen kapcsolatot. Ezzel
elérem, hogy a stratégia tdmogathatd legyen ennek a mikoddési biztonsagnak az eszkozeivel,

illetve a m(ikodés biztonsagi célok igazolhatdak legyenek stratégiai célokkal.

Abbol a hipotézisbdl indultam ki, hogy, ha a PCUBE-SEC hatdkorét az informatikardl a vallalati
mikodésre altalanositjuk, a biztonsagot is érdemes ezzel a hatdkorrel definidlni, ezért
érdemes egy muUkodési biztonsagi feltételrendszert kialakitani. Feltételeztem, hogy ez a
PCUBE-SEC felhasznaldjat akkor tamogatja intézményi stratégidja szolgdlataban, ha
kovetelményei kézzelfoghatdak, konkrétak, teljesitésiik mértéke mérhetd, s6t, a teljesitéstiket

el6re jelezhet6 feltételektdl lehet fliggbvé tenni.

Bar ehhez a mikodési biztonsdghoz utam az informatikai specidlis eset altalanositédsan
keresztil vezetett, mégsem egy hagyomanyos definiciét altaldnositottam a disszertaciomban,
hanem Ujonnan alakitottam ki ezt a fogalomrendszert. Ezért feltételeztem, hogy, annak
ellenére, hogy a kovetendd iranyt, gyakorlati tapasztalataimon kivil, az informatikai
tanulsagok elemzése is mutatta, annak végleges megfogalmazasat, hogy mikor tekinthetd
biztonsadgosnak az intézményi informatikai rendszer, ebbdl az Uj PCUBE-SEC definicidbdl
érdemes levezetni. Ugyanis igy biztosithatd, hogy az informatika az intézményi stratégiat

szolgalja.

3. A mikodésjavitasi, és egyéb problémak megoldasahoz felhasznalhato, szakértoi
és felhasznaldéi receptek tarolasanak, uajrafelhasznalasanak, feldolgozasanak

technikai lehet6sége

Abbdl a hipotézisbdl indultam ki, hogy hasznos lehet egy olyan technikai segédlet, amely
lehet6vé teszi, hogy a szakmai legjobb gyakorlat tanacsait, és a PCUBE-SEC felhasznaldk
tapasztalatait egyetlen tudasbazisba lehessen eltarolni gy, hogy a felhasznald kérdésére ezt
az informaciot vissza is lehessen keresni, természetesen a kérdéshez illeszkedd valasz

formajaban.

Mivel a PCUBE-SEC-et a legfels6é vezetés, és az intézmény Uzleti, és nem informatikaval
foglalkozd tdmogatd szaktertiletei szamara is hozzaférhetévé akarom tenni, kell, hogy legyen
legaldbb egy olyan felhaszndldi fellilete, amely szamitastechnikai szakismeretek nélkil is

viszonylag kényelmesen hasznalhat6. Egy lehetséges megoldds, ha régebbi, a mesterséges
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intelligencia alapu szakért6i rendszerek terén elért eredményeimet alkalmazom a PCUBE-SEC
tudasbazis feldllitdsara, és a benne lévé informacié feldolgozadsara agy, hogy a felhasznald

valaszt kapjon kérdéseire.

El6szoris meg kell hatdrozni, milyen kérdésre milyen valaszt tudunk adni. A PCUBE-SEC
maoddszertanbdl eredéen a kérdés egy kivant mikodési, specidlis esetben stratégiai cél, a
valasz pedig azon célok és teenddk egylttese, amelyek elérése illetve végrehajtdsa a
modszert keresni. Ha megelégsziink a szlkséges részcélok és teendOk egyfajta rendezett
sorozataval, azonnal adddik, hogy fel lehetne hasznalni eredetileg parhuzamos és konkurrens
folyamatokbdl all6 rendszerek modellezésére alkotott, mar emlitett PCUBE, azaz P3-nevii

rendszeremet (Planning and simulation of Parallel and concurrent Process systems) [4, 5].

Ennek készitésében segitségemre voltak azok a listakezelési tapasztalatok, amelyeket
egyetemi doktori dolgozatom készitésekor szereztem. Ez robotok gondolkodasanak
tdmogatasara, ezen belll konkrétan arra készllt, hogy a robot bizonyos helyzeteket kezelni

tudjon [1], [Dahl, et al., SIMULA 67, 1970].

A folyamatmodellezési problémak megoldasaban, féleg a folyamatok id6- és er6forraskezelési
lehetéségeinek specifikaldsdban egyrészt a SIMULA 67, masrészt, a konkurrencia leirasi
lehetOségeire vonatkozd kovetelmények kialakitdsakor, Hoare, és a konkurrens Pascal
tuddsanyagara tdmaszkodtam [Dahl, et al., SIMULA 67, 1970], [Hoare, 1978], [Hansen,
1977].

Az ilyen specifikaciokkal el6szor a T-PROLOG, a PROLOG-ban készlilt, ugyanilyen céli eszkéz

fejlesztéséhez jarultam hozza [Szeredi, P., Futo, 19777, [2, 3].

4. Az intézményi mikodés alappillér rendszere. Mddszertan a stratégiai célok

tamogatasara, és a miikodési kockazatok kezelésére

A tradiciondlis modszertanok definiciéibdl gyakran kimarad, mi a stratégiai értelme a
kockazatok kezelésének. Védelmi, defenziv hozzddlldasukkal a mar bekdvetkezett bajok
elharitédsara koncentralnak [ISO 27000, ISO 27001, ISO 27002, 27005, G73, 38500],[CRM,
COBIT 4.1 - Glossaries]. El6szor abbdl a hipotézisbdl indultam ki, hogy a problémak
megoldasdhoz meg kell nyerni a legfels6 vezetést, az 6sszes lzleti és tdAmogatd szakteriletet.
Ezért kialakitottam egy, az intézményi stratégiai célokhoz koézvetlentl k6t6d6, a szereplok

felelGsségét is mutatoé kockazatfogalmat [6, 9, 14]. Alkalmazasa soran kidertlt, hogy nemcsak
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a problémak kezelése, hanem a problémak lelGhelye is tulmutat az informatikan, igy attértem
a mlkodési kockazatok kezelésére [16]. Ehhez viszont meg kell nyerni az 6sszes szakterilet
kézremU(kodését. Igy jutottam el ahhoz a hipotézishez, hogy a stratégiai célokhoz kell a

mukodési kockazatok kezelését kotni.

Abbodl indultam ki, hogy a PCUBE-SEC feladatmegoldasi receptjei a nem informatikai
szakteriletek szamara is érthetdbbek, rendszerezettebbek, konnyebben kdvethetdek lesznek,
ha lehet6ség van annak kijel6lésére, milyen terlileten van valami javitandd, mit lehet itt
megvaltoztatni, milyen eszkt6zokkel. Ha ezek a részletek megvannak, kdnnyebb lesz részletes
szamitastechnikai ismeretek nélkil is hasznalni a PCUBE-SEC-et, igy bévebb kortél kaphatunk
mind megoldasi recepteket, mind tamogatdst ezek megvaldsitdsaban. Ennek érdekében
bontottam harom olyan dimenziéra az intézményi mUlkodést, melyek segitségével
pontosabban lehet e harom kérdésre valaszolni. Ezek a szervezet, a szabalyozas, és a

technika.

A tradicionalis mddszertanok informatikai kockazatkezelési megkéozelitése, a kockazatkezelési
ciklusok, és az irantuk tamasztott kovetelmények is az emlitett defenziv megkdzelitésen
alapulnak [CRM], [ISO 27005]. Igy a célokat &ltaldban az informatikai biztonsagiak probaljak
meg kitlizni, ezek legjobb szakmai gyakorlat szerinti és torvényi, meg egyéb megfelelGségi
helyességét, majd teljesitésiiket az informatikai auditorok ellenérzik [ISO 27001, 27005],
[CRM, COBIT]. Tapasztalatom szerint viszont még a problémak kikliszéb6léséhez is kénnyebb
az Osszes szakterliletet megnyerni, de az intézmény biztonsagi helyzetét is javitd célokhoz is
kapunk otleteket, ha a defenziv moddszer helyett proaktiv, a kockadzatok helyett az Uzleti
boldoguldst a kozéppontba helyezé ciklust terveziink. Ezt el6szor az intézményi mikoédés
informatikai résztertiletére fejlesztettem ki [6, 9]. A fenti okokbdl ezt is érdemes volt

altalanositani az egész mikodésre [16, 17].

IV. Uj tudomanyos eredmények

1. téziscsoport

Egy olyan, az intézmények miikodésének fejlesztésére alkalmas moédszertant
alakitottam ki, amely segiti felhasznaléjat sajat, az intézményi stratégiat szolgalo
szempontrendszerének kialakitasaban. Tamogatja, hogy eszerint a
szempontrendszer szerint értékelhesse - egymashoz képest sulyozhassa, nemcsak

magukat a célokat, de az azokat kit(izo szakteriiletek / intézményi szerepkorok

jelentoségét is, a célokat szolgalo részcélok, illetve az ezeket szolgal6 intézkedések
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hasznat, valamint az intézkedéseket meghatarozo, engedélyez6, végrehajto, és

eredményiiket elleno6rz6 egyes szakteriileteket / intézményi szerepkoroket.

1.1 tézis: A hagyomanyos, az intézményi informatika javitasat szolgalé informatikai
biztonsagi szabvanyok, iranyelvek, IT audit médszertanok atvizsgalasakor feltartam
a kovetkezetlenségeket, hianyossagokat, és bemutattam ezek hatranyos

kovetkezményeit.

Atvizsgalva az Information Systems Audit and Control Association (ISACA) Control OBjectives
for Information Technology (COBIT) mddszertandban, és tankdnyveiben, valamint az
International Standard Organization (ISO) szabvanyaiban és iranyelveiben ismertetett, az
informatikai rendszerek tokéletesitésére javasolt célokkal és intézkedésekkel foglalkozd
definicidkat, szdmos kovetkezetlenséget, hidanyossagot sikerllt azonositani [CRM, COBIT 1998,
2000, 2005, 2006, 2007], [ISO 27000, G73, 27001, 27002, 27005, 38500], [12, 13]. Ezek
kozll legsulyosabb az un. ellenGrzési cél, és az ellenGrzési intézkedés, a "mit" és a "hogyan"
0sszecsUszasa [COBIT 2012], [Guldentops, 2012]. Kimutattam, hogy egyes esetekben ezek a

hibdk milyen karosan befolydsoltdk a magyar térvények egyes fontos részleteit [11].

A tradicionalis definicidk problémainak javitdsai kozul a koOvetkez6 szempontok voltak a

legfontosabbak [11, 12, 157 :
e acélok, és az elérésikre javasolt intézkedések szigoru szétvalasztasa
e a célok és a részcélok dsszerendelésének lehetdsége
e az intézkedé intézményi szakterlletek / szerepkorok azonositasa

e az intézked6k felel6sségi korének azonositdsa - azaz a javaslé / elrendeld,
engedélyezd, végrehajtd, végrehajtast ellen6rzd felelsségi koré, és ezek szigoru

szétvalasztasa

e a definicidkba, az intézményi felel6s bevezetésével, annak nyomatékos hangsulyozasa,
hogy az informatikai ellenérzési cél nem az informatikai ellenér célja, sok esetben
mégcsak nem is az informatikai szaktertleté, hanem az egész cégé, és a cég érdekét

kell, hogy szolgalja, és
o kitlizéséért a legfelsé vezetd a felelds, természetesen delegalhat valakit maga helyett

e annak hangsulyozasa, hogy a célok elérésére javasolt intézkedések szikségesek, de

nem feltétlenil elégségesek az adott célok eléréséhez.
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1.2 tézis: Azonositottam az intézményi miikodés alapvet6é tényezoit. Kialakitottam
egy olyan - a stratégiat e tényezokon keresztiil szolgalé - iranyitasi médszertant,
amely a cél - intézkedés - értelmezési tartomany - értékkészlet - eroforras otos
Osszetett, kolcsonos Osszefiiggésein alapul, és amelybe, hatodik dimenzioként,
felvettem modszertanom, a PCUBE-SEC felhasznaléja szempontrendszere szerint
elvart eredmény varhaté érvényesiilési teriiletét is. Ebben a fogalomrendszerben
kikiiszoboltem a fenti definiciés problémakat. Ezutan mar az informatikai helyzet

javitasanal szélesebb kort célozhattam meg, az intézményi miikodés szintjét.

Ebben a hatos fogalomrendszerben a célok, és az azokat szolgald intézkedések egyértelmuien
megkUlonboztethetbek, és meg is kulonboztetendbek. Ez a fogalomrendszer tdmogatja a fenti

szempontok teljesitését.

LehetOvé teszi mind az elbre kit(izott, a felhasznadldi szempontrendszer szerint meghatarozott
célok részcélokra bontasat, mind a mindennapi gyakorlat szintjén kitlizhet6 célok - akar
specidlisan az intézmény valamelyik szakterlletére specifikusan jellemz6 célokbdl - olyan,
egyre Osszetettebb célok alkotasat, amelyek kozelebb visznek az elérni kivant célok
teljestiléséhez. Tamogatott az igy készllt "receptek" egyszer(i, szamitastechnikai szakértelem
nélkll is hasznalhaté formaju nyilvantartdsa, szikség esetén azokkal az intézkedésekkel

egyutt, amelyek hozzajarulhatnak megvaldsulasukhoz.

A hat dimenzié egymas kozotti kapcsolatainak kifejezésére olyan, a vellik végzendd miveletek
mindennapi gyakorlataban jol hasznalhaté attributumkészletet ajanlottam, amelyet a PCUBE-
SEC felhasznald konnyen kiegészithet. A dolgozatban ajanlott szamos attributumra talan
legfontosabb példa a részcélok, és az azokat szolgald intézkedések értékelésére - sulyozasara
jol hasznalhatd, Ggynevezett "tavolsag". Ez a tavolsag nem matematikai, hanem bizonyos
informaciok kiértékelésére alkalmas, szubjektiv mér6szam. Megallapitdsdanak moddjait a
dolgozat részletesen téargyalja. Ez, alacsonyabb rend(i cél esetén, az e célnak valamely el6re
megadott felhaszndldi céltdl vald tavolsaga egy masik részcélhoz képest, mely részcél tavolsag
értékét mérhetjik akar ugyanattdl a céltél, vagy akadr egy masiktdl. Ha a két részcél
ugyanazon felhaszndldi cél "felé tart", akkor e két részcél jelentOségét lehet érdemes a
PCUBE-SEC segitségével 6sszehasonlitani, ugyanazon célhoz viszonyitva. Ha a masik, az
el6bbivel 6sszehasonlitandd részcél egy masik magasabb szintl célt "vesz célba", akkor e két

magasabb szint(i cél egymashoz képesti jelent6sége is sulyozhatoé [13, 14, 16, 17].

Nemcsak a cél, hanem az intézkedés, és az er6forras is vizsgalhaté ilyen hierarchikus moédon.

Mindkett6 konkrét példanyahoz rendelhet6 "alacsonyabb rend({", abban az értelemben, hogy
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az alacsonyabb rend(i sziikséges a magasabb rend(ihoz, persze itt sem allitjuk, hogy elégséges
is lenne. A PCUBE-SEC tdmogatja, hogy e haromfajta hierarchia akar kilénb6z6 szintl elemei
is kapcsoldodhassanak egymassal olyan attributumokon keresztil, mint példaul a tavolsag.
Példaul egy adott célhoz tartozd részcél megvaldsitasat szolgdld intézkedéshez szilikséges
er6forras tavolsaga az eredeti adott céltdl akkora lesz, mint a részcél tavolsdga. Tehat sikertlt
a PCUBE-SEC miikodési céljait és intézkedéseit Ugy definidlni, hogy olyan sulyozott, komplex
kapcsolatokat is létrehozhasson felhasznaldja, amelyben a fogalomrendszer tébb dimenzidja is

egyszerre szerepel.

A PCUBE-SEC felhasznaléi kore igy nemcsak az informatikai, és az azzal kapcsolatos
szakterlletekbdl allhat, hanem a legfels6 vezetéstdl, az Uzleti szakterlleteken at, egészen a

kiszolgald tertletekig nyujt tdmogatast.

2. téziscsoport. Kialakitottam egy olyan miikodési biztonsag definiciét, amely szerint
az intézmények biztonsagat konkrét, skalazhato, akar elére jelezheté mértékben
teljesiil6 paraméterektol is fiiggé kovetelmények teljesitése alapjan itélhetjiik meg.
A definicié biztositja, hogy az igy jellemzett biztonsagra, illetve a stratégiai célok
elérésére valo torekvés egymast kolcsonosen tamogathassa. Kozvetlen kapcsolatot
hoztam létre, a PCUBE-SEC lehetOségeivel, e biztonsag, és az intézményi miikodés

javitasa kozott.

Kimutattam, hogy az intézmények piaci eldmenetele tamogathaté a miikodési
biztonsag eszkozeivel, illetve a miikodés biztonsagi célok igazolhatoak stratégiai
célokkal. Ezzel a miikodési biztonsag fogalommal osszhangban értelmeztem az

intézmény informatikai rendszere biztonsagat.

Médszertanom stratégiai céljaik tamogatasaval segiti az intézmények boldoguldsat, piaci

helyzetik javitésat.

2.1 tézis: Felallitottam egy, az intézmény miikodésének javitasat szolgald, un.
kivalésagi kritériumrendszert, amelynek elemeit, vagy az azokbdl alkothaté
oOsszetett kovetelményeket a PCUBE-SEC az intézmény stratégiai céljai szilkséges

feltételeként ajanlja felhasznalojanak.

E kritériumok alapja részben az ISACA hét, Un. informacidkritériumbdl allé rendszere, ezekbdl
harom az ISO szabvényokban is szerepel [COBIT, CRM], [ISO 27000, 27001]. Ezek
kovetkezetlenségeit ki kellett tisztazni [13, 14], majd altaldnositani kellett az informatikardél az

intézményi m(ikodés teriiletére [16, 17]. Uj kritériumokat is fejlesztettem, el8szor az
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informatikai rendszerekre, ezeket a gyakorlatban is alkalmaztam mar, majd, némi valtoztatas
utan, kiterjesztettem a miikodés terlletére [12, 15]. Ma mar kritériumaim 2 csoportba
oszthatdak: az egyik az intézmény vagyontargyainak kezelésére, a masik az intézmény
irdnyitasara ad - Ugynevezett kivaldsagi - kritériumokat [16, 17]. Az els6 csoportba tartozik a
rendelkezésre allas, bizalmassag, integritds, a masodikba pedig a hatékonysag, célravezetd
jelleg, a funkcionalitds, a barmiféle elGirdsoknak valdé megfelelés, a kockazatkezelés

kivalésaga, a megbizhatdsdg, és a rend.

A kritériumokat Ugy hataroztam meg, hogy kdvessék a "mindennapi gyakorlatot", tehat van
koztlik olyan, amelynek a teljesitésére vald torekvés rontja egy masik kritériumnak vald
megfelelés esélyeit. A PCUBE-SEC felhasznaldjara bizom, hogy eldéntse, egy adott helyzetben
melyik kritérium, vagy esetleg egy masféle cél, mennyire fontos a stratégiai célok elérésében.
A célok Osszehasonlitdasat a PCUBE-SEC cél-attributumokkal tdmogatja. Ezeket részletesen
targyalom a disszertacidoban. Az Gsszehasonlitadst kifejezhetjiik barmiféle n-essel, ez allhat
szamokbdl, de lehet akar a (kicsi, kézepes, nagy) harmas is. A koltségek szamithatdsaga
érdekében azonban ekkor is érdemes az akar szubjektiv, akar objektiv értékekhez szamokat is

rendelni.

Az ilyen viszonyité jellegli "osztadlyozas" nem idegen az audit gyakorlatatél. A CMM, a SEI
(Software Engineering Institute) a COBIT-ba mar 2000-ben beépitett Capability Maturity
Model-jének audit célokra atirt valtozatdban az intézmények érettsége egy, 0 és 5 kozé esé
szammal adhaté meg. Ez az éretlennek, kezdetinek, ismételhetének, definidltnak, iranyitott -
mérhetének és optimalizaltnak felel meg. Az egyes szintek jelentését az ISACA lényegében
egy - egy tanacshalmazzal irta le [COBIT 2000]. A PCUBE-SEC szerint az ilyen "kifejez6
szamok" - vagy masféle értékek, pl. olyanoké, mint "kicsi, nagy, kozepes" -

0sszehasonlitdsanak eredménye lesz a kezelendd informacio.

E kritériumok a szdmitastudomany jelen targyunktol eltérd terlileteken is bizonyitottak mar.
Nagy Gabriella idés, vagy fogyatékos emberek életlehetéségeit beszéddel iranyithatd
rendszerekkel tdmogatd, un. Ambient Assisted Living rendszerek tervezése és megvaldsitasa
kiértékelésére, Nagy Tibor Istvan és Tick Jozsef pedig katonai szenzorok értékelésére

alkalmazta ezeket a kritériumokat [G. Nagy, 2013], [Nagy T. 1., J. Tick, 2014].

2.2 tézis: A PCUBE-SEC értelmezési tartomanyan, az intézményi miikodés teriiletén
definialtam egy, a stratégiai célokhoz, és a piaci, valamint a szabalyozasi
kornyezethez is illeszkedd6, olyan "miikodési biztonsag" fogalmat, amelyet konkrét,

mérheto, akar elére jelezheté paraméterektol is fiiggo kovetelmények teljesitése
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jellemez, skalazhaté mértékben teljesitheto elofeltételekkel. Az intézmény
informatikai rendszere biztonsagat ennek a miikodési biztonsagnak specialis
eseteként definidltam, igy mérhetd, és elore jelezhetdé kovetelmények iranyithatjak

az informatikai rendszer fejlesztését és vizsgalatat is.

Az intézményi m(ikodés alappillérein olyan rendszert kell megvaldsitani, amely el6re jelezhetd,
mérhetd, skaldzhaté modon, Ggy, és annyira szolgalja a kivaldsagi kritériumokat, ahogy azt -
az intézmény érdekei szerint - a felsé vezetés meghatarozza. A miikddési biztonsag pontos

definicidjat és felhasznalasi lehetéségeit részletesen elemzem a dolgozatban.

ElGirdsai kozé tartozik, hogy a PCUBE-SEC felhasznalénak meg kell hatdroznia, mennyire
teljesiiljenek az adott vizsgalt helyzetben az egyes kivaldsagi kritériumok. Igy minél jobban
toreksziink a miikodési biztonsdg tokéletesitésére, annal jobban - azaz a stratégidt annal
jobban szolgalva - fog az intézmény mikodni [16, 17]. A m(ikodési biztonsag alkalmazasa
tehat megkivanja, hogy a PCUBE-SEC felhasznalé vagy maga ismerje az intézmény érdekeit,

vagy tamaszkodhassék ilyen ismeretekre.

Az intézményi biztonsag, és a kritériumok definicidja egyutt részletes Utmutatast is ad, hogy a
kritériumok elérését tamogaté mikodési részcélokat és ezekhez a miikodési tevékenységeket
hol, és hogyan kell megkeresni a mikodés Osszetett rendszerében. Bar eredetileg ez a
m(ikodési biztonsag koncepcid is az intézményi informatika, és az intézményi stratégiai célok
Osszefliggéseit kutatd vizsgdlataimnak az eredménye, dolgozatomban mar az intézményi
biztonsag specialis eseteként volt célszerli meghatarozni az intézményi informatikai rendszer
biztonsagat [7, 8, 12]. Ennek el6nye, hogy az intézményi informatikai rendszer fejlesztésekor

s

szolgalni. Vizsgalatakor pedig pontosan megadott jellemzGket lehet szamonkérni [15].
3. tézis

Kialakitottam egy olyan technikai eszkozrendszert a PCUBE-SEC tudasbazis
kialakitasara és e tudasbazis feldolgozasanak tamogatasara, amely lehet6vé teszi
mikddésjavitasi, problémamegoldasi szakértoi és felhasznaloi receptek tarolasat és

ujrafelhasznalasat.

A receptek elérenddé mikodési célokat, és / vagy azok eléréséhez sziikséges feltételeket
javasolhatnak. Egy feltétel Ujabb mikodési célok, és / vagy mikodési intézkedések legalabb

egyelem( sorozata. M(ikdodési célnak nevezzik itt az egyes intézményi szaktertletek céljait.
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Ezek eléréséhez sziikségesek a feltételeket alkotd célok és tevékenységek. Egy adott

m(ikodési célhoz egy masik cél elérése is hozzajarulhat, mint feltétel.

Specidlis esetben e mi(ikodési cél, természetesen, stratégiai cél is lehet. Ugyanahhoz a
mU(ikodési célhoz tartozhat tobbféle ilyen sorozat is. A feldolgozas soran a PCUBE-SEC el6sz6r
a tuddasbazisban elsd helyen allé alternativaval prébalkozik. Sikertelenség esetén tér vissza a
kovetkez6 alternativdhoz. Egy, a rendszernek megadott mikodési célra a rendszer feltételek
legaldbb egyelem( sorozatdval valaszol. A "siker" itt azt jelenti, hogy a felhasznalé m(ikodési
céljdhoz a PCUBE-SEC olyan feltételeket ad ki, amelyeket a felhasznalé az adott feldolgozasi
folyamatban mar nem kivan "tovabb bontani", azaz nincs szliksége olyan feltételekre, amelyek

az addig nyertekhez adnanak tovabbi sziikséges feltételeket.

Ez a felhasznaldi tdmogatas hasonlit ahhoz, amelyet a PROLOG nyujt altaldnos, vagy a T-
PROLOG parhuzamos és konkurrens folyamatokbdl all6 rendszerekkel kapcsolatos
problémakra. Azonban ezektdl lényegesen eltér mind a tamogatds jellege, mind technikai

megoldasa.

Ami a tamogatast illeti, egyrészt az eredményll kapott feltételek mind sziikségesek az adott
cél eléréséhez, de szinte soha nem elégségesek. Masrészt a tudasbazis egy adott cél
érdekében torténd "lekérdezése", egy adott cél feltételei keresése nem akkor ér véget, ahogy
a PROLOG, vagy a T-PROLOG esetében, tehat nem akkor, amikor a megadott felhasznaldi cél
"elfogy", Osszes feltételei "kiesnek". A PCUBE-SEC feldolgozast altaldban mar ezeldtt
megallitia a felhaszndld, hiszen a kapott, tobbnyire teend6kbdl, és a megadottnal
"alacsonyabb rend(i" célokbdl allo listat mar be is vezetheti a munkahelyén. Az "alacsonyabb
rend(" ugyanis itt nem értékitélet, hanem azt jelzi, hogy az eredmény céljai és teenddi a
gyakorlati teendGk és célok szintjérdl kozelitik azt a célt, amelyet a felhasznalé megadott a
PCUBE-SEC-nek. Altaldban ez a megadott cél kozelebb van stratégiai célokhoz, mint az
eredmények. Ezek a "levezetett" célok, amelyeket a PCUBE-SEC "valaszol" a felhasznald
"kérdésére", a megadott stratégiai, vagy legalabbis mikodési célra. Pontosabban ezeknek a
tudasbazisbdl vett eredmény céloknak / teend6knek, mint Iépéseknek a kapott sorrendje

mutatja a PCUBE-SEC felhasznaléjanak a mikodés javitasa érdekében bejarandé utat.

A PCUBE-SEC megvaldsitasa is eltér a PROLOG-ét6l, vagy a T-PROLOG-étél. Maga a PROLOG
el6bb FORTRAN-ban, majd CDL-ben (Compiler Description Language) készilt, és programozott
mintaillesztésen alapult, a T-PROLOG implementacids nyelve pedig a PROLOG volt [Kowalski],
[Szeredi, P., Futo, 1977], [2].
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A PCUBE-SEC architektira pedig négyrétegli. Egyes rétegeihez mas-mas implementaciés
maodszer és tipusrendszer tartozik. A legfelsé a recepteket "ir6 / olvasd" felhasznaldi réteg. Az
itteni feldolgozasokat a 2. réteg nem diszjunkt fak bejarasaval valdsitja meg. Ennek a
programja 3. szinten egy altalanosan is haszndlhatd, de erre a célra fejlesztett listakezel6

nyelvben készUllt. Ezt pedig a 4. szint implementalja [4, 5].

A PCUBE-SEC egyik érdekessége, hogy nemcsak legfels6 rétegét lehet érdemes hasznalni,
hanem a harmadikat is. A legfels6 szinthez, a receptek kezeléséhez nincs szilikség
szamitastechnikai szakismeretekre, de a listakezeld szinthez igen. Itt listaval reprezentalhato

problémakat lehet megoldani.

A PCUBE-SEC architektira egy részét 1976-ban, egyetemi doktori dolgozatom részeként, a
robotvezérlés "gondolkodasi" részének tamogatésara készitettem, akkor még a rezollcié elve
alapjan, SIMULA 67-ben [1], [Dahl, et al., SIMULA 67, 1970]. EbbGl néhadny alapétletet
felhasznaltam parhuzamos és konkurrens folyamatokbdl allé rendszerek modellezésére. Ezt
arendszert funkciéja alapjan neveztem el PCUBE-nak, vagy P°-nek, - a Planning and
simulation of Parallel and concurrent Process systems roviditéseként [Szenes, 1987], [Szenes
1988]. A PCUBE masik alapja a SIMULA 67 nyelv gazdag folyamatkezelési tarhaza, a
Concurrent Pascal monitor-, és Hoare input guard fogalma volt [Dahl, et al., SIMULA 67,
1970], [Hoare, 1978], [Hansen, 1977]. A "monitort" kordbban, javaslatom alapjan, Futé Ivan
és Szeredi Jdnos mar a T-PROLOG-ba is beépitette, "er6forras" néven [2]. Enélkil nem is lehet
konkurrens folyamatokat modellezni, hiszen éppen ez a tipus az, amiért a parhuzamos

(részben egyidOben is végrehajthatd) folyamatok "versenyeznek", konkurralnak.

IT audit- és informatikai biztonsagi terlileten a PCUBE tudasbazis feldolgozasi lehetOségei
alapelveit el6szor alkalmazasfejlesztési tertileten hasznaltam fel [7, 8]. Az informatikai
biztonsagot és ellendrzést tdamogatd, valamint a ma mar az intézmények miikodése javitasaval

foglalkozé felhasznalasi lehetdségeket disszertaciomban részletesen kifejtem.

4. téziscsoport

Felépitettem az intézményi miikodés alappillér rendszerét. Kifejlesztettem a PCUBE-
SEC stratégia tamogaté miikodési kockazatkezelési modszertanat, fogalomtarral, és

rendszerszervezési segédlettarral egyiitt.
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4.1 Kialakitottam az intézményi miikodés alappillérrendszerét, a PCUBE-SEC
alapdefiniciok és segédletek értelmezési tartomanyanak és értékkészletének

gyakorlati célu particionalasa érdekében

A stratégiai célok elérése érdekében kitlizendd m(ikodési célok / végrehajtandd m(ikodési
tevékenységek értelmezési tartomanya az intézményi mlikddés egésze. Annak érdekében,
hogy a PCUBE-SEC felhasznalé mind a legjobb szakmai gyakorlat receptjeiben, mind sajat
tapasztalataiban koénnyebben azonosithassa és rendszerezhesse, hogy a mikoédés mely
terlletén van teendd, mely tertletén kell valamilyen részcélt kit(izni, ez a teendo / részcél a
mUkodés melyik részén fog valtoztatni, a mikddés mely eszkozeivel, a PCUBE-SEC harom
olyan dimenziéra bontja az intézményi mikodést, amely e harom kérdés mindegyikénél

pontositja a valaszt.

Ez valéban harom kérdés, hiszen, ha valamin valtoztatunk, az lehet, hogy egy masik terileten

hat, egy harmadik tertilet eszkdzeivel.

Ezen kovetelmények teljesitésére definidltam az intézményi miikédés alappillér rendszerét,
amely az intézmények miikodését harom f6 szempont alapjan targyalja, ezek: a szervezet, a
szabadlyozas, és a technika. Ez a hdarom dimenzié megfelel a fenti kévetelményeknek.Jol
hasznalhatéak a PCUBE-SEC 6sszes, a mlikodési tertileten értelmezett definicidja hatékérének
pontositdsanal. Megkonnyiti a rendszer szamitastechnikai szakértelem nélkili hasznalatat is,
hiszen "fogasokat", osztdlyozasi szempontokat kindl a célok és a teenddk kilénféle
attributumaihoz. Mindez kilénodsen fontos a kivaldsagi kritériumokkal kapcsolatos teenddk, de

esetleges részcélok meghatarozasakor is.

El6szor ezt az alappillér rendszert az informatikai biztonsagi architektira particionalasara
definidltam [6], majd kiterjesztettem az informatikdra, mint értelmezési tartomanyra, az
értékkészletet akkor még nem tisztdztam [12]. Auditdlasi tapasztalataim azonban
bebizonyitottak, hogy fontos az értékkészlet explicit azonositasa is, és érdemes kiterjeszteni
mind az értelmezési tartomanyt, mind az értékkészletet az intézményi miikodés Osszes

teriletére [11, 13, 14, 16, 17].

4.2 Megalkottam a PCUBE-SEC stratégiatamogaté miikodési kockazatkezelési

moédszertanat, fogalomtarat, és rendszerszervezési segédlettarat

A médszertan fogalomtara 6nmagaban, a PCUBE-SEC tudasbazisfeldolgozasi tdmogatasa, soét,

a rendszerszervezési segédlettar nélkil is hasznalhaté lehet, hiszen

o kijavitottam benne a tradicionalis kockazatkezelési definiciok kovetkezetlenségeit,
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e az elérendb célokra Gsszpontosit, és nem a hagyomanyos defenziv, problémafeltard
megkozelitésen alapul, amely, legaldbb utdlag, igyekszik felszamolni ezek karos
kévetkezményeit, és amely e koOvetkezmények Uzleti hatdsaval &ltaldban nem

foglalkozik

e nem specializdlédik az informatikdra, hanem a teljes intézményi mlkédés, azaz az
Uzleti, vezetési, és tamogatd szakterlletek egylttese alkotja mind a maddszer

értelmezési tartomanyat, mind értékkészletét.

Ahogy azt a disszertacioban részletesen elemeztem is, a 27000-es csalad kockazat definicid
targyu kereszthivatkozasai zavarosak, hivatkoznak definidlatlan fogalmakra is, a kockazat
mérésének leirdsa hianyos, és a minGséget jellemzd valdszinliség fogalmat, a "likelihood"-ot
hasznalja olyankor, amikor konkrét mennyiségekre lenne szlikség, igy a "probability"
helyesebb lenne. Kévetkezetesebbek a G73-as iranyelv definicidi, de sem ez, sem a 38500-as
szabvany nem koti a bekovetkezett problémak elharitdsat valamilyen kivant uzleti
eredményhez [ISO 27000, ISO 27001, ISO 27002, 27005, G73, 38500]. Az ISACA sem
foglalkozik a bek6vetkezett karok Uzleti értékével [CRM, COBIT 4.1 - Glossaries].

Mindezen problémak kikliszéb6lésére alkottam meg el6szor egy, a hagyomanyostdl eltérd
informatikai kockazat fogalmat, majd kiterjesztettem ezt az egész mikodési teriletre, igy jott
létre a "vagyontargy kockazat" (asset risk) [6, 9, 12. 16]. Ez explicit mbédon tikrozi az éppen
vizsgalt vagyontargy stratégiai értékét. A proaktiv hozzadlldssal 6sszhangban, nemcsak a
"fenyegetésekkel" foglalkozunk, hanem, s6t, elsGsorban, a stratégia a jelenleginél jobb
szolgalatara torekszink. Azt, hogy mi szamit jobbnak, a rendszerszervezési segédlettar segit
megallapitani. Ez tdmogatja a tényleges helyzet, és a teenddk feltarasat az intézmény felsd
vezetGinek, és tobbi, egy adott terlletet jol ismer6 dolgozdjanak valamennyire mindenképp
szubjektiv véleménye kinyerésével és feldolgozasaval. A dolgozatban részletesen elemzem
azokat a formulakat, amelyek leirjak a vagyontargy kockazat, a felhasznaléi célok eléréséhez
mindenesetre szlikséges, bar nem feltétlentl elégséges intézményi erbfeszitések, valamint az
e célok elérését a vagyontdrgy tamaddasan keresztil akadalyozo kils6é / bels6 tdmadasok

kozotti 0sszefiiggéseket, itt csak utalni tudunk majd ezekre.

Definidltam a stratégiai alapu, cél-, és mikédési kockazatkezelés kivalésagot, rovid nevén a
kockazatkezelés kivalésagat, a legfels6 vezetésnek a stratégia meghatdrozasaval, és
rendszeres felljitasdval kapcsolatos felel6sségébdl kiindulva. A definicidé szamonkérhetd,
pontosan meghatarozott kotelességeket ré6 mind a legfels6 vezetésre, mind a személyzet

tobbi részére.
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Ahhoz, hogy a PCUBE-SEC a vallalatirdnyitast biztonsagi moddszerekkel, a mi(ikddés
biztonsagat pedig stratégiai célokkal segitsen megalapozni, egy rendszervezési mddszertani
segédlettarat alakitottam ki. Ennek alkalmazasat a disszertaciéban egy stratégiai alapu, cél-,

és mikodési kockazatkezelési folyamatra mutattam be.

Ott részletesen ismertetem a folyamat ajanlott |épéssorozatat, a moddszertan - valasztasi
pontoktdl, a rendszeresen ismétlendé m(iveleteken at, az e Iépéssorozat ismétlend6 részéhez
valé visszatérésig. Ennek alapjait el6szor szintén az informatika specidlis esetére hoztam
létre, "Requirement specification system / activity Steps Driven evaluation / modelling

Method", réviden "RSDM" néven [6].

Itt csak az azota folyamatosan tovabbfejlesztett segédlet Ujszer(i, mas terlleten is

hasznalhatd vonasait emelem ki.

Az ISACA egy Otletét sajat tapasztalataim alapjan moddositva, nem biztonsagi, nem is
stratégiai, hanem Informatikai irédnyité bizottsag felallitdsat javaslom [CRM], [17]. Ez allando
legyen a stratégiai célok kijeloléséért felel6s legfels6 vezetés, az e célokat lzletiekre lebontd
szakteriletek, valamint a célok teljesitéséhez jaruld részcélok és tevékenységek
meghatarozasaért, és végrehajtasaért is felelés szak- és tdmogato teriletek kézott. Az Otletet
alkalmazva sikertlt elérni, hogy ezek a szereplék, az érdekellentéteiken alapulé hagyomanyos
huzakodas helyett 6sszefogjanak, megtaldlva k6zos érdekliiket, munkahelylk piaci sikerét [9,

12, 16, 17].

A masodik fontos rendszerszervezési segitséget a "folyamattulajdonosok” kijelolésében adom.
Ezt is meg tudtuk csinalni, Informatikai iranyitd bizottsdgunk segitségével. Ehelyett
adattulajdonosokat kellene kijel6lni, mind az ISACA ajanlasai, mind a Magyarorszagon a
pénzintézetekre érvényes torvényi elbiras szerint [CRM, COBIT], [10]. Sok helyen lattam mar,
hogy elkezdték, azt nem, hogy befejezték, és féleg nem, hogy rendszerezetten folytattak
volna. Ha ugyanis a fejlesztés megkezdése elétt nem kezdik el dokumentdlni az
adatosszefliggéseket is, utdlag ezek feltdrdsa egy kész, Osszetett, sokelem(
szamitastechnikai rendszerben mar szinte reménytelen. Az Uzleti és a tdmogatd folyamatok
viszont kialakitdsuk / létrejottik utan is konnyen azonosithatdak, feleldslikkel, azaz
"tulajdonosukkal" egyltt. A stratégiai cél - részcél - folyamattulajdonos - stb. tablazatok
kénnyen létrehozhatdak, és segitséglikkel mar teljesithetjik az itt a fogalomtar bevezetésekor
emlitett azonositasi kovetelményeket. A tobbi, itt emlitett fogalom segitségével tovabbi

rendkivil hasznos tablazatokat, kérddiveket szerkeszthetiink a folyamatok és azok
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tulajdonosai koré, s6t, a részcélokat, az intézkedéseket, de magukat az éppen szerepld
szervezeti egységeket / szerepkoroket is tobbféleképpen sulyozhatjuk, a folyamat stratégiai

jelent6sége szerint, ahogy ezt mar korabbi publikacidimban részletesen ismertettem [9, 11].

A harmadik itt emlitésre méltd, de talan legfontosabb rendszerszervezdi segédlet a mérési
rendszer kialakitdsa. Itt eredményll sosem szdmokat, hanem 06sszehasonlité reldcidkat
kapunk. A disszertacioban sok hasznos, a fogalomtaron alapuld Osszefliggést mutatok be.
Legérdekesebbek taldn azok az Osszehasonlitdsok, amelyek a kivalésagi kritériumok
egymastol vald sokszor ellentmondasos fliggéségét mutatjak. Egyik ilyen példa a vagyonelem
tdmadasra vald "érzékenysége", és a tamadas valdszinlsége kozotti kapcsolat. Egyrészt az
érzékenység - természetesen tobbek kozott - az elem karbantartdsanak minéségén kival fugg,
példaul, a "bizalmassag" kivaldsagi kritérium teljesitésétdl, a tamadas valdszinlisége pedig
figg - tobbek kozott - az elem stratégiai értékétdl, azaz valamely stratégiai céltol vald
"tavolsagatdl". Masrészt az elem tavolsagat a "rendelkezésre allasi" kritériumtdl, sajnos,
sokszor novelik a bizalmassagara tett eréfeszitések, ahogy azt az intézmények iranyitdsanak
mindsége, és a tdmadasok valodszinli sikere kozotti komplex osszefliggések targyalasanal mar

korabban kimutattam [14].

A "tavolsagot" azért vezettem be, hogy tdmogassa az intézményi m(ikodés alapvets tényezdi
jellemzbinek 6sszehasonlitasat. A kockazatbecslést végz6 rendszerszervezd kifejezheti ennek
segitségével, mi a cégvezetés véleménye az egyes vagyonelemek stratégiai fontossagarol. Ezt
a PCUBE-SEC a vagyonelemekhez, és az egyes stratégiai, vagy azok megvaldsitasat tdmogato

részcélokhoz kothetd kockazat becslésébe a kovetkezOképpen épiti be:

risk (asset, goal) ~ distance (asset, goal) *
probability (asset, goal, attack) *
vulnerability (asset, goal, effort)

(A "*" azt fejezi ki, hogy a vele 6sszekotott "tényezdk" a baloldallal egyenesen aranyosak.)

Itt "attack" a vagyonelem kiils6é / belsé forrasu tdmadasat, "effort" azokat az erdéfeszitéseket
jelenti, amelyek hozzajarulhatnak ahhoz, hogy a vagyonelem a (fenti értelemben) a "lehetd
legjobban" szolgalja a "goal" célt. Hasznos lehet, ha ez a cél egy kivalésagi kritérium. A
"vulnerability" pedig, mint latni fogjuk, egy sérllékenységet kifejez6 kapcsolat a 3

"paramétere" kozott.
Fontos itt is a hozzajarulast hangsulyoznunk, elharitva a biztos siker hamis reményét.

Az itt szerepl6 kvantitativ, szamszerUsithet6 valdszinliségre, a probablility-re a gyakorlatban a

PCUBE-SEC a kovetkezd hipotéziseket ajanlja:
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/1 ha distance (assetl, goal) < distance (asset2, goal)

akkor
probability (assetl, goal, attack_x) > probability (asset2, goal, attack_y)
[ahol attack_x, attack_y tdmadas johet akar konkurrens féltél, akar belsé ellenségtdl

[azaz, ha assetl az adott "goal"-hoz kbzelebb van,

akkor a teljesitéséhez "jobban hozza tud jarulni", mint asset2,
azaz annak valdszinlisége, hogy valamilyen attack_x éri assetl vagyonelemet,
nagyobb, mint azé, hogy valamely attack_y tdmadas éri asset2-t

/2 ha attack_x és attack_y ugyanattdl az akar kuilsé-, akar belsé tamadotdl jon,
akkor a tamadd remélt haszna is meghatarozd tényez6 lehet
(kilonb6z6 tdmaddk hasznat is megprdbalhatnank persze,
0sszehasonlitani egy rogzitett vagyonelemre, de ezzel itt nem foglalkozunk):

probability (assetl, goal_intr, attack_x) : probability (asset2, goal_intr, attack_y)
~ distance (assetl, goal_intr) : distance (asset2, goal_intr)
ahol goal_intr a tdmadod egy célja

E megfontoldsok felhasznaldsaval egy adott "goal_x" cél elérésének koltségét alulrdl, ahogy

ezt a disszertacioban részletesen elemzem is, a kdvetkezéképpen becstilhetjik:

202 3 3 e e pr o)
Cos ,as,e,,p_de, p_r
Ko oL ge o oir 93 Sk P=Cfs PTg

ahol:
cost ( achievement (goal_x)) a "goal_x" cél elérésének koltségét jelenti

gi : a goal_x cél eléréséhez hozzajarulé célok i=1, ... n

a;: a g; célok eléréséhez sziikséges vagyonelemek j=1, ... m

ex: a személyzet az a; vagyonelemekkel kapcsolatos eréfeszitései k=1, ...0
(itt a "kapcsolatos" természetesen nem oleli az 6sszes kivanatos tevékenységet,
csak azokat, amelynek elvégzését tervbe veszik az adott helyzetben)

p_d: : az e erbfeszitéshez tartozd pillér értelmezési tartomany f=1, ...3
(az er6feszitést alkotd tevékenységek értelmezési tartomanya)
p_rg : az e erbfeszitéshez tartozé pillér értékkészlet e, g=1, ...3
(az erdfeszitést alkotd tevékenységek értékkészlete tartomanya,
azaz a tevékenység befolyasol valamit a p_dgpillérben).

Fontos megjegyezni, hogy a kllonféle, 6nmagukban hasznos célok egymast esetleg - mar
emlitett modon - rontd, hatdsat, de a megvalodsitdsukhoz hozzdjaruld eréfeszitések egymast
akadalyozd, esetleg kioltd hatdsat sem vettlk itt figyelembe. Ezekkel érdemes lehet finomitani

az ilyen becsléseket.

V. Az eredmények hasznositasi lehetosége
A kivalosagi kritérium rendszer kovetelményeinek, és az e kritériumok szerint, valamint a

mikodés alappillérei szerinti osztalyozasi lehetGségeknek az alkalmazéasat részletesen
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bemutattam a kiszervezési projektek buktatéinak targyaldsakor. Mar a szerzddéskotés el6tt
tanacsos mindkét felet megvizsgalni, mennyire felelnek meg e kritériumoknak. Az 0Osszes
szempont szerint egyszerre érdemes csoportositani a hidnyossagokat, és a javitasi teenddket.
Matrixot is mutattam arra, hogy ez az informacié hogyan tehet6 transzparenssé, mutatva azt
is, mit kell megjavitani lehetdleg még a szerz6déskotés el6tt. Ha a Vevo és a Szallitd is koveti
részletes, a PCUBE-SEC proaktiv hozzadlldsa alapjan adott uUtmutatdsomat, mindketten
haszonnal vehetnek részt egy olyan folyamatban, ahol pedig altaldban nem mindig nyer

mindkét fél [11].

Az intézményi m(ikodés felllvizsgalata és javitdsa nemcsak ilyen rendkivili helyzetben
esedékes, érdemes erre rendszeres id6kozonként visszatérni. Egy PCUBE-SEC tudasbazis
sokat segithet mind a vizsgalati szempontok, mind a vizsgalat eredményeképp kapott teendék

meghatarozasaban.

Még nem foglalkoztam azzal, hogyan lehetne alkalmazni a PCUBE id6-, és er&forraskezelési
lehet6ségeit a PCUBE-SEC-ben, pedig az intézményi miikodés teriletén is elképzelhetek
olyan felhaszndldi receptek, amelyekben jelent6ésége van a feltételek, azaz a részcélok /
teend6k egymas kozotti sorrendjének, vagy amelyeknél korlatosan rendelkezésre allo
eréforrdsok hasznalatdt kell adott id8intervallumon beliil megoldani. Utemezési feladatok

megoldasdnak tdmogatasat szolgaltatas-orientalt architektirdkra mar vizsgaltam [7].

Erdemes lehet megvizsgélni, kiterjesszem-e a vagyonkockazat fogalmat, a proaktiv
megkozelitéssel 6sszhangban, Ugy, hogy ne csak vagyonelemekkel, hanem a miikédési
pillérrendszer masféle eréforras jellegli elemére is, példaul emberi er6forrasra is alkalmazhatd

legyen?

A kockazatkezelésnél felmeril6 feladatok megoldasanak, és ezek kéltségeinek vizsgalatanal
érdemes lehet figyelembe venni a mliveletek, és az ezek eléréséhez hozzajaruld célok

esetleges kolcsonos fliggdségét is.
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