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1 Summary

Generally, cybersecurity capabilities are based on risk management relying on legal, social, and economic
processes, to provide proper set of various security controls for defending information systems, cyber
personality, and processed data. In many cases, organisations and companies must follow external
obligations, especially laws, meanwhile dealing with threat actors’ actions. However, despite of the preventive
security controls, incidents occur occasionally, which analysis and precise understanding may refine the
perceiving risks. The conducted research covers the analysis of laws regarding the European Union, human-

based threat actors, and risks and incidents analysis methodologies supported by incident case studies.

Based on the literature and the usage of EURLEX, | reviewed and analysed the EU legislative and policy
development regarding cybersecurity since the cyberattack campaign that took place against Estonia in 2007.
Based on the current and planned legislation, such as NIS 2 directive, CER, and DORA, | analysed the related
legal entities, their obligations, and the targeted capabilities. | also examined the Hungarian implementation
based on the National Legislation Database. | have verified that there are organisations and for-profit
companies that, although they may perform a significant social or economic function, are not subject to the

cybersecurity requirements stipulated in EU legislation.

Regarding human-origin threat actors, | used the structure of the Business Model of Information Security
(BMIS) to analyse their attributes. Based on the results of the characterisation, | created the "Model of the
attributes and relationship of threats and stakeholders" to define interaction points between threat actors and
legal entities, for which | also present "Modelling possibilities of threats and stakeholders". Comparing the first
model with STIX standard, | found that the dissemination of information about incidents is an integral part of

STIX and the MISP platform, although it is currently not carried out according to official requirements.

Regarding the third topic, | defined a possible methodology for the financial analysis of cybersecurity risks and
especially of cybersecurity incidents. | showed that an incident can affect the targeted company, its customer,
business partners, owners, the state, and even the performance of the macro economy and international
finance. In order to analyse the effects on the organisation, | determined the Impact of Incidents and the Impact
of Incidents metrics. Based on the investigated cases, | found that the impact of an incident and the occurrence
of the incident can occur in different calendar and financial years, and the impact can occur over several years.
| also hypothetically drew the conclusion that as part of the impact on the company and company owners, an
incident can also affect the company’s financial riskiness, and the shareholders may tend to overreact to the

extent of the incidents’ impacts, which require further research.



2 A kutatas elé6zményei

Az informaciés tarsadalom legelterjedtebb megkdzelitése az informaciés és kommunikacids technologiak
(IKT) jelentéségének ndvekedését okozd technoldgiai szempontokat hangsulyozza. Az IKT fejlédésével
megteremtésre ker(lt a kibertér, amely — az informécios tarsadalom fogalmahoz hasonlatosan — tobbféle
meghatarozassal bir. E meghatarozasok azonban egységesen ravilagitanak arra az 6sszefuggésre, hogy az
IKT egyik legnagyobb jelentésége az adatok kezelésében, rendszerezésében és feldolgozésaban rejlik, amely
alapjan informéaciot szolgéltatnak kezelGje, felhasznaloja szaméra. A technoldgiai fejlédéssel szoros
osszefliggésben all az informacids tarsadalom gazdasagi és foglalkozasi szempontjai, amelyek szerint az
informacids szektor és az informécios jellegli munka uralja a gazdasagot. Ezeket az aspektusokat emeli ki az
Eurdpai Unid, mely az informacids tarsadalmat az IKT alkalmazasan alapuld, az informéaci6 |étrehozaséra,

elosztésara, felhasznalésara és Ujra felhasznalasara 6sszpontosito tevékenységként jellemzi.

Ennek megfeleléen az Eurdpai Uni6 szdmara az egységes kdz0s piac meghatarozo jellegl, amely az elmdlt
harminc év soran leny(igoz6 fejlédést ért el, beleértve az ipari termeléstél kezdve minden iparagat és
szolgaltatasi szektort, példaul a kodzmiszolgaltatasokat és az allami szolgaltatasokat, amelyekben
meghatarozd szerep jut az IKT rendszereknek. Mindez j6l jelzi, hogy az IKT manapsag mar nem egy specifikus
agazat, hanem minden modern innovativ gazdasagi rendszer alapja. Azaz az IKT az informacios tarsadalom
zavartalan muUkodéséhez szamos nélkulozhetetlen rendszert és eszkozt, kritikus infrastruktirat és
szolgaltatast biztosit. Az egyik az informaciés technoldgia (information technology — IT) megoldéasokra épllve
az éallampolgérokat kozvetlenul célzo szolgaltatasokat (pénzlgyek, kommunikacid, segélyszolgalatok,
egészségugy stb.) kinald kritikus infrastruktira rendszerek, amelyek az (izleti folyamatokat, adatgydjtést és -
feldolgozast timogatjak. A masik az ipari tevékenységekhez (kitermelés, gyartas, feldolgozas stb.) kapcsolodo
kritikus infrastruktirakat megvalésitd informéacids infrastrukturak, amelyekben az Uzemeltetési rendszerek
(operational technology — OT) jatszanak kulcsszerepet (pl. lizemek vizkezelése, vizgazdalkodas, mitragya
és mezbgazdasagi vegyipar, vegyi Uzemek, Uzemi szennyvizkezelés, banyak és fémek, energiaterv és
kazanvezérlés, autogyartas, kohaszati feldolgoz6 Gzemek, papirmérfoldek és celluldéz, minéségellendrzés,

finomitok, élelmiszer-feldolgozas és gydgyszergyartas).

Ennek kovetkeztében a jogalkotdk részérdl megjelend igény a kiberbiztonsag szintjének nodvelése, a
vonatkozd képességek fejlesztése. Masrészrél az évekkel ezelétt megjelent blindz6i réteg is felfigyelt e
flggdségekre és a tevékenységuket tekintve mind mennyiségében, mind mindségében fejl6édott és
folyamatosan fejlédik. E képességek a szervezetek és véllalatok esetében az ligymenetre és Uzletmenetre
gyakorolt hatés fényében eltérd jellegli és mértékii kockazatokként jelennek meg, amelyek alapjan a
kiberbiztonsagi kontrollok kialakitasra, fenntartdsra és fejlesztésre kertilnek. Azonban a korltekintéen
kialakitott mukodési kornyezetekben is olykor a kockazat incidens formajaban manifesztalodik. A

fenyegetésekre vonatkozd informacidmegosztas egyik alapfrazisa, hogy mig maga az incidens az incidensben



érintett félnek vagy feleknek egyértelmiien negativ hatasu esemény, addig masoknak a kibervédelmet erdsité
informécio.

Eqgy szervezet vagy vallalat kiberbiztonsagi képessége (1) az architektura, (2) a passziv védelem, (3) az aktiv
védelem, (4) a felderités és (5) a visszatamadas képességekbdl tevédik 6ssze, amelyeket az Emberek, a
Folyamat és a Technoldgia tényezék egyuttmiikodése hoz Iétre és miikddtet. Az Emberek tényezd az emberi
eréforrasokat és az Gket korllvevd biztonsagi korliményeket taglalja, meghatérozva belsd és kulsé emberi
eréforrasok stratégia szerinti mikodését. A Folyamat formalis és informalis jelleggel meghatarozott
feladatokat, feladatcsoportokat foglalja magaban, amelyek létfontossagu kapcsolatot biztositanak az dsszes
tobbi tényezbvel. A Technoldgia tényezd az dsszes olyan eszkdzbdl, alkalmazasbol és infrastruktarabdl all,

amelyek a folyamatok végrehajtasat hatékonyabba teszik.

A fentiekben megfogalmazott latszolagosan egyszeri dsszefuggéshalmaz, amely magéban foglalja a
valtozatos jogszabalyi kornyezetet, heterogén szervezeti és vallalati megkozelitéseket, Uzleti hatasokat,
valamint fenyegeté tényez6k egyuttesét és egymasra hatasat, valojaban egy komplex struktarat takar, amely
raadasul temporalisan valtozo jellegl. A folyamatos valtozas az a tényezd, amely miatt a kockazatelemzés —
ha nem is folyamatosan, de rendszeres jelleggel — felllvizsgalatot és fejlesztést igényel. E tevékenységben
az incidensek utdlagos elemzése, a helyes kovetkeztetések levonasa és a mikodési rendszerbe torténd

visszacsatolasa szilkséges.

Kutatasom soran a fentebb megfogalmazott dsszefliggésekbél és tényezokbdl vizsgaltam (1) a kritikus
(informacids) infrastruktiravédelem fejlédését, (2) a kiberbiztonsag fejlesztésére vonatkozdan a politikai
szandék és a kapcsolodo jogalkotdi megkozelités, valamint szervezetekre és a vallalkozasokra érvényes
jogszabalyi elvarasok valtozasat, (3) a huméan eredetii fenyegetd tényezOket, valamint az altaluk alkalmazott
technoldgiakat (4) a human eredetli fenyegetd tényezék és a tarsadalmi norma és jogszabalyi elvarasok
szerint miikddo, legélis szervezetek és vallalkozasok kozotti interakciokat, valamint (5) az incidensek pénztigyi

és a miikodésre vonatkozo stratégiai jellegli hatasait.

A tudomanyos probléma megfogalmazasa
Egy nemzet mikodése, az allampolgérainak joléte szempontjabdl a nyuijtott szolgéltatasok, a kritikus és
kritikusnak nem mindsitett, de gazdasagi szempontbdl jelentds infrastrukturak miikddésének folytonossaga,
a kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak biztositasa, mindezekkel

osszefliggésben a defenziv képességek nagy jelentéséggel bimnak.

A tényezbkre vonatkozd biztonsagi kontrollok kivalasztasakor gondoskodni kell arrédl, hogy a befektetési és
fenntartasi koltségek aranyosak legyenek a fenyegetések altal okozhatd karok értékével. A kockazatokkal
aranyos védelem indukalja az 6sszes lehetséges fenyegetés figyelembevételét (zart védelem), a védelmi

képesség a rendszer valamennyi elemére torténd kiterjedését (teljes kori védelem), valamint a dinamikusan



valtozd korliményekhez vald alkalmazkodést (folytonos védelem). Ennek kovetkeztében a lehetséges
biztonséagi kontrollok kdzil azokat a preventiv, detektiv és kompenzal6 kontrollokat magaban foglalé kontroll-
mixet kell megvaldsitani, amelyek a lehetséges kontrollok halmazabdl nem veszélyeztetik az operativ
mUkodeést és gazdasagi szempontbol is az optimumot valdsitjadk meg — vagy legalabbis kozelitik azt —, masfelél
megakadalyozzdk a szervezet &ltal nem felvallalhatd jellegli biztonsagi incidensek bekdvetkezését. A
kontrollok tervezési, mikddési hianyossagainak vagy teljes hianyanak folytan bekovetkezett biztonsagi
incidensek veszélyeztetik az operativ miikddést és a szervezet miikddésben érintett feleket, tovabba az IKT
fligglség, a fizikai tér és a kibertér egymasra hatdsanak nyoman kilonb6zé mértékli gazdasagi, tarsadalmi

és kornyezeti karokat eredményeznek.

A 2007-ben bekovetkezett Esztorszagot ért kibertamadasi kampany kivaloan szemlélteti az incidensek
hatasainak és kovetkezményeinek jellegét és volumenét. Az ismeretlen (de feltételezhetéen oroszorszagi)
tamadok 2007 aprilis 27. és 2007 majus 18. kdzott az egész nemzetre hatassal 1év6 kibertamadasi kampanyt
folytattak. Az Osszetett és hosszabb ideig kitartdo kibertamadasban minddssze néhany kritikus online
szolgéltatas, illetve a nem jelentds (nem kritikus) szolgaltatasok (pl. kormanyzati weboldalak és a hiroldalak)
kiesese nem okozott jelentésebb, maradandd kart. A kozvetett hatasok tekintetében az észt
Pénzugyminisztérium szamitasa szerint a tranzitszektort érintd orosz megrendelések elmaradasai az észt
GDP 1-3,5 szazalékos csokkenését okozta. Ugyanis Esztorszag tranzitszektoranak jévedelme 2007-ben 40
szézalékkal csokkent az el6zd évhez képest, mert Oroszorszag — a jégmentes balti kiktéktél valo fuggése
miatt — az észt fél vadjainak megfogalmazasat kovetkeztében Tallinn kikét6je helyett lettorszagi és litvan
kikotéket vett igénybe. 2007. julius 2-an az S&P a 2006. julius 17-i ,A stabil” mindsitésrdl ,A negativ’
besorolasra modositotta Esztorszag megitélését. Azonban a nyilatkozatok alapjan ez nem kapcsolhat dssze

a kibertamadasi kampannyal.

Esztorszag, miutan elemezte az incidens koriilményeit, a kiberstratégiajaban a stratégiai célok elérése
érdekében nemzeti és vallalati szinten hatarozott meg megvalésitandd feladatokat. A nemzeti szinten
értelmezett feladatok a kiberbiztonsag, a kibervédelem és a blintildozés terlletére vonatkozo hatas elérését
céloztak a hirszerzés és offenziv jellegli kiberképességek fejlesztése érdekében, valamint vallalati szinten
értelmezett feladatok a kiberbiztonsag, a kibervédelem és a kiberrezilienca szintjének emelése érdekében
kerlltek meghatérozasra. Tovabba a kampany sordn mind az Eurdpai Unio, mind a NATO elkezdte felkutatni
a lehetséges Uj modszereket a kiberbiztonsag szintiének fokozasara és a megfelelé lehetséges
valaszlépéseket és szankciokat a digitdlis hadviselésben részt vevd allamok szdmara. A NATO 2008
aprilisban megalapitotta a Kooperativ Kibervédelmi Kivalosagi Kézpontot (Cooperative Cyber Defence Centre
of Excellence — CCDCoE) Tallinnban, Esztorszag févarosaban. A NATO CCDCoE Tallinnban térténd
megalapitasa Osszefliggésben allt Esztorszag kiberbiztonsagi kompetencia ndvelését célzd torekvéseivel.

Valamint felmertlt a Washingtoni Szerzddés 5. cikkének — miszerint az egyik vagy tobb tagallam ellen intézett



fegyveres tdmadast valamennyiik ellen iranyuld tdmadasnak tekintenek — kiterjesztése a kibertérre, azaz
annak lehetésége, hogy a NATO a kiberteret is miveleti térnek tekintse. A 2016. juliusi varsoi csucstalalkozon

kiberteret a miiveletek egyik teriletének nyilvanitottak a felek, igy a kibertér lett az 6todik miveleti tér.

Az immaron tizenhét évvel ezelétti példa az incidensek operativ kezelésének fontossagat, valamint a
kdvetkeztetések helyes levonasat és szlkség szerint a stratégiai szint( fejlesztésekbe torténé visszacsatolas
indokoltsagat. Az évek soran pediglen szamos nagy hatasu incidens tortént, igy, bar a kiberbiztonsagi
incidensek (és kockazatok) kutatdsa nem uj vagy Ujszer( terllet, elemzésik és a vonatkozd eredmények
visszacsatolasa operativ, taktikai és stratégiai szinten a dinamikusan valtozé belsé mikodés és a kilsé

kornyezet kovetkeztében nem csak célszer(, hanem szikségszer( is.

3 Ceélkittizések

A kutatasommal a teljes kord, zart, valamint a kockazatokkal aranyos védelemre vonatkozé elvarasokra
fokuszalok az Eurdpai Unio tekintetében. Kutatisommal az altalanos érvényd, széles kdrben alkalmazhatd
megoldasok azonositdsat és elemzését célzom meg, kiemelt figyelmet forditva a jogszabalyi
kévetelményeknek, a human eredetii fenyegetd tényez6knek, valamint az altaluk okozott incidenseknek,
melyek a jovObeni jogszabalyok kialakitasaban és kockazatelemzési mddszertanok kialakitdsaban is

bemenetet jelenthet. Ennek érdekében a kutatas célkitlizéseit az alabbiak szerint definialom:

KC1 Attekinteni és elemezni a vonatkozé aktualis uniés jogszabalyokat, amelyek befolyasoljak a
szupranacionalis és nemzeti védelmi képességeket, valamint determinaljak az érdekelt feleket
és azok kotelezettségeit. Az érdekelt feleket a tagallami nonprofit szervezetek és profitorientalt

vallalkozasok tekintetében vizsgalom.

KC2 Azonositani és elemezni a fenyegetettségelemzést jellemzé6 modern modszert vagy

modszereket és a vonatkoz6 informacié megosztasanak lehetdségeit.

KC3 Meghatarozni a felmeriil6 kiberbiztonsag incidensek gazdasagi dsszefiiggéseit.

A téma kutatasanak hipotézisei
A kutatasomra vonatkozdan az Eurdpai Unié tekintetében a jogszabalyi, a fenyegetettségek és a pénziigyi-
gazdasagi jellegli 6sszefliggéseket vizsgalom a kiberbiztonsaggal dsszefliggésben. A kutatast alapjaiban

meghatarozd hipotéziseket e harom témakor kapcsan hatdrozom meg:

H1: Léteznek olyan szervezetek, illetve profitorientalt vallalkozasok, amelyek bar jelentds tarsadalmi
vagy gazdasagi funkciot téltenek be, nem vonatkoznak rajuk az unids jogszabalyokban eléirt

kiberbiztonsagi elvarasok.



H2:

H3:

A kiberbiztonsagi incidensek menedzselésére vonatkozéan az Eurépai Unié jogszabalyai
egymassal atfedésben hatarozzak meg a szabalyokat, beleértve a hatdsagok tajékoztatasat is.
A kiberfenyegetettségre vonatkozé informaciok megosztasat szolgalé célrendszerek az

incidensek hatdsagi bejelentési kotelezettség tamogatasara is alkalmasak.

Annak meghatarozasa, hogy egy szervezetre egy kiberbiztonsagi incidens milyen gazdasagi
hatassal van, tobbféle szempont alapjan is lehetséges. A hatalyos jogszabalyok helyteleniil
hatarozzak meg a kiberbiztonsagi incidensek pénziigyi jellegii iizleti hatasok vizsgalatara

vonatkoz6 elvarasokat, amelyet a kockazatok elemzésekor figyelembe kell venni.

4 \Vizsgalati modszerek

A jogszabalyi, a kiberbiztonsagi és a gazdasagi odsszefiiggések kovetkeztében a téma dsszetettsége

interdiszciplinaris megkozelitést kivan, ennek megfeleléen a kutatési modszerek teriletén elengedhetetlen a

komplex megkozelités a kutatasi témam vizsgalatakor. Felhasznélva az indukcié és dedukcio, valamint az

analizis és a szintézis modszereit, a kutatasom soran a kovetkez6 madszereket alkalmaztam:

KM1:

KM2:

KM3:

A szakirodalom alapjan, valamint az EURLEX, mint az uniés joganyagokhoz hivatalos online
hozzaférést biztositd szolgaltatast felhasznalva attekintettem és elemeztem a 2007-ben
bekovetkezett, Esztorszagot ért kibertamadasi kampany ota eszkozolt uniés jogszabalyi és
szakpolitikai fejlodést a kiberbiztonsag tekintetében. Az aktualis és a tervezett jogszabalyokat
alapul véve elemeztem a jogalkotoéi szandék eredményeként el6alldo kiberbiztonsagi
képességeket, a jogalanyok korét és kotelezettségeiket. A magyarorszagi vonatkozasu

osszefiiggéseket a Nemzeti Jogszabalytar adatbazisa alapjan vizsgaltam.

Szakirodalmi osszefiiggéseket felhasznalva azonositottam és rendszereztem a szervezeti szintii
kiberbiztonsagi, kivaltképp a human eredetii fenyegeté tényezék tamadoi képességeit az
informaciodbiztonsag iizleti modell modellje (BMIS) modell szerinti struktura alapjan. Az iparagi
megoldasok és szabvanyok alapjan vizsgaltam a human eredetli fenyegeté tényezok

tevékenységeirdl sz6l6 informaciok megosztasanak modszereit.

A szakirodalmat felhasznalva meghataroztam a kiberbiztonsagi incidensek pénziigyi-elemzési
lehetéségeit és a kapcsolodd modszertani elemeket. Szekunder kutatast végezve konkrét
eseteket (incidenseket) elemeztem, amelyek soran alkalmaztam a megalkotott elemzési

mddszertant, vizsgalva annak megfeleléségét.

5 Uj tudomanyos eredmények

Kutatdsom soran a vonatkozé stratégiai, technoldgiai és pénzigyi 0sszeflggéseket vizsgaltam, amely

eredményeként a doktori képzés folyaman tizenhét tudomanyos besorolasu publikaciét jegyeztem.
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Az Eurdpai Uni6 kiberbiztonsaganak vizsgalatahoz a jogszabalyi, a fenyegetettségek és a pénzligyi-gazdasagi

jellegli 6sszefliggések elemzését célzd hipotézisre vonatkozoan az alabbi téziseket fogalmazom meg, a H2

és H3 hipotéziseket dsszetett jelleglikbdl kifolydlag ketté bontva kezelve:

T1:

T2.1:

T2.2:

Igazoltam, hogy léteznek olyan szervezetek, illetve profitorientalt vallalkozasok, amelyek bar
jelentds tarsadalmi vagy gazdasagi funkciot toltenek be, nem vonatkoznak rajuk az unids
jogszabalyokban eléirt kiberbiztonsagi elvarasok. [BZs2] [BZs3] [BZs4] [BZs5] [BZs6] [BZs7]

A KC1 kutatasi céllal 6sszefiiggésben attekintettem a jelentds, Esztorszagot 2007-ben ért
kibertdmadési kampany utani idészakra vonatkozdan az uniés politikai elkotelez0dés fejlédését, illetve
az ennek kdvetkeztében manifesztalodott jogszabalyokat. Az aktualis uniés jogszabalyok egyértelmiien
befolydsoljék a szupranaciondlis és nemzeti kiberbiztonsagi és kibervédelmi képességeket, valamint
determinaljak az érdekelt feleket és azok kotelezettségeit. Ez a meghatarozas a NIS 2 irényelv altal
kello  mértékben” bonyolult mddon valdsult meg, alapozva a hatélyba tartozas jellegére
(dgazat/aldgazat, a szervezet mérete, a kockazati besorolas stb. fliggvénye) vagy a joghatdsag
megvalositasara. A NIS 2 iranyelv megteremti a lehetéséget a tagallamok szamara, hogy a gazdasagi
szempontbdl fontos szerepl6ket az irdnyelv hatalya ala helyezze. Azonban az iranyelv nem hatarozza
meg a vizsgalandd gazdasagi szempontok jellegét, igy a tagallamokra hagyja a mddszertan
meghatarozasat (ezzel fokozva a tagéllami eltérések mértékét). A jogalanyok szaméra a NIS 2 iranyelv
és tovabbi jogszabalyok (pl. DORA) tételesen eldirjak egyes kiberbiztonsagi kontrollok kialakitasat és
fenntartasat. A tagallami jogszabalyok tovabba kijeldlik a fellgyeleti hatdsagot, illetve hatdsagokat és
az uniés jogszabalyokra alapulva meghatarozzak a kapcsolddd feladatokat és felligyeleti
lehetéségeket, amely a birsagolastis magaban foglalja. Mindez azt jelenti, hogy a szervezeti és vallalati

szint(i szerepl0k szamara jelentds elvarasok jelentkeznek iranyukban.

Az aktualis jogszabalyok elemzése alapjan igazoltam, hogy a kiberbiztonsagi incidensek
menedzselése kapcsan az Eurdpai Unid hatalyos jogszabalyai atfedésben hatarozzak meg a
vonatkoz6 szabalyokat. [BZs1] [BZs2] [BZs3] [BZs6]

Az elemzés soran megallapitottam, hogy a kiberfenyegetettségre vonatkozé informaciok
megosztasat szolgald célrendszerek az incidensek hatosagi bejelentési kotelezettség
tamogatasara is alkalmasak. [BZs1] [BZs7] [BZs8] [BZs9]

hA KC2 kutatasi céllal dsszefiggésben azonositottam azokat a megkozelitéseket, amelyek
elésegithetik a fenyegetések szisztematikus azonositasat és elemzését. Ide soroltam példaul az
altalanos kockazati kereteket és modszereket (NIST SP 800-39, ISO/IEC 27005), (2) a fenyegetés
modellezési keretrendszereket (Attack tree modelling) és az eszkdzok, taktikak, folyamatok (TTP) alapu
modellezéseket (MITRE ATT&CK, MITRE CAPEC). Az elemzés részeként a kibertérbeli miveletekre



T3.1:

T3.2:

és képességekre alapozva azonositottam és analizaltam a kiberfenyegetések jellemzéit, illetve
elemeztem a kiberfenyegetésekhez kapcsolodod TTP és loC informéciok megosztasi lehetdségeit. A
rendszerezett informaciokat felhaszndlva megalkottam LA fenyegetések és az érintettek
attributumainak és kapcsolatanak modelljét’, illetve arra alapozva vizualizéltam ,A fenyegetések és az

érintettek modellezési lehetéségeit”.

LA fenyegetések és az érintettek attribitumainak és kapcsolatanak modelljét” felhasznalva vizsgaltam
a STIX 2.1 képességeivel, amelyet az Eurdpai Unidban megvalositott és tdmogatott MISP platform is
implementél. Megallapitottam, hogy a STIX, valamint a MISP platform szerves részét képezi az
incidensekrdl sz6l6 informéaciok disszeminacidja is. Ugyanakkor az incidensek kezelése jelenleg nem
a hatdsagi bejelentések szerint valésul meg. Azonban ahogy a MISP platform a pénziigyi csalésokkal
kapcsolatos informaciok és a terrorizmusellenes informéciok megosztasara alkalmassa valt, ugy a

hatosagi bejelentések kezelésére is képessé teheto.

Igazoltam, hogy egy szervezet esetén egy kiberbiztonsagi incidens gazdasagi hatasanak
vizsgalata tobbféle szempont alapjan is lehetséges. [BZs10] [BZs11] [BZs12] [BZs13] [BZs14]
[BZs15]

A KC3 kutatési céllal Osszeflggésben meghataroztam a kiberbiztonséagi incidensek pénzigyi
elemzésének egy lehetséges mddszertanat, amely alapjan megmutattam, hogy egy kiberbiztonségi
incidens vallalatra (és a vallalat kockézatossaganak megitélésére), Ugyfeleire (beleértve a
maganszemélyeket), a vallalat (zleti partnereire, tulajdonosaira, az allamra és (sszességében a
makrogazdasag teljesitményére és a nemzetkozi pénzigyekre is hatéssal lehet. A szervezetre
gyakorolt hatasok elemzéséhez meghatéroztam az Incidens hatasa és az Incidensek hatasa
mérdszamokat. A vizsgalt esetek alapjan megallapitottam, hogy egy incidens hatasa és az incidens
bekdvetkezte eltéré naptari és pénziigyi évben is megvaldsulhat, a hatas tobb éven at is jelentkezhet.
Tovabba hipotetikus jelleggel azt a kovetkeztetést vontam le, hogy a vallalatra és vallalattulajdonosokra
gyakorolt hatas részeként egy incidens a vallalat kockazatossagara is hatassal lehet, valamint a
részvényesek, mint vallalattulajdonosok, hajlamosak lehetnek a kiberbiztonsagi incidensek altal okozott

hatas mértékét tulreagalni. Mindezek tényszer(i megallapitasa tovabbi kutatast igényel.

Az aktudlis jogszabalyok elemzését alapul véve a Magyarorszagon hatalyos jogszabalyokra
korlatozédva igazoltam, hogy a hatélyos jogszabalyok helyteleniil hatarozzak meg a
kiberbiztonsagi incidensek pénziigyi jellegii Uzleti hatdsok vizsgalatara vonatkoz6 elvarasokat,
amelyet a kockéazatok elemzésekor figyelembe kell venni. [BZs10] [BZs11] [BZs12] [BZs13] [BZs14]
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6 Az eredmények hasznositasi lehetésége

A kutatasom eredményeképp a kovetkezé ajanlasokat fogalmaztam meg:

A1.1:

A1.2:

A2:

A3.1:

A3.2.

7
[1]

[2]

[3]

[4]

[5]

Javaslom a késébbiekben a NIS 2 irdnyelv utddja esetén (,NIS 3 iranyelv’) a kiberbiztonsagban

érintettek korének tovabbi szélesitését.

Javaslom a gazdasagi érintettség alapjan torténd kijelolés feltételeinek szabalyozasat egy Eurdpai

Unidban egységes szempontrendszer alkalmazasa mellett.

Javaslom az Eurdpai Unid jogszabalyaiban a hatosagi incidensbejelentési kotelezettség
szabalyozésanak felllvizsgélatat, valamint az incidensbejelentési kotelezettség technikai

tamogatasanak (pl. MISP platform alapon torténd) kialakitasat.

Javaslom az Uzleti hatasok vizsgalati szempontjait az Eurdpai Unio egészére vonatkozdan egységes
jelleggel kezelését, minimélisan vizsgalandé szempontok és értékintervallumok megadasa mellett.
Ezzel 6sszefliggésben az incidensek pénziigyi hatasainak idébelisége, a tobb évben jelentkezé negativ

pénzaramok, a bekdvetkezés és a jelentkezd hatas kozotti idobeli differencia kezelése elengedhetetlen.

Javaslom a véllalatok kockazatossédgénak (beta) tobbfaktor modell alapi szémitasa soran a
kiberbiztonsagi és adatvédelmi incidensek hatasainak figyelembevételét. E javaslat egyben

meghatarozza a késébbi kutatasaim alapjait.
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