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A vasuti biztosito rendszerek napjainkban szamitogépek sokasagabol allnak, még az
egyszertibb funkciokat is bedgyazott vezérldjii szamitogépek valositjagk meg. Ezen
berendezések dsszekapcsolasa szabvanyositott kommunikdcios interfészeken torténik pont-
pont, vagy pont-multipont jellegii hdlozati kapcsolatokon. A kommunikdcios csatornakkal
kapcsolatos  megbizhatosag — elvarasokat  szabvanyok réogzitik  [1,2]. A  magas
miikédésbiztonsag redundans halozati kialakitasokkal valosithato meg, melyek gyakran
gyartotol fiiggé megvalositasok [3]. Ezen megoldasok teljesitményét és alkalmazhatosagat
vasuti kérnyezetben eldzetesen kell megvizsgalni, hogy megfelelnek-e az iizemeltetdi
kovetelményeknek és az elébbiekben emlitett szabvdanyoknak. A redundans kialakitasok
esetében példaul figyelembe kell venni az egyes meghibdsodott, vagy kiesé komponensek,
halozatrészek kivaltasahoz sziikséges dtkapcsoldsi, helyredllitasi idoket, melyek — tobbek
kozétt — nagymértékben fliggenek az atkapcsolast tamogato protokolloktol is [4].

Kulcsszavak:  telekommunikacio, vasuti  kommunikacio, redundancia, késleltetés,
halozatmenedzsment, magas megbizhatdosag
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1 Bevezetés

A technoldgiai fejlédés a vasuti kozlekedést tamogatd rendszereknél is folyamatos.
Az 1j technolégidk bevezetésével egyiitt elvaras, hogy a mindennemil biztonsagi
mutatokat is javitsa, mivel a biztonsdg a kdzlekedés minden teriiletén fontos, a
vasutnal is els6dleges rendii. Vasuti kontextusban a biztositoberendezések tdltik be
a biztonsagkritikus funkciok megvalositasat, melyek még az egyszertibb funkciok
esetében is szamitogépek, vagy beagyazott vezérldjii szamitogépek sokasagabol
allnak.

Altalanos esetben az orszagos vasithalozat teljes egészében lefedi az adott orszagot.
A biztositéberendezés kommunikacids haldzatanak is le kell fednie az adott orszag
teljes terliletét (vagy az ilizemeltetd szolgaltatasi teriiletét), és megbizhato
kommunikécios szolgaltatdsokat kell nyujtania. Ennek kivitelezési modjaival
foglalkozik ez a cikk, Osszefoglalast ad az alkalmazhatd és bevalt tervezési
iranyelvekrdl, megvalositasi modokrol, aminek végsd célja és eredménye, hogy
magas rendelkezésre allasu, a biztonsagi funkcidokat maradéktalanul kiszolgélo
kommunikécios haldzat johessen 1étre.

A vasutak kommunikacios rendszere két nagy csoportra bonthato: a fedélzeti és a
palyamenti rendszerek [5]. Kutatasunk csak a péalyamenti kommunikacios
rendszerek kialakitdsdnak kérdéseivel foglalkozik, de mivel a két csoport
egylittmikodése alapvetd fontossagli a kapcsolodasi pontok tekintetében sz6 esik a
fedélzeti eszk6zokrol is érintlegesen.

A kovetkezd részben Osszefoglaljuk a biztonsdgi szempontbdl fontos vastti
szabvanyokat és eléirdsokat, a rendszerelemek megfeleléségének ellendrzési és
értékelési  lehetdségeit. A 3. részben Osszefoglalast adunk a vastti
biztositoberendezésekrdl és azok kommunikécios tulajdonsagair6l,
kovetelményeir6l. A 4. rész targyalja a biztonsdgi kritériumoknak megfeleld
kommunikécioés csatorndk kialakitdsdnak bevalt lehetdségeit, kihivésait ¢és
iranyelveit, majd a Kovetkeztetésekkel zarul a cikk.

2. Vasiiti eloirasok, szabvanyok attekintése

Az ipar szamos teriiletén haszndlt eszkozoknek, berendezéseknek sziikséges
bizonyos biztonsagi elvarasoknak megfelelni, a stabil, megbizhaté miikddés, vagy
az emberi egészség, épség megodvasanak érdekében. Ipardgak szerint a tipikus
elvarasokat szabvanyokba foglaltdk, amik a gyartoknak, beszallitoknak eszkozeik
tekintetében kdtelezden betartandd vagy opciondlis elvarasokat fogalmaznak meg.

A Nemzetkozi Elektrotechnikai Bizottsdg (International Electrotechnical
Commission) altal kiadott IEC 61508 [6] nemzetkdzi szabvany altalanossagban
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targyalja az automatikus  biztonsagtechnikai rendszerek  tervezésének,
alkalmazasanak, karbantartasanak és miikodési modjainak elvarasait.

Az IEC 61508 szabvanyon alapuld funkcionalis biztonsagi szabvanyok négy,
ugynevezett SIL szintet (Safety Integrity Levels) hataroznak meg. Az egyes
szinteknek megfeleld eszkdzok, meghibasodasi valosziniiségben kiilonbdznek. A
meghibasodas valosziniliségét évre vonatkoztatva, vagy folytonos iizem esetén, 6ran
beliili idéegységre vonatkoztatjak. Példaul egy SIL1-es szintnek megfeleld eszkoz
meghibasodasi valoszintisége 0,01..0,1 kozott kell lennie, 6rara vetitve ez 107°..10
érték kozotti lesz folytonos ilizemi rendszerek esetén. A SIL1 kdvetelményei a
leggyengébbek, a SIL4 kovetelmények a legmagasabbak. Az alabbi tablazat
Osszefoglalja az egyes szintekhez tartozo, szabvanyban rogzitett, meghibasodasi
valoszinliségeket éves €s oras skalara vetitve. A kockazat csokkentési tényez6 az
éves meghibasodasbol szamithatd reciprokképzéssel, ez a mutatdoszam indikalja,
hogy adott szint alkalmazasa hanyad részére csokkenti a kritikus rendszerekben a
hiba valoszintiségét.

1.  tablazat
SIL szintek mutatdészamai az IEC 61508 szabvany [6] alapjan

Biztonsdgi szint Hiba datlagos valosziniisége .
Safety Integrity Kockazat
Level évente ordanként csokkentési
(SIL) tényezd
SIL 4 10°... 10 10°... 10 10°...10%
SIL 3 104... 107 108 ... 107 10...10°
SIL 2 103 ...10 107...10° 10 ... 107
SIL 1 102... 10! 10...107 10%... 10!

Az IEC 61508 (magyar valtozata az MSZ-EN 61508) csak altalanos célokat,
iparagtol fliggetlen eldirasokat fogalmaz meg. Vasuti alkalmazasok esetében a fenti
szabvany specifikus valtozatai szakteriiletenként az alabbiak:

. Az MSZ-EN 50126(-1) (IEC 62278) szabvany a biztonsagi elektronikai
rendszerek specifikacioival és mindsitésével foglalkozik a kdvetkezd
szempontokbdl: megbizhatésag, miikodoképesség, karbantarthatosag és
biztonsag, RAMS eldirasa és bizonyitasa, 1. rész: Az altalanos RAMS
folyamat (RAMS — Reliability, Operability, Maintainability and Safety). [7].
(Ez az els6 része az MSZ-EN 61508-1 szabvanynak.)

. Az MSZ-EN 50128 (IEC 62279) szabvany a vasuti vezérld és biztonsagi
rendszerekhez ~ kapcsolodd — szoftverekre  vonatkozik, melyek a
kommunikacios, adatfeldolgozd ¢és biztonsagi eszkdzokben keriilnek
alkalmazasra [8]. (Ez a harmadik része az MSZ-EN 61508-1 szabvanynak.)

. Az MSZ-EN 50129 (IEC 62425) szabvany témaja az -elektronikus
biztositoberendezések (vasuti kommunikacios, adatfeldolgozo és biztonsagi
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eszk6zok) mindsitése és jovahagyasa. [1]. (Ez a masodik része az MSZ-EN
61508-1 szabvanynak.)

. Az MSZ-EN 50159 (IEC 62280) szabvany biztonsagi tavkozlés atviteli
rendszerekben val6 kdvetelményeit tartalmazza [2].

Néhany altalanosabb célu szabvanyt is megemlitiink, melyek a vasuti rendszerekbe
telepitett elemekre vonatkoznak:

. Az MSZ EN 50121 szabvanysorozat az elektromagneses 0sszeférhetdséggel
foglalkozik vasuti alkalmazasokban. Ezen beliil a negyedik rész témaja a
jelzo- és tavkozls késziilékek zavarkibocsatasa és zavartiirése. [9]

. Az MSZ EN 50155 szabvany a vastti jarmiivekbe beépitendd elektronikai
eszkozok beépitésével, szigetelésvizsgalattal, eszk6zok immunitasanak (pl.
hémérseklet, razkodas, iitddés, paratartalom tekintetében) vizsgalataval
foglakozik. [10]

2.1 Nemzeti szabalyozasok

Minden orszagban a nemzetkdzi szabdlyokon, szabvanyokon felill nemzeti
szabalyok, rendeletek vonatkoznak a vastt iizemeltetésnek minden szegmensére.
Ezeket eurdpai szinten évek ota igyekeznek egységesiteni, €és a nemzeti eldirasok
kozotti kiilonbségeket csokkenteni, elsfsorban az eurdpai szintli atjarhatdsagi
szempontok miatt, de még valoszintileg évekig egyiitt kell élniink ezekkel az egyre
csokkend szamu kiilonbségekkel.

Magyarorszdgon a vasuti kommunikéacios rendszerekre vonatkozé eldirdsokat a
hagyoményos vasuti rendszerek kolcsonds atjarhatosagardl szold 103/2003
(XI1.27) GKM rendelet [11] tartalmazza.

E rendelet része Az Orszagos Vasuti Szabalyzat 1. kotete. Ebben a kdtetben a ,,B”
fejezet (A hagyomanyos vasuti rendszer strukturalis alrendszere) 3. részének
(Ellendrzo6-, iranyito-, jelzd- €s biztositdberendezések) két fejezete szol tavkozIo és
informatikai rendszerek megvaldsitasarol. (3.2 - Vasuti tdvkozlo berendezések - és
a 3.3 - Vasuti informatika). [11]

2.2 Uzemeltetéi szabalyozasok

Uzemeltetdi szinten specialis kézikonyvek (helyi szabvanyok) hatarozzak meg az
adott vallalat specifikus elvarasait, ezek a MAV esetében az tn. Feltétfiizetek. MAV
kontextusban példaul a tavkozlési kabelek, berendezések épitésére, elhelyezésére
és tlzembehelyezésére vonatkozd ilizembentartdi specialis eldirasok is ilyen
feltétfiizetben [12] talalhatok. Természetesen ez a feltétfiizet is hivatkozza a fentebb
attekintett, kapcsolodo szabvanyokat.
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2.3 Megfeleloség értékelés és tanusitas szerepe

Vasutak esetében a vonatkozo szabvanyoknak valé megfelelést legkésébb a normal
iizem megkezdése eldtt, de legtobb esetben még a tervezés €s kivitelezés soran is
igazolni kell.

2.3.1 Eszkoz és rendszerszintii vizsgalat

Biztonsagi szempontbdl a megvalositott rendszerek és alkatrészeik eszkozszinten
és rendszerszinten is értékelenddk.

Gyartdi oldalon az eszkdzszintli tantsitas torténik legtobb esetben. Ezzel igazolni
tudjéak, hogy az altaluk gyartott rendszerelemek teljesitik-e a vonatkozé szabvanyok
eloirasait, esetleg a nemzeti €s lizemeltetdi elvarasokat is, hogy egy adott térség
vasuti rendszerében alkalmazhatd-e az eszkoziik.

Ha egy gyartd egy iizemeltetd projektjébe beszallitdo lesz, vagy akar lenni, a
rendszerintegrator elsOként ellendrzi, hogy eszkdzszinten az integracidhoz
rendelkezésre allo eszkozok teljesitik-e a vonatkozd kovetelményeket. Ezeket a
gyartd a kordbban mar megszerzett tanusitvanyokkal tudja legegyszertibben
igazolni. A tervezés kezdeti fazisaban fontos szerepe van, hogy az eszkozok
tanusitvanyai tartalmaznak-e limitaciokat, mert esetleg épp ezek a nem
megvalositott funkcidk miatt nem alkalmazhaté az adott eszkoz.

Rendszerintegracional fontos tény, hogy a leggyengébb lancszem elve mindig
teljesiil. Akér egy darab rendszerelem, ami alacsonyabb szintet teljesit a kiépitett
rendszer elemeihez képest, a teljes rendszer biztonsagi szintjét lerontja a sajat
szintjére. Rendszerintegracio esetén olyan eshetdség is felmeriilhet, hogy bar az
egyes elemek azonos eszkdzszintli biztonsdgi szinttel rendelkeznek, az altaluk
létrehozott rendszer nem teljesiti ugyanazt a szintet.

Az egyes elemek 0Osszekapcsolasat biztositdé kommunikacids interfészeknek,
eszkozoknek, kialakitdsuknak olyan biztonsagi szinttel kell rendelkezniiik, amely
teljesiteni tudja az elvart szintet. Ezért nagyon fontos ¢és elkeriilhetetlen, hogy az
egyes elemek kiilon vizsgalata mellett a bel6liikk 6sszeallitott rendszer vizsgalata,
ellenérzése, tesztelése és tanusitasa is elvégzésre keriiljon.

Osszetett rendszer esetén mar a tervezés soran meg kell hatirozni a miiszaki és
iizembiztonsagi jellemzdket és elvarasokat, amik a kivitelezés kiilonbdz6 fazisaiban
folyamatosan ellendrizhetok.
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3. Vasuti biztositoberendezések és kommunikaciojuk

Ebben a részben egy attekintés olvashatd a jelenlegi vasuti biztositoberendezési
rendszerek legfontosabb elemeirdl.

3.1 Vasuti biztositoberendezések elemei

3.1.1 Szamitégép alapu biztositoberendezés

A szamitogép alapu biztositoberendezés (Computer Based Interlocking - CBI)
rendszere a biztositoberendezési funkcidkat megvalositd kozponti szerverbdl, a
terepi eszkdzokbol és az ezeket 6sszekdtd halozatbol all. A leggyakrabban CBI-nek
nevezett szerver az adott teriiletet kiszolgdld biztositdberendezés rendszer
kozpontja.

A szamitogépes biztositoberendezések altalaban két részbdl allnak: az egyik rész a
biztonsagi funkciokat valdsitja meg, rajuk vonatkozd kovetelmények kozel
hibamentes miikodést irnak el (SIL4 szint). A masik rész az Ggynevezett ,,nem
létfontossagn” funkcidkat valdsitja meg, mint példaul a kézi beavatkozo6 eszkdzok,
allapotjelzdk, visszajelz6 monitorok {izeme.

A Dbiztositoberendezés kozpontjaban a palyamenti biztositoberendezések
informacioinak gytjtése, kiértékelése torténik, és beavatkozasokat hajtanak végre
az eldirt és biztonsadgos vonatkdzlekedési kovetelményeknek megfelelden.

Egy vasuttarsasagnak rendszerint tobb biztositoberendezés kozpontja van, melyek
egy-egy teriilet ellatasért felelések. Az egyes teriiletek biztositoberendezéseinek
szerverei 0ssze vannak kotve egymassal informaciocsere céljabdl, de a f6 feladatuk
a sajat régiojuk biztonsaganak és folyamatos tizemének biztositasa. [13]

3.1.2  Radiés iranyitokozpont

Az ETCS 2-es és 3-as szintjében (I1d. 3.2 rész) jelenik meg a radids iranyitokozpont
(Radio Block Center — RBC), ami a vastti automatikus vonatbefolyasol6 rendszer
palyamenti kozponti berendezése. Egy vasuttarsasagnak tobb RBC-je is van
(hasonléan a CBI-khez), szamuk az RBC-k kapacitasanak fiiggvénye, hogy mennyi
vonatot képesek egy iddben nyilvan tartani. Egy RBC kapcsolatban van a
szomszédos RBC-kkel, az adott teriiletért felel0s biztositdOberendezés szerverével
(CBI), a kozponti forgalomiranyitassal (CTC — Centralized Traffic Control) és
esetleg mas elemekkel.

Az RBC-k feladata tobbek kozott a szerelvények menetengedélyeinek kezelése,
vezérloparancsok generaldsa a biztositoberendezés €s a palyamenti eszkdzok
informacioinak felhasznalasaval, és ezek radios tovabbitisa a GSM-R haldzaton
keresztiil a fedélzeti berendezés felé.
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313 GSM-R

A GSM-R specialis célu cellas foldi mobil radiorendszer, melynek szolgaltatasi
teriilete lefedi a kiépitett ETCS 2-es és 3-as szintli vonalszakaszok teljes hosszat. A
radios lefedettségnek szakadasmentesnek kell lenni, mert a radids rendszer feladata,
hogy az adott teriiletet kiszolgalé RBC kozpont és a kozlekedd, ETCS képes
vonatok kozott folyamatos adatkapcesolatot tartson fent. A kapcsolat megsziinése
esetén — rogzitett idozités letelte utan — vészfékezésre kényszeritik a vonatot (ETCS
2 esetén az alapértelmezett T NVCONTACT érteke 30 masodperc, ez
Magyarorszagon szigoritott értékii: 18 masodperc). A GSM-R radiéhalozat RBC-
kbél, bazisallomas-vezérlokbol és bazisallomasokbol all. Ez a palyamenti és a
fedélzeti berendezések kozotti kommunikacié hordozészolgaltatasa.

3.1.4 Balise, LEU

Az ETCS 2-es ¢és 3-as szinteken a GSM-R halézaton keresztiil juttatjuk el a
vonatbefolyasolashoz sziikséges fix és valtozo informaciokat a jarmiivekre. A
balizok feladata ettdl fogva mar nem a valtozo jelzési képek atvitele, ellenben a
pontos helymeghatarozasban veszik ki a résziiket, mint egyfajta stabil, fix
kilométerkovek. A LEU, avagy palyamenti elektronikus egység (Lineside
Electronic Unit) vezérelt baliz esetén a biztositoberendezés és a baliz kdzotti
informaciocserét valositja meg.

3.2 Europai egységes vonatbefolyasolé rendszer

Az egy rendszerbe integralt rendszerelemek komplex szolgaltatdsokat nytijthatnak
a vonatiranyitds szdmara. Ezt igyekszik megvalositani Eurdépaban az ETCS
(European Train Control System) automatikus vonatbefolyasold rendszer, ami
jelenleg is kiépités alatt all. Ennek a rendszernek az elsddleges feladata
legkiilonfélébb iizemi helyzetekben a vonatforgalom feliigyelete és biztonsdganak
garantalasa.

Az ETCS rendszer bevezetése fokozatosan torténik, mindenhol a korabbi,
kiilonbdz6 nemzeti rendszerek mellett mukodik. Az ETCS rendszernek
szolgaltatasi képességei szerint harom szintje van. Jelenleg a kettes szint hasznalata
és kiépitése zajlik a legtobb helyen. Europaban — és orszagokon beliil is — vannak
vonalak, ahol mar kiépitésre keriilt a rendszer valamelyik szintje s vannak vonalak,
ahol még nem. A kovetkezOkben Osszefoglaljuk az egyes szintek fobb
tulajdonsagait. [14,15]
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3.21 Az ETCS szintjei

1. szintit ETCS

Az ETCS rendszer 1. szintje csak ugynevezett pontszerli vonatvezérlést tud
megvalodsitani, ez a szint a hagyomanyosnak mondhat6 biztositoberendezéseken
alapul. Az 1. abran lathato egy példa. Itt egy lokalisan megvalositott kommunikacio
soran jut el a vonatra az éppen aktualis jelz6kép. Ebben a valtozatban korszerti
kommunikacios adatatviteli modok nem alkalmazottak, igy ezzel a valtozattal nem
foglalkozunk.

N -
a Eurocab pro
S |
\zz2

3 J
' \ - I > 2
NEZO)\ 1

b ~

1. abra

Az 1-es szintli ETCS csak pontszerii vonatvezérlést valosit meg [16]

2. szintii ETCS

A 2. szinti ETCS is a hagyomanyos biztositoberendezéseken alapul, azaz a
vonatérzékelést sindramkorokkel, vagy tengelyszdmlalokkal valdsitjdk meg. A
biztositoberendezés kapcsolatban all az RBC-vel, ami miikddési teriiletén beliil
kezeli a vonatok menetengedélyeit, automatizdlva a kozlekedésiiket. A
menetengedélyek, vezérlési- és allapotinformaciok a GSM-R hélézaton keresztiil
jutnak el a szerelvények mozdonyaihoz, ahogy a 2. abra is szemlélteti.
Allapotinforméaciok terén a legfontosabbak a vonatok helyzete. Az ETCS L2 képes
mozdony részben a meghaladott balizokbdl kiolvasott adatokbdl allapitja meg a
helyzetét és tovabbitja az RBC felé.

3. szintit ETCS

Az ETCS 3. szintje a jelenlegi legmagasabb szintii szolgaltatasokkal bir6 valtozat.
Ezzel a rendszerrel a radids vonatvezérlés teljes mértékben megvalosul: a
folyamatos sebességfeliigyelettdl kezdve, az elméletben jo oOtletnek tind mozgd
blokkos rendszerig (fix térk6zds megoldas helyett). Ezen a szinten lehetdség van a
jelzoberendezések teljes elhagyasara is (a mozdonyvezetd is elméletileg feladat
nélkiil marad). A fedélzeti elemek szdmara 1) feladatként jelenik meg a
vonatintegritas ellendrzése. Ez 1j eszkozok telepitését jelenti a szerelvény
vagonjaiba is, melyek folyamatos kommunikéaciés kapcsolatban dallnak a
mozdonyban kialakitott integritast feliigyeld rendszerelemmel. Ezzel a palyamenti
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eszkozok szama csokken, igy a fenntartasi koltségek terén is jelentés megtakaritas
érhetd el.
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3.3 Vasuti kommunikacios rendszerek

Vasuti alkalmazasok esetében sok, egymastdl elkiiloniilé rendszer egylittmiikddése
valdsitja meg a kiillonboz6 funkcidkat. Ennek oka, hogy az egyes funkcidok
fontossaga, a rdjuk vonatkozd kovetelmények kiilonbozdek, rendszerint eltérd
biztonsagi kovetelményekkel is rendelkeznek.

Az eltérd igényl rendszereket altalaban kiilon rendszerként kell megvaldsitani,
ezzel biztosithatd, hogy a kiilonboz6 biztonsagi szintek megvaldsulésa is teljestiljon
rendszerenként. Ezt a korabban emlitett nemzeti szabalyozas is kimondja [11].

Az interfészeket és a koztiik 1évé kommunikécios technologidkat tekintve meg kell
kiilonboztetni, hogy az egyes kommunikacidos alrendszerek mennyire
létfontossdguak a teljes rendszer biztonsagi elvarasainak szempontjabol. Ez f6ként
a korabban mar attekintett vonatkozd szabvanyokon tulmenden a kiszolgalando
alkalmazasok szerint is kategorizalhato.

crer

biztositasa, ezért ezeket a halozatokat magas megbizhatosagura kell tervezni. Ennek
megoldasait tekintjiik at a kovetkezdkben.
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4. Megbizhaté kommunikacios halozati megoldasok

Napjainkban a tipikus masodik rétegbeli kommunikacids technologidk Ethernet
protokollon alapulnak. Az Ethernet hossztu multra tekint vissza, kezdetben tiltott
volt a hurkokat tartalmazé haldzati topoldgia a protokoll alapvetd miikodési elvei
miatt. (Nem volt séma az esetleg hibasan tovabbitott és végtelen halozati hurokban
rekedt keretek észlelésére és eldobasara.) Ezt a problémat tobbféle feszitd fa
struktira alapjan mukodd protokoll kiegészitéssel oldottdk meg, amelyek mar
képesek voltak kezelni a haldzatban 1€v6 hurkokat.

4.1 Redundans adatatvitel megvalositasa

Kommunikaciés téren, ha folyamatos és megbizhatdé adatatvitelt szeretnénk
biztositani, bizonyos fokil redundancia lesz a kézenfekvé megoldas.
Hasonléképpen az adatfeldolgozas, az automatikus dontéshozatal esetén is ezzel
taldlkozhatunk [18]. Ezekkel a megolddsokkal egy meglévé rendszer
megbizhatdsaga is jelentésen novelhetd.

Vasuti kornyezetben is elsérendii a megbizhatdsag. Biztositoberendezések terén —
a megbizhato relé aramkorok alkalmazasa utdn — elsOsorban kiilonbozd tipusu
UART (Universal Asynchronous Receiver/Transmitter) kommunikicios modok
szolgaltak a megbizhat6 atviteli adatkapcsolatokat, sziikség szerint duplikéltan.
Jelenleg még sok esetben talalkozhatunk ilyen megoldasokkal, rendszerint végponti
kommunikéaci6 megvalositasban kapnak még szerepet. Azonban nagyobb
tavolsadgok esetén, tobb entitds Osszekapcsolasakor az Ethernet alapti megoldasok
az elterjedtebbek. A vasuti adathalozatokban a jovoben az Ethernet alapu
kapcsolatok még szélesebb kort elterjedésére lehet szamitani.

A redundancia nem feltétleniil jelenti az adott eszkdzok duplikacidjat. Halozati
kommunikécié esetében a duplikdcio kivalthatd a legtobb esetben gylrl
topoldgiaval, ami nagymértékben képes emelni a rendelkezésre allast és
koltséghatékony megoldas is. Gylirlis szerkezet esetén, ha a gytirliben egy kapcsolat
megszakad, az adott csomopont a masik irdnyban tovabbra is elérheté marad. Bar a
hibasan miikodo kapcsold és a hozza kapcsolddd eszkozok persze kiesnek a
kommunikaciobdl, de a haldozat tobbi része és eszkodzei tovabb mitkodhetnek és
kommunikélhatnak. A gytirlis topologidkban az alkalmazott ttvalasztési
protokollnak képesnek kell lennie a halozatban 1€v6 hurok kezelésére, és hiba esetén
a megfeleld és gyors helyreallitasi képessége a fontos.

Ethernet esetében tobb feszitd fa alapli protokoll jelent meg kezdetben a hurkokkal
rendelkezé topologia kezelésére. Ezek legnagyobb hatranya, hogy lassuak,
hibaelharité sebességiik masodperc nagysagrendbe esik, ami irodai kornyezetben
taldin elfogadhatd, de kritikus infrastruktardk kommunikécidéjaban nagyon
kedvez6tlen nagysagrend. (STP, RSTP, MSTP protokollok [19,20,217)
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4.1.1 Korszeri redundians kommunikacios protokollok

Biztonsagkritikus rendszerekben, milliszekundum nagysagrendben, vagy az alatt
kell a helyreallitasi idének maradni. A PRP (Parallel Redundancy Protocol) és a
HSR (High-availability Seamless Redundancy) protokollok [4,22] ezt az elvarast
maradéktalanul teljesitik, valojaban zéré helyreallitasi idét produkalnak.

PRP esetén két fiiggetlen haldézat képezi a redundanciat, amikhez két Ethernet
porttal rendelkez6 specialis halozati csomopontok kapcsolodnak. Az Ethernet
keretek két példanyban keriilnek kikiildésre az add oldalon a két fiiggetlen
halézatba. Vevé oldalon az elséként érkezd példany keriil tovabbitasra a fels6bb
rétegek felé, a masodik eldobasra keriil. Ez a megvalositas tisztan masodik
rétegbeli, teljesen transzparens a felsébb rétegek felé, alkalmazasukhoz a felsébb
rétegekben semmilyen valtoztatdas nem kell. Fels6bb rétegek felol a masodik
rétegbeli halozat egy nagy megbizhatosagi halozatként latszodik. A duplikalt
keretkiildés biztositja, hogyha keletkezik egy halozati hiba, a masik keret ettdl még
célba ér, azaz nem szakad meg a kommunikacio. Mashogy fogalmazva ennek a
megoldasnak a helyreallitasi ideje zérd. Ezen tulmenden a duplikalt keretek atvitele
felhasznalhato a két halozat allapotanak, mindségi paramétereinek feliigyeletére is
(pl. hamarabb lehet hibara gyanakodni, ha megndvekszik a késleltetés az egyik
haldzat esetében).

HSR hasznalata esetén a halézat topologiaja gylirli. A csomopontok itt is szintén
két Ethernet porttal rendelkeznek és csatlakoznak a szomszédos csomopontokhoz a
gylrti vonalan. Az adé csomoépont két keretet kiild el egyiddben az ellentétes
iranyokba, és amelyik keret hamarabb ér a célallomasra, az keriil tovabbitasra a
felsobb rétegek felé, a masikat eldobja a csomopont. Koltség szempontjabol ez a
megoldas a gylir(i topoldgia miatt kedvezébbnek mondhato, a tobbi mutatoja pedig
a PRP-hez hasonl6an alakul. [4]

4.2 A Kkésleltetés problémai

Az egyre nagyobb sebességli vasutak esetén a kommunikaciés halozat
késleltetésének nagysaga egyre fontosabb kérdés. Létfontossagli, hogy a valos
palyainformacidk, sebességadatok ¢€s menetengedélyek idében a fedélzeten
legyenek, mert egy vonat egy masodperc alatt akar tobb 10 métert is haladhat. A
sziikséges adatok késedelmes megérkezése felesleges vészmegallitashoz, rosszabb
esetben balesethez is vezethet.

Napjaink kihivdsa, hogy a kordbban alkalmazott szinkronizalt id6osztasos
halézatok helyett az 6sszes kommunikacios haldzat tekintetében csomagkapcsolt
halézatok keriilnek kiépitésre. Csomagkapcsolt kdrnyezetben az atviteli késleltetés
nagysaga nem nyilvanvald, mivel az a csomagok valtozd kezelési iddigényein
alapulnak. Ezzel szemben a régi szinkron rendszerekben ez a paraméter csak egy
egyszer konstans érték volt. A vasuti kommunikédciés haloézatok esetében
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kulcsfontossagli tényezd, hogy olyan hordoz6 szolgaltatasok és protokollok
keriiljenek kivalasztasra, amelyek képesek kielégiteni és folyamatosan biztositani
az 1d6zitési kovetelményeket.

4.3 Szinkronizacio

A csomagkapcsolt kommunikacids hdloézatok szinkronizacidja sem egyértelmii
jelenleg, 6sszehasonlitva a szinkronizalt iddosztasos haldzatokkal, ahol ez a halozat
jellegébdl eredendden adodott.

Csomagkapcsolt halézatokban a csomagtovabbitasnak nem feltétleniil kellene
szinkronizltan miikddni, hiszen egy haldzati csomdpontba megérkezd csomag a
memoridban tarolast kovetden egy masik iitemezéssel tovabbithatdo lehet a
szomszédos rendszerelemnek. A haldézatokban miikodd berendezések interfészei
viszont egyre magasabb adatatviteli sebességet tesznek lehetdvé, ez egyben azt is
jelenti, hogy egységnyi id6 alatt jelentds mennyiségti adat érkezhet az eszkozbe,
amit bels6 memoridban atmenetileg tarolni kell. Egymassal szinkronizalatlan
eszk0zok esetén a bels6 memoria kihasznaltsaga pulzalo, jitteres lesz. A
pillanatnyilag nagymértékben feltoltott, esetleg tilcsordult memoria adatvesztést is
eredményezhet.

A fenti negativ hatdsok csokkenthetok a halozati épitdelemek preciz
szinkronizalasdval. = Csomagkapcsolt — haloézati  ¢épitd  elemek  hatékony
szinkronizalasara a Precision Time Protocol (PTP) szolgal.

Az els6 verzidju PTP-t az IEEE publikalta, majd megjelent ennek a szabvanynak a
masodik, javitott verzidja is. 2019-ben megjelend ujabb, mddositott iddszinkron
eljaras [23] mar feliilrél kompatibilis a korabbi kiaddssal. Korunk halozati
kihivasait jobban kielégité adaptacié az IEEE802.1AS szabvanyként (IEEE, 2019b)
jelent meg, els6sorban az Audio, Video bridging és az iddkritikus haldzati
alkalmazésok elvarasainak kielégitésére. [24]

A PTP tugynevezett Master — Slave architekturdt kovet, ahol a referenciat a
»Grandmaster” (Root Timing Reference) adja. A szinkronizalas, és igy a mikodés
alapgondolata az, hogy a szinkronizal6 ilizenetekben taldlhatd idébélyegek (time
stamp) ¢és az lizenet beérkezési idobélyegei alapjan az egyes eszkozok oraja (drajel
frekvencidja, esetenként fazispontossaga is) korrigalhatd, szinkronizalhat6.

5. Kovetkeztetések

A vasuti kozlekedést tdmogatd rendszereknél az 10j technologidk bevezetésével
egylitt alapvetd elvaras, hogy a biztonsagi mutatok még tovabb javuljanak. A vasuti
biztositoberendezések kommunikacids halézatanak technoldgiai fejlédése viszont
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kihivasokat is tesz a fejlesztok elé, mert az Gjabb technologiak alkalmazéasa adott
esetben néhany mutat6 romlasat is hozhatja a sok eldny mellett. Erre legjobb példa
a csomagkapcsolt adattovabbitas és az ebbdl kovetkezd késleltetés ingadozas,
illetve a halozat eredend6 aszinkronitasa.

Magasfok biztonsagot és rendelkezésre allast megkoveteld kommunikacios
halézat megvalositasakor mar tervezéskor figyelembe kell venni ezeket a
kedvezétlen tulajdonsagokat. Elére tervezni kell a valdszini forgalom
mennyiségével és ebben az esetben kis hibahatarral becsiilhet6k a halozati elemek
altal okozott késleltetések. Fontos szempont még, hogy a halozat terheltsége
alacsony maradjon normal és magas foku terheltség esetén is, tehat a halozat
kapacitasat adott esetben jelentésen tl kell méretezni, egy hasonld forgalmi, de
nem kritikus infrastrukturat kiszolgalo halézathoz képest. A késleltetés mellett
fontos szempont még a rendelkezésre allas biztositisa is, amire a redundans
kialakitdas a bevalt modszer. Kommunikacio esetén az adatatviteli csatornak
duplikalasa a redundancia megoldasanak kulcsa. Fontos viszont kiemelni, hogy ha
duplikalt az adatatvitel az nem feltétlentil jelenti az 6sszes eszkoz duplikalasat. Ez
a rendszer kiépitésnek kdltségvonzata terén is fontos tényezo lehet.
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