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Abstract: Security of the networks we use has become a key concern over the years. Both
operators and users should be aware of countless different attack methods and defense
strategies. In education, including higher education, we want to believe that the risk is
lower than in the case of business and other profit-oriented systems. Since the Kréta system
and Neptun are based on a common code base, the hacking of Kréta and the leaking of part
of the source code may have indicated that the systems used by universities will also
become targets. It received less publicity, but it is known that several Hungarian higher
education institutions had to deal with various degrees of security damage to their Neptun
system. Other systems used in education are also under increasing pressure. In most of the
higher education institutions, lecturers are authenticated using a pair of username and
password, the disadvantages of which have long been known. Some universities have made
the use of their network more secure by implementing two-factor authentication, primarily
based on smartphone authenticators or OTP identifiers received by email. However, the
use of these solutions often involves more inconvenience for users in addition to increasing
security. In this article, we would like to show a method for the possibility of two-factor
authentication in university systems, which is basically like a one-factor authentication for
instructors. Its use is therefore convenient, so it can be more widely accepted and can
provide adequate security for authentication.
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Osszefoglalds: Az dltalunk hasznalt halézatok biztonsdga kulcsfontossagi kérdéssé valt az
évek soran. Megszamlalhatatlan  kiilonbézé  tamaddsi  modszernek és  védekezési
stratégianak kellene tudatiban lennie az iizemeltetéknek és a felhasznaloknak is. Az
oktatasban, ebbe beleértve a felséoktatdast is, szeretnénk elhitetni magunkkal, hogy kisebb a
veszély, mint az iizleti élet és egyéb profitorientalt rendszerek haszndlata esetén. A Kréta
rendszer feltorése és a forraskod egy részének kiszivargasa a kézds kodalap miatt
Jjelezhette, hogy az egyetemek dltal haszndlt rendszerek is célponttd fognak valni. Kevesebb
nyilvanossagot kapott, de ismert, hogy tobb magyarorszagi felséoktatdsi intézménynek is
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meg kellett kiizdeni a Neptun rendszerének kiilonbézé mértékii kompromittalodasaval és a
tobbi oktatasban hasznalt rendszer is egyre nagyobb nyomdsnak van kitéve. Az oktatok
hitelesitése a felséoktatasi intézmények tobbségében felhasznalo név és jelszo hasznalataval
torténik, amely modszernek a hatranyai régtél ismertek. Néhany egyetem a kétfaktoros
azonositds bevezetésével tette biztonsagosabbd a hdlozata haszndlatat, elsésorban
okostelefonos autentikatorokra vagy emailben érkez6 OTP azonositora alapozva. Ezen
megolddsok haszndlata azonban gyakran tobb kényelmetlenséggel is jar a biztonsag
novelése mellett. Ebben a cikkben mi szeretnénk egy olyan modszert mutatni a kétfaktoros
azonositds lehetéségére az egyetemi rendszereknél, amely alapvetéen az oktatok szamdra
olyan, mintha egy egyfaktoros hitelesités lenne. Haszndlata emiatt kényelmes, igy nagyobb
elfogadottsaga lehet és a hitelesitéshez megfeleld biztonsdgot tud nyujtani.

Kulcsszavak: halozatbiztonsag, kétfaktoros autentikacio, biometrikus azonositas, YubiKey

1 Egyetemi rendszerek biztonsagi fenyegetettsége

2023. aprilis 23-an 20:00-kor Osszeomlott az informatikai rendszer a Pécsi
Tudomany Egyetemen. Leallt az egyetemi wifi halozat és a hallgatokat kiszolgald
rendszerek. A hallgatéi informacids rendszer, a Neptun is ledllt. Az egyetem
adminisztracidjat atmenetileg manualisan tudtdk elvégezni. Késébb a
szinkronizalas is ujabb hibalehetdségeket rejtett magaban. A javitds, a hiba
elharitasa tobb napig tartott. Az anyagi kart nehéz megbecsiilni, de 6vatosabb
becslések szerint is milliés nagysagrendi lehet.  Elég nyilvanvald jelek
valdszintsitették, hogy szdndékos hackertdmadas aldozata lett a PTE informatikai
bazisa. Virus tamadéas miatt leallt a Pazmany Péter Katolikus Egyetem Neptun
tanulméanyi rendszere is. Eppen aznap ¢éjfélig lehetett volna feltSlteni a
szakdolgozatokat a rendszerbe. Természetesen a beadasi hatarid6t
meghosszabbitottak. Hackertamadas, valamint adathalasz e-mailek segitségével
tamadast kezdeményeznek a Szegedi Tudomanyegyetem rendszerei ellen. Az
egyetem izemeltet6i megfelelé felhasznaloi tudatossagot kértek, mint a
hallgatoktol, mint az oktatoktol. Bar viszonylag kevés a megbizhato hir keriilt ki
rola, tobb informacio is ismert arrél, hogy feltdrték tobb masik hazai egyetem
Neptun rendszerét is és jelentek meg ott furcsa, tragar iizenetek. A Budapesti
Corvinus Egyetem, az ELTE, az Obudai Egyetem, a Nemzeti Kozszolgalati
Egyetem, a BME és a BGE is a megemlitett egyetemek kozott volt. Tobb helyen a
Neptun rendszert egy id6szakra le is allitottak. Tobb érintett egyetemen arra
kérték a hallgatokat és oktatokat, hogy a jelszavaik védelme érdekében azokat
senkivel ne osszak meg, valtoztassak azonnal meg és erds, kelléen bonyolult
jelszavakat hasznaljanak.
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[1luzi6 lenne azt gondolni, hogy az egyetemek informatikai rendszerei nem
lesznek tovabbi tamadasoknak kitéve. Az altalanos informatikai és
halézatbiztonsagi trendeket megvizsgalva latszik, ahogy az egyes szervezetek
napjainkban a mindennapi munkdjukat az informatikai rendszereikre alapozzak,
igy az érzékeny adatok védelme és a zavartalan miikodés biztositasa kritikus
fontossaguiva valik. A tdmadasok és adatvédelmi incidensek rapid modon névekvo
szamatol és a tamadasi modszerek egyre kifinomultabba valasatol a rendszereket
hasznalok kevésbé tudatos informatikai rendszer hasznalata és biztonsagi
képzettsége ravilagit a robusztus IT és haldzatbiztonsagi intézkedések
fontossagara. [1]

Néhany statisztikai adatot szeretnénk bemutatni a tézis alatdmasztasara olyan
torési modszerekrél, amelyek az egyetemi rendszerek feltorésében is szerepet
jatszottak. 2022-ben 493,33 millidé ransomware tamadast észleltek a szervezetek
vilagszerte. Az adathalaszat tovabbra is a leggyakoribb tdmadas forma, naponta
koriilbelil 3,4 milliard spam e-mail érkezik Az adatszivargas globalis koltsége
4,35 milli6 dollar volt 2022-ben. Az ellopott vagy feltort hitelesité adatokbol
ered6 jogsértések atlagos koltsége 4,50 millié dollar volt. 4,1 milli6 webhely
fert6zott meg rosszindulat programokkal. A webhelyek 18%-a pedig kritikus
kiberbiztonsagi fenyegetéseket tartalmaz. [2] Annak bizonyitasara, hogy a
tamadasok volumene athelyezddik a tudomanyos és oktatasi kornyezetek felé, a
LinkedIn az adathalaszattal kapcsolatos tamadasok 52%-aval volt kapcsolatban
vilagszerte. Ez volt az elsé év, amikor a vilag legnagyobb szakmai kozosségi
oldala szerezte meg ennek a kétes értékli rangsornak az elsé helyét, jelezve a
probléma sulyossagat és a stlypontok athelyezddését. Az egyik legnagyobb
egyetem tamadasanal zsarolovirus-tamadasi vektor is szerepet jatszott. 2022-ban
ez a tamadasi modszer jelents, 21%-os csokkenést mutatott az el6z6 évhez
képest. 493,3 milli6 ransomware-kisérlet tortént, mikézben 2020-ban 62%-o0s,
2021-ben pedig 105%-os emelkedés kovetkezett be a zsarolovirusok
hasznalataban. Ez azt mutatja, hogy ennek a tamadasi méodszernek felismerésére
és kivédésére a rendszeriizemeltetok mar sokkal jobban felkésziilhettek.

Az érintett egyetemek rendszereihez a tdmadod egy-egy hallgatd vagy oktatd
jelszavanak megszerzésével fért hozzd ¢€s tudott rendszerkritikus és tragar
iizeneteket kiildeni a hallgatoknak és oktatoknak. Sajnos a magyar felsdoktatas
esetében eddig az iddpontig a rendszereknél alkalmazott autentikdcié a
felhasznaloi név és jelszo paros, példaul maga a Neptun rendszer kddszinten sem
alkalmas sem mas mddszeren alapuld hitelesitési lehetOségre, sem a biztonsagot
noveld egyéb moddszerek alkalmazasara. A username-password paroson alapuld
hitelesités nagyon sok alapvetd biztonsagi problémat vet fel. 2019-ben az 6sszes
adatvédelmi incidens 80%-at a feltort jelszavaknak tulajdonitottdk, azéta a helyzet
nem igazan javult ebben a szegmensben. A felhasznaldok jelszohasznalati szokésai
nem is igazan engedik meg a javulas lehetdségét. A felhasznalok 49%-a csak egy
betlit vagy szamjegyet valtoztat meg a preferalt jelszavaban, amikor 0j jelszo
létrehozésara kényszeritik és a régi jelsz6 ujra hasznalatat nem teszik a
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jelszobiztonsagi beallitasok lehetdvé. A userek 52%-a hasznalja ugyanazt a
jelszavat tobb kiilonbozé rendszerbe torténd belépésre is €s 13%-uk minden
rendszerben ugyanazt a jelszot alkalmazza, csak 35%, aki minden account-jahoz
kiilonbozé jelszot vagy jelszoszéfet alkalmaz. Azonos jelszo hasznalatanak
elterjedtségére a tamadok is szamitanak. A Dbarhol feltort rendszerekbdl
kiszivargott jelszavakat kiprobaljak mashol is, a sikeres belépés reményében. A
probahoz oOtleteket a social network rendszereken atgondolatlanul megadott
informaciok, social engineering tamadasok segitségével szerezhetnek. Statisztikak
szerint a jelszok Wjra felhasznalasa a harmadik legtobbet kihasznalt sériilékenység.
A felhasznalonév-jelszon alapuld hitelesitésnek a jelszavak kialakitasa miatt
egyéb sériilékenységi problémai is vannak. Elsésorban az, hogy a legtdbb
felhasznald olyan jelszavakat hoz létre, amelyek a potencidlisan hozzaférhetd
nyilvanos adatokon, példaul sziiletésnap vagy egyéb kapcsolodd személyes
kotédéseken alapulnak. A jelszavak leggyakrabban hasznalt feltorési modszerei a
kovetkezé elveket hasznaljak. Brute Force mddszer, ahol a tamadd
szisztematikusan probalja ki a jelszavak Osszes lehetséges kombinacidjat, amig
meg nem talalja a megfelel6t. Szotar alapu tamadas, amikor a gyakran hasznalt
jelszavak vagy szotarbol szarmazo szavak listaja a hitelesités megkisérlésére
szolgal, azokat végig probalva a gyenge jelszavak megfejthetok. A hibrid
moédszernél a tamadd egyesiti a brute force és a szotari timadasok elemeit.
Szisztematikusan probalja ki a szotari szavak kiilonféle kombinacioit, gyakori
helyettesitéseket és modositasokat. A kdvetkezé a mar emlitett hitelesitési adatok
kitoltése modszer, ami az ellopott felhasznalonevek és jelszavak nagy halmazanak
hasznalatara tamaszkodik. A hackerek a korabbi felhasznalonevek és jelszavak
kombinaciojaval probalkoznak. Nem elhanyagolhatd pont az oktatasi kornyezet
specialitdsa miatt a jelszavak gépelés kozbeni megjegyzése, amikor a hallgato az
oktatd kozelében allva a viszonylag lassan begépelt jelszo karaktereit mar tudja
lokalizalni. Nem érdemes lekicsinyelni a hallgatok motivacioit és képességét az
oktatoi jelszavak megszerzésére. Sajnos van még egy jelszd sériilékenység,
szintén az oktatdsi kornyezet koriilményei miatt, A nem kelléen gondos
jelszokezelés, ennek egy klasszikus példaja a monitorra ragasztott jelszo, illetve az
egyszerlien kitalalhatd, 1234 jellegli jelszavak. Ebben a koérnyezetben az is
gyakori lehet, hogy a kdz0sen hasznalt termekben a kurzusok valtasakor az oktatd
bejelentkezve marad valamilyen fidkjaval és sziinetben a hallgatok ehhez a
szamitogéphez hozza tudnak esetleg férni session eltéritéses tamadassal vagy akar
az operacids rendszer 4altal mentett jelszavak megkeresésével. Az eddigi
informacidk alapjan valami hasonld torténhetett az eKrétas-s és a tobb Neptun
feltorés esetében is. Ahogy a tamadasok utdni kozleményekbdl kideriilt,
egyetemenként egy-két felhasznald volt érintett, az 6 jelszavukat szerezte meg a
tdamadd. A Neptun hasznalatandl még konnyiti a jelszo feltoréses tdmadasokat,
hogy a hallgatdk és néhol az oktatok felhasznaldi neve a neptun kdédjuk, amelyet
nagyon sok helyen hasznalnak, igy ki sem kell taldlni. Ezeket az érzékeny
adatokat véleményiink szerint nagyon elévigyazatossaggal kellene a
felhasznaloknak és az oktatasi intézményeknek is kezelnitik.
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A kovetkezd adatok is el kell, hogy gondolkoztassanak. Egy hacker 22 masodperc
alatt 2,18 billio jelszo és felhasznalonév kombinacioval tud préobalkozni. Egy
nyolc karakteres jelsz6 feltdrése egy masodpercen beliil sikeriilhet. Ez az id6 22
percre néhet a kivalasztott jelszoban nagybetii hozzaadasaval. A specialis
karakterek hasznalata a jelszoban nagysagrendekkel tovabb ndvelheti a feltdréshez
atlagosan sziikséges id6t. A brute force mddszer hasznalatinak akadalyozasara
azért mar az IT biztonsagban tobb kidolgozott modszer talalhatd, amelyet az
egyetemek tObbsége is hasznal, példaul a meghatarozott szamt rosszul beiitott
jelszo utani megadott idétartamra torténd kitiltas, amelyet az id0 lejarta el6tt csak
a megfeleld jogkorrel rendelkezd rendszeriizemeltetd tud személyes kérés utan
feloldani. Sajnos, a tobbi mddszer ellen kevesebb gyakorlati védekezési lehetdség
all rendelkezésre. Alapvetden ismert tény a IT és halozat biztonsadgban, hogy egy
rendszer annyira biztonsagos, mint a leggyengébb lancszeme és a biztonsagnak a
leggyengébb pontja a felhasznald. Ezen nagyon atgondolt és mar a korai
tanulmanyokban elkezdett edukacié tudna segiteni. Ennek sajnos az 0j Digitalis
kultura tantargy tanterveiben megfeleléen atgondolt nyomait se lehet felfedezni.
Megmarado lehet6ség az oktatok megfeleld informatikai biztonsagi képzésének
lehetdsége és nagyon pontosan atgondolt informacidbiztonsagi szabalyzatok
kidolgozasa és szigort, szankciokat is tartalmazo betartatasa lenne. Sajnos ennek
egyes elemeinek megvalosulasa is sok kihivassal és nehézséggel kiiszkodik.

Az egyetemi rendszerek biztonsagat a latott tamadasi vektorok alapjan
mindenképpen erdsiteni sziikséges. Még tobb, valasztékos modszer modszerrel
elkovetett tamadasi probalkozas is varhatd, azt elre vetiti az a tény is, hogy a
Neptunt mikodtetd szoftver kodbazisanak egy része a hacker tarsadalom és barki
mas kezébe kertiilt. Tobbféle tagadast is nyilvanossagra hoztak ebben az ligyben, a
teljes tagadastol kezdve, hogy nem szivargott ki semmi, addig, hogy a letoltésre
keriilt kod csak egy régi elavult verzid, amelynek semmiféle relevanciaja sincs a
ma miikodo koéd esetében. Aki akarta és let6ltotte a nyilvanos feliileten elérhetévé
tett kodot és rendelkezett ehhez hasznalhatdé programozodi alaptudassal az két
dolgot mindenképpen észre kellett, hogy vegyen a megszerzett program
forraskddjaval kapcsolatban. Az elsé az, hogy még feliiletesen attekintve sem
nagyon régi és elavult kddnak tiint. A masodik az még inkdbb gondot ébreszto.
Az, hogy a kod szerkezete és mukodési logikaja, valamint egyes részletek arra
programozd maga eldtt. Az informatikusok kozott ennél sokkal durvabb
vélemények is megfogalmazodtak és egyetértésre talaltak. Volt mar olyan eset az
informatikai torténelemben, amikor rendszerek teljes kodjat sikeriilt a
hackereknek letolteni. Van egy hires pozitiv példa is, amikor a Cisco 10S teljes
koédjat szerezték €s toltotték at egy orosz szerverre a Cisco halozati rendszerét
sikeresen tdmadok. Akkor tobb informatikai szakértd vészhelyzetet kongatott,
féleg a gerincvonalak routereinek igy lehetévé valt tdmadasa miatt. Akkor és
azbta ez a tdmadas teljes egészében elmaradt, amelyet a szakértdk egy jo része az
IOS kodjanak kivaldé mindségének ¢és megbizhatdsdganak tulajdonitott,
valdszintileg teljes joggal. Ami akkoriban nagyon megemelte a Cisco haldzati
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hardverek marketing értékét és elterjedtségét. Sajnos a kod kiszivargasok jelentds
része nem végzodott ilyen pozitivan és nagy mennyiségli nulla napi sériilékenység
alapjat szolgaltatta. Ebben az Neptun esetben is a kod mindsége alapjan erre a
kimenetelre van inkabb esély. Tobben ramutattak a szakérték kozott, hogy
mennyire nem volt szerencsés a kozépiskolai oktatdsban hasznalt eKRETA
rendszert a Neptun kdodbazisan 1étrehozni és ugyanazokat a fejlesztéket és
iizemeltetoket megbizni mindkét rendszer fejlesztésével és mikodtetésével. A
kozépiskolak egészen mas biztonsagi szféraban tudnak miikddni, sokkal tobb és
még kevésbé biztonsagtudatos felhasznaloval, amelyben a tanarokon és a
diakokon kiviil a sziilok is beletartoznak. A kézépiskolai rendszereket miikddtetd
informatikusok sem kellden felkésziiltek gyakran a biztonsagi problémakra
adando valaszokbdl. Valamint nagyon nem szabad lebecsiilni a 15-18 éves
korosztaly informatikai érdeklédését, az oktatdsi rendszeren kiviil dsszegytjtott
informatikai tudasat és az er6s motivaciojat az adminisztraciora hasznalt rendszer
feltorésére és a benne 1évé adatok, jegyek, hianyzasok ¢és mas tények
moédositasara. Erre sajnos tobb esetben is fény deriilt kozépfoku oktatasi
intézményekben. Volt, ahol még anyagi bevételt is eszkozoltek fiatalok az emlitett
adatok maésik szaméra torténd modositisabol. A Neptun és az eKRETA
rendszerének OsszekOtése pont azért is problémds, mert a kozos kodbazis
kiszivargasa, amely megel6zte az egyetemek Neptun rendszereinek feltorését, egy
vagy tobb egészen fiatal didk tamadasa miatt kovetkezett be. 2022. szeptember
18.-ahoz kotve az eseményeket. A torésr6l tobb, egymasnak ellentmondd adat
szivargott ki. A felel6sok sajnos nem a helyzet tisztazasat és teljes kort feltarasat
valasztottak, ami talan segithetett volna a lehetséges karok mérséklésében.
Ehelyett kodositéssel, a helyzet leértékelésével és erds tagadassal kommunikaltak
a torténteket, amivel csak eszkalaltak a problémat. Amit alapvetéen tudni lehet és
sajnos erdsiti a céggel kapcsolatos kételyeinket, hogy az egyik projekt vezetdje
kattintott egy adathalasz email linkjére, amivel a timadok megszerezték a belépési
adatait, melyekkel aztan hozzaférhettek a belsé adatbazisokhoz. A tamadassal egy
13 éves és egy 15 éves didkot gyantsitottak. Nem szeretnénk egyik oldalra sem
allni, igy nem adunk meg hivatkozasokat a torténtekkel kapcsolatban. Internetes
keresés alapjan ki lehet alakitani a sajat véleményt a torténtekkel kapcsolatban és
a dolgok igazén lényegi informécioi pedig egy Telegram csatornan keresztiil
keriiltek ki, ahogy a forrdskdd kiszivarogtatasa is ott tortént. Azért barmelyik
oldallal szembeni elfogultsag nélkiil, mégis kelld megrettenéssel idézzik az
oktatast is feliigyeld belligyminiszter nyilatkozatit a problémaval kapcsolatban:
Pénteken Pintér Sdndor azt mondta réluk (a fiatal tdamadokrol): ,,Azért itt vannak
tehetségek. Itt volt a KRETA rendszernek a feltrése. Nem fogjak elhinni, maguk
még nem tudjak az eredményt. Egy 13 éves és egy 15 éves gyerek torte fol. Tehat
van azért j6 képzés, van jo példa.” [3]
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2 Kétfaktoros azonositas lehetésége

Az egyetemi Neptun rendszerek és egyéb kiszolgdldé rendszerek biztonsaganak
erdsitése az eddigiek alapjan elengedhetetlen. Mivel a sikeres tamadéasok dontd
része a jelszavak megszerzése alapjan tortént, a jelszavas hitelesitést erdsiteni kell.
[4] Sajnos nem elégséges bar sziikséges a hallgatok és foleg az oktatdk edukalasa
a jelszobiztonsagi szabalyok ismeretére és szigoru betartdsara, de napjainkban ez
mar biztosan nem elég. A megoldast a két vagy tobb faktoros autentikacio (MFA)
bevezetése jelentheti. A két faktoros autentikacié (2FA) egy hozzaférés-kezelési
biztonsagi modszer, amely kétféle azonositast igényel az erdforrasok és az adatok
eléréséhez. A felhaszndld nevet és a jelszot elkérd rendszer, weblap vagy
alkalmazas elkér még valami mast is, amivel bizonyithat6, hogy valaki hiteles
felhasznaloja a rendszernek. Ilyen példaul a Netbankok esetében gyakran hasznalt
régi ugrokod rendszer, amikor sms-ben jott egy megerdsitdé kod, amelyet a
feliileten be kell irni. Ilyenkor nem a koéd a lényeg, az valdjaban annak
bizonyitasara szolgal, hogy a telefon annak a tulajdondban van, aki az adott
miiveletet kezdeményezte. Sajndlatos modon ennek a modszernek a feltdrésére is
vannak a tdmadoknak sikeres probalkozéasai. Az SMS kiildésének ezen kiviil
anyagi vonzata is van. Gyakran hasznalt megoldas még az ugrékodos rendszer
hibainak javitasara egy hitelesitd alkalmazas, autentikator hasznalata. Ebben az
esetben a felhasznald név és jelszo megadasa utan el kell inditani az autentikator
app-t a rendszernek megadott telefonon és az ott generalt hatszamjegyti kodot,
amit az app percenként megvaltoztat és kiir, be kell irni az alkalmazasba. Ez a kod
minden telefonon mas, azt hitelesiti, hogy a telefon a hitelesitd személy
tulajdonaban van. Lehet kéd mentes megoldast is alkalmazni, ahol csak el kell
fogadni a telefonra érkezd értesitést. Ilyen autentikator app-os 2FA-t mar van
egyetem, ahol hasznalnak is a belépés biztonsaganak ndvelésére. Sajnalatosan ez a
moédszer is tobb problémaval terhelt, bar kétségkiviil hatalmas elérelépés a
kizarolag jelsz6 alapu hitelesitéshez képest. El6szor is kényelmetlen lehet egy
oktatasi kornyezetben oktatok kozott, hogy a telefonnak is ott kell lennie és el
kell venni és valosziniileg a telefonon is le kell jatszani még egy hitelesitési
folyamatot. Ha a telefont elfelejtette az oktatd a tanterembe magéaval vinni vagy
esetleg a tanterembe felejti 6ra végén, vagy masutt elveszti a telefont, esetleg
telefonszamot cserél, mindegyik az adott pillanatban megoldhatatlanna teszi a
hitelesitést. Raadasul ez a modszer megint fiigg az egyes felhasznalok sajat
telefonunkon hasznalt hitelesitési modszerének biztonsagatol is.

Azt a 2FA azonositas bevezetésénél mindenképpen figyelembe kell venni, kényes
egyensulyt kell kialakitani a biztonsdg és a hasznalhatésag kozott. Minél
nehezebben kihasznalhatd biztonsagi rétegeket épitenek egy rendszerbe, az annal
biztonsagosabb, de ha az adott rendszer hasznaldja nem, vagy csak nehézségekkel
tudja megoldani a hasznalatat, akkor a kijatszasaban lesz érdekelt, példaul ott
hagyja a szamitogépet belépve a rendszerbe, hogy ne kelljen a szamara
kényelmetlen azonositasi folyamaton végig mennie, felirja a til bonyolult jelszot.
Sajnos abban is biztosak lehetiink, hogy az oktatok talalékonyak lesznek a
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rendszer leegyszeriisitésében, ha nem értik meg a bevezetett biztonsagi modszerek
fontossagat és nem érzik a rendszert hasznalhatonak.

Ezért felmértiik egyetemiinkdn a kollégaink alapvetd véleményét a IT biztonsag
ezen szegmensér6l. Ezek a vélemények nagyon hasznosak lehetnek a hitelesitési
modszerek kialakitasa szempontjabol.

Egyetemiinkdn egy masik hitelesitési feladatnal (belépés a tantermekbe, oktatoi
helyiségekbe, sajat szobakba), nagy elfogadottsiga van az eszkéz alapt
autentikacionak. Senkinek nem okoz gondot, hogy magaval kell a kulcstartojan
vinnie egy eszkozt a helyiségek kinyitasahoz. Igy azt mértiik fel, hogy milyen
véleménnyel lennének, ha egy eszkozt a szamitogépekbe valod bejelentkezéshez is
ra kellene tenniiik a kulcskarikajukra. Vagyis a 2FA-hoz a masodik eszkdz egy
YubiKey biztonsagi usb kulcs lenne. [5]

A YubiKey biztonsagi eszkoz tigy néz ki, mint egy normal usb pendrive. amely
tartalmaz egy lyukat is a kulcskarika vagy karabiner hozzaerdsitéséhez. Sajat
eszkozrol kép az elsé és masodik abran lathaté. Egy vizallé és mechanikailag is
ellenalld kisméretii eszk6z. Az usb-n kiviil csatlakoztathatd més interfacekhez is,
pl. Lightning az Apple eszkozeihez. De miikddhet akar rovid tavolsagu vezeték
nélkiili kommunikacidé, NFC technologiaval is. Ebben az esetben kisebb lenne az
esély az elvesztésére. Képes aszimmetrikus titkositashoz sziikséges kulcsok
tarolasara is, ezzel akar a teljes jelszo kezelés is helyettesithets. A FIDO2
szabvany segitségével az Active Directory is beallithatd YubiKey alapt
hitelesitésre. PGP kezelésére is konfiguralhato, amellyel sziikség esetén a
biztonsagos, harmadik fél szamara elolvashatatlan tizenetkiildés is megvalosithato.
Hasznalhatdé MsWindows, MacOS, Linux ¢és Android operacios rendszerek
esetében is. Microsoft 365 alkalmazasokat és a felhd alapt szolgaltatasok
autentikaciojat is tdmogatja. Ami igazan kényelmessé teheti az eszkdz hasznalatat,
az az ujjlenyomat olvasoval ellatott verzio, amely segitségével a valojaban 2FA a
felhasznald szamara egy eseménynek tlinik, amelyhez semmilyen jelszo
megjegyzésére sincs sziiksége. Bedugja a YubiKey eszkozt a szamitogépbe és
hozzaérinti az ujjat.

Abra 1

Biometrikus azonositassal ellatott Youbkey

Ez nyilvan elvesztés esetén vagy ha valaki egy gépben felejti az eszkozét, akkor is
teljes mértékben megvéd az illegalis hasznalat ellen. Volt olyan kolléga, aki az
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ujjlenyomat olvasé hasznalatat zavaronak érezte, ¢érdekes modon informatikat
oktatd is. Nagy ellenérzés esetén lehet hasznalni egy jelsz6 alapt vagy pin kod
alapu YubiKey valtozatot is esetiikben. Ez nyilvan egy lépésnyi visszalépés a
biztonsagban, de még mindig sokszoros biztonsagot nyujt az egyfaktoros jelszavas
hitelesitéssel szemben. Mivel ilyenkor is csak egy kelléen bonyolult jelszo
megjegyzése sziikséges ¢és a jelszo nem is kell, hogy végig menjen a halézaton
tavoli hitelesités esetében sem. A YubiKey hasznalata csokkenti a
rendszeriizemeltetok terheit is, mivel erésen csokkenti a jelszavakhoz kapcsolodo
tamogatasi események szamat. Az eszkdz vasarlasara forditandd Osszeg nem
jelentés az egyetemek fenntartasi koltségeivel dsszevetve. A kulcsok személyre
szabott konfiguralasa id6t igényl6 feladat, de késébb a kevesebb biztonsagi
esemény miatt ez kiegyenlitdik.

Abra2

YoubiKey pinkod alapt

Az els6 abran egy biometrikus azonositassal ellatott YubiKey lathatd, a
masodikon egy 5C NFC YubiKey és egy YubiKey C Bio a csomagolasaval
egylitt.

3 Munkatarsi vélemények elemzése a halozati
azonositassal kapcsolatban

Felmértiik kollégaink véleményét a halozati azonositassal kapcsolatban. Google
tirlapot hasznaltunk a megkérdezéshez. 7 tanszékvezetd kolléganak kiildtiik ki az
trlap linkjét, kérve, hogy tovabbitsak az oktatoknak és kértiik a segitséget a
véleményformalashoz a kitoltéssel. Karunkon igy kb 140 kollégat értiink el,
melyre 70 kitoltés érkezett. Harom kérdésben a nemre, korra és az informatikaval
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kapcsolatos végzettségre kérdeztiink ra. Az értékeléshez 5 fokozatli Likert-skalat
hasznaltunk, melyben az 1 érték a kérdés teljes clutasitasat jellemezte, az 5 érték,
a teljes egyetértést. Ezen ismérvek mellett kerestiik az dsszefiiggéseket az alabbi 4
kérdés vonatkozasaban:

Mennyire ismeri a hal6zatoknal hasznalt hitelesités biztonsagi kockazatait?

Mennyire érzi biztonsagosnak az egyetemi rendszerek hasznalatdhoz a
felhasznaloi név — jelszo parost?
Mennyire érzi biztonsagosnak és nem lenézhetdnek vagy feltorhetének a sajat

hasznalt jelszavat?

Mennyire szivesen haszndlna egy biometrikus (ujjlenyomaton alapuld)
azonositast, ha ahhoz a kicsi, pendrive-szerli eszkozt kellene példaul a
kulcskarikajan maganal hordania és hasznalnia és ha elvesziti, akkor sem tudja
mas felhasznalni?

A minta jellemzdit az alabbi grafikonok foglaljak 6ssze:

Valaszadok megoszlasa korcsoport szerint
27

Valaszadok megoszlasa nemek szerint
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Abra 3

A minta jellemzdinek osszefoglalasa

Az egyik szembetind adat a valaszadok megoszlasa kor szerint: az életkor
eltolodott az 50-60 éves korosztaly felé. Ezt bizonyitjak a szamolt adataink is. Az
atlagéletkor 51 év, a modusz 54 év, a median 52 év. Az elsé kvartilis 44 év, a
harmadik 59 év. A szamolt F-mutato6 -0,12153, ami gyenge jobb oldali aszimetriat
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jelez. A median a korcsoport szerinti jellemzésnél fontos, mert igy kellett
felosztanunk a kor szerinti osztalyokat a vizsgalathoz.

A tovabbiakban az egyes kérdések kiértékeléseit mutatjuk be.

Mennyire ismeri a hilozatoknal hasznélt hitelesités Mennyire érzi biztonséy az egyetemi ilatdhoz a
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Abra 4

Nemek szerinti adatok az egyes kérdésekre

A ndék kevésbé ismerik a haldzatoknal hasznalt hitelesitések kockazatait,
ugyanakkor az egyetemi rendszereknél hasznalt felhasznaloi név-jelszo
azonositasnal szinte ugyanazokat az eredményeket kapjuk a kdzépzonaban, mig a
biztonsag szempontjabol a ndk inkabb hisznek ebben az azonositasi modban. A
férfiak inkabb biznak a sajat jelszavaikban mint a ndk és 6k hajlanak inkabb a
kétfaktoros azonositasra is.
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Abra 5

Halozati belépés biztonsagara jellemz6 adatok kor szerint

Az 50 év feletti korosztalyra jellemzobb, hogy ismeri a belépési azonositok
hasznélatanak és a belépés veszélyeinek kockazatait. A belépési azonositéikban
szinte egyforman biztosak és az 50 év feletti korosztdly hasznalnd inkabb a
kétfaktoros azonositot.
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Abra 6

Iskolai végzettség szerinti adatok abrazolasa

Az informatikai végzettséggel, ismerettel nem rendelkezok kevésbé ismerik a
halézatok hitelesitési biztonsagi kockazatat. A munkajukhoz keveset alkalmazo
oktatok inkabb érzik biztonsagosnak az egyetemi rendszerekhez hasznalt
azonositast, mint a rendszeres hasznalok. Az 6 esetiikben mondhato el, hogy a
jelszavaikat is biztonsdgosnak gondoljak. Akik néha hasznaljadk az egyetemi
keretrendszereket, elzarkdéznak a kétfaktoros azonositastol, a rendszeres
felhasznalok és szamitastechnikai végzettségiiek tamogatjak a plusz 1épés
beiktatasat.

A négy kérdésiink esetében hipotézisvizsgalatot végeztink, hogy a harom
ismérviink és az egyes kérdések kozott talalunk-e kapcsolatot. Ez mind a négy
kérdésiink esetében nem mutatott ki kapcsolatot. Ezt azzal indokoljuk, hogy a
mintank viszonylag kicsinek mondhat6, igy nem mutathato ki a kapcsolat.

Kovetkeztetések

Az elmult év eseményei is alatamasztjak, hogy az egyetemek informatikai
rendszerei nagy és egyre novekvd biztonsagi nyomas alatt kell, hogy miikddjenek.
Ebben a cikkben végig gondoltuk az egyfaktoros jelszo alap hitelesités
biztonsagi fenyegetéseit és a biztonsagosabb jelszo hasznalat kovetelményeit.
Ennek ellenére lattuk, hogy az egyfaktoros autentikdcid6 nem tud megfeleld
biztonsagi alapokat nyujtani. Ennek ellenére csak két egyetem vezetett be eddig
két faktoros hitelesitést az oktatdsban hasznalt rendszerekhez. Azt gondoljuk,
ennek oka a modszerek kényelmetlensége. Mutattunk egy olyan mddszert, amely
lényegesen kényelmesebb, ennek ellenére erds hitelesitést tudna nyujtani.
Felmértiik kollégaink véleményét és azt gondoljuk, hogy a dontéshozdknak meg
kellene fontolni a 2FA bevezetését minden egyetemi rendszerben. Ehhez a Neptun
fejlesztdinek egyiittmiikodése is elengedhetetlen lenne.
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