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Az Alverad Technology Focus Kft. és az Obudai Egyetem Banki Kara a Kiberbiztonsagi
honap keretében 2023. oktober 25-én elsé alkalommal rendezte meg hibrid formaban
nemzetk6zi tudomanyos konferencidjat.

A konferencia célja volt, hogy a legijabb hazai és nemzetkozi kutatasi eredményeket a
szakért6 kozonség szamara elérhet6évé tegyiik, tovabba lehetdséget biztositsunk a fiatal
kutatoék, a PhD hallgaték szamara a publikaciés gyakorlat megszerzésére, tovabba, hogy
a tarsegyetemek oktatoi és hallgatoi, valamint kollégaink tudomanyos kapcsolatai is
elmélyiljenek.

Az el6adok névsora, a helyszin, a kiséré6programok, valamint a szervezdék elismertsége
garantalta a hianypé6tlé és hasznos rendezvényt. Az eléadasok témagazdagsaga és
sokszinlsége hiien tiikrozi napjaink kiberbiztonsagi kihivasokban gazdag id6szakat,
illetve a legujabb kutatasi trendeket és iranyokat.

Ezuton szeretnénk koszonetet mondani elsésorban az el6addknak, és mindazoknak,
akik részt vettek az esemény megvalositasaban, tamogattak, valamint 6sztonzésiikkel
és segitségiikkel nagyban hozzajarultak e kiadvany megjelenéséhez.

Budapest, 2023. 12. 15.

Hinkel Attila Prof. Dr. Rajnai Zoltan

Ugyvezetd Dékan
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Greetings

Alverad Technology Focus Ltd. and the Banki Faculty of Obuda University successfully
organized their first international scientific conference in a hybrid format on October
25, 2023, within the framework of European Cybersecurity Month.

The conference aimed to make the latest domestic and international research results
accessible to the expert audience and provide an opportunity for young researchers and
PhD students to gain experience in publication practices. Furthermore, the goal was to
deepen the scientific relations between lecturers and students of partner universities.

The lineup of speakers, the location, the accompanying programs, and the recognition
of the organizers ensured a unique and valuable event. The richness and diversity of the
presentations faithfully reflected today's cybersecurity challenges, the latest research
trends and directions.

We would like to express our gratitude Hereby, we would like to thank primarily the
speakers and all those who participated, supported, and with their encouragement and
help greatly contributed to the publication of this publication.

We would like to express our gratitude primarily to the speakers and all those who
participated in the realization of the event, supported it and greatly contributed towards
making this publication possible with their encouragement and assistance.

Budapest, December 15, 2023.

Attila Hinkel Prof. Dr. Zoltan Rajnai

CEO Dean
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ADATCSOMAGANALIZALAS MESTERSEGES
INTELLIGENCIAVAL PYTHON NYELVEN

DOBRADY Zoltan, HIDVEGI Timét

Napjainkban az ipari adatatviteli — kommunikacios - halézatok jelentds fejlédéseken
estek at, amit a hozza szorosan kotheté biztonsagi intézkedések nem minden esetben
kovettek. Az egyes ipari rendszerek perifériainak szama, illetve a kozottiik zajlo
halézati forgalom is nagysagrendekkel megnovekedett. Ezeket az adatokat egy hiba,
anomalia, illetve egy kibertamadas esetén elemezni kell. Napjainkban ezt utélag,
szoveges szurOkkel, célszoftverekkel, illetve legvégs6 esetben manualisan viszik
végbe. A fenti problémara sokkal kézenfekvobb megoldas lenne, ha ezek az
elemzések kvazi valés id6ben, még az adott periférian belil torténnének meg. Az
elemzések eredményeit felhasznalva, mesterséges intelligencia segitségével egy
modell alkothaté. Ezt a modellt felhasznalva mar akar lehetéség nyilhat egy adott
anomalia prediktalasara. A Python nyelv azért keriilt kivalasztasra, mert szamtalan
elemzési metodikaval rendelkezik, illetve a mar tanitott AI modellek konnyen

exportalhatoéak.

Kulcsszavak:

Csomagelemzés, mesterséges intelligencia, OT biztonsag, Python, valds ideji analizis
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DATA PACKET ANALYSIS WITH ARTIFICIAL
INTELLIGENCE WRITTEN IN PYTHON

Zoltan DOBRADY, Tim6t HIDVEGI

Nowadays, industrial data transmission on communication networks has undergone
significant developments, where related security measures were not always able to
keep up. The number of peripheral devices within distinct industrial units and the
flow of information across the network has also grown significantly. In the event of a
mishap, anomaly, or online intrusion, this information must be examined. Currently,
this is accomplished retrospectively, employing text filters, target software or, as a
last resort, by hand. A more plausible resolution to the aforementioned issue would
be for these analyses to occur in quasi-real time, still within the peripheral region.
Thanks to artificial intelligence, a model can be created using the results of the
analyses. By utilizing this model, it may be feasible to predict a specific anomaly. The
python language was chosen because it has a lot of different ways to analyze data and

Al models that have already been trained can be easily exported.

Keywords:

Packet analysis, Al, OT security, Python, real time analysis
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FELUGYELET NELKULI
ANOMALIAFELISMERES MESTERSEGES
INTELLIGENCIA SEGITSEGEVEL CAN BUSZ
ADATCSOMAGOKBAN

DOBRADY Zoltan

Napjainkban a kommunikacié egyik legmeghatarozébb csatorndja a CAN busz. Ez
nem csak az autdiparban, de mas iparagakban is népszert, igy a forgalomiranyité
jelz6lampak kommunikaciéjahoz is elGszeretettel hasznaljak. Tobb keresztezédés
lampait egyetlenegy kozpont is képes vezérelni, ahova az adatok hosszu
kabelszakaszokon érkeznek. Nem csak a kabelen indukalddott zajokat, de a
kibertamadasokat is figyelembe kell venni. Akar egy kabel manipulalasa esetén a
teljes keresztez6dés jelz6lampainak az adatfolyamara ralatasunk lehet. Belathato,
hogy a keletkezett anomaliakat elemezni kell. Mesterséges intelligenciat hasznalva
lehet6ség nyilik az adatfolyam valés ideji analizalasara, ami a hagyomanyos
modszerekkel megoldhatatlan lenne. Ebben a kutatasban tobbféle, nem feliigyelt
anomalia detekciés metoédust fogok elemezni, illetve 6sszehasonlitani mesterséges

intelligenciaval.

Kulcsszavak:
Anomalia keresés, mesterséges intelligencia, OT biztonsag, CAN bus, valés ideji

analizis
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UNSUPERVISED ANOMALY DETECTION IN
CAN BUS DATA PACKETS USING ARTIFICIAL
INTELLIGENCE

Zoltan DOBRADY

The CAN bus is one of the most important ways to communicate in today's world. It
1s not only used in the automotive industry, but also in other sectors, such as the
communication of traffic control signal lights. A single central unit is capable of
controlling the lights at multiple intersections, where data is transmitted over long
cable spans. Cyberattacks hold equal significance to the noise generated on the cable
and require consideration. One could gain access to the entire data stream of the
intersections traffic lights by cable manipulation. Clearly, the anomalies that arise
must be analysed. Using artificial intelligence, it is possible to analyse the data
stream in real-time, which would be impossible with traditional methods. This
investigation will examine and compare various unsupervised approaches for

detecting anomalies by using AL

Keywords:

Anomaly Detection, Al OT security, CAN bus, real time analysis
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IPARI HALOZATOK TITKOSITASI
LEHETOSEGEI

HIDVEGI Timot

Az Ipar 4.0 megjelenése felkésziiletleniil érte a kiilonboz6 gyarakat és
termel6iizemeket. Ma az az elvaras, hogy minden mérési eredményt és adatot a
felh6ben taroljanak. Kiilonbozé ajanlasok, eszkozok és architekturak jelentek meg,
hogy ezt az elvarast minél kényelmesebbé tegyék. Az alapvet6 probléma azonban
megmaradt, nevezetesen az, hogy az ipari eszkozok (PLC-k, beavatkozok, szenzorok,
robotok stb.) kiilonboz6 titkositatlan protokollok segitségével kommunikalnak
egymassal. Az ipari eszkozok kommunikacidjara altalaban a Modbus protokollt
haszndljak (minden OT eszkozben ez megtalalhaté, nem gyartéspecifikus), amely
nagyon kényelmes, de nem titkositott, azaz a halézati forgalomban lathatéak az
érzékeny adatok (pl. jelsz6, mérési eredmények stb.). A gyartésorok egyik f6
jellemzéje, hogy ritkan allitjak le, és a kiilonboz6 frissitések megvalédsitasahoz
menetrendet kell késziteni. Ezért az évek o6ta elkésziilt és mikodo ipari rendszerek
lizemeltet6it6l sajnos nem varhaté el az, hogy atalljanak a titkositott protokollok
hasznalatara. Ezeket a protokollokat a PLC-gyarték altalaban még nem készitették el.
Cikkiink egy olyan tesztkdrnyezetet, illetve protokolljavaslatot ir le, amely

kényelmesen megvaldsithaté a meglévé ipari hal6zatokban.

Kulcsszavak:
Ipari halézat, titkositatlan protokoll, OSI modell, sajat készitési protokoll, purdue

modell
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ENCRYPTION POSSIBILITIES OF INDUSTRIAL
NETWORKS

Timo6t HIDVEGI

The appearance of Industry 4.0 was unprepared for various factories and production
plants. Today, the expectation is that all measurement results and data will be stored
in the cloud. Various recommendations , tools and architectures have emerged to
make this expectation as convenient as possible. However, the basic problem
remained, namely that industrial devices (PLCs, actuators, robots, etc.) communicate
with each other using unencrypted protocols. For industrial devices communication,
Modbus is usually used, which is very convenient to use but unencrypted, ie,
sensitive data (e.g., password, measurement results, etc.) are visible in network traffic.
One of the main features of production lines is that they are rarely shut down, and a
timetable must be drawn up for the implementation of the various upgrades.
Therefore, industrial systems that have been completed and operating for years are
unfortunately not expected to switch to using encrypted protocols. These protocols
are generally not yet prepared by PLC manufacturers. Our article describes a test
environment or protocol proposal that can be conveniently implemented in existing

industrial networks.

Keywords:

Operational technology, uncrypted protocols, OSI model, purdue model, own protocol
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DRONOK HALOZATAHOZ KAPCSOLODO
REGISZTRACIOS PROTOKOLL ES BIZTONSAGI
KERDESEI

MOLNAR Botond, OLAH Norbert

Az elmult években a piléta nélkiili repiilégépek (UAV-K) haszndlata szignifikansan
novekedett szamos teriileten, példaul a mezégazdasagban vagy a logisztikaban.
Azonban a gyors terjedés mellett szamos biztonsagi kérdés meriil fel. Az altalunk
javasolt pehelysulyu (lightweight) regisztraciés protokoll fontos ujitasa a PUF
(Physical Unclonable Function) és a blokklanc technolégia haszndalata. A drénok
halézatahoz kapcsoléd6 tamadasok kozil kiemelt figyelmet forditottunk a fizikai
tamadasokra, melyek a legegyszeriibben Kkivitelezhetéek és nagyon effektivek.
Emellett a halézati szinten megvizsgaltuk a gyakran el6forduldé elosztott
talterheléses tamadast (DDoS), amelyre egy megoldas lehet a neurdlis halék
alkalmazasa. Ennek segitségével el lehet donteni, hogy az adott frekvencia
hasznalhat6-e még kommunikaciéra. Abban az esetben, ha nem, akkor az Gsszes
eszkoznek frekvenciat kell valtani. Végezetill az adatvédelmi kérdések (privacy)

drénok halézatahoz kapcsoldédo szempontjait értékeljik ki.
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INTERNET OF DRONES RELATED
REGISTRATION PROTOCOL AND SECURITY
CONCERNS

Botond MOLNAR, Norbert OLAH

In recent years, the use of unmanned aerial vehicles (UAVs) has increased
significantly in many fields, such as agriculture and logistics. However, this rapid
expansion is accompanied by a number of safety issues. An important innovation of
our proposed lightweight registration protocol is the use of PUF (Physical Unclonable
Function) and blockchain technology. Among the attacks related to the drone
network, we have focused on physical attacks, which are the easiest to implement
and very effective. In addition, at the network level, we examined the frequently
occurring distributed denial of service (DDoS) attack, for which one solution could be
the use of neural networks. This can be used to decide whether a given frequency can
still be used for communication. In case it is not, all devices will have to change

frequencies. Finally, the privacy aspects of the drone network will be evaluated.
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DRON FORENSICS MODSZERTAN
ALKALMAZASANAK VIZSGALATA MAGAS
AUTOMATIZALTSAGU CIVIL ES KATONAI
JARMUVEK SZAKERTOI VIZSGALATABAN

REPAS Jozsef

A modern polgari és katonai jarmuvek kozlekedési baleseteinek vagy a hozzajuk
kapcsolédéd egyéb bilncselekmények utolagos szakértéi vizsgalatanak egyik célja
annak megallapitasa, hogy milyen esemény, mikor, hol és milyen koriilmények kozott
tortént. A jarmuivek automatizalasi szintjének novekedésével széles korben terjednek
el az un. csatlakoztatott megoldasok (pl. drén-jarmi egyiittmiikodés). A jarmivekben
és a hozzajuk csatlakoztatott drénokban pontos idévonalat és hiteles bizonyitékokat
lehet biztositani a vizsgalt eseményekrol. A drénok szakértoi vizsgalata, a drénokban
tarolt és a kommunikaciés csatornakon tovabbitott adatok feltarasaval,
feldolgozasaval, értelmezésével, elemzésével foglalkozik, melynek egyes vizsgalati
lépésel a jarmuvek vizsgalata esetén is alkalmazhatdk lehetnek. Jelen tanulmany
célja, hogy megvizsgalja a Digital forensics egyik teriiletét, a Drone forensics-et,
annak megallapitasara, hogy annak mely lépései vagy eljarasai alkalmazhaték a
magasan automatizalt és egyre inkabb autoném jarmivek (pl. katonai jarmivek)

szakért6i vizsgalata soran.

Kulcsszavak:

Droén, szakért6i vizsgalatok, autoném jarmuivek, moédszertan

SECURITY TESTING I_AEIDRATDRYHITIAKINE THE WORLD SAFER m



<£<> ALVERAD I. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencia
v TECHNOLOGY FOCUS

I. Alverad-Banki International Cybersecurity Conference

Cybersecurity - session II.— Drones

EXAMINATION OF THE APPLICATION OF
DRONE FORENSICS METHODOLOGY OF THE
HIGHLY AUTOMATED CIVIL AND MILITARY

VEHICLES

Jozsef REPAS

One of the aims of digital forensics investigations into modern civil and military
vehicles traffic accidents or other crimes is to establish what kind of incident
occurred, when, where, and under what circumstances. As vehicles' automation level
increases, connected solutions become more widespread (e.g., drone-vehicle
cooperation), and an accurate timeline of events and credible evidence can be
provided in vehicles and connected drones. The forensic examination of drones deals
with the exploration, processing, interpretation, and analysis of data stored in drones
and sent through the established communication channel, some of the examination
steps of which may be applicable in the case of vehicle examination. This study aims
to examine one of the areas of digital forensics, Drone forensics, to determine which
of its steps or procedures can be applied in the expert examination of highly

automated and increasingly autonomous vehicles (e.g. military vehicles).

Keywords:

Drone, digital forensics, autonomous vehicles, methodology

SECURITY TESTING I_AEIDRATDRYHITIAKINE THE WORLD SAFER m



<£<> ALVERAD I. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencia
v TECHNOLOGY FOCUS

I. Alverad-Banki International Cybersecurity Conference

Kiberbiztonsag - II. szekcié — Drénok

PILOTA NELKULI LEGIJARMUBOL
KINYERHETO DIGITALIS NYOMOK
FELHASZNALASI LEHETOSEGEI, KORLATAI

REPAS Jézsef, RIPSZAM Déra

A drénok, vagy mas néven piléta nélkiili 1égi jarmuvek elterjedésével a hasznalati
célok is széles spektrumot fednek le. Ideértve a nagy teriiletek fényképezését és
videofelvételek készitését, kornyezeti felmérések elvégzését, jarmuvek Kkiterjesztett
érzékelését, valamint katonai miiveletek végrehajtasat is. A technoldgiai fejlesztések
kovetkeztében a drénok ma mar szamos kiegészité technolégiat tartalmaznak,
beleértve a nagy teljesitményd kamerakat, hészkennereket, s6t akar még katonai
fegyvereket is. A piléta nélkiili légijarmivekbdl kinyerhet6 digitalis nyomok fontos
szerepet jatszhatnak egyéb eljarasok mellett a bilintetéeljarasban is. Ezek sikeres
felhasznalasanak érdekében a nyomozé hatésagok szakértéket és szaktanacsadokat,
illetve szervezeten belil elemzé értékeléket vehetnek igénybe. A nyomok, a
bizonyitas korében hasznosak lehetnek, azonban alkalmazasuknak vannak bizonyos

torvényi korlatai.
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USAGE POSSIBILITIES AND LIMITATIONS OF
DIGITAL EVIDENCE THAT CAN BE ACQUIRED
FROM UNMANNED AERIAL VEHICLE

Jozsef REPAS, Déra RIPSZAM

With the spread of drones, also known as unmanned aerial vehicles, the purposes of
use also cover a wide spectrum. This includes taking photographs and video
recordings of large areas, carrying out environmental surveys, vehicle extended
detection, as well as carrying out military operations. As a result of technological
advances, drones now include many additional technologies, including high-powered
cameras, thermal scanners, and even military weapons. The digital evidence that can
be acquired from unmanned aerial vehicles can play an important role in criminal
proceedings, among other procedures. In order to use them successfully, investigative
authorities can use forensics experts and consultants. Traces can be useful in the

field of evidence, but their application has certain legal limitations.
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ZERO TRUST ARCHITEKTURA (ZTA)
KIALAKITASA INTELLIGENS EPULETEKBEN

SANDOR Barnabas, RAJNAI Zoltan

A mai digitalis kornyezetben az ésszekapcsolt dolgok internetének (IoT) eszkozeivel
felszerelt intelligens épiiletek a fejlett kiberfenyegetések kozéppontjava valtak. A
hagyomanyos, keriilet-alapu biztonsagi modellek gyakran nem képesek kezelni az
ilyen intelligens infrastrukturakban rejlé bonyolult sebezhet6ségeket. Ez a kutatas a
Zero Trust architektirdk (Zero Trust Architectures, ZTA), mint az intelligens
épiiletrendszerek védelmének paradigmavaltasat szolgalé megoldasok elfogadasaval
és megvaldsitasaval foglalkozik. A hagyomanyos modellekkel ellentétben, amelyek
implicit bizalomra épililnek, a ZTA azon az elven alapul, hogy alapértelmezés szerint
egyetlen bels6 vagy kiils6 egységben sem szabad alapb6l megbizni. Atfogo
elemzéssel ez a tanulmany megvilagitja, hogy a ZTA miként javithatja a hozzaférés-
ellendérzést, minimalizalhatja a bennfentes fenyegetéseket, és granularis biztonsagi
intézkedéseket biztosithat, biztositva, hogy minden eszkoz, felhasznalé és halézati
aramlas hitelesitett és engedélyezett legyen. A folyamatos feliigyelet és a legkisebb
jogosultsag elveinek integralasaval a ZTA az intelligens épiiletek egyedi kihivasaira
szabott, robusztus védelmi mechanizmust kindl. Az eredmények kiemelik a ZTA-ban
rejlé lehetéségeket az intelligens épiiletrendszerek kiberbiztonsagi protokolljainak
forradalmasitasaban, megnyitva az utat egy biztonsagosabb és ellenallobb digitalis
épitett kornyezet felé.

Kulcsszavak:
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ZERO TRUST ARCHITECTURES (ZTA) FOR
SMART BUILDING SYSTEMS

Barnabas SANDOR, Zoltan RAJNAI

In today's digital environment, intelligent buildings equipped with Internet of Things
(IoT) devices have become the focus of advanced cyber threats. Traditional perimeter-
based security models often need help to address the complex vulnerabilities
inherent in such intelligent infrastructures. This research focuses on adopting and
implementing Zero Trust Architectures (ZTA) as a paradigmshifting solution for
protecting intelligent building systems. Unlike traditional models, which are based
on implicit trust, ZTA is based on the principle that no internal or external entity
should be trusted by default. Through a comprehensive analysis, this paper sheds
light on how ZTA can improve access control, minimize insider threats, and provide
granular security measures, ensuring that all devices, users, and network flows are
authenticated and authorized. By integrating the principles of continuous monitoring
and least privilege, ZTA offers a robust security mechanism tailored to the unique
challenges of intelligent buildings. The results highlight the potential of ZTA to
revolutionize cybersecurity protocols for intelligent building systems, paving the way

toward a more secure and resilient digital built environment.

Keywords:
Zero Trust Architecture, Smart Building Systems. IoT Security, Access Control, Cyber

Security Protocols
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A BOTNETEK LEHETSEGES FELHASZNALASA
A MALWAREK DETEKTALASABAN

SANTA Maté Imre, OLAH Norbert

Manapsag a kiberblindzés hatalmas méreteket 61tott, sulyos karokat okozva mind a
felhasznaléknak, mind a vallalatoknak, ahol a tamadék egyik fontos eszkoze a
rosszindulatu szoftverek (malwarek) hasznalata. Igy a malwarek detektaldsa és
semlegesitése a biztonsag egyik kézponti témakore, mivel igazan atfogé és mindenre
kiterjed6 megoldassal nem rendelkeziink és a teriilet folyamatosan fejlédik és
valtozik.

Az 3altalunk javasolt megoldas egy malwareket detektalé botnet, amely képes
megfelel6 kommunikacidéra és adatkiildésre. A botnet egy Yara szkennert hasznadl,
amely képes a Yara szabalyainkat megfeleléen kezelni, vagy akar kategorizalni
azokat. A felhasznalébarat platform megvalésitasanak érdekében készitettiink egy
webes felhaszndléi feliiletet, ahol ellendrizhetjiik az elkapott karanténba keriilé
malwareket. Emellett elkészitésre keriiltek a szabalyok, szabalykészletek, amelyek a

leggyakoribb, illetve a jelenleqi ,legnépszeriibb” malwereken alapulnak.
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THE POTENTIAL USE OF BOTNETS IN
MALWARE DETECTION

Maté Imre SANTA, Norbert OLAH

Today, cybercrime is on a massive scale, causing severe damage to both users and
companies, where one of the main tools used by attackers is the malicious softwares
(malware). Therefore, detecting, identifying and blocking malware is a critical
security issue, as there is no genuinely comprehensive and all-encompassing
solution and the field is constantly developing and changing.

Our proposed solution i1s a malware detection botnet capable of proper
communication and data transmission. The botnet uses a Yara scanner that is able to
handle and categorise our Yara rules appropriately. In order to implement a user-
friendly platform, we have developed a web user interface where we can check the
malwares which are caught in the quarantine. In addition, rules and rule sets based

on the most common and the current "most popular” malwares have been created.
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VIRTUALIS MODSZEREKKEL TAMOGATOTT
KONTROLLALT TESZTKORNYEZET
KIALAKITASA TESZTPALYAN FEJLETT
VEZETESI FUNKCIOK VIZSGALATARA

TOTH Balint, SZALAY Zsolt

Napjaink egyik legnagyobb jarmuipari kutatas-fejlesztési és validaciés kihivasa a
fejlett vezetési funkciok megismételhetd, és realisztikus modon torténé tesztelése.
Habar a fejlesztési fazisban a szamitogépes szimulacidk szerepe megndvekedett, de
tovabbra 1is sziikséges a jarmuvek probapalyan torténé tesztelése valds
tesztobjektumok hasznalataval. A valés és virtudlis tesztelési mddszerek kozotti
egyensuly megtalalasa kulcsfeladat. Ebben a munkaban bemutatasra keriil a
Scenairo-in-the-Loop (Scil) koncepcid, amely a széleskorben hasznalt SiL, HiL vagy
ViL eljarasokhoz hasonl6 zarthurku tesztelési moédszer. A koncepcio f6 komponense
az a vezérlészoftver, amely a valds és virtudlis zavarasok vezérlését és a
tesztszcenari6 adaptalasat végzi a tesztelt jarmibdl és az infrastrukturabdél szarmazoé

bemeneti paraméterek alapjan valés idében.
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DEVELOPMENT OF A VIRTUAL TECHNIQUE
AIDED, CONTROLLED TEST ENVIRONMENT
ON PROVING GROUND FOR ASSESSMENT OF
ADVANCED DRIVING FUNCTIONS

Balint TOTH, Zsolt SZALAY

Testing advanced driving functions in a highly realistic and repeatable way is one of
the biggest challenges of today's automotive research, development and validation
process. Although the role of the computer simulations is increasing in the
development phase, it is still necessary to test the vehicles on real proving grounds
with physically existing target objects. Therefore, finding the balance between the
virtual and real test methods is a key task. In this paper, we present the Scenario-in-
the-Loop (Scil) concept which uses similar closed-loop testing methodology
compared to the widely used SiL, HiL, or ViL approaches. The core component is the
control software which controls virtual and real disturbances and adapt the scenario
based on the continuously changing input parameters of the tested vehicle and the

proving ground infrastructure in real-time.

Keywords:

Scenario-in-the-Loop, proving ground, simulation, vehicle testing

SECURITY TESTING I_AEIDR‘ATDR‘YHITIAKINE THE WORLD SAFER E



<£<> ALVERAD I. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencia c') e
v EEEEEEEEEEEEEEE

I. Alverad-Banki International Cybersecurity Conference

Kiberbiztonsag - IV. szekci1é — Kutatas,
fejlesztés

Cybersecurity - session IV.— Research and
development

SECURITY TESTING I_AEIEIRATDR‘YHITIAKINE THE WORLD SAFER



~ I. Alverad-Banki International Cybersecurity Conference

. =
Ny I. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencia
QX ALVERAI N

Kiberbiztonsag - IV. szekcié — Kutatas, fejlesztés

AZ OKOS REPULOTEREK KIBERBIZTONSAGA

KATONA Gergé

Eletiink szamos teriiletén talalkoznunk okoseszkdzokén lapuld osszekapcsolt
rendszerekkel. Ezért ma mar nem beszélhetiink kiilonallé szigetszerien mukodoé
rendszerekrél, amib6l arra kovetkeztethetiink, hogy egy szervezet rendszereinek
Osszessége annyira biztonsagos, mint a leggyengébb elektronikus informaciés
rendszere. Ezen technoldgiai fejlédés, és az ebben rejlé fenyegetések a
légikozlekedést sem keriilte el, mivel jelenleg is a repiiléterek és légitarsasagok
folyamatosan integralnak a rendszereikbe okos eszkozoket, illetve mesterséges
intelligenciat. = Ezen magasszintl integraciéval az egyes rendszerek hibai,
sériilékenységei felértékel6dtek. Szamos tamadas érte a repiilési szektort, mint
példaul tobb légitarsasagot zsarolévirus tdamadas ért, amelyek szamos folyamatot
értintettek és ennek hatasara a jaratok késtek. Ezen tamadasok soran érzékeny
adatok is nagy szamban kiszivarogtak. Ezért sziikséges megvizsgalni, milyen

védelmi intézkedéseket kell megvizsgalni a védelem biztositasa érdekében.

Kulcsszavak:

Kiberbiztonsag, okos repiil6tér, kockazatok, MI

MAKING THE WORLD SAFER En



VS
N7

<> <> ALVERAD I. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencia
A TECHNOLOGY FOCUS

~ I. Alverad-Banki International Cybersecurity Conference

Cybersecurity - session IV.— Research and development

CYBERSECURITY OF SMART AIRPORTS

Gergdé KATONA

We see systems connected to smart devices in many areas of our lives. Therefore, we
can no longer talk about isolated systems, that is why we can conclude that the
totality of an organisation's systems is as secure as its weakest electronic information
system. This technological development and the threats it poses have not escaped
the aviation sector, as airports and airlines continue to integrate smart devices and
artificial intelligence into their systems. This high level of integration has amplified
the flaws and vulnerabilities of individual systems. The airline industry has been hit
by a number of attacks, such as the ransomware attack on several airlines, which
affected many processes and caused flight delays. These attacks have also resulted
in the leakage of sensitive data. It is therefore necessary to examine what security

measures should be looked into to ensure protection.
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KIBERVEDELMI KEPESSEGEK KIALAKITASA
AZ ONKENTES TARTALEKOS
ALLOMANYBAN

DEBRECENINE DEAK Veronika

Magyarorszagon folyamatosan zajlik az onkéntes tartalékos allomanyba torténé
toborzas, amelynek oka, hogy napjaink kihivasaira torténé eredményes reagalas és
orszagunk biztonsaga érdekében nélkiilozhetetlen az 6nkéntes tartalékosok képzése,
akik képesek hatékonyan tamogatni a hader6é munkajat és egy esetleges
veszélyhelyzet bekovetkezése esetén készen allnak a beavatkozasra.

A XXI. szazadi hadviselés egyik legnagyobb kihivasa, hogy a korabban kiforrott
haditechnikak egy részét a kibertérben is alkalmazhassuk. A kibertérbdl érkezé
fenyegetésekkel és tamadasokkal szembeni védelem, valamint az arra torténé
felkésziilés szerepét szamos hazal jogszabaly rogziti. A kibertéri fenyegetések
elharitasahoz naprakész szakmai ismeretek elsajatitasara van sziikség, amely
megvaldsulasanak alapvet6 feltétele a magas szinvonalua oktatas és képzés.

Jelen el6adas célja az oOnkéntes tartalékos allomany kibervédelmi képességei
fejlesztésének vizsgalata a kapcsolédé hazai jogszabalyi kornyezet elemzésével.
Ennek Kkeretében javaslatot fogalmazok meg az onkéntes tartalékos allomany
kibervédelmi képességeinek fejlesztésére a kozszolgalati kiberbiztonsagi képzés

felhasznalasaval és kibovitésével.
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INTRODUCING AND IMPROVING CYBER
DEFENSE CAPABILITIES IN THE VOLUNTEER
RESERVE OF THE HUNGARIAN NATIONAL
ARMY

Veronika DEBRECENINE DEAK

Recruitment to the Voluntary Reserve of Hungarian National Army is a continuous
process in Hungary. It is essential for the effective response to today's challenges of
securing our country to train Volunteer Reserve personnel who can support the work
of the armed forces and are ready to intervene in case of an emergency.

One of the greatest challenges of the 21st century warfare is to apply the techniques
of classical warfare that have been developed in the past to the cyberspace. The
importance of protection against and preparation for threats and attacks from
cyberspace is laid down in multiple national laws. Countering cyberspace threats
requires up-to-date professional skills, where high-quality education and training are
essential.

The aim of this presentation is to examine the development of the cyber defense
capabilities in the Volunteer Reserve Corps by analyzing the relevant national
legislative environment. In this context, I will make a proposal for the development of
the cyber defense capabilities in the Volunteer Reserve Corps reusing and expanding

cyber security training for public service.

Keywords:
Volunteer reserve, cyber defense skills, cyber security, skills development, civil

service
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NEMZETKOZI KUTATASOK ATTEKINTO
ELEMZESE AZ EGYEN
INFORMACIOBIZTONSAG TUDATOSSAGI
SZINTJENEK MERESI MODSZEREIRE

BEREK Laszl6, BAK Gerda, UJHEGYI Péter, SOM Zoltan, REPAS Jozsef,
PETO Richard

Informaciés tarsadalomban éliink, melynek gyors fejlédési iiteme, a nemzetkozi
krizisek és konfliktusok, az egyénekre, vallalatokra, kritikus infrastrukturakra,
orszagokra haté novekvoé Kkiber fenyegetettség miatt egyre fontosabb az
informacidbiztonsagi tudatossag és annak fejlesztése. A fejlesztési folyamat
részeként az egyik legfontosabb kérdés, hogy mely teriileteken, milyen médszerekkel
induljon el a lakossag és a KKV szektor informacidbiztonsagi tudatossag fejlesztése?
Fel kell mérni, hogy az elmult évek publikalt kutatasi eredményeiben, nemzetkozi
szinten milyen médon kozelitették meg a kérdést.

Kutatasunk soran magat a vizsgalatok eddigi moédszertana keriilt attekintésre, annak
érdekében, hogy a jo gyakorlatok, elterjedt mérési modszerek felkeriiljenek a
vizsgalati térképre. Szamos lehatarolas kerilt alkalmazasra annak érdekében, hogy
csokkentsiik, feldolgozhaté mértékire redukaljuk a vizsgalandé publikaciék szamat.
Publikacionkban ezért szem el6tt tartjuk kutatas tavlati céljat, amely révén az
informacidbiztonsagi felmérések és fejlesztések eredményei elérhetévé valjanak a
KKV-k szamara és nemzeti szinten megjelenjenek és beépiiljenek az allampolgarok
edukaciés programjaba, az oktatasba és a hétkoznapokba egyarant, annak érdekében,
hogy tajékozottabba valjanak az informaciébiztonsag kérdéseiben és jobban
felkésziiljenek a digitalis vilagban rejlé kihivasokra.

Kulcsszavak:
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AN OVERVIEW ANALYSIS OF
INTERNATIONAL RESEARCH ON THE
MEASUREMENT METHODS OF INDIVIDUAL
INFORMATION SECURITY AWARENESS

L4aszl6 BEREK, Gerda BAK, Péter UJHEGY], Zoltan SOM, Jozsef REPAS,
Richard PETO

We live in an information society, where due to the rapid pace of development,
international crises and conflicts, and the increasing cyber threats affecting
individuals, companies, critical infrastructures, and countries, the importance of
information security awareness and its development is ever increasing. As part of
this process, one of the most important questions is on which areas, and by what
methods, should the development of information security awareness of the
population and the SME sector be initiated? It needs to be assessed how the question
was approached in the published research results of recent years at an international
level.

During our research, we also reviewed the methodology of the studies so far in order
to include good practices and prevalent measurement methods on the research map.
We applied a number of delimitations to reduce the number of publications to be
examined to a manageable size. Therefore, in our publication, we keep in mind the
long-term goal of our research, through which the results of information security
surveys and developments will become available for SMEs and will be implemented
at national level in the education programs of citizens, in education and in everyday
life alike, in order to become more informed about information security issues and
better prepared for the challenges of the digital world.

Keywords:

Information security, measurement, SMEs, analysis of international research
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GEPI TANULAS ES MARKOV-LANC ALAPU
JELSZOGENERATOROK HATEKONYSAG
VIZSGALATA SZOTAR TAMADASOKHOZ

HUSZTI Andrea, OLAH Norbert, GIRASZI Tamas

Neuralis halézatok sokféle alkalmazasi teriilleten jatszanak fontos szerepet, és
hozz3ajarulnak a mesterséges intelligencia térnyeréséhez. A neuralis halézatokkal
lehet6ség nyilik az automatizalt szdvegelemzésre is. A gépi tanulasnak szamos
etikus felhasznalasi médja is ismert, viszont ezek az eszkozok a rosszindulatu
tamaddék szamara is elérhetéek. Az egyik ilyen lehetséges alkalmazasi méd a
jelszavak generalasa szétar alapu tamadashoz. Szamos megkozelités létezik ezeknek
a kivitelezésére, am ezek az eszkozok olyan jelszé halmazokon lettek tanitva és
tesztelve, hogy az adathalmaz, biztosan tartalmazott valamilyen.

A jelenlegi munkank soran megvizsgaltuk a gépi tanul6 algoritmusok hatékonysagat
valés adatbazisokon tanitva, valamint 0Osszevetettik a Markov lancok
hatékonysagaval. A kiilonb6z6 nyelvi sajatossagok kihatasanak vizsgalata érdekében
8 orszag lakosaihoz tartoz6 adatokat kiilon vizsgaltuk. Vizsgalataink alapjan kideriilt,
hogy a gépi tanulé modellek hatasfoka jelentésen novekszik egy adott mintazattal
rendelkezé jelszavak esetén, viszont a valés kdrnyezetben jelentésen csokken az

eredményességik.

Kulcsszavak:
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EFFICIENT ANALYSIS OF MACHINE
LEARNING AND MARKOV-BASED PASSWORD
GENERATORS FOR DICTIONARY ATTACKS

Andrea HUSZTI, Norbert OLAH, Tamas GIRASZI

Neural networks play an important role in a wide range of applications and are
contributing to the rise of artificial intelligence. Neural networks can also be used for
automated text analysis. There are many ethical uses of machine learning, but these
tools are also available to malicious attackers. One such potential application is the
generation of passwords for dictionary-based attacks. There are several mega-
approaches to implement these, but these tools have been trained and tested on
password sets such that the data set, certainly contained some

In our current work, we have investigated the efficiency of machine learning
algorithms trained on real databases and compared it with the efficiency of Markov
chains. In order to investigate the impact of different language features, we examined
password data separately for residents of 8 countries. Our tests revealed that the
efficiency of machine learning models increases significantly if a pattern given, but

decreases significantly in the real environment.
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BLOKKLANC ALAPU ALKALMAZAS
AUTOMOBIL KORNYEZETRE

NAGY Csaba Norbert, OLAH Norbert

Az autéipar gyors fejlédése uj kihivasokat vet fel a jarmivek informatikai
biztonsagaval és adatkezelésével kapcsolatban. Szamos incidens (példaul Kia és
Tesla incidens) mutatja az alkalmazott rendszerek sériilékenységét. Az altalunk
javasolt megoldasban az autémobil kérnyezet jellemzéit, biztonsagi sajatossagait és
kovetelményeit tanulmanyoztunk. Megoldast dolgoztunk ki a Kkiber-ellenallé
képesség novelésére, amelyben blokklanc alkalmazasaval biztonsagos identitas- és
hozzaférés-kezelést (engedélykateles blokklanc, kétfaktoros hitelesités) és elosztott
tarolast dolgoztunk ki az adatok tarolasa, kezelése érdekében. Az autdk szoftvereinek
frissitése kritikus pont informaciébiztonsagi szempontbol. Az altalunk javasolt
alkalmazas figyelmezteti a felhasznalét az Uj szoftver frissitések megjelenésérol
(Over-the-Air), a rendszer komponensei lehetévé teszik a gépjarmivek adatainak
folyamatos frissitését, tovabba a felhasznaléi fiok jelszavanak tarolasat és

ellenérzését okosszerzédések alkalmazasaval.
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BLOCKCHAIN-BASED IMPLEMENTATION
FOR AUTOMOTIVE ENVIRONMENT

Csaba Norbert NAGY, Norbert OLAH

Nowadays, the rapid development of the automotive industry poses new challenges
for IT security and data management in vehicles. Numerous incidents (e.g. Kia and
Tesla incidents) show the vulnerability of the vehicles. In our proposed solution, we
have studied the automotive environment's characteristics, security features and
requirements. We have designed a solution to enhance cyber resilience, in which we
have developed a secure identity management and distributed storage using
blockchain to store, manage and transmit data and passwords. Updating the software
in cars is a critical point from the information security perspective. Our proposed
implementation will alert the user of the release of new software updates (Over-the-
Air), and the system components allow continuous updating of vehicle data,

moreover, storage and validation of the user account password using smart contracts.

Keywords:
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BLOKKLANC ALAPU BIZTONSAGI
KERETRENDSZER IOT ESZKOZOKRE

OLAH Norbert, NAGY Csaba Norbert

Napjainkban a kiilonb6zé Internet of Things (IoT) eszkézok szamos alkalmazasi
teriileten jelennek meg (pl. okosvaros, dréonok halézata). Azonban a biztonsagi
incidensek azt mutatjak, hogy sériilékenyek ezek a rendszerek. Az altalunk javasolt
megoldasban megvizsgaltuk az IoT eszk6z0k elényeit és hatranyait, illetve aktualis
relevans biztonsagi problémakat. Megoldast kerestiink az IoT rendszerek biztonsagi
szintjének novelésére, amelyre a blokklanc technoldgiat alkalmaztuk. Az altalunk
javasolt keretrendszer figyelembe veszi az IoT-val Kkapcsolatos tervezési
szempontokat (eréforrds korlatozott eszkozok, skalazhatésag). Kialakitottunk egy
felhasznalébarat platformot, amely képes az IoT eszkozok attributumait egy
engedélykoteles blokklancon elosztott moédon tarolni. Az eszkdzkezel6 szamos
funkciéval rendelkezik, melyek névelik a biztonsagi kdvetelmények magasabb szintd

megvalositasat. (pl. jelsz6 beallitas, firmware frissités).
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BLOCKCHAIN-BASED SECURITY
FRAMEWORK FOR IOT DEVICES

Norbert OLAH, Csaba Norbert NAGY

Nowadays, various Internet of Things (IoT) devices arise in many application areas
(e.g. smart city, Internet of Drones). However, security incidents show that these
systems are vulnerable. In our proposed solution, we explore the advantages and
disadvantages of IoT devices and current relevant security issues. We suggested a
solution to increase the security level of IoT systems, for which we proposed the
application of blockchain technology. Our proposed framework considers the design
considerations related to IoT (resource-constrained devices, scalability). We
developed a user-friendly platform for the distributed storage of IoT device attributes
on a permissioned (private) blockchain. The device manager has several features to
provide a higher security level and fulfil security requirements (e.g. password setting,

firmware update, two-factor authentication method).

Keywords:

Security, IoT, blockchain, password setting, firmware update
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A NAGY KOCKAZATU MI RENDSZEREK
KIBERBIZTONSAGA

KOLLAR Csaba

A nagy kockazati MI rendszerek fejlédése a digitalis korban elérevetiti a
kibervédelem kiemelkedé fontossagat. El6adasom célja, hogy feltarja a nagy
kockazatu MI rendszerek és a kiberbiztonsag kozotti osszefiiggéseket. A modern
tarsadalom szamos teriiletén alkalmazzak a komplex MI rendszereket, beleértve az
onvezetd jarmuveket, az egészséqgiigyi diagnosztikat és az okos varosokat. Ezek a
rendszerek adataik mélyén rejtett mintazatokat fedeznek fel, azonban a magas foku
automatizacié és 0Osszekapcsoltsag kockazatot jelent a Kkiberbiztonsagra nézve.
El6adasomban olyan tényezdéket mutatok be, amelyek a MI rendszerek kibervédelmi
veszélyeit meghatarozzak. Ilyenek a gyenge pontok és sebezhetéségek kihasznalasa,
az adatvédelem és a maganélet megsértése, valamint az algoritmusok manipulacioja.
El6adasomban arra is kitérek, hogy hogyan jarulhat hozza a MI a kiberbiztonsag
fejlesztéséhez. Az intelligens védelmi mechanizmusok, az anomaliak észlelése és a
fenyegetések elérejelzése terén az MI rendszerek nagyobb hatékonysagot és
gyorsasagot kindlnak. Ugyanakkor ezeknek az eszkozoknek a tervezése és
bevezetése is kihivast jelent az emberi tényezdk, az etika és az atlathatésag
szempontjabol. Az el6adas végén szot ejtek az Obudai Egyetem Banki Donat Gépész
és Biztonsagtechnikai Mérnoki Karon muikédé Mesterséges Intelligencia Mihely
tevékenységérdl is.
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CYBERSECURITY OF HIGH-RISK AI SYSTEMS

Csaba KOLLAR

The evolution of high-risk Al systems in the digital age foreshadows the paramount
importance of cyber security. My presentation aims to explore the links between
high-risk Al systems and cybersecurity. Complex Al systems are used in many areas
of modern society, including self-driving vehicles, medical diagnostics and smart
cities. These systems reveal hidden patterns deep in their data, but high levels of
automation and interconnectivity pose risks to cybersecurity. In my presentation, I
will discuss factors that determine the cyber security risks of Al systems. These
include vulnerabilities and vulnerability exploitation, data and privacy breaches, and
algorithm manipulation. I will also discuss how Al can contribute to improving
cybersecurity. Al systems offer greater efficiency and speed in intelligent defence
mechanisms, anomaly detection and threat prediction. At the same time, the design
and deployment of these tools is challenging in terms of human factors, ethics and
transparency. At the end of the presentation, I will also talk about the activities of the
Artificial Intelligence Workshop at the Banki Donat Faculty of Mechanical and Safety

Engineering of Obuda University.
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UJ BIZTONSAGI MESTERKEPZESI SZAKOK
INDITASANAK LEHETOSEGEI

KRIZSAN Zoltan

Az alapképzésre épiil6 masodik ciklusra tervezett mesterképzés, a magasabb vezetoi
betoltésekhez sziikséges képzettséget és végzettséget adja meg. Az alapképzési
szakok tarhazabodl figyelembe vehet6 szakok elsé sorban a mérndki, valamint a
vezetdi készséget ado szakok. Az alapszak és esetleges szakiranyaik kozvetlen
csatlakozasa alényeg. A kozvetlen csatlakozas jelentése az, hogy a jelzett alapképzési
szakon, szakiranyon, specializacién, modulon szerzett végzettség teljes kredit
értékkel vehet6 figyelembe a mesterképzésen. Az 0j mesterképzési szakot elvégzé
szakemberek képességeit és tudasat Magyarorszag védelmét biztosité szervezetek és
intézmények fogjak hasznositani, els6sorban a komplex védelmi feladatok
megtervezése és megszervezése érdekében. A képzés célja olyan, a kozszolgalati
életpalyara szocializalédott, a hivatasrendek kozotti egyiittmikodésre képes
biztonsag és védelmi igazgatasi vezetdk képzése, akik a kozszolgalati szerveknél, az
onkormanyzati, a kdzigazgatasi és a gazdasagi szervezeteknél védelmi igazgatasi
feladatok ellatasara alkalmasak. Az U modszertan és az alkalmazasra Kkeriilé
vizsgalati eszkdzok, kompetenciak stb. segitségével létrejott Uj szak tantervét meg

kell tolteni képzést fejleszt6 tantargyakkal.
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POSSIBILITIES OF STARTING NEW SECURITY
MASTER TRAINING COURSES

Zoltan KRIZSAN

The master's program, designed for the second cycle based on the bachelor's degree,
provides the training and education required for higher management positions. The
majors that can be taken into account from the range of bachelor's degree programs
are primarily engineering and management skills. The main thing is the direct
connection of the basic course and possible specializations. The meaning of direct
connection i1s that the degree obtained in the indicated bachelor's program,
specialization, specialization, or module can be taken into account in the master's
program with full credit value. The skills and knowledge of professionals completing
the new master's program will be utilized by organizations and institutions that
ensure the defense of Hungary, primarily for the purpose of planning and organizing
complex defense tasks. The purpose of the training is to train security and defense
administration managers who have been socialized into the public service career and
are capable of cooperation between professional orders, who are suitable for
performing defense administration tasks in public service bodies, local government,
public administration and economic organizations. The new methodology and the
testing tools, competencies, etc. to be applied. the curriculum of a new course created

with the help of the program must be filled with subjects that develop training.

Keywords:
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ADATKINYERES CBRN HELYSZINELES
SORAN

KAKUJA Izabella

Napjainkban nem kuriézum, hogy a buniigyi helyszin kiillénb6z6 veszélyes, karos
vagy CBRN anyaggal szennyezett. Kovetkezésképp a helyszinen az elkdvet6 altal
hatrahagyott nyomok, elvaltozasok, személyes targyak is szennyezettek lesznek.
Mindezek ellenére ezen nyomok, legyenek azok hagyomanyos vagy digitalis nyomok
begytjtésére sziikkség van. Abban az esetben, ha nem jelentkezik CBRN szennyezés a
helyszinen, akkor lehet6ség van specidlis szakértelemmel rendelkezé személyek
bevondasara, illetve a nem szennyezett digitalis adathordozoék laboratériumi
vizsgalatara. Abban az esetben azonban, mikor a digitalis adathordozék CBRN
anyaggal szennyezettek ez nem elérhet6 lehet6ség. E16szor az adathordozdkat meg
kell tisztitani, azonban ekkor jelentkezik az a probléma, hogy ekozben a
hagyomanyos nyomok, anyagmaradvanyok sériilhetnek, megsemmisiilhetnek.
Vagyis sziilkség volt egy olyan modszer kialakitasara, melynél a hagyomanyos
nyomok és a digitalis adatok is egyarant megtarthatok.

El6adasomban ezt kivdanom bemutatni, valamint a hagyomanyos és a digitalis
bizonyitékok helyszini és parhuzamos begytjtési modszerét, mely lehet6vé tesz egy

hatékony és gyors nyomozast, mindezt egy CBRN anyaggal terhelt kornyezetben.
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DATA EXTRACTION DURING CBRN CRIME
SCENE INVESTIGATION

Izabella KAKUJA

Nowadays, it is not a curiosity that a crime scene is contaminated with various
hazardous, noxious or CBRN materials. Consequently, the traces, lesions and personal
effects left behind by the perpetrator at the scene will also be contaminated. To
counter this, the collection of these traces, whether traditional or digital, is necessary.
In the event that no CBRN contamination is found at the scene, it is possible to involve
persons with specific expertise and to carry out laboratory tests on uncontaminated
digital media. However, in the case of digital media contaminated with CBRN
material, this is not an option. First the media must be cleaned, but then the problem
arises that in the process the traditional traces and residues of the material can be
damaged and destroyed. This meant that a method had to be developed whereby both
traditional traces and digital data could be retained.

In my presentation, I want to show this, as well as a method for collecting both
traditional and digital evidence in situ and in parallel, which allows for an efficient

and fast investigation, all in a CBRN material laden environment.

Keywords:
Radiological contaminated crime scene, conventional and digital evidences, crime

scene investigation, data extraction, chain of custody
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A DIGITALIS LABNYOM NYOMABAN - OSINT
TECHNIKAK E-MAIL CIMEK ES
TELEFONSZAMOK ELEMZESERE

PATAKI Norbert, HORVATH Barnabas

Foglalkoztatott mar valaha, hogy ki lehet egy rejtélyes e-mail cim vagy telefonszam
mogott valéjaban? Az el6adas soran a résztvevék megismerik, hogy hogyan
kutassanak fel e-mail cimeket és telefonszamokat, illetve hogyan nyerhetnek ki
ezekbdl plusz informaciét. Emellett ismertetésre keriil, hogy kiilonb6zé adatforrasok
felhasznalasaval hogyan azonosithatéak be az e-mail cimek és telefonszamok
felhasznaléinak egyéb adatai/kozdsségi média profiljai. Az el6adas soran az e-mail
és telefonos adatok ellenérzésére/gyujtésére szolgaldé OSINT eszkozoket is
megismerhetik az érdeklédék, melyekkel egyiitt kiilonféle technikakat, illetve az
ezekkel jar6 adatvédelmi és etikai megfontolasok legjobb gyakorlatait is

elsajatithatjak.

Kulcsszavak:

Kiberbiztonsag, OSINT, nyilt forrasu informaciégyujtés
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EXPLORING THE DIGITAL FOOTPRINT -
OSINT STRATEGIES FOR EMAIL AND PHONE
ANALYSIS

Norbert PATAKI, Barnabas HORVATH

This presentation will cover the use of OSINT (Open-Source Intelligence) techniques
for investigating and tracing email addresses and phone numbers. Participants will
learn advanced methods for analyzing and cross-referencing different sources of
data, including social media profiles, and public records, to uncover hidden
connections and gain insights into individuals and organizations. The presentation
will also explore various OSINT tools and techniques for verifying and validating

email and phone data, as well as best practices for privacy and ethical considerations.

Keywords:

Cybersecurity, OSINT, open-source intelligence
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VESZHELYZET - EGY KORHAZI OSZTALY
POTENCIALIS SERULEKENYSEGEI

REPAS Jozsef

Az egészséqgiigyi ellatas novekvd koltségei, az ellatéorendszer kapacitashianya, az
adatfliggé egészségiigy korszerltlen informatikai hattere kiemelt kiberbiztonsagi
kockazatot jelent. Az értékalapu ellatas felé torténé elmozdulas és az 0j technolégiak
megjelenése Uj kihivast jelent az egészségiigyi informatika szamara. A betegellatas
hatékonysaganak novelését és a dontéshozatal tamogatasat célzoé egészségiigyi IoT
eszkodzok (IoMT) elterjedése tovabb noveli a kitettséget. Az elmult évek egészségligyi
vonatkozasu Kkiberbiztonsagi incidensei azt mutatjak, hogy az Uj eszkozok uj
tamadasi vektorokat jelentenek, melyek kezelése mind adminisztrativ, fizikai és
logikai védelmi intézkedéseket igényelnek. Sziikségessé valik egy olyan ajanlasok
kidolgozasa, amely segitségével csokkenthet6 a kitettség. Megakadalyozhatoak,
megnehezithet6ek az ,0kos” eszkozdk elleni tamadasok, azaz az ajanlasoknak valo
megfelelés korlatozza a tamaddékat abban, hogy a vilagon barhonnan
hozzaférhessenek az IoMT eszk6zokhoz. Az IoMT specifikus biztonsagi ajanlasok
tampontot biztosithatnak az eszkozok gyartéinak az egészségiigyi kornyezetekbe
szant eszkozok biztonsagi képességeinek meghatarozasahoz. Az egészségiigyi
okoszisztéma létrehozéknak, fejlesztéinek a tervezéshez, a megfelel6 eszkozok

kivalasztasahoz, konfiguralasahoz.

Kulcsszavak:

Kiberbiztonsag, egészségiigy, IoMT, ajanlas
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EMERGENCY ALERT - POSSIBLE
VULNERABILITIES IN A HOSPITAL
DEPARTMENT

Jozsef REPAS

The increasing costs of health care, the lack of capacity of the care system, data-
dependent healthcare, and the outdated IT background represent a major cyber
security risk. The shift towards value-based care and emerging technologies present
a new challenge for health informatics. The spread of healthcare IoT devices (IoMT)
aimed at increasing the efficiency of patient care and supporting decision-making
further increases the exposure. Healthcare-related cyber security incidents of recent
years show that new devices mean new attack vectors. The management of these all
requires administrative, physical, and logical protection controls. It becomes
necessary to develop recommendations to reduce exposure. Attacks against "smart”
devices can be prevented and made difficult, by compliance with the
recommendations. It can be limiting attackers from accessing IoMT devices from
anywhere in the world. The IoMT-specific security recommendations can guide
device manufacturers to determine the security capabilities of devices intended for
healthcare environments. Help creators and developers of the healthcare ecosystem

for planning, selecting, and configuring the appropriate tools.

Keywords:

Cybersecurity, healthcare, IoMT, recommendation
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MILYEN TAMADASOK FENYEGETIK AZ
EGESZSEGUGYI ADATOK BIZALMASSAGAT?

ALEXIN Zoltan

Az egészségre vonatkozé adatok a maganszféra részét képezik, ennek ellenére az
onrendelkezési jogok érvényesitése gyakorlatilag lehetetlen. A jogi rendszer
egyoldalu, a hatalomgyakorlas eszkoze, minden jogot az allami szerveknek biztosit,
az allampolgarokat pedig kiszolgaltatja a szervezeti rendszer kénye-kedvének. Az
allam teljhatalmu ura a betegekrél kényszerintézkedéssel 6sszegyujtott hatalmas
adattomegnek.

Amiota ,az adat az Uj olaj” a rendszerben megjelent a személyre szabott jogalkotas és
a korrupcié. Az allam folyamatosan hackeli meg (hatastalanitja) az Eurépai Unid
jogszabalyait annak érdekében, hogy ez a hatalmi helyzet érdemben ne valtozzon
meg, s6t az allampolgaroknak jogorvoslati lehet6sége se legyen.

Az adatok kezelésével foglalkoz6 személyzet az alapveté jogok és a
személyiségvédelem tekintetében képzetlen, inkompetens annak elddntésére, hogy

mi szamit személyes adatnak és mi nem.

Kulcsszavak:
Egészségiigyl adatok, alapveté jogok er6zidja, korrupcié, személyre szabott

jogalkotas, szankcionalas hianya, tajékozatlansag
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WHAT SORTS OF ATTACKS ARE
THREATENING THE CONFIDENTIALITY OF
MEDICAL DATA?

Zoltan ALEXIN

Although, personal data concerning health status are part of the private sphere, the
execution of self-determination rights is practically impossible. The legal system is
one-sided, it is a tool for exercising power, it grants all rights to the state bodies, and
leaves the citizens at the mercy of the whims of the organizational system. The state
has full authority on the huge mass of data collected on patients by the force of law.
Since when the “data is the new oil” the personalized legislation and the corruption
appeared in the governance system. The state continuously hacks (neutralize) the EU
legal instruments so that its power position does not change in its merit, moreover,
citizens should not even have a legal remedy.

The staff dealing with data management are uneducated in fundamental rights and
privacy protection, and are incompetent to decide what is considered personal data

and what is not.

Keywords:
Medical data, erosion of fundamental rights, corruption, personalized legislation, lack

of sanctions, unawareness
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GDPR SZERINTI ADATKEZELES AKTUALIS
EGESZSEGUGYI AGAZATI KERDESEI

NAGY Istvan

Az Altalanos Adatvédelmi Rendelet (General Data Protection Regulation - GDPR) a
személyes adatok védelmére vonatkozé EU-s szabalyokat tartalmazza, amelyek 2018.
majus 25. napjatdl kotelez6en alkalmazanddék az egészségiigyl intézetekben is. Az
egészségiigyben kiemelt figyelemmel kell kezelni a személyes adatok védelmét mivel
nem csak szemeélyes adatok, hanem kiilénleges személyes adatok, allé és mozgéd
képek keriilnek rogzitésre az egészségiigyi ellatasok soran. A tarolt adatok
megorzésére kiillondsen hosszi megorzési id6t irnak el6 az ide vonatkozo szabalyok.
A helyi szabalyzatok és auditok naprakész feliilvizsgalata és aktualizalasa
elkeriilhetetlen.

Az el6adasban targyalasra keriilnek a mesterséges intelligencia (MI) alkalmazasa
altal felmeriilé egészségiigy centrikus adatvédelmi és kibervédelmi kérdések. Az MI
hasznadlata 4j kihivasokat jelent a profilalkotas és az automatikus dontéshozatal

kérdéskorében.

Kulcsszavak:
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MAKING THE WORLD SAFER S 8]



y -
ALV A I. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencia ( ;
<A<> 'rEl:IH-NnLEBFn:E g

I. Alverad-Banki International Cybersecurity Conference

Cybersecurity - session VII.— Healthcare

CURRENT HEALTHCARE INDUSTRY ISSUES
OF DATA MANAGEMENT ACCORDING TO
GDPR

Istvan NAGY

The General Data Protection Regulation (GDPR) includes EU rules related the personal
data’s protection, which are mandatory also in the healthcare institutions from May
25, 2018. The protection of personal data must be treated with special attention in the
healthcare because not only personal data but also special personal data, still and
moving pictures are recorded during the health care. The relevant rules prescribe a
specially long retention period for the preservation of stored data. Up-to-date review
and updating of local regulations and audits are unavoidable.

Healthcare-centric data protection and cyber protection issues arising from the
artificial intelligence’s (Al) application are discussed in the presentation. Using of Al

results new challenges in the area of profiling and automatic decision-making.

Keywords:

GDPR, healthcare, healthcare IT, artificial intelligence
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REMELJUK A LEGJOBBAT, TERVEZZUK A
LEGROSSZABBRA

CSORDAS Szilard

Az informatikai rendszerek egyre dsszetettebbé valnak a digitalizacié térnyerésével,
és a komplexitds nem baratja a biztonsagnak. Mivel egyre nagyobb a
szakemberhiany, novekszik a sziikségink arra, hogy erésen tamaszkodjunk a
technoldgiara. Uj generaciés tiizfalakat, végpontvédelmet, eszkdz nyilvantartékat,
azonositokat, sériilékenységkezel6 és jogosultsagkezel6 rendszereket vasarolunk és
hasznalunk.

Az IT biztonsagi gyartok jelentés Osszegeket fektetnek a fejlesztésekbe, hogy
termékeik és szolgaltatasaik 1épést tartsanak a tamaddk kreativitasaval. Azonban a
gyartoknak a termékeiket olyan médon kell tervezniiik és épiteniiik, hogy azok a
leheté legtobb teriileten alkalmazhaték legyenek. Meg kell felelniiik a kis, kozepes és
nagy vallalatok igényeinek és minden vallalkozasnak, intézménynek agazattdl
figgetleniil. Tobbszor tapasztaltuk mar, hogy milyen eltokéltek, szakmailag
képzettek és er6forrasokkal rendelkezé tamadok léteznek. Nekik egyszer kell, hogy
igazuk legyen, mig mi a védelmi oldalon nem engedhetiink meg hibat. Ha nem
finomhangoljuk kelléen a védelmi rendszeriinket, gyakorlatilag olyan megoldast
vasarolunk, ami csak az automatizalt és egyszeru tipusu tamadasok ellen nyujt
védelmet. Mivel mi ismerjiik a sajat rendszeriinket a legjobban, érdemes csapdakat és
csalikat elhelyezniink, amire a tamadoék nem szamitanak, igy azonnal észlelhetjik,
ha bejutottak. Igyekezziink preventiv moédon blokkolni minél tobb tamadast, de a

detektal6 képesség elengedhetetlen! Nincs mas valasztasunk, mint igy csinalni!

Kulcsszavak:
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HOPE THE BEST, PLAN FOR THE WORST

Szilard CSORDAS

IT systems are becoming more complex with the spread of digitalization, and
complexity is not friendly to security. As the shortage of cybersecurity experts grows,
we need to heavily rely on technology. We purchase and use next-generation
firewalls, endpoint protection, asset inventories, identity, vulnerability management,
and access management systems.

IT security vendors invest significant amounts in development to ensure that their
products and services keep up with attackers' creativity. However, manufacturers
need to design and build their products in a way that they can be applied in as many
areas as possible. They need to meet the needs of small, medium, and large
companies, as well as all businesses and institutions regardless of the industry. We
have experienced multiple times how determined, professionally trained attackers
with resources exist. They only need to be right once, while we cannot afford any
mistakes on the defense side. If we do not fine-tune our defense system properly, we
essentially purchase a solution that only provides protection against automated and
simple types of attacks. Since we know our own system best, it is worth placing
decoys and traps that attackers do not expect, so that we can immediately detect if
they have crossed the boundary.

Prevention is optimistic, detection is a must! We have no other choice!

Keywords:

Cybersecurity, hardening, preventive, detective security
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A FELHOBIZTONSAG ELMULT 10 EVE A
SZAKIRODALOMBAN

BAK Dorina Gerda

Az informaciobiztonsag kritikusnak mondhaté mind a szervezetek, mind az egyének
szempontjabdl. A digitalis technoldgiak gyors terjedése atalakitotta azt, ahogyan
élink, dolgozunk. Ez a digitalis forradalom szamtalan lehetéséget hozott, de (j
veszélyeket is. Jelen tanulmany az informaciébiztonsagon beliil a felhéalapu
szolgaltatasok teriilletén keletkezett kutatasokrol nyujt attekintést. Az elemzés
alapjat a 2013-2022 kozotti id6szakban publikalt és a Scopus adatbazisaban jegyzett
tanulmanyok Kkeriiltek be, melyekben olyan kérdésekre kerestem a valaszt, hogy
milyen trendek figyelhet6k meg a tématerileten.

Az eredmények alapjan elmondhatd, hogy bar a felh6alapu szolgaltatasok nem
szamitanak teljesen ujnak, mégis rengeteg a nyitott kérdés és rengeteg potencialt rejt
magaban, amit az évrél évre novekvé kutatasok és publikaciok is jeleznek, melyek
foként az azsial orszagokban jegyeznek. A kutatasok tdbbsége az IT és computer
science teriiletén késziil, azonban a téma interdiszciplinaris jellegét igazolja, hogy
gazdasagi, oktatasi és pszicholégiai teriileten is egyre tobb kutatas foglalkozik a

témaval.

Kulcsszavak:
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THE LAST 10 YEARS OF CLOUD SECURITY IN
THE LITERATURE

Dorina Gerda BAK

Information security is critical for both organisations and individuals. The rapid
spread of digital technologies has transformed the way we live and work. This digital
revolution has brought countless opportunities, but also new threats. This paper
provides an overview of the research that has emerged in the field of cloud computing
within information security. The analysis is based on studies published between 2013
and 2022 and listed in the Scopus database, in which I sought to answer questions
such as what trends are observed in the field.

The results show that, although cloud services are not entirely new, there are still
many open questions and a lot of potential, as indicated by the growing number of
research papers and publications year by year, mainly in Asian countries. Most of the
research is in the field of IT and computer science, but the interdisciplinary nature of
the subject is confirmed by the growing number of studies in the fields of economics,

education and psychology.

Keywords:

Cybersecurity, cloud, literature review,
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PREDATOR FOLYOIRATOK ES FELREVEZETO
MEROSZAMOK - NE HAGYD, HOGY
BECSAPJANAK!

BEREK Laszlé

Az online tudomanyos kommunikacio6 biztonsagat leginkabb veszélyezteté predator
jelenség az open access publikalas - valamint a kapcsolédé cikkeljarasi dijak -
elterjedésével, illetve az informatika és az internet fejlédésének hatasara jelent meg.
A predator folyéiratok mell6zik a szakmai biralatot, a plagiumellenérzést és a
publikaciék mindéségi vizsgalatat, az egyetlen céljuk, hogy minél tobb cikket
jelentessenek meg, igy minél nagyobb profitra tegyenek szert. Az elmult egy évtized
soran a predator folydiratok egy része - tokéletesitve a megtévesztés eszkoztarat -
nem csak a fiatal, de a tapasztalt kutaték szamara is nehezen kiilonboztethet6 meg a
hiteles folyoiratoktol. Az elmult 10 év szakirodalmat vizsgalva megallapithato, hogy a
predator folyodiratok és kiadék egyre komolyabb veszélyt jelentenek az online
tudomanyos kommunikaciéra. Milyen kovetkezményei lehetnek a predator
folyéiratban torténé publikalasnak és milyen moédon ismerheték fel a predator

folyéiratok?

Kulcsszavak:
Predator kiadok, predator folydiratok, tudomanymetria, kutatéi életpalya, egyetemi

vilagranglista, tudomanyetika, hamis metrika
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PREDATORY JOURNALS AND MISLEADING
METRICS - DON'T LET THEM DECEIVE YOU!

Laszlé BEREK

The predatory phenomenon that poses the greatest threat to the security of online
scientific communication has emerged primarily due to the proliferation of open-
access publishing, along with associated article processing charges, driven by the
development of information technology and the internet. Predatory journals bypass
professional evaluation, plagiarism checks, and quality assessments of publications,
with their sole objective being to publish as many articles as possible to maximize
profit. Over the past decade, a portion of predatory journals, perfecting their arsenal
of deceptive tactics, has become increasingly difficult to distinguish not only for
young researchers but also for experienced ones from reputable journals. Examining
the scholarly literature of the last 10 years reveals that predatory journals and
publishers present an increasingly serious threat to online scientific communication.
What are the consequences of publishing in predatory journals, and how can

predatory journals be identified?

Keywords:
Predatory publishers, predatory jour-nals, scientometrics, career of researc-hers,

university rankings, science ethics, bogus metrics
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INFORMACIOBIZTONSAGI SZABALYZATOK
ATTEKINTESE NEMZETKOZI SZAKIRODALMI
FELDOLGOZAS ALAPJAN

SOM Zoltan

Az informaciébiztonsagi szabdalyzatok meglétének és érthetdségének jelentdsége
informacidbiztonsagi aspektusbdl nem vitathaté. Ezek a szabalyzatok garantaljak,
hogy a munkaszervezet és munkavallalék gondosan kezelik és megfelel6en taroljak
az értékes és gyakran bizalmas informaciékat. Tovabba, a szabalyzatok alapjan a
szervezetek ellendrizhetik és igény szerint médosithatjdk a sajat
informacidbiztonsagi gyakorlataikat, attél fiiggéen, hogy milyen uj kihivasok
meriilnek fel az informacidbiztonsagi kornyezetben. Az atlathaté és jél
meghatarozott informaciébiztonsagi szabalyzatok hatasa kiterjed a szabalykovetési
hajlandésag és az informacidbiztonsagi tudatossag, valamint a belsé és kiilsé
szabalykovetési szintek javitasara 1is. Amikor a munkatarsak koénnyen
hozzaférhetnek a vilagos és érthet6 szabalyzatokhoz, nagyobb valészinliséggel értik
meqg és tartjdk be azokat, ami csokkenti az informacidbiztonsagi incidensek
kockazatat. A megfeleléen kommunikalt és értelmezett szabdalyzatok javithatjak a
munkahelyi, s6t a maganéleti informacidbiztonsagi gyakorlatokat is. A
publikaciémban a szabalyozasokra jellemz6 j6 gyakorlatokat vizsgalom meg

nemzetk6zi szakirodalom feldolgozas alapjan.
Kulcsszavak:
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Cybersecurity - session VIIIL

REVIEW OF INFORMATION SECURITY
POLICIES BASED ON INTERNATIONAL
LITERATURE RESEARCH

Zoltan SOM

The significance of the existence and comprehensibility of information security
policies from an information security aspect is indisputable. These policies ensure
that the working organization and employees handle and properly store valuable and
often confidential information. Moreover, based on these policies, organizations can
monitor and modify their own information security practices as needed, depending
on the new challenges that arise in the information security environment. The impact
of transparent and well-defined information security policies extends to the
improvement of compliance willingness and information security awareness, and the
enhancement of internal and external compliance levels. When colleagues can easily
access clear and understandable policies, they are more likely to understand and
adhere to them, which reduces the risk of information security incidents. Properly
communicated and interpreted policies can improve workplace and even personal
information security practices. In my publication, I examine good practices
characteristic of regulations based on the processing of international professional

literature.

Keywords:
Information security policy, information security, policy interpretation, compliance

willingness, information security awareness
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INFORMACIOBIZTONSAG AZ EPITOIPARBAN

PETO Richard

Csaladi hazak, lakéépiiletek, irodahazak, repiléterek, katonai bazisok és egyéb allami
objektumok. Tobb szaz milliétél a szaz milliardos beruhazasokig vagy tovabb. Nincs
olyan telepiilés, ahol ne talalkozna az ember valamilyen jellegu épitkezéssel. Utobbi
épitkezések esetében nem ritka a 400-500 db vallalat részvétele az adott épitkezésen.
A jogszabalyok és sok esetben a generalkivitelezék szamos kotelezettséget irnak elé
a munkaltatoknak (kotelezé orvosi vizsgdlat, munkaltatoi - foglalkoztatéi nyilatkozat,
munkavallaléi személyi adatok, tanulmanyok és szakképesitések), amit teljesiteniiik
és a dokumentumokat at kell adniuk a generalkivitelez6nek a munkafolyamatok
megkezdése el6tt. A munkabalesetek kockazata ezaltal csokkenthetd, de ezzel egy
masik szakma kockdazata (informaciébiztonsag) pedig novekszik.

Nem ritka a generalkivitelezék korében személyi profilozas (tiltott szerek fogyasztasa
-alkohol, drog, ..-, engedély nélkiili munkavégzés, lopas, rongalas, stb. események
OsszegyUjtése) és felhaszndlasa. Elméletileg jészandéku felhaszndalds esetén a
munkateriilet résztvevoéi szlirhetéek igy, de a gyakorlat sokszor eltéré. Vajon hogyan

és milyen mértékben teljesiilnek az adat és informaciobiztonsagi feltételek?

Kulcsszavak:

Informacidébiztonsag, személyes adat, kiilonleges adat, épitéipar, profilozas
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Cybersecurity - session VIIIL

INFORMATION SECURITY AT
CONSTRUCTION SITES

Richard PETO

Family house, residental buildings, business centers, airports, military bases and
other government'’s objects. The prices start from some hundred millions to hundred
milliard or more HUF. Everywhere you move you easily find a kind of construction
site. In the case of lasts there are non rare that 400-500 pieces company work together.
The laws and generate constructor are required obligations (such as medical
documentation, pronouncement of employer, personal data, academic and
qualification) in the most of case. Those requirements need to be fullfill by the
empleyer before they start the work on counstruction site. The safety’s risks can be
reduce by this action, but it occurs risks increase of other profession (like information
security). It is not rare that generate constructor takes personal profiling about
workers (forbidden nervine — alcohol, drug.., working without permission, stealing,
demolition, etc situation collecting) and use.

In theorically it is able to filt members of participants at using of good intent. but the
practise is different.

How and how much requirement of IT security laws are fulfilled?

Keywords:

Information security, personal data, sensitive data, building industry, profiling
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A BIOMETRIAT HASZNALO ESZKOZOK
ELTERJEDESENEK VIZSGALATA TOBBFELE
ASPEKTUSBOL

UJHEGYI Péter, SOM Zoltan

A biometria témakodre nagyon szerteagazo, sok teriileten jelen van mar és a
hétkdznapjokban valé felhasznalas egyre jobban terjed: a beszivargé kényelmi
megoldasokkal az azonositas és hitelesités terén. A biometrikus azonositas technikai
megoldasaival szemben szamtalan elvaras, ellenérzés és félelem alakult ki, melyek
hatassal vannak a megoldasokra és a megoldasok elterjedésére. Ezeknek a
problémakoroknek feltarasa és 0Osszefoglald, elemzé kutatasa még Kkezdeti
stadiumban van a tudomanyteriileten. Ahhoz, hogy egy j6 és hasznos technologiai
megoldast széles korben és biztonsagosan, jogszerten tudjunk hasznalni, sziikséges
vizsgalni a tényezlket és az Osszefliggéseket, annak érdekében, hogy mindenki
szamara megfelel6 megoldasokat talaljunk. A téma tébbféle szempontbél vizsgalhaté:
technologia kivalasztasa, a mukodteté informatikai rendszer, az adatkezelés
biztonsaga, az informacidbiztonsag, a jogszabalyi kornyezet és a felhasznald egyéni
szempontjai, az oktatas és a felhaszndlas célja is szerepet jatszik egy technolégia

megitélésében és elterjedésében.

Kulcsszavak:
Biometria elterjedése, biometrikus azonositas, szemeélyes adatok védelme,

informacidbiztonsag, tudatossag, mesterséges intelligencia, jogszabalyi hattér
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Cybersecurity - session VIIIL

EXAMINATION OF THE DISTRIBUTION OF
DEVICES USING BIOMETRICS FROM
SEVERAL ASPECTS

Péter UJHEGY], Zoltan SOM

The field of biometrics is very diverse, already present in many areas. Its everyday use
1s increasingly spreading: with infiltrating convenience solutions in the field of
identification and authentication. Against the technical solutions of biometric
identification, there have been numerous expectations, reactions and fears that have
affected the solutions and their propagation. The exploration and summary analysis
of these complex problems are still in the initial stage in the field of science. In order
to make wide use of a good and useful technological solution securely and legally, it
1s necessary to examine the factors and interconnections, in order to find solutions
suitable for everyone. The topic can be examined from various perspectives:
technology selection, the operating IT system, data management security,
information security, the regulatory environment, and the user's individual aspects,
as well as education and the purpose of use, all play a role in the assessment and

propagation of a technology.

Keywords:
Dissemination of Biometrics, Biometric Identification, Protection of Personal Data,

Information Security, Awareness, Artificial Intelligence, Legislative Background
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INFORMATIKAI PROJEKTEK TERVEZESE A
KIBERBIZTONSAG SZEMSZOGEBOL

HIS Imre

Mind a piaci, mind a védelmi szféra tekintetében elmondhaté, hogy az informatikai
projekt feladatok komplexitasa a résztvevokt6l megkodveteli a rendszerszintd
gondolkodast, rugalmassagot, egyiittmikodést. A projektek tervezése soran az
informacidbiztonsagi szempontok nem, vagy csak késén keriilnek figyelembe vételre,
ami nem biztositja az eredménytermék szakmai szempontokon tulmutatd, a
szervezet sajatossagait figyelembe vevd biztonsagi elvarasok és jogszabalyi
kovetelmények teljestilését.

Diplomamunkam célja olyan ismeretanyag osszeallitasa, amely kell6 segitséget nyujt
az informatikai projektek tervezése esetén az informacidbiztonsagi szempontok
figyelembe vételéhez, a szereplék biztonsagtudatossaganak erésitéséhez.
Kutatasom specialis célja, hogy bemutassam azokat a kiberbiztonsag szempontjabél
kulcsfontossagu tényezéket és szervezeti szempontokat, érdekeket, amelyek kiemelt

jelentéséggel birnak az informatikai rendszereket érint6 projektek kivitelezése soran.

Kulcsszavak:

Kiberbiztonsag, projekt biztonsag, biztonsagtudatossag
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Cybersecurity - session IX.— Thesis

PLANNING IT PROJECTS FROM THE
PERSPECTIVE OF CYBERSECURITY

Imre HIS

With regard to both the market and defense spheres, it can be said that the complexity
of IT project tasks requires system-level thinking, flexibility, and cooperation from
the participants. During the planning of the projects, information security aspects are
not taken into account, or only late, which does not ensure that the resulting product
meets the security expectations and legal requirements that go beyond professional
aspects and take into account the specifics of the organization.

The aim of my diploma work is to compile a knowledge base that provides sufficient
assistance for taking information security aspects into account when planning IT
projects, and for strengthening the security awareness of the actors. The special
purpose of my research is to present the key factors and organizational aspects and
interests from the point of view of cyber security, which are of particular importance

during the implementation of projects involving IT systems.

Keywords:

Cybersecurity, project security, awareness
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ELLATASI LANCOK KIBERBIZTONSAGANAK
JELENTOSEGE

KATONA Csilla

A kibertér megerésitése, valamint a szervezetek kiberbiztonsagi helyzetének javitasa
érdekében valt sziikségessé az unidés szintli Kkiberbiztonsagi szabalyozasok
kiterjesztése a NIS 2 iranyelvben foglaltaknak megfelel6en. A kritikus infrastruktuarak
kiberreziliencidjanak erdsitése érdekében Kkiemelt jelentéséggel bir tovabba a
szervezetek kiberbiztonsaganak novelése mellett, a veliikk kapcsolatban allo
szervezetek biztonsaga is. Diplomamunkam a kiemelten kritikus szervezetek ellatasi
lancanak kiberbiztonsagi helyzetét mutatja be, kiillonos tekintettel az egészségiigyi
agazat vonatkozasaira. Azokat a tényezdéket vizsgalom, amelyek hozzajarulnak a
tagabb értelemben vett teljes digitdlis o©koszisztéma Kkiberbiztonsaganak
noveléséhez, ezen tul azokat a kockazatokat szeretném feltarni, amelyek kiemelt
veszélyt jelenthetnek az Aagazat szerepléi szamara. Kutatasom célja, hogy
megvizsgaljam a kiemelten kritikus szervezetek ellatasi lancanak kiberbiztonsagi
felkésziiltségét, mely altal pontosabb kép tarul elénk a szervezetek hatékonyabb

kibervédelmének eléréséhez.

Kulcsszavak:

Kibervédelem, NIS 2 iranyelv, kritikus infrastrukturak, ellatasi lanc, egyészségiigy
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Cybersecurity - session IX.— Thesis

THE IMPORTANCE OF CYBERSECURITY IN
SUPPLY CHAINS

Csilla KATONA

In order to strengthen cyberspace and improve the state of cybersecurity in
organisations, it has become necessary to extend EU-wide cybersecurity regulations
as set out in the NIS 2 Directive. In addition to enhancing the cybersecurity of the
organisations themselves, in strengtheing the cyber resilience of -critical
infrastructures the security of connected organisations is of paramount importance.
My thesis presents the state of cybersecurity of the supply chain of highly critical
infrastructure, with a special focus on the aspects of the healthcare sector. I will
examine the factors that contribute to increasing the cybersecurity of the broader
digital ecosystem as a whole, and identify the risks that may pose a particular threat
to the actors in the sector. The aim of my research is to examine the cybersecurity
readiness of the supply chain of critical infrastructures, which will provide a more

accurate picture to achieve a more effective cyber-protection of organisations.

Keywords:

Cybersecurity, NIS 2 Directive, critical infrastructures, supply chain, healthcare
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HATEKONY BIZTONSAGTUDATOSITO
KAMPANYOK TERVEZESE

ERSEK Zoltan

Minden lanc olyan er6s, mint a leggyengébb lancszem. A kiberbiztonsagban ez a
bizonyos lancszem maga az ember. A mai globalizalt digitalis (kiber) vilagban
egyenszilard, magas szintd biztonsag megvaldsithatatlan az emberi tényez6bol
fakado kockazatok kezelése nélkiil. Az informacids rendszerekre és adatokra haté
human fenyegetések leghatékonyabban biztonsag tudatositasi képzésekkel
csokkenthet6ek. Széles kor-ben elérhet6é moédszertanok és az arra épilé piaci
szolgaltatasok segitenek a negativ hatasok mérséklésében, azok megel6zésé-ben. Az
oktatasok elsé lépése a tervezés, a felhasznaldék meglévé biztonsag tudatos-sagi
szintjének felmérése. Az eredmények alapjan késziilt és megvalésitott oktatasi tervek
hatékonysaganak visszamérése fontos, de a legtobbszor elhanyagolt 1épés, igy azok
eredményessége nem kelléen megalapozott. Megfelel6 hangsulyt kap az oktatas
hatékonysaganak és eredményes-ségének vizsgalata? Hatékony volt a kiinduld
biztonsagtudatossag szintjének mérése? Hogyan novelheté a hatékonysag a

felméréskor? Kutatasomban ezekkel a kérdésekkel foglalkozom.

Kulcsszavak:

Kiberbiztonsag, human fenyegetés, biztonsag tudatositas
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PLANNING EFFECTIVE SECURITY
AWARENESS CAMPAIGNS

Zoltan ERSEK

Every chain is as strong as its weakest link. In cyber security, that particular link is
the human being. In today's globalised digital (cyber) world, a consistent high level of
security 1s impossible without addressing the human element. Human threats to
information systems and data can be most effectively mitigated through security
awareness training. Widely available methodologies and market services based on
them help to mitigate and prevent negative impacts. The first step in training is to
assess the existing security awareness level of users. Measuring back the
effectiveness of the resulting and implemented education plans is an important, but
often neglected step, and their effectiveness is not well established. Is there sufficient
emphasis on assessing the effectiveness and efficiency of education? Was the
measurement of the initial level of safety awareness effective? How can effectiveness

be increased when assessing it? My research addresses these questions.

Keywords:

Cybersecurity, human threats, security awareness training
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A KRITIKUS INFRASTRUKTURA
FONTOSSAGANAK UJRAERTELMEZESE A
COVID-19 TEKINTETEBEN

KALLAI Tamas

A kritikus infrastruktura fontossaganak ujraértelmezése a COVID-19 tekintetében. A
kritikus infrastruktira fogalma, torténeti attekintése, tartalmi fejlédésének vizsgalata
jogszabalyi kdrnyezetben a jarvany alatti intézkedésekre alapozva. A COVID-19-
jarvany kovetkezményel és a levonhatd tapasztalati megallapitasai a kritikus
infrastrukturahoz tartoz6 eszkozok, felszerelések, nyersanyagok, késztermékek és
szolgaltatasok korének bovitése, tovabba az ehhez tanacsos szervezeti rendszer Ujra
szabalyozasa. A jarvany alatt 1étrehozott szervezeti gjitasok — mint az Operativ Torzs,
a koérhazparancsnoki rendszer, maszkok és véddeszkozok hazai gyartasanak

megszervezése, felkésziilés hazai oltbanyaggyartasra.

Kulcsszavak:
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REINTERPRETING THE IMPORTANCE OF
CRITICAL INFRASTRUCTURE IN RELATION
TO COVID-19

Tamas KALLAI

Reinterpreting the importance of critical infrastructure in relation to COVID-19. The
concept of critical infrastructure, historical overview, examination of its content
development in a legislative environment based on the measures taken during the
epidemic. The consequences of the COVID-19 epidemic and the empirical findings
that can be deduced are the expansion of the range of tools, equipment, raw materials,
finished products and services belonging to critical infrastructure, as well as the re-
regulation of the organizational system that is advisable for this. Organizational
innovations created during the epidemic - such as the Operative Tribe, the hospital
command system, the organization of the domestic production of masks and

protective equipment, preparation for the domestic production of vaccines.

Keywords:
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KIBERTERI FENYEGETESEK FELDERITESE
ELEMZESI PLATFORMOK HASZNALATAVAL

KIRALY Agnes

A digitalizaciénak koszonhetéen egyre nagyobb igény mutatkozik a Kkibertéri
fenyegetések felderitésére. A fenyegetés lehet példaul az ellenérdekelt kibertéri
szerepl6k azon szandéka, hogy kart okozzanak a rendszereinkben, jelentheti azt az
informaciét is, amely lehetévé teszi egy szervezet szamara, hogy felkésziiljon és
megvédje a sajat rendszereit, vagy adatvagyonat.

A fenyegetés elemzés hatékonyan tud hozzajarulni ahhoz, hogy egy adott szervezet
megfelel6en tudja csoportostani és tervezni a védelemi eréforrasait. A fenyegetettség
elemzés tobb szinten hajthaté végre. Nem ugyan azokra az informaciékra van
sziilkség egy stratégiai dontés meghozataldhoz és egy adott rendszeren beliil a
tamadas felismeréséhez és elharitasahoz. Tovabbi feladat az informacidék
feldolgozasa és értelmezése, amit Kkiilonb6zé elemzé platformok segitségével
végezhetiink el.

Jelen tanulmanyban bemutatasra keriil, mely fenyegetettség elemzési szinteknek
milyen informaciékra van sziikség és ezeket milyen forrasbél lehet beszerezni.
Milyen el6irasok és szabalyozasok vannak a kiilonb6z6 szintd informacidk

megosztasaval kapcsolatban.

Kulcsszavak:
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DETECTING CYBER THREATS USING
ANALYTICS PLATFORMS

Agnes KIRALY

Thanks to digitalization, there is an increasing demand for the detection of cyber
threats. The threat can be the intention of the adversary cyberspace actors to cause
damage to our systems, it can also be the information that allows an organization to
prepare and protect its own systems or data assets.

The threat analysis can effectively contribute to the fact that a given organization can
properly group and plan its defense resources. Threat analysis can be performed at
several levels. It is not the same data that is needed to make a strategic decision and
to detect and prevent an attack within a given system. Another task is the processing
and interpretation of information, which can be done with the help of various
analytical platforms.

In this study, it is presented which threat analysis levels require which information
and from which source they can be obtained. What are the rules and regulations

regarding the sharing of different levels of information.

Keywords:

Cybersecurity, threat, threat analysis, cyberspace, analysis platform
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