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Osszefoglalas

»A blingzés vilaga Osszetett hely”[1]. Biincselekmény elkovetés szinte barhol, barmikor
megtorténhet példaul otthon, a munkahelyen, utkozben, jarmiivekben. A technoldgiai fejlodés, a
megnovekedett adatmennyiség, 0j adatforrasok és az internet széleskori elterjedésének
eredményeként, az 9sszekapcsolt eszkozok és rendszerek altal egyre nagyobb a kitettségiink,
hogy aldozatta valjunk. A modern, magas automatizaltsagi és egyre inkabb onvezetévé valo,
Osszekapcesolt jarmiivek sem szamitanak kivételnek. Megjelenhetnek a biincselekmény
elkovetésének eszkozeként, egy tamadas célpontjaként is, vagy valamilyen forgalmi szituacidban
kozremiikodeként, ezaltal tartalmazhatnak bizonyitékot az eseményhez kapcsoloddan. Az
események vizsgalata soran, a bizonyitékok utdlagos elemzésekor fel kell tarni, meg kell ismerni
a korabbi torténéseket, érintetteket, melyhez a Forensics eljarasok nyujtanak segitséget.
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Abstract

,»The world of crime is a complex place,,[1]. A crime can be committed almost anywhere, at any
time, for example, at home, in the workplace, on the road, in the vehicles. Result of technological
development, increased data volume, new data sources, and the widespread use of the Internet,
connected devices, and systems make us increasingly vulnerable to victimization. Modern,
highly automated, and increasingly autonomous, connected vehicles are no exception. They can
be a means of committing a crime, the target of an attack, or a participant in some traffic situation,
thereby containing evidence related to the event. During the investigation of the events, the
subsequent analysis of the evidence, it is necessary to identify and get to know the previous
events and the people involved, for which Forensic methods provide help.
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1. Forenzikus tudomanyok

A Forensics sciences, a forenzikus tudomanyok, vagy mas néven kriminalisztika a
blincselekmények felderitésével és bizonyitasaval, annak eszkozeinek és modszereinek feltarasaval
rendszerezésével foglalkozik [1][2][3]. A hatékony ¢és szakszer(i biniild6z¢s, a nyomozas modern,
tényfelderitd, interdiszciplinaris alkalmazott tudomanya, ami a 19. szazad masodik felében indult a
tudomanyos bizonyitékok eléretorésével. A kriminalisztika ,,f6 feladata a természettudomanyok
eredményeinek felhasznalasa annak érdekében, hogy a biiniildzés és a biintetd igazsagszolgaltatas
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az allam biintetd hatalmat térvényes eljarasban, az igazsag megallapitasara alapozva érvényesitse”
[4]. Szinte minden tudomanyos tevékenység tekinthetd kriminalisztikai tevékenységnek, mivel
hozzajarulhat a bizonyitékok felleléséhez, feltarasahoz. A kriminalisztikaban szisztematikus modon
alkalmazzak a természettudomanyos modszereket, technikéakat, azok tipusatdl fiiggetleniil, emellett
sajat modszereket is kialakitottak.

1.1  Digitalis Forensics

Napjainkban ritka olyan személyt talalni, aki ne hasznalna valamilyen digitalis eszkozt,
folyamatosan koriil vagyunk véve és fliggiink a kiilonb6zé okos eszkdzeinktdl, egyes
megkdzelitésben az eszkozok kezdtek el hasznalni minket [5]. Szinte nincs olyan tevékenység,
amely ne lenne az informaciotechnologiai fejlodés és az infokommunikacié eredményei altal
tamogatott, a mindennapi feladataink elvégzéséhez is valamilyen digitalis eszkéz (példaul:
notebook, mobiltelefon stb.) hasznalata sziikséges vagy célszeri. Ahogy egyre inkabb életiink
részéveé valtak ezek az eszkozok, a hozzéajuk kapcsolodo szakértdi vizsgalatok szerepe is egyre
inkabb novekedett. A kozlekedésben is megjelentek és egyre gyorsabban terjednek a modern, magas
automatizaltsagu és az egyre inkabb 6nvezetové valo jarmivek, melyek a kdzéptava jovében emberi
beavatkozas nélkiil, a szenzoraik segitségével gyijtenek informaciot, érzékelik kornyezetiiket és
valnak képessé onalldan kozlekedni.

Mind a kiilonb6z6 informatikai eszkdzeink, mind modern autdéink hatalmas mennyiségii adatot
kezelnek és tarolnak rolunk, sokkal tobbet, mint amit atlag felhasznaloként el tudunk képzelni. Ezen
adatokhoz valé jogosult vagy jogosulatlan, johiszemii, vagy rosszindulati hozzaféréssel,
elemzésével feltérképezheté az adott felhasznaldo multbeli tevékenységei és szokasai. Bar az
eszkozeink, jarmiiveink hasznalatanak az a célja, hogy egyszer(ibbé és funkcionalisabba tegyék
¢életiinket, ugyanakkor a benniik talalhatd nagy mennyiségli adat védelmérél sem szabad
megfeledkezni. A digitalis forensics, vagy mas néven informatikai szakértdi vizsgalatok ezen
eszkozokben keletkezett, feldolgozott és tarolt adatok, vagyis digitalis bizonyitékok azonositasaval,
elemzésével, értelmezésével, megdrzésével és helyreallitasaval foglalkozik.

A valamilyen felhatalmazason, engedélyen alapuld szakértéi vizsgalat soran cél az egyes
eseményekhez, bilincselekményhez vagy balesethez kapcsolddd kulcsfontossagu bizonyitékok
azonositasa, elemzése, utdlagos vizsgalata; megallapitani a feleldsségi kérdéseket, meghatarozni az
eseményt, amelyrdl hiteles bizonyitékot kell szolgaltatni. Ezek ,,bizonyitd erejii informaciok,
amelyeket binaris formaban taroltak, vagy tovabbitottak” [6][7][8]. Ehhez meg kell hatarozni a
nyomok forrasat, hozza kell férni a digitalis adatokhoz, majd fel kell tarni azon bizonyitékokat
amelyek segitségével a bizonyitasi eljarasban, az eljaras szempontjabol jelentds tények tisztazasa
megtorténhet. Mint minden modszernek a digitalis szakértdi vizsgalatnak is megvannak a maga
korlatai, melynek megértése fontos a modszer alkalmazasdhoz. ,,...a relevans mult megismerése
sokszor szinte lekiizdhetetlen akadalyokba iitk6zhet, és mindig fennall a tévedés veszélye is” [4],
ezért a vizsgalat soran tisztazni kell az esemény relevans koriilményeit és az abban résztvevok
személyét €s szerepét egyarant.

2. Forensics vizsgalatok f6 kérdései (7W)

A modern és egyre inkabb onvezetévé valo jarmiivekkel kapcsolatos bizonyitasi eljarasok
eszkozei kozott egyre inkabb az elektronikus adatok és az ezeket taroldé adathordozok, eszk6zok
valnak hangsulyossa. A kriminalisztika egyik alapelve szerint a multbéli esemény megismételhetd
a bizonyitékok/nyomok segitségével, azonban nem tarhat6 fel minden esetben, minden bizonyiték

[9].

Digitalis kornyezetben ez azt jelenti, hogy a rendelkezésre allo digitalis bizonyitékokat
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felhasznalva keriilnek megvalaszolasra az ugynevezett SWH/6W, vagy egyes megkozelités szerint
a 7W formula kérdései. A tudomanyos irodalomban egyardnt megtaladlhatdo az SWH (who, why,
where, when, what, how), vagy mas elnevezésben 6W formula (who, why, where, when, what, how),
vagy ennek Fenyvesi Csaba altal bovitett valtozata a 7W, ami az eredeti formula kiegészitése a ,,with
whom?”, vagyis kivel kérdéssel, ami tarsas elkdvetés és az dsszekapcsolt jarmiivek vizsgalata soran
esetén jatszik szerepet.

A vizsgalt eseményhez kapcsolodo f6 kérdések tehat:

= ki (who): a vizsgalathoz kapcsoléddan érintett személyek (példaul: sértettel kozvetlen
kapcsolatba hozhaté személy, vagy személyek, azon személyek azonositdsa, akik a
btncselekmény elkdvetésével kapcsolatba hozhatdak, vagy akik szemtanti lehettek a
cselekmény elkovetésének),

=  miért (why): az esemény motivacidja/kivaltd oka (példaul: a cselekményt elére eltervezték,
vagy azt ad-hoc jelleggel kovették el),

=  hol (where): az esemény helyszine és egyéb a vizsgalat szempontjabdl fontos helyszinek
(példaul: a kabitészer eclballitasanak, tarolasanak és kereskedelmének kiilonb6z6
helyszinei),

=  mikor (when): a vizsgalt esemény ¢€s egyéb kapcsolddd események idopontok (példaul: egy
kozlekedési baleset bekovetkezésének pontos iddpontja, amelybdl ellentmondas esetén
egyértelmiien megallapithato a forgalmi jelzélampa jelzése),

= mi(what): az esemény és az események idévonalanak Osszeallitasa (példaul: informatikai
eszk6zon elkdvetett tamadas soran mi (és mikor) valtozott meg),

= hogyan (how): hogyan tortént, milyen modon kovetkezett be az esemény (példaul:
megtévesztéssel telepitenek kartékony kodot a sértett szamitastechnikai eszkzére),

= kivel (with whom): az eseményben érintett, vagy résztvevd személyek meghatarozasa
(példaul: tobb elkovetd esetén az egyes személyek szerepe a cselekmény elkovetésében)
[(O1011][12].
A ki kérdés megvalaszoldsa az egyik legnehezebb az egyre inkabb dnvezetové vald jarmiivek
esetén. Erre a kérdésre abban az esetben lehet valaszt adni, ha:

= ismert a jarmi automatizaciojanak/onvezetésének szintje,
=  meghatarozasra keriiltek a vonatkoz6 jogszabalyi kérdések.

Az Onvezetési képesség jelentdsen befolyasolja a felelésség meghatarozasat. A Society of
Automotive Engineers (SAE) altal kiadott J3016 szamu ajanlasaban az onvezetési képességek
egyértelmii meghatarozdsa ¢és az OnvezetOképesség mérése érdekében hat szintl
kovetelményrendszert vezetett be. Ezaltal meghatarozhatova valik, hogy a jarmiivek milyen
meértékben és milyen koriilmények kozott képesek az dnvezetésre.

A SAE 0. szint esetén a jarmiiben nincs automatizalas, minden esetben a jarmiivezetd iranyitja
az autdt. Az egyes tamogatd funkciok figyelmeztetést és pillanatnyi asszisztenciat nyujtanak
(példaul automatikus vészfékezés, holttér figyelés, savelhagyas figyelmeztetés). SAE 1. szint esetén
megjelennek bizonyos automatizalt vezetéstamogaté funkciok (példaul savkozpen tartds vagy
adaptiv tempomat). Ezek hasznalata esetén is a jarmiivezetd iranyitja az autot, folyamatosan
figyelnie kell a vezetéstamogatd rendszerek miikodését, jelzéseit. SAE 2. szint esetén részleges
automatizalast biztosit a jarm{i, azonban ezen jarmiivek esetén is a jarmiivezetd irdnyitja az autot,
folyamatosan figyelnie kell a vezetéstamogatd rendszerek mitkodését, jelzéseit. SAE 3. szint esetén
megjelenik az automatizalt vezetési szolgaltatas, ezaltal feltételes automatizalast, egyes vezetési
moédokban (példdul automatizalt vezetés forgalmi dugoban) teljeskorti automatizalt iranyitast
biztosit a gépjarmil. A jarmiivezetd nem vezet, a rendszer jelzése esetén azonban at kell vennie az
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iranyitast. SAE 4. szint esetén magas szintli automatizalast biztosit a jarmu, a vezeto feliigyeletére,
beavatkozasara, az iranyitas atvételére ezen rendszereknél nincs mod és sziikség. Ezek a funkciok
korlatozott médon, eldre meghatarozott helyzetekben (példaul vezetd nélkiili helyi taxi, shuttle busz)
képesek a jarmii vezetésére. SAE 5. szintli jarmiivek lesznek teljes automatizaciora képesek.
Teljeskorii gépi iranyitas mellett, jarmiivezetd nélkiil is képessé valnak a kozlekedésre [13][14].

Jelenleg a kozati kozlekedés szabalyairdl 1/1975. (II. 5.) KPM-BM egyiittes rendelet 4.
szakasza alapjan, a ,,jarmiivet az vezethet, aki " kifejezés okan az ilyen jarmiivek 6nallo kozlekedése
még varat magara, mivel a jadrmtivek vezetéshez sziikséges személyi feltételek kozott a természetes
személyek keriiltek meghatarozasra [15]. Az Onvezetdé jarmiivekkel Osszefiiggésbe hozhatd
szabalyozasi kérdések még nem alakultak ki, kérdéses, hogy a jogalkotd milyen jogtechnikai
megoldast fog alkalmazni az 6nallé dontésre képes jarmiivekkel osszefiiggésbe hozhaté — polgari-,
biintetd-, szabalysértési jogi — ligyekben. A mai biintetdjogi megkdzelitésben, az dnvezetd jarmi
nem lehet egy biintetéjogi feleldsség alanya (tettese), mivel a jarmii 6nmaga nem tehetd felelossé.
A feleldsség kérdéskorében Klein és tarsainak megkozelitése szernt felmeriilhet:

= agépjarmiiben utazo6 személy feleldssége,

= aziizemben tart6 feleldssége,

= agyarto, forgalmazé felelossége,

= a szoftver, mesterséges intelligencia programozdjanak és/vagy annak a felelGssége, aki az
MI felett folyamatos feliigyeletet gyakorol” [15].

Finnorszag az okos technoldgiak fejlesztésére nagy hangsulyt helyez, az 6nvezetd jarmiivek
elterjedését példaul a jogszabalyi kdrnyezet is segiti, nem irjak eld, hogy legyen a jarmiiben vezeto
[16]. ,,Az Egyesiilt Allamokban hosszas jogértelmezést kovetéen fogadtak el a Google vezetd
nélkiili autojat iranyitd mesterséges intelligenciat legitim (jogszertien kozlekedési tevékenységet
megvalositd) soforként[15]

Az oOnvezeté jarmivekhez kapcsolddd moralis kérdéseket a roboetika és a gépi etika
tudomanyteriiletek vizsgaljak. Mig a roboetika esetén az ember €s a robot interakciojan, a robotok
elfogadottsagan és szerepén van a hangsuly, addig a gépi etika esetén a robot dontéseinek moralis
kérdéseivel foglalkoznak, vagyis azzal, hogy a robot mi alapjan dont/donthet az emberi €letekrdl. A
mesterséges intelligencia dontéshozatala soran olyan végkifejletek definialasat is el kell végezni,
amelyek a hagyomanyos kozlekedésben a jarmiivezet6 altal kertiltek eldontésre, vagy a véletlenek
alakitottak azt. A jarmiivek jelenlegi automatizaltsagi szintjénél a fentiek barmelyikének, felelésként
valo kijelolése kontraproduktivnak tekinthetd, emellett fontos szempont, hogy emberéletek feletti
dontések meghozatala dtengedhetd-e a jarmiinek.

A jarmivek onvezetd képességi szintjének ismerete mellett, a miért kérdés megvalaszolasa
soran a szakértdi vizsgalatnak ki kell terjednie annak meghatarozasara, hogy az adott jarmi
biztonsagi szintje megfelelt-e a gyartoi kovetelményeknek, beallitdsoknak. Valamint tértént-e olyan
jogosulatlan modositas, hiba amely hatassal lehetett a jarmi mikodésére, vagy az idGszakos
karbantartdsok megtorténtek-e, a kopd alkatrészek szerviz intervalluma megfeleld-e, maga a jarmi
programozasara vonatkozo hiba felfedezésre keriilt-e. Amennyiben nem tortént kiils beavatkozas
(példaul nem gyart6i modositas, vagy hacking), nincs kiilsé hiba, vizsgalando, hogy a jarmi sajat
belsd utasitasai, vagy a jarmiivezetd altal végrehajtott tevékenységek eredményezték az adott
eseményt. Kiils6 beavatkozds, jogellenes behatolds, jogosulatlan moddositas, utasitds kiadas
hianyaban a jarmi belsé miikodése és/vagy a vezeto altal kiadatt utasitasok, tevékenységek keriilnek
vizsgalatra. Amennyiben feltételezhetd a visszaélés, jogosult vagy jogosulatlan beavatkozas, a
milkodés manipulacidja, a megtortént eseményt ezek figyelembevételével és vizsgalataval kell
kiegésziteni. Forensics vizsgalat soran feltarasra kertilhet, hogy a jarmiiben kartékony kod keriilt-e
alkalmazasra, valamilyen terrorcselekményhez kapcsolodoan tortént-e olyan beavatkozas, amely a
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jarmiivet a tdmadas célpontjava teszi, vagy maga a jarmi a cselekmény eszkoze [17].

A hol kérdés mar a mai jarmiivekben is egyre inkabb elterjedt beépitett navigacios rendszerek
segitségével egyszeriien megvalaszolhatd lesz. A vizsgalat soran a mobil eszk6zokbol szarmazo
helyadatokkal kiegészitve a vizsgalati pontossag is javithato lehet.

A mikor kérdés az 6nvezetd jarmiivek esetén nem eredményez vizsgalati sajatossagot, a valasz
szempontjabol nincs nagy jelentdsége annak, hogy a jarmii 6nvezetd vagy sem, azonban az elsére
egyszeriinek tiind dolog, mint a datum és id0 jelenthet kihivast. A datum (nap-ho-év, vagy év-ho-
nap), az id6 adatformatuma megfeleld kontextusba helyezés, idé6formatum (12h vagy 24h) és
beallitott id6zéna nélkiil nem egyértelmii [9]. Kozponti draszinkron nélkiil vagy a felhasznal6 altal
manualisan beallitott (akér szandékosan rossz) idépont ellentmondasokat eredményezhet a vizsgalat
soran.

Maga az esemény €s az események idévonalanak Osszeallitasa soran keriil meghatarozasra,
hogy milyen esemény tortént, melyben érintetté valt a jarmii. Nem csupan kozlekedési balesetekben
hanem személyek kdvetésében, titkos informaciogyiijtésben, kiilonbozd bilincselekményekben,
kabitoszer szallitmanyok nyomon kovetésében, gyilkossdgokhoz kapcsoléddan is relevans eszkoz
lehet a gépjarmdi.

A hogyan kérdésre valo valasz kialakitasa a modern és egyre inkabb dnvezetévé valo jarmiivek
esetén egyszeriibb, egyuttal komplexebb feladat. Az jarmiivek a szenzorok haldozata altal és a
haldzatba kapcsoltsag (mind a kérnyezettel, mind a kdzeli jarmiivekkel, palyaval stb.) révén az
emberi érzékelésnél sokkal részletesebb és Osszetettebb kornyezetérzékelést valositanak meg. A
gyujtott informaciokat az emberi agynal gyorsabban és hatékonyabban dolgozzak fel, elemzik a
helyzeteket, majd feldolgozasi eredmények alapjan avatkoznak be, hajtjak végre az adott feladatot,
miiveletet vagyis vezérlik az autdt. Az Osszegyiijtott és feldolgozott adatok tarolasra keriilnek,
altaluk a megoldott kdzlekedési szituaciok informacioi hozzaférhetoek lesznek az utdlagos vizsgalat
soran, segitségiikkel nagy pontossaggal valik meghatarozhatova, hogy a vizsgalt esemény hogyan
kovetkezett be [17].

A kivel kérdés esetén az eseményben érintett, vagy abban résztvevd személyek meghatarozasa
torténik. A jarmivek egymassal, digitdlis eszkdzokkel €s kornyezetiikkel vald dsszekapesoltsaga
altal, olyan informaciok is rendelkezésre fognak allni, amellyel a vizsgalt eseményben résztvevok,
vagy az esemény altal érintettek kdre egyszeriien meghatarozhato.

3. Konkluzio

A modern, magas automatizaltsagi és egyre inkdbb Onvezetové vald, haldzatba kapcsolt
jarmivek a jovoében is célpontjai, vagy eszkozei lehetnek kiilonbozo a blincselekményeknek,
kiilonbdz6 forgalmi szituacidban kozremiikodoként szerepelhetnek, melyekhez kapcsolodoan
tartalmazhatnak bizonyitékot azon eseményhez kapcsolddoéan, melyhez utdlagos szakértdi vizsgalat
elvégzése valik sziikségessé. A bizonyitékok utolagos kinyerésekor, elemzésekor fel kell tarni, meg
kell ismerni a mult eseményeit, a korabbi torténéseket, érintetteket, melyhez a Forensics eljarasok
nytjtanak segitséget. A publikacioban bemutatasra keriilt a digitalis forensics fogalma és célja,
tovabba a kriminalisztika f6 kérdéseinek, a jovo, Osszekapcsolt kozlekedési rendszerében valo
értemezése, mely segitséget nyljt a modern jarmiiveken végzett vézsgalatok elvégzésében.
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