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Osszefoglalas

A mai modern, komplex vezetéstamogatd funkcidval rendelkezé, magas automatizaltsagi és
egyre inkabb Onvezetévé vald jarmiivek széleskorii elterjedésével, az utdlagos szakértdi
vizsgalatok (forensics vizsgalatok) elvégzéséhez egyre szélesebb korben allnak majd
rendelkezésre informaciok. Ezek az informaciok rendelkezésre allhatnak a jarmiivekben, egy
vagy tobb vezérlé egységben, a jarmlivon kiviil, akar tobb helyszinen és szolgaltatonal,
amelyekhez a hozzaférés uj kihivasokat jelent a vizsgalatot elvégzo szakértok szamara.

Kulcs szavak: Szakért6i vizsgalat, forensics, modern jarmiivek, dnvezetd autd

Abstract

With the widespread of today's modern, highly automated, and increasingly self-driving vehicles
with more and more driving support functions, more and more information will be available to
carry out subsequent expert examinations (forensic examinations). This information may be
available in the vehicles, in one or more control units, outside the vehicle, or even at multiple
locations and providers; access to these data presents new challenges for the experts conducting
the investigation.
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1 Bevezetés

A jarmlvek Osszekapcsoltsaga, az 1 szolgaltatasok ¢és lehetdségek tobb adatforrast
eredményeznek, azonban az adatokhoz vald hozzaférés, azok kinyerése egyre Osszetettebb
folyamatokat és modszereket igényelnek. A jovo kooperativ intelligens kozlekedési rendszereiben
(C-ITS - Cooperative Intelligent Transport Systems) mind a jarmtivekrdl, a kdzlekedés részvevoirdl,
a kornyezeti és palya elemekrdl egyarant elérhetéek lesznek olyan adatok, amelyek megfeleld
kontextusba helyezésével egy szakértéi vizsgalat céljainak megfelelé informéciokat jelenthetnek.
Egyre kevesebb olyan tevékenység képzelhetd el, ami ne lenne valamilyen IT eszkdzzel, digitélis
elemmel tdmogatva, vagy azzal végrehajtva. Igaz ez a blincselekmények elkdvetésére is. Szinte
minden biincselekményhez kapcsolodik valamilyen digitalis eszkdz (példaul szamitogép, vagy
mobil telefon), az esetek kb. 80 %-aban hasznalnak valamilyen jarmiivet az elkdvetés soran [13].
Napjaink jarmiivei is szamos olyan adatot tartalmaznak -melyekre az atlag felhasznalé nem is
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gondolna - ami egy balesetben, blincselekmény vizsgéalatakor felhasznalhatéak. Az ilyen adatok
mennyisége folyamatosan novekszik, a mindsége egyre javul és utdlagos felhasznalhatosaga
hatékonyabba valik. A jarmiivek vagy a jarmiivekhez kapcsolodd adatok hatdsdgi vagy jogi
eljarasbeli vizsgalata soran a cél a relevans mult megallapitasa, annak egyértelmii meghatarozasa,
hogy mi tortént, még azokban az esetekben is, amelyek nem megismételhetdek.

2 Utdlagos szakértoéi vizsgalat — Digital Forensics vizsgalat

A jogi eljarasok fejlddése, a perbeli képviselet lehetdségeinek valtozasa lehetové tette, hogy a
felek igazolhassak, bizonyithassék az ,,igazukat”. Ennek egyik mddja a bizonyitékok szakértd altali
feldolgozasa, elemzése, melynek eredményérdl allasfoglalast készit. Tanulmanyunk hatékorébe a
Digital Forensics vizsgalat és annak egy fejlddében 1évd 1j teriilete a jarmtivekhez kapcsolodo
vizsgalat tartozik bele. Az ilyen vizsgalatok elvégzése felhatalmazashoz kotott, feladata a digitalis
adatok azonositasanak, gyljtésének, feldolgozasanak, elemzésének és riportolasanak gyakorlata.
Olyan technikak és eszkozok gyijteménye, amelyek segitségével a vizsgalati eljaras céljanak
megfeleld informaciok eldallithatéva valnak. Ilyen vizsgalati cél lehet:

= ajarmuvek altal elszenvedett vagy okozott kozlekedési balesetek utdlagos vizsgalata,

= ajarmi érintettségével, kozremiikodésével elkovetett biincselekmények vizsgalata,

= személyek vagy szallitmadnyok nyomonkdvetése.

3 A jarmiivekben végzett szakértéi vizsgalatok és adatok

A jarmiivekhez kapcsolodo, utdlagos szakértéi vizsgalatok a jarmiivek folyamatos fejlodése
(gyartok egyre inkabb elmozdulnak a funkcidktol a szolgaltatasok iranyaba), szoftver orientaltta
valo alakulasa, a belso struktura valtozasa okan 11j eszk6zoket, modszereket és folyamatokat igényel.
Tovabbi vizsgalatot igényel, hogy milyen technologiak, eszk6zok és adatok allnak rendelkezésre és
alkalmasak bizonyitékként vald felhasznalasra. Fiiggetleniil attol, hogy milyen egység és milyen
adattarolasi modot alkalmaz a gyartd az egyes jarmiivekben, a nyomok sértetlensége a teljes
vizsgalati folyamatban kiemelten fontos. A balesetek, vagy egyéb jarmiivel kapcsolatos események
vizsgalata soran tobb belsé adatforrast, a benniik tarolt adatokat is figyelembe kell venni.

3.1 Eseményadat-rogzito és adatai

Balesetek koriilményeinek vizsgalatahoz elsédleges adatforras a napjainkban, az Gj jarmiivekbe
kotelezOen beépitett ,,fekete doboz” az eseményadat-rogzitd, az EDR — Event Data Recorder. Az
ilyen eszkdzok alkalmazasanak célja, az (EU) 2022/545 szamu rendelete alapjan ,,az, hogy roviddel
itkozés elott, litkdzéskor és kdzvetleniil az litkdzést kdvetden az iitkozés szempontjabdl kritikus
adatokat és informaciokat rogzitse és tarolja annak érdekében, hogy a balesetekkel kapcsolatban
pontosabb, részletesebb adatok alljanak rendelkezésre”.

Az eseményadat-rogzitOk tehat olyan eszkozok, amelyek rogzitik a jarmtvek miiszaki
paramétereit, jellemzOen baleset vagy iitkozéskozeli esemény el6tt, kozben és utan.
Személygépjarmtivek, SUV-k esetén ezeket az adatokat a 1égzsak vezérld (Air Bag Control Module
- ACM) tartalmazza. Az eseményt az EDR altalaban a jarmii talzott lassulasaval detektalja, ehhez
elég egy erds fékezés is, ilyen esetben nem mindig kdvetkezik be baleset. Tehergépjarmiivek esetén
a motorvezérld egységben (Engine Control Module - ECM) talalhatéak. Az ECM szabalyozza a
motor teljesitményt, a karosanyag-kibocsatast az iizemanyag-felhasznalast stb. és rogziti a
biztonsaggal 6sszefliggd adatokat is [2][4][12].

Az EDR altal rogzitett adatok folyamatosan frissiilnek és az ideiglenes memoriaban tarolddnak
a légzsakok kioldasaig, melynek hatasara adatok az allandd memoridba keriilnek, amelybdl
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visszakereshetd marad [8]. Anonimizalt moédon tartalmazza a jarmii sebességét, a motor
uton, a jarmu Osszes biztonsagi rendszerének allapotat és aktivalasi sebességét, a jarmiibe épitett
eCall rendszer jelzését, a fék aktivalasat és a relevans bemeneti jellemzdit a fedélzeti aktiv biztonsagi
¢és balesetelharitd rendszereknek. A rendszer utasbiztonsaghoz kapcsoldédoan is gytjt adatokat
példaul a biztonsagi 6v, légzsakok statusza. Ezeket az informaciokat egyre gyakrabban hasznaljak
fel targyi bizonyitékok kiegészitésére baleset rekonstrualasa érdekében [2][4][7].

Az EDR-ben térolt eseményadatokhoz torténd hozzaféréshez, kinyerésre azonban nem allnak
rendelkezésre szabvanyositott kommunikacios protokollok. Jelenleg a jarmiigyartok adnak
tajekoztatast arrol, hogy milyen modon férhetdek hozza és értelmezhetéek ezen adatok. A
lekérdezése az alkalmazott modszerek licensszel védettek. Meghatarozott gyartok (példaul: GM,
Ford, Chrysler és bizonyos partnerei) és a Bosch altal hasznalhatéak. A Hexadecimalis Fordito
eszkozoket (HTT- Hex To Text) az EDR gyartok készitik el. A Bosch 2008. 6ta gyartja a Crash Data
Retrieval Tool (CDR) eszkdzt, ami az egyetlen olyan nyilvanosan elérhetd, harmadik féltol
szarmazé (nem gyartdi) eszkdz, amely képes az EDR-ckben tarolt adatok kinyerésére és
értelmezésére.

3.2 Jarmii kozponti egység, fejegység és adatai

Bar az EDR-ek fontos adatforrasként jelennek meg egy esemény, baleset koriilményeinek a
szakértbi vizsgalatakor, a vezérldegységek szamanak novekedése, az egyre inkabb 6nvezetdvé valo
jarmiivek fejlédésével parosulva, egyre inkabb szerepet kapnak a jarmi kozponti egységek
(fejegységek), telematikai-infotainment rendszerek és a benniik tarolt adatok, szamos lehetdséget és
kihivast jelentve a vizsgalatot elvégzé szakembereknek. Az elérhetd adatok mennyisége és a
,valaszték”, az adatok kore folyamatosan novekszik és egyre fontosabba valnak. A vizsgalatok
folyamatara és eredményeire egyre nagyobb hatast gyakorolnak, mivel az 6sszes gyartd beépit mar
valamilyen szinti bedgyazott rendszert 0j jarmtiveibe, melyek egyre tobb jarmiivon beliili és azon
kiviili kapcsolattal fognak rendelkezni [3]. Ahogy a magas automatizaltsagu és egyre inkabb
onvezetd jarmivek aranya a napi kdzlekedésben novekszik, ugy fog emelkedni az elleniik elkdvetett
blincselekmények, vagy az olyan balesetek szama, mely soran az ilyen jarmi keriil konfliktusba,
vagy litkdzik emberi vezetd altal iranyitott autoval. Egyre gyakoribba valhatnak az jarmiirendszerek
elleni timadasok, valamint a jarmtivek tavoli taveltéritése, iranyitasa is. Az ilyen blincselekmények
soran keletkez6 adatok megszerzése és elemzése kulcsfontossagu lesz a a szakértok szamara[14].

A kozponti egységekben tarolt adatok mennyisége és forrasa gyartonként eltérd, esetenként a
jarmimodellek vagy gyartasi évek kozott is lehetnek kiilonbségek. Tarolasra keriilnek a jarmiiben
talalhato vezérld egységek ECU-k azonositd adatai (példaul sorozatszam, frissitési €s ujrainditasi
informaciok, szoftver verzio, gyartasi szamok), vagy a jarmiihoz vezetékes vagy vezeték nélkiili
moédon csatlakoztatott eszkozok adatai (példaul USB eszkdz, SD-kartya, mobiltelefon stb.),
navigacios adatok (példaul utvonal, korabbi ti célok stb.), eszkdzinformaciok és a jarmi mitkodési
eseményei (példaul inditas, leallitas, sebességvaltas, gyorsitas, fékezés stb.).

A csatlakoztatott eszkozrél olyan adatokat tarol a rendszer, mint példaul az eszkdz neve,
gyartoja, interfész tipusa €s az eszkdz egyedi szama vagy MAC-cime. A GPS ¢és a jarmt miikddeési
eseményadatok tartalmazzak a navidagios adatokat minden rogzitett eseményhez, valamint a jarmi
pontos helyzetét. Részletes informaciok ismerhetéek meg az aktiv és inaktiv utvonalakrol, mentett
helyekr6l, korabbi uticélokrdl, ezekhez megoérzésre keriil datum, id0, varos- €s utcanév is. Ezek az
informacidk egy szakértdi vizsgalat soran felhasznalhatdéak egy esemény vagy eseménysorozat
idévonalanak l1étrehozasahoz, helyszineinek és az érintett személyek meghatarozasahoz [6][11].
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33 Key Fobs - taviranyiték

Egyes forrasok szerint a jarmiivek taviranyitoi is egyre tobb digitalis bizonyitékot tartalmaznak,
potencialis adatforrassa valhatnak. Ezek a kulcsrendszerek a vizsgalathoz kapcsoléddan tarolhatnak
hasznos informaciét, mint példaul a jarmi azonositot, kulcs ID-t, id6- és datumbélyegzoket,
kilométerora allast, vagy éppen a kulcs utolso hasznalati idépontjat [3].

34 Egyéb adatforrasok

A jarma altal érzékelt, szerzett, rogzitett informaciok mellett a kozlekedési rendszerek
fejlodésével egyre tobb kiilsd adatforrds is elérhetdové valik/valhat a szakértéi vizsgéalatok
elvégzéséhez. A kooperativ intelligens kozlekedési rendszerek altal a kdrnyezeti elemekbdl,
palyaelemekbdl is rendelkezésre allnak informéaciok, amelyek az adott lizemeltetd, hatdsag altal
valnak hozzaférhetévé, vizsgalhatova. A kiilonb6zé cloud megoldasok, azok szolgaltatodi, a
jarmiivekkel kapcsolatban allo szerverek és alkalmazasok napléi kiegészitd informaciot jelenthetnek
az egyes vizsgalatokhoz. A kiilonb6zd telekommunikacios rendszer és szolgaltatéi naplok
napjainkban is elérhetéek a jogosult szervezetek szamara, ezek szerepe a jarmivek onalld
kommunikacios csatornainak elterjedésével még hangsulyosabba valnak a jovében. Bar ezek a
jarmiivon kiviili, kiils6 adatforrasok javitjak a vizsgalatok teljesitményét, hatékonysagat, az adatok
hozzaférhet6sége, begylijtési lehetdségei, tulajdonjoga 0j kihivasokat jelentenek. Jelen tanulmany
azonban nem terjed ki ezen kihivasok részletes vizsgalatara [10].

4  Szakértoi vizsgalatok adatkinyerési lehetéségei

A jarmiivek kdzponti egységeiben talalhaté adatok kinyerése elvégezhetd manualis modszerrel,
az infotainment felhasznaloi feliiletén manualisan navigalva, az informacidk a jarmu kijelzéjén
nyerhetdek ki a jarmi altal generalt, érzékelt, vagy a felhasznalo altal 1étrehozott adatok és fajlok,
fiiggetleniil attdl, hogy aktiv vagy torolt adatokrol van sz6. Nem invaziv modszer esetén az ECU
adataihoz val6 hozzaférés, azok kinyerése anélkiil biztosithato, hogy fizikailag hozza kellene férni
a vezérlo egységhez, meg kellene bontani a jarm{i miiszerfalat, vagy az eszkoz burkolatat. Példaul
szabvanyos csatlakozon keresztiil, OBD-II, vagy USB port.

Invaziv médszer alkalmazasa esetén az ECU adataihoz, az 1. abran lathaté modon, a jarmi
miiszerfalainak megbontasaval az egység szétszerelésével juthatunk hozza.

Az adatok kinyerésére tobb megoldas alkalmazhat6, J-tag moddszer, ,.chip-off” eljaras,
microRead modszer. A J-tag modszer esetén a vezérld egységen talalhatdo szervizpontok,
kivezetések, csatlakozok felhasznalasaval, azokat a vizsgald szamitogéppel 6sszekapcsolva valnak
kinyerhetové a tarolt adatok. Chip-off eljards esetén a memdriachip eltavolitasra kerill a
vezérldegységbdl, annak adattartalma beolvasasra kertil, az elemzés elvégzéséhez.

MicroRead modszer alkalmazasa soran a memoria aramkor tokjanak eltavolitdsa utan, nagy
teljesitményli mikroszkoppal torténik a vizsgalat ami fizikai képet ad a memoriardl, annak
mikodésérdl [6][8].

A jarmivek kozponi egységébdl kinyert, letoltott binaris kép elemzésével a szakérdi vizsgalat
soran olyan adatok valnak hozzaférhetdvé, melynek elemzésével meghatarozhatéak a vizsgalat
céljahoz kapcsolodo kérdések, példaul a jarmii haladasi utvonala, a jarmiivezetd személye, a
megtortént események idGvonala, helyszinek stb. Kiilonbdz6 személyek Osszekapcsolhatéak
lehetnek a jarmiivel egy adott helyen és idépontban. Lehetségessé valik annak meghatarozasa, hogy
mely helyszinen és idépontban szalltak be utasok a jarmiibe vagy szalltak ki a jarmibol [6][11].
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1. abra Jarmiikézponti egység [1][5]

5 Konklazio

A digitalis labnyom, egyik meghatarozasa szerint ,azon digitalis adatok, informaciok
Osszessége, amelyeket a kiillonbdzo online és digitalis tevékenységiink révén hagyunk magunk utan
életiink folyaman™[9]. Ez tartalmazza a kdzosségi média platformokon megosztott tevékenységeket,
a levelezésiinket, interneten elérhetdé fotdinkat eszkodzeink azonositoit, amiket felismernek és
elraktaroznak a kiilonboz6 szerverek. Digitalis nyomaink korének nagy 1éptékii boviilését a
szamitogépek utan a mobiltelefonok és hasznalata altal generalt adatmennyiség jelentette. A szerzok
véleménye szerint Gj mérfoldkovet a modern és egyre inkabb 6nvezetévé vald jarmiivek jelentik,
amelyek olyan mennyiségli és minéségli adatokat fognak tartalmazni, amelyek a felhasznaloi
tevékenységek és viselkedés még pontosabb kovethetségét és elemezhetdségét teszik lehetové.
Ezek a lehetOségek egy szakértdi vizsgalati eljarasban mindenképpen elényt jelentenek, lehetdvé
teszik megalapozott vizsgalatok elvégzését a tanulmanyban ismertetett adatforrasok
felhasznalasaval.
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