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Osszefoglalas

A 21. szazad biztonsagi kornyezete rendkiviil gyors iitemben és radikalis modon valtozik szinte
naprol napra. A geopolitikai valtozasok kovetkeztében n6 az instabilitas, a kiszamithatatlansag,
igy a biztonsag kérdéskore ismételten felértékelodik. A kritikus infrastrukturak egyre tobbszor
jatszanak meghatarozo szerepet a konfliktusokban és valsagokban. A meghatarozé szerep
természetesen az infrastrukturdk idészakos vagy teljes miikddésképtelenségébdl adodik.
Az infrstrukturakat tamadé ,.érdekcsoportok” szamos esetben robbandanyagok jogellenes
felhasznalasaval, mondhatni terrortamadas keretében, robbantassal mérnek csapast az
infrastrukturak elemeire. Ebben a cikkben ismertetek néhany infrastruktarat ért robbantasos
tamadast és annak kovetkezményeit, illetve kovetkeztetéseket vonok le a tdmadasok
Osszefliggéseire, hatasaira.

Kulcs szavak: robbantasos merénylet, infrastruktirak tamadasa, kritikus infrastruktura.

Abstract

The security environment of the 21st century is changing at an extremely rapid pace and in radical
ways, almost on a daily basis. The geopolitical changes are increasing instability and
unpredictability, and the security issue is once again becoming more important. Critical
infrastructure is increasingly playing a decisive role in conflicts and crises. This is, of course,
due to the intermittent or total inoperability of infrastructures. In many cases, the 'interest groups'
attacking infrastructures strike at infrastructure elements through the unlawful use of explosives
in the form of terrorist attacks, so to speak, by blowing them up. In this article, I describe some
of the attacks on infrastructures and their consequences and draw conclusions on the context and
impact of these attacks.

Keywords: bomb attack, attack on infrastructure, critical infrastructure.

1. A kritikus infrastrukturak és veszélyeztetettségiik

Az Eurépai Unid a kritikus infrastruktara, mint terminologiai kifejezés a COM(2006) 786
szamu iranyelv 3. pontjaban keriilt bevezetésre angol nyelven és — a szerzd altal torténd forditasban
— a kovetkezoket tartalmazza: A létfontossagu infrastrukturak azokbol a fizikai és informatikai
létesitményekbdl, halozatokbol, szolgaltatasokbol és eszkdzokbdl allnak, amelyek megzavarasa
vagy megsemmisiilése sulyos hatassal lenne a polgarok egészségére, biztonsagara, védelmére vagy
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gazdasagi jolétére, illetve a tagallamok korményainak hatékony mukddésére. A 1étfontossagu
infrastruktardk a gazdasdg szamos agazatdra kiterjednek, beleértve a banki és pénziigyi, a
kozlekedési és elosztdsi, az energia-, a kdzmii-, az egészségiigyi, az élelmiszerellatasi és a
kommunikaciés agazatot, valamint a kulcsfontossagli kormanyzati szolgaltatasokat.

Hazankban a Kritikus Infrastruktira Védelem Nemzeti Programjarol sz616 2080/2008. (VI. 30.)
Korm. hatdrozat 1. sz. melléklet 3.2. pontja szerint: ,,Kritikus infrastrukturak alatt olyan, egymassal
osszekapcsolodo, interaktivés egymastol kélesonos  fiiggésben 1évo  infrastruktura elemek,
létesitmények, szolgaltatasok, rendszerek és folyamatok halozatat ertjiik, amelyek az orszag
(lakossag, gazdasag és kormadnyzat) miikédése szempontjabol létfontossaguak, és érdemi szerepiik
van egy tarsadalmilag elvart minimalis szintii jogbiztonsag, kozbiztonsdg, nemzetbiztonsag,
gazdasagi miikddokepesség, kozegészségiigyi és kornyezeti allapot fenntartasaban. Kritikus
infrastrukturanak mindsiilnek azon hadlozatok, erdforrasok, szolgaltatasok, termékek, fizikai vagy
informdciotechnologiai  rendszerek, berendezések, eszkézok és azok alkoto részei, melyek
miikddésének meghibdsoddasa, megzavardsa, kiesése vagy megsemmisitése, kozvetleniil vagy
kozvetetten, atmenetileg vagy hosszutdavon sulyos hatast gyakorolhat az allampolgdrok gazdasagi,
szocidlis jolétére, a kozegészségre, kozbiztonsagra, a nemzetbiztonsagra, a nemzetgazdasag és a
kormanyzat mitkodésére.”

Ezek a megfogalmazasok az agazatban tevékenykeddk szamara ismertek, mégis fontosnak
tartottam megemliteni, hiszen mar a kritkus infrastruktarak definialasanal is emlitésre keriilnek a
kormanyzati szolgaltatasok, valamint a nemzetgazdasag és a kormanyzat miikodési tevékenysége is.
A vildg szamos teriiletén bekovetkezett katasztrofak, természeti csapasok és sajnos sikeresen
végrehajtott terrorcselekmények is az infrastrukturak sériilékenységére és az ebbol adodoé hatalmi
destabilizalodasra vilagitottak ra. Az infrastruktarak sériilékenységét és azok hatasait vizsgalva
felallithatunk egy fontossagi sorrendet, hiszen egyes, uUgynevezett ,kritikus infrastruktarak™
kiilonosen fontosak az adott orszag, nemzet, tarsadalom miikddése szempontjabol. [1] [2]

Nem véletlen, hogy a biinds szandékkal elkovetett merényletek is ezekre a kritikus, a nemzet
vagy tarsadalmi stabilitds szempontjabol is kulcsfontossagl teriiletekre iranyulnak. Az elmult
évtizedekben bekovetkezett események egyértelmiivé tették, hogy ,.nem lehet a hideghdaboriis
idészakra  jellemzé  gondolkodasmoddal — szemlélni  felgyorsult  vilagunk  torténéseit”.
A hagyomanyosnak nevezhetd biztonsagi kockazatok, haboruk, fegyveres konfliktusok rovidebb
vagy hosszabb el6készitést igényelnek. Ezzel szemben a nem katonai biztonsagi kihivasok, példaul
a sz€ls6séges idojarasi anomaliak, foldrengések, foldcsuszamlasok, cunamik és nem utolsé sorban
az aszteroida- és lirszemét-becsapddasok is — amelyek tobbnyire fiiggetlenek az emberi szandéktol
és cselekvésektdl — varatlanul, rovid idén beliil kdvetkeznek be. [3] Ezeknél az eseményeknél az
emberi beavatkozas esélye igen csekély, hatékony védekezésre pedig ma még nincs lehetdség. Azért
is tartom fontosnak ezt megemliteni, mert napjaink kihivasai is hasonld formaban jelentkeznek.
A kritikus infrastruktirakat ért timadasok tSbbnyire az egy személy, vagy nagyon kis létszamui
csoportok (terrorista sejtek) altal elkovethetd, konnyen tervezhetd, aldozatokat és tomeges
sériiléseket koveteld terrorcselekmények iranyaba mozdult el. Ezekre a varatlan és folyamatosan
valtozod koriilményekre hatékony és eredményes valaszokat kialakitani mind nemzeti, mind
nemzetkozi szinten hihetetlen feladat.

Az 1j kihivasok (a biztonsadg nem katonai elemeinek el6térbe keriilése) mara mar megjelentek
a kiilonboz6 orszagok és nemzetkdzi szervezetek hivatalos, tudoményos alapokon nyugvo és a
kritikus infrastruktirdk biztonsagat is érintd6 dokumentumaiban, stratégiai terveiben. Azt azonban
hozza kell tenni, hogy ezek egyelére csak tervek, a napjainkban elkdvetett tdmadasok igazoljak,
hogy ami papiron eredményes, az a valésagban nem minden esetben alakul a varakozasok szerint.
A régiokat, vagy akar globalis méretli infrastruktirakat olyan hatékonysaggal és kilétiik
eltitkolasaval képesek tamadni, hogy az akar egy Eurodpa jellegli kontinesre is hatassal lehet.
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2. A robbandéanyagok, robbandszerkezetek jogellenes felhasznalasa a
madridi terrortamadas tiikrében

A robbandanyagok, robbanozerkezetek jogellenes felhasznalasa kifejezés nem til gyakori a
laikusok szamara. Ezt ugyanis a rendvédelem teriiletén, szakmai terminologiaként alkalmazzak.
A médiafeliileteken ez csak ugy szokott ,helyteleniil” megjelenni, hogy bombamerényletek,
bombarobbantasok ¢s a legtdbb olvaso is csak igy tudja aonositani, hogy mrdl is van szo.

A modern kori terrorizmus legmeghatarozobb eseménye a 2001. szeptember 11-én az USA ellen
elkovetett tamadassorozat volt, amely bebizonyitotta, hogy a terroristak is felismerték a tarsadalom
mindennapjaira kodzvetlen hatassal 1évo rendszerek sebezhetdségét. A tamadasok tdbbszordsen
alatamasztottak, hogy a legnagyobb gazdasagi és katonai potenciallal rendelkezd orszag sincs
megfelelden felkésziilve olyan eseményekre, amelyek egyik pillanatrél a masikra, azonositatlan
eredettel kovetkeznek be, és jelentds kovetkezményeket idéznek eld. A New York-i World Trade
Centerre és a Védelmi Minisztérium székhelyeként miikodé Pentagonra mért tdmadasok utan a
terrorszervezetek ellehetetlenitése érdekében olyan mértékl katonai és polgari dsszefogas jott 1étre
— a kritikus infrastruktirak védelme mai értelemben vett folyamatai is ide vezethetdk vissza —, mely
sejtetni sem merte, hogy pontosan 911 nappal a torténtek utan Spanyolorszag is elszenvedi egy nagy
aldozatokat kovetel6 robbantasos merénylet veszteségeit.

2004. marcius 11-én egyértelmiien bizonyitast nyert, hogy az amerikai tamadéssorozatot
kovetéen az eurdpai infrastrukturak sincsenek biztonsagban. A spanyol fovaros kozlekedési
haldzatat érint6 robbantasos merényletek ,,célkitiizése azonban tillmutatott az elrettentés szandékan,
és sokkal inkabb a kormanyba vetett bizalom megtirését célozta. A tamadas elsésorban nem a
nagyszamu emberdldozatra, hanem a minél jelentosebb kdrokozasra és panikkeltésre iranyult.” [3]
A madridi kozlekedési infrstruktira vasuti eleme kifejezetten megfelelt az elkdvetdk szandékanak,
mivel a stratégiailag fontos fépalyaudvar olyan nagy kiterjedésti kozponti elem volt, amelynek
halézatszerlisége miatt a robbantasok kozvetett hatasa orszagszerte érezhetd volt.

A robbantasok mindéssze néhany nappal a marcius 14-re kiirt altalanos valasztasok el6tt
torténtek. Az 1996-ban hivatalba I1épett népparti miniszterelnok, José Maria Aznar a harmadik
valasztasi gy6zelmére késziilt. A politikai elemzdk és a kdozvélemény kutatok szerint Aznarnak erre
minden esélye megvolt. A valasztdsokat azonban a José Luis Rodriguez Zapatero vezette Spanyol
Szocialista Munkaspart nyerte meg. Ebben nyilvanvaldan az is szerepet jatszott, hogy a szocialista
miniszterelnok jelolt a terrortdmadas sorozat utan igéretet tett, hogy gy6zelme esetén azonnal
kivonja az Irakban allomasoz6 spanyol katonakat. A szocialista politikus igérete azt is jelezte, hogy
szakit Aznar, az Egyesiilt Allamokat a terrorizmus elleni haborujat feltétleniil tamogatd
politikajaval. Aznar miniszterelnokdt a terrortdmadas-sorozat és a kozelgo vélasztasok kapcsan az a
vad érte, hogy stlyos politikai hibat kovetett el akkor, amikor a merénylet elkdvetésével az ETA-t
vadolta meg. A 2003. decemberi merényletkisérlet tényét figyelembe véve ez nem is volt stlyos
tévedés. Hibanak sokkal inkabb azt lehet tekinteni, hogy Aznar még akkor is ragaszkodott ahhoz,
hogy a merénylet mogott az ETA allt, amikor bebizonyosodott, hogy terrortamadéast mas csoport
szervezte és hajtotta végre. Ennek hatterében valosziniileg nem az allt, hogy a harmadik valasztasi
gy6zelmére késziild miniszterelnoknek személyesen is volt oka gyiilolni a baszk szeparatista
terrorszervezetet. 1995. aprilis 19-én Madridban az ETA robbantasos merényletet kisérelt meg az
akkor még ellenzéki politikus ellen. Aznar csak a szerencsének és a pancélozott gépkocsijanak
kdszonhette, hogy tulélte a terrorakciot.

A 2004. marcius 11. utdn azzal, hogy a spanyol miniszterelndk a baszk terrorszervezetet keverte
gyanuba, nem mas célja volt, mint megel6zni a Néppart valasztasi vereségét. Az viszont mar valoban
érthetetlen, hogy miért tartott ki Aznar még akkor is az ETA blindssége mellett, amikor a
nyilvanossag eldtt mar nem lehetett védeni ezt az allaspontot. A sors irdnidja lehet, hogy 2009 nyar
végén ¢és kora 6szén a spanyol sajtdé rendérségi forrasokra hivatkozva tobbszor foglalkozott azzal,
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hogy az ETA tamogatoként mégis csak belekeveredett a 2004. marcius 11-i madridi robbantasokba.
Amennyiben bebizonyosodik, hogy az ETA valamilyen mdédon mégis részese volt a terrortamadas-
sorozatnak, az mar nem valtoztathat a valasztdsi eredményeken.

Az események utan viszonylag nagyon hamar kideriilt, hogy a spanyol tarsadalmat, de tlzas
nélkil allithatd, hogy az egész vilag kdzvéleményét sokkold terrortdmadas-sorozat mogott a magat
Marokkoéi Iszlam Harcosok Csoportjanak nevezd terrorszervezet allt. A csoport az al-Kaida
terrorhalézathoz valod kotédése is nyilvanvald volt. Az al-Kaida vezetdi 2001 szeptembere utan
gyorsitott iitemli franchise-szerti szervezetfejlesztésbe kezdtek. Az al-Kaida franchise-szerii
térnyerése nem csak azoknak az orszagoknak a biztonsagat veszélyezteti, ahol a nyugat ellenes
sz¢&lsGséges terrorcsoportokat sikeriilt integralni. Az al-Kaida ilyen modon alvo és barmikor
aktivizalhat6 terrorcsoportokat tud elhelyezni Nyugat-Europaban. [5]

A spanyol kozlekedési infrastruktira ellen sikeresen végrehajtott robbantasok demoralizald
hatasanak kovetkeztében annyira megrendiilt a tarsadalom kormanyba vetett bizalma, hogy az
akkori spanyol kormanyfo két ciklusu (8 év) kormanyzas utan megbukott a terrortamadast kovetd
héten tartott valasztasokon. Az 01j elndk — igéretéhez hiven — elsé intézkedései kozott gondoskodott
a spanyol katonai er6k Irakbol torténd kivonasardl, amellyel jelezte Spanyolorszag kozel-keleti
konfliktusoktol valod tavolmaradasi szandékat. Ebben az esetben konkrétabban lathatd, hogy a
lakossagot kiszolgald 1étesitmények sebezhetOségi indexe magas, igy a védelmiiket garantalo
biztonsagi intézkedéseket kiilonosen magas prioritassal kell kezelni.

~ T———/ ﬁ—h = i A

1.abra A robbantas hatdsa a szerelvény elején és a végen [4]

Az eddigi legsulyosabb spanyol terrortdamadasban a legutobbi veszteségmérleg szerint 202
ember halt meg és tobb mint 1750 megsebesiilt. A robbantasos merényletsorozatot mobiltelefonnal
mikddtethetd hazi készitésii robband szerkezetekkel hajtottdk végre, amik Goma-2 Eco, vagy
koznapi nevén Riodin megnevezésii ipari robbandanyagban inditota el a detonéacios folyamatakat.
[5][6] A tdmaddk Osszesen tizenharom hatizsakot helyeztek el négy elOvérosi vastutvonalon
kozlekedd szerelvényen. Az elérhetd informaciok szerint a detonaciot mobiltelefonnal valtottak ki.
Az eszk6zok nem miikodtek megfeleléen, hiszen csak tiz robbanoszerkezet detonalt. A maradék
harom pokolgép gyujtoszerkezet hibaja miatt nem lépett miikddésbe. Azon szerkezetek alapjan,
melyek nem 1éptek mitkodésbe inditotta el a helyi rendérség a nyomozast, melybe mas szervezetek
is bekapcsolodtak. Az iddzités és a bekdvetkezett hatasok figyelembe vételével probaltak
megallapitani a lehetséges célpontokat. Ha dsszegezni szeretnénk a merényletsorozatot, azt latjuk,
hogy harom robbandeszkdz robbant a fépalyaudvaron, majd harom egy kiilvarosi megalléban és
végil négy a fOpalyaudvarhoz kozeledve. A robbantdsokat olyan vonatokon hajtottak végre,
amelyeket a reggeli 6rakban munkaba indul6 utasok vesznek igénybe. Ebben az idépontban kiilfoldi
turistak altalaban nem utaznak ezeken a vonalakon. A halalos dldozatok és a sériiltek 13 orszag

107



Dr. Daruka Norbert — (ESB 2022)

allampolgarai koziil keriiltek ki. A madridi merénylet silyossdga nem csak az aldozatok szamaban
¢és kivalasztott célpontok érzékenységében fejezddott ki. Ez a terrorakcidé megmutatta, hogy a
nemzetkozi terrorista csoportok képesek egy nyugat-eurdpai fovarosban is 9sszehangolt tdmadas
soran stlyos veszteséget okozni emberéletben és kozlekedési eszkdzokben egyarant.

3. A londoni infrastruktira robbantasos tamadasa

Az eurdpai infrastruktirakat ért robbantdsos merényletek masfél év elteltével tovabb boviiltek,
amikor 2005. julius 7-én ujabb sikeresen végrehajtott 4 robbantasbol all6 tamadéssorozat erdsitette
fel az eurdpai nemzetek félelemérzetét. A londoni és a madridi kdzlekedési infrastrukturdk elleni
tamadasok kozott tobb parhuzamot is felfedezhetiink. A robbantas londonban is tobb helyszint és
robbandszerkezetet érintett és a londoni tdmadas is a varoskozpont kozvetlen hatdésugaraban
kovetkezett be. Ebben az esetben is a robbanasokat kevetd iddszakban a kommunikacios halozat a
segélyhivasok hatasara jelent6sen veszitett hatékonysagabol. Ezt jol szemlélteti, hogy az egyik
helyszinen kozel negyedoraig elektromos meghibasodasokra gyanakodtak. Azt, hogy mekkora volt
a kaosz nehéz kiviilrél egfogalmazni, de két nappal a robbantdsokat kovetden a Scotland Yard
kozleményt adott ki arra vonatkozoan, hogy ,,sejti a robbantasok elkdvetési modjat, de az ongyilkos
merényletet sem zdrja ki.” Az aldozatok ¢és a sériiltek pontos szama is csak kés6bb a mentési
feladatatok befejezését kovetden realizalodik, miszerint a merényletekben Osszesen 56 ember
vesztette életét és 700-an sériiltek meg. Az elkovetdk kilétére és az elkdvetési modszerekre a
vizsgalatok julius 16-a koriil adtak kozelité valaszokat. A 7/7 néven elhiresiilt merényletet hazi
készitésti szerves, peroxid-alapu vegyiiletekkel kovették el (TATP), amelyeket a madridi
eseményekhez hasonldan hatizsdkban szallitottak a merényletek helyszineire.

5 pves

2.abra A 30-as busz a robbantas negyedik helyszine [3]

Ha politikai oldalrol ismegvizsgaljuk a tamadas koriili idészakot, akkor az lathatd, hogy a
robbantas id6zitése egy jelentds nemzetkozi-politikai dontéshez is kothetd. A robbantasok el6tt
keriilt nyilvanossag elé, hogy a brit févaros elnyerte a 2012. évi, nyari olimpiai jatékok rendezési
jogat. Egyes elemzOk a tamadast stratégiai fegyverként emlitik, amely gazdasagi szempontokat
céloz meg. Ez nem meglepd, hiszen a biztonsagi intézkedések soha nem latott kdltségeket
emésztettek fel. Szakmai szempontokra visszatérve a tdmadas magas szinvonali szervezettségét
tamasztja ala a helyszinek kivalastasa és az a tény, hogy a hat metr6allomas felrobbantasa utan egy
olyan buszon is tortént detonacid, amely a ledllitott metroforgalom poétlasara indult utba.
A terroristak tehdt azonositottak egy olyan szolgaltatascélu rendszert, amelynek sériilése jelentos
kdoszt, és a lakossag korében panikot eredményezett. Mindezt tovabb fokozta, hogy a tulterheltség
miatt a tamaddsokat kévets orakban nemcsak a kozel tizmillios lélekszamu Londonban, hanem a
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kérnyéken is osszeomlott a mobiltelefon-szolgaltatas.” [3]

A Londont ért tamadas utan, 2005. julius 13-an az Eur6pai Tanacs rendkiviili {ilésén a tag-
allamok megerdsitették a ,,terrorizmus elleni harc melletti hatdrozott elkételezettsegiiket”, tovabba
hangstlyoztak, hogy az unids allampolgarok és a kritikus infrastruktirdk védelmére irdnyuld
egységes fellépéssel torekedni kell a fenyegetettség és kiszolgaltatottsag csokkentésére. A Tanacs
egyuttal felkérte a tagallamok képviseldit, hogy sajatossdgaiknak megfeleléen kezdjék meg
veszélyhelyzeti reagaloképességiik hatékony fejlesztését, jaruljanak hozza a megfeleld szintii és
tartalmt informaciocseréhez, valamint a felkésziiltség szinten tartdsa és a megel6zés érdekében
szervezzenek 6nalld, komplex, nemzetkdzi gyakorlatokat is.

4. Konklazio

Napjainkra a kritikus infrastrukturdk veszélyeztetettsége a stratégiai szempontok miatt
megkérddjelehetetlen, ebbdl adoddan a védelmiire szoros és mindenere kiterjedd 0sszefogasra van
sziikség. Az emlitett eurdpai fovarposokat ért, a kritikus infrastruktira kozlekedési elemeit érintd
robbantasos merényletek és azok politikai hattere sajnos elérevetitette, hogy ennek a folymatnak
nem lesz vége. A kritikus infrastrukturdk védelmére hozott intézkedések bar elméletben jol
miikddnek, de a gyakorlatban nem képesek megfelelé valaszt adni a moderkori terrorizmus
hatékonynak bizonyuld 1épéseire. Az elmult hetek eseményei is bizonyitjak, hogy ezekre a
tamadasokra szamitani kell a kritikus, globalisan vagy regionalisan koncentralt infrastruktaraknal.
Nem dolgoztam fel, mert egyelére nem ismertek a részletek, de szabotazst emleget annak kapcsan,
hogy szivargast észleltek a Balti-tengeren athaladd két, Eszaki Aramlat gazvezetéken.
Szeizmologusok viz alatti robbantasokat jeleztek, amelyek a szivargas észlelése eldtt torténtek.
A kritikus infrastrukturak veszélyeztetettsége nagy mértékben fogja befolyasolni jovonket, mivel
jelenleg megfelelé valaszok a kor kihivésaira ilyen tekintetben nincsenek és elére lathatéan a
kozeljovében nem is lesznek.
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