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Osszefoglalas

Uj nuklearis létesitmény hatékony, komplex fizikai védelmi rendszerének tervezése — a
létesitmény nemzetgazdasagi és nemzetbiztonsagi jelentdsége, valamint a technologiai
sajatossagok okan — fokozott koriiltekintést igényl6 feladat. A védelem tervezése az atomenergia
alkalmazasa korében, jogszabalyokban meghatdrozott kovetelményeknek megfelelve,
Magyarorszag és azon belill a tervezett létesitmény alapfenyegetettségét szem el6tt tartva, a
nukledris engedélyes feladata és felel6ssége. A tanulmany célja, hogy rovid attekintést adjon a
feladat komplexitasar6l.
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Abstract

The design of an adequately effective, complex Physical Protection System for a new nuclear
facility requires increased care due to the national economic and national security importance of
the facility and its technological specificities. The nuclear licensee has the task and responsibility
of planning the protection in the field of nuclear energy application, in compliance with the
requirements laid down in the legislation, taking into account the basic threat of Hungary and,
within it, of the planned installation. The study provides a brief overview of the complexity of
this task.
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1. A komplex védelem tervezési metodikaja

Minden védelmi tervezés legalabb a kovetkezd hdrom kérdés megvélaszolasaval kezdddik:
L MIT kell védeni?”, ,MITOL kell védeni?” és ,,HOGYAN kell védeni?”. Uj nukledris 1étesitmény
[1] komplex fizikai védelmi rendszerének tervezése alapjaiban hasonldé metodikat kovet,
ugyanakkor — a létesitmény nemzetbiztonsagi és nemzetgazdasagi jelent6ségébdl, valamint az
alkalmazott nuklearis energetikai technologiabol adéddan — figyelembe kell venni erre a sajatos
teriiletre vonatkozo egyedi jogszabalyokat és ajanlasokat [2].

1.1  Fogalmak

Annak érdekében, hogy 1j nukledris 1étesitmény fizikai védelmi rendszerének tervezése soran
valaszokat talaljunk a komplex védelem tervezésének alapkérdéseire, sziikséges elhatarolni a
kapcsolodo fogalmakat, tisztazni a tartalmukban reljo kiilonbségeket, iigymint: nukledris biztonsag,
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nukleéris védettség, vagyonvédelem, fizikai védelem, fizikai hozzaférés védelem.

Nuklearis biztonsag: ,,megfeleld iizemeltetési feltételek megvalositasa, balesetek megeldzése,
illetve a balesetek kovetkezményeinek enyhitése a nuklearis létesitmeny, valamint a
radioktivhulladék-tarolo életciklusanak valamennyi fazisaban, amelyek eredményeként megvalosul
a munkavallaloknak, a lakossagnak és a kérnyezetnek a létesitmények ionizalo sugdrzdasabol
szarmazo veszélyekkel szembeni védelme”[1].

Nuklearis védettség: ,azon tevékenységek, eszkozok és eljarasok Osszessége, amelyek a
szabotazs, a nukledris vagy mas radioaktiv anyaggal elkovetett, a Biinteté Térvénykdny szerinti
visszaelés, kozveszélyokozas, kornyezetkdarositas, illetve jogtalan eltulajdonitas megelozésére,
észlelésére, elharitasara és kovetkezményeinek kezelésére iranyulnak’[1].

A ,vagyonvédelem” (szakmai értelemben) a megbiz6 vagyonanak, vagyontargyainak a
gazdalkodas folyamatan kiviil es6, karositd cselekményektdl vagy eseményektdl — ide nem értve a
természeti katasztrofdkat — torténé mechanikai, technikai, élderds védelmét jelenti. A
vagyonvédelem céltudatos és folyamatos tevékenység, melynek célja, hogy barmilyen
fenyegetettséget elharitson, vagy legaldbb kovetkezményeinek hatasait csokkentse, az esemény
bekovetkezése esetén tegye lehetové a karok minimalizalasat, a normalis élet vagy termelés
mielébbi helyreallitasat.

Ezzel szemben a fizikai védelem nukledris és mas radioaktiv anyagokkal szemben elkdvetendd
jogtalan eltulajdonitas és szabotazs elrettentésére, észlelésére, késleltetésére és elharitasara iranyul.
Az Atomtorvény az alabbiak szerint definidlja a nuklearis védettséghez tartozo fizikai védelem
fogalmat: ,,azon belsé szabdlyozas, technikai eszkoztar és élerds elharitas sszessége, amely a
nuklearis védettség részeként a nuklearis létesitményekkel, valamint nuklearis és mas radioaktiv
anyagokkal szemben elkiévetendd jogtalan eltulajdonitas és szabotazs elrettentésére, észlelésére,
keésleltetesere és elharitasara iranyul”[1].

Fizikai hozzaférés védelem alatt értjiik: az Atv. és 190/2011. (IX. 19.) Korm. rendelet[3] altal
eloirtaktol eltéré megfontolason alapuld belsé szabalyozast, technikai eszkoztarat és élGerds
elharitast, amely alkalmas meghatarozott rendszerek, rendszerelemek, berendezések, fegyverek,
informaciok, stb. fizikai sértetlenségének biztositasara.

1.2 Lehetséges célpontok azonositasa
A tervezés elsO 1épése, hogy azonositani, lokalizalni és kategorizalni kell a védendd
rendszereket, rendszerelemeket, mint , lehetséges célpontokat”, vagyis:

o  Nuklearis létesitményként az Atv. és a 190/2011. (IX. 19.) Korm. rendelet iranyado,
vagyis védeni kell

o anuklearis lizemanyagot (a tarolas és felhasznalas minden fazisaban),

o a radiolégiai kibocsatds szempontjabol kritikus rendszereket és
rendszerelemeket,

o aradiologiai sugarforrasokat.

o A lakossag alapvetd ellatasat biztositd infrastruktaraként az FBO Tv.[4] irdnyado,
vagyis a villamos energia termel6 funkcié védendo.

e Egyéb védelmi érdek alapjan azonositott célpontokat egyedileg sziikséges azonositani.
1.3 A fenyegetettség meghatarozasa, megismerése

e  Nuklearis létesitményként

Jogszabaly szerint a Fizikai Védelmi Rendszert — a Rendelet 1. melléklet: ,,Nuklearis
anyagok, radioaktiv sugarforrdsok és radioaktiv hulladékok kategorizalasa”
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figyelembevételével — ugy kell kialaktani, hogy biztositsa a nukleéris anyag, illetve
radioaktiv sugarforrds megfelelé védelmét szabotdzs és a jogtalan eltulajdonités,
tovabba a radiologiai kovetkezmények szempontjabol jelent6s rendszerek és
rendszerelemek szabotazsa ellen[3].

Azt, hogy a nukledris 1étesitmény fizikai védelmét milyen jellegli tamadés(ok) ellen
kell tervezni, a Tervezési Alapfenyegetettség hatdrozza meg[l1]. Nuklearis
létesitményként a Tervezési Alapfenyegetettségben meghatarozottak bekovetkezési
valoszinlisége a tervezés szempontjabol 100%-nak tekintendd, az ezt vizsgald
kockazatelemzés nem joga ¢és nem feladata a nuklearis engedélyesnek[1]
(tovabbiakban: Engedélyes). A Tervezési Alapfenyegetettség az Orszagos
Atomenergia Hivatal[1] (tovabbiakban OAH) — a magyar polgari és katonai
titkosszolgalatok, bliniild6z6, valamint terrorelharitd szervek bevonasaval[3] — keriil
meghatarozasra.

A Tervezési Alapfenyegetettség — tobbek kozott — tartalmazza a varhatd tdmadoi
létszamot, szandékot, motivacidt, képességeket, taktikakat, fegyverzetet,
robbandanyagot, eszk6z-és szerszamkészletet és jarmiiveket.

A Tervezési Alapfenyegetettséget meghaladé mértékii fenyegetés esetén a védelmet
allami eszkozokkel kell kiegésziteni[1].

e A késobbick soran a lakossag alapveto sziikségletét biztosito infrastruktaraként

Azt, hogy a lakossag ellatasa szempontjabol kiemelt jelentdségd infrastruktarat milyen
technikai eszkdzokkel kell védeni, jogszabaly nem hatarozza meg. A Fegyveres
Biztonsagi Orségrol szolé 1997. évi CLIX. tv. azonban eléirja, hogy Fegyveres
Biztonsagi Orséggel (tovabbiakban: FBO) kell védeni[4]. Az FBO felallitasira a
jogszabaly alapjan az Orszagos Renddr-Fokapitanysag Kozrendvédelmi Féosztalya
hatarozatban szdlitja fel az Engedélyest.

o Egyéb védelmi érdek alapjan azonositott célpontok védelme egyedi — kockazataranyos
— védelmet igényel; ha van, akkor a vonatkozé jogszabaly figyelembevételével (pl. a
nemzeti mindsitett adatok védelme[5]).

14 A megfeleléen hatékony, komplex védelmi rendszer tervezése

Ha tudjuk, hogy ,,mit” és ,mit6]” kell védeni, tervez6i kompetenciaként meghatarozhato a
»hogyan”, vagyis a védelem jellege. Az azonositott lehetséges célpontok védelmére vonatkozd
kovetelményeket figyelembe kell venni.

Nukledris 1étesitményként a fizikai védelem minimalis technikai szintjét — kiindulési alapként —
az Atv. 31.§ és a 190/2011. Korm. rendelet hatdrozza meg, azzal, hogy a tervezés soran figyelembe
kell venni a Tervezési Alapfenyegetettséget[3] is. A komplex védelmi koncepcid tervezése[3],
hatékonysaganak igazolasa és kivitelezést megel6z6 engedélyeztetése[1] a Fizikai Védelmi Terv([1]
(a tovabbiakban: FVT) benyujtasaval: Engedélyesi feladat.

A nuklearis védettség targyaba nem tartozé — Engedélyes altal azonositott — rendszerek és
rendszerelemek védelmére vonatkozd fizikai hozzaférés-védelem minimalis technikai szintje
jogszabalyban nem szabalyozott, utmutatd6 nem ad rd ajanlast. Az azonositott rendszerek,
rendszerelemek Fizikai Védelmi Tervben torténd bemutatasara az Engedélyesnek nincs jogszabalyi
kotelezettsége, ugyanakkor védelmiik pozitivan befolyasolja a Fizikai Védelmi Rendszer
hatékonysagat, igy bemutatdsuk a FVT-ben célszeriien javasolt. A nukledris létesitményekre
vonatkoz6 jogszabalyok altal nem nevesitett rendszercket, rendszerelemeket sziikség szerint
,Kiegészitd védelemmel” sziikséges ellatni. Kiegészitd védelem alatt a 190/2011. Korm. rendelet -
nuklearis védettségre vonatkozo — eldirasain feliil alkalmazott mechanikai akadalyokat, elektronikus
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detektalo berendezéseket, €lderdt és védelmi intézkedéseket, protokollokat, stb. értjiik. A kiegészitd
védelem célja a jogosulatlan fizikai hozzaférés akadalyozasa, késleltetése, illetve a hozzaférési
kisérletnek mihamarabbi detektalasa és dokumentalasa.

Az Atomtorvénynek megfelelve az Engedélyes koteles a Tervezési Alapfenyegetettségben
szereplé tamadasokkal szemben megfeleléen hatékony Fizikai Védelmi Rendszert 1étrehozni és
mikddtetni[1]. Az atomenergia alkalmazasa korében a fizikai védelemrdl és a kapcsolodo
engedélyezési, jelentési és ellendrzési rendszerrdl szolo 190/2011. (IX. 19.) Kormany rendeletben
foglaltak szerint a létesiteni tervezett nuklearis 1étesitményben alkalmazandé nukleéris anyagok,
radioaktiv sugarforrasok és radioaktiv hulladékok kategorizalasa (Rendelet 1. sz. melléklete) alapjan
ki kell alakitani a létesitmény fizikai védelmi rendszerét a Rendelet 2. sz. mellékletében foglaltak
szerint.

1.5 Fizikai Védelmi Terv

Fizikai Védelmi Terv alatt az Atv. 2.§ 34. alapjan: ,,a fizikai védelmi rendszer miikodését, az
elrettentés, észlelés, késleltetés és elharitas fizikai védelmi funkcidk konkrét megvaldsulasat leird
terv”’-et értjiik.

A vonatkoz6 190/2011. Korm. rendelet 4. sz. melléklete alapjan a Fizikai Védelmi Terv harom
részbol tevodik Gssze:

* A fizikai védelmi terv létesitményre vonatkozo része;
* A Programozhat6é Rendszerek Védelmi Terve (PRVT);

* A nukledris anyag, radioaktiv sugarforras és radioaktiv hulladék szallitasara vonatkozo
fizikai védelmi terv.

E tanulmany kizardlag a létesitményi FVT-re vonatkozik, melynek célja, hogy szamitasok,
elemzések és modellezések segitségével bemutassa az Orszdgos Atomenergia Hivatal és az
Orszagos Rendor-Fokapitanysag szamara, hogy a nukledris 1étesitményben jogszabaly szerint
azonositott célpontok védelme a Tervezési Alapfenyegetettségben meghatarozottakkal szemben
megfelelden hatékony. A FVT kotelezo tartalmi elemeit a Rendelet 4. sz. melléklet hatarozza meg.

Az bsszedllitott Fizikai Védelmi Terv dokumentum javasolt mindsitési szintje — a Tervezési
Alapfenyegetettség megallapitasa iranti kérelem és a Hatdsag altal hatarozatban kiadott Tervezési
Alapfenyegetettséghez hasonléan — a Hatosag FV-17 és FV-19. sz. utmutatok ,,Adatok mindsitése”
alapjan nemzeti ,,Titkos!”, ezért annak Osszeéllitdsa kizarolag akkreditalt, védett (TEMPEST')
munkaallomason lehetséges, a mindsitési szint a vonatkozo jogszabalyokban[5] meghatarozott
biztonsagi kovetelményeinek megfelelden.

Az Orszagos Atomenergia Hivatal altal jovahagyott fizikai védelmi tervet jogszabaly szerint
legalabb 5 éves gyakorisaggal feliil kell vizsgalni.

2. Konkluzié

A tanulméanyunkban targyaltak alapjan kijelenthet6, hogy j nuklearis 1étesitmény komplex,
nukleéris védettséghez tartozo Fizikai Védelmi Rendszerének kialakitasa koncepcionalisan torvényi
és rendeleti szintli jogszabalyokban meghatarozott, ugyanakkor elmondhato, hogy részleteiben a
terveknek — és a kialakitand6 rendszernek — mindenkor a hatalyos Tervezési Alapfenyegetettségben
meghatarozott timadasokkal szemben kell, hogy megfeleléen hatékony védelmet nyujtson. Az
Orszagos Atomenergia Hivatal altal hatarozatban meghatarozott Tervezési Alapfenyegetettség
megfelelden részletes és konkrét kell, hogy legyen annak érdekében, hogy Engedélyes a jogkovetd
magatartason tul hatékony, racionalis, egyenszilard, funkcionalis és koltséghatékony rendszert

! Telecommunications Electronics Material Protected from Emanating Spurious Transmissions”
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tervezhessen, majd a késdbbiekben kiépitsen, lizemeltessen. Jelenleg nincs olyan hatalyos
jogszabaly vagy OAH utmutatd, amely eldirnd, hogy a Tervezési Alapfenyegetettségnek milyen
kotelezd tartalmi elemei legyenek, milyen részletességii vagy mennyire legyen konkrét.

Az egyes védelmi szintekhez javasolt részletes miiszaki megoldasok a Nemzeti Atomenergia
Ugynokség (NAU) és az OAH utmutatdiban keriilnek bemutatasra, melyeket a nemzetkdzi és
nemzeti nukledris védettségi piacnak és szakmai trendeknek megfeleléen sziikséges frissiteni,
kiegésziteni, pontositani. A konkrét miiszaki megoldasokat, 1étszamadatokat és felszereléseket,
taktikdkat tartalmazo Fizikai Védelmi Terv — nukledris biztonsagi, nemzetbiztonsagi és
nemzetgazdasagi szempontokat figyelembe véve — mind a tervezési, mind az iizemelési fazisban
nemzeti mindsitett dokumentumként kezelend6. Azonban azok egyes belsé szabalyzok és
protokollok, amelyeket a nuklearis 1étesitmény iizemeltetdi, tovabba a belsd elharité erdk meg kell,
hogy ismerjenek, nem mindsithetdk azonos szinten a Fizikai Védelmi Tervvel, mert a mindsités
esetlegesen akadalyozza a napi munkavégzést.
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