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Abstract: The cloud computing appeared, which simplify the companies' IT life. But
many questions of information safety came up with this technology, and regulation
turn into increasingly more pressing with the cloud computing.
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1 Bevezetés

Az informatikai eszkdzok rohamos fejlddésével, egyre elterjedtebb hasznalataval
az tlzleti élet szerepléi ndvekvd koltségeket forditottak az informatikaval
kapcsolatos  er6forrasok  beszerzésére,  iizemeltetésére,  szolgaltatasok
igénybevételére. Megjelent egy Uj lehetdség a koltségek csokkentése érdekében,
amely a szolgaltatasok igénybevételétol fiiggben bérleti dij ellenében
alkalmazhato.

Bérleti dij fejében kisebb vallalatok is hozzajuthatnak olyan szoftverekhez,
amelyeket korabban csak nagyobb cégek engedhettek meg maguknak, igy
fejlesztve mikodési feltételeiket. A nagyobb vallalatok szamara pedig
koltségesokkentést jelenthet szamitasi felhok hasznalata, hiszen igy jelentds
megtakaritast érhetnek el a képzett munkaerd igény és a beszerzési, fenntartasi
koltségek atharitasaval. Egyre tobb informatikai cég kezdett szamitogép ,,farmok”
kiépitésébe. Az informatikai eszkdzok és az Internet fejlodésével, mind az egyéni
mind a vallalati felhasznalok esetében a szamitasi felhdk hasznalatdnak
tendencidja novekszik az utdbbi években.[1]

2 Szamitasi felhok és tipusai

A szamitasi felhok a ,,szamitogépek csoportja, amely egy csoport birtokaban van.
A felhasznalok bérlet révén hozzaférhetnek az egyesitett teljesitmény egy adott
részéhez.”[2]

A felfé technologiak Internet alaptak, a felhd elnevezés tulajdonképpen az
Internet egy metaforaja, amely utal a szamitogépes halozatok Osszetettségére.
Alapvetéen a felhd technologidk segitségével kiillonboz6 lehetdségek allnak
rendelkezésre. A végtelen szamitasi képesség illuzidjat kelti, valamint kis
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er6forrasok mellett elérhetoek a sziikséges alkalmazéasok, virtudlis gépek,
er6forrasok. Mindezek mellett hatalmas eldnye, hogy az ilyen jellegli szolgaltatas
igénybevételével nincs sziikség helyi szinten szerverek létrehozasara illetve
megfeleld  képzettségli  szakemberek  alkalmazasira, amely jelentds
koltségmegtakaritast jelenthet egy vallalat szamara. Minden esetben a koltségek a
megvasarolt licencek mennyiségének ¢és az er6forrasok hasznalatanak
fliggvényében valtoznak. [2][3][4][5]

A felh6 technologidk elényei kozott szerepel a rugalmassag, igény szerinti gyors
kapacitas valtoztathatésag, funkciégazdag kornyezet kialakithatosdga, igény
szerinti iizembehelyezhet6ség megfeleld helyen és idében. [10]

Ugyanakkor felmeriil a kérdés, hogy ezen kényelmes ¢és koltségkiméld
megoldasok valasztdsa esetén az adatok hol és hogyan taroldédnak valamint a
szolgaltatas esetleges sziinetelése, hibdja miatt milyen veszteségek érhetik az adott
vallalatot. Természetesen a cég profilja erdsen befolyasolja az esetleges
problémak kovetkezményeinek sulyossagat. [2][3][4][5]

A felf6 szolgaltatasoknak tobb tipusa ismert, attol fiiggden, hogy milyen feladatra
vonatkozoan van sziiksége ra egy szervezetnek vagy személynek. Osszesen négy
tipust szeretnék bemutatni a szamitasi felhok szolgaltatasai szerint.

Az SaaS-en keresztiil taldlkoznak a felhasznalok leggyakrabban a felhd
technologiakkal. A kifejlesztett, jol definidlt alkalmazasok az Interneten keresztiil
érhetdek el és menedzselheték. A hagyomanyos webes alkalmazasokhoz képest a
SaaS alkalmazasok tartalmaznak informaciot a felhasznalokra vonatkozoan,
tovabba az alkalmazott osztott adatmodell lehetdvé teszi egyszerre tobb
felhasznalod kiszolgalasat. Az alkalmazasok bongészd segitségével érhetdk el,
hasznalhatok, nincs sziikség helyi telepitésre. Tomegesen hasznalt, jol
uniformizalhaté alkalmazasokrdl van sz6. [2][3][4][5]

Ennél komolyabb szint a Paas (Platform as a Service), amely biztositja a felhd
tipusu alkalmazasok fejlesztéi szamara a létrehozashoz, a tesztelésé¢hez és
futtatdsdhoz sziikséges kornyezetét. Ebben az esetben egy teljes platformot
bérelhetiink. Ezt a lehetdséget biztositja példaul a Microsoft Windows Azure és a
Google App Engine. [2][3][4]

Az laaS (Infrastructure as a Service) a szamitogépes infrastruktura bérlését jelenti,
beleértve szervereket, az ahhoz kapcsolodod szoftvereket és a halodzati eszkdzoket
is. Erre példa az Amazon vagy a Mosso. Elonye, az vevd szamara, hogy nem
sziikséges az el6irasoknak megfeleld szerverszobat, adatkdzpontot létrehozni,
valamint szervereket ¢és szoftvereit megvasarolni. Tovabbi elonyt jelent a
megfeleld szaktuddssal rendelkezd személyi feltételek biztositasa. Ebben az
esetben a vevok kihelyezett szolgaltatasként veszik igénybe az infrastruktarat. A
koltségek a felhaszndlt eréforrasok mennyiségének fiiggvényében valtoznak,
hasznélattal aranyosak. [2][3][4][5]
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Végiil az eldzéekben leirt szolgéltatisok — egyiittes igénybevétele esetén
beszélhetlink az Everithing as a service (XaaS) szolgaltatasrol. [2][3][4][5].

Az lizemeltetés és igénybevételt illetben a Microsoft esetében tovabbi hdrom
modell kiilonboztethetd meg a privat, a kihelyzett privat és a nyilvanos felhdk. A
privat felhd egy adott szervezetnek helyben iizemeltetett informatikai
er6forrasokat takar,a kihelyezett privat felhé dedikalt infrastruktiraval
rendelkezik, amelyet kiils6 fél tizemeltet iigyfele szamara, amig a nyilvanos felh6
esetében a hasznalni kivant er6forrasokat kiilsé fél tizemelteti, és tobb vallalat
megosztva hasznalja. [9],[10]

3 Felhok és a biztonsag

A szamitasi felhdk megjelenésével és terjedésével a korabbi adatvédelemmel,
adatbiztonsaggal kapcsolatos szabalyozasokat kevésnek érezhetjiik. Szamos
kérdés az adatvédelemmel kapcsolatban nincs, vagy nem egységesen szabalyozott
még az Eurdpai Union beliil sem. Az adatokkal kapcsolatos megdrzési idore
vonatkozoban sincs egységes kovetelmény rogzitve.

A szamitasi felhdk esetében tovabbi problémakat okoz, hogy az adattarolas
helyileg nem kotddik az adott vallalat székhelyéhez. Sokszor mas orszagban vagy
foldrészen torténik a tényleges munka. Az informacidbiztonsdg szempontjabol
aggalyos, hogy az adott régidban milyen szabalyozas érvényes. Az adatok tarolasa
¢és kezelése soran milyen el6irdsoknak felel meg a szolgaltat6. Sokszor az imént
leirtak miatt a szolgaltatdt igénybe vevd vallalat kiszolgaltatott helyzetben van az
adatok, informaciok bizalmassdgaval valamint elérhetdségével kapcsolatban.

A Microsoft vezetd fOtanidcsaddja Brad Smith ezzel a fontos kérdéssel
kapcsolatban szo6lalt fel 2010-ben és kérte az Eurdpai Uniot a megfeleld jogi hattér
megteremtésére. "A Cloud-Computing esetében a helyi PC-k és a szerverek
adatait olyan rendszereken taroljak, amelyeket fizikailag és kozigazgatas-
technikailag harmadik személy feliigyel. Ez a személy pedig tSbbnyire egy
harmadik orszagban talalhat6. A Microsoft azt szeretné, hogy az Eurdpai Unid a
Cloud Computing szolgaltatasok iizemeltetdinek jogbiztonsagot teremtsen" [7]

Elhangzott tovabb4, hogy az adatvédelemmel kapcsolatos eldirasok elkészitésekor
sziikséges lenne figyelembe venni a szamitasi felhok megjelenésével kapcsolatos
tovabbi kihivasokat és a jelenlegi elavult szabalyozashoz képest egy korszeriibb
rugalmasabb rendszer kialakitdsa a cél. Tekintettel kell lenni az Eurdépai Union
beliil és kiviil tarolt adatok védelmére. A felhd alapu szolgaltatasok esetén tortént
tamadasokkal kapcsolatos egységes nemzetkdzi szabdlyozas kialakitasa
sziikséges.[7][8]

A cégvezetdk sok esetben az el6bbiekben ismertett problémaktol fiiggetleniil is a
felhd technologidk hasznalata mellett dontenek foként anyagi okoktdl vezérelve,
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az informacidbiztonsagi vezetdt nehéz helyzetbe hozva a varatlan helyzetekre valo
felkésziilést illetden.

Sokan az ISO 27001 szabvany szerinti tanusitasban latjak a probléma megoldasat,
legalabbis a szolgaltatok részérdl. Ezzel igyekeznek a szolgaltatast igénybevevo
potencialis vevoket meggy6zni az informacidbiztonsagi szempontbol aggalyos
megoldas igénybevételérdl. Tovabbi bizalomkeltd magatartas a Microsoft estében,
hogy a szervezet IT biztonsagi vezet6je szdmara igyekszik biztositani a betekintést
biztonsagi megoldasait illetden. Konzultacioval, rugalmassaggal igyekszik
biztositani vevdje szamdara az igényelt biztonsagi szint kialakitasat, biztositasat.
[10]

Osszefoglalas

Az utobbi években egyre népszeriibb felhdszolgaltatasok megjelenésével Uj
kihivasok és problémak jelentek meg a szolgaltatasokat igénybe vevd vallalatok
szamara. A kiilonb6z6 szolgaltatasok eltéré mértékben rendelkeznek a felhasznald
szamara lényeges, érzékeny adataival. Ennek tarolasardl és védelmérdl sajnos
azonban a szervezetek nem sok informacidval rendelkeznek, még sokszor az sem
vilagos, hogy a tényleges telephelyei a szolgaltatast végzoknek hol talalhato és ott
milyen szabalyozas van érvényben. A szolgaltatok szamara is elénydsebb lenne
egy egységes nemzetkdzi szabalyozés a felh$ technologiakra vonatkozoan, ezzel
is novelve a vevok bizalmat és biztositva a relative olcsobb szolgaltatasokat,
megkonnyitve a vallalatok mikodését informatikai és informaciobiztonsagi
szempontbol.
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