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Osszefoglalas: Manapsag egy szervezet életében a legnagyobb érték az informdcié. Az
informacio taroldsa, tovabbitasa egyre inkabb informatikai eszkozdk segitségével
torténik. Az IT biztonsag az informdciobiztonsag egyik legdinamikusabban fejlédé
teriilete. A kiilonbozo nemzetkozi eldirdsok, szabvanyok, probalnak lépést tartani az
ujabb és ujabb kihivasokkal. Az IT biztonsag egy vallalat életében alapvetd jelentoségii
lehet, annak profiljatol fiiggden. Egy rosszindulatu tamadas, kdarokozas akar a
szervezet miikédének végét is jelentheti. Hasonloan sulyos kévetkezményekkel jarhat a
véletlen karokozas is.
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1. Bevezetés

A vallalatok életében egyre nagyobb szerepet tdltenek be az informaciok, illetve
az ezek tarolasara, tovabbitasara, alkalmazasara hasznalt eszkozok. Az iizleti
életben az informaciok a vallalat sikerességének vagy bukasanak a kulcsa. Ennek
megfelelden egyre nagyobb hangsulyt fektetnek a piaci szereplok informacioik
védelmére. Ugyanakkor ma mar az informaciokkal kapcsolatos veszélyforrasok
nem csupan fizikai jellegliek lehetnek, mar nem elegendd korszerti vagyon-,
objektum- és személyvédelmi eszkozok bevetése. Ujabb szintér jelent meg az
informaciok védelmével kapcsolatban, a virtualis vilag, szamitogépes halozatok.
Egyre elterjedtebb a koltségek csokkentése érdekében, a szamitasi felhok
hasznéalata, amelyek esetén csak a felhasznalt er6forrasok mértékétdl, a
kihasznaltsag idejétol fligg a bérleti dij. A havidijas szolgaltatasok csabitoak
lehetnek, mivel a kisebb cégek beruhdzas nélkiil juthatnak azokhoz a
szoftverekhez, amelyek eddig csak a nagyvallalatok szamara voltak elérhetoek.
Utobbiak pedig koltségesokkentési okokbol térnek at egyre gyakrabban a
szamitasi felh6k hasznalatara, hiszen igy megtakarithatjdk a sajat szerver
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fenntartdsi és az  lizemeltetéshez  sziikséges  munkaerd  koltségét.
Informaciobiztonsag szempontjabol azonban nem elhanyagolhatd kérdés, hogy a
véllalat szamara fontos informaciok hol tarolédnak. Amennyiben egy masik
orszagban, akkor ott milyen informaciobiztonsagi eldirdsok vonatkoznak ra.

Egyre tobb szamitastechnikaval, szoftverfejlesztéssel foglalkozd cég kezdett
szamitogép ,,farmok”, szamitasi felhdk l1étrehozasaba. Az informatika vilaga abba
az iranyba halad a fejlett szamitogépes haldzatoknak és az Internetnek
koszonhetden, hogy minél inkabb felhd technologiak szolgaltatasait hasznaljak
mind a vallalatok, mind az egyéni felhasznalok. Az informaciobiztonsaggal
kapcsolatos szabalyozas, azonban az emlitett technologia esetében nem egységes
és egyre siirget6bb probléma. [1], [2], [10]

2. Informaciobiztonsag és az IT biztonsag kapcsolata

Az informacidbiztonsag teriilete igen Osszetett, tobb tényezd altal befolyasolt. Egy
jelentds és napjainkban egyre inkabb elétérben 1€vo része az IT biztonsag, amely
specialisan az informatikai eszkdzoké és az azokon tarolt, vagy altaluk tovabbitott
informaciok védelmét foglalja magaba.

Az informaciok biztonsagaval kapcsolatban tobb szempontot is figyelembe kell
venni illetve értékelni, legyen az elektronikus vagy papir alapu.
Alapkovetelményként jelenik meg az informaciokkal kapcsolatban a rendelkezésre
allas, integritds, és a bizalmassag. A vallalatok egy részének tevékenységi
koriikbol adodoan elsddleges kovetelmény az lizleti folyamataihoz sziikséges
informaciok folyamatos elérhetdsége. Bizonyos tevékenységek esetén akar egy par
oras kiesés a cég csddjét jelentheti. [4] Alapvetden az informaciokkal kapcsolatos
kovetelmények teljesiilésére helyezi a hangsalyt. [2] Altalanossagban
megfogalmazhatd, hogy az informaciokkal kapcsolatban harom biztonsagi
kovetelmény jelenik meg.

1. Bizalmassag
2. Sértetlenség
3. Rendelkezésre allas

A bizalmassag elve szerint csak azok férhetnek hozza az informacidokhoz, akik
jogosultak ra. A jogosultsagi szintek meghatarozasa specifikusan torténik. A
sértetlenség elve azt jelenti, hogy az informacionak naprakésznek, ¢és
konzisztensnek kell lennie. A fizikai sértetlenség mellett a logikai helyesség is
kovetelmény. A rendelkezésre allas elve alapjan az informacionak minden
iddpillanatban rendelkezésre kell allnia, amikor arra sziikség van. [3], [10]
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3. IT szabvanyok, eloirasok

Tobb eldiras sziiletett az informatikai eszk6zok védelmével kapcsolatban.
Korabban az informaciobiztonsag teriiletén az eldirasok tekintetében nem volt
egységes szabalyozas. Sziilettek el6irasok, szabalyozo dokumentumok kiilénb6z6
nemzetek esetében, amelyek kiilonbozé részletességliek, felépitések voltak.
Azonban mindenki szamara vilagossa valt, hogy sziikséges egy egységes,
nemzetkdzi szabalyozasra. Ennek érdekében készitették el az ,,ISO/IEC
27001:2005 (MSZ ISO/IEC 27001:2006 Informatika. Biztonsagtechnika. Az
informaciobiztonsag iranyitasi rendszerei. Kovetelmények.) cimii szabvanyt,
amely egységes nemzetkozi szintli kovetelményeket tartalmaz
informaciobiztonsagi iranyitasi rendszerre vonatkozoan.

Néhany, az informacié és IT biztonsag teriiletén alkalmazando altalanos
szabvanyok, eldirasok a kdvetkezd felsorolasban lathatok:

e SO 27000-es szabvanycsalad (ISO 27001, ISO 27002)
e ITIL (BS 15000:2000)

e COBIT4.0
e  Common Criteria 2.1 (ISO/IEC 15408:1999)
[41,[5]

3.1. ISO 27000-es szabvanycsalad (ISO 27001, ISO 27002)

Az ISO/IEC 27000-es szabvanycsalad elkészitéséhez egy korabbi britt szabvanyt
vettek alapul (BS 7799), amelynek frissebb, atdolgozott valtozatat készitették el. A
szabvéanycsaladnak  Osszesen hét tagja van, amelyek lefedik az
informaciobiztonsag iranyitasi rendszerrel kapcsolatos kovetelményeket, annak
bevezetését, mérését, ellenbrzését valamint tanusitdsdval  kapcsolatos
informaciokat is. A szabvanycsalad elemei a kdvetkezok:

e [ISO/IEC 27001:2005 - Az informacidbiztonsagi iranyitasi rendszerre
(ISMS) vonatkozo6 kdvetelményekeket tartalmazo szabvany.

e [ISO/IEC 27002:2007 - az ISO 17799:2005 gyakorlati Gtmutaté az
informacidbiztonsag iranyitasi rendszer gyakorlati eldirasainak, az
ellenérzési céloknak és a megvalositasra vonatkozo legjobb gyakorlati
megoldasoknak  (best  practice), a  szervezési, szabalyozasi
szempontrendszerét tartalmazza.

e ISO/IEC 27003:2010 — Az ISO/IEC 27000 szabvany implementéalasahoz
sziikséges tanacsokat és utmutatokat tartalmazza.
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e ISO/IEC 27004:2009 — A szabvany az informacidbiztonsag iranyitasi
rendszere hatékonysaganak mérési modszereit, az ellenérzés 1épéseit
tartalmazza.

e [SO/IEC 27005:2008 - A szabvany tartalmazza az
informacidbiztonsaggal kapcsolatos kockazatkezelési eljarasokat.

e ISO/IEC 27006:2007 - Utmutatd, amely az ISO/IEC 27001 szabvanynak
valé megfelelést vizsgald szervezetek szamara tartalmazza mindazokat a
kovetelményeket amelyeknek az auditald szervezeteknek meg kell

felelnitik.

e ISO/IEC 27007 — Utmutaté az informaciobiztonsag irdnyitsi rendszer
auditalashoz.

e ISO/MEC  27011:2008 -  Utmutat6 a  telekommunikacio

informaciobiztonsagi iranyitasi rendszeréhez.

(4], [5]

3.2. ITIL 2. (BS 15000:2000)

Az ITIL kifejlesztésének célja a jo mindségli IT szolgaltatasok tdmogatisa. Az
informatikai szolgaltataisok menedzselésére vonatkozoan tartalmazz a legjobb
gyakorlatok atfogd gyljteményét, lefedve a megvaldsitas teljes életciklusat.
Atfogé kovetkezetes dokumentécio.[4], [5]

3.3. COBITS

A COBIT (Control Objectives for Information and Related Technology) olyan
nemzetk6zi szabvany, amelynek alapjan az informatikai rendszerek fejlesztését
lehet megvalositani valamint biztonsdgossa tenni. A COBIT informatikai
szabalyozasi célokat tartalmaz, amelyek altalanosan alkalmazhatoak az informaciéd
biztonsagi kérdéseivel kapcsolatban. Kialakitasakor figyelembe vették a
felsdvezetés, a felhasznalok, és a rendszer ellenéreinek szempontrendszerét
egyarant. [4],[5]

3.3. Common Criteria

A Common Criteria egységes kovetelményrendszert hataroz meg, amelyekkel
kapcsolatban a megvalositds modjat nem hatdrozza meg. Az informatikai
rendszerekre vonatkozéan megfogalmaz egy egységes modszertant. Tobb szinten
definialja az IT rendszerekkel kapcsolatos biztonsagi kdvetelményeket, amelyek
alkalmazhatéak szoftverek és hardverek esetében is. Védelmi profilok
definialasaval termékt6l fiiggetleniil kategorizalhatok a Common Criteria-ban
definialt hét biztonsagi szint szerint. [4], [5]
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Az informaciobiztonsagra vonatkozo ajanlasok szabvanyok a legtobb esetben bar
hangstilyozzak a kockazatelemzés fontossagat, azonban a modszer megvalasztasat
a rendszer kialakitojara bizzak. [1], [7]

4. IT kockazatok

Nagyon leegyszeriisitve egy értelmezés szerint a kockazat valamely nemkivanatos
esemény bekdvetkezésének a valosziniisége. Valojaban a kockazatelemzés, a
kockazatértékelés e nem kivanatos esemény lehetséges bekovetkezésének
vizsgalata. A vizsgalat torténhet a viszonylag nagy szamban bekdvetkezett
események, vagy a miikddés koriilményeinek elemzésével vagy statisztikai
modszerek, matematikai logika segitségével.

crer

A kockazatelemzés elvégzéséhez a kdvetkezd 1épésekre van sziikség:
e informacios vagyontargyak felmérése
o Ichetséges veszélyforrasok meghatarozasa
o kockazatbecslés (szempontok, skalak kialakitasa)
o kockazatcsokkentési lehetdségek vizsgalata
e védelmi intézkedések kidolgozasa / kockazatok csokkentése
e maradvanykockazatok elfogadasa

A kockazatok csokkentése érdekében tobbféle stratégiat is valaszthatunk a
veszélyforrds megsziintetését, a bekovetkezési valosziniiség csokkentését, okozott
kar értékének a csokkentését, a kockazatok atharitasat illetve vallalhatunk
tudatosan bizonyos kockazatokat (maradvanykockazatok). Minden esetben
mérlegelni sziikséges az esetleges koltségvonzatokat. [7], [8], [9], [10]

Kovetkeztetések / Osszefoglalo

Az informacidbiztonsag Osszetett, szerteagazo teriilet, amelynek csak egy igen
fontos része az IT biztonsag. Mai fejlett digitalis vilagunk egyre tobb veszélyt
rejteget legnagyobb kincsiinkre, az informaciora nézve. A piaci vallalatok jelentds
része fejlett informatikai infrastruktaraval rendelkezik, vagy ilyen jellegii
szolgaltatasokat vesz igénybe. Az adatok, amelyeket az igénybevett rendszereken
tarolodnak a cég fennmaradasat jelenthetik. Célszeri egy jol atgondolt
informacidbiztonsagi iranyitasi rendszert Iétrehozni, amelynek segitségével
felkésziilhetiink az esetleges veszélyhelyzetekre, tamadasok, egy esetleges
informatikai katasztrofara. Ennek megvalositdsa érdekében tobb nemzetkozi
szabvany, szabalyoz6 dokumentum is késziilt, azonban bizonyos teriileteken még
nincs egységes szabalyozas (Cloud computing). Abban minden dokumentum
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megegyezik, hogy a hatékony informaciobiztonsagi rendszer kialakitasa
érdekében sziikség van egy részletes kockazatelemzés elvégzésére. A
kockazatelemzés segitséget nyujt a gyenge pontok, a fenyegetések felismerésében.
Onmagaban nem oldja meg a problémat, azonban atgondolt védelmi intézkedések
alapjaul szolgalhat, igy biztositva az informacioval kapcsolatos kdvetelmények
teljesiilését. Kockazatelemzés elvégzésére tobb modszer all rendelkezésre,
azonban ezeket a feladathoz koriiltekintéen kell kivalasztani és alkalmazni. [10]
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