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Elthes Zoltan""

Alternativ technologiak alkalmazasaval

alkotott biztonsagi modell az interneten

A dolgozat egy olyan modell fejlesztését mutatja be, amely az interneten vald alkalmazasok
biztonsagat szavatolja, alternativ technologidk alkalmazasaval. Az informécio biztonsaga,
ennek szavatoldsa az emberi tasrsadalom egyik legfontosabb kovetelménye. Jelen pillanatban,
kiilonb6z6 klasszikus modellek vannak elterjedve, melyek magas komplexitdsi matematikai
algoritmusokat tartalmaznak. Léteznek més modellek is, természeti jelenségekhez illeszkedd
modellek, melyek 4j tudomanyos kutatasi iranyt jelenthetnek. A biotechnolédgiak, s6t a DNS
informaciot alkalmazd modszerek, felhasznalva a numerikus hybrid modszereket, olyan
eredménnyek, melyeket érdemes alkalmazni, beépiteni barmelyik biztonsagi informacios

rendszerbe.

Napjainkban, az informatikai biztonsdg nagyon fontos, mondhatjuk, hogy alapproblémajava
valt minden internethasznéalonak, fiiggetleniil, hogy szolgaltatd vagy felhasznalo. Egyre
jobban né a kommunikécids sziikséglet, illetve az informacidk biztonsagat szavatold igény.
Ezek olyan kovetelmények, melyeket barmilyen informacids rendszernek vagy hallozatnak
biztosittania kell.

Ha egy informatikai szervezet nem sajatitja el a szadmitogépes biztonsag megteremtésé¢hez ¢és
fenntartdsahoz sziikséges legujabb ismereteket, konnyen a fehérgalléros blin6zok aldozatava
valhat. Az iizleti titkok elveszitése, kiszivargasa, egy informatikai rendszer leéllasa, vagy az
igyfelek bizalménak elveszitése a kis- és nagyvallalatokat egyarant megrenditi. Felmertil a
kérdés, hogy honnan szerezhetd naprakész tudds, és milyen modszerekkel tesztelhetd
hatékonyan a vallalati halozat biztonsdga. Ma mar bevett gyakorlat, hogy a szamitogépes
halézatok biztonsdgat etikus hackerek teszteljék. Az Osszes ismert tdmadasi modszert
részletesen kiprobaljak, tesztelik a rendszer biztonsagossagat, észreveszik a rendszer ellen
iranyul6 tamadasokat, €s hatékonyan tudnak elleniik védekezni.

A dolgozat célja a 1étez6 biztonsagi keretemodellek elemzése, melyek alapjan egy biztonsagi

technologiat lehet fejleszteni a halézaton miikodd alkalmazasok szamara. Az elemzés

10 A szerz6 egyetemi docens a Kolozsvari Babes-Bolyai Tudoméanyegyetem Kozgazdasagtudoméanyi Karan. E-
mail: eltheszoltan@yahoo.com.
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ravilagitott az alternativ technologiak implementalasara, bidtechnologidn alapuld biztonsagi

elemek bevezetésének lehetdségére.

1. Biotechnologian alapulo biztonsagi modell

Kortlbelil 60 évvel ezelott fedezték fel a DNS kettds spiral struktardjat és azt, hogy az
miképpen képes az orokitéshez sziikséges informaciok tarolasara. Ezzel a felfedezéssel vette
kezdetét az a lassu, am mara mar igen elérehaladottabb allapotba jutdé tudomany, amelyet
genetika névvel illetnek, és amelynek leglatvanyosabb eredményeirél naponta olvasunk a
hiradasokban. Pedig sokak szerint az igazi nagy kaland még csak most kezdddik: a genetikus
gyogyszerek, és a génkezelésen alapuld gyogyitd és diagnosztikus eljardsok 1j tavolatokat
nyithatnak meg az emberi betegségek kezelésében, és a bioldgiai fejlodés irdnyitasaban.

Egy dolog biztos: a DNS-rél még mindig nagyon sok dolgot nem tudunk. Ezen informéciok
megszerzeése a jovo kutatdinak feladata lesz, a megszerzett ismeretek felhasznalasi modjainak
elfogaddsa vagy elutasitdsa pedig a jovo tarsadalmaé. Az élet titkainak teljes felfedezésére
pedig egy darabig valosziniileg még varnunk kell.

Az internet, az adatmenedzsment, a magas szinvonali feldolgozas, 0 fejezetet nyitott a
genetikdban. Konkrétan lehetdség nyilt ) gének azonositdsara, klonozéasara, fontos
informaciokat szolgaltatva a kiilonb6z6 molekularis hatdsmechanizmusok megértésében. A
bioinformatika infrastrukturalis fejlédése lehetdvé tette 1 szémitogéepes hallozat biztonsagat
szavatold modellek megjelenését. Egy ilyen biztonsagi modell fejlesztése egy nagyon
komplex feladat. A modell 1ényege, Gjfajta kriptalasi technikdk bevezetése, bidtechnologiat
alkalmazva, ahol a személyes egészségligyr adatok DNS lancokba vannak kodolva, a

mikrobiologia dogmai szerint.

2. Titkositott adatok tarolasa mikrobakban

A biologiai tarolés, vagy biotéarolas, igen fiatal tudomanyag, amely azt tlizte ki célul, hogy €16
szervezetekben taroljanak és titkositsanak informéciokat. A hongkongi Kinai Egyetem ifji
kutatéi Aldrin Jim vezetésével egy 0j modszert dolgoztak ki, ahol a tarolo az E. coli
(Escherichia coli) baktérium DNS-molekuldja. Mivel ezek a mikroorganizmusok
folyamatosan szaporodnak, akar évezredekig is tarolhatjuk a benniikk ma elrejtett

informaciokat."!

! http://www.itp.net/583596-students-turn-ecoli-bacteria-into-data-storage [2013.03. 17.]
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A csoport kidolgozta az adatok elrejtésének modszerét: darabokra vagjak az informéciot, és
kiilonbozo baktériumok sejtjeibe €pitik be azokat. Ehhez eldszor eltavolitjak a baktériumbol a
genetikai informaciot hordoz6 DNS-molekulat, majd azt enzimekkel ugy manipulaljak, hogy
a muvelet utan beépiilve marad a tobblet informacié is. Az eljarads hasonlit a genetikai
modositashoz, amellyel példaul GM-ndvényeket allitanak el. Miel6tt egy-egy valtoztatast
elvégeznek a DNS-lancban, a meglévd adatbazisokban ellendrzik, hogy az 11j betlisorrend,
azaz valtozat nem hordoz-e karos mellékhatasokat.

Mivel az E.coli baktérium sejtjei igen kicsik, ezért ez a tarolasi moéd rendkiviil kompakt. A
kutatok szerint egy gramm baktérium 450 darab 2000 gigabajtos merevlemeznek megfeleld
mennyiségli adatot képes tarolni. A kodolt, titkositott adatok megdrzésére harom fokozata

biztonsagi védelmet fejlesztettek ki.

3. DNS-alapu szteganografia

Jelen pillanatban a titkositas legismertebb technikai a kriptografia és a szteganografia. Amig a
kriptografia célja, hogy a k6z6l1t informacidk mddositas nélkiil, esetleg tovabbra is bizalmasan
érjenek célba, addig a szteganografia célja, hogy maga az informaciokozlés ténye rejtett
maradjon, fiiggetleniil attol, hogy védjiik-e azt valamilyen technikaval. Nyilvanvaloan, akar
védhetjiik is, kriptografiai modszerekkel a kiildott informaciét, ha biztosra szeretnénk menni.
Szteganografia alatt az adatok valamilyen formaban torténd elrejtését értjuk, ahol a kozlendd
informaci6 a kommunikacié soran ugyan lehet, de nem sziikségképpen titkositott, ezért
ertelmezéskor nem a kulcs fogalmarol, hanem az elrejtés modszererdl beszélhetiink.

A szteganografia alkalmazdsdnak egyszerlisége a konnyen hozzéaférhetd, redundéns
médiumokbol fakad. E célra ugyanis barmely olyan kozeg felhasznalhato, amely hibatlirés,
vagy egyéb okok miatt redundanciat tartalmaz, vagy amely képi vagy hangos tartalommal
rendelkezik €s az emberi érzékszervek tehetetlensége miatt lehetséges néhany bitnyi plusz
informaci6 eltarolasa. Példaul egy képbdl egy sort, vagy oszlopot levagva azt informacid
tarolasara hasznaljuk fel, hiszen jo eséllyel senkinek nem fog feltlinni, ha egy par ezer soros
képbdl eltlinik egy.

A DNS hatalmas mennyiségii informdaciot tud tarolni. Példaul egyetlen gram DNS-molekula
tobb milliard gigabajt adat tarolasara képes. Tobb kutatocsoport probalkozott mar informéaciot
tarolni sejten belill a DNS-ben, de ennek a mddszernek két komoly hatuliitdje van: egyik,
hogy a sejt elpusztul, a masik, hogy osztdédaskor mutacidk rongalhatjak a tarolt adatot. George
Church, a bostoni Harvard Medical School biologusa azonban sikerrel fejlesztett ki egy

eljarast, mely adatok tarolasdra és visszanyerésére képes sejtek hasznalata nélkil is. A
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modszer lényege, hogy iivegszeletkékre egy tintasugaras nyomtatoval mesterségesen
l1étrehozott DNS-toredékeket juttat, melyek hasonloan a 2-es szamrendszer 0-1 jeleihez a DNS
"nyelvén" A, C, G és T szimbdolumokban kddolja az adatokat. Minden adattoredék tobb
ezerszer kerlil rogzitésre, valamint egy pozicidinformacidt is tartalmaz. Az eljarassal
minddssze 2 hiba/milli6 bit mellett sikeriilt egy teljes konyvet kodolni és visszaallitani.'>

Az adatok DNS-ben torténd archivalasa rendkiviili elonyokkel jar, igy mindenképp érdemes
lesz az adatatvitel sebességén és a koltségek leszoritdsan dolgozni. Az 6riasi adatstirtiségen tal
a modszer masik Iényeges tulajdonsidga, hogy valdoban hosszu tavii adatmegdrzést tesz
lehetévé: a DNS-molekula akéar tobb tizezer évig is képes valtozatlan formaban tarolni a belé
kédolt informécidkat.

A DNS-alapu adattaroldsnak persze megvannak a hatranyai is. Egyrészt egyelOre rettenetesen
lassi a kiolvasds sebessége: a kodolt 739,3 kilobajtnyi adat dekodoldasdhoz és
rekonstrukcidjahoz két hétre volt sziikségiik a szakértoknek, bar elmondasuk szerint ma mar
léteznek olyan berendezések is, amelyekkel ez egy nap alatt megoldhat6 lehet. Gyakorlati
hasznélathoz ez persze még mindig nagyon lassu, de ahogy fejlédik a szekvenalas sebessége,
id6vel ez is megvalosulhat.

Viviana Risca, Amerikdban tanuld, roman egyetemi hallgat6, Junior Nobel dijat kapott a
DNS-alapu szteganografiaért. A ,,DNA-based Steganography” nevii projektje 0Otvozi a
kriptografia, szteganografia és molekularis szamitastechnika tudoméanyagait.

»DNA-based Steganography” nevili projektben, Viviana Risca egy egyszerli kodot
alkalmazott, amely képes konvertalni az ABC betiiit egy alapkombinacioba, melyek alkotjak a
DNS molekulat.Viviana kodolasra a kovetkezo iizenetet alkalmazta: ,June 6 Invasion
Normandy”, Bancroft professzor katonai karierje tiszteletére. Ezt kovetden elhelyezte a kodot

egy mesterségesen létrehozott, egyszeri DNS molekuldba.

32 Risca, V.: DNA-based steganography. Publisher Taylor & Francis, Inc. Bristol, 2001/1. sz. 37-49.
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DNS szteganogrdfia

Ezt a molekulat a tobbi DNS molekuldk kozé rakta. Kovetkezett egy sajatos bidkémiai

folyamat, melynek kovetkeztében sikeresen tudta olvasni a dekodolt lizenetet.

4. DNS kodolas

A DNS kodolds alkalmazédsdnak koncepcidja a titkositds teriiletén egy 1j lehetséges
technoldgia megjelenését tette lehetdveé, amely eredményezheti a feltétel nelkiili algoritmusok
létrehozasat. Fontos megismerni a genotipus ¢ée a fenotipus kozti complex relaciot.
Genotipusnak nevezik az egyed 4altal hordozott géneket (alléleket). Fenotipusnak pedig a
genotipus altal meghatarozott kiilsé tulajdonsagokat. A genotipust 6rokoljiikk mint egy kodot,
a fenotipus ennek a kodnak a fizikai megnyilvanulasa. Alapvetden, a kod ¢és a kifejezési
szabalyok tokéletes megismerése, illetve a kornyezeti informaciok elégségesek kell legyenek

a fenotipus predikcidjahoz.

153 Clelland, C.T.—Risca, V.—Bancroft, C.: Hiding messages in DNA microdots. Nature International, 1999/399.
sz. 533-534.
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Az ut6bbi idoben, a bidlogia és az orvostudomény 6sszefonodasanak koszonhetden két
Uj tudomany sziiletett: a komputacionalis bioldgia (computational biology) €és az orvosi
informatika (medical informatics). A komputacionalis biologia felulmulja a hagyoméanyos
bioinformatikat, mivel magéaban foglal 0j technikai kezdeményezéseket, mint pl.a silico
molekularis modellezés (silico molecular modeling) a proteinek szerkezetének
tanulmanyozasa.

Egy ember személyes egészségligyi adatjait DNS lancokba kodoljuk, amelyek elejét és végét
egy egységes elsddleges (primer) szekvencia jeloli. Ezeket a primereket a vér analizis DNS
kulcsok derivalasi folyamatabol kapjuk. Osszekeverjiik egyébb DNS lancokkal és elkiidjiik a
cimzethez. Bevezetjiilk a DNS kodolast a nyilvanos kulcsu infrastruktaraba (PKI) és igy
lehetségesé valik, hogy kovetve a PKI strukturat illetve felhasznalva a DNS parhuzamos
feldolgozas tulajdonsagait, megoldjuk a kulcsok kodolasat és dekodolasat. A tranzakcidban
alkalmazott algoritmusok sokkal komplexebbek lesznek mint a konvencionalis modszerek
altal alkalmazott algoritmusok. A kovetkez6 abran bemutatunk egy DNS kodolasu,
biztonsagos adatkiildési eljarast Bob és Alice kozott, ahol Bob atadja Alice-nek a nyilvanos
kulcsot, melynek alapja az egyén vér mintavétele, DNS kdolas alkalmazasaval.

Bob felhasznalja ezt a kulcsot egy altala titkositott iizenet tovabbkiildésére. Egy ilyen DNS
titkos tlizenet tartalmazza a DNS lancokba kodolt informdaciot, ahol a lizenet elejét és veégét
egy egységes primer szekvencia jelzi. A cimzett azonositja a titkos DNS sorozatot egy olyan
program segitségével amely hozzarendeli a nukleotidok szekvencidjat egy specifikus
mintavételhez, melyet az egyén vérvételébdl szarmaztatunk. Igy kapunk egy egységes primer
szekvenciat, amely jelzi annak a DNS titkos sorozatnek az elejét €s végét, amely mas DNS
sorozatokban van elrejtve. Utolso 1épéskénz alkalmazunk egy konverzids programot, melynek

segitségével értelmezhetjiik az orvosi eredményeket.
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5. A keretmodell bemutatasa
Az ajanlott keretmodell timogat barmilyen Interneten fut6 alkalmazést. A keretmodell alapjan
kifejlesztett szoftvertermék lehetdvé teszi a weboldalak biztos €s biztonsdgos integralasat,
fliggetleniil, hogy latogatok vagy regisztralt felfasznalokrol van sz6. Tamogatja a
tavadminisztralasi eszkdzoket (CMS, Content Management System), melyek lehetdvé teszik:
e Az alkalmazas Osszes adatbazissainak kezelését
e A lehivott site-ok multimedia tartalmanak kezelését
Az alkalmazis haromszintli kliens/szerver megvalositas, mely lehetdvé teszi a
teljesitményelosztast az egyes szintek szerverei kozott. A haromrétegli architektira az

alkalmazast harom kiilonallo szintre osztja fel. E rétegek/szintek komponensei 6nalldoan

154 Ashish, G.—Reif, T.: DNA-Based Cryptography. Department of Computer Science. Duke University, 1999.
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létez  Adatbazis 1ikodésti  GUI kezelésének modulja nbd:  Felhasznaloi interfész €l

lehetnek. A szintek a kovetkezok:

e Elsd szint: grafikus felhasznalai feliilet vaov erafikus felhasznéloi interfész (GUI,
Logika implementalasanak
modulja
kiildott adatok formazasa cs LIICZJOICIIIIOST. UlLLUblea a felhasznald hozzaférését az

Graphical User Interf feladata az tligyviteli logika altal

igyviteli logika szolgaltatasaihoz. Sohasem keriil kozvetlen kapcsolatba az

adatbazissal, és nem Adatok hatékony atokon."
e Masadik szint: az {iz OSSZCkapCSOI%(liSE;t IS 2ly meghatarozza az alkalmazas
modu

miikodésének logikajat.
e Harmadik szint: adatbazis amely az adatok nyers taroldsat végzi. Semmilyen
informacioval nem rendelkezik az adatok feldolgozasaval vagy megjelenitésével

kapcsolatban.

A masadik szintnek 3 komponense van:
e A felhasznaloi interfész kezelésének a modulja
e A mikodési logika implementaldsanak a modulja

e Az adatok hatékony Osszekapcsolasat biztositd modul
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ElsO szint Maisodik szint Harmadik szint

A modulok szerkezete

A keretmodell moduljait kizarolag kiilsé deszkriptor allomanyok ellendrzik. Ezek tobb
csoportba oszthatok:
e GUI-t ellendrz6 allomanyok, melyek tartalmazzak a site leirdsat, a HTML programot
illetve a site-nak megfeleld tdblazatokat, képeket, szovegrészeket.
e A logikai analizator allomanyok. Ezekben konfiguréljuk az adatbazishoz wvalo
hozzaférést, definidljuk a konyvtarak elérési utjait, a biztonsagi metodusokat.
e A miikodési logikat timogatd allomanyok, Tartalmaznak osztalykonyvtarakat mint pl.
az XML osztaly.
e A miikddési logikat implementalé alloményok, melyek olyan programsorokat

tartalmaznak amelyek konkrétan definialjak a site miikodési maodjat.

A keretmodell strukturdjanak megfeleloen, a browser altal megjelenitett weboldal a

kovetkezo:
CSS f3jlok
Forréas fajlok
Konfiguralasi fajlok
Keret-struktara WEB
OLDAL
(html tipust)
Template allomany Inerpeter template

T o 1
e
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Konfiguralasi allomany

A weblapok tartalma a keretmodellnek megfeleloen

A keretmodell portabilitasaval kapcsolatban két fontos tényezot érdemes kiemelni:

e Konyvtarak kozti atvihetdség, amely biztositja az alkalmazés helyének valtoztatasat a
lemezen beliil. Ez lehetséges mivel a konyvtarban 1évo fajlra mutatd linket a jelenlegi
dokumentumhoz képesti relativ uttal adjuk meg. Egyik file-t sem hivunk meg az
abszolut hivatkozas alapjan.

e Rendszerek kozti atvihetdség, amikor a az alkalmazas mikodik barmilyen serveren,

fiiggetlentil az operacids rendszertol.

Osszefoglalé

Az informdacié biztonsdganak megtervezése elengedhetetleniil fontos barmilyen gazdasagi
tevékenység részére. Az informacidkat védeni kell, fliggetlentil attol, hogy milyen formaban
vannak. A biztonsagi politika nagyon lényeges barmilyen cég részére. Kell tartalmazzon
bizonyos szabalyokat amelyek meghatarozzak a felhasznalok hozzaférési modjat az
er6forasokhoz, biztositjdk a tevékenység folytonossagat illetve az esetleges megkarosodott
adatok visszanyerését. Ha megtervezziikk az adataink biztonsagat akar szélsOesetekre is,
kevésbé lesziink kitéve egy esetleges kiilsé timadasnak.

A DNS kodolas alkalmazasdnak koncepcidja a titkositas teriiletén egy 1j lehetséges
technoldgia megjelenését tette lehetdveé, amely eredményezheti a feltétel nelkiili algoritmusok

létrehozasat.
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