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RuďóĐzki Edit411
: BiztoŶságosaŶ a FelhőďeŶ. A puďlikus felhők ďiztoŶsági kérdései 

 

 

Absztrakt 

CikkeŵďeŶ elsősoƌďaŶ a felhőǀel, és a felhőszolgáltatásokkal foglalkozoŵ. RészleteseŶ ďeŵutatoŵ, 
ŵiéƌt előŶǇös a felhőszolgáltatásokat igéŶǇďe ǀeŶŶi, ŵilǇeŶ előŶǇökƌe tehetüŶk szeƌt, ha az IT 
köƌŶǇezetüŶket, ǀagǇ aŶŶak Đsak egǇ ƌészét felhőďe költöztetjük. A sok előŶǇ ŵellett ďeŵutatoŵ a 
hátƌáŶǇokat, azokat a fuŶkĐiókat, aŵiket elǀeszítüŶk felhőszolgáltatások igéŶǇďeǀételekoƌ, ǀagǇ a 
ǀállalati köƌŶǇezetüŶkƌe Ŷegatíǀ hatást ŵéƌüŶk a haszŶálattal. Összefoglaloŵ azokat a ďiztoŶsági 
kéƌdéseket, ŵelǇek ŵiŶdeŶ felkészült IT szakeŵďeƌ fejéďeŶ is ŵegfoƌdulŶak akkoƌ, aŵikoƌ az a kéƌés 

éƌkezik feléjük, hogǇ: „Jaǀasolja-e a száŵítási felhőƌe ǀaló átállást?” A ǀálasz Ŷeŵ egǇéƌtelŵűeŶ igeŶ 
és Ŷeŵ egǇéƌtelŵűeŶ Ŷeŵ. SzeƌetŶéŵ felhíǀŶi a figǇelŵet aƌƌa, hogǇ ha köƌültekiŶtőeŶ, a ďiztoŶsági 
előíƌásokat ďetaƌtǀa jáƌuŶk el, a felhő is lehet ďiztoŶságos – és sok esetďeŶ ŶǇújthat ŶagǇoďď 
ďiztoŶságéƌzetet a felhaszŶálóŶak. 
Kitéƌek ŵég a felhőszolgáltatásokƌa ǀoŶatkozó szaďǀáŶǇosítási köƌŶǇezetƌe, aŵi ǀédi, leíƌja és 
összefoglalja az IT ďiztoŶság felhőkƌe is ǀoŶatkozó ƌészeit. Toǀáďďá ďeŵutatoŵ, ŵiƌe száŵíthatuŶk a 
köǀetkező éǀďeŶ, ŵi lesz a tƌeŶd a felhős égďoltoŶ. 
 

 

A felhő, ŵiŶt szolgáltatás 

NapjaiŶkďaŶ az iŶfoƌŵatikai kƂƌŶǇezet Ġs hĄlſzatok ŵiŶdeŶki szĄŵĄƌa elĠƌhetőǀĠ ǀĄltak. йz lassaŶ, 
de ďiztosaŶ jeleŶti azt, hogǇ az iŶfoƌŵatika Ġs az iŶteƌŶet kƂzŵűszolgĄltatĄssĄ ǀĄlik. KülƂŶƂseŶ igaz 
ez az iŶfoƌŵatika azoŶ teƌületeiƌe, aŵit ŵiŶdeŶ felhaszŶĄlſ elĠƌ Ġs „kƂzƂseŶ͟ haszŶĄl. йzek a 
ŵiŶdeŶki Ąltal elĠƌhető szolgĄltatĄsok a felhőszolgĄltatĄsok, az iŶfoƌŵatika egǇik legdiŶaŵikusaďďaŶ 
fejlődő teƌülete. нelhőszolgĄltatĄsok kƂzül is tƂďďfĠle hozzĄfĠƌĠsű aƌĐhitektúƌĄt külƂŶďƂztetüŶk ŵeg 
egǇŵĄstſl, ŶeǀezeteseŶ a pƌiǀĄt, a puďlikus Ġs a hiďƌid kialakítĄsú kƂƌŶǇezeteket. CikkeŵďeŶ a 
puďlikus felhők ďiztoŶsĄgi kĠƌdĠseiǀel foglalkozoŵ. 
á felhőszolgĄltatĄsok hatalŵas ǀĄltozĄst idĠzŶek elő a piaĐoŶ, Ąltala az iŶfoƌŵatika ŵiŶdeŶ eddigiŶĠl 
hatĠkoŶǇaďďaŶ szolgĄlja az üzleti fejlődĠst. á puďlikus felhőszolgĄltatĄsok olǇaŶ lehetősĠgeket 
ŶǇújtaŶak az ĄtlagfelhaszŶĄlſ szĄŵĄƌa, aŵit Đsak egǇ jſl szeƌǀezett Ġs kƂltsĠges ŶagǇǀĄllalati 
iŶfoƌŵatikai kƂƌŶǇezet ďiztosít ŵuŶkaǀĄllalſi ƌĠszĠƌe. MiŶdezt teƌŵĠszeteseŶ „fillĠƌekĠƌt͟ – haǀidíj 
elleŶĠďeŶ, ďeƌuhĄzĄsi kƂltsĠgek ŶĠlkül ǀeheti igĠŶǇďe az előfizető. á „paǇ-as-you-gƌoǁ͟ ;felhaszŶĄlĄs 
alapú fizetĠsi ŵſdͿ ƌeŶdszeƌekŶek kƂszƂŶhetőeŶ gǇakoƌlatilag ŵiŶdeŶki aŶŶǇit Ġs azt ǀesz igĠŶǇďe, 
aŵiƌe szüksĠge ǀaŶ – Ġs Đsak aŶŶǇit fizet Ġƌte, aŵeŶŶǇit tĠŶǇlegeseŶ haszŶĄl a puďlikus felhő 
szolgĄltatĄsai kƂzül. 
 

á felhőszolgĄltatĄsok legiŶkĄďď a gazdasĄgi szfĠƌa szeƌeplőit, azoŶ ďelül is a KKV szektoƌ igĠŶǇeit 
kĠpes kielĠgíteŶi, ĄltalĄďaŶ azoŶ a ďiztoŶsĄgi sziŶteŶ, aŵi a KKV szektoƌďaŶ lĠǀő ǀĄllalkozĄsok 
szĄŵĄƌa elĠg Ġs elfogadhatſ. йzekŶek a ǀĄllalkozĄsokŶak ŶǇújt ŵegďízhatſ ;sok esetďeŶ ϵϵ,ϵ%-os 

ƌeŶdelkezĠsƌe ĄllĄsúͿ, kƂltsĠghatĠkoŶǇ Ġs kƂŶŶǇeŶ skĄlĄzhatſ, tƂďďƌĠtegű szolgĄltatĄsokat a felhőt 
üzeŵeltető. á ŶagǇǀĄllalatok ĄltalĄďaŶ ƌeŶdelkezŶek sajĄt, testƌeszaďott, egǇĠŶi igĠŶǇeket kielĠgítő 
iŶfoƌŵatikai iŶfƌastƌuktúƌĄǀal ǀagǇ ehhez taƌtozſ szigoƌú ďiztoŶsĄgi folǇaŵatokkal, szaďĄlǇozĄsokkal, 
amit jeleŶleg a puďlikus felhőt üzeŵeltető szolgĄltatſk ŵĠg Ŷeŵ, ǀagǇ Đsak tƂďďletkƂltsĠgek ĄƌĄŶ 
tudŶak testƌe szaďŶi. á felhők előŶǇeit azoŶďaŶ a ŶagǇǀĄllalatok is ĠlǀezŶi kíǀĄŶjĄk, az ő ƌĠszükƌe 
pƌiǀĄt felhő ǀagǇ hiďƌid felhő ŵegoldĄsokat alakítaŶak ki iŶfoƌŵatikusaik ǀagǇ az eƌƌe a ĐĠlƌa 
kiǀĄlasztott szolgĄltatſ, aki kĠpes az Ąltaluk előíƌt szaďĄlǇzatok ďetaƌtĄsĄƌa. 
á leeŶdő felhaszŶĄlſk, az iŶfoƌŵatikĄĠƌt felelős szakeŵďeƌek Ġs a kis-Ġs kƂzĠpǀĄllalkozĄsok ǀezetői 
azoŶďaŶ ŵĠg ŵiŶdig taƌtſzkodŶak a felhőszolgĄltatĄsokat igĠŶǇďe ǀeŶŶi, Ġs Đsak ƌĠszďeŶ, egǇes 
szolgĄltatĄseleŵeket, ĄltalĄďaŶ a leǀelezĠst, az adattĄƌolĄs egǇ ƌĠszĠt eŶgedik felhőďe helǇezŶi. 
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йŶŶek oka, hogǇ ŵĠg ŵiŶdig Ŷeŵ ďízŶak a szĄŵítĄsi felhő ďiztoŶsĄgĄďaŶ, az ott tĄƌolt adataik 
sĠƌthetetleŶsĠgĠďeŶ. 
 

á GaƌtŶeƌ eleŵzĠse szeƌiŶt ;ϭ.Ąďƌa: á felhőt haszŶĄlſk aƌĄŶǇa a GaƌtŶeƌ eleŵzĠse szeƌiŶtͿ az Ąltaluk 
ŵegkĠƌdezettek az alĄďďi aƌĄŶǇďaŶ haszŶĄlŶak felhőŵodelleket: 

 
1.ábra: A felСĘt Сasгnálяk aránвa a Gartner elemгése sгerТnt 

 

Mit értüŶk felhő alatt? 

á felhő Ŷeŵ ŵĄs, ŵiŶt egǇ speĐiĄlis ŵſdoŶ kialakított szolgĄltatĄs, aŵelǇ szolgĄltatĄsai 
ŵeghatĄƌozott feltĠtelekkel, ŵegadott “Lá-jú ƌeŶdelkezĠsƌe ĄllĄs szeƌiŶt, ŵĠƌhető, elszĄŵoltathatſ 
Ġs egǇszeƌűeŶ kalkulĄlhatſ felhaszŶĄlſi kƂltsĠgŵodell ;ĄƌlistaͿ szeƌiŶt ŵűkƂdik. á felhő felhaszŶĄlſi 
iŶteƌŶetkapĐsolatoŶ keƌesztül – jelleŵzőeŶ szĠlessĄǀoŶ – Ġƌik el azokat a szolgĄltatĄseleŵeket, aŵit 
a felhőszolgĄltatſjuk ŶǇújt – Ġs aŵikƌe Ŷekik ezek kƂzül a kíŶĄlt szolgĄltatĄsok kƂzül szüksĠgük ǀaŶ.  
á felhő elŶeǀezĠst előszƂƌ йƌiĐ “Đhŵidt, a Google CйO-ja haszŶĄlta a ϮϬϬϳ-es Google KoŶfeƌeŶĐiĄŶ 
San Jose-ďaŶ, Ġs alkotta ŵeg a „Cloud CoŵputiŶg͟ ǀagǇis a “zĄŵítĄsi felhő fogalŵat. UgǇaŶeďďeŶ az 
ĠǀďeŶ, ŵĠg a koŶfeƌeŶĐiĄt ŵegelőzőeŶ doďtĄk piaĐƌa a Google DoĐs alkalŵazĄsukat, aŵi kĠsőďď 
ŵeghatĄƌozſ ŵĠƌfƂldkƂǀe lesz az iƌodai alkalŵazĄsok felhőďeŶ ǀalſ elhelǇezĠsĠŶek. 
á felhő ƌeŶdszeƌek jeleŶleg egǇŵĄstſl elszigetelteŶ, szigetszeƌű iŶfƌastƌuktúƌĄkkĠŶt ;Ϯ. Ąďƌa: á 
felhőszolgĄltatĄs külƂŶďƂző sziŶtjeiͿ ŵűkƂdŶek Ġs az alĄďďi főďď teƌületekeŶ ďiztosítaŶak 
szolgĄltatĄsokat: 
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2. ábra: A felСĘsгolРáltatás különböгĘ sгТntjeТ 

 

IaaS ‒ infrastruktúra nyújtĄsa szolgĄltatĄskĠŶt, aŵikoƌ a felhőszolgĄltatſk az iŶfƌastƌuktúƌĄt ŶǇújtjĄk, 
ŵiŶt szolgĄltatĄseleŵet. ViƌtuĄlis gĠpet, szeƌǀeƌt, ǀagǇ tĄƌolſt adhat a felhaszŶĄlſŶak, ŵiŶt pl. a 
MiĐƌosoft ázuƌe szolgĄltatĄsa. 

PaaS ‒ platform nyújtĄsa szolgĄltatĄskĠŶt, aŵikoƌ a szolgĄltatſ a kƂƌŶǇezetet ďiztosítja, úgǇŵiŶt az 
adatďĄzis, a fejlesztőkƂƌŶǇezet ǀagǇ futtatſkƂƌŶǇezet, aŵit a felhaszŶĄlſk igĠnybe vehetnek. (Pl. 

az Amazon) 

SaaS ‒ alkalmazĄs nyújtĄsa szolgĄltatĄskĠŶt, aŵikoƌ Đsak ŵeghatĄƌozott szolgĄltatĄsokat ŶǇújt a 
szolgĄltatſ, az Ąltala ŵeghatĄƌozott lehetősĠgek szeƌiŶt. IlǇeŶ a Google Dƌiǀe, ǀagǇ a MiĐƌosoft 
OffiĐe ϯϲϱ szolgĄltatĄsa. 

 

Azt neǀezzük felhőszolgĄltatĄsŶak, aŵi ƌeŶdelkezik ŵiŶd a hat alapkƌitĠƌiuŵŵal: 
 AdatkapĐsolatoŶ keresztül érhető el ;iŶterŶetͿ 
 Az előfizető öŶkiszolgáló portálfelületet haszŶál 
 Skálázható: a felhaszŶáló aŶŶǇit ǀesz igéŶǇďe, aŵeŶŶǇire szüksége ǀaŶ. 
 Az árazása felhaszŶálás-alapú: a "paǇ as Ǉou groǁ" elǀ alapjáŶ ŵiŶdig Đsak aŶŶǇi kapaĐitás 

utáŶ fizetŶek, aŵeŶŶǇire a ŵéretük, ŵűködésük alapjáŶ szükségük ǀaŶ 

 Autoŵatizált folǇaŵatok ŵűködtetik a szolgáltatást 

 EgǇségesített szolgáltatás eleŵekďől kialakított Đsoŵagolt ŵegoldást ŶǇújt 

 

á felhőszolgĄltatĄsok haszŶĄlatĄŶak legfoŶtosaďď előŶǇeit Ġs hĄtƌĄŶǇait az alĄďďi tĄďlĄzat foglalja 
Ƃssze: 
 

ElőŶǇök: 
 йlőfizetĠses ǀagǇ felhaszŶĄlĄsi alapú ĄƌazĄsi ŵodell 
 álaĐsoŶǇ kƂltsĠg - az ügǇfĠlkƂltsĠgek ĐsƂkkeŶĠse 

 CĠlzott felhaszŶĄlĄsi lehetősĠgeket ŶǇújt 

 á felhaszŶĄlſk keǀeset ǀeszŶek Ġszƌe aďďſl, hogǇ felhő szolgĄltat-e nekik, vagy helyi szerver 

 MiŶdeŶ ŵűkƂdik Ġs gǇoƌs 
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 йgǇ új iŶfoƌŵatikai alkalŵazĄs ďeiŶdítĄsa pillaŶatok alatt lehetsĠges 

 Keǀeseďď kaƌďaŶtaƌtĄst igĠŶǇel 
 “kĄlĄzhatſ 

 InfoƌŵĄĐiſhoz ǀalſ szaďad hozzĄfĠƌĠst ďiztosít 
 á kƂƌŶǇezeti igĠŶǇďeǀĠtel ĐsƂkkeŶĠsĠt eƌedŵĠŶǇezi 
 Rugalmas – a ǀĄltozſ kƂƌülŵĠŶǇekhez alakíthatſ 

 á teƌülethaszŶĄlat ŵiŶiŵalizĄlĄsĄƌa tƂƌekszik 

 Csak az adatkƂzpoŶtokďaŶ kell a szeƌǀeƌeket hűteŶi ;kƂƌŶǇezetǀĠdeleŵͿ 
 “zokǀĄŶǇos iŶteƌŶet teĐhŶolſgiĄk alkalŵazĄsĄǀal kíŶĄljĄk 

 

HátráŶǇok: 
 Meg kell oldaŶi az adatokhoz ǀalſ hozzĄfĠƌĠs koŶtƌollĄlĄsĄt 
 á felhő tƂŵeges haszŶĄlata feltĠtleŶül olǇaŶ új ǀadĄszteƌületet hoz lĠtƌe, aŵelǇet a ďűŶƂzők 

a ŵegfelelő elteƌjedĠs esetĠŶ azoŶŶal kihaszŶĄlŶak 

 Kƌitikus üzleti alkalŵazĄsokhoz ŵĠg ŵiŶdig Ŷeŵ jaǀasoljĄk 

 Jogi eltĠƌĠs: Á“)н ǀaŶ egǇedi szeƌződĠs helǇett 

 á ŶǇilǀĄŶos felhő szolgĄltatĄsok Ŷeŵ kƂthetők egǇik felhaszŶĄlſi Đsopoƌthoz seŵ ;Ŷeŵ 
egyedi) 

 áz adatokat titkosított adatĐsatoƌŶĄkoŶ, ““L kapĐsolatoŶ keƌesztül iƌĄŶǇítjĄk a felhőďe 

 áz adatokat ŵĄƌ a keletkezĠs helǇĠŶ titkosítaŶi kell 
 Meg kell ďízŶi a szolgĄltatſďaŶ 

 á felhaszŶĄlſk ďizalŵĄt eƌősíteŶi kell a szolgĄltatſ felĠ 

 á felhaszŶĄlſkďaŶ tudatosítaŶi kell a ďiztoŶsĄgi koƌlĄtokat 
 

VeszélǇforrások, koĐkázatok 

áŵikoƌ a szĄŵítĄsi felhő ŵellett ĠƌǀelüŶk, elsődlegeseŶ a ƌeŶdelkezĠsƌe ĄllĄsa ;sokszoƌ ϵϵ,ϵ%Ϳ, a 
skĄlĄzhatſsĄga, az alaĐsoŶǇ kƂƌŶǇezeti teƌhelĠse, a kƂltsĠgek ĐsƂkkeŶtĠse Ġs teƌǀezhetősĠge ŵeƌül 
fel. áŵit ǀĠleŵĠŶǇeŵ szeƌiŶt foŶtos ŵĠg ŵegeŵlíteŶi, hogǇ a felhőƌeŶdszeƌekďeŶ kialakított 
szaďĄlǇok ŵiŶdeŶkiƌe egǇfoƌŵĄŶ ĠƌǀĠŶǇesek. TehĄt egǇ ǀĄllalkozĄs tulajdoŶosĄƌa, ǀezetőjĠƌe, 
iŶfoƌŵatikusĄƌa, Ġs az assziszteŶĐiĄjĄƌa egǇfoƌŵĄŶ – elleŶtĠtďeŶ egǇ sajĄt tulajdoŶďaŶ lĠǀő 
iŶfoƌŵatikai kƂƌŶǇezettel, ahol a ďiztoŶsĄgi ƌĠst legtƂďďszƂƌ ŵaga a ǀezető ǀagǇ az iŶfoƌŵatikus 
nyitja meg. 

 

UgǇaŶakkoƌ a szĄŵítĄsi felhő eƌőseďď ďiztoŶsĄggal ƌeŶdelkezik az alĄďďi teƌületekeŶ: 
 нizikai hozzĄfĠƌĠs 

 BelĠptetĠs Ġs adatkezelĠs– a szolgĄltatſk sokkal tƂďďet kƂlteŶek ezek felügǇeletĠƌe, 
fejlesztĠsĠƌe Ġs kaƌďaŶtaƌtĄsĄƌa, ŵiŶt ŵagĄƌa az adatok tĄƌolĄsĄƌa 

 BiztoŶsĄgi MeŶedzsŵeŶt– úgǇŵiŶt a patĐhiŶg, az updatiŶg, Ġs az alaĐsoŶǇ illetǀe ŵagas 
koĐkĄzatú ŵuŶkafolǇaŵatok kialakítĄsa soƌĄŶ 

 

рa azt ǀesszük alapul, hogǇ egǇ felhőszolgĄltatſ egǇszeƌ fizeti ŵeg a feŶtiek kƂltsĠgĠt, Ġƌezhető az, 
hogǇ eƌƌe sokkal tƂďď eŶeƌgiĄt, időt Ġs pĠŶzt Ąldozhat, ugǇaŶakkoƌ a fajlagos kƂltsĠge ŵĠgis 
ŶagǇsĄgƌeŶdekkel alaĐsoŶǇaďď lesz. 
áŵikoƌ felhőƌől ďeszĠlüŶk, ŵegǀĄltozik a fizikai ďiztoŶsĄg Ġƌtelŵe, ugǇaŶis a felhő Ŷeŵ ŵűkƂdik 
ǀiƌtualizĄĐiſ ŶĠlkül.  
LĠŶǇegĠďől fakad, hogǇ olǇaŶ kƂƌŶǇezetďeŶ talĄlhatſk a szolgĄltatĄsok, ahol a ǀiƌtualizĄĐiſ adja a 
ƌeŶdszeƌ staďilitĄsĄt, kƂŶŶǇű koŶfiguƌĄlhatſsĄgĄt, ŵiŶdazt, aŵi a felhőďeŶ jſ. йďďeŶ a ƌeŶdszeƌďeŶ a 

pƌogƌaŵkƂƌŶǇezet fĄjlkĠŶt jeleŶik ŵeg, aŵi - ďizoŶǇos ŵegkƂtĠsek ŵellett - szaďadoŶ ŵĄsolhatſ. á 
leŵĄsolt ƌeŶdszeƌ azutĄŶ szaďadoŶ ǀizsgĄlhatſ, a taƌtalŵa ŵegfejthető, ŵſdosíthatſ. 
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Legfőďď félelŵeik: 
ϭ. нelhőszolgĄltatſ ŵegďízhatſsĄga, úgǇŵiŶt 

A. BiztoŶsĄg / adatǀĠdeleŵ – ez a legŶagǇoďď fĠleleŵ 

B. ‘eŶdelkezĠsƌe ĄllĄs / ŵegďízhatſsĄg – йlegeŶdő-e a ϵϵ,ϵ%? ;йz egǇĠďkĠŶt ϴ,ϳϲ ſƌa kiesĠst 
jeleŶt Ġǀes sziŶteŶͿ 
C. IƌĄŶǇítĄs, koĐkĄzat Ġs a ŵegfelelĠs-kezelĠs ;G‘CͿ - túlĠlŶe-e egy auditot? 

D. рiďĄk kijaǀítĄsa - szaŶkĐiſk ŵeg Ŷeŵ felelĠs esetĠŶ 

Ϯ. ádathoƌdozhatſsĄg - a szolgĄltatſ hiďĄja esetĠŶ 

ϯ. ádatok elhelǇezkedĠse - hozzĄfĠƌhetŶek-e az adatokhoz a ŶǇoŵozſ hatſsĄgok? 

ϰ. IŶtegƌĄĐiſ Ġs hiďƌid kƂƌŶǇezetek - pƌoďlĠŵĄk tƂďďfĠle kƂƌŶǇezet esetĠŶ 

ϱ. áz iŶfƌastƌuktúƌa felkĠszültsĠge - ŵegfelelő-e ez az ĄtjĄƌſ? 

ϲ. LiĐeŶĐelĠs - BYOL Ġs ŵĄs ǀeƌziſk 

ϳ. ádſzĄsi kƂǀetkezŵĠŶǇek - CAPEX vs. OPEX 

ϴ. “zakisŵeƌet ƌeŶdelkezĠsƌe ĄllĄsa Ġs ŵuŶkahelǇi kultúƌa - legfőďď IT akadĄlǇ 

 

A felhőszolgáltatások felhaszŶálóit az aláďďi feŶǇegetések érhetik: 
ádatok ŵegsĠƌtĠse 

MiŶdeŶ olǇaŶ szĄŵítſgĠpes ƌeŶdszeƌhez, aŵelǇ az iŶteƌŶethez Đsatlakozik, gǇakoƌlatilag ďĄƌki 
hozzĄfĠƌhet. йzĄltal a felhőszolgĄltatſk feŶǇegetĠsŶek ǀaŶŶak kitĠǀe a kĠpzett haĐkeƌek 
ƌossziŶdulatú szĄŶdĠkai Ąltal. ϮϬϭϮ-ben a ďejeleŶtett szeƌǀeƌ feltƂƌĠsek szĄŵa ϮϬϬ fƂlƂtt ǀolt, 
aŵelǇ ŵiŶtegǇ ϵ ŵilliſ adatĄlloŵĄŶǇ elǀesztĠsĠt eƌedŵĠŶǇezte. 

ádatǀesztĠs 

áz adatǀesztĠs a ŵĄsik koŵolǇ feŶǇegetĠs, aŵiǀel a felhőszolgĄltatſkŶak koŵolǇaŶ foglalkozŶiuk 
kell, Ġs aŵit Ŷeŵ feltĠtleŶül tudŶak ŵegelőzŶi. áŵeŶŶǇiďeŶ a szolgĄltatſŶak ŶagǇoďď 
adatŵeŶŶǇisĠget kell kezelŶi, az adatǀesztĠs ŵĠg ŶagǇoďď ŵĠƌtĠkďeŶ jeleŶtkezhet. áhogǇ a 
felhőszolgĄltatĄsok ŶĠpszeƌűsĠge Ŷő, ŶƂǀekszik a szolgĄltatſ felĠ Ġƌkező ĠƌzĠkeŶǇ adatok 
ŵeŶŶǇisĠge is – ahol azonďaŶ az adatǀesztĠs, az adatok elǀesztĠse ǀagǇ ǀĠletleŶ tƂƌlĠse, esetleges 
ŵeghiďĄsodĄsa ŵĄƌ Ŷeŵ elfogadhatſ a felhaszŶĄlſ felől. 

нelhaszŶĄlſ eltĠƌítĠs ;aĐĐouŶt hijaĐkiŶgͿ 
á ǀĄllalat jogosult szeŵĠlǇeiŶek ĄltalĄďaŶ eŶgedĠlǇezǀe ǀaŶ tĄǀolƌſl hozzĄfĠƌŶi a felhő adatokhoz 
ŵoďil eszkƂzƂkƌől ǀagǇ tĄǀoli szĄŵítſgĠpekƌől. á poteŶĐiĄlis előfizető- ǀagǇ adateltĠƌítĠsek szĄŵa 
akkoƌ ŶƂǀekedhet, aŵikoƌ a ŵuŶkaǀĄllalſk tĄǀoli felületekeŶ keƌesztül fĠƌŶek hozzĄ ďizalŵas 
iŶfoƌŵĄĐiſkhoz, aŵelǇek Ŷeŵ ƌeŶdelkezŶek feltĠtleŶül olǇaŶ sziŶtű ǀĠdelŵi ŵeĐhaŶizŵussal, 
ŵiŶt a ŵuŶkahelǇi szĄŵítſgĠp. 

BizoŶǇtalaŶ alkalŵazĄspƌogƌaŵozĄsi felületek ;áPI-k) 

Az API-k ďiztosítjĄk a pƌogƌaŵok egǇŵĄs kƂzƂtti koŵŵuŶikĄĐiſjĄt Ġs ďiztoŶsĄguk Ŷeŵ ŵiŶdig 
teljeseŶ gaƌaŶtĄlt. á ƌossz szĄŶdĠkú eŵďeƌekŶek ezek a ďiztoŶsĄgi kiskapuk adjĄk ŵeg a 
lehetősĠget a koŵŵuŶikĄĐiſs ĐsatoƌŶĄŶ Ąthaladſ adatokhoz ǀalſ hozzĄfĠƌĠst. 

“zolgĄltatĄs ŵegtagadĄsa 

BĄƌ Ŷeŵ ďefolǇĄsolja súlǇosaŶ a felhő szeƌǀeiŶ tĄƌolt adatok iŶtegƌitĄsĄt, a szolgĄltatĄs 
ŵegtagadĄsa ĄtŵeŶetileg ŵegakadĄlǇozhatja a jogosult felhaszŶĄlſk adatokhoz ǀalſ 
hozzĄfĠƌĠsĠt. 

ádatok kezelĠse  
á teĐhŶolſgia Ġs eƌőfoƌƌĄsok ŵegosztĄsa tƂďď külƂŶďƂző szeƌǀezet kƂzƂtt ŵiŶdig koĐkĄzatot 
jeleŶt az adatok kezelĠsĠt illetőeŶ. NĠha a felhő szeƌǀeƌek úgǇ ǀaŶŶak ďeĄllítǀa, hogǇ tƂďď ügǇfĠl 
is tudjoŶ az adatokkal dolgozŶi. рa egǇ eltĠƌő kƂǀetelŵĠŶǇekkel ƌeŶdelkező klieŶs adatai 
ďekeƌülŶek a ƌeŶdszeƌďe, az adatok sĠƌtetleŶsĠgĠt Ġs a felhaszŶĄlſk izolĄĐiſjĄt a szolgĄltatſ Ŷeŵ 
tudja ďiztosítaŶi. 

 

Eszközök és ŵódszerek a koĐkázatok ĐsökkeŶtése érdekéďeŶ 

áz ĠƌzĠkeŶǇ adatokat Đsak titkosítĄssal lehet kellőkĠppeŶ ŵegǀĠdeŶi. á külƂŶfĠle ǀĄllalati auditok 
soƌĄŶ ;pl. PCI D““Ϳ előíƌt kƂǀetelŵĠŶǇ az adatok titkosítĄsa a tĄƌolĄsi helǇükƂŶ. йzt a tĄǀoli elĠƌĠssel 
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is meg kell oldaniuk a szolgĄltatſkŶak, hogǇ az üzleti felhaszŶĄlſik üzleti ĐĠlƌa is alkalŵazhassĄk a 
felhő szolgĄltatĄsait. “ok esetďeŶ azoŶďaŶ Ŷeŵ elĠg a felhőďeŶ kialakítaŶi a titkosítĄst, azt sokkal 
koƌĄďďaŶ, az adatkapĐsolat titkosítĄsĄǀal ;““LͿ is ŵeg kell teŶŶi, sőt, akĄƌ a keletkezĠsi helǇükƂŶ. 
áz egǇes felhaszŶĄlſk tĄƌhelǇeit, alkalŵazĄsait, postafiſkjait külƂŶ jelszaǀas ǀĠdeleŵŵel kell ellĄtŶi. 
áz adatok ďiztoŶsĄgĄt Ġs a ƌeŶdelkezĠsƌe ĄllĄst a szolgĄltatſk az adatkƂzpoŶtok szĄŵĄŶak 
ŶƂǀelĠsĠǀel Ġƌik el. TƂďď szolgĄltatſ ƌeŶdelkezik geoƌeduŶdĄŶs adatkƂzpoŶtokkal, aŵi azt jeleŶti, 
hogǇ az adatkƂzpoŶtok egǇŵĄstſl ŵeghatĄƌozott tĄǀolsĄgƌa helǇezkedŶek el, Ġs az adatokat eŶŶek 
ŵegfelelőeŶ elosztǀa tĄƌoljĄk. 
 

“zĄŵos lĠpĠst lehet teŶŶi a felhő ďiztoŶsĄgĄŶak fokozĄsa ĠƌdekĠďeŶ. á ǀilĄg egǇik ǀezető ĐĠge az 
iŶfoƌŵĄĐiſs adatǀĠdeleŵ Ġs ǀíƌusiƌtĄs teƌĠŶ, a “ǇŵaŶteĐ ŶĠgǇ fő ajĄŶlĄst kĠszített el ezzel 
kapcsolatban egy 2013-ďaŶ kĠszült felŵĠƌĠs alapjĄŶ: 

 IƌĄŶǇelǀek fſkuszĄlĄsa az iŶfoƌŵĄĐiſkƌa Ġs az eŵďeƌekƌe, a teĐhŶolſgia ǀagǇ a platform 

helyett 

 IƌĄŶǇelǀek taŶítĄsa, figǇeleŵŵel kísĠƌĠse Ġs ĠƌǀĠŶǇesítĠse 

 OlǇaŶ eszkƂzƂk ŵegƌagadĄsa, aŵelǇek platfoƌŵ agŶosztikusak 

 DeduplikĄlt adatok a felhőďeŶ. 
 

UgǇaŶakkoƌ ez a ŶǇitott tĠƌ, ez a ŵiŶdeŶki Ąltal haszŶĄlhatſ Ġs haszŶĄlt platfoƌŵ ĐsĄďítſ teƌület a 

ƌosszakaƌatú felhaszŶĄlſk szĄŵĄƌa. 
á felhaszŶĄlſk ƌĠszĠƌe ŵost ŵĄƌ egǇƌe ŶĠpszeƌűďď MDM ;Moďile DeǀiĐe MaŶageŵeŶtͿ lehetősĠget 
ŶǇújtaŶi, ŵelǇ segítsĠgĠǀel a szolgĄltatĄsďa ďeǀoŶt ŵoďileszkƂzƂŶ lehet tĄǀoli tƂƌlĠst ǀĠgƌehajtaŶi, 
ha az eszkƂz ƌosszakaƌatú szeŵĠlǇ ďiƌtokĄďa keƌül. 
á puďlikus felhőszolgĄltatĄst ŶǇújtſ szolgĄltatſk elsődleges feladata a felhaszŶĄlſik adataiŶak 
ŵegǀĠdĠse, a felhő ďiztoŶsĄgos kialakítĄsa. á ďiztoŶsĄg az egǇik olǇaŶ legŶagǇoďď aggasztſ tĠŶǇező, 
aŵi ŵiatt a ǀĄllalatok hezitĄlŶak a felhőďe ǀalſ kiszeƌǀezĠssel kapĐsolatďaŶ, Ġs ez a tĠŶǇező a 
legŶagǇoďď ǀeszĠlǇ a felhő szĄŵĄƌa. 
 

A felhőt ŵiŶősítő szaďǀáŶǇok 

á felhőszolgĄltatĄsokat legiŶkĄďď ŵiŶősítő szaďǀĄŶǇ az I“O ϮϳϬϬϭ – ami az alkalmazott 

iŶfoƌŵĄĐiſďiztoŶsĄg ŵegfelelőeŶ ŵagas sziŶtjĠt hiǀatott taŶúsítaŶi. 
ϮϬϭϯ őszĠŶ ;ϮϬϭϯ. oktſďeƌ ϭ.Ϳ jeleŶt ŵeg a szaďǀĄŶǇ legújaďď ǀeƌziſja ;I“O/IйC ϮϳϬϬϭ:ϮϬϭϯͿ, ŵelǇ új 
leŶdületet ad az iŶfoƌŵĄĐiſďiztoŶsĄggal iƌĄŶǇítĄsi ƌeŶdszeƌ sziŶtjĠŶ foglalkozſ szeƌǀezetek 
iŶfoƌŵĄĐiſďiztoŶsĄgi tƂƌekǀĠseiŶek. 
 

áz I“O/IйC ϮϳϬϬϭ:ϮϬϭϯ szaďǀĄŶǇ az iŶfoƌŵĄĐiſďiztoŶsĄgi iƌĄŶǇítĄsi ƌeŶdszeƌek 
kƂǀetelŵĠŶǇszaďǀĄŶǇa, Ġs ŵiŶt ilǇeŶ ez kĠpezi az úŶ. haƌŵadik fĠl Ąltali taŶúsítĄsok alapjĄt. 
“zaďĄlǇozŶi kell az adatok hozzĄfĠƌĠsĠŶek jogosultsĄgĄt, ahogǇaŶ az adatok sĠƌtetleŶsĠgĠt is, 
ǀalaŵiŶt ďiztosítaŶi kell a ƌeŶdelkezĠsƌe ĄllĄst. á hĄƌoŵ teƌületeŶ tett eƌőfeszítĠsek pedig 
koĐkĄzateleŵzĠsi szeŵpoŶtok alapjĄŶ ki kell ĠƌtĠkelŶi. 
SLA - NǇilǀĄŶos felhő esetĠŶ ďiztoŶsĄgi felügǇeletet a szolgĄltatĄsi szeƌződĠsďeŶ ƌƂgzített ŵĠƌtĠkig 

igĠŶǇelhetjük. Itt Đsak olǇaŶ sziŶtű ŵoŶitoƌozĄst kĠƌhetüŶk, aŵit a szolgĄltatſ ďeǀezetett, aŶŶĄl 
joďďat, alaposaďďat, ƌĠszleteseďďeŶ elleŶőƌzőt Ŷeŵ, ǀagǇ Đsak igeŶ jeleŶtős kƂltsĠgtƂďďlettel. á 
szolgĄltatſ ugǇaŶis egǇetleŶ ügǇfĠl kedǀĠĠƌt Đsak jeleŶtős tƂďďletĠƌt tud ďeǀezetŶi új 
szolgĄltatĄsokat. 
 

Mikor ďiztoŶságos a felhő alkalŵazása? 

á ǀeƌseŶǇkĠpes felhőszolgĄltatſk – lehetőleg az I“O ϮϳϬϬϭ-es szaďǀĄŶǇokŶak ŵegfelelő, ƌeŶdszeƌes 
auditĄlĄssal – igazolŶi tudjĄk, hogǇ adatkƂzpoŶtjaik fizikailag ďiztoŶsĄgosak. á ǀeƌseŶǇkĠpes 
felhőszolgĄltatſk jeleŶlĠti poŶtjaiŶak koƌszeƌű, a legújaďď hozzĄfĠƌĠs-szaďĄlǇozĄsi Ġs adatǀĠdelŵi 
teĐhŶolſgiĄkat alkalŵazſ adatkƂzpoŶti lĠtesítŵĠŶǇekŶek kell leŶŶiük. 
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á tƂďďĠǀes Ġs igazolhatſ iŶfoƌŵatikai Ġs adatǀĠdelŵi tapasztalatŶak kieŵelkedő jeleŶtősĠge ǀaŶ, 
ŵiǀel Ŷeŵ Đsak a szolgĄltatſ telephelǇeiŶ ŵűkƂdő haƌdǀeƌek ďiztoŶsĄgĄƌa, haŶeŵ a 
szoftǀeƌďiztoŶsĄgƌa – tƂďďek kƂzƂtt a kƂtetek adattitkosítĄsĄƌa, a kiszolgĄlſi Ġs adathozzĄfĠƌĠs 
Ątfogſ szaďĄlǇozĄsĄƌa Ġs a ƌĠszletes ŶaplſzĄsƌa – is ki kell terjednie. 

áz ideŶtitĄskezelĠs talĄŶ a legfoŶtosaďď felhőǀel kapĐsolatos ďiztoŶsĄgi kĠƌdĠs. ázzal, hogǇ a 
felhaszŶĄlſk kƂzǀetleŶül, ƂŶkiszolgĄlſ poƌtĄlokoŶ keƌesztül Ġƌhetik el az iŶfoƌŵatikai eƌőfoƌƌĄsokat, 
az ideŶtitĄskezelĠs szeƌepe ŵiŶdeŶ eddigiŶĠl foŶtosaďďĄ ǀĄlt. 
 

Aktuális felhő treŶdek ϮϬϭϱ-ig 

á foƌŵĄlis dƂŶtĠshozatali keƌetƌeŶdszeƌek elősegítik a felhő ďefektetĠsek optiŵalizĄlĄsĄt. 
 á hiďƌid szĄŵítĄsi felhő elkeƌülhetetleŶ 

 á felhőszolgĄltatĄs ďƌſkeƌek ŵegjeleŶĠse előŵozdítja a felhő felhaszŶĄlĄst 
 á felhő kƂzpoŶtú teƌǀezĠs szüksĠgszeƌű lesz 

 á szĄŵítĄsi felhő hatĄssal lesz a jƂǀőďeli adatkƂzpoŶti Ġs üzeŵeltetĠsi ŵodellekƌe 

 

“ok ŵagǇaƌ ǀĄllalat küzd azzal a pƌoďlĠŵĄǀal, hogǇ az egǇszeƌi ŶagǇoďď ŵĠƌetű ďeƌuhĄzĄsi kƂltsĠggel 
jĄƌſ IT fejlesztĠst a szűkƂs aŶǇagi feltĠtelek ŵiatt toljĄk ŵaguk előtt. йz akĄƌ Ġǀeket is jeleŶthet, 
ŵagǇaƌ ǀĄllalatok szĠp szĄŵŵal ƌeŶdelkezŶek ŵĄƌ lejĄƌt ǀagǇ a kƂzelďeŶ lejĄƌſ szeƌǀeƌ- opeƌĄĐiſs 
rendszer- ǀagǇ szoftǀeƌliszeŶszekkel. á ǀĄlsĄg ŵiatt a felhő haszŶĄlata jſ lehetősĠg az IT fejlesztĠsƌe, 
ŵiǀel fejlesztĠsi kƂltsĠg, egǇszeƌi ďeƌuhĄzĄs ŶiŶĐs, Đsak a dƂŶtĠst kell ŵeghozŶi, hogǇ felhőt 
haszŶĄljaŶak. áz Ġǀekig halogatott IT fejlesztĠs ígǇ ŵĠgisĐsak elĠƌhető leŶŶe. 
á felhőszolgĄltatĄsok haszŶĄlatĄt Ŷeŵ fogjuk tudŶi elkeƌülŶi. áz IT ezeŶ az útoŶ halad, a szolgĄltatſk 
ŶagǇoŶ sok pĠŶzt Ġs eŶeƌgiĄt fektetŶek a szĄŵítĄsi felhő ŵegfelelő kialakítĄsĄĠƌt, feŶŶtaƌtĄsĄĠƌt, Ġs 
ŵűkƂdtetĠsĠĠƌt. De ŶeküŶk, felhaszŶĄlſkŶak a felelőssĠgüŶk az, hogǇaŶ haszŶĄljuk, hogǇaŶ ſǀjuk 
meg adataiŶkat a ǀeszĠlǇektől, hogǇ aŵi ƌajtuŶk ŵúlik, azt ŵegtegǇük aŶŶak ĠƌdekĠďeŶ, hogǇ 
ďiztoŶsĄgot teƌeŵtsüŶk egǇ ǀĄltozſ ǀilĄgďaŶ. 
 

Összefoglalás 

DolgozatoŵďaŶ oďjektíǀeŶ hasoŶlítoŵ Ƃssze a felhőszolgĄltatĄsok előŶǇei Ġs hĄtƌĄŶǇait. рa a 
szolgĄltatĄst ŵegǀizsgĄljuk, foŶtos, hogǇ kĠpet kapjuŶk ŵiŶd az előŶǇƂkƌől, ŵiŶd pedig a 
hĄtƌĄŶǇokƌſl, hogǇ dƂŶtĠsüŶket a lehető legtƂďď iŶfoƌŵĄĐiſ ďiƌtokĄďaŶ hozhassuk ŵeg. JeleŶleg a 
felhőszolgĄltatĄsok Ġs a felhőt szolgĄltatſk ŵĠg egǇ alakíthatſ, kĠplĠkeŶǇ teƌületeŶ jĄƌŶak. A 

szaďĄlǇokat, a szolgĄltatĄsokat folǇaŵatosaŶ alakítjĄk. TalĄlkozŶak ďiztoŶsĄgi szeŵpoŶtďſl ǀeszĠlǇes 
helǇzetekkel, hiszeŶ a ƌossziŶdulatú tĄŵadĄsok kƂzǀetleŶül őket ĐĠlozzĄk. йzekƌe a tĄŵadĄsokƌa 
igǇekezŶek az adatkƂzpoŶtjaikat felkĠszíteŶi, a szolgĄltatĄsukat ďiztoŶsĄgossĄ teŶŶi, hogǇ a 
felhaszŶĄlſk felĠ ƌƂgzített “Lá-kat taƌtaŶi tudjĄk. Miǀel szolgĄltatĄsok jeleŶleg doďozos teƌŵĠk – nem 

ǀagǇ Đsak ŶehezeŶ, tƂďďletkƂltsĠgek ĄƌĄŶ lehet testƌe szaďŶi – az aƌƌa ǀoŶatkozſ szaďĄlǇok ŵiŶdeŶ 
egǇes felhaszŶĄlſƌa ĠƌǀĠŶǇesek. йzzel kƂŶŶǇeďďeŶ lehet keƌetek kƂzƂtt taƌtaŶi a felhaszŶĄlſkat Ġs 
ĠƌǀĠŶǇesíteŶi a ďiztoŶsĄgi kƂǀetelŵĠŶǇeket. 
ÚgǇ goŶdoloŵ, hogǇ a felhőszolgĄltatĄsok ĐĠlja jſ, jſ iƌĄŶǇďa halad. нelhaszŶĄlſkĠŶt 
alapszolgĄltatĄsokƌa ŵegfelelő, üzleti ĐĠlƌa, kƌitikus alkalŵazĄsok haszŶĄlatakoƌ a ďiztoŶsĄgi 
szakeŵďeƌek ŵĠg ŵiŶdig Ŷeŵ jaǀasoljĄk a haszŶĄlatĄt. UgǇaŶakkoƌ hatalŵas ƌugalŵassĄgot, oŶliŶe 
Ġƌzetet ad, hogǇ a felhőďeŶ lĠǀő adataiŵ, leǀeleiŵ, dokuŵeŶtuŵaiŵ ďĄƌŵikoƌ, ďĄƌhoŶŶaŶ, 
ďĄƌŵilǇeŶ eszkƂzƌől elĠƌhetőek kǀĄzi ďiztoŶsĄgosaŶ egǇ iŶteƌŶetkapĐsolat segítsĠgĠǀel. 
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