Rubdczki Edit*’: Biztonsagosan a FelhGben. A publikus felhék biztonsagi kérdései

Absztrakt

Cikkemben elsésorban a felhével, és a felhdszolgdltatdsokkal foglalkozom. Részletesen bemutatom,
miért elényds a felhGszolgdltatdsokat igénybe venni, milyen el6nybkre tehetiink szert, ha az IT
kérnyezetiinket, vagy annak csak egy részét felhébe kéltéztetjiik. A sok elény mellett bemutatom a
hdtranyokat, azokat a funkciokat, amiket elveszitiink felhGszolgdltatdsok igénybevételekor, vagy a
vdllalati kérnyezetiinkre negativ hatdst mériink a haszndlattal. Osszefoglalom azokat a biztonsdgi
kérdéseket, melyek minden felkésziilt IT szakember fejében is megfordulnak akkor, amikor az a kérés
érkezik feléjiik, hogy: ,Javasolja-e a szamitdsi felhGre valé atdlldst?” A vdlasz nem egyértelmiien igen
és nem egyértelmiien nem. Szeretném felhivni a figyelmet arra, hogy ha kériiltekintéen, a biztonsdgi
elGirdsokat betartva jarunk el, a felhG is lehet biztonsdgos — és sok esetben nyujthat nagyobb
biztonsdgérzetet a felhaszndlonak.

Kitérek még a felhészolgdltatdsokra vonatkozo szabvdnyositdsi kérnyezetre, ami védi, leirja és
osszefoglalja az IT biztonsdg felhékre is vonatkozd részeit. Tovdbbd bemutatom, mire szamithatunk a
kévetkezd évben, milesz a trend a felhGs égbolton.

A felh6, mint szolgaltatas

Napjainkban az informatikai kdrnyezet és haldzatok mindenki szdmara elérhetévé valtak. Ez lassan,
de biztosan jelenti azt, hogy az informatika és az internet kézm(iszolgaltatassa valik. Kiilonosen igaz
ez az informatika azon terileteire, amit minden felhasznald elér és ,kozosen” hasznal. Ezek a
mindenki dltal elérhetd szolgaltatasok a felh&szolgaltatasok, az informatika egyik legdinamikusabban
fejl6dé teriilete. Felh&szolgdltatasok kozil is tobbféle hozzaférésl architekturat kiilonboztetiink meg
egymastdl, nevezetesen a privat, a publikus és a hibrid kialakitasu kornyezeteket. Cikkemben a
publikus felh6k biztonsagi kérdéseivel foglalkozom.

A felh@szolgdltatasok hatalmas valtozast idéznek el§ a piacon, altala az informatika minden eddiginél
hatékonyabban szolgdlja az Uzleti fejlédést. A publikus felhGszolgéltatasok olyan lehetGségeket
nyujtanak az atlagfelhasznalé szdmadra, amit csak egy jol szervezett és koltséges nagyvallalati
informatikai kornyezet biztosit munkavallaldi részére. Mindezt természetesen ,fillérekért” — havidij
ellenében, beruhazasi koltségek nélkil veheti igénybe az eléfizet. A , pay-as-you-grow” (felhasznalas
alapu fizetési madd) rendszereknek készonhetSen gyakorlatilag mindenki annyit és azt vesz igénybe,
amire sziiksége van — és csak annyit fizet érte, amennyit ténylegesen haszndl a publikus felhd
szolgaltatasai kozil.

A felhGszolgaltatasok leginkdbb a gazdasagi szféra szereplGit, azon belll is a KKV szektor igényeit
képes kielégiteni, altaldban azon a biztonsagi szinten, ami a KKV szektorban lévé vallalkozasok
szamdra elég és elfogadhatd. Ezeknek a vallalkozdsoknak nyujt megbizhaté (sok esetben 99,9%-os
rendelkezésre allasu), koltséghatékony és konnyen skalazhatd, tobbrétegli szolgaltatasokat a felh6t
lizemeltetS. A nagyvallalatok dltaldban rendelkeznek sajat, testreszabott, egyéni igényeket kielégit6
informatikai infrastrukturaval vagy ehhez tartozé szigoru biztonsagi folyamatokkal, szabalyozasokkal,
amit jelenleg a publikus felh6t Uzemeltetd szolgaltatok még nem, vagy csak tobbletkoltségek dran
tudnak testre szabni. A felh6k elényeit azonban a nagyvallalatok is élvezni kivanjak, az 6 résziikre
privat felhé vagy hibrid felh6 megolddsokat alakitanak ki informatikusaik vagy az erre a célra
kivalasztott szolgdltatd, aki képes az altaluk elGirt szabalyzatok betartasara.

A leendé felhaszndldk, az informatikdért felel6s szakemberek és a kis-és kozépvallalkozasok vezetdi
azonban még mindig tartézkodnak a felhGszolgéltatasokat igénybe venni, és csak részben, egyes
szolgdltataselemeket, altaldban a levelezést, az adattarolds egy részét engedik felhGbe helyezni.

' Obudai Egyetem, Biztonsagtudomanyi Doktori Iskola PhD hallgato
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Ennek oka, hogy még mindig nem biznak a szdmitasi felhd biztonsagdban, az ott tarolt adataik
sérthetetlenségében.

A Gartner elemzése szerint (1.abra: A felh6t haszndldk ardnya a Gartner elemzése szerint) az altaluk
megkérdezettek az aldbbi aranyban haszndlnak felhémodelleket:

Nyilvanos felhé 12%

Privat felhé 33%

Egyéb felhé 45%

“hhdd
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“hhhd
“hhhd
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Nincs kapcsolatuk a felhével 10%

§|

Az doy 553 sTervezendl szammacs vilaszok sdyozon atagin alacut
Forrds: Garner (2012 szeptember)

1.abra: A felhét hasznaldk aranya a Gartner elemzése szerint

Mit értiink felhé alatt?

A felh6 nem mas, mint egy specidlis mddon kialakitott szolgaltatas, amely szolgdltatasai
meghatarozott feltételekkel, megadott SLA-ju rendelkezésre allas szerint, mérhetd, elszdmoltathaté
és egyszer(ien kalkulalhaté felhasznaldi koltségmodell (arlista) szerint mikodik. A felhd felhasznaloi
internetkapcsolaton keresztil — jellemz&en szélessavon — érik el azokat a szolgdltataselemeket, amit
a felh@szolgéltatdjuk nydjt — és amikre nekik ezek kozdl a kindlt szolgdltatasok kozil sziikségik van.

A felhd elnevezést el&szor Eric Schmidt, a Google CEO-ja hasznalta a 2007-es Google Konferencian
San Jose-ban, és alkotta meg a ,,Cloud Computing” vagyis a Szamitasi felh6 fogalmat. Ugyanebben az
évben, még a konferenciat megel6z6en dobtak piacra a Google Docs alkalmazasukat, ami késébb
meghatarozé mérfoldkove lesz az irodai alkalmazasok felh6ben vald elhelyezésének.

A felhd rendszerek jelenleg egymastdl elszigetelten, szigetszer( infrastruktdrakként (2. dbra: A
felh@szolgaltatds kiilonboz6 szintjei) miikodnek és az aldbbi f6bb terlleteken biztositanak
szolgaltatasokat:
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Cloud Clients

Bongészd, mobil alkalmazas, vékonykliens, tavoli asztal
hozzaférés

Saas

CRM, email, virtual desktop, kommunikacio, jatékok...

PaaSs

Futtatékornyezet, adatbazis, webkiszolgalo,
fejlesztGeszkozok

Platform  alkalmazas

EER)
Virtualis gépek, kiszolgalok, tarolok, terheléselosztok
(NLB), halézatok

Infra-
struktidra

2. abra: A felhészolgaltatas kiilonbozd szintjei

laaS — infrastruktira nyujtasa szolgéltatasként, amikor a felhGszolgaltatdk az infrastrukturat nyujtjak,
mint szolgaltataselemet. Virtualis gépet, szervert, vagy tarolét adhat a felhasznaldnak, mint pl. a
Microsoft Azure szolgaltatasa.

PaaS — platform nyujtadsa szolgaltatasként, amikor a szolgaltatd a kornyezetet biztositja, ugymint az
adatbazis, a fejlesztékornyezet vagy futtatokornyezet, amit a felhasznalok igénybe vehetnek. (PI.
az Amazon)

SaaS - alkalmazas nyujtasa szolgdltatasként, amikor csak meghatdrozott szolgaltatasokat nyujt a
szolgaltato, az altala meghatarozott lehetGségek szerint. llyen a Google Drive, vagy a Microsoft
Office 365 szolgaltatasa.

Azt nevezziik felhGszolgaltatasnak, ami rendelkezik mind a hat alapkritériummal:

Adatkapcsolaton keresztiil érhetd el (internet)

Az el6fizet6 onkiszolgalé portalfeliiletet hasznal

Skalazhaté: a felhasznalé annyit vesz igénybe, amennyire sziiksége van.

Az arazasa felhasznalas-alapu: a "pay as you grow" elv alapjan mindig csak annyi kapacitas
utan fizetnek, amennyire a méretiik, miikédésiik alapjan szikségiik van

Automatizalt folyamatok miikodtetik a szolgdltatast

Egységesitett szolgaltatas elemekbdl kialakitott csomagolt megoldast nyujt

A felh@szolgéltatasok hasznalatanak legfontosabb elényeit és hatranyait az aldbbi tablazat foglalja

ossze:
El6nyok:
e Eldfizetéses vagy felhasznalasi alapu drazasi modell
e Alacsony koltség - az Ugyfélkoltségek csokkenése
e Célzott felhasznalasi lehetdségeket nyujt
o Afelhasznaldk keveset vesznek észre abbdl, hogy felhé szolgéltat-e nekik, vagy helyi szerver
e Minden mikddik és gyors

-461 -



Egy Uj informatikai alkalmazas beinditasa pillanatok alatt lehetséges
Kevesebb karbantartast igényel

Skalazhaté

Informacidhoz vald szabad hozzaférést biztosit

A kornyezeti igénybevétel csokkenését eredményezi

Rugalmas — a valtozé kérilményekhez alakithatd

A teriilethasznalat minimalizaldsdra torekszik

Csak az adatkozpontokban kell a szervereket hiiteni (kornyezetvédelem)
Szokvanyos internet technoldgidk alkalmazasaval kinaljak

Hatranyok:
e Meg kell oldani az adatokhoz val6 hozzaférés kontrollalasat
o A felh tomeges hasznalata feltétlenil olyan Uj vadaszteriiletet hoz létre, amelyet a b(in6z6k
a megfeleld elterjedés esetén azonnal kihasznalnak
e  Kritikus Uzleti alkalmazasokhoz még mindig nem javasoljak
e Jogi eltérés: ASZF van egyedi szerz3dés helyett
e A nyilvanos felh6 szolgéltatasok nem kothetSk egyik felhasznaldi csoporthoz sem (nem
egyedi)
Az adatokat titkositott adatcsatornakon, SSL kapcsolaton keresztil iranyitjak a felhébe
Az adatokat mar a keletkezés helyén titkositani kell
Meg kell bizni a szolgaltatdoban
A felhasznalok bizalmat erGsiteni kell a szolgdltato felé
A felhasznalokban tudatositani kell a biztonsagi korlatokat

Veszélyforrasok, kockazatok

Amikor a szamitasi feln6 mellett érveliink, elsédlegesen a rendelkezésre allasa (sokszor 99,9%), a
skalazhatodsaga, az alacsony kdérnyezeti terhelése, a koltségek csokkentése és tervezhet6sége merdil
fel. Amit véleményem szerint fontos még megemliteni, hogy a felhGrendszerekben kialakitott
szabalyok mindenkire egyforman érvényesek. Tehat egy vallalkozas tulajdonosara, vezetdjére,
informatikusara, és az asszisztencidjara egyforman — ellentétben egy sajat tulajdonban Iévé
informatikai kornyezettel, ahol a biztonsagi rést legtébbszér maga a vezet vagy az informatikus
nyitja meg.

Ugyanakkor a szamitasi felh$ er6sebb biztonsaggal rendelkezik az alabbi terileteken:
o Fizikai hozzaférés
e Beléptetés és adatkezelés— a szolgaltatdk sokkal tobbet koltenek ezek feligyeletére,
fejlesztésére és karbantartasara, mint magara az adatok tarolasara
e Biztonsagi Menedzsment— Ugymint a patching, az updating, és az alacsony illetve magas
kockdazatu munkafolyamatok kialakitasa soran

Ha azt vesszik alapul, hogy egy felhGszolgaltatd egyszer fizeti meg a fentiek koltségét, érezhets az,
hogy erre sokkal tobb energiat, id6t és pénzt aldozhat, ugyanakkor a fajlagos koltsége mégis
nagysagrendekkel alacsonyabb lesz.

Amikor felh6rdl beszéliink, megvaltozik a fizikai biztonsag értelme, ugyanis a felhé nem mikadik
virtualizacié nélkdal.

Lényegébdl fakad, hogy olyan kdrnyezetben taldlhatdk a szolgaltatasok, ahol a virtualizacié adja a
rendszer stabilitasat, konnyl konfiguralhatosagat, mindazt, ami a felhében jé. Ebben a rendszerben a
programkoérnyezet fajlként jelenik meg, ami - bizonyos megkotések mellett - szabadon masolhaté. A
lemasolt rendszer azutan szabadon vizsgalhatd, a tartalma megfejthet8, mddosithato.
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Legfdébb félelmeik:
1. Felh8szolgdltaté megbizhatdsaga, ugymint
A. Biztonsdag / adatvédelem — ez a legnagyobb félelem
B. Rendelkezésre 4llds / megbizhatdsag — Elegendd-e a 99,9%? (Ez egyébként 8,76 dra kiesést
jelent éves szinten)
C. Iranyitas, kockazat és a megfelelés-kezelés (GRC) - tulélne-e egy auditot?
D. Hibak kijavitdsa - szankciok meg nem felelés esetén
2. Adathordozhatdsdg - a szolgaltatd hibaja esetén
3. Adatok elhelyezkedése - hozzaférhetnek-e az adatokhoz a nyomozé hatdsagok?
4. Integracid és hibrid kornyezetek - problémak tébbféle kornyezet esetén
5. Az infrastruktura felkésziltsége - megfelel6-e ez az atjard?
6. Licencelés - BYOL és mas verzidk
7. Adozasi kovetkezmények - CAPEX vs. OPEX
8. Szakismeret rendelkezésre alldsa és munkahelyi kultura - legfébb IT akadaly

A felhGszolgaltatasok felhasznaloit az alabbi fenyegetések érhetik:

Adatok megsértése
Minden olyan szamitdgépes rendszerhez, amely az internethez csatlakozik, gyakorlatilag barki
hozzaférhet. Ezéltal a felh@szolgdltatok fenyegetésnek vannak kitéve a képzett hackerek
rosszindulatu szandékai altal. 2012-ben a bejelentett szerver feltorések szama 200 f6lott volt,
amely mintegy 9 millié adatallomany elvesztését eredményezte.

Adatvesztés
Az adatvesztés a masik komoly fenyegetés, amivel a felh&szolgaltatoknak komolyan foglalkozniuk
kell, és amit nem feltétleniil tudnak megel6zni. Amennyiben a szolgaltaténak nagyobb
adatmennyiséget kell kezelni, az adatvesztés még nagyobb mértékben jelentkezhet. Ahogy a
felh&szolgaltatasok népszerlisége n6, novekszik a szolgaltatd felé érkezé érzékeny adatok
mennyisége is — ahol azonban az adatvesztés, az adatok elvesztése vagy véletlen torlése, esetleges
meghibasodasa mar nem elfogadhato a felhasznalé feldl.

Felhasznalo eltérités (account hijacking)
A vallalat jogosult személyeinek altaldban engedélyezve van tavolrdél hozzaférni a felhé adatokhoz
mobil eszk6zokrdl vagy tavoli szamitdgépekrdl. A potencialis el6fizet6- vagy adateltéritések szama
akkor novekedhet, amikor a munkavallalék tavoli felileteken keresztul férnek hozza bizalmas
informaciékhoz, amelyek nem rendelkeznek feltétlenil olyan szintl védelmi mechanizmussal,
mint a munkahelyi szamitégép.

Bizonytalan alkalmazéasprogramozasi felletek (API-k)
Az API-k biztositjak a programok egymds kozotti kommunikacidjat és biztonsaguk nem mindig
teljesen garantdlt. A rossz szandéku embereknek ezek a biztonsagi kiskapuk adjdk meg a
lehetdséget a kommunikacios csatornan athaladé adatokhoz valé hozzaférést.

Szolgéltatas megtagadasa
Bar nem befolydsolja sulyosan a felhd szervein tarolt adatok integritasat, a szolgaltatds
megtagadasa atmenetileg megakaddlyozhatja a jogosult felhaszndlok adatokhoz vald
hozzaférését.

Adatok kezelése
A technoldgia és er6forrasok megosztasa tobb kiilénbdz6 szervezet kézétt mindig kockazatot
jelent az adatok kezelését illetGen. Néha a felhd szerverek ugy vannak bedllitva, hogy tébb Ggyfél
is tudjon az adatokkal dolgozni. Ha egy eltéré kovetelményekkel rendelkez6 kliens adatai
bekerilnek a rendszerbe, az adatok sértetlenségét és a felhasznaldk izolacidjat a szolgaltatd nem
tudja biztositani.

Eszk6zok és mddszerek a kockazatok csokkentése érdekében

Az érzékeny adatokat csak titkositassal lehet kell6képpen megvédeni. A kilonféle vallalati auditok
sordn (pl. PCI DSS) elGirt kovetelmény az adatok titkositasa a tarolasi helyiikon. Ezt a tavoli eléréssel
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is meg kell oldaniuk a szolgaltatdéknak, hogy az Uzleti felhasznaldik Gzleti célra is alkalmazhassak a
felhd szolgaltatdsait. Sok esetben azonban nem elég a felhében kialakitani a titkositast, azt sokkal
korabban, az adatkapcsolat titkositasaval (SSL) is meg kell tenni, s6t, akar a keletkezési helyiikon.

Az egyes felhasznalok tarhelyeit, alkalmazasait, postafiokjait kiilén jelszavas védelemmel kell ellatni.
Az adatok biztonsagat és a rendelkezésre allast a szolgdltatdk az adatkézpontok szamanak
novelésével érik el. Tobb szolgdltatd rendelkezik georedunddns adatkdzpontokkal, ami azt jelenti,
hogy az adatkézpontok egymastdl meghatdrozott tavolsagra helyezkednek el, és az adatokat ennek
megfelelGen elosztva taroljak.

Szamos |épést lehet tenni a felhd biztonsaganak fokozasa érdekében. A vilag egyik vezets cége az
informacidés adatvédelem és virusirtas terén, a Symantec négy f6 ajanlast készitett el ezzel
kapcsolatban egy 2013-ban készilt felmérés alapjan:

e Iranyelvek fokuszalasa az informacidkra és az emberekre, a technoldgia vagy a platform

helyett

e Iranyelvek tanitasa, figyelemmel kisérése és érvényesitése

e Olyan eszk6zok megragadasa, amelyek platform agnosztikusak

e Deduplikalt adatok a felhGben.

Ugyanakkor ez a nyitott tér, ez a mindenki altal hasznalhatd és hasznalt platform csabitd terilet a
rosszakaratu felhasznaldk szamara.

A felhasznaldk részére most mar egyre népszer(ibb MDM (Mobile Device Management) lehetdséget
nyujtani, mely segitségével a szolgaltatasba bevont mobileszk6zon lehet tavoli torlést végrehajtani,
ha az eszkdz rosszakaratu személy birtokaba kerdil.

A publikus felhGszolgaltatast nyujtd szolgaltatok elsGdleges feladata a felhasznaldik adatainak
megvédése, a felh§ biztonsagos kialakitasa. A biztonsag az egyik olyan legnagyobb aggaszté tényezd,
ami miatt a vallalatok hezitdlnak a felhébe vald kiszervezéssel kapcsolatban, és ez a tényezé a
legnagyobb veszély a felh§ szamara.

A felh6t minGsit6 szabvanyok

A felh8szolgdltatasokat leginkabb mingsit6 szabvany az 1SO 27001 — ami az alkalmazott
informacidbiztonsag megfelel6en magas szintjét hivatott tanusitani.

2013 &szén (2013. oktdber 1.) jelent meg a szabvany legujabb verzidja (ISO/IEC 27001:2013), mely Uj
lendiiletet ad az informdcidbiztonsaggal iranyitdsi rendszer szintjén foglalkozd szervezetek
informacidbiztonsagi torekvéseinek.

Az ISO/IEC  27001:2013 szabvany az informdacidbiztonsagi  iranyitdsi  rendszerek
kovetelményszabvanya, és mint ilyen ez képezi az Un. harmadik fél altali tanusitdsok alapjat.
Szabalyozni kell az adatok hozzaférésének jogosultsagat, ahogyan az adatok sértetlenségét is,
valamint biztositani kell a rendelkezésre allast. A harom terlleten tett erdfeszitések pedig
kockazatelemzési szempontok alapjan ki kell értékelni.

SLA - Nyilvdnos felh6 esetén biztonsagi felligyeletet a szolgéltatdsi szerz6désben rogzitett mértékig
igényelhetjuk. Itt csak olyan szintd monitorozast kérhetlink, amit a szolgdltaté bevezetett, anndl
jobbat, alaposabbat, részletesebben ellenérz6t nem, vagy csak igen jelent6s koltségtobblettel. A
szolgdltatd ugyanis egyetlen Ugyfél kedvéért csak jelentés tobbletért tud bevezetni Uj
szolgdltatasokat.

Mikor biztonsagos a felhé alkalmazasa?

A versenyképes felh&szolgaltatok — lehetdleg az ISO 27001-es szabvanyoknak megfelel, rendszeres
auditalassal — igazolni tudjak, hogy adatkozpontjaik fizikailag biztonsagosak. A versenyképes
felhGszolgaltatok jelenléti pontjainak korszer(, a legujabb hozzaférés-szabdlyozasi és adatvédelmi
technoldgidkat alkalmazé adatkézponti létesitményeknek kell lennitik.

- 464 -



A tobbéves és igazolhatd informatikai és adatvédelmi tapasztalatnak kiemelkedd jelent&sége van,
mivel nem csak a szolgaltatd telephelyein mi{kéd6 hardverek biztonsagara, hanem a
szoftverbiztonsdgra — tobbek kozétt a kotetek adattitkositasara, a kiszolgdloi és adathozzaférés
atfogd szabdlyozdsara és a részletes napldzasra —is ki kell terjednie.

Az identitaskezelés talan a legfontosabb felhével kapcsolatos biztonsagi kérdés. Azzal, hogy a
felhasznaldk kozvetlendl, onkiszolgalé portalokon keresztiil érhetik el az informatikai eréforrasokat,
az identitaskezelés szerepe minden eddiginél fontosabba valt.

Aktudlis felh6 trendek 2015-ig
A formalis dontéshozatali keretrendszerek el&segitik a felh6 befektetések optimalizalasat.
e Ahibrid szdmitasi felhé elkerilhetetlen
o Afelh@szolgaltatas brokerek megjelenése el6mozditja a felhé felhasznalast
o Afelh6 kbzpontu tervezés sziikségszer( lesz
o A szamitdsi felhd hatdssal lesz a jovGbeli adatkozponti és Gzemeltetési modellekre

Sok magyar vallalat kiizd azzal a problémaval, hogy az egyszeri nagyobb méretli beruhazasi koltséggel
jard IT fejlesztést a sz(ikds anyagi feltételek miatt toljak maguk el6tt. Ez akdr éveket is jelenthet,
magyar vallalatok szép szammal rendelkeznek mar lejart vagy a kozelben lejard szerver- operacids
rendszer- vagy szoftverliszenszekkel. A valsag miatt a felh$ hasznalata jo lehetség az IT fejlesztésre,
mivel fejlesztési koltség, egyszeri beruhazds nincs, csak a dontést kell meghozni, hogy felhét
hasznaljanak. Az évekig halogatott IT fejlesztés igy mégiscsak elérhetd lenne.

A felhszolgdltatasok hasznalatat nem fogjuk tudni elkerilni. Az IT ezen az Uton halad, a szolgaltatok
nagyon sok pénzt és energiat fektetnek a szamitasi felh6 megfeleld kialakitasaért, fenntartasaért, és
mUkodtetéséért. De nekiink, felhasznaldknak a felel6sséglink az, hogyan hasznaljuk, hogyan évjuk
meg adatainkat a veszélyektSl, hogy ami rajtunk mulik, azt megtegylk annak érdekében, hogy
biztonsagot teremtsiink egy valtozé vilagban.

Osszefoglalas

Dolgozatomban objektiven hasonlitom 6ssze a felhGszolgéltatasok el6nyei és hatranyait. Ha a
szolgdltatast megvizsgaljuk, fontos, hogy képet kapjunk mind az el6nyokrél, mind pedig a
hatranyokrol, hogy dontésiinket a lehet6 legtobb informacié birtokdban hozhassuk meg. Jelenleg a
felhGszolgaltatasok és a felhdt szolgdltatdk még egy alakithatd, képlékeny teriileten jarnak. A
szabdlyokat, a szolgaltatasokat folyamatosan alakitjak. Talalkoznak biztonsagi szempontbdl veszélyes
helyzetekkel, hiszen a rosszindulatu tdmaddsok kozvetlenil Sket célozzdk. Ezekre a tdmadasokra
igyekeznek az adatkozpontjaikat felkésziteni, a szolgaltatasukat biztonsagossa tenni, hogy a
felhasznaldk felé rogzitett SLA-kat tartani tudjak. Mivel szolgéltatasok jelenleg dobozos termék —nem
vagy csak nehezen, tobbletkoltségek aran lehet testre szabni — az arra vonatkozé szabalyok minden
egyes felhasznaldra érvényesek. Ezzel konnyebben lehet keretek kozott tartani a felhasznalokat és
érvényesiteni a biztonsagi kovetelményeket.

Ugy gondolom, hogy a felhGszolgaltatdsok célja j6, j6 irdnyba halad. Felhasznaloként
alapszolgéltatasokra megfeleld, Uzleti célra, kritikus alkalmazasok hasznalatakor a biztonsagi
szakemberek még mindig nem javasoljak a hasznalatat. Ugyanakkor hatalmas rugalmassagot, online
érzetet ad, hogy a felh6ben lévé adataim, leveleim, dokumentumaim barmikor, barhonnan,
barmilyen eszkozrél elérhet6ek kvazi biztonsagosan egy internetkapcsolat segitségével.
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