Puskds Béla®”’: Kritikus Informaci6s Infrastruktirak halézatelméleti megkozelitésbél

,We have built our future upon a capability that we have not learned how to protect!”*’* [1]

Sajnos a rohano és globalis vilagunkban a dolgokat 1étrehozzuk és csak egyetlen cél lebeg a szemiink el6tt, ez
pedig a pillanatnyi mikodoképesség elérése. Nem terveziink hosszitdvra, nem gondolkozunk komplex
rendszerekben, nem érdekelnek a hatdsok, amelyek a kornyezetre hatnak, illetve ami a kornyezetbdl hat a
rendszerlinkre. Azonban a legelkeserit6bb, hogy talan a gyors létrehozas miatt elhanyagoljuk a biztonsagi
kérdéseket. Amennyiben mégis késziilnek hatastanulmanyok, kockazatelemzések, egyaltalan barmilyen
dokumentacio a fejlesztések alatt, azok egy steril, kornyezeti hatdsokat mell6z6 elemzés. A megépitett
rendszereket mindig meg kell(ene) vizsgalnunk egy a valosagot leképez6 miikddési kornyezetében is.

A kovetkezdkben tisztdzom az alapfogalmakat, gy mint mi a rendszer, mit neveziink komplex rendszernek, mi
a halézat. Ezt kovetden bemutatom, hogy a valdésdgos rendszer a grafokon és matrixokon keresztiil hogyan
segitheti a kockazatkezelés és egy dontéstamogat6 rendszer miikodését.

Rendszer

Fontos tisztdzni néhany alapfogalmat. Véleményem szerint a Rendszer az egymadssal Osszefliggésben,
kolcsonhatasban levd elemek halozata, amelyek egy egészet alkotnak valamilyen cél érdekében. Egy elem
tulajdonsaganak a megvaltoztatasa hatassal lehet mas elemekre és befolyasolja az egész rendszer tulajdonsagat.
A rendszerelemeket tartalmazé halmazon kiviil esé részt kornyezetnek nevezziik. A rendszert és a kornyezetet
elvélasztd rész a rendszerhatar. Nagy kérdés az is, hogy mi szdmit rendszerelemnek? Az 6néllo entitassal bird
halmaz mar rendszerelem, de egyben ez is egy Rendszer, amely tovabb bonthat6 még tobb részelemre.
Amennyiben az embert Rendszernek veszem, a szervek, végtagok rendszerelemek, de ugyanakkor ezek is tovabb
bonthatdak egészen sejt szintig.

A létfontossagu informacios rendszer és Iétesitmény (Kritikus Informacios Infrastruktara) is egy rendszer, illetve
egy rendszer része. Jogszabaly az alabbiak szerint fogalmaz:

,a tdrsadalom olyan hdlozatszerd, fizikai vagy virtudlis rendszerei, eszkézei és mddszerei, amelyek az
informdcié  folyamatos biztositdsa és az informatikai feltételek (izemfolytonossdgdnak
sziikségességébdl adoddéan dnmagukban Iétfontossdgu rendszerelemek, vagy mds azonositott
I8tfontossdgu rendszerelemek miikédéséhez nélkilézhetetlenek.”” [6]

A Rendszer kornyezete és viselkedése szempontjabdl fontos még a komplex rendszer fogalma. Szent-Gyorgyi
Albert szerint Az egész tobb mint a részek dsszege.

A rendszerek rendszerelemekbdl allnak, amelyek kolcsonhatasban vannak egymassal. A szamunkra rendezett
rendszerek hierarchikusan épiilnek fel. Azonban a valésagban az elemek bonyolult haldzatot alkotnak, amelyek
kolcsonhatasba 1épnek egymassal. A kialakult komplex rendszerek egyes alrendszereinek miikodése a teljes
rendszerre gy hat, hogy az megvaltoztatja a rendszer alapvet6 miikodését. Ilyenek pl. a turbulens aramlasok,
amelyeket kiilonboz6 irdnyu és sebességili orvények alkotjék és abbdl alakul ki. [2]

A komplex rendszerekre jellemz6 tulajdonsaga a spontan szervezddés, amely a kiilsé beavatkozasok nélkiil jon
létre. Kialakul egy 1j, a rendszerre jellemzd, annak tulajdonsagat meghatarozo felépités. A természetben a
hokristalyok kialakuldsara jellemz6é folyamat, amikor a folyadékbol a kristalyszerkezet kialakuldsa kozt
megfigyelhetd az pont, amikor a rendezetlen allapotabol a rendszer a rendezett allapotot veszi fel. Ez a
fazisatalakulasi pont 4ltalaban jellemz6 a komplex rendszerekre, ahogyan a ,,kdosz” hataran mozognak. Nehezen
leirhatd, de mégis tartalmaz valamilyen torvényszeriiséget.

A modellezésnél tgy, mint a kockazat elemzésnél képtelenség minden tényezot figyelembe venni, az optimalis
vizsgalati mélységet kell megtalalni. Erdekes fogalom a pillangohatas, amely egy folyamatot ir le, ami leginkabb
az iddjaras vizsgalataval szemléltethetd. Az iddjaras valtozasat nehéz rovid idd alatt megjosolni, mert tobb
egymastol latszolag fuggetlen dolog hat egymasra, amelynek hatasai vagy 6sszeadodnak, vagy kioltjak egymast.
A pillangd szarnydnak csapasa kelthet olyan szelet, amely tornddohoz vezethet. A rendszer elemek
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modellezésére nagy szamitaskapacitassal bird szervereket hasznalnak, azonban ezek is sokszor lassabban
szamoljak ki a lehetséges iddjarast, mint az bekovetkezik. [2]

Az olyan rendszer vizsgalatahoz, ahol a rendszerelemek bonyolult halézatba vannak kapcsolva, a
halézatelméletet kell segitségiil hivni, vagy mas megkozelitésbol a grafelméletet. A grafok a halozatok
matematikai leirasa, amellyel a kapcsolatok altal a kdlcsonhatasokat, mozgasokat, viselkedést tudjuk leirni egy
matematikai szempontbol feldolgozhaté formaba. A kiilonb6zé rendszerekrdl felirt ,,modellek” hasonlosagot
mutathatnak, amelyekb6l szabalyszertiségekre kovetkeztethetiink. A grafokbol mar konnyebben képezhetiink
matrixokat a késébbiekben bemutatott modszerekkel. Amennyiben a tarsadalmat is egy rendszernek tekintjiik,
akkor az emberek viselkedése és kornyezete is nagyban befolyasolja a tarsadalom egészét. A kollektiv viselkedés
vizsgalata soran érdekes az embertomegek mozgasanak a megfigyelése vagy éppen a madar illetve halrajok
mozgasa. Egy-egy 1ény mozgasabol nem lehet kovetkeztetni a csoport mozgéasara. A viselkedéskutatas masik
érdekessége a kollektiv tapsolas vagy a stadionokban megfigyelheté hullamzas. Természetesen itt is a Rendszer
elemének (maga az ember) vizsgalata is bonyolult és mindenre kiterjedéen lehetetlen. Az egyes betegségek
kialakulasa betegségenként is komoly fejtorést okoz az emberiségnek, pedig ha valaki megbetegszik az erésen
befolyasolhatja a kozosség életét, viselkedését. Az emberi élet és az id6 mulasanal érdekes kérdés a sejtek
kialakulasa az emberi élet kezdetén. Vajon honnan tudja az egy sejtbdl kialakult ujabb sejt, hogy 6 csont lesz,
vagy a szivnek az alkotoeleme? Hogyan alakulnak ki a kapcsolatok, az idegrendszerek bonyolult szerkezete
minden embernél szinte ugyaniigy? Amennyiben ezekre valaszt akarunk kapni, fontos, hogy rendszerben tudjunk
gondolkodni és meg kell érteni a halozat miikodését, ami az egyes alkotoelemeket 6sszekoti, mert az ugyanolyan
elemekbdl felépiilt hdlozat gyokeresen mas rendszert is eredményezhet a kapcsolodasoktol fiiggden. Nincs ez
masképpen az informatikai rendszerek kialakulasanal és felépitése tekintetében sem, de a viselkedésében,
sebezhetdségében is hasonld kérdésekkel kell szembenézni.

Halézat

Egy régebbi megfogalmazas szerint a haldzat ,Valaminek szabalyos haldszer(i szovedéke. Ez a
modellezés szempontjabdl nem tul kielégité megfogalmazas. Sokkal inkabb jellemzi a valds képet a
kovetkez8: Egymassal 6sszekapcsolt csomdpontok halmaza, amelyek rendszert alkotnak. A halézatok
matematikai leirdsa grafokkal lehetséges, amelyek csucsokbdl (csomdpontokbdl) és élekbél (a koztiik
levé kapcsolat) allnak.
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5. abra - Halozat

Az emberi komplexitasbol addddan tobbdimenzids haldzatokrol is beszélhetiink, amelyek csatlakoznak
egymashoz. A halozatelmélettel vizsgalhatd az él6vilagra veszélyes virusok terjedése, valamint a szamitogépes
virusok terjedése is. Kutatathatéak a szociologiai, kozgazdasagi, természet és ember kapcsolata éppugy, mint
minden egyéb mas héalozat.

Az egyes halozatokat, a benniik lejatszodod folyamatokat tekintve legtobbszor 6nmagukban, egy dimenzioban
vizsgaljuk. Azonban az élet, a vilag egészét vizsgalva mar a halozatok kozt is kapcsolatokat fedezhetiink fel.

3 Magyar Ertelmez6 Kéziszotar: 1982
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Ekkor mar tobbdimenzios halozati modelleket kell elemezni. Fontos, hogy az kiilonbozd teriiletek kutatdi ne
csak Oonmagaban az egyes halozatokat vizsgaljak, mert ez téves eredményeket hozhat. Gondoljunk bele az
orvostudomanyba, ahol egészen mostandig a panaszok okainak megsziintetése helyett a feliileti kezelés volt a
cél. Ha nem f4j akkor nincs?

Emberek Gzemeltetik az IT rendszereket, emberek a felhasznaldk, a rendszereknek ki és bemeneti
pontjai vannak, amelyekkel csatlakoznak mas rendszerekhez, illetve atadnak informaciokat.
Mindemellett az IT rendszerekre hat a kornyezete és G is hat ra. Kialakul egy mar-mar kezelhetetlen
komplex rendszer. Az IT rendszerek 6sszekapcsolasakor fontos az OSI*’* modell, de fontosak a
kozosségi halokat (ide értem a személy csaladi, barati, munkahelyi kapcsolatait is), szabalyzok
rendszereket, szervezeti strukturdkat (beleértve a beszallitékat, bedolgozé vallalkozokat és
tigyfeleket), kornyezeti hatdsok halézatat, infrastrukturalis kapcsolatrendszereket (villamosenergia-,
viz-, gaz-, lizemanyag-, tavkozlési-, uthdlozatok; épliletek, stb.), gazdasagi folyamatokat és minden
olyan halézatot is egy-egy rétegként kezelni. Amikor megvizsgaltuk a rétegek Osszetételét és
viselkedését kiilon-kilon, ratérhetlink a kapcsolddasi pontok keresésére. Sokaig azt hihettiik ezt nem
lehet kezelni, de pont a bonyolultsagot elGidézé technikai fejlédéssel modellezhetjik a
rendszereinket. A haldzat elemzésében is segitséget nyujtott az Internet megjelenése. A rendszerek
hierarchikus felépitéstiek. A kialakulé kilonb6z6 hatdsok nemcsak vertikdlisan hatnak, hanem a
kilonb6z6 haldzatok egyes hierarchikus szinteken kapcsolddnak ilyen médon egymdshoz. Az igy
kialakult rendszer tehat attél lesz komplex, hogy az egyes rétegek kozti kolcsénhatas
eredményeképpen egy mindségileg Uj, az egyes részektdl eltérd viselkedést mutat. Ebbdl kévetkezik
az a téves kialakult gyakorlat, hogy a mai szabalyzdk és az esetek tilnyomd tobbségében az IT
rendszerek biztonsagat elemz&k nem gondolkoznak komplex rendszerekben, noha gyakorlatilag ezt
vizsgalnak. [3] Csatolt kép megnevezése: halozatok_osszekapcsolasa.jpg
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6. abra hadlozatok dsszekapcsolodasa

Modellezés

,A modell egy valdsdgos rendszer egyszeriisitett, a vizsgdlat szempontjabdl lényegi tulajdonsdgait
kiemel6 mdsa. A modell mindazon mdsodlagos jellemzéket elhanyagolja, amelyeket a kitlizétt
vizsgdlat szempontjabdl nem tekintiink meghatdrozonak. Ezért elég, ha a modell a valddi rendszert
csak a meghatdrozott szempontbdl vagy szempontokbdl helyettesiti. S6t, a vizsgdlat szempontjabdl

7% OSI modell: Open Systems Interconnection Reference Model.
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lényegtelen szempontok figyelembevétele kifejezetten kdros. Bonyolitia magdt a modellt és igy a
vizsgdlatot, de lényegi informdciéhoz nem jutunk vele.”*”

Egy Rendszer megépitéséhez, lizemeltetéséhez sziikséges modellezni azt, hogy a késébbiekben elemezni
lehessen az eldrejelzések, riasztasok érdekében. A szamitogépes feldolgozashoz le kell forditani a valésagot a
matematikai, majd a szamitogép szamara is érthetd, feldolgozhatod informaciokka. Az elézéekben bemutatottak
alapjan, grafokkal (halozattal) irjuk le a rendszert. A csomopontok lehetnek az elemek, amelyek 6nallo entitdssal
rendelkeznek, kelléen egyszeriiek a vizsgalat szempontjabol. Ezeket 0sszekoté kapcsolatot, allapotvaltozast
pedig a graf élei irjak le.

A csomopontok leirasa szempontjabdl beszélhetiink diszkrét és folytonos értékekrél. A folyamatos jelnél az id6
minden értékére értelmezhetd (p. analog jel), a diszkrétnél csak egyes iddpillanatokban vett jeleket értelmezziik,
ilyenek az analog jelek a digitalizalast kovetéen. Beszélhetiink még intenziv és extenziv értékekrdl. Az intenziv
értékek nem Osszegezhetdek, az extenzivek pedig Osszegként jelenithetéek meg. Fontos fogalom még a
sztochasztikus és a determinisztikus jel. Determinisztikus jelfolyamrol beszéliink, ha minden iddpillanatban
egyértelmiien meghatarozhato a jel értéke, sztochasztikus, ha nincs ismeretiink minden id6ében a jelr6l. Ekkor a
modell nem pontos. Ahhoz, hogy a valosaghoz kozelitsen a modelliink valdszinliség szamitas és statisztikai
modszereket kell alkalmazni. A két tipust jelsorozat a gyakorlatban egyszerre jelenik meg a rendszerek
vizsgalata soran, gondoljunk a hasznos és a zaj egyiittes jelenlétére. A tokéletes az lenne, ha analdg jelet tudnank
feldolgozni, mert vagy tul siirlin veszem a jelet és akkor kozelitek a valosaghoz, de ekkor tul sok adatot kell
feldolgozni, vagy kevés a minta, de akkor pontatlan lesz a modell. [4]

Matrixok
Természetesen a grafok onmagukban még nem dolgozhatdak fel szamitogéppel. grafokbol matrixokat kell
létrehozni, amelyekkel mar szamitasokat lehet elvégezni. Az informatikai rendszerek modellezése és elemzése
szempontjabol az alabbi matrixokkal dolgozhatunk:

e Szomszédsagi matrix

o ElérhetGségi matrix, Hatvanymatrix

o (sszegmatrix

o ElérhetGségi matrix
Csucs, vagy szomszédsagi matrix segitségével adott két pont kozott elhelyezkedd élek szamat irjuk fel. Az
oszlopok és sorok keresztmetszetében elhelyezkedd szam az élek szama. Fontos, hogy a tobbszords élek és a
hurok élek nincsenek értelmezve. Konnyen belathat6, hogy ennek a matrixnak hasznat vehetjiik a gyakorlatban.
Jol kdvethetd a redundancia, ami rendszer biztonsagat adja, de lathato a feleslegesen sok kapcsolattal rendelkezd
két pont kozti Osszefiiggés. Amennyiben a szomszédsdg matrixot 6nmagaval szorozzuk meg megkapjuk az
elérhetéségi matrixot, vagy mas néven a létrehozasabol ad6dd hatvanymatrixot. A gyakorlatban ez a matrix
mutatja, hogy a graf egy pontjabol hany kiilonb6z6 uton juthatunk el egy masik pontjaba. A bejart utat a
csucspontok sorrendjének kiilonbozosége jelenti. Ebbol kovetkezik, hogy két egymas utan kovetkezé pont kozt
csak egy ut lehet, hiaba tobb ¢l koti 6ssze.
Az elérhetdségi matrixok Osszegeként megkapjuk az dsszegmatrixot, amely azt jelzi, hogy legfeljebb k lépésben
hany egymastol fiiggetlen uton lehet eljutni egy adott pontbol a masik kivalasztottba. A gyakorlatban példaul a
Routerek forgalomiranyitasanal a RIP*"® egy tavolsagvektor alapt 1GP?”’ protokoll, amelyre jellemz6, hogy a
routing tabla tartalmazza a hoppok378 szamat. Maximum 15 Router hosszusagli optimalis Utvonalak esetén
alkalmazhato, mert a 16 mar végtelennek szamit és ,,megszakad” az 1it.
Amennyiben csak arra vagyunk kivancsiak, hogy egy adott pontbdl elérheté-e egy masik pont legalabb
egyféleképpen k 1épésbol, akkor a szignum matrixot kell hasznalni.
Azonban, ha kizardlag arra vagyunk kivancsiak, hogy egy adott pontbdl elérhetd-e egy masik pont akarmennyi
1épésbdl is, akkor a Z_(m=*m) elérhetéségi matrixot kell hasznalni.
A szignum matrixot és az elérhetdségi matrixot is sokféleképpen alkalmazhat6 az informatikai kockazatkezelés
alkalmaval, de a kockazatelemzéskor is vizsgalhato, hogy az adott elemre lehet-¢ hatasa egy masiknak, illetve
mennyire csokken annak a hatasa a kapcsolatok szamanak novelésével. Egy bonyolult rendszerbe behelyeziink
egy uj elemet, a kapcsolodasi pontok beirasaval vizsgalhaté a rendszerre gyakorolt hatasa, illetve a rendszer
hogyan hat az 0j elemre. Rajohetiink olyan Osszefiiggésekre, amelyekre egyszer(, illetve mas vizsgalati
modszerekkel nem mutathatoak ki.

37 pokoradi Léaszl6: Rendszerek és folyamatok modellezése 26. o.
376 RIP: Routing Information Protocol

377 IGP: Interior Gateway Protocol

78 Hany Routeren keresztiil érheté el a célallomas.
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A rendszerelemek tulajdonsaganak vizsgalatanal azonban meg kell hdzni egy hatart, ahol
megmondjuk, milyen mélységéig elemezziink. Egészen atomi szintekig is vizsgalddhatnank, am ekkor
biztosan elvesznénk a részletekben.

A grafok élei az allapotvaltozasokat, kapcsolatokat jellemzik, de a csomépontok a rendszerelemeket.
Az, hogy egy allapotbdl mikor megy at egy masik allapotba a sztochasztikus modelleknél sok
mindentél fligg.

A mindennapi életben igen gyakran haszndljuk a valdszinliség fogalmat, amikor egy esemény
bekovetkezési esélyét prébaljuk szamszerlien meghatdrozni. A lehetetlen esemény valdszinlisége 0, a
biztos esemény valdszinlisége 1, és a két szélsé érték kozott a valoszinliségi skala egyéb értékei
szerepelnek. Minél nagyobb egy esemény bekovetkezésének az esélye, valdszinlisége annal inkabb
kozeliti az 1 értéket.

A bemutatott néhany példdn is lathatd, hogy a valdszinliségszamitds és statisztika milyen sok
terlileten segitheti az elemzés, illetve a kockazatelemzést, kockazatkezelést. igy felhasznalhaté a
Binomidlis eloszlas, Polinomdlis eloszlas, Poisson-eloszlds, a nagy szamok torvénye, klasszikus
eloszlasokat kovet6 események vagy a valdszin(iségi valtozdk, az eloszlds- és s(irliségfliggvény, a
feltételes eloszlasfliggvény, flggetlen valdszinliségi valtozdk eloszlas- és s(irliségfliggvénye. Hasznat
vessziik még a nevezetes eloszlasok szérdsanak, fliggetlen valdszinliségi valtozék 6sszegének, a
linearis kombinacidjanak szérasa, a feltételes szoras, a Markov-egyenl6tlenség, a Csebisev-
egyenl6tlenség, a sztochasztikus konvergencia fogalmanak, a nagy szdmok térvényének, a centralis
hatdreloszlastételnek, statisztikai mintavételnek, szignifikancia szamitasnak, stb. [5]

A nagy rendszerek modellezésére, ahol sok bizonytalansagi tényezdvel taldlkozunk kivéldan alkalmazhato a
Fuzzy modellezés. A kockazatkezelési eljarasoknal ez a fajta modellalkotas gyors szamitogépekkel
feldolgozhato6 kockazatbecslési szamitasokkal segiti a dontéshozatali folyamatokat.

Az alkalmazasa soran valamilyen kvalitativ eljarast alkalmaznak. Az ISO/IEC 27005 —ban jol ismert
Kockazatbecslési Matrixot felhasznaljuk, amely a kockazat sulyossag és valoszinliségét irja le. Ebbdl
megalkotjuk a kockazati kategoriak tagsagi fiiggvényeit. Majd ezt kovetden a rendszer a bemend jellemzdinek
pillanatnyi értékeihez egy-egy fuzzy tagsagi értéket rendeliink. A fuzzyfikacidval kapott eredmények alapjan
megallapithatd a veszély shlyossaga, az esemény bekdvetkezésének valoszinlisége. Ez utan mar logikai
kapcsolatokkal feldolgozhatd a rendszerben bekdvetkezd valtozas. A rendszer automatikus riasztasokat adhat,
illetve be is avatkozhat. [4]

Osszefoglalé

A bemutatott , épitékockdak” segitségével lathatd, hogy egy bonyolult rendszer is lemodellezhetd és
ezdltal értelmezhetd a szamitogép szadmdra. Amennyiben rendszerszemléletben gondolkodunk és a
hdlozatelméleti kutatdsok eredményeit is helyesen tudjuk alkalmazni, akkor lehetGség nyilik egy olyan
szoftver megalkotdsdra, amely segiteni tudja a magas rendelkezésredlldst a kritikus Informdcios
Infrastrukturdkban. A tudomdnyok Gsszekapcsoldsdval,illetve 6sszehangoldsdval a gyakorlati életben
is hasznosithatd ujitdsokat érhetiink el. A fizika, matematika, informatika és tdrsadalomtudomdny
egylittes alkalmazdsa igy hozhat szdmunkra uj eredményeket. Természetesen ez a megdllapitds igaz
lehet az orvostudomdny és az informatika és sok-sok pdrositdsra. Ezen terliileten szerzett ismeretek
rendszerszemléletii feldolgozdsa és a megfelelé helyeken térténd ésszekapcsoldsa egy uj rendszert
alkot.

Irodalomjegyzék

[1] George J. Tenet (volt CIA igazgatd): Understanding cyberspace is key to defending against digital
attacks
http://www.washingtonpost.com/investigations/understanding-cyberspace-is-key-to-defending-
against-digital-attacks/2012/06/02/gJQAsIr19U_story.html [2013.04.12.]

- 442 -



[2] Vicsek Tamas: A Magyar Tudomanyos Akadémia folyodirata
http://www.matud.iif.hu/03mar/vicsek.html [2014.04.01.].

[3] I1SO/IEC 27005, 2011

[4] Pokoradi Laszlo: Rendszerek és folyamatok modellezése
Campus Kiadé, Debrecen, 2008. 26.

[5] Obadovics J. Gyula: Valdszinlségszamitds és Matematikai Statisztika
SCOLAR KFT., Budapest, 2009. 1121.

[6] A minGsitett adat védelmérdl szol6 2009. évi CLV. térvény, 2009.

[7] 1. F. Szlivka, I. Molnar: Measured and non-free vortex design results of axial flow fans, Journal of
Mechanical Science and Technology 22:(10) pp. 1902-1907, 2008

[8] 2. Dr. Ferenc Szlivka, Dr. Péter Kajtar, Dr. Ildiké Molnar, Dr. Gabor Telekes: CFX Simulation by
Twin Wind Turbine, International Conference on Electrical and Control Engineering (ICECE),
Wuha, China, pp. 5780-5783

[9] Rajnai Zoltan, Fregan Beatrix: Un portrait militaire au reflet de I'insurrection hongroise, ORIENTS
2013: (10) pp. 93-96.

- 443 -



