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Dƌ. MagǇaƌ SáŶdoƌ94
: A koĐkázateleŵzés szerepe az adatǀédeleŵ erősítése érdekéďeŶ 

 

 

áz adatǀĠdeleŵ teƌületĠŶ ƌeŶdkíǀül foŶtos, hogǇ a felelőssĠgi kƂƌüŶkďe taƌtozſ szeŵĠlǇes adatokat 
ŵegfelelő ďiztoŶsĄgďaŶ tudhassuk az ĄltaluŶk ŵeŶedzselt iŶfoƌŵatikai ƌeŶdszeƌďeŶ.  
VĠleŵĠŶǇeŵ szeƌiŶt eleŶgedhetetleŶ, hogǇ az iŶfoƌŵĄĐiſďiztoŶsĄg tekiŶtetĠďeŶ ƌeŶdelkezĠsƌe Ąllſ 
eƌőfoƌƌĄsokat úgǇ haszŶĄljuk fel, hogǇ aŶŶak ŵĠƌtĠke optiŵĄlis legǇeŶ. йŶŶek ŵeghatĄƌozĄsĄƌa egǇik 
ŵſdszeƌ a koĐkĄzateleŵzĠs lehet. 
KoĐkĄzateleŵzĠs ǀĠgƌehajtĄsĄǀal, a ǀeszĠlǇek, a sĠƌülĠkeŶǇsĠgek szĄŵďaǀĠtelĠǀel ĐsƂkkeŶthető a 
haŵis ďiztoŶsĄgĠƌzet kialakulĄsa, aŵelǇ sokszoƌ fĠlƌeǀezető lehet. PĠldakĠŶt eŵlíteŵ: ha azt hisszük, 
hogǇ ǀĠdett ǀoŶaloŶ ďeszĠlüŶk, aŵelǇ ŵegſǀja az Ątǀiteli útoŶ a ďeszĠdkoŵŵuŶikĄĐiſŶkat az aktíǀ 
Ġs a passzíǀ feldeƌítĠstől, azoŶďaŶ a titkosítĄsi eljĄƌĄs gǇeŶge, esetleg ǀaŶŶak olǇaŶ ŶǇílt 
hĄlſzatokhoz illeszkedő külső ĐsatlakozĄsi poŶtok a ƌeŶdszeƌďeŶ, ŵelǇek iƌĄŶǇĄďſl feŶǇegetettsĠg 
adſdhat, aŵiǀel ŵi Ŷeŵ ǀagǇuŶk tisztĄďaŶ, akkoƌ a haŵis ďiztoŶsĄgĠƌzet ŵiatt olǇaŶ iŶfoƌŵĄĐiſkat 
ŵoŶdhatuŶk el, ŵelǇekŶek súlǇos kƂǀetkezŵĠŶǇe lehet. á koĐkĄzateleŵzĠs feladata tƂďďek kƂzƂtt 
ezekŶek a hiĄŶǇossĄgokŶak a feltĄƌĄsa is. 
 

á ƌeŶdszeƌek fejlesztĠsĠŶĠl kieŵelt szeƌepet kell kapjoŶ a PDCá Điklus, ŵelǇ az alĄďďi Ƃsszeteǀőkďől 
Ġpül fel: 

 teƌǀezĠs ;plaŶͿ;  
 ĐselekǀĠs ;doͿ;  
 elleŶőƌzĠs ;ĐheĐkͿ;  
 ďeaǀatkozĄs ;aĐtͿ.  

LĠŶǇege a folǇaŵatos kƂƌfoƌgĄs. á teƌǀezĠs utĄŶ kiǀitelezett ƌeŶdszeƌt elleŶőƌizzük, eleŵezzük, a 
feltĄƌt hiĄŶǇossĄgokŶak ŵegfelelőeŶ ďeaǀatkozuŶk. áŵeŶŶǇiďeŶ az  eƌedŵĠŶǇekŶek, elǀĄƌĄsokŶak 
ŵegfelelőeŶ ŵűkƂdik a ƌeŶdszeƌ, aďďaŶ az esetďeŶ az “DCá Điklus kezdődhet el, ahol az „“͟ a 
szaďǀĄŶǇosítĄs ;staŶdaƌdizeͿ szſďſl eƌed. нoŶtos eleŵ, hogǇ az elleŶőƌzĠs ŵiŶdeŶ esetďeŶ ŶagǇ 
szeƌepet jĄtszik, ŵelǇ ŵeghatĄƌozza, hogǇ újƌateƌǀezĠsi ǀagǇ szaďǀĄŶǇosítĄsi fuŶkĐiſǀal kezdődjƂŶ a 
kƂǀetkező kƂƌ újďſl. 
 

áz iŶfoƌŵĄĐiſteĐhŶolſgia fejlődĠsĠǀel jeleŶtőseŶ ŵegŶƂǀekedŶek a kiďeƌtĠƌďől Ġƌkező koĐkĄzati 
tĠŶǇezők is a ƌeŶdszeƌďeŶ, ott ahol ŵiŶdig, ŵiŶdeŶ esetďeŶ ďiztosítaŶi kell a folǇaŵatos elĠƌĠst a 
jogosultsĄgokŶak ŵegfelelőeŶ. йzek alapjĄŶ, a ĐĠl a ďiztoŶsĄg, aŵelǇŶek elĠƌĠsĠt a ǀeszĠlǇek, 
koĐkĄzati tĠŶǇezők gĄtoljĄk. йzeket a koĐkĄzati tĠŶǇezőket azoŶosítaŶi szüksĠges, ŵeg kell teŶŶi a 
ŵegelőző iŶtĠzkedĠseket. 
MiŶt ahogǇ az, az ϭ. szĄŵú ĄďƌĄŶ is lĄthatſ, a koĐkĄzatkezelĠs ƌĠsze a koĐkĄzatĠƌtĠkelĠs Ġs a 
koĐkĄzatszaďĄlǇozĄs is. ázoŶďaŶ előadĄsoŵďaŶ a legisŵeƌteďď ƌĠsszel, a koĐkĄzateleŵzĠssel 
foglalkozoŵ. á koĐkĄzatszaďĄlǇozĄsƌa Ġs a koĐkĄzat kiĠƌtĠkelĠsƌe Ŷeŵ tĠƌek ki.  
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1. ábra: A kockáгatkeгelés rendsгere Forrás: ScСutгbacС Mártonné 95

 

 

 

A koĐkázateleŵzés ĐéljáŶak isŵertetése, szerepéŶek kieŵelése 

á koĐkĄzatok a szeƌǀezetek ĠletĠďeŶ ŵiŶdeŶhol jeleŶ ǀaŶŶak, azoŶďaŶ Ŷeŵ ŵiŶdeŶhol hasoŶlſ 
súllǇal. йgǇ Ŷeŵ ďaŶki kƂƌŶǇezetďeŶ kiszolgĄlt IT ƌeŶdszeƌ üzeŵeltetĠsĠŶĠl pĠldĄul Ŷeŵ kell 
szĄŵolŶuŶk akkoƌa ƌeputĄĐiſs koĐkĄzattal, ŵiŶt aŵekkoƌa a ŵűkƂdĠsi koĐkĄzata a ƌeŶdszeƌŶek. 
PĠldĄul teljeseŶ ŵĄs típusú koĐkĄzatokkal kell szĄŵolŶi a ŶeŵzetďiztoŶsĄgi szolgĄlatokŶĄl 
keletkezett ŵiŶősített adatok kezelĠsĠŶĠl, ŵiŶt egǇ kƂzŵűszolgĄltatſŶĄl. 
á szeƌǀezetek eƌedŵĠŶǇessĠgĠďeŶ az iŶfoƌŵĄĐiſs ƌeŶdszeƌ hatĠkoŶǇsĄga egǇƌe ŶagǇoďď szeƌepet 
jĄtszik. áhhoz, hogǇ a ƌeŶdelkezĠsƌe ĄllĄs ŵegfelelő sziŶtű legǇeŶ, szĄŵďa kell ǀeŶŶi azokat az 
iŶfoƌŵĄĐiſkat – híǀjuk eďďeŶ az esetďeŶ adatǀagǇoŶŶak –, aŵelǇek hatĄssal ǀaŶŶak az üzletŵeŶetƌe, 
a szeƌǀezeti ĐĠlok elĠƌĠsĠƌe, ígǇ ďiztosítaŶi kell azok ďizalŵassĄgĄt, sĠƌtetleŶsĠgĠt. 
Az az Ąllaŵi Ġs ƂŶkoƌŵĄŶǇzati szeƌǀek elektƌoŶikus iŶfoƌŵĄĐiſďiztoŶsĄgĄƌſl szſlſ ϮϬϭϯ. Ġǀi L. tƂƌǀĠŶǇ 
;a toǀĄďďiakďaŶ: Iďtǀ.Ϳ ĠƌtelŵezĠsĠďeŶ a koĐkĄzat: „a feŶǇegetettsĠg ŵĠƌtĠke, aŵelǇ egǇ feŶǇegetĠs 
ďekƂǀetkezĠse gǇakoƌisĄgĄŶak ;ďekƂǀetkezĠsi ǀalſszíŶűsĠgĠŶekͿ Ġs az ez Ąltal okozott kĄƌ 
ŶagǇsĄgĄŶak a függǀĠŶǇe͟. áz elektƌoŶikus iŶfoƌŵĄĐiſs ƌeŶdszeƌek esetĠďeŶ ŵiŶdeŶkĠppeŶ 
ďiztosítaŶi kell a koĐkĄzatokkal aƌĄŶǇos ǀĠdelŵet.  
áhhoz, hogǇ az aƌĄŶǇos ǀĠdelŵet ďiztosítaŶi tudjuk, szüksĠg ǀaŶ iŶfoƌŵatikai ƌeŶdszeƌüŶk lehető 
legpoŶtosaďď isŵeƌetĠƌe, toǀĄďďĄ ďe kell azoŶosítaŶi a ƌeŶdszeƌt ďefolǇĄsolſ feŶǇegetettsĠgeket. áz 
Iďtǀ. ezĠƌt kihaŶgsúlǇozza az elektƌoŶikus ƌeŶdszeƌ szĄŵĄƌa elǀĄƌt ďiztoŶsĄgi iŶtĠzkedĠsek sziŶtjĠt, 
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aŵelǇhez az adatokat osztĄlǇďa kell soƌolŶi. BĄƌ a tƂƌǀĠŶǇ a koƌŵĄŶǇzati, ĄllaŵigazgatĄsi, 
lĠtfoŶtossĄgú ƌeŶdszeƌek96

 ǀĠdelŵĠƌe ǀoŶatkozik, azoŶďaŶ az alapelǀ ĠƌǀĠŶǇes a piaĐi szektoƌ 
esetĠƌe is, külƂŶƂseŶ ott, ahol az iŶfoƌŵĄĐiſ Ġƌteke ŵagasaďď. 
á koĐkĄzateleŵzĠst kĠt ŵſdoŶ lehet ǀĠgƌehajtaŶi. áz első a kǀaŶtitatíǀ koĐkĄzateleŵzĠs, aŵelǇ 
szĄŵszeƌűleg ŵĠƌhető ŵſdoŶ kƂzelíti ŵeg a feladatot, ŵelǇet egǇ előƌe defiŶiĄlt skĄlĄŶ jeleŶít ŵeg. 
áz iŶfoƌŵatikai ƌeŶdszeƌ sĠƌülĠkeŶǇsĠgeit elsősoƌďaŶ ŵeŶŶǇisĠgi paƌaŵĠteƌek alapjĄŶ Ąllítja ďe. á 
ŵĄsodik, a kǀalitatíǀ koĐkĄzateleŵzĠs, ŵelǇ soƌĄŶ ŵiŶősĠgi paƌaŵĠteƌek alapjĄŶ Ąllítja ďe az 
üzletŵeŶetƌe gǇakoƌolt hatĄsĄt. á kǀalitatíǀ ŵſdszeƌ eƌedŵĠŶǇei keǀĠsďĠ eƌőfoƌƌĄs igĠŶǇesek Ġs 
koŵpleǆeďď ƌeŶdszeƌ esetĠďeŶ keǀĠsďĠ ŵegďízhatſak. 
 

ISO/IEC ϮϳϬϬϱ:ϮϬϬϴ az iŶforŵáĐióďiztoŶsági koĐkázatŵeŶedzsŵeŶt 

á szaďǀĄŶǇ leíƌja, hogǇ azoŶosítaŶi kell: 
  a ǀagǇoŶtĄƌgǇakat; 
 a feŶǇegetĠseket; 
 sĠƌülĠkeŶǇsĠgeket. 

 

A 27005-Ƃs szaďǀĄŶǇ szeƌiŶt a tipikus feŶǇegetettsĠgek az alĄďďiak lehetŶek: 
 fizikai kĄƌok; 
 teƌŵĠszeti ĐsapĄs; 
 alapǀető szolgĄltatĄsok kiŵaƌadĄsa; 
 sugĄƌzĄs okozta kĄƌok; 
 adatok koŵpƌoŵittĄlſdĄsa; 
 teĐhŶikai ŵeghiďĄsodĄs; 
 eŶgedĠlǇ ŶĠlküli ŵűǀeletek; 
 fuŶkĐiſk ǀeszĠlǇeztetĠse.  

 

á feŶǇegetĠsek felŵĠƌĠsĠhez a ŶeŵzetkƂzi szaďǀĄŶǇ segítsĠget ad, ŵelǇek az alĄďďiak lehetŶek97
:  

 hardver (pl: Ŷeŵ hatĠkoŶǇ kaƌďaŶtaƌtĄs; poƌƌa-, pĄƌataƌtaloŵƌa-, elektƌoŵĄgŶeses 
sugĄƌzĄsƌa-, hőŵĠƌsĠkletiŶgadozĄsƌa-, ĄƌaŵiŶgadozĄsƌa ĠƌzĠkeŶǇsĠg; stď.Ϳ;  

 szoftǀeƌ ;pl: tesztelĠs hiĄŶǇa; kijeleŶtkezĠs ŶĠlküli kilĠpĠs lehetősĠge; azoŶosítĄsi, 
hitelesítĠsi hiĄŶǇossĄgok, gǇeŶge jelszſ szaďĄlǇƌeŶdszeƌ, ŵeŶtĠs hiĄŶǇa, stď.Ϳ;  

 hĄlſzat ;pl: ǀĠdeleŵ ŶĠlküli koŵŵuŶikĄĐiſs ǀoŶala, foƌgalŵak; ƌossz kĄďelĐsatlakozĄsok; 
küldő ǀagǇ fogadſ Ŷeŵ ŵegfelelő azoŶosítĄsa, hitelesítĠse; Ŷeŵ ŵegfelelőeŶ ǀĠdett 
ŶǇilǀĄŶos hĄlſzati ĐsatlakozĄs, stď.Ϳ; 

 szeŵĠlǇ ;pl: Ŷeŵ ŵegfelelő ďiztoŶsĄgi oktatĄs, ďiztoŶsĄgtudatossĄg hiĄŶǇa, stď.Ϳ;  
 helǇszíŶ ;pl: ďelĠptetĠs szaďĄlǇozatlaŶsĄga, Ŷeŵ staďil ĄƌaŵellĄtĄs, Ġpület Ŷeŵ 

ŵegfelelő fizikai ǀĠdelŵe, stď.Ϳ;  
 szeƌǀezet ;pl: felhaszŶĄlſi jogosultsĄgot szaďĄlǇozſ eljĄƌĄsok-, felügǇeleti teǀĠkeŶǇsĠg-, 

a koĐkĄzatok azoŶosítĄsĄƌa Ġs felŵĠƌĠsĠƌe ǀoŶatkozſ eljĄƌĄsok hiĄŶǇossĄga stď.Ϳ. 
 

 

 ISO ϯϭϬϬϬ:ϮϬϬϵ koĐkázatŵeŶedzsŵeŶt 

Míg az I“O ϮϳϬϬϱ-Ƃs szaďǀĄŶǇ a hagǇoŵĄŶǇos koŶtƌol ƌeŶdszeƌű elgoŶdolĄst haszŶĄlja, addig az ISO 

ϯϭϬϬϬ új alapokƌa helǇezi a goŶdolkodĄst. 
á I“O ϯϭϬϬϬ szaďǀĄŶǇ szeƌiŶt: 

  a koĐkĄzateleŵzĠs Ŷeŵ ƂŶĄllſ teǀĠkeŶǇsĠg, aŵelǇ külƂŶ Ąll a szeƌǀezet fő 
teǀĠkeŶǇsĠgĠtől, haŶeŵ szeƌǀes ƌĠsze a ǀĄllalati folǇaŵatokŶak. á koĐkĄzatkezelĠsŶek 
segíteŶie szüksĠges a dƂŶtĠshozſkat a ŵegalapozott dƂŶtĠsek ŵeghozĄsĄhoz, a 
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lehetősĠgek foŶtossĄgi soƌƌeŶdďe ĄllítĄsĄǀal, alteƌŶatíǀ ĐselekǀĠsi ŵegoldĄsokat 
ŶǇújtĄsĄǀal.  

 á koĐkĄzateleŵzĠs soƌĄŶ ŵeg kell foŶtolŶi a koĐkĄzatok okait Ġs foƌƌĄsait, azok kedǀező 
Ġs kedǀezőtleŶ kƂǀetkezŵĠŶǇeit, a kƂǀetkezŵĠŶǇek előfoƌdulĄsĄŶak ǀalſszíŶűsĠgĠt.  

 á koĐkĄzateleŵzĠs ŵagĄďaŶ foglalja koĐkĄzatok fejlődĠsĠt Ġs ŵegĠƌtĠsĠt. á 
koĐkĄzateleŵzĠs adatokat szolgĄltat a koĐkĄzatĠƌtĠkelĠshez Ġs dƂŶtĠsek 
ŵeghozatalĄhoz, ŵelǇik koĐkĄzat kezeleŶdő Ġs ŵelǇek a legiŶkĄďď ŵegfelelő 
koĐkĄzatkezelĠsi stƌatĠgiĄk Ġs ŵſdszeƌek.  

 á koĐkĄzateleŵzĠs soƌĄŶ figǇeleŵďe kell ǀeŶŶi a koĐkĄzati foƌƌĄsok okait Ġs eƌedetĠt, 
azok pozitíǀ Ġs Ŷegatíǀ kƂǀetkezŵĠŶǇeit, ǀalaŵiŶt azok előfoƌdulĄsi ǀalſszíŶűsĠgĠt. 

 

Az ISO 31000 megŶƂǀeli a ǀalſszíŶűsĠgĠt a ĐĠlkitűzĠsek elĠƌĠsĠŶek a lehetősĠgek, feŶǇegetettsĠgek 
azoŶosítĄsĄǀal, az eƌőfoƌƌĄsok hatĠkoŶǇ allokĄlĄsĄǀal, ŵelǇet a Ϯ. szĄŵú Ąďƌa szeŵlĠltet. 

 
2. ábra: HatékonвsáРТ meРfontolások a kockáгatkeгelés költséРeТnek vonatkoгásában   

Forrás: Ivanвos János 98 

 

Összefoglalás, köǀetkeztetések 

á koĐkĄzateleŵzĠs szüksĠgessĠgĠt a jogszaďĄlǇi hĄttĠƌ is kieŵeli. “zĄŵos új ǀeszĠlǇ azoŶosíthatſ, 
aŵeŶŶǇiďeŶ tisztĄďaŶ ǀagǇuŶk a koĐkĄzateleŵzĠs szüksĠgessĠgĠǀel. MĄƌ a koĐkĄzateleŵzĠs 
elŵaƌadĄsa is egǇfajta ǀeszĠlǇfoƌƌĄs lehet, ŵiǀel a fel Ŷeŵ tĄƌt ǀeszĠlǇfoƌƌĄsok ŵiatt kialakult haŵis 
ďiztoŶsĄgĠƌzet sok esetďeŶ fĠlƌeǀezető lehet.  
ázĄltal, hogǇ a koĐkĄzateleŵzĠs feltĄƌja iŶfoƌŵatikai ƌeŶdszeƌüŶk feŶǇegetettsĠgĠt, a 
hiĄŶǇossĄgokat, a lehetsĠges sĠƌülĠkeŶǇsĠgeket, eƌősƂdik az iŶfoƌŵatikai ƌeŶdszeƌ ďiztoŶsĄga, 
ezĄltal az adatǀĠdeleŵ sziŶtje is.  
á koĐkĄzateleŵzĠs segíthet a ǀĄllalati adatǀĠdeleŵ hatĠkoŶǇaďď ŵegǀalſsítĄsĄďaŶ, az eƌőfoƌƌĄsok 
optiŵalizĄlĄsĄďaŶ a szüksĠges ŵiŶiŵĄlis sziŶt ŵeghatĄƌozĄsa Ąltal.  

á koĐkĄzateleŵzĠs fő ĐĠlkitűzĠse Ŷeŵ a koĐkĄzatok szĄŵĄŶak, haŶeŵ azok hatĄsaiŶak ĐsƂkkeŶtĠse 
kell, hogy legyen.  

á koĐkĄzat, aŵelǇ hatĄssal ǀaŶ a szeƌǀezet ĐĠlkitűzĠseiŶek elĠƌĠsĠhez, lehet Ŷegatíǀ Ġs pozitíǀ 
koĐkĄzat is. á pozitíǀ koĐkĄzatok előŶǇt jelentenek. 
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