Dr. Magyar Séndor’: A kockazatelemzés szerepe az adatvédelem erdsitése érdekében

Az adatvédelem teriletén rendkivil fontos, hogy a felelGsségi koriinkbe tartozé személyes adatokat
megfeleld biztonsagban tudhassuk az altalunk menedzselt informatikai rendszerben.

Véleményem szerint elengedhetetlen, hogy az informacidbiztonsag tekintetében rendelkezésre allo
eréforrasokat ugy hasznaljuk fel, hogy annak mértéke optimalis legyen. Ennek meghatarozasara egyik
maddszer a kockdzatelemzés lehet.

Kockazatelemzés végrehajtasaval, a veszélyek, a sérilékenységek szambavételével csdkkenthetd a
hamis biztonsagérzet kialakuldsa, amely sokszor félrevezets lehet. Példaként emlitem: ha azt hisszik,
hogy védett vonalon beszéliink, amely megdvja az atviteli Uton a beszédkommunikacidnkat az aktiv
és a passziv felderitést6l, azonban a titkositasi eljards gyenge, esetleg vannak olyan nyilt
halézatokhoz illeszked6 kiilsé csatlakozasi pontok a rendszerben, melyek iranyabdl fenyegetettség
adddhat, amivel mi nem vagyunk tisztaban, akkor a hamis biztonsagérzet miatt olyan informaciokat
mondhatunk el, melyeknek sulyos kovetkezménye lehet. A kockdzatelemzés feladata tébbek kozott
ezeknek a hidnyossagoknak a feltardsa is.

A rendszerek fejlesztésénél kiemelt szerepet kell kapjon a PDCA ciklus, mely az alabbi 6sszetevékbdl
éptl fel:

— tervezés (plan);

— cselekvés (do);

— ellenérzés (check);

— beavatkozas (act).
Lényege a folyamatos korforgds. A tervezés utdn kivitelezett rendszert ellenérizziik, elemezziik, a
feltart hidanyossagoknak megfelel6en beavatkozunk. Amennyiben az eredményeknek, elvarasoknak
megfelel6en m(ikodik a rendszer, abban az esetben az SDCA ciklus kezdédhet el, ahol az ,S” a
szabvanyositds (standardize) szobdl ered. Fontos elem, hogy az ellen6rzés minden esetben nagy
szerepet jatszik, mely meghatdrozza, hogy Ujratervezési vagy szabvanyositasi funkcidval kezdédjon a
kovetkez6 kor ujbol.

Az informaciétechnoldgia fejlédésével jelentésen megndvekednek a kibertérbdl érkezé kockazati
tényezG6k is a rendszerben, ott ahol mindig, minden esetben biztositani kell a folyamatos elérést a
jogosultsagoknak megfelelGen. Ezek alapjan, a cél a biztonsdg, amelynek elérését a veszélyek,
kockazati tényez6k gatoljdk. Ezeket a kockazati tényezGket azonositani sziikséges, meg kell tenni a
megel6z6 intézkedéseket.

Mint ahogy az, az 1. szamu 4&bran is lathatd, a kockazatkezelés része a kockazatértékelés és a
kockdazatszabdlyozds is. Azonban el6addsomban a legismertebb résszel, a kockazatelemzéssel
foglalkozom. A kockazatszabalyozasra és a kockazat kiértékelésre nem térek ki.

** Obudai Egyetem, Biztonsdgtudomanyi Doktori Iskola
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1. dbra: A kockdzatkezelés rendszere Forrds: Schutzbach Martonné *

A kockazatelemzés céljanak ismertetése, szerepének kiemelése

A kockazatok a szervezetek életében mindenhol jelen vannak, azonban nem mindenhol hasonlé
sullyal. Egy nem banki kornyezetben kiszolgdlt IT rendszer Uzemeltetésénél példaul nem kell
szamolnunk akkora reputacidés kockazattal, mint amekkora a mikddési kockazata a rendszernek.
Példaul teljesen mas tipusu kockazatokkal kell szamolni a nemzetbiztonsagi szolgdlatoknal
keletkezett minGsitett adatok kezelésénél, mint egy kdzmiszolgéltatonal.

A szervezetek eredményességében az informacids rendszer hatékonysaga egyre nagyobb szerepet
jatszik. Ahhoz, hogy a rendelkezésre allas megfelel§ szint(i legyen, szamba kell venni azokat az
informdacidkat — hivjuk ebben az esetben adatvagyonnak —, amelyek hatassal vannak az tzletmenetre,
a szervezeti célok elérésére, igy biztositani kell azok bizalmassagat, sértetlenségét.

Az az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl sz616 2013. évi L. térvény
(a tovabbiakban: Ibtv.) értelmezésében a kockazat: ,a fenyegetettség mértéke, amely egy fenyegetés
bekovetkezése gyakorisdganak (bekovetkezési valdszinliségének) és az ez 4ltal okozott kar
nagysaganak a fliggvénye”. Az elektronikus informaciés rendszerek esetében mindenképpen
biztositani kell a kockazatokkal aranyos védelmet.

Ahhoz, hogy az aranyos védelmet biztositani tudjuk, sziikség van informatikai rendszeriink leheté
legpontosabb ismeretére, tovabba be kell azonositani a rendszert befolyasolod fenyegetettségeket. Az
Ibtv. ezért kihangsulyozza az elektronikus rendszer szdmara elvart biztonsagi intézkedések szintjét,

%5 Schutzbach Martonné: Az informatikai biztonsagot fenyegetd tényezék, Nemzetvédelmi Egyetemi
Kozlemények, 7. évfolyam, 2. szam, 2003.
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amelyhez az adatokat osztalyba kell sorolni. Bar a torvény a kormdnyzati, allamigazgatasi,
létfontossagl rendszerek®® védelmére vonatkozik, azonban az alapelv érvényes a piaci szektor
esetére is, kiilénosen ott, ahol az informacid érteke magasabb.

A kockazatelemzést két mdédon lehet végrehajtani. Az elsé a kvantitativ kockdzatelemzés, amely
szamszer(ileg mérheté mdédon kozeliti meg a feladatot, melyet egy el6ére definidlt skalan jelenit meg.
Az informatikai rendszer sérilékenységeit els6sorban mennyiségi paraméterek alapjan allitja be. A
masodik, a kvalitativ kockazatelemzés, mely soran mindségi paraméterek alapjan allitja be az
lizletmenetre gyakorolt hatasat. A kvalitativ mddszer eredményei kevésbé erGforras igényesek és
komplexebb rendszer esetében kevésbé megbizhatdak.

ISO/IEC 27005:2008 az informaciébiztonsagi kockazatmenedzsment
A szabvany leirja, hogy azonositani kell:

— avagyontargyakat;

— afenyegetéseket;

— sérllékenységeket.

A 27005-06s szabvany szerint a tipikus fenyegetettségek az aldbbiak lehetnek:
— fizikai karok;
— természeti csapas;
— alapvet6 szolgaltatdsok kimaradasa;
— sugarzas okozta karok;
— adatok kompromittalddasa;
— technikai meghibasodas;
— engedély nélkili mdveletek;
— funkcidk veszélyeztetése.

A fenyegetések felméréséhez a nemzetkozi szabvény segitséget ad, melyek az aldbbiak lehetnek®’:

— hardver (pl: nem hatékony karbantartads; porra-, péaratartalomra-, elektromagneses
sugarzasra-, h6mérsékletingadozasra-, dramingadozasra érzékenység; stb.);

— szoftver (pl: tesztelés hianya; kijelentkezés nélkuli kilépés lehetGsége; azonositasi,
hitelesitési hianyossagok, gyenge jelszo szabalyrendszer, mentés hidnya, stb.);

— haldézat (pl: védelem nélkili kommunikacios vonala, forgalmak; rossz kabelcsatlakozasok;
kildé vagy fogadd nem megfelel§ azonositasa, hitelesitése; nem megfelel6en védett
nyilvanos haldzati csatlakozas, stb.);

— személy (pl: nem megfelel§ biztonsagi oktatas, biztonsagtudatossag hianya, stb.);

— helyszin (pl: beléptetés szabalyozatlansdaga, nem stabil aramellatds, épilet nem
megfeleld fizikai védelme, stb.);

— szervezet (pl: felhasznaldi jogosultsagot szabdlyozé eljarasok-, felligyeleti tevékenység-,
a kockazatok azonositasara és felmérésére vonatkozo eljarasok hianyossaga stb.).

1SO 31000:2009 kockazatmenedzsment
Mig az ISO 27005-0s szabvany a hagyomadnyos kontrol rendszer( elgondolast hasznalja, addig az ISO
31000 uj alapokra helyezi a gondolkodast.
A 1SO 31000 szabvany szerint:
— a kockazatelemzés nem 06nallé tevékenység, amely kilén all a szervezet f6
tevékenységétél, hanem szerves része a vallalati folyamatoknak. A kockazatkezelésnek
segitenie szikséges a dontéshozdkat a megalapozott dontések meghozasahoz, a

% Jétfontossagh rendszerek alatt a kritikus infrastruktira elemeit értem
T ISO/IEC 27005: 201 1, az informaciobiztonsagi kockazatmenedzsment, C melléklet, p. 42- 43.
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lehet6ségek fontossagi sorrendbe allitasaval, alternativ cselekvési megolddsokat
nyujtasdaval.

— A kockazatelemzés soran meg kell fontolni a kockazatok okait és forrasait, azok kedvezé
és kedvezétlen kovetkezményeit, a kdvetkezmények el6forduldasanak valdszinliségét.

— A kockadzatelemzés magdban foglalja kockazatok fejlédését és megértését. A
kockazatelemzés adatokat szolgdltat a  kockazatértékeléshez és  dontések
meghozatalahoz, melyik kockazat kezelend6 és melyek a leginkdbb megfelel6
kockdazatkezelési stratégidk és modszerek.

— A kockazatelemzés soran figyelembe kell venni a kockazati forrasok okait és eredetét,
azok pozitiv és negativ kdvetkezményeit, valamint azok el6forduldsi valdszinliségét.

Az ISO 31000 megnoveli a valdszinliségét a célkitlizések elérésének a lehetGségek, fenyegetettségek
azonositasaval, az er6forrasok hatékony allokalasaval, melyet a 2. szamu 4bra szemléltet.

KOCKAZAT KOLTSEG

Kockazati
turéshatar
Kockazati
tolerancia Becscaecnnsnssnsnnnnnsnnnnnnsosnfonnce

Lehetseges kockazat-

« vallalasi szintek

-

INTEZKEDES HATASOSSAGA

2. abra: Hatékonysagi megfontolasok a kockazatkezelés koltségeinek vonatkozdsaban
Forras: Ivanyos Janos %

Osszefoglalas, kovetkeztetések

A kockazatelemzés sziikségességét a jogszabdlyi hattér is kiemeli. Szamos Uj veszély azonosithatd,
amennyiben tisztaban vagyunk a kockazatelemzés sziikségességével. Mar a kockazatelemzés
elmaraddsa is egyfajta veszélyforras lehet, mivel a fel nem tért veszélyforrasok miatt kialakult hamis
biztonsagérzet sok esetben félrevezet6 lehet.

Azdltal, hogy a kockazatelemzés feltarja informatikai rendszerliink fenyegetettségét, a
hidnyossagokat, a lehetséges sériilékenységeket, er6sédik az informatikai rendszer biztonsaga,
ezaltal az adatvédelem szintje is.

A kockazatelemzés segithet a vallalati adatvédelem hatékonyabb megvaldsitasaban, az er6forrasok
optimalizaldsaban a szlikséges minimalis szint meghatarozasa altal.

A kockazatelemzés 6 célkitlizése nem a kockazatok szamanak, hanem azok hatasainak csokkentése
kell, hogy legyen.

A kockazat, amely hatassal van a szervezet célkitlizéseinek eléréséhez, lehet negativ és pozitiv
kockazat is. A pozitiv kockazatok elényt jelentenek.

% Tvanyos Janos: Az ISO 31000 szabvany alkalmazésa az dllamhéztartasi belsé kontroll standardok
kockazatkezelési ajanlasai vonatkozasaban, Trusted Business Partners Kft.
http://www.trusted.hu/attachments/article/8 1/Az%20ISO%2031000%20szabv%C3 %A 1ny%?20alkalmaz%C3 %A
15a%20a2%20%C3 %A 11lamh%C3 %A 1 ztart%C3 %A 15i%20bels % C5 %91 %20kontroll %20standard ok %20kock
90C3%A1zatkezel%0C3%A9si1%20aj%C3%A 1n1%C3%A 1sai%20vonatkoz%C3%A 1s%C3%A 1ban.pdf

-340-


http://www.trusted.hu/attachments/article/81/Az%20ISO%2031000%20szabv%C3%A1ny%20alkalmaz%C3%A1sa%20az%20%C3%A1llamh%C3%A1ztart%C3%A1si%20bels%C5%91%20kontroll%20standardok%20kock%C3%A1zatkezel%C3%A9si%20aj%C3%A1nl%C3%A1sai%20vonatkoz%C3%A1s%C3%A1ban.pdf
http://www.trusted.hu/attachments/article/81/Az%20ISO%2031000%20szabv%C3%A1ny%20alkalmaz%C3%A1sa%20az%20%C3%A1llamh%C3%A1ztart%C3%A1si%20bels%C5%91%20kontroll%20standardok%20kock%C3%A1zatkezel%C3%A9si%20aj%C3%A1nl%C3%A1sai%20vonatkoz%C3%A1s%C3%A1ban.pdf
http://www.trusted.hu/attachments/article/81/Az%20ISO%2031000%20szabv%C3%A1ny%20alkalmaz%C3%A1sa%20az%20%C3%A1llamh%C3%A1ztart%C3%A1si%20bels%C5%91%20kontroll%20standardok%20kock%C3%A1zatkezel%C3%A9si%20aj%C3%A1nl%C3%A1sai%20vonatkoz%C3%A1s%C3%A1ban.pdf

Felhaszndlt irodalom

2013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl.
COBIT 5 for Information Security, ISACA, ISBN 978-1-60420-255-7.

ISO/IEC 27005: 2011, az informacidbiztonsagi kockdzatmenedzsment

ISO 31000 : 2009 Risk Management - Principles and Guidelines

Ivanyos Janos: Az ISO 31000 szabvany alkalmazasa az allamhaztartasi belsé kontroll standardok
kockazatkezelési ajanlasai vonatkozasaban, Trusted Business Partners Kft.
http://www.trusted.hu/attachments/article/81/Az%201S0%2031000%20szabv%C3%A1ny%20al
kalmaz%C3%A1s5a%20az%20%C3%A1llamh%C3%A1ztart%C3%A1si%20bels%C5%91%20kontroll
%20standardok%20kock%C3%A1zatkezel%C3%A9si%20aj%C3%A1n|%C3%A1sai%20vonatkoz%C
3%A1s%C3%Alban.pdf

Nemzeti Adatvédelmi és Informdciészabadsag Hatdsag Beszamoldja a 2013. évi tevékenységérdl.
Schutzbach Martonné: Az informatikai biztonsagot fenyegeté tényez6k, Nemzetvédelmi
Egyetemi K6zlemények, 7. évfolyam, 2. szam, 2003.

F. Szlivka, 1. Molnar: Measured and non-free vortex design results of axial flow fans, Journal of
Mechanical Science and Technology 22:(10) pp. 1902-1907, 2008

Dr. Ferenc Szlivka, Dr. Péter Kajtar, Dr. Ildikd Molnar, Dr. Gabor Telekes: CFX Simulation by Twin
Wind Turbine, International Conference on Electrical and Control Engineering (ICECE), Wuha,
China, pp. 5780-5783

-341 -


http://www.trusted.hu/attachments/article/81/Az%20ISO%2031000%20szabv%C3%A1ny%20alkalmaz%C3%A1sa%20az%20%C3%A1llamh%C3%A1ztart%C3%A1si%20bels%C5%91%20kontroll%20standardok%20kock%C3%A1zatkezel%C3%A9si%20aj%C3%A1nl%C3%A1sai%20vonatkoz%C3%A1s%C3%A1ban.pdf
http://www.trusted.hu/attachments/article/81/Az%20ISO%2031000%20szabv%C3%A1ny%20alkalmaz%C3%A1sa%20az%20%C3%A1llamh%C3%A1ztart%C3%A1si%20bels%C5%91%20kontroll%20standardok%20kock%C3%A1zatkezel%C3%A9si%20aj%C3%A1nl%C3%A1sai%20vonatkoz%C3%A1s%C3%A1ban.pdf
http://www.trusted.hu/attachments/article/81/Az%20ISO%2031000%20szabv%C3%A1ny%20alkalmaz%C3%A1sa%20az%20%C3%A1llamh%C3%A1ztart%C3%A1si%20bels%C5%91%20kontroll%20standardok%20kock%C3%A1zatkezel%C3%A9si%20aj%C3%A1nl%C3%A1sai%20vonatkoz%C3%A1s%C3%A1ban.pdf
http://www.trusted.hu/attachments/article/81/Az%20ISO%2031000%20szabv%C3%A1ny%20alkalmaz%C3%A1sa%20az%20%C3%A1llamh%C3%A1ztart%C3%A1si%20bels%C5%91%20kontroll%20standardok%20kock%C3%A1zatkezel%C3%A9si%20aj%C3%A1nl%C3%A1sai%20vonatkoz%C3%A1s%C3%A1ban.pdf

