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Som Zoltan®*, Erdési Péter Maté*'°, Papp Gergely Zoltan®'’, Polya Baldzs3:
Informdcidbiztonsdgi pillanatkép és helyzetértékelés a magyar
kézigazgatdsban.

Kiilonés tekintettel az e-szolgdltatdsok és e-befogadds, a jelszohaszndlati nemzetkézi
kitekintéssel és az Ibtv. tervezett vdltozdsaira, mindezek gazdasdgi hatdsdra

Absztrakt: A 2013. évi L. szamu térvény (Ibtv.) és a Nemzeti Kézszolgdlati Egyetemen megkezdett
Elektronikus Informdciobiztonsdgi Vezetéképzb szak elmult egy évét tekintjiik dt és elemezziik a
tapasztalatok alapjan. Célunk megfogalmazni olyan sarkalatos pontokat és javaslatokat, melyek
tampontot jelenthetnek a jévére vonatkoztatva. A jelenlegi Ibtv. vdltozds tervezet kapcsolodik
tovdbbd az Eurdpai Digitdlis Menetrend , Bizalom és biztonsdg” elnevezésti 3. pillérét alkoto célok
megvaldsitdsdt részletezd, ,Az Eurdpai Unié Kiberbiztonsdgi Stratégidja: egy nyilt, biztonsdgos és
megbizhato  kibertér” cimmel kézzétett k6z6s — kbzleményben  megfogalmazott, ,a
kibertdmaddsokkal szembeni ellendlld képesség megteremtése” prioritdshoz. Mindezek nem csak
tarsadalmi, biztonsdgi, hanem gazdasdgi kérdéseket is felvetnek, melyek ilyenformadn a jelenlegitél
eltér6 megkédzelitést, kommunikdciot és tuddsdtaddst is megkivanhatnak. Az uj technoldgidk,
melyek beéplilnek a hétkéznapjainkba, hatdrai elmosoédnak, sokkal tudatosabb oktatdst,
edukdciot és kommunikdciot igényelnek a szolgdltatdk részérél is. Tanulmdnyunkban rd kivanunk
mutatni, hogy a névekvs e-kormdnyzati infrastruktura milyen sziikséges elGzetes felkészitést
igényel az dllampolgdrok és az 6ket kiszolgdld, az infrastrukturdt kezel6 és lizemeltets személyzet
és oktatdsuk szempontjdbdl. Mindezt elsésorban informatikai biztonsdgi szempontbdl
megvizsgdlva, kitérve azonban az e-szolgdltatdsok e-befogaddsdra, az e-hitelességre és a
gazdasdgi tényezbkre is. Sziikséges ravildgitani olyan kérdésekre is, mint az informdcidbiztonsdg
szintjének mérése, a jelszohaszndlati szokdsok ligye, valamint arra is, hogy a (jelenlegi) viszonylag
kis szamu szakember képes lesz-e ezeket befolydsolni, képesek lesznek-e a sziikséges (tdrsadalmi)
folyamatok beinditdsdra a sziikséges mértékben.

A téma pontositdsa és aktualitasa

Az informacidbiztonsag szabalyozdsara a 2013. évi L. térvény (Ibtv.) [1] tett a kézelmultban jelent6s
lépéseket, amely elSirta a képzést és képesitést megszerzését. Erre azonban tdbb évnyi hataridét
hagyott, mellyel az érintett szervezetek egyes vélemények szerint éltek, vagy visszaéltek.3?®
Mdsrészrél a valtozdsok sziikségszerlen tovabbi terlleteken is valtozasokat kell, hogy indukaljanak,
hiszen az informacid és annak kezelése offline médon vagy elektronikus informdciés rendszerekben,
egész pontosan az informacids rendszerek lizemeltetése kevésbé szabdlyozott, nem kotott hasonld
nemzetkozi sztenderd szerinti végzettséghez jelenleg. Tehat mig az Ibtv. nemzetkdzi mingsitéshez
vagy a Nemzeti Kdzszolgalati Egyetem Elektronikus Informacidbiztonsagi Vezet6 (kés6bbiekben: NKE
EIV) képzése elvégzéséhez koti az ilyen pozicid betoltését - tiirelmi id6vel, addig az informatikai
rendszerek tervezésére, bevezetésére, lizemeltetésére egyenlGre nem létezik ilyen jellegl megkotés,
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ezres nagysagrendi szervezetek eddig minddssze 62 f6t iskolaztak be az EIV képzésbe.
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ajanlas, eldirds. Meg kell jegyezni, hogy bar nemzetkdzi szinten ilyen szabvany létezik (ISO 20000),
ennek alkalmazdsa is szamos problémat vet fel. A téma roppant aktudlis, hiszen ,,...tény, hogy
kozigazgatds megszervezése a mai vildgban informatikai szamitastechnikai eszk6zok nem
lehetséges”3?° a kozigazgatasban is egyre fontosabb a mérés, a hatékonysag a naprakész és aktualis
informacidk elérése [10] és a rendszerek kozotti automatikus informaciécsere, altaldban véve az
interoperabilis (egylitt)mikédés?' 322, Mindezek nem megvaldsithaték modern informacids
rendszerek nélkil, melyek fejlesztését EU irdnyelvek is tdmogatjak, igy a kozigazgatas kitettsége is
ezen folyamatok kovetkezményeként értelmezhet6 és sziikségszerlien ndvekszik.

Altaldban van jelen a modern vildgban az informaciééhség, amelyet tdrsadalmi, gazdasagi,
geopolitikai vagy egyéb érdekek is erésitenek, taplalnak. Erre 2001-bél j6 példa a Magyarorszdgon
felfedezett poloska program, de a 2010-es Stuxnet vagy a 2007-ben megtortént Esztorszag elleni
kibertdmadas is egy-egy példa az ismertté valt esetek koziil. Egyetlen egységnyi adat, informacié vagy
akar egy e-mail cim is eladhaté és értéket képviselhet megfelel§ helyeken, amig a hiteles informdcié
felhasznaldsi kotelezettsége nem lesz dltaldnos érvényld el6irds. A magyar kozigazgatas
vonatkozdsaban vizsgdlva az elektronikus hitelesség kérdéskorét, az elektronikus alairas és az e-
lgyintézés bevezetése és elterjedése, f6leg annak id6beli lefolydsa és hosszu tavu kovetkezményei
vetnek fel komoly kérdéseket. 3%

Kutatdsaink alapjan kimutathatd, hogy az informacidbiztonsagi helyzet egy képzelt és magasabb
szinten van a megkérdezettek valaszainak analizise szerint, mint az a mérések alapjan kimutathato.
Vizsgalatunkat azonban az informacidbiztonsagi helyzetkép mérésébdl 32* tovabblépve Uj
megkozelitésben folytattuk tovabb: Milyen kompetencidk szikségesek az e-szolgdltatdsok
terjedéséhez, az e-lgyintézéshez allampolgdri és szolgdltatdi oldalon — célszerlen kiilon-kilon
vizsgalva [45].

Az EU iranyelvei és Magyarorszag torekvései egybeesnek abban a tekintetben is, hogy a kdzigazgatasi
szolgdltatasok elektronikusan elérhet6ek legyenek a polgdrok szamara. EsélyegyenlGség,
interoperabilitds: mindenki barhonnan elérje a szolgdltatasokat, az egyes rendszerek atjarhatok
legyenek szolgdltatoi és Ggyfél szempontbdl is. Mindezen valtozdsok azonban el6re nem kiszamithato
tovabbi valtozasokat indukdlhatnak tarsadalmi szinten. Maga az elektronikus alairas, az elektronikus
hitelesség és hitelesség-szolgaltatok mar évek ota elérhet6k, azonban az elektronikus aldirds
lathatdlag nem terjedt el robbandsszer(ien[19]. Igy vizsgalatunk ebbdl a szempontbdl is felteszi a
kérdést, vajon mi sziikséges az e-szolgdltatdsok robbandsszer(i elterjedéséhez. Szolgdltatdi és
szolgdltatas-igénybevevS oldalon kiilon-kilon célszerl ezt a kérdést megvizsgalni. Els6 korben
mindkét terileten meg kell vizsgalni a sziikséges kompetenciakat. Ezt a vizsgalatot le kellett
valasztani a digitdlis kompetenciakrdl, kilon kellett megvizsgalnunk. Ennek egyik f6 oka az volt, hogy
meglatasunk szerint csak az képes az informacidbiztonsdgot készségszinten mdvelni, vagy a (hiteles)
elektronikus utat hasznalni, vagy azt ajanlani kdzszolgalati oldalon a napi gyakorlatban, aki maga is
magabiztosan képes azt haszndlni és eligazodik az adott teriileten. A kozigazgatasi kutatasi
tapasztalataink arra mutatnak rd, hogy ez a kompetencia még fejlesztésre szorul az
informdcidbiztonsag vonatkozasaban is [26].

Fontos megemliteni, hogy mérési mddszertan és mérés nélkil azonban nem biztos, hogy megfelel6
pontossaggal érzékelhetd a valtozas [12], [23], [24]. igy a fejlesztés kidolgozasa és megkezdése eldtt
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mindenképp fontos az aktualis helyzet metrikdn alapuld feltérképezése. Ebbél a szempontbdl az Ibtv.
szamos szakkifejezésnek megadja a definiciéjat, azonban az EIV-ben sincs komplex méddszertani
ajanlas az informacidbiztonsagi tudatossagi szint - legaldbb ordindlis, de inkdbb skalaris skalan
torténd - mérésére, fejlesztésére.

Az informacidbiztonsdg masik jelent6s kihivoja a harmas paradoxon elvards, azaz “jot, gyorsan,
olcson”. Amely dltaldban valamelyik terilet(ek) rovasara valésul meg. A gyorsan, vagy olcsén
kivitelezett rendszerek fajlagos koltsége magasabb lehet hosszutavon. igy még tovabbi nyitott
kérdései vannak az informacidbiztonsag mérési keretrendszerének [7].

Motto:

»Amit nem tudunk mérni,
azt nem is ismerjuk igazan.”
(Harrington)

Kozigazgatasi e-szolgaltatasok, informaciobiztonsag

Az informacidbiztonsag specidlis helyzetben van jelenleg. A nemzetkdzi min&sitéssel rendelkezé és
jellemzéen a forprofit szektorban tevékenykedé munkavallalék munkdjat anyagilag is jobban
elismerik ebben a szektorban. igy voltaképpen a kozigazgatdsi informacidbiztonsag jelenleg és
nagysagrendileg 60 kiképzett munkavallaldval szamolhat ma Magyarorszagon. Véleménylink szerint
ezen szakemberek szerepe és felel6ssége ahhoz hasonlithaté, mint amikor a jogi szabalyozas
megkezdddott a tanittatdsnak, tankotelezettségnek és ezzel parhuzamosan névekedett az igény az
egyhazi, majd késébb allami tanitdkra is. Kétségtelen, hogy torténelmi id6k ezek, melyek a gyorsan
valtozdé vilagunkban Ujabb és Udjabb kihivasok elé allitjidk a teriilet els6, allamilag képzett
szakembereit.

Ezen szakemberek elsédleges feladata az Utmutatds, hiszen a tobb tucat, vagy alkalmanként tébb
ezer munkavallalot foglalkoztatd munkaszervezetekben az 6 felel6sségiik nemcsak az informacids
vagyon megoévasa, és nemcsak az informaciobiztonsagi képzések révén a tudatossagi szint emelése.
Hanem mindezt olyan mddon kell tudnia megvaldsitani, hogy mint a legnagyobb munkiltatd, a
kozigazgatas megfelel§ és centrdlis kdzpontja kiinduldpontja legyen az informacidbiztonsagi tuddsnak
a munkavallalékon és ezen keresztll szinergikus folyamatokon at széles tarsadalomi rétegekre is
kifejtse a hatasat.

Meg kell vizsgalni tehdt, hogy mi befolyasolja az e-szolgdltatasok nyujtasat és igénybevételét? Mig
régen ezt a digitalis irastuddsra vezették vissza, ma mar lathatd, hogy ,Osszességében a szocio-
demografiai tényezdk (nem, végzettség, jovedelem, életkor, telepiléstipus) csak az esetek 12
szazalékat magyarazzak.” [Déme-Reich, 2011] Ezen kivil vajon milyen tényez6k befolyasolhatjak a
kozigazgatasi szolgaltatasok nydjtdsat a kozigazgatasi szolgaltatasok igénybevételével kapcsolatban?
Mi szlikséges a valtozdshoz, hogy a kozigazgatds valdban szolgdltatast tudjon nydjtani — és ezt a
szolgdltatast igénybe tudjidk venni az allampolgarok? Kilénosen id&szerli ez a kérdés szamos e-
szolgdltatas, példdul az elD (elektronikus azonositas) bevezetése kapcsan is.

A kapcsolattartasi formakat az elektronikus-irasbeli Descartes-koordindtarendszerben abrazoltuk.
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1. dbra: Kapcsolattartdsi formdk az elektronikus-irdsbeli koordindtarendszerben
(Forrds: Erdési Péter Maté)

A mérés tehat kulcsfontossdgu, hogy mind az offline és az online teriiletekrdl képet lehessen alkotni.
Azonban ezzel kapcsolatosan a legfontosabb kérdés az indikatorvalasztas [2], [28], [23], [24].
Kutatdsaink alapjan latszédik, hogy a kérddives felmérés gyakran célt téveszthet, mert a kérdéseknek
probalnak megfelelni a valaszaddk, igy az altaluk feltételezett jo valaszokat jelolik meg. Szem el6tt
kell tartani tehat a megfelel6 indikatorvalasztdson kivil azt is, hogy a mérés maga hogyan
befolydsolja a mérendé teriileteket [23], [24]. Az is lathatd, hogy az IKT tudast, a tisztan digitalis
képességeket [6] le kell valasztani mind az informacidbiztonsdg, mind az e-befogadds és az e-
szolgdltatasok igénybevételének vizsgalatardl. Tehat célkitlizésként megfogalmaztuk, hogy amit
szeretnénk mérni, ahhoz valasszunk indikatorokat, de kompetencia alapon - igy kozelitettiik meg ezt
a kérdést az adott teriileteken. Az e-kozigazgatasok trendjei azonban azt mutatjak, hogy egyes
terlileteken tovabbi fejlesztések, informdcidk sziikségesek a mérés komplex elvégezhetdségéhez,
elképzelhetd, hogy adattarhdzak |étrehozasara lenne sziikség [43].

Kompetencia alapi megkozelités

A kompetencia-tipusokon beltl kilon kellett valasztanunk a technoldégiai és nem technoldgiai
kompetencidkat, hiszen a digitalis kompetencia nem kizarélag technoldgiai aspektusu. Ezt kbvetben
van arra lehetGség, hogy egy 6sszkép alapjan vagy munkaszervezeti és egyéni szinten azonositsuk be
azokat a kompetencidkat, amelyek fejlesztése javasolt.

Kutatdként fel kell tenni a kérdést, hogy mi a kompetenciafejlesztéssel elérend6 cél, azaz mely
célokat képes ez a megkdzelités tdmogatni?

A magabiztossdgot a déntéshez (papir vs. digitdlis szolgdltatds)

Elektronikusan hiteles és biztonsagos kozszolgaltatas eléréséhez.

Tudatos és biztonsdgos szolgdltatds, a tudds és tudatossag atadasanak képessége a szolgdltatas
nyujtas soran valamint a munkaszervezeti kultira fejlesztésének részeként.

Olyan mérési és értékelési rendszer (mddszertan) kidolgozdsa, amely alapjan szamszerdsiteni, mérni
lehet a fejl6dést, egyéni és munkaszervezeti szinten. Megfelels indikatorok valasztasaval.

A magabiztos digitalis irdstudason kivil tovabbi kompetencidk is sziikségesek. Hiszen szabdlyozasi
alapelvként is megjelenik, hogy — bizonyos kézérdekeket kivéve — senkit sem lehet kényszeriteni a
digitalis szolgaltatasok haszndlatara, igy ez az egyén szabad dontésének kérdése. Természetesen meg
lehet neheziteni kiilonb6z6 mértékben az alternativ Utvonalakat, grafként tekintve az adott célhoz
vezet6 kilénb6z4 utakra, igymond azok sulyozasan, utvonalkoltségén lehet valtoztatni — mindaddig,
amig a nehezités preferencidit az igénybe vevl és a szolgaltatast nyudjtdé azonosan értékelik. Akkor
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szliletik arrdl dontés az igénybe vevénél altalanossagban véve, hogy offline vagy online mddon veszi
igénybe a szolgdltatdsokat, ha az igénybe vevé kompetens, ismeri az ehhez sziikséges technoldgidkat
és azokat magabiztosan hasznalni is képes. Ezen kivil a szolgdltatd képes a tudas reprodukaldsara és
szolgaltatdi szinten a tudds dtaddsara is. Ha ez a kompetencia szolgaltatéi oldalon, a munkavallaléban
nincs meg készségszinten, akkor ennek esélye, hogy az lgyfélnek az online mdd lesz ajanlva, a
tapasztalatok szerint csokken.

Tudjuk, hogy eltér6 kompetencialistdk |éteznek a kompetecia-menedzsment tudomanydban. De
szamunkra nem is ezek egyeztetése a fontos, hanem azoknak a kompetencidaknak az azonositdsa,
amelyek fejlesztésével a szolgaltatdskdzpontu megkozelitésben pozitiv, ndvekvd valtozast érhetd el.
Emellett természetesen megfelel6 indikatorok is sziikségesek ahhoz, hogy a valtozast (barmilyen
iranyu is) megfelel§ érzékenységgel lehessen mérni, kimutatni. [45], [15]

Minél tobb online szolgaltatast vesziink igénybe (szolgaltatéi — Ugyfél oldalon) annal precizebbé
valhat a mérés. Természetesen a mérésre is igaz a méretgazdasdgossdg. Azaz mig a papir alapu
szolgdltatdsok mérése fajlagosan drdga - a munkaer6 raforditds miatt, addig az elektronikus
szolgdltatasok soran keletkezé adatok aggregdlasa egy-egy elemi eseményre vetitve minimalis, de
mindenképpen kisebb nagysagrendet képvisel.

Kompetenciatérkép
Azon kompetencidk azonositasara, melyek fejlesztésével jelentés valtozas érheté el a e-
szolgaltatasok biztonsagi és szolgaltatas kozpontu (megkozelitésl) innovacidjaban, uUgynevezett
kompetenciatérképet szlikséges létrehozni. Ezen a térképen, miként a valdsagban is, szerepelhetnek
kozeli és tdvoli, sulyozottabban figyelembe veend6 vagy csak részlegesen fontos teriiletek,
kompetencidk is [13]. S6t, tovdbbi dontés kérdése, hogy mely kompetencidk milyen maddszerrel
fejleszthet6k és ezek oktatdsszervezése hogyan valhat méretgazdasdgossa. Ahogy mar arrdl sz6 volt,
kiemelten fontos ezen kompetencidk transzparens kiilonvalasztasa a digitalis és IKT kompetenciaktdl.
A kilonvalasztast kdvetéen az ‘Etnikai-kulturdlis kilonbségek’ és a ‘Digitdlis kultdra kiilonbségek’
Osszehasonlitasa is meg kell, hogy torténjen. Tobbféle térkép (kompetencialista definicid) is |étezhet
erre nézve. Itt ki kell térni egy jellemz6 hibara, melyet legkdnnyebben az informdaciébiztonsagi
szabalyzat jellemzd kialakitasi gyakorlatdval tudunk szemléltetni. Altalanos gyakorlat, hogy
munkaszervezetenként egyetlen informacidbiztonsagi szabdlyzat létezik, és ez keriil kiadasra. Amely
gyakorlat nem minden esetben nevezhet6 a célnak megfelel6 kdvetendS példanak, hiszen a
munkaszervezetek  kilonb6z6  tipusl, képzettségli és  feladatkérli  munkavallaldkra,
szubjektumhalmazokra bonthatdk. Jél elkilonithet6k a fizikai beléptetést végz6 portas, biztonsagi 6r
vagy az irodai munkavallalé, a menedzsmentben dolgozd vagy gyartasban résztvevs beosztottak
kompetencidi. A kompetencia (és szolgdltatds) szempontl megkozelités tehat addiciondlis értéket
képvisel, mivel nem feltétlenil munkakorok alapjan tagolja a munkavallalékat, hanem egyéni
kompetencia térkép alapjan képes hatékonyan tdmogatni a munkaszervezet fejlesztését. Hiszen a
digitalis kompetencidk elterjedéséhez sziikségesek a nem digitdlis kompetencidk is! Kizardlag a
digitalis kompetencidk vizsgalataval nem jutunk eredményre! Nem értjik meg, miért nem terjednek
el az egyes kompetenciak. Tehat ez nem lehet kizardlag technoldgiai kérdés, osszefliggéseiben kell az
elterjedést vizsgalni, melyhez sok esetben ajanlott az adott kérnyezet, munkaszervezeti kulttira és
egyéb korilmények figyelembe vétele is. Ha ezt vizudlisan szeretnénk megjeleniteni, akkor a
vizsgalandé kulturdlis kérdéseket harmas csoportba lehet rendezni:

e Személyes kultura

e Személyes digitalis kultura [6]

e Munkaszervezet (tarsas) digitalis kultdra [18]
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Szemelyes digtalis kultira ; Szemelyes kultura

Munkaszervezet [tarsas)
digitalis kultura

2. dbra: Kulturdlis csoportositdsok a kompetenciak megkdézelitésében (ErdGsi — Som)

Kompetencia fejlesztés a kozmenedzsmentben
Az elektronikus hitelességgel kapcsolatos kompetencidkat konnyd lenne elintézni azzal, hogy ezek
funkcionalis (szakmai, digitdlis) kompetenciak, melyeket tanfolyamokon (példaul ECDL elektronikus
aldiras tanfolyamon 3%°) meg kell tanulni és a kompetencia el8allott. A KET. hatdsagi kapcsolattartasra
vonatkozd elGirdsaiban az a kitétel, hogy hatdsagi Ugyintézésben, a kommunikdcié sordn a
tisztvisel6nek elényben kell részesitenie az elektronikus utat, felveti a szakmai kompetencidkon
tulmutatd kompetencidk sziikségességét is, hiszen amellett, hogy a tisztvisel6nek ismernie kell a
technolégiat, ezen tul készségszinten és magabiztosan képesnek kell lennie annak haszndlatara,
valamint motivaltnak is kell lennie ahhoz, hogy el6ényben tudja részesiteni azt [18].
Ezek miatt az elektronikus hitelességgel kapcsolatos kompetencidkat véleménylink szerint
- legaldbb - az alabbiak jelenthetik:
e szakmai kompetencia (hitelesség felismerése, készitése, ellendrzése, megGrzése)
e szocialis kompetencia (legyen részese az elektronikusan hiteles digitalis vilagnak, érezze jol
magat benne — a hitelesség Uj dimenzidjaval egyiitt)
e innovativ kompetencia (fejlessze az elektronikusan hiteles digitalis vildgot kilonbozé
helyzetekben ennek hasznalataval vagy megkovetelésével, vagyis vegye észre és hasznalja ki
ezeket a helyzeteket is) [18]

Felmeril a kérdés, hogy hol van ennek a helye, a jelenlegi oktatasi, fejlesztési teriileteken hova
illeszthetd, milyen oktatdsi forma lenne a legjobb. Szamos nyitott kérdés van még jelenleg, amelyek
azonban komplex tarsadalmi kérdéseket vetnek fel. igy ezeket nem is feltétleniil érdemes lokalisan és
kiilonalléan kezelni, de ezekre hatékony valaszokat sziikséges adni. Ennek egyik legf6bb oka, hogy
életlink és a kozigazgatds terilletein is nem csak egyre tobb helyen vannak jelen az informacios
rendszerek, hanem egy mélységi valtozds is megindult ezeken a teriileteken. Azaz a rendszerek
Osszetettebbekké valtak, igy sokkal mélyebb és specifikusabb tudast igényel a megfelel6 minGségl
ember — informacids rendszer interakcio.

A személyes digitalis kultira részhalmaza a személy kultdrajanak. Abban kell tehat segiteni, hogy az
egyén kultdrajaba minél jobban képes legyen beilleszkedni a feladatellatashoz és a hétkoznapi
élethez is szlikséges elGzetesen azonositott kompetencia-halmaz. Természetesen szamos nyitott
kérdés van még itt is. Viszont a kérdés olyan nagysagrend(i és horderejl, amely megitélésiink szerint
Ossztdrsadalmi és nemzetgazdasagi jelentGségli is egyben. Ennek egyik oka, hogy Rice szerint a
legnagyobb hatds a tdrsadalom egészére a kozigazgatason keresztiil lehet gyakorolni [63]. Ennek oka
az érintett embertomegbdl, annak létszamabdl kdvetkezik. Valamint a kompetenciak fejlesztésével az
ember-ember és szolgaltatd-lgyfél kapcsolatokon torténd direkt és indirekt ismeretataddssal is (ezek
kiilonb6z6 tarsas-tarsadalmi csatorndk). A jelenlegi képzésekben nem ismerink olyan
gyakorlatorientalt oktatast, ahol a kulturdlis- és kompetencia-kiilonbségek athidalasara és a masik fél
fejlesztésére vonatkozd jé gyakorlatot (best-practice) alkalmaznak.

325 ECDL Elektronikus hitelesség, elektronikus alairds modul http:/www.njszt.hu/ecdl/syllabus/elektronikus-
hitelesseg-elektronikus-alairas
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A szocidlis érzékenység, a masik segitése, a masik elfogaddsa, a masik fejlesztése jelentds részben
egyéni (szervezeti) kompetencia kérdése [18], [19]. Ennek fejlesztése egyéni-munkaszervezeti-
tarsadalmi szinten fontos, hiszen a gyorsan valtozd és egyre inkdbb elektronikusan elérhetd
szolgdltatasok megismerése, annak megismertetésére vald torekvés mar nem torténhet (és nem is
torténik meg jelenleg az) iskolarendszer(i képzésben [33], igy csak ilyen indirekt tudasatadassal lehet
felvenni a megfelel6 fordulatszamot a valtozdsok, a fejlédés gyorsasagaval. A tudas atadasanak
sebessége és szintere jelentésen megvaltozott az elmult évtizedekben és ez kiilondsen tetten érheté
az informacids rendszerek hasznalatdval kapcsolatban [53]. Tapasztalataink alapjan, amit a EU Safer
Internet Programban kozremikodve mértink fel, mar altaldnos iskola 4. osztalydtdl ajanlott
tudatosité oktatdsokat szervezni és ilyenen résztvenni [54]. Ennek oka, hogy itt sikerilt
azonositanunk egy olyan valtast, hogy ettdl az életkortdl kezd6d6éen szignifikdnsan tobb gyermek
rendelkezik internetképes — okos — eszkdzzel [33], [53], [54]. Ugyanakkor orszagos szinten viszonylag
kevés iskola veszi igénybe a program nyujtotta ingyenes oktatdsi lehetdséget.

Jelsz6haszndlati, informacidbiztonsagi kutatdas - eredmények, javaslatok

Kutatdsaink igazoltdk, hogy az egyéni és munkaszervezeti kultura dontéen befolydsolni képes a
munkaszervezeti informaciobiztonsagi szintet. Ezt szdmos tényez6 befolyasolja mind kompetencia,
mind magdnéleti, mind munkaszervezeti és szabalyozasi néz6pontokbdl tekintve is. A szabalyozds
6nmagdban nem indukdl kompetenciabeli valtozdsokat, erre jo példa a jelszéhasznalati szokdsok
vizsgalata és kovetkeztetései is. llyen irdnyu kutatdsunk alapjan latszédik, hogy 15 év alatt nem
tortént nagysagrendi elmozdulds a jelszhaszndlat terén, a szabalyozas fejlédésével ellentétben[54].
Tehat 6nmagdban a szabalyozas csak egy tényez6, a tudds és a sziikséges kompetencia lehet az ami
m(ikod6veé teszi a rendszert, a célhoz igazitva. A jelsz6haszndlati szokasok tehat értékes indikatorai az
informdcidbiztonsag, pontosabban az egyéni informacidbiztonsagi kultira, illet6leg a szervezeti
informdcidbiztonsagi kultira és gyakorlat elemzésének[4]. Az e-befogadas vonatkozadsdban viszont
még ennél is tovabb kell menni, tehat a szabalyozason, a tuddson (hogy miért sziikséges ez, ennek
haszndlata) és a kompetencidn kiviil a magabiztos hasznalat, a komfortzéndn belilre tolddas teszi
valdban él6vé az adott eljardst. Az e-befogadas biztonsagtudatos és magabiztos haszndlatot is jelent
egyben. A fentiek kiegészitéseként, részben 6sszegezve az eddigi informdcidkat, azonban ez nem
lehet egyetlen célja valamilyen folyamatnak, sokkal inkabb valamilyen fliggvény hatdrértékeként
lehet ra gondolni, amelyre a konvergencia kritériumok alapjan idépontokhoz keril definidldsra a
kiisz0bszam. Ezek a kiszobszdmok mar lehetnek célok, melyek mérheték, id6hoz és
munkaszervezethez, valamint egyénhez rendelhet6k. Ennek hidnydaban barmilyen nagyszerd
eredmény csak az adott id6pillanatban lesz értelmezhet6, igy a lemaradas jelz6jeként és a fejl6dés
megrekedéseként lehet rd kizardlag gondolni. Ennek oka, hogy a fentiekben foglalt informacids
rendszereken, eljardsokon és kompetencidkon tul maga a tudds is avul. Ezen avulds mértéke,
nagysaga, azaz a valtozds gyorsasaga jelen informacidink és tapasztalatunk alapjan gyorsul, igy nem
rogzithetd egyetlen cél, csupdn (soha el nem érhet6) hatarértékként tekinthetiink a folyamatcélokra.
A nemzetkozi és hazai tapasztalatok is ezt tdmasztjak ala. A sziikséges IKT képességek valtoznak, a
szervezett és automatizalt (programozott) ,blin6zés’ és atverGs programok egyre ‘intelligensebbek’,
igy az ezek kivédésére készitett algoritmusok és tuddsfejlesztések csupdn a létez6 formakat képesek
lekdvetni, utdlag. A kérdés vagy feladat tehat nem a megel6zés, bar a fentiekben emlitett
kiiszobszamok és fejlesztési célkitlizések meghatdrozdsa ©6nmagdban preventiv és jelentds
eredménynek szamit a biztonsag terén. Sokkal inkdbb a m(ikédési struktira megteremtése és egyes
idépontokhoz rendelt kiiszébszamok vizsgalatakor annak sziikségszer(i finomitasa a feladata az
informdcidbiztonsagnak. Ez azonban nem lehet kizardlag allami feladat, sokkal inkabb az informacids
rendszerek mintdjdra, mint ahogy azok is minden platformon az élet minden teriiletén megjelennek,
a felelGsség és annak felvallalasa, a feladat is meg kell, hogy jelenjen mas terileteken is. A megoldasi
javaslatok kidolgozasa, a szerepvallalas kiszélesitése perspektiva-valtast hozhat ezen a terileten.

Amig nem magabiztos a tudds, nem mindenki mozdul ki szivesen a komfortzénajabdl. Ha az elsé
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prébdlkozas nem volt sikeres, akkor ennek esélye tovabb csdkken, ahogyan az R.S. Nadler 1993-ban
kidolgozott komfort-zéna modelljébdl levezethetd. Erdekes és kontraindikativ megéllapitdst ezzel
kapcsolatosan, hogy ezek szerint a fejl6édéshez, az Uj tudds megszerzéséhez az egyénnek ismeretlen
terliletre — sajat komfortzéndjan kiviilre — kell hatolnia, hogy oda visszatérhessen a tanultak
magabiztos alkalmazdsa révén — ez tehat nem johet létre kizardlagosan a komfortzénan beliil
maradva.

Az a cél fogalmazhatd meg ezzel kapcsolatosan tehat, hogy a szolgaltatast nyudjtd magabiztos tudassal
rendelkezzen a digitalis Ugyintézés minden teriletén, tovdbba képes legyen elfogadni az eltérd
digitdlis kulturdval rendelkezé Ugyfelek kilonboz6ségeit és tdmogatni legyen képes Gket a
dontéshozatalban.

Kilondsen aktudlis ez a 2016 januarjatdl induld e-ID bevezetésének vonatkozdsaban, hogy minden
érintett tisztdban legyen a kdvetkez6 alapfogalmakkal, azok k6z6tt magabiztosan tudjon a napi szintd
Ugyintézése kozott valasztani, dontéseket hozni, lehetSleg a sajat komfortzéndjan beliil. Nem
valdszinl, hogy kényszerrel meg lehet tanitani az elektronikus lgyintézést allampolgarok millioi
szamara.

Alapfogalmak
A hitelesség fogalomrendszerében megkillonboztetik a hiteles, hitelesités és hitelesség fogalmakat,
az aldbbi médon:

e hitelesités: az allitott azonossdg megerdsitése

e hitelesség: a forras ismert és a tartalom eredeti

e hiteles: a forrds és a tartalom eredetisége megerGsitetté valt

Ezekbdl a definiciokbdl az kovetkezik, hogy az ©6nmagdban megtett allitds sosem szamithat
hitelesnek, mert azt minden esetben tovabbi tevékenység (megerdsités, verifikdlds) révén nyerheti
csak el, igy nincs ,,0nmagdban valé hitelesség”. Ebbdl elvégezhetd az informacidk osztalyozasa a
hitelesség szempontjabdl:
1. hiteles informdcio: a forrds és a tartalom eredetiségének ellenérzését elvégezték, aminek az
eredménye pozitiv és hozzaférhet6.
2. hitelesithetd informdcio: a forrds és a tartalom eredetiségének ellenérzését nem végezték
még el, de ennek semmi akaddlya nincsen, az érvényesitési adatok rendelkezésre allnak, és a
hitelesités barmikor elvégezheté.
3. nem hiteles informacid: egyrészrdl a hitelesités soran negativ ellenérzésre jutott informacidt,
masrészrél az érvényesitési adatokkal nem rendelkez6 informaciét nevezzilk nem hiteles
informacidnak
a) hamis informacid: a forras és a tartalom eredetiségének ellenGrzését elvégezték, aminek
az eredménye negativ (nem eredeti a forrds vagy megvéltozott a tartalom) és az
ellenGrzés eredménye hozzaférheté

b) nem hitelesitheté informacid: a forras és a tartalom eredetiségének ellenérzése nem
végezhetd el, mert a teljes kor( ellenérzéshez sziikséges egy vagy tobb érvényesitési adat
nem all rendelkezésre.

Ezeket a definicidkat a kovetkez6 dbraban foglaljuk 6ssze és jeldljik az allapotvaltozasok dinamikajat
is.
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Hiteles .‘ \ Hitelesithetd

informacio ‘ informacioé

“w’

Nem hiteles informacio «
3. dbra: Hiteles és nem hiteles informdcid (Forrds: Erdési Péter Maté)

A hiteles informacidbdl akkor lesz hitelesithet6, ha valtozas kdvetkezik be az érvényesitési adatokban
vagy magaban az informdcidban, de az ellenérzést még nem végezték el. A hitelesithet6
informdaciébdl nyilvanvald médon lesz hiteles, amint a sikeres ellen6rzést elvégezték. Azonban ha az
ellenGrzéshez sziikséges egy vagy tobb érvényesitési adat eltlinik, akkor az informacié atkeril a nem
hitelesek kozé, mig ha felbukkan olyan érvényesitési adat, mellyel a hitelesités mégis elvégezhetd,
ebben és csak ebben az esetben lesz a nem hiteles informdcid hitelesithetd.

Keletkezésiiket tekintve az informaciok lehetnek hitelesithet6k és nem hitelesithetdk, a hitelesités
eredménye teszi 6ket hitelessé és nem hitelessé. A hitelességnek a jelentGsége az elektronikus
lgyintézésben mutatkozik kilonésen meg [19]. Mindezen dontések és a dontés meghozataldhoz
sziikséges tudds implicit médon jelen volt eddig is a mikro hétkdznapokban, és elemi
eseményeinkben, maganéletben vagy munkahelyi kdrnyezetben is. El kellett donteni rakattintunk-e
valamire, elinditunk-e egy ismeretlen programot, milyen Uj jelszét valasztunk, stb. Azonban a valtozas
sebessége és a hiteleség iranti igény explicitté valasa felerdsiti ezek jelent&ségét.

Motto:

»A mérés kulcsfontossagu.

Ha nem tudunk valamit mérni,
akkor nem tudjuk irdnyitani.”
(Robert S. Kaplan, David P. Norton)

Lehetséges megoldasok: sziikséges teenddk és vart eredmények

A téma Osszetettsége és aktualitdsa jol érzékelhet6, melyet tovabb arnyalnak és er@sitenek az
aktudlis magyarorszagi valtozasok is. Az adatok és informacidk pénzt és értéket képviselnek, igy mind
az automatizalt és témeges visszaélések, mind a célzott informacidszerzés révén bevételforrasi
lehetdséget jelenthetnek bizonyos csoportoknak. Ez a két f6 halmaz pedig mindenkit tartalmaz, aki
valaha is kapcsolatba kerilt informaciés rendszerrel, réla vagy vele kapcsolatban barmi elektronikus
Uton tdroldsra keriilt, tehat létezik digitalis labnyoma326.

Ezen kivil EU gazdasagi és nemzetgazdasdgi szinten is mérhet6 hatdsa van az informacids
rendszerekkel szorosan dsszefiiggé teriileteknek, példaul az e-kereskedelem, tavkozlés stb. [52]. Es
bar az Ibtv. szdmos alapfogalmat tisztazott és definialt, mégis tovabbi befolydsold tényezdk
tisztazasa, feltérképezése valhat sziikségessé, igy az informacidbiztonsagi tervek mintdjara ennek
id6szakos felllvizsgalata szikséges. Vannak terlletek, ahol egyes orszagokban mar |éteznek jo

326 Napjainkban sziiletendd gyermekek egyik els6 digitilis ldbnyomanak tekinthetd a legelsd ultrahangfelvétel.
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gyakorlatok, jérészt az ottani kulturdlis és munkaszervezeti koriilményekre adaptalva. igy a
nemzetkozileg mar haszndlt mddszertan implementdlasanak vizsgdlata a hazai kortilményekre jé és
nagyon aktualis kutatasi terilet lehet. A jelszohasznalati kérdGiv, amely ezer 6 feletti (tobbségében
egyetemista) kitolt6nél tart jelenleg, az mutatja, hogy a jové munkavallaléi tekintetében - bar
hasznaljak az informacids rendszereket, de - a biztonsagtudatossag nem mutat szignifikans fejl6dést.
Részlegesen hasonld allitas fogalmazhatd meg az e-befogadas és az ehhez sziikséges kompetencidk
vonatkozasaban is [53], [34].

A vizsgalt terlleteken, (informacidbiztonsag, e-befogadas, kompetencia térkép) pontos mérés nem
lehetséges, helyette kritikus indikatorok és tényez6k azonositdsa - azaz indikatorvalasztas lehet az
el6relépés kulcsa. A témanak nemzetkdzi szinten azonban mar politikai vonatkozdsa is lehet, hiszen
az események (esetleges tdmadasok tapasztalatai) és annak megosztasa, valamint az esemény- és az
informdaciddatadas, illetve az informacidaramlas sebessége valtozd lehet. A belfoldi helyi fejlédéshez
igy sokkal inkabb azonositani kell azokat a piaci szerepl6ket - kicsit az Ibtv. mintajara - akik az adott
szektorban szolgaltatnak, de nem végzik el a Iatens mddon pedig szlikségessé vald ismeretterjesztést
és oktatast, vagy ez nem kell6képpen transzparens. Az ajanlasok megfogalmazdsa nagyon ajanlott
eleme a megvaldsitdsnak, példaul szolgaltatdk kotelezettségei, tipikus visszaélési lehet&ségekre
ellenlépések, awareness, szélesebb kor megszélitdsa vonatkozdsdban. Természetesen mindezekre
lehet8séget kinal az oktatdsi rendszer az EIV-ben részt vettek altal, ahogy egyébként a torvény elb is
irja az ebben valo kotelez6 részvételt. Azonban masik oldalrdl is meg kell kozeliteni a kérdést és erre
megoldasi javaslatunk szintén létezik. Az el6z6ekben bemutatott modelliinkh6z hasonléan azt
ajanljuk, hogy a szolgaltatd vallaljon nagyobb részt ebbdl a feladatbdl. Példaul az adott bankkartyak
elleni leggyakoribb visszaélési tamadasi formak elleni védekezési ismeretek (a felkészités, a
tajékoztatas) legyen hangsulyosabban a pénziigyi szolgaltatd feladata, kotelessége. Végss soron a
védelem térvényben foglalt normativa és ennek tovabbi kontrollja, illetve az dllampolgarok védelme
egy kiberkonfliktusban jelenleg allami felelésség [33]. Ugyanez analég mdédon megvaldsithatd mashol
is, ahol szolgaltatast nyujtanak (pl. telekommunikacids vagy mds teriileten). A szolgaltaténak a
megfelel§ tajékoztatds, ismeretdtadas jarulékos kotelezettsége kell, hogy legyen, torvényi
szabalyozéssal. Igy kialakulhatndnak azok a white-paper ajanldsok, melyeket a szektor nagyobb
képvisel6i (akar kozosen) dllitandnak Ossze a leggyakoribb (legnagyobb szamu) visszaélések
eliminaldsara [34]. Terjedelmi okokbdl csak egyetlen tovabbi példara szoritkozva, a torvénykezési
egységesség megteremtése is fontos. Tehat amig az adatvédelem elGirja a szolgdltatonak, hogy
milyen adatalanyi hozzdjarulas sziikséges a személyes adatok kezeléséhez, addig arrél mar nem
rendelkezik, hogy az ilyen esetekben (pl. webes regisztraciok, hirlevél feliratkozdsok, vagy vasarlasok
alkalmaval) milyen szint{ biztonsdgot kell az Ggyfélnek biztositani, vagy t6le elvarni, példaul a jelszo
hosszusaga, jelszé taroldsa, adatok taroldsa, terén. igy kénnyen elképzelhetd (kizardlag elvi szinten),
hogy egy-egy ilyen szolgaltatd a tobb ezres — tizezres adatbdzisat és a hozzdjuk kapcsolddd
jelszavakat is nyilt szovegként (plaintext) tarolja [54], ami biztonsagi szempontbdl erdsen
kifogasolhatd. Az egységes white-paper és best practice |étrehozdsa az adott szolgaltatdi szektorban
egységes alapot teremthet, és a szolgaltaték szamara is elegend6 az, ha az adott témat lehivatkozzak
(pl.. Jelszovalasztasi ajanlas). Mig mas eltér6 terlleteken, amelyek egyediek, természetesen egyedi
lehet a felelGsség és a feladat is. Azonban ki kell mondanunk: a szolgaltatéi szektornak is felel6ssége
van az ismeretek atadasaban, a kompetencidk fejlesztésében. Az LLP-t nem elegend6 egyetlen
bemeneti ponton egyszer megtartani, mint valamilyen képzést, ez a fejl6dés része kell, hogy legyen,
annak fenntartdsa érdekében [46], [47]. Ez egyarant érdeke a szolgdltaténak és az dllamnak, valamint
természetesen az allampolgdrnak is. Tehat mig a kultdra (tudas, képzettség és tapasztalat; skill,
knowleadge and experience) azt mutatja, hogy nem éri el az optimalis hatdsfokot, nem elegendé a
képzés dnmagdban, ha az nem vdlik készségszintlivé. Feltehetjik a kérdés, hogy a jelenlegi frontalis
oktatdsi moddszertan mennyire képes ennek megvaldsitasara. El6szor ennek megvalaszolasahoz
azonban fel kell térképezni, hogy milyen kompetencidkra van szlikség és ehhez kell hozzarendelni a
képzési, fejlesztési programot. Ennek indoka az, hogy a személyes digitalis kultira az részhalmaza a
személy kulturajanak, igy jelen tanulmany:

a) felsorolja a kompetencia-tipusokat
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b) megallapitja, hogy a digitalis kompetencia nem kizardlag technoldgiai aspektusu
c) és meghatarozza azokat a komptencia-tipusokat, melyeket fejleszteni javasolt az elektronikusan
hiteles és biztonsagos kozszolgaltatas eléréséhez (innovativ stb.)

Ezek fejlesztése pedig a kdzmenedzsment oktatds feladata [18]. Végs6 soron pedig a felmérés és
kompetenciatérkép létrejottének tovabbi vart hozadéka lehet a személyek -etnikai-kultaralis
kilénbségeinek hasonlitasa a digitalis kulturdban létez6 kilénbségekkel (digital gap). A digitalis
kompetenciak kulcskompetencidknak szamitanak ma az informatikafiiggé vilagban. Az elektronikus
hitelességgel a kiilonb6z6 kompetencia-modellek parcidlisan foglalkoznak, de sziikségessége
nyilvanvaldan kiderilt és megfogalmazddott. A teljesen elektronikus kézigazgatdsi ligyintézésben az
elektronikus hitelesség esszencidlis, aminek kilonb6z6 formai létezhetnek. A koztisztvisel6 akkor
tudja el6nyben részesiteni az elektronikus irasbeli formakat a tobbivel szemben, ha nemcsak
megtanulja ezek alkalmazdsat technikai képességként, hanem innovativ. mddon szocidlis
érzékenységgel is haszndlja ezt az élet minden teriletén.

Ehhez az infrastrukturalis feltételek léteznek ma Magyarorszagon, azonban ennek a kompetencia
alapt human eré6forras menedzsmentben Iényegi nyoma jelenleg nincsen. A kozeljové feladatai
kdzott javasolt ennek is szerepelnie, az e-kdzigazgatas fejleszthet6sége és nagyobb hatékonysaggal
torténd alkalmazasa érdekében.

Készonet

Jelen tudomanyos cikk létrejottéhez nagymértékben hozzajarul, ezét koszonetiket fejezik ki a
szerz6k Prof. Dr. Nemeslaki Anrdasnak, Dr. Krasznay Csabanak, Dr. Muha Lajosnak. Valamint kdszonik
a megjelenési lehetGséget a 6. Bathory—Brassai Konferenciasorozat (2015) szervezGinek, ahol az
el6adast kovet6 rengeteg kérdés arrédl tett tanubizonysdgot, hogy a téma érdekes és nagy
érdekl&désre tart szamot tudomanyos berkekben is.
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