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Werner Gdabor A3°2: A kritikus infrastrukturdk kockdzatelemzési médszereinek
ujragondoldsa, kiilénds tekintettel az ivovizellatdsra

Absztrakt: Ebben a cikkben elsGsorban a kritikus infrastrukurdk, avagy — a jelen megfogalmazds
szerint — létfontossdgu rendszerek kockdzatelemzési metodikdjanak hdtterét vizsgdltam meg. A
nemzetkdzi és hazai jogszabdlyi hattér még nem kell6en kiforrott, nincsenek olyan széleskériien
elfogadott szabvdnyok, amelyek kell6en pontos utmutatdst nyudjtandk a kockdzatelemzék
szdmdra. A kritikus infrastrukturdk oésszetett hdlozatdnak elemzése komplex feladat, nem
vizsgdlhatdk kiilén, ennek kévetkeztében sok vdltozot kell figyelembe venni, amik a tébbszérds
kélcsénhatdsok kévetkeztében dltaldban nem linedris viszonyban dllnak. A feladat
Osszetettségébdl kifolydlag indokoltta vdlik, hogy részletesebben megvizsgdljuk a ldgy szamitdsi
mddszerek alkalmazhatdsdgdt, kilénésen a fuzzy logika adaptdlhatésdgdt ezekben a
rendszerekben.

Bevezetés

A kritikus infrastrukturak meghatarozasa és szerepe

A Kritikus Infrastrukturak (tovabbikaban KlI) védelme olyan kézfeladat, amiben szamos szerepl6 és
érdekelt fél egylttes fellépése sziikségeltetik. Tobb nemzeti és nemzetkozi definicid is létezik a KI
meghatarozasara, érdemes az Eurdpai Unid altal hasznalt megfogalmazast alapul venni. ,,Az Eurdpai
Unid kritikus infrastruktiura védelemmel kapcsolatos folyamatdban az infrastruktiura kélcsénésen
egymdstol fliggé hdldzatok rendszere, amely magdba foglalja az azonositott ipardgakat,
intézményeket (beleértve humdn erét és tevékenységet) és képességeket, amelyek gondoskodnak a
termékek és szolgdltatdsok megbizhato dramldsdrdl, a kormdnyok minden szinten térténd zavaratlan
miikédésérdl és a tarsadalom egészérdl” [1].

Az utdbbi években a fogalom hasznalata egyre szélesebb korben elterjedt, de a hétkdznapi
haszndlatban sok esetben torzité hatdsokat szenvedt el a tudomanyos értelmezés. A szdé6sszetétel
mindkét tagjanak jelentése a koznyelvben homdlyos értelmezéssel parosul. A hétkoznapi
értelmezéssel szemben az infrastruktira alapvet6en a gazdasagtanban alkalmazott kifejezés azokra a
javakra, amik kozvetve segitik a termelést, de direkt médon nem vesznek részt a javak el&allitasaban,
mig az infrastruktura fogalma nem jelenti azt, hogy az adott eszkdz, vagy létesitmény ingyenes vagy
»allampolgari jogon jar”, s6t annak igénybevételét valamilyen mddon a hasznalé megfizeti, — habdr
nem minden esetben egyértelmd, hogy ki milyen ardnyban haszndl egy-egy infrastrukturdlis elemet —.

Az infrastruktirak kozé sorolhatjuk a mszaki infrastruktira elemeit, tehat a telekommunikaciés
haldzatot, a kozmihaldzatot, az Uthaldzatot, a kozlekedési csomdpontokat, beleértve a kikotéket,
reptereket, allomasokat és a kdzosségi kozlekedést, valamint az ezeket kiszolgdlé objektumok és
eszkozok haldzatat. Az infrastruktira fogalmat tagabban értelmezve szokds idesorolni a
kozegészségligyet, a kozoktatdst valamint a szocidlis rendszert is, amelyeket ,tarsadalmi
infrastruktiranak” neveziink. Bizonyos forrasok — véleményem szerint megindokolhatéan - az
infrastrukturak kézé soroljak a kdzbiztonsag és katasztrofavédelem elemeit is.

Az infrastruktura 6sszetett definicidjat tovabb arnyalja a , kritikus” jelz6 értelmezése. A késSbbiekben
bemutatott definiciok egyéni értelmezése szerint kritikusnak nevezhet6 az az infrastruktura,
amelynek megsziinése vagy nem megfelel6 (elégtelen) mikodése jelentés mértékben valtoztatja
meg az altala elldtott terilet miikodését. Sajnos a ,jelentGs” jelz6 fogalmat nem konnyl
meghatdrozni. Jellemz&en olyan hatast tekinthetiink jelent6snek, amely akut mddon veszélyezteti a
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tarsadalom életmin6ségét és a gazdasdgi stabilitast, vagy az allamrend megbomlasat idézheti elé.
Mind a szakirodalom, mind a hétk6znapi széhaszndlatban el6fordul a , Iétfontossagu” jelzé is, mint a
,kritikus” szinonimaja.

Eurépai dokumentumok a kritikus infrastrukturak védelmében

Az Eurdpai Unid a Zo6ld Konyv szerint a kovetkez6k mddon definidlja a kritikus infrastruktura
fogalmat: ,azok a fizikai eszk6z6k, szolgdltatdsok, informdcids technoldgiai létesitmények, hdldzatok
és vagyontdrgyak tekinthetbk kritikus infrastrukturdnak, amelyek megrongdldsa vagy elpusztitdsa
illetve az EU és a tagdllamok kormdnyainak hatékony miikédésére”**®. Emellett két szintjét hatérozza
meg a kritikus infrastrukturaknak; ugymint az intranacionalis és a hatarokon atnyuld hatassal bird,
ugynevezett ,eurdpai kritikus infrastrukturdk”. A hatds tekintetében az a mérvadd, hogy okozhat-e
jelentds kart az infrastruktudra sériilése mas tagallamnak.

Ezzel szemben a magyar jogszabalyok szerinti értelmezés mar valamivel konkrétabb: ,kritikus
infrastrukturdk alatt olyan, egymdssal ésszekapcsolodd, interaktiv és egymdstdl kélcsénds fliggésben
Iévé infrastruktura elemek, Iétesitmények, szolgdltatdsok, rendszerek és folyamatok hdldzatdt értjlik,
amelyek az orszdg (lakossdg, gazdasdg és kormdnyzat) miikédése szempontjdbdl létfontossdglak és
érdemi szereplik van egy tdrsadalmilag elvart minimdlis szintd jogbiztonsdg, kézbiztonsdg,
nemzetbiztonsdg, gazdasdgi miikédbképesség, kdbzegészségiigyi és  kérnyezeti  dllapot
fenntartdsdban.” ?

Mindezek alapjan, Magyarorszagon kritikus infrastrukturdnak mindsiilnek azon hdldzatok,
eréforrdsok, szolgdltatdsok, termékek, fizikai vagy informdciotechnoldgiai rendszerek, berendezések,
eszk6zok és azok alkotd részei, melyek miikédésének meghibdsoddsa, megzavardsa, kiesése vagy
megsemmisitése, koézvetleniil vagy koézvetetten, dtmenetileg vagy hosszutdvon sulyos hatdst
gyakorolhat az dllampolgdrok gazdasdgi, szocidlis jolétére, a kézegészségre, kézbiztonsdgra, a
nemzetbiztonsdgra, a nemzetgazdasdg és a kormdnyzat miikédésére.” 3%

A kritikus infrastruktirak meghatarozasa tehat fligg attél, hogy az adott intézmény mekkora teriletet
lat el, illetve a nem megfelel6 m(ikodésbél fakadd hatdsok milyen gyorsan és milyen mértékben
multiplikaléddnak a kérnyezet, tdrsadalom és gazdasag harmasdban. A kifejezés viszonylag uj keletd,
bevezetését az indokolta, hogy valamilyen médon meg kell kellett hatdrozni azoknak az
infrastrukturalis intézményeknek (szolgaltatdsoknak) a korét, amelyek sériilése nemzet (esetleg
nemzet feletti) biztonsagi szinten jelent6s kockazatot jelentenek. Ennek kovetkeztében
tulajdonképpen mar a kritikus infrastruktirak kijelolését is meg kell, hogy el6zze egy kockazati
felmérés, amely iterativ jelleget kdlcs6n6z a teljes folyamatnak.
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1. dbra: A Kritikus Infrastruktrdk kockdzatelemzésnek kérfolyamata

303 Az Eurdpai Unid Z6ld Kdnyve alapjan (Green Paper on European Programme for Critical Infrastructure
Protection COM(2005) 576 final).

304 2080/2008. (VL. 30.) korméanyhatéarozat a Kritikus Infrastruktira Védelem Nemzeti Programjarol (1. sz.
melléklet — Z6ld Konyv a kritikus infrastruktirdk védelmére vonatkozo nemzeti programrol).
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A kétezres évek elején, az Amerikan és Eurépdn végigsopré terrorhullam kovetkeztében a jogalkotdk
is felismerték, hogy valamilyen médon meg kell hatarozni a kritikus infrastruktdrakra vonatkozé
kovetelmények rendszerét, és elejét kell venni annak, hogy a szandékos tdmadasok vagy a véletlen
balesetek jelentds nemzetbiztonsagi kockdzatot jelentsenek. E torekvések szellemében sziletett
dokumentumokat az aldbbiakban foglaltam Ossze.

A madridi (2004. marcius 11.) és londoni (2005. julius 07.) terrortdmadasok utan Eurdpa is
radobbent, hogy a polgdrok biztonsagérzete és biztonsaga is ki van téve a kritikus infrastrukturak
sebezhetGségének. A hadviselés jellege alapjdban vdltozott meg, mert a ,frontvonal” akar
metréperonon is huzédhat. A megsziiletett dokumentumok harom kérdés megvalaszoldsa mentén
formalddtak. Egyfel6l fel kellett mérni, hogy mik a kritikus infrastrukturdk és mik a potencialis
veszélyek, masfelSl arra is vdlaszt kellett adni, hogy milyen preventiv és milyen reaktiv [épéseket
lehet tenni a kockazatok csokkentése érdekében, harmad részrél pedig meg kellett vizsgalni, hogy
Eurdopa szerte hogyan tudjdk az egyes érintett kritikus infrastruktirak értesiteni egymadst, és
egylttmikodni a kockdzatmenedzsmentben?

Az Eurdpai Bizottsag 2004 oktéberében kézleményt*® adott ki a terrorizmus elleni harc és a kritikus
infrastrukturak védelmének Osszefliggéseirdl, majd réviddel ez utan, még 2004 decemberében az
Eurdpai Tanacs elfogadta ,Létfontossagli Infrastrukturak Eurdpai Programjanak” (European
Programme for Critical Infrastructure Protection — EPCIP) elkészitésére vonatkozd elGterjesztést.
Ebben kijelolték a terrorizmus elleni harc f6bb irdnyvonalait, Ugymint a nemzetek kozti
egylttm(ikodés erbsitése, az eurdpai hatarok megerdsitett védelme, a terroristakat finanszirozo és
tdmogatd elemek felderitése, a polgari védelem fejlesztése [1].

Az Eurdpai Parlament 2005 juniusdban a ,lambririndis javaslat alapjan kiadta ajanldsat a kritikus
infrastrukturak védelmével kapcsolatban. Néhany nappal a londoni tamadassorozat utdn a
tagallamok képviselGi kihangsulyoztak elkotelezettségiiket a terrorizmus elleni harcban és a kritikus
infrastrukturak védelmében. A fenti torekvések eredményeként az Eurdpai Bizottsdg 2005
novemberében jelentette meg a kritikus infrastrukturdk védelmére vonatkozd eurdpai programrol
52616 ,,26ld Kdényvet” %7 [1].

7 306

A Zold Konyv keretdokumentumként fogalmazza meg az EPCIP alapvet6 fogalmait, irdnyelveit és
maddszertanat. Kitér a mddszeres és teljes korl kockazatelemzésre és kockazat menedzsmentre, a
felllvizsgdlatokra és egészében vizsgdlja a kritikus infrastruktirdk haldzatat, figyelembevéve az
interdependencidlis*® kapcsolatokat. A Zéld Kényv mint uniés direktiva pozitiv fogadtatasban
részesilt a tagallamok részérdél, de se tagdllami se kozosségi szinten nem fogalmazott meg konkrét
intézkedéseket, és nehézségeket jelentett a hatdrokon atnyuld hatasok elemzése, ezért 2008
decemberében az Eurdpai Unié Tanacsa elfogadta az eurdpai kritikus infrastrukturak azonositasarol
és biztonsagi felmérésérdl szolé 114/2008. EK Iranyelvet, aminek kapcsan megjelent egy nem
kotelez6en alkalmazandd kézikonyv, az Irdnyelv alkalmazasardl. Az Irany elv egyik legfontosabb
Ujitasa, hogy rendszeres felllvizsgélatot és jelentési kotelezettséget ir el6 a tagdllamok szamdra.

Fontos megjegyezni, hogy olyan program esetében, mint az EPCIP kiilondsen fontos, hogy a mind a
tagallamok, mind a kritikus infrastruktirak lzemeltet6i kénnyen és biztonsdagosan értesithessék
egymast és sziikség esetén kommunikalhassanak egymassal. Ezen igények kielégitésére hoztdk létre
2009 januarjaban a Kritikus Infrastruktirak Figyelmezteté Informdciés Halézatat (Critical
Infrastructure Warning Information Network — CIWIN3®). A rendszer két Iényeges tulajdonsaga, hogy

305 COM(2004)702 — kdzlemény a kritikus infrastruktirak védelmérél a terrorizmus elleni kiizdelemben

306 2005 januarjaban Stavros Lambrinidis, gérdg eurdpai parlamenti képviseld kezdeményezésére, a Higai
Programot és a kdzos biztonsagi stratégiat iidvozolve egy konkrétabb, egyértelmiibb célkitiizéseket
tartalmaz6 javaslat keriilt kidolgozasra, amely egy tobbéves kutatasi projekt megkezdését szorgalmazza a
tagallamokban és az unio teriiletén talalhat6 1étfontossagu infrastruktirak sebezhetdségének

307, COM(2005)676 — Z51d Konyv az EPCIP-r6l

308 Kolesonos fliggés, két dllando egység kozotti allando viszony

309 A Tandcs hatérozata a létfontossagu infrastruktirak figyelmeztetd informacios halozatarol (CIWIN)—
COM(2008) 676 final
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lehet6ség van az él6idejd riasztds tovabbitdsdra, valamint mindgsitett tartalom megosztasara, a
legjobb gyakorlatok és a felmeriilé problémak kapcsan [1].

Hazai szabalyozasok és rendelkezések a kritikus infrastrukturak védelmében

Ahogy minden unids szinten vezérelt dgazatban, az unids direktivakat at kellett Gltetni a magyar
jogszabdlyokba, mégpedig Ugy, hogy azokkal mindenkor 6sszhangban legyenek. A EPCIP irdnyelve
szerint minden tagdllamnak fel kellett mérnie sajat kritikus infrastrukturdit, sebezhet6ségeit és a
potencidlis veszélyforrasokat. Fontos szempontként jelent meg, hogy a lakossdgot be kell vonni a
katasztréfakezelésbe, amivel elérhet6 a kockazat passziv csokkentése. A  lakossag
veszélyhelyzetekre®'? esetleg sziikségallapotra®!! térténd felkészitése segiti a kritikus infrastrukturak
elégtelen mikodésébdl, sérilésébdl fakadd kockazatok minimalizalasat [1].

A Katasztrofavédelmi Tudomanyos Tanacs (KTT) kiadvanyaban foglaltak alapjan a ,jelenlegi hazai és
nemzetkdzi biztonsdgpolitikai dlldspontok szerint, Magyarorszdg terrorfenyegetettsége alacsony,
belsé tdrsadalmi rendje kiegyensulyozott, természeti katasztrofdk ditali veszélyeztetettsége féként
hidroldgiai eredetli. Mindez elég okot szolgdltat arra, hogy hazdnk integrdlja jogi és tevékenységi
folyamataiba a kritikus infrastruktdra védelem unids programjdnak célkitiizései.” [1].

Nem tartom szikségszerlinek a hazai szabalyozas részletes ismertetését az unids jogharmonizacid
el6tti id6szakrdl, ennek tikrében az ismertetést a Magyar Z6ld Koényvvel kezdem. Az unids
csatlakozast kovet6en a magyar agazati egyeztetéseken is kiderilt, hogy meg van az igény az eurdpai
Z6ld Koényv implementaldsara. A KTT munkajat ismét idézve megfogalmazasra kerilt, hogy ,,a hazai
z6ld kényvben megfogalmazott célkitiizések szerint a kritikus infrastruktura védelem a kockdzatok
azonositdsdn alapuld megel6zés, az érintettek bevondsdval megvaldsuld felkésziilés és az ellendlld
képesség fejlesztésének hdrmas rendszerében miik6d6 mechanizmus, amely nem irdnyul minden
veszélyeztetd tényezd elleni védelemre, hanem tudatos elemzések és meglévé tapasztalatok alapjdn
céliranyosan garantdlia a megfelel6 védelmi szintet. Az EPCIP-ben felsoroldsra keriilt alapelveket a
hazai adaptdlds sordn a nemzetkézi szerzédésekbsl fakadd kételezettségek elvként térténd
meghatdrozdsdval egészitették ki annak érdekében, hogy Magyarorszdg eleget tudjon tenni NATO
szévetségesi feladatainak is” [1].

A fentiek tiikrében megsziletett a magyar Nemzeti Kritikus Infrastruktira Védelmi Program
(tovabbiakban NKIV) és ennek jogszabalyi hattere a 2080/2008. (VI. 30.) kormanyhatarozat. A
kormanyhatdrozat strukturdlt és viszonylag jol attekinthet6 formdban megjeldli, hogy mik
tekinthet6ek ma Magyarorszdgon kritikus infrastruktiranak, melyik minisztérium a felelés az érintett
terlleten. A kormdnyhatdrozatban az alapelvek definidlasa mellett megjelenik a potencialis veszélyek
(szdndékos, természeti és civilizacios) kategorizaldsa is.

Annak ellenére, hogy viszonylag pontosan meghatarozott jogi hatteret sikerilt a hazai EPCIP mogé
allitani, a gyakorlatban nem kezd6dtek el az dgazatkodzi parbeszédek. Ahogy az unids direktivanak
vald megfelelési kotelezettség hatdrideje kozeledett, a parbeszédek felelGségi korei tisztazasa
céljabdl megsziletett a 1249/2010. (XI. 19.) kormdnyhatdrozat az eurdpai kritikus infrastruktirdk
azonositdsardl és kijeldlésérdl, valamint védelmiik javitdsa sziikségességének értékelésérdl szolo,
2008. december 8-i 2008/114/EK tandcsi irdnyelvnek valé megfelelés érdekében végrehajtando
kormdnyzati feladatokrol. A kormanyhatarozat a belligyminiszter, a nemzeti fejlesztési miniszter és a
honvédelmi miniszter szdmdra fogalmazza meg pontosan a felel6sségi koreiket, emellett
meghatdrozta egy munkacsoport feldllitdsat is, amely az uniénak kildendd jelentés rendszeres
Osszedllitdsaval foglalkozik. A kormanyhatarozat alapjan jott létre 2011 &prilisdban a Kritikus
Infrastruktira Védelem Konzultaciés Férum (KIV KF), melynek célja egy Uj médszertan megalkotasa
és a dontések el6készitése, tdmogatasa. A forumot kiegészitve, de vele szorosan egyittmikddve
alakult meg 2011 szeptemberében a KIV KF Polgari Védelmi Munkacsoport, melyek kifejezetten a
polgari védelem szempontjabdl vizsgalja a sziikséges lépéseket [1].

310A veszélyhelyzet a sziikséghelyzetet el nem éré mértékil, az élet- és vagyonbiztonsagot vagy a kornyezetet
veszélyeztetd természeti csapas, illetdleg ipari baleset okozta allapot (Pvtv.mehatirozasa szerint).

31 A sziikségallapot olyan helyzet, amelyben emberek egy nagyobb csoportjanak egészsége, élete, tulajdona
vagy a kornyezet kozvetlen veszélynek van kitéve.
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A kritikus infrastruktdrdkat meghatdrozé6 2080/2008. (VI. 30.) kormanyhatarozat &gazati
felsoroldsanak negyedik pontjdban jelennek meg az ivéviz-szolgaltatdshoz kapcsolédd dgazati
szerepl6k, melyek a kovetkez6k; ivoviz szolgdltatas, felszini és felszin alatti vizek min&ségének
ellenbrzése, szennyvizelvezetés és —tisztitds, vizbazisok védelme és arvizi védmlivek, gatak.

Az NKIV programja az ivoviz-szolgaltatas tertletén a 2080/2008. (VI. 30.) kormanyhatarozat szerinti
struktirdban épilt fel, miszerint a védelem harom pilléren nyugszik, amelyek a megel6zés, a
felkésziilés és az ellendllé képesség. A kormanyhatdrozat szovegével élve ezek a kdvetkez6képpen
értelmezenddék:

,Megel6zés és védelem: kritikus infrastrukturdk jelentés kihatdsu meghibdsoddsdnak vagy teljes
ledlldsanak hatékony megelbzése a kritikus infrastrukturdk és azok legnagyobb kockdzatot képvisel6
elemeinek beazonositdsdn, kijel6lésén, a kockdzatok elfogadott legkisebb mértékiire torténd
csbkkentését biztositd elemzések lefolytatdsdn és a sziikséges védelmi intézkedések alkalmazdsdn
keresztiil.”

,Felkésziilés és jelzés: az infrastruktura tulajdonosok, lizemelteték és az dllami szervek megfelel6
felkészitésének biztositdsa a kritikus infrastruktira meghibdsoddsa vagy miikédésének megszakaddsa
esetére.”

,Uzemfolytonossdg és ellendllé képesség: jelentds kihatdsu meghibdsodds vagy kiesés, teljes ledllds
esetén a miikédés lehets legrévidebb idbén beliil térténd visszadllitdsdra, illetve helyettesitd
megolddsok alkalmazdsdra irdnyuld képességek, intézkedések tervezése, kialakitdsa, végrehajtdsa és
fejlesztése.”

A jogszabdlyban is megfogalmazottak szerint a védekezés nem az ivoviz-szolgaltatds ,kis kihatdsu
miikédési zavaraira”, vagy az ,infrastrukturdkra veszélyt jelenté dsszes tényez6t kizdro teljes
védelemre” iranyul, hanem a ,sebezhet6 pontok cs6kkentésével, valamint a kockdzati tényezbk
tudatos felmérésével és beazonositdsdval biztositja a kritikus infrastrukturdk szamdra a megfelelé
védelmet”. Ezzel szemben, az ivdviz-szolgaltatas teriletén igenis teljes korl védelemre kell torekedni
mind a hazai, mind a nemzetké6zi szakmai gyakorlat szerint.

A fenti irdnyelv altal kijel6lt Ut mentén az orszaggy(lés 2012 novemberében elfogadta a 2012. évi
CLXVI. torvényt, a [étfontossdgu rendszerek és létesitmények azonositdsdrdl, kijelélésérél és
védelmérdl. A torvény célja egyfel6l kritikus infrastruktirdk — avagy a torvény altal Ujonnan
bevezetett terminoldgia szerint a ,/létfontossdgu rendszerek” — elemeinek azonositdasa, megfelel6
kijelolése és a védelem és biztonsag megvaldsitdsa. Ennek keretében a Lrtv. az alapfogalmak
definidlasan tul, rendelkezik az eurdpai és nemzeti kritikus infrastruktarak kijelolésérdl, az
lizemeltetGi biztonsagi terv elkészitésének kotelezettségeirdl, a biztonsagi 6sszek6té személyérdl,
valamint az ellen6rzés szabalyairdl és a szankcidkrdl. A Lrtv. végrehajtasanak érdekében sziiletett a
65/2013. (lIl. 8.) kormanyrendelet, amely részletesen megadja azlizemeltetGi biztonsagi terv tartalmi
és formai kdvetelményeit, valamint a |étfontossagu |étesitmények horizontalis kritériumait.

A |étfontossagu rendszerek és Iétesitmények azonositdasa soran kérvonalazddott azon rendszerek és
rendszer-elemek kore, amelyeket a jov6ben a BM OKF hivatott ellenérizni és koordinalni. E
kotelezettség részeként a haldzatbiztonsdgi elvardsok teljeitése érdekében lépett hatalyba az
elektronikus informdciés rendszerek kormdnyzati eseménykezel6 kdzpontjdnak, dgazati
eseménykezeld kézpontjdnak, valamint a Iétfontossdgu rendszerek és létesitmények eseménykezel
kézpontja feladat- és hatdskérérél sz6l6 233/2013. (VI. 30.) kormdnyrendelet.

,Fenti feladatok ellatdsdra a BM OKF megtette az elsé lépéseket. 2013. mdrcius 19-én dtaddsra kerflilt
és megkezdte miikédését az Orszdgos Iparbiztonsdgi FofeliigyelGség keretein beliil a Létfontossdgu
Rendszerek és Létesitmények Informatikai Biztonsdgi Eseménykezelé Kozpontja (LRLIBEK), egyelére
elsésorban iparbiztonsdgi események kezelésével, gyakorlatok, ellenérzési akcidk koordindldsdval.
Emellett folyamatosan bdviti a hdlozatbiztonsdgi szakmai tevékenységet és a bevont rendszerek
kérét, és kialakitia a miikédési protokollokat, szabdlyrendszereket. Az LRLIBEK a magyar és
nemzetkézi hdldozatbiztonsdgi szervezetekt6l a Kormdnyzati Eseménykezelé Kézponton keresztiil
kapott riasztdsok kezelésére — a nemzeti létfontossdgu rendszerek és létesitmények érintettsége
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esetén — szdmitdstechnikai siirglsségi reagdlé egységként miikédik folyamatos rendelkezésre
dllgssal.” 312

A jogszabdly kilon definidlja a létfontossagu informacids rendszereket és létesitményeket: ,a
tarsadalom olyan hdldzatszerd, fizikai vagy virtudlis rendszerei, eszkbzei és mddszerei, amelyek az
informdcio  folyamatos biztositdsa és az informatikai feltételek (lizemfolytonossdgdnak
sziikségességébdl adoddéan o6nmagukban létfontossdgu rendszerelemek, vagy mds azonositott
létfontossdgu rendszerelemek miikodéséhez nélkiilézhetetlenek.” 313

Az LRLIBEK feladatai k6zé sorolhatéak a fenti rendszereket és hirkozl6 haldzatokat a cybertérbdl éré
tdmaddsok elhdritdsanak koordindldsa, a rendszeres tajdkoztatds és informacionyujtds a nemzeti
|étfontossagu rendszerelemként azonositott informatikai rendszerek és hirkdzl6 halézatok felé a
felismert és publikalt sériilékenységekrél, mas szervezetektdl atvett informaciok és adatok alapjan az
érintett létfontossagu rendszerek Gizemeltetdinek értesitése, és a megel6zés érdekében a szilkséges
technikai |épések elvégzése, illetve az dgazati szereplSk képzése.

Az eseménykezel6 kozpont tulajdonképpen nagymértékben hozzajarul, hogy a CIWIN-ben
megfogalmazott nemzetkozi elvarasok megvaldsulhassanak. A kritikus infrastrukturakra jellemzé,
hogy Osszetett informatikai halézattal rendelkeznek, ami felel6s a rendszeriranyitas, a monitoring és
a biztonsagi feladatokért is. Ezen halézatok sokszor a TCP/IP rendszer haldzati rétegein keresztiil
tovabbitjak az informaciot. A haldézatok topoldgidja természetesen alapjaiban meghatdrozhatja a
védelem strukturajat, azonban a jelen filozofidja szerint a szepardlt rendszereket is kozvetlen mddon
kell csatlakoztatni az eseménykezeld kdzponthoz. Ennek kévetkeztében lehet&ség nyilik olyan kilsé
tdmaddsra, ahol nem elsésorban a klasszikus biztonsagtechnikai eszkdzok, hanem az cybernetikai
védelem jut szerephez [2].

A védelmi intézkedések és a biztonsdgtechnikai rendszerek kialakitdsa sordn tehat még osszetettebb
kockazatelemzési és -értékelési rendszert kell kialakitani. Ki kell térni a hagyomanyos tdmadasokra a
rongaldstdl a mérgezésig, de hasonldan fontos az adatok és informacidk védelme és az informatikai
rendszerek integritdsdnak megdrzése. Ahogy a vizsgdlandd szempontok szama novekszik, gy valik
Osszetettebbé és atlathatatlanabba a rendszerek mikodése. Nagy rendszerek esetében, jellemzGen
ilyenek a tobb-szazezres varosokat vagy annal nagyobb telepliléseket, telepiilésrészeket ellatéd
kritikus infrastrukturak, az elemzésbe bevont elemek szama és a forrasok és hatasvisel6k kozti
viszony Osszetettsége erGsen indokolja, hogy Ujragondoljuk a kockazatelemzés modszertanat.
Tovabbi problémaként emlithets, hogy a torvény altal meghatarozott lizemeltetdi biztonsagi terv,
amely kordbban a vizmdvek életében, mint vizbitonsagi terv szerepelt pontosan meghatarozza a
kotelez6 elemeket és azok bemutatdsdnak madjat, azonban nem nyilatkozik arrdl, hogy milyen
modszerekkel és technikai megoldasokkal kell megvaldsitani a KI védelmének megtervezését és
megvaldsitdsat. E tekintetben hidnyossdg tapasztalhatd a biztonsagi és védelmi intézkedéseket
meghatdrozé vdllalati irdnyelvek, szakmai szabvanyok és a létfontossagu rendszerekre vonatkoztatott
jogszabaly viszonydban is. A jogszabdly definidlja a kockdzatelemzés fogalmat, miszerint;
Jfenyegetettségi és kockdzati tényezGk vizsgdlata a rendszerelemek sebezhet6ségének, valamint a
megzavardsuk vagy megsemmisitésiik dltal okozott kévetkezmények értékelése céljabdl” 34, de nem
ad kielégit6en pontos Utmutatdst vagy ajanlast a kockazatelemzés lefolytatasahoz.

A hatdlyos jogszabdly nem hivatkozik szabvanyokra, ennek oka els6sorban arra vezethetd vissza,
hogy nincs olyan nemzeti vagy unids szabvany, ami az érintett infrastruktirak mikodését
kozvetleniil szabalyozna. A tapasztalat azt mutatja, hogy a részteriiteken alkalmazhaté szabvanyok
és a vallalati 6nkéntes szabdlyozasok segitik az lizemeltetési biztonsagi terv elkészitését, s6t bizonyos
pontokba lefedik a torvény dltal eldirt kritériumokat, de mégsem érvényesiil egy altalanos biztonsagi

312 Beliigyminisztérium, Orszagos Katasztrofavédelmi Figazgatosag

313 65/2013. (II1. 8. ) korméanyrendelet, a 1étfontossagu rendszerek és 1étesitmények azonositasarol, kijel5lésérdl
és védelmérdl sz616 2012. évi CLXVI. torvény végrehajtasarol

31465/2013. (III. 8. ) korméanyrendelet, a 1étfontossagi rendszerek és 1étesitmények azonositasarol, kijeldlésérsl
¢és védelmérol szolo 2012. évi CLXVI. térvény végrehajtasarol
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szemléletmdd, és nincs olyan szakmai Utmutatds, ami megfelel6en pontos és szamonkérheté
vizsgalati mdédszereket valamint technikai megvalditdsokat kdvetelne meg.

Az ivoviz-szolgdltatdsban régdta létezik 6nalld jogi szabdlyozads, a legtobb kritikus infrastruktira
esetében azonban el kell ismerni, hogy az unids direktiva és annak atiiltetése hozta meg a kivant
jogszabdlyi valtozasokat. Az ivdviz-szolgaltatads teriletén madr rendelkezésre 4llé ajanlasok és
elGirasok — a j6 gyakorlatokat illetéen — nemzetkozi szinten elGszor az Egészségligyi Vilagszervezet
kiadvanyaiban jelentek meg. Ezek atlltetése az ,lizemeltet6 biztonsagi tervbe” viszonylag jél
elvégezhetd, analégiaja azzal egészen hasonlé.

A vizmiivek mint Kl kockazatelemzési médszerei

A modszerek hattere, alapelvek

Az Egészséglgyi Vildgszervezet 2004-es Kézikbnyve felhivta ra a figyelmet, hogy az ivdviz
min&ségének megbrzése érdekében kockazat alapu Vizbiztonsdagi tervet kell késziteni. Sorra kell
venni minden kockazatot a teljes rendszerre, a vizgy(ijt6tél a kifolydkig [3].

A TECHNEAU 3altal a kockdzat kezelési- és vizbiztonsagi tervekhez 2007-ben kiadott
keretdokumentum és mddszertan meghatdrozza a kockazat alapu értékelés elméletét, és az alabb
taglalt médszertanokat is 0sszehasonlitja. A mddszertanok csoportositdsa soran megkiilénbozeti a
kvalitativ. mddszereket, amik elsGsorban ellenérzélistdkon és biztonsdgi szintekbe soroldson
alapulnak, biztositva a listak relativ rangsoroldsat, és a kritikus kockdazatcsdkkentési pontok
meghatdrozasat, valamint a kvantitativ mddszereket, amelyek linearis szamitdsokon alapulnak. A
kifinomult, szdmszer( Osszehasonlitds megkdnnyiti a becsilt kockazati szintek és a megallapitott
tolerancia szintek 0Osszehasonlitdsat. A kvantitativ dontéselemzési mddszerek megkonnyitik a
kockazatcsokkentési intézkedések stratégiai elemzését, példaul a beruhazasok kompromisszumos
rangsoroldsat a kockazatcsdkkentés érdekében [4].

*Teriilet meohiata INFORMACIO
- —_—

. ELEMZES *Kockazat azono: ~
‘ ’ FRISSITES
ERTERELRS  Mikodésipran | FEILESZIES

*Kockazat csokk DOKUMENTACE)

5 _ | KOMMUNIEACIO
*Kockazat jelente

ELLENORZES +Dontes :

*Momnitoring AUDIE :

2. dbra: Integrdlt kockdzat menedzsment sémdja a VBT-ben (forrds: TECHNEAU)

A keretdokumentum nem fogalmaz meg olyan altalanos kockazatkezelési mddszert, amely az 6sszes
vizm( esetében alkalmazhatd lenne a stratégiai és operativ dontések soran, ellenben a koévetkezd
tdmpontokat nyujtja [5]:
e Elvek a j6 kockdzatkezelési gyakorlathoz
e Relevans eszkozkészlet a szlikséges kockazatértékelés és kezelés elvégzéséhez

=  TECHNAU Veszély Adatbazis

= Kockazatelemzési mddszerek

=  Dontéstamogatd eszkozok

= Vildgos gyakorlati példak a kockazatelemzés alkalmazasabdl
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A kockazatkezelés fogalma kiterjed az egész vizbiztonsagi tervezésre, a rendszerfelmérésétél a
beavatkozasokig mindent magaban foglal. A kockazatvizsgalat viszont mar sziikebb értelemben
foglalkozik a kockazatokkal, tulajdonképpen a kockazatelemzését és kockazatértékelését jelenti. A
kockdazat-vizsgdlat és a kockazat-csokkentés, valamint az ellen6rzés egyiitt jelenti a kockazat-kezelést.
De mit is jelent valdjaban a kockazat? Stan Kaplan szerint harom tényezd hatdrozza meg [6]. A
kockdzat egyfeldl fligg attél, hogy ,mi térténik?”, masfelSl, hogy ,mekkora valdszintiséggel?”, és
harmadszor, hogy ,mik a kévetkezményei?”. A modern kockdzatelemzések soran a Kaplan-i definiciét
— nem feltétlenill helyesen — ugy értelmezik, hogy milyen események, mekkora valdszinlséggel és
milyen sulyos hatasokat el6idézve fordulhatnak el6.

A kockdzatvizsgdlat soran az elsé |épés a kockdzatelemzés. A kockazatelemzés felméri és
dokumentalja a veszélyeket, illetve tovadbbi elemzési, intézkedési dontéseket hatdroz meg. A
kockazatelemzést kévetGen értékelni kell a felmeriilé kockdzatokat. Az kockazatértékelés f6 feladata
eldonteni, hogy a felmerilé veszélyek a tovabbiakban elfogadhatdak-e, vagy sem. A veszélyek
értékelését azonban a kiilonb6z6 érdekeltek nem azonos mdédon latjak. A tobbdimenzids érdekek
megkivanjak, hogy olyan elvek és kritériumok alapjan értékeljik a veszélyeket, melyeket az
érintettek, hatdsvisel6k bevondsaval hatdroztak meg. Itt felmeril tobbek kozt két probléma; az
immisszios hatdsok nehéz detektdlhatdsdga, és az externalis hatdsok forrdsainak ismeretlensége.
Tobb elv is létezik, amelyek alapjan a kockazatokat értékelhetjiik, az egyik legalapvet6bb az ALARP
(As Low As Reasonably Practicable), ami azt hangsulyozza, hogy olyan alacsony szint(i kockazatot
fogadjunk el, ami ésszer(ien lehetséges [4].

Ennek alapjan néhdny konnyen elfogadhatd kockazattal a tovdbbiakban nem kell foglalkoznunk. Az
elfogadhaté és nem elfogadhatd kockazatok kozott azonban lesz egy nem is olyan keskeny sav, ahol a
technikailag vagy gazdasagilag ésszerlen nem csokkenthet6 kockazatok allnak. A kitétellel elfogadott
kockazatok elvét az ALARA (As Low As Reasonably Achievable) fogalmazza meg, amely szerint csak
olyan alacsony kockazat fogadhaté el, ami ésszer(ien elérheté [4].

A tobbdimenzids érdekek olyan matematikai mdédszereket kévetelnek meg, amelyek kell6en kénnyen
tudnak alkalmazkodni, az érdekek kozti kilonbségekhez és azok esetleges valtozdsdhoz. A
matematika hagyomanyos, kockazat-vizsgalatokban alkalmazott mddszerei azonban ezt nem képesek
minden esetben kielégiteni. Vizsgalataim egyik f6 témaja, hogy miként lehetne a mesterséges
intelligenciat e terileten alkalmazni.

Az alkalmazott modszerek bemutatasa

A kockdzatelemzés soran alkalmazott mddszerek mind a tervezés mind a mukodés fazisdban
alkalmazhatdak és alkalmazanddak. A lagy szamitasok Osszetettebb matematikai hattere azonban
nehezen lenne kell6en szemléltethet6 egy altalanos elméleti mdédszertan bemutatdsa soran. Ebbdl
kiindulva a klasszikus kockdzatelemzési mddszerek tobbnyire teoretikus bemutatasaval szemben
szeretném a fuzzy logika egy gyakorlati alkalmazhatésagat felvazolni.

A biztonsagtechnikai alkalmazasok soran kiléndésen fontos lehet e logika alkalmazasa. Régéta jelent
problémat az, hogy a beléptetd rendszerek milyen biometrikus jellemzdéket vizsgaljanak, és azokat
,milyen mértéki vizsgalatnak” vessék ald. Bizonyos esetekben nem taldlunk hatékonyabb megoldast
— szem el6tt tartva a koltségeket, az Gzembiztonsagot és a megtéveszthetfséget —, mint egy ,,portas”
alkalmazasat. Mi lehet az oka annak, hogy egy ismerten sok hibaval m{ikédé human eszkoz a korlatok
teljes skdlajat figyelembe véve megbizhatébb mikodésre képes, mint egy biometrikus azonositd
rendszer?

A fenti kérdésemre az egyik lehetséges valasz az, hogy a ,portdsunk” képes a fuzzy logika
alkalmazasara, mig egyel6re a biometrikus azonositas a gyakorlatban nem jutott el ide. A , portas”
folyamatosan multimodalis elemzést végez, amit a fuzzy logikahoz hasonlé gondolkodassal értékel,
és ez alapjan mar kell6 biztonsaggal és hatékonysaggal képes ellatni munkajat. Természetesen nem
allitom, hogy egy biometrikus rendszernél biztonsagosabb vagy megbizhatébb lenne egy ,portas”
alkalmazasa, csak azt feltételezem, hogy a rendszerek jelenlegi korlataiknal fogva nem képesek olyan
Osszetett dontések meghozataldra, mint az él6 erGs védelem. A biometrikus azonosité rendszerek
jelenlegi egyik legnagyobb hatranya az, hogy altaldban egyetlen jellemzét képesek mérni, amelyet
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esetleg hordozott azonositdval vagy PIN kéddal erésithetéek. A biometrikus azonositasban sokdig az
az elv volt az uralkodd, hogy elegendé egy egyedi azonositot ,tokéletes” — a célnak megfelel6 —
pontossdggal mérni. Ma mar inkabb tobb jellemz6t, vagy egy jellemz6 tobb fellileten torténé
mérését tekintik az Uj irdnynak. A tobb jellemzés (,multimodalis”) mérések elve mar némiképpen
kozelit az emberi logika interpretaldsahoz, de fontos, hogy milyen matematikai eszkdzzel vetjik 0ssze
a kilonboz6 faktorok eredményeit. A legtobb esetben a vezérl§ szamitdgép programja tobb faktort
vizsgdl meg és kiszamitja a megfelelGségek kozépértékét, majd amennyiben a kézép megfelel egy
el6zetesen bedllitott értéknek, akkor engedélyezi a belépést, ezzel szemben a fuzzy logikanal nem
diszkrét értékek elemzése és utdlagos atlagoldsa torténik, hanem a faktorok elemzése 6sszevonddik
(7] [8].

Amennyiben a fuzzy logika alapjan vetjiik dssze a jellemz6ket, lehet&séglink nyilik a hozzarendelési
szabalyok altali finomhangoldsra, vagy akdr a dinamikus valtoztatasra, amely noveli a rendszerek
rugalmassagat. S6t a szakirodalom elképzelhetének tartja az olyan rendszereket is, amelyek
adaptdlédnak a kérnyezet valtozasaihoz neurdlis haldzatok és genetikus algoritmusok segitségével. A
konnyebb szemléltetés végett, elsésorban ujjnyomatok vizsgdlataval foglalkoztam, de a
szakirodalomban tobb olyan tanulmannyal is taldlkozhatunk, amelyik a meglévé moddszerek
kiilébnb6z8 kombindacidjaval, vagy a gyakorlatban még nem alkalmazott biometrikus azonosit
eszkozokkel foglalkozik, esetleg kombindlja a fuzzy logika alkalmazdsat a kriptografiaval és az
adatkezeléssel [9][10][11].

Konkrét vizsgalataim arra iranyultak, hogy 0Osszehasonlitsam az ujjnyomatok azonositdsa sordn
felismert minutidk szamanak alakuldsat, annak érdekében, hogy a fuzzy logika alkalmazasaval a
multimodalis megoldasok csdkkenthetik-e a sikeres azonositdshoz sziikséges minutidk szdmat. Hiszen
ezzel a technikdval a beléptetés gyorsithatd, a hordozd felilet valtozdsa — a b6r Gregedése,
koszolddasa, sth. — bizonyos szinten tolerdlhatd, mindamellett, hogy a kockazati szint nem valtozik.

Eredmények, gyakorlati alkalmazhatosag

Kétségtelen, hogy a legszélesebb korben alkalmazott biometrikus azonositdsi moddszer az
ujjnyomatok ellenGrzése, hiszen a blnigyi azonositdsban mar tobb mint szazéves torténete van. A
digitalis technika fejlédésével a felismerés folyamatat a beléptetési rendszerekben automatizaltak,
igy védett objektumokban, bizonyos allamok hatdrain, de akar hétkdznapokban is talalkozhatunk mar
ujjnyomat-olvasdkkal. E dolgozatnak nem célja a biometrikus azonositdst végz6 eszkozok
bemutatasa, vagy azok mikodésének részletes ismertetése, mert a késébbiekben prezentalt vezérlési
folyamat azoktdl elvdlasztva torténik meg. Ennek szemléltetésére tekintsiink az aldbbi blokkabrara.

A 3. abrdn egy bimodalis, ujjnyomat érzékel6kkel parositott kialakitast tlintettem fel, a faktorok
szdma azonban bizonyos szintig névelhetd és igény szerint mdédosithatd a vizsgdlandd biometrikus
jellemzG6. A bizonyitds soran azért valasztottam az ujjnyomatokat, mert a minutidik értékelésének
viszonylag széles korben elfogadott mddszertana van. Az dsszehasonlitdsnal pedig nyilvanvaldbb a
két azonos jellemz6 mérésén alapuld mdodszertan kiilonbozé kiértékelési modszere kozti kilonbség
igazolasa.
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12. dbra: Fuzzy logika alapu irdnyitdsi rendszer blokksémdja

Beldthatd tehdat, hogy a bemeneti eszkdzok valtoztathatdak, de figyelembe kell venni, hogy a
felismert egyedi azonosité jegyek szamanak milyen az eloszldsa. A fuzzy logika ,zavart”
karakterisztikdjabdl adéddan tébb ponton is lehet6ség van a vezérlési folyamat programozasara.
Befolyasolhatjuk a szabdlyrendszert, a tagsagi fliggvények karakterisztikajat és szamat, az aggregacios
szabalyokat, és a defuzzyfikdlds fliggvényét, valamint annak értelmezését. A kisérleteim a nemzetkozi
szakirodalommal 6sszhangban azt mutattdk, hogy vannak olyan programozasi pontok, amelyek
hatdsa nem kiilondsebben valtoztatja meg a végeredményt, mig vannak olyan paraméterek, amelyek
igen nagy hatdssal vannak az eljarasra. Ezen tulajdonsagok kovetkeztében tovabbi vizsgalatok
természetesen abszoluit indokolttd valtak, hiszen fontos megismerni, hogy miképpen lehet
optimalizélni a vezérlés m(ikodését.

A kritikus infrastruktdrdk, mint a civil és a kormanyzati objektumok kozti atmenet kilonleges
biztonsdgtechnikai rendszereket igényelnek, hiszen a veszélyeztetettség magas, de a biztonsagi
rezsimintézkedések nem hatraltathatjak az operativ mikodést [12].

A kockazat-adaptiv rendszerek fejlesztése azért valt indokolttd, mert sok intézmény — akdr
kormdnyok is — és multinaciondlis nagyvallalat (nemzet) biztonsagi és titokkezelési okokbdl kifolydlag
nem képes megfelel6en gyorsan feldolgozni, megosztani és elterjeszteni az érzékeny informacidkat,
annak ellenére, hogy ezek segitenék a kilsé eseményekre térténd gyors és hatékony valaszlépéseket.
A legnagyobb nehézséget e rugalmatlan rendszerek szamadra a kornyezeti ingerek és szlkségletek
dinamikus kezelése jelenti. Egyes események megértésének és a hatékony valaszlépések
megfogalmazasanak feltétele lehet a kilonboz6 osztalyok (szervezeti egységek) informacidinak
Osszevonasa [10].

A tapasztalatok alapjan a probléma az, hogy a belépteté rendszerek — ahogy minden
biztonsdgtechnikai eszkéz — kompromisszumokat jelentenek. Olyan eszk6z nem létezik, ami egy adott
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célra tokéletes, de meg lehet taldlni azt az eszkdzt, ami a biztonsagi iranyelveinknek a
legmegfelel6bb. Véleményem szerint a probléma nem az, hogy az adott eszkéz mekkora
kompromisszumot jelent, hanem a nehézségeket az jelenti, hogy a biztonsagi politikdban rogzitett
elvardsoknak a megvaltozott koriimények és igények mellett mennyire képes alkalmazkodni [12].

A Fuzzy logikat alkalmazdé tobbszint(i biztonsagi szisztémanak (Fuzzy Multi Level Security — Fuzzy MLS)
legfébb célja az, hogy olyan biztonsagi rendszert hozzon létre, ami 0Osztonzi az informacidk
megosztasat és a megfontolt kockazatvallalast a felhasznalok szamara, hogy a szervezet/intézmény
maximalizalni tudja a rendszerei (vallalatiranyitasi, konyvelési, kornyezetvédelmi, stb.) elényeit,
mikdzben minden felhaszndld tovabbra is felelés a tetteiért, és a lehetséges sériilések — melyek az
informdacid kiszivdrogtatdsabol fakadnak — minimalizdlva vannak. Emellett a szervezet képes lesz a
kockdzatos informacié dramlasa sordn az operativ sziikségletek, kockazatviselés és a kornyezet
valtozasait dinamikusan adaptalni [12].

Ahogy azt mar kordbban irtam, egy szervezet — a mi esetiinkben egy kritikus infrastruktura — kiilsé és
bels6é fenyegetésekkel szemben is fel kell, hogy késziljon. A technikai oldalrdl altalaban a belsé
fenyegetések jelentik a nagyobb veszélyt, mert a tamadd ismeri a rendszer bizonyos elemeit, esetleg
miikodését, vagy akdr a hozzaféréssel is rendelkezik bizonyos eszkézokhoz, zéndkhoz. Altaldban nincs
ra lehetdség, hogy egy civil szervezet nyomonkovesse az alkalmazottak el6- és utdéletét, ezért
minden alkalmazottra ugy kell tekinteni, mint egy potencialis tdmaddra. E koncepciét erésiti az a
feltevés is, hogy a kritikus infrastruktirak esetében az alkalmazottak tudatos zsaroldsat és a
kihasznaldsat is, mint potencialis veszélyforrast kell figyelembe venni. Fontos, hogy az alkalmazottak
jogosultsagainak mind személyi, mind térbeli, mind id6beli korlatai legyenek. Tehat a kérdés nem az,
hogy KI, MIKOR és HOL van, hanem, hogy KI, MIKOR és HOL lehet. A Quantified Risk—Adaptive Access
Control — tovabbiakban QRAAC —, azaz a numerikus kockazat-adaptiv beléptetS rendszerek segitenek
valaszt taldlni arra a kérdésre, hogy a sikeres és hatékony mikddéshez, milyen mértékben kell
atalakitani a biztonsagi rendszerek irdnyelveit, s6t kvantitativ médon adnak becslés a kockazati
értékek megvaltozasardl.

A Fuzzy MLS rendszerek hasznositjdk és kiterjesztik a logikus kockdzat alapi MLS rendszerek
modelljét, de a hozzaférési jogosultsagokat a kockdzat menedzsment modellje szerint valtoztatjak
meg. Ebben a tekintetben megjelenik a dinamikus és adaptiv jogosultsag kezelés. Példdnak okaért
tegyik fel, hogy egy kritikus infrastruktira szigordan titkos mindsitésli objektumdban olyan
vészhelyzet alakul ki, amit a helyi er6k nem tudnak kezelni (tlzeset, bioldgiai, vagy kémiai tdmadas,
stb.). Tudjuk, hogy a belépteté rendszereknek biztositani kell a megfelel6 menekiilési utakat is, de
ezzel egyltt tovabbra is szem el6tt kell tartani az integritds védelmének kérdéseit. Tehat a
vészhelyzet kezelésére érkezd személyeknek és csak is nekik, azonnal belépési jogosultsagot kell adni.
A jogosultsag ellenérzéséhez sziikséges id6t azonban minimalizalni kell, aminek egyik lehetséges
megoldasa a fuzzy logikdra épllé multimodalais biometrikus azonositas. E rendszerek egyik kritikus
feltétele, hogy CIWIN halézatdban a biometrikus sablonok titkositott formdban, de barmikor,
barmelyik dteresztési ponton elérhetéek legyenek [12][13].

Ahogy a nemzetkozi szakirodalmak is ravilagitottak, a gyakorlatban egyre nagyobb igény jelentkezik
olyan vezérlési és iranyitasi mddszerek irdnt, amelyek a nem linedris és Osszetett matematikai
kapcsolatokat is képesek kezelni.
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