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Rubdczki Edit Szilvia®>3: Jatékositds a felhGbiztonsdg oktatdsdban

Absztrakt: Kutatdsom sordn azzal a kérdéssel foglalkozom, miben segithet a felhébiztonsdg oktatdsa,
tudatositdsa sordn a jdtékositds. A gamification haszndlatdval nagyobb ligyfélélmény érhetd el,
jobban kétheté a felhaszndlé az adott, vagy kézvetve nydjtott szolgdltatdshoz, kénnyebben
motivdlhatdé és megtarthatd. A mai felhaszndld, felh6t haszndld user igényli a gyors, hatékony
megolddsokat. Képessé teszi 6nmagdt az online vildg haszndlatdhoz, azonban elvdrja a sajdt,
egyénre szabott kiszolgdldst, ahol a szolgdltatds kézéppontjdban 6 dll, az 6 igényei szerint épiil fel
a kériilotte lévé rendszer. A felhbmegolddsok igy gyakran vonzoak szdmukra, hiszen kénnyen
testreszabhatd, egyénileg skdldzhatd, kialakithatd megolddsokat nydjtanak. Haszndlatdval
azonban egy sor olyan biztonsdgi kérdés felmeriil, amivel a felhaszndlé nem, vagy nem szivesen
foglalkozik — legyen szd akdr céges kérnyezetbdl haszndlo felhbuserrél vagy ingyenes szamitdsi
felh6t haszndld magdnyszemélyrél. Ahhoz, hogy biztonsdgosan, tudatosan haszndlja azt, sziikség
van arra, hogy ismereteit bévitsiik. A hagyomdnyos oktatdsi, didaktikai megolddsokkal elérhetd
hatékonysdg alacsonyabb, mint amit a jdtékositds haszndlatdval elérhetiink, ezeket szeretném
dsszehasonlitani cikkem sordn. A gamification egy jo eszkéz arra, hogy a felhaszndldt elkételezetté
tegylik, de nem haszndlhatd minden teriileten, nem jdtékosithatoé vele minden oktatdsi téma.

Bevezetés

Kutatdsom sordn keresem azt a megfeleld oktatdsi mddszert vagy mddszertant, aminek segitségével
vagy hasznalatdval az oktatas élménnyé tehet6, amely maradandd és biztos tudast ad a hallgato
szdmara, ugyanakkor nem jelent tobbletkoltséget oktatasi oldalon. Kordbbi cikkeim soran
bemutattam az altalam eddig haszndlt mddszertanokat — a személyes tréning elényeit és hatranyait,
ahol az élmény elérhetd, ugyanakkor a hatékonysaga a hallgaték szamaval forditottan aranyos,
mindemellett a legkoltségesebb oktatasi forma. Az elektronikus és az online vagy webinar alapu
képzések koltséghatékonysaga jobb, itt azonban a hallgatdé motivaltsaga kevésbé befolyasolhatd.
Taldltam azonban egy Uj mddszert, ahol az élményalapu tuddsmegszerzés a hallgatét mozgatd egyik
f6 eleme, cikkem soran ennek az Uj mddszertannak a tulajdonsagait és lehetGségeit vizsgalom.

A felhGbiztonsag oktatasa soran két eltéré csoporttal dolgozom, a vallalati és a maganfelhaszndalék
killébnb6z6 csoportjaival. A mai informatikai bitonsdag tudatos megkozelitése az informatikai
rendszereket hasznalék koérében rendkivil alacsony. Munkdm soran kivancsi vagyok arra, hogy
hogyan lehet az informatika és/vagy felhGbiztonsag tanululdsa soran az 6nmotivaciot kialakitani és
fenntartani a résztvevGkben, hogyan és mitél valnak elkotelezetté, mitél lesznek képesek elfogadni és
milyen mélységben képesek befogadni az informatikai biztonsagot, mint témat.

Hol van létjogosultsaga beszélni a felh6biztonsag oktatasardl?

A Szamitasi felhS egy széles korben elterjedt megoldas informatikai szolgaltatasok haszndlatakor. A
legtobb ma kialakitott alkalmazas felh6bdl kinadlja magat — ahol a végfelhasznald eszkoztdl
fliggetlenll elérhet6 ugyanaz a szolgaltataselem. A legtobb esetben helyt6l id6t6l és eszkoztdl
flggetlen elérést biztositva. Ugyanakkor fejlesztGi oldalon egyre jobban kell ligyelni az alkalmazasok
biztonsdgdra és biztonsagos hasznalatara, hiszen nem egy példa mutatja, hogy a felhasznaldk
felhasznaldsi szokdsai eltér6ek, sokszor a bajt a szolgdltatast hasznald okozza. Ezért a
felh6szolgaltatdk igyekeznek az altaluk nyudjtott szolgaltatasokat a lehetd legjobban leegyszerd(siteni,
akar beépitett biztonsagi funkcidkkal is (MDM alapmegoldasok vagy authentikacids beallitasok).
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Kutatasom legelején mar kettévalasztottam két viszonylag nagy felhasznaléi tipust. Az egyik altalam
meghatarozott csoport a vallalati felhaszndldk csoportja, ahol a felhasznalé egy lizemeltetett
informatikai hdalézatot hasznal — és meghatarozott szabalyai vannak a céges IT infrastruktura
hasznalatanak. Ezt a felhaszndldi csoportot a vdllalat megfelel6 id6kozonként oktatja és képzi a
vallalati informatikai biztonsdgdra — tehat minden felhasznalénak van alapismerete arrél, hogyan
viselkedjen egy informatikai kornyezetben biztonsdgosan. Egy vallalati kérnyezet biztonsagat belsé
szabalyozas is védi, amit az alkalmazottnak be kell tartania minden koriilmények kozott — ez tehat
elGsegiti a fegyelmezett felhasznalasi szokdsok elterjedését.

Vallalati felhasznaldk esetén a szabalyozdsok, kdvetelmények kialakitasa és betartatdsa a vallalat
feladata, ugyanakkor barmilyen, a rendszert ért tdmadas vagy egyéb informatikat érint6 kdr a vallalat
vesztesége. Tehdat a vdllalat vezetése motivalt abban, hogy a kialakitott policy-ket minden egyes
alkalmazottal betartassa, ezért koltséget és energiat fektet a munkavallald ilyen irdanyu képzésébe.

A masik f6 csoport a magdnfelhaszndldk kére. Ahol sajnos elmondhaté az, hogy a vallalatbél érkezé
- kordbban emlitett - felhasznalé esetén sem biztos, hogy maganéletben alkalmazza azt a vallalati
tudasat, amit ott megszerzett, és a véllalati kornyezetben be is tart. Sajnos ez a célcsoport nagyon
nehezen elérhet6 vagy szdlithaté meg, kilondsen informatikai vagy biztonsagi témakban.
Ugyanakkor nagyon egyszer(vé valt informatikai rendszert hasznaldva valni, hiszen az okostelefonok
elterjedésével a zsebiinkben mini szamitdgépek lapulnak — amik mdr nem elszigetelve egymdstol
léteznek, hanem hdldzatban, felhében kéz6s kommunikdciora készen — lehet&séget adva arra, hogy
az eszkozt és az azon keresztiil elérhet6 felhaszndléi adatokat célkeresztbe allitsa.

Ennél a célcsoportndl az eszkdz és az adatok védelme mindenképpen a végfelhaszndlé dolga és
kotelessége, ugyanakkor a kar is csak 6t terheli. Fontosnak tartom, hogy az informatikai biztonsagi
tudatossagot noveljik a lakossagi felhaszndldk korében is, hiszen sok esetben a lakossagi felhasznalo
Uzleti alkalmazdsokhoz is hozzaférhet.

Munkam sordn egy olyan oktatdsi mddszert probalok ki, ahol a felhasznaldsi csoportoktél akar
flggetlendl is kialakithatd egy olyan elhivatott, elkdtelezett és motivalt egyéni felhasznald, aki képes
az 6nalléan megszerzett tudasat gyakorlatban is hasznalni, alkalmazni.

Hogyan tanitsuk a felh6biztonsagot?

Mindenekel6tt nagyon fontosnak tartom a felhGbiztonsdg tudatositasat, népszer(isitését. Nem
egyszer taldlkozom olyan felhaszndléval, aki gondolkodas—olvasas nélkiil fogad el olyan adatkezelési
nyilatkozatot, ami az adataira nézve veszélyes is lehet. Tehat foglalkoznunk kell ezzel a kérdéssel, és a
fent emlitett célcsoportok korében népszerdsiteni kell az informatikai biztonsaggal foglalkozd
kérdések megvitatasat. Sajnos a biztonsagi kérdések ma mar kezelendé problémdkat jelentenek, a
kibertérben vald lét fenyegetettségét sokszor nem vessziik komolyan.

Gyakorlatilag az informatika mara nem egy vallalati Gizletdag, hanem egy olyan bazis, egy olyan
vallalati alapszolgaltatds, ami nélkil szinte majdnem minden mas Uzletdg lebénul vagy megall.
Nehezen tudunk olyan munkakart, tevékenységet vagy agazatot emliteni, ami informatika nélkdl is
zokkenémentesen, fennakadds nélkil képes mdkodni. Az IT szolgaltatdsok alapvetéek minden
terlleten, kiszolgalva ezzel a vallalat akar f6 tevékenységét is, aminek sikere az informatika
folyamatos elérésén mualik.

Ugyanakkor az informatika U] oktatdsi mddszereket is hozott, ahogy kordbbi cikkemben irtam, az
elektronikus oktatdsii formak, az online kurzusok vagy webinarok megjelenésével. A felhd
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hasznalataval még el6nydsebb megoldasokkal taldlkozhatunk — aminek segitségével egy hallgatd
akdr egy mdsik orszdag egyetemének hallgatojdvd is vdlhat — egy egyszer( informatikai
kommunikacids eszk6éz haszndlataval. Ezaltal eltlinnek a fizikai hatdrok, mobilabba, fligetlenebbé
valik a felhasznald, aminek elényeit rendkivil hamar felismeri.

Itt szeretném megemliteni, hogy az egyetemeken bevezetett és hasznalt szamitdsi felhé nemcsak az
alapszolgaltatast képes nyujtani (pl. kommunikacié, vagy kozds munkateriilet, stb.), hanem a
felhasznaldnak tuddst, képességet ad a felhS hasznalataban — amit kés6bb egy vallalati kultdraban is
hasznalni tud.

Magyarorszagon tobb egyetem kezdett el szamitasi felh6b6l megolddsokat keresni, igy példaul a
Debreceni Egyetem és a Miskolci Egyetem felh6bdl nyujtja a hallgatok levelezését, és egyéni
tarhelyét is. Az Obudai Egyetem pedig 2014-t6| lehet&séget ad a hatéron tul é16, felséfoku képzésben
résztvevd hallgatdk szamara kurzust felvenni.

Jatékositas

A jatékositas a legegyenesebb, legrovidebb ut a felhaszndlo felé. A jatékositas azt jelenti, hogy egy
alkalmazassal, egy jatékkal a jatékos és a jaték kozott folyamatos interakcid van. Ahol a jatékos adja
meg a jaték tempdjat, iranyat és végeredményét. Ezért képes arra, hogy élményt ad, motival és
elkotelezetté tesz, mikdzben fejleszti a kivant ismreteket is. Ezt a képességét azért emelem ki, mert
tapasztalatom szerint a mai vildgban a legnehezebb feladat a felkeltett figyelmet fenntartani.
Képesek vagyunk a hirtelen impulzusokat észlelni, viszont egy Ujabb impulzus érkezésekor a korabbi
feledésbe meriilve kiesik a figyelmink aldl. A jaték vagy az online jaték képes adni a bevonddas
érzését, amikor a jatékos részese a cselekménynek, hatdsa van a végeredményre — ami motivalja 6t
és kizdrja azokat a zavaré tényezéket, amik elterelnék a figyelmét. Tehat képes a koncentralt figyelem
fenntartdsara. Ma ennek a koncentral figyelemnek az elérése az egyik legnagyobb kihivds a
felhasznaldknak szant barmilyen termék fejlesztésekor.

Egy atlagos weboldal esetén mérdszam nemcsak a latogatdk szama, hanem a weboldalon t6ltott idé
is. Ennek az id6ének a megnyujtasan faradoznak a webfejleszt6k — a Idtogato minél tébb idét téltsén el
az adott oldalon — hogy az ott talalta tartalom mélyebben rogziiljon, az oldalon elhelyezett reklamot
pedig észrevegye a latogatd. A webdizajn ennek megfelelGen alakult az utdbbi években — sokkal tébb
vizualis tartalom keriil az oldalakra, a lehet6 legkevesebb, kénnyen attekintheté szoveges
tartalommal. A hirportdlok is ennekk az elvnek megfelel6en valtoztak, a cikkek mérete csokken,
felkindlva azt a lehetdséget, hogy az olvasd navigalhat mas kapcsolédé tartalmak felé, mélyitve vagy
szélesitvve ezzel a megszerzett ismereteit.

Chao Liu szerint, a Microsoft Research-t6l, egy weboldal atlag latogatottsagi ideje nem t6bb, mint 10
masodperc. Ha ezalatt az id6 alatt az olvasd nem talalja meg, amit keres az adott oldalon, elkattint.
Azonban, ha a latogaté 30 masodpercet tolt az oldalon, a weboldal tulajdonosanak esélye van arra,
hogy tovdbbi 2 egész percet — vagy akdr tébbbet - nyerjen az olvasétdl. A mobilpiacon ez a felmérés
sokkal aggasztébb. Egy applikdcid hasznalatdt mérte fel a Localytics research’, aminek eredménye
szerint a letoltott app 10- szeri hasznalatat kovet6en a felhaszndldk 69%-a nem haszndlja tobbet a
letoltott app-ot. [3]
A jatékositas egy lehetséges Ut a felhasznaléhoz, ami képes érzelmeket, reakciidkat kivaltani az abban
résztvev6kbdl. Ez csak abban az esetben lehetsées, ha az adott ,jaték” képes elvarazsolni, képes az
aldbbi érzelmeket el6csalni a jatékosbal:

e Vagy

e Motivaciéd

e Feladat tudaatossag

e Kihivas
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o Megfelelés

o Dijelérése

e Visszajelzés

o Kivaldsag érzése

Mit jelent az elkotelez6dés a felhaszndld részérél? Amennyiben sikeril elérni az elkotelez6dést, a
kovetkez6 informacidkhoz juthatunk:

e Aktualitas — Mikor lépett be utoljara?

e Gyakorisag — milyen gyakran latogatja/hasznalja az alkalmazast?

e |dGtartam — mennyi id6t tolt az alkalmazas haszndlatdval?

e Terjedés —hany mas felhasznaldnak javasolja, ajanlja az allkalmazast?

e Ertékelés —hogyan értékeli az alkalmazést

o Tudatossag — hany user ismeri fel mmagat az alkalmazast vagy a brand-et

A jatékositas gyakorlati haszna az oktatas soran

A jatékelmélet haszndlata tobb, mint egy versenyhelyzet kialakitdsa vagy egy adot tartalom jatékos
formaba ontése. A jatékositdsnak pszicholdgiai folyamata van, ahol a folyamati Iépéseket szigdruan
betartva lehet célt elérni. A jatékositds soran lehet6séget kell adni a jatékosnak arra, hogy
irdnyithassa azt a jatékot, amiben részt vesz, ugyanakkor pontosan tudni kell az irdnyt, merre halad
vagy haladhat, mi lesz a kovetkez6 lépése. Ezzel a metodikdval érhet6 el a jatékos bevondsa,
érdeklédésének felkeltése és fenntartasa. [1]

Tovabba, ahogyan az egyéb oktatdsi témakat bemutattam, nehéz a hatékonysagot ndvelni gy, hogy
az interaktivitasbdl ne vagy keveset veszitsiink (személyes vs. online oktatasi formak). A jatékositas
segitségével azonban ez a bevonddas elérhetd, igy a jatékos maga érdekelt a céljai elérésében,
aminek segitségével folyamatosan részt vesz a jatékban, egyre magasabb és magasabb szintekre
Iépteti sajat magdt, ezzel egyid6ben pedig az interaktivitast is kialakitja, hiszen folyamatosan
visszajelzést ad/lép, amire a jatéktdl valasz érkezik, majd erre a vélaszra szintén ragélva / Gjabb lépést
tesz, a jatéktdl djabb impulzus érkezik. Ezdltal, az el6z6 fejezetben leirt impulzus-gazdagsag is
létrejiin, hiszen a jatéktdl a jatékos felé érkezd ingerek a jatékos sajat ritmusaban érkezik. Es
mindenekfelett ez sokaig, hosszutavon, és folyamatosan létrejové kapcsolatot eredményez a jatékos
és a jaték kozott. Azon vdllalatok, akik kiprobaltak a jatékositast — mind nagyobb profitra tettek szert.
A SalesForce képes volt a sales folyamatait 70%-kal javitani, a jatékositas bevezetésével. [1]

gy a jatékositds egy kedvelt, de mindenképpen kiprébalandd médszernek szamit, amit a
felh6biztonsag tudatositdsdanak oktatdsa soran kivanok felhasznalni. Ezzel a mddszerrel kénnyebben
megcélozhatd és megtalalhatd egy viszonylag szélesebb felhasznaldi kor is.

A jatékositassal a kit(izott irdny kényebben és ugyanakkor mas utakon is elérhet6vé valaik. Mivel a
felhasznald motivalt és elkotelezett a jaték befejezésében, kdnnyebben iranyithatd az érdeklédése.
Amennyiben sikerdl a felhasznaloi éiményt a fokozni — Ugy sikeril az elkotelezettségét is novelni, ami
a jaték folytatdsat és ezzel egyiitt a tanulas folytatasat is eredményezi.

A tanulasi célokra haszndlt jatékok esetében nagyobb a hatékonysag, ha a tanulas kozosségben
torténik. Tehat mindenképpen érdemes koriljarni azt a kérdést, hogyan lehet a felh6biztonsag
témajat kozosségre Ultetve jatékositani, és a kozosség erejét és szereplgit felhaszndlni a jatékositas
élményének fokozasara. Az aldbb felsorolt elemek képesek arra, hogy nagyobb élmény,
elkotelez6dést adjanak a jatékositott téma irdnt:

e Sikerfal / pontszamfal

e Iranyithasson a jatékos

e Azonnali visszajelzés kiilldése vagy fogadasa
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e LehetGsség a csoportos problémamagoldasra

e LehetGség a master szint vagy magasabb tuddsszintek elérésére
e Kapcsolat mads jatékosokkal

o Segitség a kozosség tobbi tagjanak

Egy kivdlasztott csoport esetében az alabbi el6nyodket kapjuk oktatdként a jatékositas bevezetésével
o A hallagtok sajatjukként kezelik az adott témat — hiszen a témdanak részesei

Lehet6séget ad az egyéni munkara

El lehet bukni és lehet el6lrél kezdeni a jatékot mindenféle negativ megkiilonboztetés nélkil

Képes mélyebb és szélesebb kapcsolatokat Iétrehozni a csoporton beliil

Lehet6séget a differencidlt oktatasra

Lathatova és kovethetévé valik az egyéni fejl6dés

kezelhet6 a kiadott feladatok és alfeladatok ellen6rzése és megheszélése

A tanuldk motivaciéjat erésen befolydsolja

Osszefoglalas és jovobeli kutatasi célok

Kutatdsom kovetkez6 |épéseként a gyakorlatban szeretném kiprébdlni a jatékositas hatasat,
eredményeit nagyvallalati kornyezetben. Ehhez a felh6biztonsag témajat kell ugy feldolgoznom, hogy
az a nagyvallalat munkatdrsai szdmara felhasznalhaté és hasznos legyen. Meg kell vizsgalnom az
adott nagyvallalat informatikai stratégiajat, biztonsagi szabalyzatait, hogyan és milyen feltételekkel
engedi a szdmitdsi felhd haszndlatat, milyen intézkedéseket tettek a biztonsag megtartdsa
érdekében.
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