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Répás SáŶdor243 – RajŶai )oltáŶ: Viƌtuális eƌőŵűǀek szeƌepe az eŶeƌgiaellátásďaŶ Ġs 
kiďeƌďiztoŶsági kĠƌdĠseik  

 

 

Aďsztƌakt: A Viƌtuális eƌőŵűǀek ;Viƌtual Poǁeƌ PlaŶt, VPPͿ szeƌepe a villamosenergia-ellátásďaŶ egyre 

foŶtosaďďá ǀálik. ElteƌjedĠsüket az iŶfoƌŵáĐiós- Ġs telekoŵŵuŶikáĐiós teĐhŶológiák ;ITKͿ fejlődĠse 
teszi lehetőǀĠ Ġs gǇoƌsítja fel. Az új teĐhŶológiák egǇƌe szĠleseďď köƌű alkalŵazása azoŶďaŶ, újaďď 
ďiztoŶsági koĐkázatok ŵegjeleŶĠsĠǀel jáƌ egǇütt. ‘eŶdkíǀül foŶtos teƌülete a kƌitikus 
iŶfƌastƌuktúƌák ǀĠdelŵĠŶek az eŶeƌgiaďiztoŶság ďiztosítása. Megǀizsgálásƌa Ġs ďeŵutatásƌa keƌül 
a VPP-k szeƌepe MagǇaƌoƌszág eŶeƌgiaellátásáďaŶ, ǀalaŵiŶt aŶŶak kĠƌdĠse, hogǇ kƌitikus 
iŶfƌastƌuktúƌaeleŵkĠŶt szüksĠges-e kezelni a VPP-k et, ǀagǇ azok ǀalaŵelǇ ƌĠszĠt. Beŵutatásƌa 
keƌül a VPP-k általáŶos ŵűködĠsi ŵodellje, ǀalaŵiŶt ŵűködĠsi sajátosságaik. A VPP-k ŵűködĠsĠt 
lehetőǀĠ teǀő iŶfoƌŵáĐiós iŶfƌastƌuktúƌák koĐkázatai, ǀalaŵiŶt ajáŶlások is ďeŵutatásƌa keƌülŶek. 

 

 

Bevezetés 

ázà eŶeƌgiaellĄtĄsà ďiztoŶsĄgaà kƌitikusà foŶtossĄgƷàŵiŶdeŶà fejlettà tĄƌsadaloŵà szĄŵĄƌa.àMagǇaƌoƌszĄgà
létfoŶtossĄgƷà ƌeŶdszeƌekà ésà létesítŵéŶǇekà azoŶosítĄsĄƌſl,à kijelƂléséƌőlà ésà ǀédelŵéƌőlà szſlſà
tƂƌǀéŶǇéďeŶà ;LƌtǀͿà ŵeghatĄƌozottà Ągazatokà kƂztà isà azà elsőà helǇetà foglaljaà elà azà eŶeƌgiaellĄtĄs,à aà
villamos-eŶeƌgiaƌeŶdszeƌàlétesítŵéŶǇeià[ϭ].àKieŵeltàszeƌepétàfokozzaàazàiŶteƌdepeŶdeŶĐiaàis,àhiszeŶàaà
villamos-eŶeƌgiaà ellĄtĄsà hiĄŶǇĄďaŶà ŵĄsà iŶfƌastƌuktƷƌaà eleŵekà ŵűkƂdéséďeŶà isà feŶŶakadĄsokà
keletkeznek. 

Az egyre nagyobb villamos-eŶeƌgiaà felhaszŶĄlĄsà szükségesséà tetteà aà ǀillaŵos-eŶeƌgiaellĄtĄsià
rendszeƌekà;VE‘ͿàfolǇaŵatosàfejlesztésétàis.àázàeŶeƌgia-előĄllítĄsàegǇƌeàŵagasaďďàkƂltségei,àǀalaŵiŶtà
aà kƂƌŶǇezetǀédelŵià szeŵpoŶtokà ŵiattà előtéƌďeà keƌültekà aà ǀillaŵos-eŶeƌgiĄtà ŵegƷjulſà
eŶeƌgiahoƌdozſkďſlà előĄllítſà ďeƌeŶdezésekà ésà teĐhŶolſgiĄk,à ǀalaŵiŶtà aà kiseƌőŵűǀek,à aà teƌŵelésà aà
fogǇasztĄsà kƂzeléďeà keƌült,à elteƌjedtà azà elosztottà teƌŵelésà ;Dispeƌsed/DistƌiďutedàGeŶeƌatioŶ,à DGͿ.à
Ezeketà azà Ʒjà eŶeƌgiateƌŵelőà eszkƂzƂketà azoŶďaŶà ďoŶǇolultà aà VE‘-ďeà iŶtegƌĄlŶi.à EŶŶekà azà
iŶtegƌĄĐiſŶakà azà elősegítéséƌeà ésà kƂltséghatékoŶǇaďďĄà tételéƌeà dolgoztĄkà kià aà ǀiƌtuĄlisà eƌőŵűǀekà
;VPPͿà ŵodelljét.à áà kƂǀetkezőkďeŶà ďeŵutatjukà aà VPP-kà ŵűkƂdését,à szeƌepétà aà ŵagǇaƌà VE‘-ben, 

ǀalaŵiŶtàŵegǀizsgĄljukàfoŶtosaďďàkiďeƌďiztoŶsĄgiàkéƌdéseiket. 
 

 

Virtuális erőŵűvek 

A VPP-kàŵegjeleŶésétàazàiŶfokoŵŵuŶikĄĐiſsàteĐhŶolſgiĄkà;IKTͿàfejlődéseàésàteƌjedéseàtetteàlehetőǀé.à
MegjeleŶésükà azà ϭϵϵϬ-esà éǀeà ǀégétőlà kezdődƂtt,à ŵígà MagǇaƌoƌszĄgoŶà ϮϬϭϭ-tőlà iŶdultà elà azà elsőà
ǀiƌtuĄlisàeƌőŵű. 
EgǇàkiseƌőŵűàkapaĐitĄsaàkeǀeseďď,àŵiŶtàϱϬMW,àésàŵegďízhatſsĄgukàseŵàéƌiàelàaàŶagǇàeƌőŵűǀekét,à
ŵiŶdeŵellettà egǇéď,à teĐhŶikaià jellegűà pƌoďléŵĄkà isà Ŷehezítikà aà VE‘-ďeà iŶtegƌĄlĄsukat.à EzeŶà
jelleŵzőik,à ǀalaŵiŶtà aà gazdasĄgià kƂƌŶǇezetàŵiattà kƂzǀetleŶà kapĐsolſdĄsukà aàŵagǇaƌà VE‘-hez nem 

ǀalſsíthatſà ŵegà kƂltséghatékoŶǇaŶ.à Eà pƌoďléŵĄkà ŵegoldĄsĄŶakà szükségességeà eƌedŵéŶǇezteà azà
elsőàVPP-kàlétƌejƂttét. 
A VPP-kà tƂďď,à fƂldƌajzilagà elosztottà kiseƌőŵűďőlà ĄllŶak,à ŵelǇeketà aà ǀillaŵos-energia rendszer 

iƌĄŶǇítſjaà ;TƌaŶsŵissioŶà“ǇsteŵàOpeƌatoƌ,à T“OͿàegǇàeƌőŵűkéŶtà "lĄt"à ésà szaďĄlǇoz.à EgǇ-egǇà ǀiƌtuĄlisà
eƌőŵűà sokféleà teƌŵelésià kapaĐitĄstà iŶtegƌĄlhat.à TaƌtozhatŶakà hozzĄà akĄƌà szél-,à ǀíz-,à Ŷapeƌőŵűǀek,à
gĄzŵotoƌok,àkapĐsoltàeŶeƌgiateƌŵeléstàǀégzőàeszkƂzƂk,àǀalaŵiŶtàtaƌtalékàgeŶeƌĄtoƌokàisàegǇidejűleg. 
ázà ϭ.à ĄďƌĄŶà lĄthatſà egǇà tipikusà ŵagǇaƌoƌszĄgià VPPà felépítése.à áà ďal felsőà saƌokďaŶà ĄďƌĄzoltà
szeƌǀeƌkƂzpoŶtďaŶàfutàaàVPPàǀezéƌlésétàellĄtſàiŶfoƌŵatikaiàƌeŶdszeƌà;EleĐtƌoŶiĐàMaŶageŵeŶtà“Ǉsteŵ,à
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EM“Ϳ.àáàǀiƌtuĄlisàeƌőŵűàEM“àƌeŶdszeƌeà iƌĄŶǇítjaàaàƌeŶdszeƌiƌĄŶǇítſàEM“àƌeŶdszeƌtőlàkapottà igéŶǇekà
alapjĄŶà aà VPP-ďeà iŶtegƌĄltà teƌŵelőegǇségekà ;ésà esetlegà fogǇasztſkͿà optiŵĄlisà eŶeƌgiaà előĄllítĄsĄtà
;esetlegà fogǇasztĄsĄtͿ.àázàoptiŵalizĄlĄsàaàsokféle,àeltéƌőàteƌŵelőegǇség,àazokàeltéƌőàpaƌaŵéteƌeiàésà
azàeltéƌőàszeŵpoŶtokàŵiattàďoŶǇolultàfeladat,àŵelǇàpƌoďléŵaàŵegoldĄsĄǀalàsokàpuďlikĄĐiſàfoglalkozik 

[3], [4]. 
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ϭ. áďƌa: Tipikus ǀiƌtuális eƌőŵű felĠpítĠse 

 

ázàϭ.àĄďƌaàaljĄŶàlĄthatſakàazàeltéƌőàhelǇszíŶeketàsziŵďolizĄlſàhĄƌoŵàtéglalapďaŶàaàteƌŵelőegǇségekà
ésàazàőàkƂzǀetleŶàǀezéƌlésüketàellĄtſàpƌogƌaŵozhatſàlogikaiàǀezéƌlőkà;PƌogƌaŵŵaďleàLogiĐàCoŶtƌolleƌ,à
PLC, vagy SCADA slave), melyekhez a VPP-k PLC-jeàkapĐsolſdik,àǀalaŵilǇeŶàaà felügǇeleti,à iƌĄŶǇítſàésà
adatgǇűjtőà ;“upeƌǀisoƌǇà CoŶtƌolà aŶdà Dataà áĐƋuisitioŶ,à “CáDáͿà ƌeŶdszeƌekà teƌületéŶà alkalŵazottà
felületeŶà keƌesztülà ;aà kapĐsolſdĄsà ŵſdjĄtà ĄltalĄďaŶà aà teƌŵelőegǇségà PLC-jéŶekà képességeià
hatĄƌozzĄkà ŵeg,à ŵelǇhezà aà VPPà PLCà alkalŵazkodŶià kéŶǇteleŶͿ.à áà VPPà PLCà TCP/IPà kapĐsolatoŶà
keƌesztülà kapĐsolſdikà aà VPPà EM“à ƌeŶdszeƌéhez.à áà kapĐsolatà ďiztosítĄsĄhozà azà iŶteƌŶeteŶà keƌesztülà
virtuĄlisà ŵagĄŶhĄlſzatà ;Viƌtualà Pƌiǀateà Netǁoƌk,à VPNͿà keƌülà kialakítĄsƌaà aà telephelǇeŶà elhelǇezettà
VPNà képesà ƷtǀĄlasztſà eszkƂzà ;ƌouteƌͿà segítségéǀel.à áà tĄǀkƂzlésià hĄlſzatà kiŵaƌadĄsĄďſlà eƌedőà
pƌoďléŵĄkàkiküszƂďƂléséƌeàkétàeltéƌőàteĐhŶolſgiĄǀalàĐsatlakozikàaàƌouteƌàazàiŶteƌŶetƌe.àázàelsődlegesà
kapĐsolatàĄltalĄďaŶàǀalaŵilǇeŶàD“Là ;Digitalà“uďsĐƌiďeƌàLiŶeͿ,àǀagǇàkĄďelŵodeŵesàĐsatlakozĄs,àŵígàaà
taƌtalékà ǀoŶalà ϯGà WCDMá,à ǀagǇà ϰGà LTEà ĐsatlakozĄs.à áà kétà ǀoŶalà kƂztià ĄtĄllĄstà azà iŶfoƌŵatikaià
ƂsszekƂttetésàhiďĄjaàesetéŶ,àaàƌouteƌàautoŵatikusaŶàelǀégzi. 
 

áà felügǇeletà ellĄtĄsĄt,à ǀalaŵiŶtà azàesetlegeseŶà szükségesàŵaŶuĄlisàďeaǀatkozĄstà azà Ąďƌaà joďďà felsőà
saƌkĄďaŶàjelƂltàdiszpéĐseƌkƂzpoŶtďſlàǀégezhetikàelàdiszpéĐseƌek.àáàŵeŶetƌeŶdkészítésàésàfeltƂltésàaà
VPPàEM“àƌeŶdszeƌéďe,àsziŶtéŶàazàittàelhelǇezettàŵuŶkaĄlloŵĄsokƌſlàtƂƌtéŶhet. 
ázà ĄďƌĄŶà Ŷeŵà keƌültà külƂŶà jelƂlésƌe,à deà ŵegǀalſsítĄstſlà függőeŶà aà VPPà szeƌǀeƌkƂzpoŶtjaà ésà
diszpéĐseƌkƂzpoŶtjaàisàƌeŶdelkezhetàƌeduŶdĄŶsàiŶteƌŶetkapĐsolattal. 
 

 

A Virtuális erőŵűvek szerepe a ŵagǇar villaŵos-energia rendszerben 

áàϮ.àĄďƌĄŶàĄďƌĄzoltukàaàŵagǇaƌàǀeƌàeƌőŵűǀeiŶekàďƌuttſà;BTͿàteljesítőképességéŶekàalakulĄsĄt.àázàϭ.à
tĄďlĄzatďaŶà pedigà aà ŵagǇaƌoƌszĄgià VPP-kà adataità foglaltukà Ƃssze.à ázà adatokà ǀizsgĄlataà alapjĄŶà
kijeleŶthető,à hogǇà aà VPP-kà jeleŶtősà ƌésztǀeǀőià aà ŵagǇaƌà ǀillaŵos-energia rendszernek. A VPP-k 

ϰϲϲMWà BTà Ƃsszesítettà teljesítőképességeàŵegkƂzelítià egǇà paksià ďlokkét,à aà MagǇaƌoƌszĄgà szĄŵĄƌaà
előíƌtàteƌĐieƌàszaďĄlǇozĄsiàtaƌtalékàŵéƌtékét. 
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Ϯ. áďƌa: MagǇaƌ ǀeƌ eƌőŵűǀeiŶek ďƌuttó teljesítőkĠpessĠge ;Foƌƌás: [ϱ]Ϳ 

 

Táďlázat ϭ: MagǇaƌoƌszági VPP-k ;Foƌƌás: [ϱ] Ġs [ϲ]Ϳ 
VPPàüzeŵeltető “zaďĄlǇozĄs BT “zaďĄlǇozhatſ Gépek Átlagà

BT 

Dalkia szekunder 

csoport 

S 52MW 47MW 20db 2,6MW 

Dalkia tercier csoport T 34MW 4MW 12db 2,8MW 

Greenergy S 60MW 50MW 21db 2,9MW 

Eonsum S 65MW 47MW 11db 5,9MW 

Alpiq S 54MW 50MW 10db 5,4MW 

Ploop S 59MW 13MW 14db 4,2MW 

VPP S 141MW 113MW 27db 5,2MW 

ÖsszeseŶ  466MW 325MW 115db 4,0MW 

 

A teljes 9113MW-nak pedig majdnem 1/5-Ƃdétàadja. 
 

áà Ϯ.à tĄďlĄzatďaŶà feltüŶtettükà aà ƌeŶdszeƌsziŶtűà kooƌdiŶĄĐiſďaŶà Ŷeŵà ƌésztǀeǀőà kiseƌőŵűǀekà
teljesítőképességiàadatait.àFoŶtosàiŶfoƌŵĄĐiſ,àhogǇàeďďeŶàaàtĄďlĄzatďaŶàsokàkiseƌőŵűàŶeŵàszeƌepel,à
ugǇaŶakkoƌàazàadatokàalapjĄŶàígǇàisàkijeleŶthető,àhogǇàŵégàsokàkapaĐitĄsàVPP-ďeàiŶtegƌĄlhatſ,àezĄltalà
egǇàƌészükàaàszaďĄlǇzĄsďaàisàďeǀoŶhatſ. 
áà ŵegƷjulſà eŶeƌgiahoƌdozſkà szeƌepeà ésà aƌĄŶǇaà Ŷő,à azoŶďaŶà ezekà Ŷeŵ,à ǀagǇà Đsakà ƌeŶdkíǀülà kisà
ŵéƌtékďeŶàszaďĄlǇozhatſakà;pl:àŶap,àszélͿ,àígǇàazàilǇeŶàkiseƌőŵűǀekàteƌŵeléséŶekàiŶgadozĄsĄtàkiàkelà
egǇeŶlíteŶià;ϯϯϴMWͿ,àaŵitàegǇszeƌűďďéàtehet VPP-ďeàiŶtegƌĄlĄsuk. 
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Táďlázat Ϯ: ‘eŶdszeƌsziŶtű kooƌdiŶáĐióďaŶ Ŷeŵ ƌĠsztǀeǀő kiseƌőŵűǀek teljesítőkĠpessĠge  
;Foƌƌás: [ϱ] Ġs [ϲ]Ϳ 

Típus BT  Típus BT 

GĄzŵotoƌ 117MW  Nap 2MW 

GőztuƌďiŶa 69MW  “zél 281MW 

GĄztuƌďiŶa 100MW  Víz 55MW 

BiogĄzà
motor 

46MW    

BiogĄzà
turbina 

47MW    

ÖsszeseŶ 380MW  ÖsszeseŶ 338MW 

MiŶdösszeseŶ: 717MW 

 

ázàadatokàƂsszesítéseàalapjĄŶàaàkƂǀetkezőàŵegĄllapítĄsokatàtehetjük: 
 Az egyes VPP-kàƂsszteljesítŵéŶǇeàǀiszoŶǇlagàalaĐsoŶǇà ;azà isŵeƌtetettàadatokďſlàugǇaŶàŶeŵà

lĄtszik,àdeàtapasztalatokàalapjĄŶàazàegǇesàkiseƌőŵűǀekàVPP-kàkƂztiàŵozgĄsaàgǇoƌsͿ. 
 áà kiseƌőŵűǀekà Ƃsszesítettà teljesítőképességeà tƂďď,àŵiŶtà duplĄjaà aà VE‘à teƌĐieƌà szaďĄlǇozĄsià

taƌtalékĄŶak. 
 ázà isŵeƌtetettà adatokà alapjĄŶà egǇikà VPPà hiďĄsà ŵűkƂdéseà seŵà okozhatà ƌeŶdszeƌsziŶtűà

proďléŵĄkat,àazoŶďaŶàgazdasĄgiàkĄƌokatàelőidéz. 
 ázàƂsszesàVPPàegǇidejűàhiďĄsàŵűkƂdéseàŵiattà léŶǇegeseŶàŶagǇoďďàpƌoďléŵaà jeleŶtkezhet,à

időpoŶttſlàfüggőeŶ,àakĄƌàƌeŶdszeƌsziŶtűàpƌoďléŵĄkatàelőidézǀe. 
 A VPP-kàŶƂǀekedése,àésàaàkiseƌőŵűǀekàŵozgĄsaàŵiattàaàjƂǀőďeŶàelőĄllhatàolǇaŶàhelǇzet,àhogǇà

bizonyos VPP-kàhiďĄsàŵűkƂdéseàƌeŶdszeƌsziŶtűàpƌoďléŵĄkatàidézàelő. 
 MiŶdezekà alapjĄŶà azà egǇesàŵagǇaƌoƌszĄgià VPP-kà jeleŶlegà ugǇaŶà Ŷeŵà tekiŶthetőekà kƌitikusà

iŶfƌastƌuktƷƌĄkŶak,àdeàezàgǇoƌsaŶàǀĄltozhat. 
 

áà ŵegĄllapítĄsokatà figǇeleŵďeà ǀéǀeà aà VPP-kà iŶfoƌŵatikaià ƌeŶdszeƌeiŶekà kialakítĄsakoƌà olǇaŶà
ŵegoldĄsokatàkellàalkalŵazŶi,àŵelǇekàďiztosítjĄkàaàŵegfelelőàďiztoŶsĄgiàsziŶteŶàtƂƌtéŶőàŵűkƂdést. 
 

 

Virtuális erőŵűvek táŵadása és védelŵe 

Kƌitikusà szeƌepükďőlà kifolǇſlagà azà eŶeƌgetikaià iƌĄŶǇítſà ƌeŶdszeƌekà ;EM“à “CáDáͿ,à ŵiŶtà ĐélpoŶtokà
ŶépszeƌűségeàŶőàaàkiďeƌtĄŵadĄsokàǀégƌehajtĄsaàsoƌĄŶ.àJſàpéldaàeƌƌeàaàϮϬϭϮàŵĄjusĄďaŶàazoŶosítottà
Flaŵeà;ŵĄsàŶéǀeŶàsKǇWIpeƌͿàŵalǁaƌeà[ϳ],àŵelǇàĐélzottaŶàazàEM“à“CáDáàƌeŶdszeƌekkelàkapĐsolatosà
adatokatà gǇűjtƂtt,à ǀalaŵiŶtà aà ϮϬϭϰà jƷŶiusĄďaŶà ŵegtalĄltà Haǀeǆà tƌojaŶ,à ŵelǇà sziŶtéŶà eŶeƌgetikaià
iƌĄŶǇítſàƌeŶdszeƌeketàtĄŵadottà[ϴ]. 
ázà EM“à “CáDáà ƌeŶdszeƌekà tĄŵadĄsĄǀalà ĄltalĄďaŶà Ŷeŵà azà iŶfoƌŵĄĐiſszeƌzésà azà elsődlegesà Đélà
;ďizalŵassĄgàŵegséƌtéseͿ,àhaŶeŵàŵűkƂdésiàzaǀaƌàelőidézéseà;ƌeŶdelkezésƌeàĄllĄsàŵegséƌtéseͿ. 
áà ǀiƌtuĄlisà eƌőŵűǀekà kialakítĄsĄŶĄlà kieŵelkedőeŶà foŶtosà szeŵpoŶtà aà kƂltséghatékoŶǇsĄg.à Neŵà
dedikĄltà ƂsszekƂttetéseketà haszŶĄlŶak,à haŶeŵà azà iŶteƌŶeteŶà keƌesztülà kialakítottà VPNà ĐsatoƌŶĄkoŶà
keƌesztülà koŵŵuŶikĄlŶak.à ÍgǇà fokozottaŶà kitettekà azà iŶteƌŶetà felőlà éƌkezőà tĄŵadĄsokŶak.à áà
kƂǀetkezőkďeŶàŶéhĄŶǇàlehetségesàtĄŵadĄstípust,àazokàlehetségesàĐélpoŶtjait,àǀalaŵiŶtàaàtĄŵadĄsokà
ǀĄƌhatſàhatĄsĄtàǀizsgĄljukàŵeg.àKieŵelteŶàfoglalkozuŶkàŶapjaiŶkàhĄƌoŵàlegfoŶtosaďďàkiďeƌtĄŵadĄsà
típusĄǀal. 
 

“zolgáltatásŵegtagadás ;DeŶial of “erivĐe, Do“Ϳ 
MaŶapsĄgà azà egǇikà legiŶkĄďďà elteƌjedt,à legsűƌűďďeŶà alkalŵazottà tĄŵadĄstípusà aà
szolgĄltatĄsŵegtagadĄsƌaà iƌĄŶǇulſà tĄŵadĄs,à eŶŶekà isà aà tƂďďà szĄŵítſgépà segítségéǀelà ǀégƌehajtottà
ǀeƌziſjaàaà;DistƌiďutedàDeŶialàof Serice, DDoS) 
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áàDo“àtĄŵadĄsokàalapǀetőàĐélja,àhogǇàaàhĄlſzatƌaàĐsatlakozſàeszkƂzà;pl:àƌouteƌ,àsǁitĐh,àǁeďszeƌǀeƌ,à
leǀelezőàszeƌǀeƌͿàüzeŵszeƌűàŵűkƂdésétàŵegzaǀaƌja.àLétezikàolǇaŶàŵegǀalſsítĄsa,àŵelǇàegǇàazàadottà
eszkƂzďeŶàléǀőàpƌogƌaŵhiďĄtàhaszŶĄlàki,àés akĄƌàŵĄƌàegǇàdaƌaďàŵegfelelőeŶàƂsszeĄllítottàIPàĐsoŵagà
elküldéséǀelàŵegzaǀaƌhatjaàazàeszkƂzàŵűkƂdését,àŵígàlétezikàolǇaŶàǀeƌziſjaàis,àŵelǇàegǇszeƌűeŶàĐsakà
tƷlteƌheléstàidézàelőàazàeszkƂzƂŶ,àazĄltal,àhogǇà;akĄƌàszaďĄlǇosͿàkéƌésekkelàĄƌasztjaàelàaàŵegtĄŵadott 

eszkƂzt.àUtſďďiàesetďeŶàazàeszkƂzàŵegpƌſďĄljaàkiszolgĄlŶiàaàkéƌéseket,àdeàazokàolǇaŶàŵeŶŶǇiségďeŶà
éƌkezŶek,àhogǇàǀagǇàazàeszkƂz,àǀagǇàpedigàazàeszkƂzàiŶteƌŶetàĐsatlakozĄsĄtàďiztosítſàǀoŶalàkapaĐitĄsĄtà
ŵeghaladjaà aà kéƌések,à ǀagǇà azà aƌƌaà adottà ǀĄlaszokà ŵeŶŶǇisége.à áà Do“à tĄŵadĄsokŶakà sokà fajtĄjaà
létezik,àazoŶďaŶàaàtĄŵadſkàĄltalà legiŶkĄďďàhaszŶĄltàjeleŶlegàazàelĄƌasztĄsosàDDo“àtĄŵadĄs.àKutatſkà
ǀizsgĄltĄkà aà Do“à tĄŵadĄsokà sŵaƌtà gƌidekƌeà gǇakoƌoltà egǇesà hatĄsaità [ϵ]-ďeŶ,à ŵígà [ϭϬ]-ben 

ƌészleteseďďà leíƌĄstà ésà ǀédekezésià lehetőségeketà talĄlhatuŶkà ďizoŶǇosà Do“à tĄŵadĄsà típusokà
esetéďeŶ. 
 

áà lehetségesà DDo“à ĐélpoŶtokà ésà azokà kihatĄsaà iŶteƌŶetà iƌĄŶǇĄďſlà éƌkezőà tĄŵadĄsokà esetéŶà aà
kƂǀetkezők: 

 EgǇàkiseƌőŵűàiŶteƌŶetàĐsatlakozĄsa:àKiǀitelezéseàegǇszeƌű,àkihatĄsaàkoƌlĄtozott, ĐsakàĐsekélǇà
aŶǇagià kĄƌtà okoz.à Do“à tĄŵadĄsàŵegǀalſsítĄsĄtſlà ésà aà VPPà kiépítésétőlà függőeŶ,à tƂďďà esetà
lehetséges: 
o HaàaàVPNà ƌouteƌàŵiŶdkétà iŶteƌŶetà ĐsatlakozĄsĄtàegǇà időďeŶà tĄŵadjĄk,àƷgǇàaà kiseƌőŵűà
képteleŶàleszàkoŵŵuŶikĄlŶiàaàVPPàEM“à“CáDáàŵasteƌƌel,àígǇàa paƌaŶĐsokàfogadĄsaàésàaà
ŵéƌésiàadatokàtoǀĄďďítĄsaàlehetetleŶŶéàǀĄlik. 

o Haà aà VPNà ƌouteƌŶekà Đsakà egǇikà iŶteƌŶetà ĐsatlakozĄsĄtà tĄŵadjĄk,à azoŶďaŶà olǇàŵſdoŶ,à
hogǇàazàŵagĄtàaàVPNàƌouteƌtàteƌheliàtƷl,àƷgǇàaàkoŵŵuŶikĄĐiſàsziŶtéŶàlehetetleŶŶéàǀĄlik.à
Ha azonban csak azà Ątǀitelià ǀoŶalà tƷlteƌheléseà tƂƌtéŶikà ŵeg,à ƷgǇà aà taƌtalékà
iŶteƌŶetkapĐsolatàfelhaszŶĄlĄsĄǀalàaàkoŵŵuŶikĄĐiſàzaǀaƌtalaŶulàfolǇhat. 

 EgǇidejűlegàŵiŶdeŶàkiseƌőŵűàiŶteƌŶetàĐsatlakozĄsa:àáàtĄŵadĄsàelőkészítéseàŶehezeďď,àhiszeŶà
azàƂsszesàkiseƌőŵűàiŶteƌŶetàĐsatlakozĄsĄŶakàIPàĐíŵeitàŵegàkellàszeƌezŶieàaàtĄŵadſŶak.àáàDo“à
tĄŵadĄsàŵegǀalſsítĄsĄtſl,àaàVPPàkiépítésétőlàésàaàtĄŵadĄsàidőpoŶtjĄtſlà;ésàteƌŵészeteseŶàaà
VPPà ŵéƌetétőlͿà függőeŶ,à kihatĄsaà ŵagasà lehet,à jeleŶtősà aŶǇagià kĄƌokatà okozǀa,à azoŶďaŶà
eďďeŶàazàesetďeŶàisàazàelőzőekďeŶàfelsoƌoltàlehetőségekàĄllŶakàfeŶt: 
o HaàaàVPNàƌouteƌekàŵiŶdkétàiŶteƌŶetàĐsatlakozĄsĄtàegǇàidőďeŶàtĄŵadjĄk,àƷgǇàaàkiseƌőŵűà
képteleŶàleszàkoŵŵuŶikĄlŶiàaàVPPàEM“à“CáDáàŵasteƌƌel,àígǇàaàpaƌaŶĐsokàfogadĄsaàésàaà
ŵéƌésiàadatokàtoǀĄďďítĄsaàlehetetleŶŶéàǀĄlik. 

o HaàaàVPNàƌouteƌekŶekàĐsakàegǇikàiŶteƌŶetàĐsatlakozĄsĄtàtĄŵadjĄk,àazoŶďaŶàolǇàŵſdoŶ,à
hogy az magukat, a VPN routereket terheliàtƷl,àƷgǇàaàkoŵŵuŶikĄĐiſàsziŶtéŶàlehetetleŶŶéà
ǀĄlik.à Haà azoŶďaŶà Đsakà azà Ątǀitelià ǀoŶalakà tƷlteƌheléseà tƂƌtéŶikà ŵeg,à ƷgǇà aà taƌtalékà
iŶteƌŶetkapĐsolatokàfelhaszŶĄlĄsĄǀalàaàkoŵŵuŶikĄĐiſàzaǀaƌtalaŶulàfolǇhat. 

 VPPà szeƌǀeƌkƂzpoŶtà ;“CáDáà ŵasteƌà helǇeͿà iŶteƌŶetà ĐsatlakozĄsa:à Előkészítése,à kiǀitelezéseà
egǇszeƌűà feladat,à ŵegegǇezikà azà egǇà kiseƌőŵűà iŶteƌŶetà ĐsatlakozĄsĄŶakà tĄŵadĄsaà esetéŶà
szükségessel,à aŶŶǇià külƂŶďséggel,à hogǇà ittà ǀalſszíŶűlegà jſǀalà ŶagǇoďďà sĄǀszélességűà
tĄǀkƂzlésià ǀoŶalà Ąllà ƌeŶdelkezésƌe,à ŵelǇŶekà tƷlteƌheléseà ŶehezeďďeŶà kiǀitelezhetőà feladatà
lehetàaàtĄŵadſàƌészéƌe.àHatĄsaàaàŵiŶdeŶàkiseƌőŵűàiŶteƌŶetàĐsatlakozĄsĄŶakàtĄŵadĄsaàsoƌĄŶà
eléƌtà hatĄstà aŶŶǇiďaŶà haladhatjaà ŵeg,à hogǇà aà VPPà diszpéĐseƌkƂzpoŶtjaà ésà aà VPPà
szeƌǀeƌkƂzpoŶtàkƂztiàkoŵŵuŶikĄĐiſtàisàakadĄlǇozza,àezĄltalàaàdiszpéĐseƌekàazàaktuĄlisàadatokà
hiĄŶǇĄďaŶà Ŷeŵà képesekà ŵegfelelőà dƂŶtéseketà hozŶi,à ésà aà kiseƌőŵűǀekà iƌĄŶǇítĄsĄďaà
ŵegfelelőàŵſdoŶàďeaǀatkozŶi. 

 DiszpéĐseƌà kƂzpoŶtà iŶteƌŶetà ĐsatlakozĄsa:à Előkészítése,à kiǀitelezéseà egǇszeƌűà feladat,à
megegyezik azà egǇà kiseƌőŵűà iŶteƌŶetà ĐsatlakozĄsĄŶakà tĄŵadĄsaà esetéŶà szükségesselà
;kisŵéƌtékďeŶà egǇszeƌűďďà isà lehetͿ.à HatĄsaà koƌlĄtozott,à hiszeŶà Đsakà aà diszpéĐseƌekà
adateléƌésétà ésà ďeaǀatkozĄsĄtà akadĄlǇozza,à ŵegà azoŶďaŶà aà VPPà “CáDáà ŵasteƌà aà
kiseƌőŵűǀekàǀezéƌlésétàpƌoďléŵaŵeŶteseŶàellĄthatja.à‘ƂǀidtĄǀoŶàtehĄtàĐsakàŵiŶiŵĄlisàkĄƌtà
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okoz,à hosszaďďà tĄǀƷà Do“à tĄŵadĄsà esetéŶà kƂŶŶǇeŶà ŵegoldhatſà aà szükségesà Ŷapià opeƌatíǀà
feladatokàelǀégzése. 

 

 

AjáŶlások: 
ázà isŵeƌtetettà tĄŵadĄsokà hatĄsĄŶakà ŵiŶiŵalizĄlĄsaà éƌdekéďeŶà azà alapǀetőà iŶfoƌŵĄĐiſďiztoŶsĄgià
ajĄŶlĄsokàŵellettàŵégàaàkƂǀetkezőketàéƌdeŵesàfigǇeleŵďeàǀeŶŶi: 

 ázà egǇesà ǀégpoŶtokoŶà kétà VPNà ƌouteƌà elhelǇezéseà ĐsƂkkeŶtià ďizoŶǇosà Do“à tĄŵadĄsokà
kihatĄsĄt. 

 Kétà eltéƌőà típusƷà ƌouteƌà alkalŵazĄsaà ĐsƂkkeŶtià aà ƌouteƌà fiƌŵǁaƌeà hiďĄjĄtà kihaszŶĄlſà DoS 

tĄŵadĄsàsikeƌesàkiǀitelezéséŶekàkoĐkĄzatĄtàis. 
 áàtelephelǇekàƌeduŶdĄŶsàiŶteƌŶetàǀoŶalaiŶakàkialakítĄsaàsoƌĄŶàéƌdeŵesàaƌƌaàtƂƌekedŶi,àhogǇà

azok: 

o egy-egǇàtelephelǇàesetéďeŶàkülƂŶďƂzőàteĐhŶolſgiĄtàalkalŵazzaŶakà ;pl:àegǇàáD“L,àésà
egy 4G LTE) 

o aàkétàiŶteƌŶetàĐsatlakozĄsàiŶteƌŶetszolgĄltatſjaàlehetőségàszeƌiŶtàeltéƌőàadatkiĐseƌélőà
kƂzpoŶtotàalkalŵazzoŶ. 

 FoŶtosà kéƌdésà aŶŶakà eldƂŶtéseà is,à hogǇàŵità tegǇeŶà aà VPPà PLC-je olyan esetben, amikor a 

koŵŵuŶikĄĐiſàŵegszakadàaàVPPàǀezéƌlőkƂzpoŶtjĄǀal.àTƂďďàesetàlehetséges: 
o A VPPà PLCà Ŷeŵà aǀatkozikà ďe:à áà kiseƌőŵűà taƌtjaà aà teljesítŵéŶǇét.à EŶŶekà aà

ŵegoldĄsŶakàaàŵegǀalſsítĄsaàaàlegegǇszeƌűďďàaàVPPàiŵpleŵeŶtĄĐiſjaàsoƌĄŶ. 
o áà VPPà PLCà goŶdoskodikà azà előzőlegà aà VPPà ǀezéƌlőkƂzpoŶtjĄtſlà kapottà ŵeŶetƌeŶdà

taƌtĄsĄƌſl.à EŶŶekà aà ŵegoldĄsŶakà ŵegǀalſsítĄsaà aà legďoŶǇolultaďďà aà VPPà
iŵpleŵeŶtĄĐiſjaàsoƌĄŶ. 

o áàVPPàPLCàleĄllítjaàaàkiseƌőŵűàteƌŵelését. 
 áà hĄƌoŵà felsoƌoltà ŵegoldĄsà koŵďiŶĄĐiſiŶakà alkalŵazĄsaà isà lehetséges,à deà foŶtosà aŶŶakà

figǇeleŵďeǀételeà is,à hogǇà aà koŵŵuŶikĄĐiſà ŵeŶŶǇià időƌeà szakadtà ŵegà aà VPP SCADA 

ŵasteƌƌel,àésàeŶŶekàfüggǀéŶǇéďeŶàŵeghozŶiàaàdƂŶtéstàaàďeaǀatkozĄsƌſl. 
 

áà Do“à tĄŵadĄsà hatĄsaà koƌlĄtozott,à "Đsak"à aà koŵŵuŶikĄĐiſtà lehetetleŶítià elà ;ƌeŶdelkezésƌeà ĄllĄsͿ,à
detektĄlĄsaà egǇszeƌű,à aà ǀédekezésà elleŶeà azoŶďaŶà ŶagǇoŶà Ŷehéz,à azoŶďaŶà aà teƌǀezésà soƌĄŶà aà
ƌeŶdszeƌàfelkészíthetőàaàDo“àtĄŵadĄsokàhatĄsĄŶakàŵiŶiŵalizĄlĄsĄƌa. 
 

 

Malware, spyware, trojan, worm 

áà szolgĄltatĄsŵegtagadĄsŶĄlà kifiŶoŵultaďďà tĄŵadĄsokà kiǀitelezhetőekà aà külƂŶďƂzőà ƌossziŶdulatƷà
pƌogƌaŵokàalkalŵazĄsĄǀal.àáàŵalǁaƌeà ;MaliĐiousàáŶdàUŶǁaŶtedà“oftǁaƌeͿà egǇàƂsszefoglalſàŶéǀàaà
ƌossziŶdulatſà pƌogƌaŵokƌa,à ŵelǇekŶekà egǇikà fajtĄjaà aà spǇǁaƌe.à áà spǇǁaƌeà feladata,à hogǇà
észƌeǀétleŶülà adatokatà gǇűjstƂŶà ŵűkƂdéséŶekà helǇéƌől,à ŵajdà azokatà észƌeǀétleŶülà toǀĄďďítsa.à áà
tƌſjaiàpƌogƌaŵàpedigàolǇaŶàƌossziŶdulatƷàpƌogƌaŵ,àŵelǇàŵagĄtàhaszŶosàalkalŵazĄskéŶt,àpƌogƌaŵkéŶtà
tüŶtetiàfel,àígǇàéƌǀeàelàazt,àhogǇàaàgǇaŶƷtlaŶàfelhaszŶĄlſàaztàƂŶszĄŶtĄďſlàeliŶdítsa,àtelpítse.àEgǇàtƌſjaià
pƌogƌaŵà fuŶkĐiſjaà sokƌétűà lehetà azà adatgǇűjtéstőlà kezdǀe,à azà egǇszeƌűà kĄƌokozĄsoŶà Ątà akĄƌà aà
zsaƌolĄsigà ďezĄƌſlag.à Végülà aàǁoƌŵà egǇà olǇaŶà ƂŶĄllſà pƌogƌaŵ,àŵelǇà ƂŶĄllſaŶà teƌjedà aà hĄlſzatďaŶ,à
ǀalaŵiŶtà teƌjedéséŶekà aà tƌſjaià pƌogƌaŵokhozà hasoŶlſaŶà sokféleà Đéljaà lehetséges.à EgǇà ƌeŶdkíǀülà
kifiŶoŵultàtƌſjaiàtĄŵadĄsƌaàpéldaàazàiƌĄŶiàatoŵpƌogƌaŵotàǀisszaǀetőà“tuǆŶetà[ϭϭ]. 
EgǇàlehetségesàtĄŵadĄsàkiǀitelezéseàƌeŶdkíǀülàegǇszeƌűàlehet: 

 Elsőà lépéskéŶtàelàkellàkészíteŶiàaàŵegfelelőà feladatotàellĄtſàƌossziŶdulatƷàpƌogƌaŵot.àEhhezà
ŶeŵàfeltétleŶülàǀaŶàszükségàŵagasàpƌogƌaŵozſiàfelkészültségƌe,àŵeƌtàƌeŶgetegàolǇaŶàeszkƂzà
éƌhetőàelàďĄƌkiàszĄŵĄƌa,àŵelǇàsegítségéǀelàpeƌĐekàalattàelkészíthetőàaàkíǀĄŶtàfuŶkĐioŶalitĄsƷà
ƌossziŶdulatƷà pƌogƌaŵ.à EŶŶélà egǇà fejletteďď,à ésà ŶehezeďďeŶà detektĄlhatſà tĄŵadſeszkƂzà
elkészítéseà ŵĄƌà Ŷehezeďď,à ésà eƌőfoƌƌĄsigéŶǇeseďďà feladat.à Haà aà tĄŵadſà sokà eƌőfoƌƌĄssalà
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ƌeŶdelkezik,à ƷgǇà akĄƌà ŵégà kijaǀítatlaŶà hiďĄďſlà eƌedő,à Ŷulladikà Ŷapià seďezhetőségeketà isà
ďeépíthetàaàtĄŵadſpƌogƌaŵďa.àEzekàazoŶďaŶàléŶǇegeseŶàkƂltségigéŶǇeseďďàŵegoldĄsok.àáà
“tuǆŶetàϰàdaƌaďàilǇeŶàseďezhetőségetàisàalkalŵazottàteƌjedéseàéƌdekéďeŶ. 

 MĄsodikàfeladatàaàtĄŵadſkſdàĐélďajuttatĄsa.àEzàtƂƌtéŶhetàegǇàegǇszeƌűàe-ŵailàelküldéséǀel,à
ŵelǇàelégàéƌdekesàahhoz,àhogǇàaàĐíŵzettàŵegŶǇissaàaàtĄŵadſàkſdotàtaƌtalŵazſàŵellékletet.à
MegoldhatſàaàĐélpoŶtàdolgozſjĄŶakà feƌtőzƂttàǁeďoldalƌaàĐsalogatĄsĄǀal,àǀagǇàegǇàegǇszeƌűà
adathoƌdozſàpostĄzĄssalàaàĐélpoŶtàƌészéƌe. 

 áà tĄŵadſpƌogƌaŵà ŵűkƂdéséhez,à ǀezéƌléséhezà szükségà ǀaŶà ŵégà egǇ,à ǀagǇà tƂďďà aà
ǀezéƌlőkƂzpoŶtàszeƌepétàellĄtſàszeƌǀeƌàüzeŵeltetéséƌe. 

 

áà tĄŵadĄsà kiǀitelezéseà soƌĄŶà aà diszpéĐseƌ,à ǀagǇà aà diszpéĐseƌƌelà ŵuŶkakapĐsolatďaŶà Ąlſà szeŵélǇà
ŵegtéǀesztéseàaàĐélszeƌű. 
áàǀégƌehajtottà tĄŵadĄsokà Đélja,à ésà azàokozhatſà kĄƌàŵéƌtékeà léŶǇegseŶàŶagǇoďďà lehet,àŵiŶtà aàDo“à
tĄŵadĄsokà esetéŶ.à ‘ĄadĄsul,à ŵígà egǇà Do“à tĄŵadĄsà detektĄlĄsaà ŶagǇoŶà kƂŶŶǇű,à addigà egǇà
ŵegfelelőeŶàelkészítettàésàhaszŶĄltàŵalǁaƌeàdetektĄlĄsaàŵagasàfelkészültségetàigéŶǇel. 
áàtĄŵadſŶakàtƂďďàĐéljaàisàlehet,àazoŶďaŶàaàlegŶagǇoďďàkĄƌtàŶeŵàaàkiseƌőŵűǀekàegǇszeƌűàleĄllítĄsĄǀalà
tudjaàokozŶi,à haŶeŵàaàVPPàǀezéƌlőkƂzpoŶtjaàésà aàdiszpéĐseƌiàŵuŶkaĄlloŵĄsokà kƂztià koŵŵuŶikĄĐiſà
ŵeghaŵisítĄsĄǀal.à IlǇeŶkoƌà aà diszpéĐseƌà ŵeghaŵisított,à deà életszeƌűà iŶfoƌŵĄĐiſkatà lĄt,à azokƌaà
ŵegfelelőàpaƌaŶĐsokatàadàki.àáàǀezéƌlőkƂpoŶtàpedigàaàtĄŵadſàpaƌaŶĐsaitàhajtjaàǀégƌe,àŶeŵàpedigàaà
diszpéĐseƌàpaƌaŶĐsatit. 
 

 

AjáŶlások 

Az ismertetett behatolĄsiàŵſdokàsikeƌességéŶekàŵiŶiŵalizĄlĄsaàéƌdekéďeŶàaàkƂǀetkezőkƌeàéƌdeŵesà
külƂŶƂseŶàfigǇelŶi: 

 áà legfoŶtosaďďà feladatà azà üzeŵeltetőkà ésà aà ƌeŶdszeƌƌelà ďĄƌŵilǇeŶà ŵſdoŶà kapĐsolatďaà
keƌülőkà ƌeŶdszeƌesà ésà ŵagasà fokƷà ďiztoŶsĄgià képzése.à Ezà ŶagǇŵéƌtékďeŶà ĐsƂkkentheti a 

ŵalǁaƌeàkſdokŶakàaàVPPàƌeŶdszeƌéďeàjutĄsĄt. 
 ázà ügǇǀitelià ésà azà üzeŵiƌĄŶǇítĄsià ĐélƷà iŶfoƌŵatikaià ƌeŶdszeƌà szigoƌƷà szétǀĄlasztĄsa,à ŶagǇoŶà

szigoƌƷàtűzfalszaďĄlǇokàalkalŵazĄsaàésàkaƌďaŶtaƌtĄsa. 
 BehatolĄsdetektĄlſà eszkƂzƂkà ;IŶtƌusioŶà PƌeǀeŶtioŶà “ǇsteŵͿ alkalŵazĄsaà ésà folǇaŵatosà

kaƌďaŶtaƌtĄsa,àüzeŵeltetése. 
 ázàüzeŵǀiteliàƌeŶdszeƌďőlàiŶteƌŶeteléƌésàseŵŵilǇeŶàŵſdoŶàŶeàlegǇeŶàlehetséges. 
 ádathoƌdozſkàkezeléséŶekàszigoƌƷàszaďĄlǇozĄsa. 

 

áà Do“à tĄŵadĄsokà Ąltalà okozottà kĄƌokŶĄlà sokkalà koŵolǇaďďakà okozhatſak,à aà haŵisítottà adatokà
ƌeŶdszeƌďeàjuttatĄsĄǀal,àazoŶďaŶàkiǀitelezésükàkoŵolǇaďďàeƌőfoƌƌĄsokatàigéŶǇelàaàDo“àtĄŵadĄsokhozà
kiǀitelezéséhezàképest. 
 

APT 

áàkiďeƌteƌƌoƌizŵusàésàaàkiďeƌhadǀiselésàteƌjedéséǀelàazàadǀaŶĐedàpeƌsisteŶtàthƌeatà;áPTͿàtĄŵadĄsokà
isàelőtéƌďeàkeƌültek.àázàáPTàsegítségéǀelàkiǀitelezettàtĄŵadĄsokàkƂltségeiàaàlegŵagasaďďak,àkoŵolǇà
előkészületeketàésà eƌőfoƌƌĄsà ƌĄfoƌdítĄstà igéŶǇelŶek,à eŶŶekàelleŶéƌeàegǇƌeà tƂďďàáPT-vel kapcsolatos 

esetàkeƌülàŶǇilǀĄŶossĄgƌa. 
 

ázàáPTàtĄŵadĄsokàŶéhĄŶǇàfoŶtosaďďàjelleŵzője: 

 lopakodĄs, 
 lassƷàtĄŵadĄs, 
 fejlettàkſd, 
 folǇaŵatosaŶàǀĄltozſàkſd, 
 ǀĄltozatosàŵſdszeƌekàegǇüttesàalkalŵazĄsa, 



 310 

 ĐélzottàtĄŵadĄs, 
 létfoŶtossĄgƷàĐélpoŶtokàkiǀĄlasztĄsa, 
 ŵagasaŶàképzettàtĄŵadſk, 
 sokàeƌőfoƌƌĄsàĄllàƌeŶdelkezésƌeàaàtĄŵadĄsàǀégƌehajtĄsĄhoz. 

 

A jelleŵzőkà alapjĄŶà aà VPP-k,à aà lehetségesà kĄƌà ŵéƌtékeà ŵiattà Ŷeŵà ǀoŶzſà ĐélpoŶtokà áPTà
tĄŵadĄsokhoz.à Miǀelà azoŶďaŶà aà VPP-kà kƂŶŶǇűà ĐélpoŶtokŶakà tekiŶthetőek,à aà VPP-kà teƌjedéseà ésà
ŶƂǀekedéseàŵiŶdjoďďaŶàpoteŶĐiĄlisàĐélpoŶtokkĄàtesziàőket. 
álapǀetőeŶà aà kĄƌtékoŶǇà kſdokkalà ǀégƌehajtottà tĄŵadĄsokŶĄlà ďeŵutatottalà ŵegegǇezőà ďehatolĄsà
ŵſdok,àĐélok,àkĄƌokozĄsiàŵſdszeƌekàésàajĄŶlĄsokàéƌǀéŶǇesekàittàis. 
 

 

EgǇéď táŵadások 

áà kiseƌőŵűǀekà üzeŵeltetőià szĄŵĄƌaà aà ǀiƌtuĄlisà eƌőŵűà üzeŵeltetéseà jelleŵzőeŶà paƌtŶeƌpoƌtĄltà isà
kialakít,àŵelǇ lehetőségetàŶǇƷjtàaàtipikusŶakàŵoŶdhatſàtĄŵadĄsiàŵſdokàalkalŵazĄsĄƌa,àŵiŶtàaŵilǇeŶà
az SQL injection, buffer overflow, stb. 

VPNàtĄŵadĄsokàĐsakàaďďaŶàazàesetďeŶàǀezetŶekàeƌedŵéŶǇƌe,àhaàaàVPNàkialakítĄsaàsoƌĄŶàŶeŵàǀettékà
figǇeleŵďeà aà ďiztoŶsĄgià előíƌĄsokat,à ésà ďeǀĄltà gǇakoƌlatokat.à ;Esetlegà aà VPNà ƌouteƌà
ǀezéƌlőpƌogƌaŵjĄŶakàhiďĄjaàesetéŶ.Ϳ 
áàtĄǀkƂzlésiàiŶfƌastƌuktƷƌaàaàVPP-kàesetéďeŶàazàiŶteƌŶetàhĄlſzatoŶàalapul,àígǇàďĄƌŵelǇàtĄŵadĄs,àŵelǇà
azà iŶteƌŶetàŵűkƂdésétà akadĄlǇozzaà jſlà alkalŵazhatſàaà VPP-kàŵűkƂdéséŶekàŵegzaǀaƌĄsĄƌaà is.à Eƌƌeà
példaàaàfoƌgaloŵkiĐseƌélőàkƂzpoŶtokàtĄŵadĄsa. 
 

 

Összefoglalás 

áàǀiƌtuĄlisà eƌőŵűǀekà foŶtosà szeƌeplőià aàŵagǇaƌà ǀillaŵos-eŶeƌgiaƌeŶdszeƌŶek,à ésà foŶtossĄgukàegǇƌeà
Ŷő.à KialakítĄsukà soƌĄŶà kieŵeltà szeŵpoŶtà aà kƂltséghatékoŶǇsĄg.à IŶteƌŶeteŶà alapulſà tĄǀkƂzlésià
iŶfƌastƌuktƷƌĄjukà ésà egǇéďà jelleŵzőikà ŵiattà kƂŶŶǇűà tĄŵadĄsià ĐélpoŶtok.à EgǇ-egǇà VPPà ƂŶŵagĄďaŶà
jeleŶlegàŶeŵàtekiŶthetőàkƌitikusàiŶfƌastƌuktƷƌĄŶak,àazoŶďaŶàtƂďďàVPPàegǇüttesàŵűkƂdésiàzaǀaƌaàŵĄƌà
képesàkoŵolǇàzaǀaƌokatàelőidézŶiàaàǀillaŵos-energia rendszerbben. Mivel az energetikai rendszerek, 

ŵiŶtà kiďeƌtĄŵadĄsià ĐélpoŶtokà jeleŶtőségeà folǇaŵatosaŶà Ŷő,à ígǇà kialakítĄsukà soƌĄŶà kieŵeltà
szeŵpoŶtkéŶtàkellàkezelŶiàaàkiďeƌďiztoŶsĄgàďiztosítĄsĄt. 
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