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Répds Sandor** — Rajnai Zoltan: Virtudlis erémdvek szerepe az energiaelldtdsban és
kiberbiztonsdgi kérdéseik

Absztrakt: A Virtudlis erémiivek (Virtual Power Plant, VPP) szerepe a villamosenergia-ellatdsban egyre
fontosabbd vdlik. Elterjedésiiket az informdcids- és telekommunikdcios technoldgidk (ITK) fejlédése
teszi lehetévé és gyorsitja fel. Az uj technoldgidk egyre szélesebb kérii alkalmazdsa azonban, ujabb
biztonsdgi kockdzatok megjelenésével jar egyiitt. Rendkiviil fontos teriilete a kritikus
infrastrukturdk védelmének az energiabiztonsdg biztositdsa. Megvizsgdldsra és bemutatdsra kerdil
a VPP-k szerepe Magyarorszdg energiaelldtdsdban, valamint annak kérdése, hogy kritikus
infrastrukturaelemként sziikséges-e kezelni a VPP-k et, vagy azok valamely részét. Bemutatdsra
keriil a VPP-k dltaldnos miikédési modellje, valamint miik6dési sajatossdgaik. A VPP-k miik6dését
lehetévé tevd informdcids infrastrukturdk kockdzatai, valamint ajanldsok is bemutatdsra kertilnek.

Bevezetés

Az energiaellatds biztonsaga kritikus fontossagl minden fejlett tarsadalom szamara. Magyarorszag
|étfontossdgu rendszerek és |étesitmények azonositasardl, kijelolésérél és védelmérsl széld
torvényében (Lrtv) meghatarozott agazatok kozt is az elsé helyet foglalja el az energiaellatds, a
villamos-energiarendszer létesitményei [1]. Kiemelt szerepét fokozza az interdependencia is, hiszen a
villamos-energia ellatds hidnydban mas infrastruktira elemek miikodésében is fennakadasok
keletkeznek.

Az egyre nagyobb villamos-energia felhasznaldas szlikségessé tette a villamos-energiaellatasi
rendszerek (VER) folyamatos fejlesztését is. Az energia-el6allitas egyre magasabb koltségei, valamint
a kornyezetvédelmi szempontok miatt el6térbe kerlltek a villamos-energidt megujuld
energiahordozokbdl el&allitd berendezések és technoldgiak, valamint a kiser6mi(vek, a termelés a
fogyasztas kozelébe kerilt, elterjedt az elosztott termelés (Dispersed/Distributed Generation, DG).
Ezeket az Uj energiatermelé eszkozoket azonban bonyolult a VER-be integralni. Ennek az
integracionak az el6segitésére és koltséghatékonyabba tételére dolgoztak ki a virtudlis erémuvek
(VPP) modelljét. A kovetkez6kben bemutatjuk a VPP-k mikodését, szerepét a magyar VER-ben,
valamint megvizsgaljuk fontosabb kiberbiztonsagi kérdéseiket.

Virtualis er6miivek

A VPP-k megjelenését az infokommunikacids technoldgidk (IKT) fejl6dése és terjedése tette lehet6vé.
Megjelenésiik az 1990-es éve végétll kezd6dott, mig Magyarorszagon 2011-t6l indult el az elsé
virtudlis erémd.

Egy kiser6m( kapacitasa kevesebb, mint 50MW, és megbizhatdsaguk sem éri el a nagy erémdvekét,
mindemellett egyéb, technikai jellegl problémak is nehezitik a VER-be integralasukat. Ezen
jellemzGik, valamint a gazdasagi kornyezet miatt kozvetlen kapcsoléddsuk a magyar VER-hez nem
valdsithatd meg koltséghatékonyan. E problémak megolddsanak sziikségessége eredményezte az
els6 VPP-k |étrejottét.

A VPP-k tobb, foldrajzilag elosztott kiser6m(ibél allnak, melyeket a villamos-energia rendszer
irdnyitdja (Transmission System Operator, TSO) egy er6m(iként "lat" és szabdlyoz. Egy-egy virtualis
eré6m( sokféle termelési kapacitdst integrdlhat. Tartozhatnak hozza akar szél-, viz-, naperémivek,
gazmotorok, kapcsolt energiatermelést végz6 eszk6zok, valamint tartalék generdatorok is egyidejlileg.
Az 1. abrdn lathatd egy tipikus magyarorszagi VPP felépitése. A bal fels6 sarokban abrazolt
szerverkozpontban fut a VPP vezérlését ellaté informatikai rendszer (Electronic Management System,
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EMS). A virtudlis er6m( EMS rendszere iranyitja a rendszeriranyité EMS rendszertdl kapott igények
alapjan a VPP-be integralt termel6egységek (és esetleg fogyasztok) optimalis energia elGallitasat
(esetleg fogyasztasat). Az optimalizalas a sokféle, eltéré termelbegység, azok eltéré paraméterei és
az eltér6 szempontok miatt bonyolult feladat, mely probléma megolddsaval sok publikacié foglalkozik

(3], [4].
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1. dbra: Tipikus virtudlis erémd felépitése

Az 1. 4bra aljan lathatdak az eltéré helyszineket szimbolizalé harom téglalapban a termelGegységek
és az 6 kozvetlen vezérlésiiket ellatd programozhaté logikai vezérlSk (Programmable Logic Controller,
PLC, vagy SCADA slave), melyekhez a VPP-k PLC-je kapcsolédik, valamilyen a felligyeleti, irdnyitd és
adatgydjt6 (Supervisory Control and Data Acquisition, SCADA) rendszerek teriiletén alkalmazott
felileten keresztiil (a kapcsolddds modjat dltaldban a termelSegység PLC-jének képességei
hatarozzak meg, melyhez a VPP PLC alkalmazkodni kénytelen). A VPP PLC TCP/IP kapcsolaton
keresztil kapcsolddik a VPP EMS rendszeréhez. A kapcsolat biztositdsahoz az interneten keresztil
virtudlis magdnhaldzat (Virtual Private Network, VPN) kerdl kialakitasra a telephelyen elhelyezett
VPN képes utvdlasztd eszkdz (router) segitségével. A tavkozlési haldzat kimaraddsabol eredd
problémak kikiliszobolésére két eltérd technoldgiaval csatlakozik a router az internetre. Az els6dleges
kapcsolat altalaban valamilyen DSL (Digital Subscriber Line), vagy kdbelmodemes csatlakozds, mig a
tartalék vonal 3G WCDMA, vagy 4G LTE csatlakozds. A két vonal kozti atallast az informatikai
Osszekottetés hibaja esetén, a router automatikusan elvégzi.

A felligyelet ellatasat, valamint az esetlegesen sziikséges manudlis beavatkozast az dbra jobb felsé
sarkdban jelolt diszpécserkdzpontbdl végezhetik el diszpécserek. A menetrendkészités és feltoltés a
VPP EMS rendszerébe, szintén az itt elhelyezett munkaallomdasokrél torténhet.

Az dbran nem kerilt kilon jelolésre, de megvaldsitastdl figgéen a VPP szerverkdzpontja és
diszpécserkdzpontja is rendelkezhet redundans internetkapcsolattal.

A Virtualis erémtivek szerepe a magyar villamos-energia rendszerben

A 2. dbran abrazoltuk a magyar ver er6mliveinek bruttd (BT) teljesitGképességének alakuldsat. Az 1.
tablazatban pedig a magyarorszagi VPP-k adatait foglaltuk Ossze. Az adatok vizsgalata alapjan
kijelenthets, hogy a VPP-k jelent6s résztvevéi a magyar villamos-energia rendszernek. A VPP-k
466MW BT 0Osszesitett teljesitGképessége megkozeliti egy paksi blokkét, a Magyarorszag szamara
elGirt tercier szabdlyozasi tartalék mértékét.
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2. dbra: Magyar ver erémliiveinek brutto teljesitéképessége (Forrds: [5])

Tdbldzat 1: Magyarorszdgi VPP-k (Forrds: [5] és [6])

VPP lizemeltetd Szabdlyozds BT Szabélyozhaté Gépek Atlag
BT

Dalkia szekunder | S 52MW | 47MW 20db | 2,6MW
csoport

Dalkia tercier csoport | T 34MW | MW 12db | 2,8MW
Greenergy S 60MW | 50MW 21db | 2,9MW
Eonsum S 65MW | 47MW 11db | 5,9MW
Alpiq S 54MW | 50MW 10db | 5,4MW
Ploop S 50MW | 13MW 14db | 4,2MW
VPP S 141MW | 113MW 27db | 5,2MW
Osszesen 466MW | 325MW 115db | 4,0MW

A teljes 9113MW-nak pedig majdnem 1/5-6dét adja.

A 2. tabldzatban feltlintettik a rendszerszintli koordinaciéban nem résztvevé kiser6mdivek
teljesit6képességi adatait. Fontos informacio, hogy ebben a tablazatban sok kiserém( nem szerepel,
ugyanakkor az adatok alapjan igy is kijelenthet6, hogy még sok kapacitas VPP-be integralhatd, ezéltal
egy résziik a szabalyzasba is bevonhato.

A meguljuld energiahordozok szerepe és aranya né, azonban ezek nem, vagy csak rendkivil kis
mértékben szabalyozhatdak (pl: nap, szél), igy az ilyen kiser6ml(ivek termelésének ingadozasat ki kel
egyenliteni (338MW), amit egyszer(ibbé tehet VPP-be integralasuk.
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Tabldzat 2: Rendszerszint(i koordindcidban nem résztvevd kiserémdivek teljesitéképessége
(Forrds: [5] és [6])

Tipus BT Tipus BT
Gazmotor 117MW Nap 2MW
GG6zturbina 69MW Szél 281MW
Gazturbina 100MW Viz 55MW
Biogaz 46MW

motor

Biogaz 47MW

turbina

Osszesen 380MW Osszesen | 338MW
Mindésszesen: 717MW

Az adatok 6sszesitése alapjan a kovetkezé megdllapitasokat tehetjiik:

o Az egyes VPP-k Gsszteljesitménye viszonylag alacsony (az ismertetett adatokbdl ugyan nem
latszik, de tapasztalatok alapjan az egyes kiser6m(vek VPP-k kozti mozgasa gyors).

o A kiser6milivek Osszesitett teljesit6képessége tobb, mint dupldja a VER tercier szabalyozasi
tartalékanak.

e Az ismertetett adatok alapjan egyik VPP hibas m(ikdodése sem okozhat rendszerszinti
problémadkat, azonban gazdasagi karokat el&idéz.

e Az Osszes VPP egyidejli hibas m(ikodése miatt Iényegesen nagyobb probléma jelentkezhet,
id6éponttdl fliggben, akar rendszerszintl problémakat elGidézve.

e A VPP-k névekedése, és a kiserémUvek mozgdsa miatt a jov6ben el&allhat olyan helyzet, hogy
bizonyos VPP-k hibas mikddése rendszerszint(i problémakat idéz elé.

e Mindezek alapjan az egyes magyarorszagi VPP-k jelenleg ugyan nem tekinthet6ek kritikus
infrastrukturaknak, de ez gyorsan valtozhat.

A megallapitasokat figyelembe véve a VPP-k informatikai rendszereinek kialakitdsakor olyan
megoldasokat kell alkalmazni, melyek biztositjak a megfelelS biztonsagi szinten torténé miikodést.

Virtualis er6mlivek tamadasa és védelme

Kritikus szerepikbdl kifolydlag az energetikai iranyitd rendszerek (EMS SCADA), mint célpontok
népszerlisége nS a kibertdmadasok végrehajtdsa soran. J6 példa erre a 2012 majusaban azonositott
Flame (mas néven sKyWIlper) malware [7], mely célzottan az EMS SCADA rendszerekkel kapcsolatos
adatokat gydjtott, valamint a 2014 juniusdban megtaldlt Havex trojan, mely szintén energetikai
irdnyito rendszereket tdmadott [8].

Az EMS SCADA rendszerek tdmaddasaval altaldban nem az informacidszerzés az elsédleges cél
(bizalmassag megsértése), hanem m(ikodési zavar elGidézése (rendelkezésre allds megsértése).

A virtualis er6mlvek kialakitdsanal kiemelked6en fontos szempont a koltséghatékonysdg. Nem
dedikalt 6sszekottetéseket hasznalnak, hanem az interneten keresztul kialakitott VPN csatornakon
keresztil kommunikalnak. Igy fokozottan kitettek az internet felSl érkezd tamaddasoknak. A
kovetkez6kben néhany lehetséges tdmaddastipust, azok lehetséges célpontjait, valamint a tdmadasok
varhatd hatdsat vizsgaljuk meg. Kiemelten foglalkozunk napjaink harom legfontosabb kibertdmadas
tipusaval.

Szolgaltatasmegtagadas (Denial of Serivce, DoS)

Manapsag az egyik leginkdbb elterjedt, legs(rlibben alkalmazott tamadastipus a
szolgdltatdsmegtagadasra irdnyuld tdmadas, ennek is a tobb szamitdogép segitségével végrehajtott
verzidja a (Distributed Denial of Serice, DDoS)
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A DoS tamadasok alapveté célja, hogy a haldzatra csatlakozd eszkoz (pl: router, switch, webszerver,
levelezG szerver) lizemszer( mikodését megzavarja. Létezik olyan megvaldsitasa, mely egy az adott
eszkdzben lév6 programhibat hasznadl ki, és akdr mar egy darab megfelel6en 6sszeallitott IP csomag
elklildésével megzavarhatja az eszk6z m(ikodését, mig létezik olyan verzidja is, mely egyszerlen csak
tulterhelést idéz el6 az eszk6zon, azéltal, hogy (akar szabalyos) kérésekkel arasztja el a megtamadott
eszkozt. Utdbbi esetben az eszk6z megprdbalja kiszolgalni a kéréseket, de azok olyan mennyiségben
érkeznek, hogy vagy az eszkoz, vagy pedig az eszkdz internet csatlakozasat biztositd vonal kapacitdsat
meghaladja a kérések, vagy az arra adott valaszok mennyisége. A DoS tamaddsoknak sok fajtaja
létezik, azonban a tdmadok altal leginkabb haszndlt jelenleg az eldrasztdsos DDoS tdmadas. Kutatdk
vizsgdltdk a DoS tamadasok smart gridekre gyakorolt egyes hatdsait [9]-ben, mig [10]-ben
részletesebb leirdst és védekezési lehet6ségeket talalhatunk bizonyos DoS tdmadas tipusok
esetében.

A lehetséges DDoS célpontok és azok kihatdsa internet irdnyabdl érkez6 tamaddasok esetén a
kovetkezG6k:

e Egy kiser6m internet csatlakozdasa: Kivitelezése egyszerd, kihatdsa korlatozott, csak csekély
anyagi kart okoz. DoS tdmadas megvaldsitasatdl és a VPP kiépitésétél fliggden, tobb eset
lehetséges:

o Ha a VPN router mindkét internet csatlakozdsat egy idében tamadjak, ugy a kiserému
képtelen lesz kommunikalni a VPP EMS SCADA masterrel, igy a parancsok fogadasa és a
mérési adatok tovabbitdsa lehetetlenné valik.

o Ha a VPN routernek csak egyik internet csatlakozdsat tamadjak, azonban oly mdédon,
hogy az magat a VPN routert terheli tul, dgy a kommunikacié szintén lehetetlenné valik.
Ha azonban csak az atviteli vonal tulterhelése torténik meg, Ugy a tartalék
internetkapcsolat felhasznalasaval a kommunikacio zavartalanul folyhat.

e Egyidejlleg minden kiser6m internet csatlakozasa: A tamadas el6készitése nehezebb, hiszen
az 0sszes kiserémU internet csatlakozasanak IP cimeit meg kell szereznie a tdmaddnak. A DoS
tdmadds megvaldsitdsatol, a VPP kiépitésétdl és a tdmadas id6pontjatdl (és természetesen a
VPP méretétdl) fliggben, kihatdasa magas lehet, jelent6s anyagi karokat okozva, azonban
ebben az esetben is az el6z6ekben felsorolt lehetdségek allnak fent:

o Ha a VPN routerek mindkét internet csatlakozasat egy id6ben tamadjak, ugy a kiser6m{i
képtelen lesz kommunikalni a VPP EMS SCADA masterrel, igy a parancsok fogaddsa és a
mérési adatok tovabbitdsa lehetetlenné valik.

o Ha a VPN routereknek csak egyik internet csatlakozdsat tdmadjak, azonban oly médon,
hogy az magukat, a VPN routereket terheli tul, igy a kommunikacid szintén lehetetlenné
valik. Ha azonban csak az atviteli vonalak tulterhelése torténik meg, Ggy a tartalék
internetkapcsolatok felhasznaldsaval a kommunikacié zavartalanul folyhat.

e VPP szerverkozpont (SCADA master helye) internet csatlakozdsa: ElGkészitése, kivitelezése
egyszerl feladat, megegyezik az egy kiser6md internet csatlakozasanak tamadasa esetén
szliikségessel, annyi kilonbséggel, hogy itt valdszinlleg jéval nagyobb sdvszélességli
tavkozlési vonal all rendelkezésre, melynek tulterhelése nehezebben kivitelezhet6 feladat
lehet a tdmadod részére. Hatdsa a minden kiser6m internet csatlakozdsanak tdmaddsa soran
elért hatast annyiban haladhatja meg, hogy a VPP diszpécserkbzpontja és a VPP
szerverkozpont kdzti kommunikdciét is akaddlyozza, ezéltal a diszpécserek az aktualis adatok
hidnydban nem képesek megfelel6 dontéseket hozni, és a kiser6m(ivek iranyitasaba
megfelel6 mddon beavatkozni.

e Diszpécser kozpont internet csatlakozasa: El6készitése, kivitelezése egyszerl feladat,
megegyezik az egy kiserémi internet csatlakozdsanak tamaddsa esetén sziikségessel
(kismértékben egyszer(ibb is lehet). Hatdsa korlatozott, hiszen csak a diszpécserek
adatelérését és beavatkozasat akadalyozza, meg azonban a VPP SCADA master a
kiser6ml(ivek vezérlését problémamentesen ellathatja. Rovidtavon tehat csak minimalis kart
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okoz, hosszabb tavu DoS tdmadas esetén kénnyen megoldhatd a sziikséges napi operativ
feladatok elvégzése.

Ajanlasok:
Az ismertetett tdmaddsok hatasdnak minimalizdlasa érdekében az alapveté informdciodbiztonsagi
ajanlasok mellett még a kovetkezbket érdemes figyelembe venni:
o Az egyes végpontokon két VPN router elhelyezése csokkenti bizonyos DoS tamaddasok
kihatdsat.
o Két eltérd tipusu router alkalmazdsa csokkenti a router firmware hib3jat kihaszndlé DoS
tamadas sikeres kivitelezésének kockazatat is.
e A telephelyek redundans internet vonalainak kialakitdsa soran érdemes arra térekedni, hogy
azok:

o egy-egy telephely esetében kiilonb6z6 technoldgiat alkalmazzanak (pl: egy ADSL, és
egy 4G LTE)

o a két internet csatlakozas internetszolgaltatdja lehetGség szerint eltér6 adatkicserélé
kdzpontot alkalmazzon.

e Fontos kérdés annak eldontése is, hogy mit tegyen a VPP PLC-je olyan esetben, amikor a
kommunikdacié megszakad a VPP vezérl6kdzpontjaval. Tobb eset lehetséges:

o A VPP PLC nem avatkozik be: A kiserém( tartja a teljesitményét. Ennek a
megoldasnak a megvaldsitasa a legegyszerlbb a VPP implementacidja soran.

o A VPP PLC gondoskodik az el6z6leg a VPP vezérl6kdzpontjatdl kapott menetrend
tartdsardl. Ennek a megolddsnak megvaldsitdsa a legbonyolultabb a VPP
implementacidja soran.

o AVPP PLC ledllitja a kiser6m( termelését.

e A hdrom felsorolt megoldds kombinacidinak alkalmazasa is lehetséges, de fontos annak
figyelembevétele is, hogy a kommunikaci6 mennyi id6re szakadt meg a VPP SCADA
masterrel, és ennek fliggvényében meghozni a dontést a beavatkozasrél.

A DoS tamadas hatasa korlatozott, "csak" a kommunikaciét lehetetleniti el (rendelkezésre allas),
detektdlasa egyszerl, a védekezés ellene azonban nagyon nehéz, azonban a tervezés soran a
rendszer felkészithet6 a DoS tamadasok hatasanak minimalizalasara.

Malware, spyware, trojan, worm

A szolgdltatasmegtagaddsndl kifinomultabb tdmaddsok kivitelezhetéek a kiilénb6z6 rosszindulatu
programok alkalmazasaval. A malware (Malicious And Unwanted Software) egy 6sszefoglald név a
rosszindulatd programokra, melyeknek egyik fajtdja a spyware. A spyware feladata, hogy
észrevétlenll adatokat gyljston mikodésének helyérél, majd azokat észrevétlenil tovabbitsa. A
tréjai program pedig olyan rosszindulatu program, mely magat hasznos alkalmazasként, programként
tlinteti fel, igy érve el azt, hogy a gyanutlan felhasznalé azt 6nszantdbdl elinditsa, telpitse. Egy trdjai
program funkcidja sokrétli lehet az adatgyl(jtést6l kezdve, az egyszer(i karokozason at akar a
zsaroldsig bezardlag. Végll a worm egy olyan 6nallé program, mely 6nalléan terjed a halézatban,
valamint terjedésének a tréjai programokhoz hasonldéan sokféle célja lehetséges. Egy rendkivil
kifinomult tréjai tdmaddsra példa az irdni atomprogramot visszavetd Stuxnet [11].

Egy lehetséges tdmadas kivitelezése rendkiviil egyszerd lehet:

e ElsG Iépésként el kell késziteni a megfelel§ feladatot ellatd rosszindulaty programot. Ehhez
nem feltétlenil van sziikség magas programozéi felkésziiltségre, mert rengeteg olyan eszkdz
érhet6 el barki szdmara, mely segitségével percek alatt elkészithet6 a kivant funkcionalitasu
rosszindulatu program. Ennél egy fejlettebb, és nehezebben detektalhatdé tamaddeszkoz
elkészitése mar nehezebb, és erdforrasigényesebb feladat. Ha a tdmadd sok eréforrassal
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rendelkezik, Ugy akar még kijavitatlan hibabdl eredd, nulladik napi sebezhet&ségeket is
beépithet a tdmaddprogramba. Ezek azonban lényegesen koltségigényesebb megoldasok. A
Stuxnet 4 darab ilyen sebezhet6séget is alkalmazott terjedése érdekében.

e Madsodik feladat a tamadokéd célbajuttatdsa. Ez torténhet egy egyszer( e-mail elklildésével,
mely elég érdekes ahhoz, hogy a cimzett megnyissa a tdmadd kddot tartalmazé mellékletet.
Megoldhato a célpont dolgozdjanak fert6z6tt weboldalra csalogatasdval, vagy egy egyszer(
adathordozé postazdassal a célpont részére.

e A tamadoprogram miikodéséhez, vezérléséhez sziikség van még egy, vagy tobb a
vezérl6kdzpont szerepét ellatd szerver lizemeltetésére.

A tdmadas kivitelezése soran a diszpécser, vagy a diszpécserrel munkakapcsolatban alé személy
megtévesztése a célszer(.

A végrehajtott tdmaddasok célja, és az okozhaté kar mértéke Iényegsen nagyobb lehet, mint a DoS
tdmaddsok esetén. Rdaddsul, mig egy DoS tdmadas detektdldsa nagyon konnyd, addig egy
megfelel6en elkészitett és haszndlt malware detektalasa magas felkésziiltséget igényel.

A tdmaddnak tobb célja is lehet, azonban a legnagyobb kart nem a kiser6m(ivek egyszerd( leallitasaval
tudja okozni, hanem a VPP vezérl6kdzpontja és a diszpécseri munkadllomasok kdzti kommunikacid
meghamisitdsaval. llyenkor a diszpécser meghamisitott, de életszer(i informacidokat 1at, azokra
megfelel§ parancsokat ad ki. A vezérl6kopont pedig a tdmadd parancsait hajtja végre, nem pedig a
diszpécser parancsatit.

Ajanlasok
Az ismertetett behatolasi modok sikerességének minimalizaldsa érdekében a kovetkezékre érdemes
kiilonosen figyelni:

e A legfontosabb feladat az lzemeltet6k és a rendszerrel barmilyen mdédon kapcsolatba
kerll6k rendszeres és magas foku biztonsagi képzése. Ez nagymértékben csdkkentheti a
malware kédoknak a VPP rendszerébe jutasat.

e Az lgyviteli és az Gzemirdnyitasi célu informatikai rendszer szigoru szétvalasztasa, nagyon
szigoru tlzfalszabdlyok alkalmazdsa és karbantartdsa.

e Behatolasdetektdld eszkozok (Intrusion Prevention System) alkalmazdsa és folyamatos
karbantartasa, lizemeltetése.

e Az (izemviteli rendszerbdl internetelérés semmilyen mddon ne legyen lehetséges.

e Adathordozdk kezelésének szigoru szabalyozasa.

A DoS tdmaddsok altal okozott karokndl sokkal komolyabbak okozhatéak, a hamisitott adatok
rendszerbe juttatasaval, azonban kivitelezésiik komolyabb eréforrasokat igényel a DoS tdmadasokhoz
kivitelezéséhez képest.

APT

A kiberterrorizmus és a kiberhadviselés terjedésével az advanced persistent threat (APT) tdmaddsok
is el6térbe keriltek. Az APT segitségével kivitelezett tdmaddasok koltségei a legmagasabbak, komoly
el6készileteket és erGforras raforditast igényelnek, ennek ellenére egyre tobb APT-vel kapcsolatos
eset kerdl nyilvdnossagra.

Az APT tdmadasok néhdany fontosabb jellemzdje:
e |opakodas,
e |assu tdmadas,
o fejlett kdd,
e folyamatosan véltozo kéd,
e vdltozatos mddszerek egyiittes alkalmazasa,
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e célzott tdmadas,

o |étfontossagu célpontok kivalasztdsa,

e magasan képzett tdmaddk,

o sok er6forras all rendelkezésre a tdmadas végrehajtasahoz.

A jellemz6k alapjan a VPP-k, a lehetséges kar mértéke miatt nem vonzd célpontok APT
tdmadasokhoz. Mivel azonban a VPP-k kdonnyl célpontoknak tekinthet6ek, a VPP-k terjedése és
novekedése mindjobban potencialis célpontokka teszi 6ket.

Alapvetéen a kartékony kdédokkal végrehajtott tdmadasoknal bemutatottal megegyez6 behatolas
madok, célok, karokozasi modszerek és ajanlasok érvényesek itt is.

Egyéb tamadasok

A kiser6mivek lzemeltet6i szdmara a virtudlis erém( lUzemeltetése jellemz6en partnerportalt is
kialakit, mely lehet8séget nyujt a tipikusnak mondhaté tamaddasi modok alkalmazdasara, mint amilyen
az SQL injection, buffer overflow, stb.

VPN tdmaddsok csak abban az esetben vezetnek eredményre, ha a VPN kialakitasa soran nem vették
figyelembe a biztonsdgi elGirdsokat, és bevalt gyakorlatokat. (Esetleg a VPN router
vezérlGprogramjanak hibaja esetén.)

A tavkozlési infrastruktira a VPP-k esetében az internet halézaton alapul, igy barmely tdmadas, mely
az internet mdkodését akadalyozza jol alkalmazhatd a VPP-k m(ikodésének megzavardsara is. Erre
példa a forgalomkicserél6 kdzpontok tdmadasa.

Osszefoglalas

A virtualis erémlivek fontos szereplGi a magyar villamos-energiarendszernek, és fontossaguk egyre
nd. Kialakitasuk soran kiemelt szempont a koltséghatékonysag. Interneten alapuld tavkozlési
infrastrukturajuk és egyéb jellemz6ik miatt konny( tdmadasi célpontok. Egy-egy VPP 6nmagdban
jelenleg nem tekinthet6 kritikus infrastruktiranak, azonban tobb VPP egylittes m(ikodési zavara mar
képes komoly zavarokat el&idézni a villamos-energia rendszerbben. Mivel az energetikai rendszerek,
mint kibertdmadasi célpontok jelentésége folyamatosan né, igy kialakitasuk soran kiemelt
szempontként kell kezelni a kiberbiztonsag biztositasat.
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