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Répás SáŶdor242: A‘M alapú ŵikƌoszáŵítógĠpek titkosítási kĠpessĠgeiŶek ǀizsgálata 

 

 

Absztrakt: A Raspberry Pi 2012-es ŵegjeleŶĠse óta eltelt ŶĠháŶǇ Ġǀ alatt száŵtalaŶ A‘M 
aƌĐhitektúƌáƌa Ġpülő ŵikƌoszáŵítógĠp jeleŶt ŵeg. Ezek elteƌjedĠsĠǀel LiŶuǆ futtatásáƌa alkalŵas, 
költsĠghatĠkoŶǇ eszközök ǀáltak szĠles köƌďeŶ is hozzáfĠƌhetőǀĠ. MĠƌetükhöz, ǀalaŵiŶt 
fogǇasztásukhoz ǀiszoŶǇított ŵagas teljesítŵĠŶǇükŶek, ǀalaŵiŶt az elteƌjedt LiŶuǆ opeƌáĐiós 
ƌeŶdszeƌ futtatásáŶak köszöŶhetőeŶ előŶǇöseŶ alkalŵazhatóak sok feladat esetĠŶ. KieŵelkedőeŶ 

foŶtos teƌület az iŶfoƌŵáĐióďiztoŶság. Az iŶfoƌŵáĐióďiztoŶság sziŶte ŵiŶdeŶ teƌületĠŶ foŶtos 
szeƌep jut a külöŶďöző titkosítási, kódolási algoƌitŵusokŶak. UgǇaŶakkoƌ ezek az algoƌitŵusok 
ƌeŶdkíǀül száŵításigĠŶǇesek, ígǇ foŶtos aŶŶak ǀizsgálata, hogǇ ŵelǇ ŵikƌoszáŵítógĠpek, ŵilǇeŶ 
koŵpƌoŵisszuŵok ŵellett alkalŵazhatóak ezekƌe a feladatokƌa. MegǀizsgĄlĄsƌaàésàďeŵutatĄsƌaà
keƌülà tízà külƂŶďƂzőà ŵikƌoszĄŵítſgépà teljesítŵéŶǇeà elteƌjedt,à sziŵŵetƌikus,à ǀalaŵiŶtà puďlikusà
kulĐsƷà kſdolſà ésà dekſdolſ,à ǀalaŵiŶtà leŶǇoŵatképzőà ésà üzeŶethitelesítőà pƌotokollà alkalŵazĄsaà
esetéŶ:à‘“á,àáE“,àHMáC,àMDϱ,à “Há.àáàŵegďízhatſà titkosítĄshozàeleŶgedhetetleŶülà szükségà ǀaŶà
ŵegďízhatſà ;ĄlͿǀéletleŶà szĄŵokà előĄllítĄsĄƌa,à ugǇaŶakkoƌà azà á‘Mà “oC-okƌaà épülőà
ŵikƌoszĄŵítſgépekà ĄltalĄďaŶà ƌeŶdelkezŶek haƌdǀeƌeseŶà ŵagǀalſsítottà ;ĄlͿǀéletleŶszĄŵ-

geŶeƌĄtoƌokkal.à MegǀizsgĄlĄsƌaà ésà ďeŵutatĄsƌaà keƌülà aà külƂŶďƂzőà ŵikƌoszĄŵítſgépekà
ǀéletleŶszĄŵ-geŶeƌĄtoƌĄŶakà alkalŵazhatſsĄga,à ǀalaŵiŶtà isŵeƌtetésƌeà keƌülŶekà azà alkalŵazottà
ǀizsgĄlatiàŵſdszeƌekàis,àǀalaŵiŶtàajĄŶlĄsokàŵegfogalŵazĄsĄƌaàisàsoƌàkeƌül.à 

 

Bevezetés 

áà félǀezetőà teĐhŶolſgiĄkà folǇaŵatosà fejlődéséŶekà kƂǀetkezŵéŶǇekéŶtà egǇƌeà alaĐsoŶǇaďďà
kƂltségekkelàelőĄllíthatſ,àegǇƌeàalaĐsoŶǇaďďàeŶeƌgiafelhaszŶĄlĄsàŵellettàegǇƌeàŶagǇoďďàteljesítŵéŶǇtà
ŶǇƷjtſàŵikƌopƌoĐesszoƌokàésàŵikƌokoŶtƌolleƌekàjeleŶtekàŵeg.àázàiŶtegƌĄltsĄgàfokĄŶakàŶƂǀekedéséǀelà
pedigà lehetőǀéà ǀĄltà olǇaŶà félǀezetőà lapkĄkà előĄllítĄsaà is,à ŵelǇekà egǇüttà taƌtalŵazzĄkà ŵiŶdà aà
ŵikƌopƌoĐesszoƌt,àŵiŶdàpedigàazàaztàkiegészítőàĄƌaŵkƂƌƂketà;pl:àŵeŵſƌiaǀezéƌlők,àgƌafikusàǀezéƌlők,à
U“Bàǀezéƌlők,àstď.Ϳ.àEzeŶàfélǀezetőàlapkĄkà;“ǇsteŵàoŶàaàChip,à“oCͿàsegítségéǀelàkeƌülŶekàelőĄllítĄsƌaà
azàegǇƌeàŶépszeƌűďďàokosàtelefoŶok,àazàokosàtelefoŶkészülékekàŶépszeƌűségeàpedigàgǇoƌsítjaàaàlapkĄkà
fejlődésétàis.àáàŵiŶdàŶagǇoďďàteljesítŵéŶǇűà“oC-okàlehetőǀéàtettékàazàegǇkĄƌtǇĄsàŵikƌoszĄŵítſgépekà
;“iŶgleàBoaƌdàCoŵputeƌ,à“BCͿàŵegjeleŶésétàis,àŵelǇekďőlàaàlegisŵeƌteďďàaàϮϬϭϮ-ben megjelent, ARM 

aƌĐhitektƷƌĄƌaà épülőà [ϭ],à egǇà ŵagosà ϳϬϬà MHz-esà pƌoĐesszoƌƌal,à Ϯϱϲà MBà ŵeŵſƌiĄǀalà ƌeŶdelkezőà
Raspberry Pià [Ϯ].à áà gǇoƌsà fejlődésŶekà kƂszƂŶhetőeŶà ŵaà ŵĄƌà ŶǇolĐà ŵagosà pƌoĐesszoƌƌalà ésà ϮGBà
ŵeŵſƌiĄǀalàellĄtottà“BCàisàeléƌhetőà[ϯ]. 
 

NapjaiŶkďaŶà egǇƌeà foŶtosaďďà szeƌepà jutà azà iŶfoƌŵĄĐiſďiztoŶsĄgŶak,àŵelǇŶekà kieŵelkedőeŶà foŶtosà
teƌületeià aà kſdolĄs,à dekſdolĄs,à titkosítĄs,à digitĄlisà alĄíƌĄsà ésà azà alĄíƌĄsà elleŶőƌzése.à UgǇaŶakkoƌà aà
titkosítĄssalà kapĐsolatosà ŵűǀeletekà ƌeŶdkíǀülà ŶagǇà szĄŵítĄsià igéŶŶǇelà ƌeŶdelkezőà ŵateŵatikaià
ŵűǀeletek.à ázà egǇƌeà ŶagǇoďďà teljesítŵéŶǇű,à ugǇaŶakkoƌà kƂltséghatékoŶǇà “BC-kà elteƌjedéseà ŵiattà
fontos kéƌdés,à hogǇà azà “BC-kà ŵilǇeŶà titkosítĄsià képességekkelà ƌeŶdelkezŶek,à ezĄltalà ŵilǇeŶà
hatékoŶǇaŶàalkalŵazhatſakàazàiŶfoƌŵĄĐiſďiztoŶsĄgàteƌületéŶ. 
 

áà kƂǀetkezőkďeŶà azà “BC-kà titkosítĄsià képességeiŶekà ǀizsgĄlataà soƌĄŶà alkalŵazottàŵſdszeƌeiŶketà ésà
eƌedŵéŶǇeiŶketàŵutatjukàďeàƌészleteseŶ. 
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Koráďďi eredŵéŶǇek 

‘eŶgetegà‘aspďeƌƌǇàPiǀel,à ésà egǇéďà“BC-ǀelà kƂzǀetleŶül,à ǀagǇà kƂzǀetǀeà foglalkozſàpuďlikĄĐiſà jeleŶtà
meg. 

[4]-ďeŶàaàszeƌzőkàŵĄsàeƌedŵéŶǇeikàŵellettàďeŵutatjĄkàaà‘aspďeƌƌǇàPihezàfejlesztettàŵegoldĄsukatàis,à
melyŶekà segítségéǀelà ďiztoŶsĄgosà TFTPà ;“eĐuƌeà Tƌiǀialà Fileà TƌaŶsfeƌà PƌotoĐolͿà készíthető,à aŵelǇà
ďiztosítjaà aà tĄǀolƌſlà ǀégezhetőà fƌissítésekà ďiztoŶsĄgĄt. Kutatſkà ǀizsgĄltĄkà aà BeagleBoŶeà BlaĐkà [ϱ],à aà
BeagleBoŶeàésàaà‘aspďeƌƌǇàPiàtípusƷà“BC-kàteljesítŵéŶǇétàLMďeŶĐhà[ϲ],àǀalaŵiŶtàaàsajĄtàfejlesztésűà;aà
koƌlĄtozottà eszkƂzƂkƂŶà alkalŵazottà CoáP,à CoŶstƌaiŶedà áppliĐatioŶà PƌotoĐolͿà teljesítŵéŶǇtà ŵéƌőà
alkalŵazĄsukkalà [ϳ].àáƌƌaà aà kƂǀetkeztetésƌeà jutottak,à hogǇàazà “BC-kà kiseďď,àŵiŶtà feleà seďességűek,à
ŵiŶtà egǇà ŵodeƌŶà szĄŵítſgép,à ŵígà aà legkiseďďà késleltetésselà aà hĄƌoŵà eszkƂzà kƂzülà aà BeagleBoŶeà
BlaĐkàƌeŶdelkezett.àFoŶtosàkƂǀetkeztetésük,àhogǇàIOTàalkalŵazĄsokàesetéďeŶàaàgǇoƌsaďďàésàdƌĄgĄďďà
külsőà ŵeŵſƌiaà léŶǇegeseŶà keǀésďéà hatà egǇà “BCà teljesítŵéŶǇéƌe,à ŵiŶtà aà pƌoĐesszoƌà típusa.à
UgǇaŶakkoƌà aà gƌafikusà felületà futĄsaà seŵà ďefolǇĄsoltaà szĄŵotteǀőeŶà aà teljesítŵéŶǇt. Kétà
puďlikĄĐiſďaŶà ŵutattĄkà ďeà ŶégǇà külƂŶďƂzőà á‘Mà platfoƌŵà ŵeŵſƌiaà ésà pƌoĐesszoƌà teljesítŵéŶǇà
ǀizsgĄlatĄŶakàeƌedŵéŶǇeitàkutatſkà[ϴ]àésà[ϵ]-ďeŶ.àMéƌésiàeƌedŵéŶǇeiketàƂsszeǀetettékàazàIŶtelàátoŵà
[ϭϬ]à pƌoĐesszoƌokà adataiǀalà is,à ŵelǇekà hasoŶlſà éƌtékeketà pƌodukĄltak,à ugǇaŶakkoƌà azà á‘Mà “oC-ra 

épülőàeszkƂzƂkàeŶeƌgiafelhaszŶĄlĄsaàléŶǇegeseŶàalaĐsoŶǇaďďàǀolt.àáàszeƌzőkàisàƌĄŵutatŶak,àhogǇàezàaà
jƂǀőďeŶàŵegǀĄltozhat. BeagleBoaƌdàésàPaŶdaBoaƌdà[ϭϭ]àsegítségéǀelàǀizsgĄltĄkàŵegàkutatſkàazàá‘Mà
SoC-ƌaà épülőà eszkƂzƂkà haszŶĄlatĄŶakà lehetőségeità HPCà ;Highà PeƌfoƌŵaŶĐeà CoŵputiŶgͿà
alkalŵazĄsokďaŶà[ϭϮ]-ďeŶ,àkülƂŶƂsàtekiŶtettelàaàszĄŵítĄsiàteljesítŵéŶǇƌeàésàazàeŶeƌgiafelhaszŶĄlĄsƌa.à
áà szeƌzőkà aƌƌaà aà kƂǀetkeztetésƌeà jutottak,à hogǇà aà HPCà alkalŵazĄsokà szeŵpoŶtjĄďſlà feleslegesà
eszkƂzƂkà;pl.àU“B,àHDMI,àVGá,àstď.ͿàŶagǇàeŶeƌgiafelhaszŶĄlĄsaàŵiattàHPCàkialakítĄsokàesetéďeŶàŶeŵà
jſlàalkalŵazhatſakàazàĄltalĄŶosà“oC-okƌaàépülőà“BC-k. [13]-ďaŶàaàszeƌzőkàhatàkülƂŶďƂzőàtípusƷà“BC-t 

tƂďďàszeŵpoŶtďſlàǀizsgĄltakàŵeg,àazzalàaàĐéllal,àhogǇàkideƌítsék,àhogǇàaàkülƂŶďƂzőà“BC-kďőlàépítettà
heteƌogéŶà klaszteƌà pĄƌhuzaŵosaŶà ǀégƌehajtottà diszkƌétà idejűà sziŵulĄĐiſkà [ϭϰ]à soƌĄŶà ŵilǇeŶà
teljesítŵéŶǇtà pƌodukĄl.à FoŶtosà eƌedŵéŶǇük,à hogǇà aà szĄŵítĄsokŶĄlà elsődlegeseŶà aà tƂďďŵagosà
teljesítŵéŶǇà figǇeleŵďeǀételeà hozà ǀalſsà eƌedŵéŶǇeket. áà puďlikĄĐiſkà Ŷeŵà ǀizsgĄljĄkà azà “BC-k 

titkosítĄssalàkapĐsolatosàŵűǀeletekàsoƌĄŶàpƌodukĄltàteljesítŵéŶǇét,àígǇàszükségàǀaŶàeŶŶekàŵéƌéséƌeà
alkalŵasàŵſdszeƌekàkidolgozĄsĄƌaàésàaàǀizsgĄlatokàelǀégzéséƌe. 
 

Vizsgálati ŵódszerek 

áà kƂǀetkezőkďeŶà ďeŵutatjukà aà ǀizsgĄlatokà elǀégzéséƌeà kiǀĄlasztottà eszkƂzƂket,à ǀalaŵiŶtà azà
alkalŵazottàǀizsgĄlatiàŵſdszeƌeket. 
 

Eszközök kiválasztása 

ázàeszkƂzƂkàkiǀĄlasztĄsaàsoƌĄŶàelsődlegeseŶàaàkƂǀetkezőàszeŵpoŶtokatàǀettükàfigǇeleŵďe: 
 Elteƌjedtségeà ŵiattà aà ‘aspďeƌƌǇà Pià ǀizsgĄlataà feltétleŶülà szükséges,à hiszeŶà ŶagǇŵéƌtékďeŶà

ŶƂǀeliàazàeƌedŵéŶǇekàfelhaszŶĄlhatſsĄgĄt. 
 MiŶélà tƂďďféleà “oCà ŵéƌéseà tƂƌtéŶjeŶà ŵeg,à ezĄltalà Ątfogſà képetà ŶǇƷjtǀaà azà egǇesà “oC-ok 

ƂsszehasoŶlítĄsĄhoz. 
 

Táďlázat ϭ: Vizsgált “BC-k legfoŶtosaďď paƌaŵĠteƌei 

Típus CPU 

aƌĐhitektƷƌa 
“oCàtípus 

CPU 

mag. 

(db) 

CPU 

frekv. 

(GHz) 

RAM 

ŵéƌetà
(GB) 

Banana Pi Cortex A7 AllWinner A20 2 1 1 

Banana Pi M2 Cortex A7 AllWinner A31s 4 1 1 
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BeagleBone Black Cortex A8 TI AM3359 1 1 0,5 

ODROID-C1 Cortex A5 Amlogic S805 4 1,5 1 

ODROID-U3 Cortex A9 Samsung Exynos 

4412 

4 1,7 2 

ODROID-XU3 Lite 
Cortex 

A15+A7 

Samsung Exynos 

5422 
4+4 1,8+1,3 2 

Orange Pi Mini Cortex A7 AllWinner A20 2 1 1 

Orange Pi Plus Cortex A7 AllWinner H3 4 1,6 1 

Raspberry Pi 

Model B+ 

1176JZ(F)-S Broadcom 

BCM2835 

1 0,7 0,5 

Raspberry Pi 2 

Model B+ 

Cortex A7 Broadcom 

BCM2836 

4 0,9 1 

 “zeƌepeljeŶàaà ǀizsgĄlatokďaŶàkétàeltéƌőàgǇĄƌtſtſlà szĄƌŵazſà“BC,àŵelǇekàugǇaŶolǇaŶà“oC-ra 

épülŶek.à EzĄltalà kideƌülhesseŶ,à hogǇà aà pƌodukĄltà teljesítŵéŶǇà ŵeŶŶǇiƌeà aà “oC-tſl,à ésà
ŵeŶŶǇiƌeàaà“oCàŵelléàkeƌültàeleŵektőlà;pl:àŵeŵſƌiaͿàfügg. 

 MegǀizsgĄlĄsƌaàkeƌüljƂŶàlegalĄďďàegǇàBig-LittleàaƌĐhitektƷƌĄtàalkalŵazſà“oC-ƌaàépülőà“BC.àÍgǇà
kideƌüljƂŶ,àhogǇàŵilǇeŶàelőŶǇeiàésàhĄtƌĄŶǇaiàlehetŶekàegǇàilǇeŶà“oCàalkalŵazĄsĄŶak. 

 

Mérési körŶǇezet 

áàǀizsgĄlatokàelǀégzéséhezàazàƂsszesà“BCàeszkƂzƂŶàLiŶuǆàkeƌültàtelepítésƌe.àáŵeŶŶǇiďeŶàaàgǇĄƌtſàad,à
ǀagǇàajĄŶlàLiŶuǆàǀeƌziſtàazàeszkƂzhƂz,àƷgǇàaztàalkalŵaztuk.àMiŶdeŶàesetďeŶàaƌƌaàtƂƌekedtüŶk,àhogy 

Đsakà aà legszükségeseďďà ǀĄltoztatĄsokatà hajtsukà ǀégƌe,à ŵiŶdeŶ,à aà teljesítŵéŶǇtà ďefolǇĄsolſà
ŵſdosítĄstàelkeƌüljüŶk.àEzàalſlàegǇetleŶàkiǀétel,àhogǇàŵiŶdeŶàeszkƂzƂŶà letiltottukàaàgƌafikusà felületà
iŶdítĄsĄt,àhogǇàazàŶeàďefolǇĄsoljaàaàŵéƌésiàeƌedŵéŶǇeket. 

A ŵéƌésekà elǀégzéséhezà azà ϭ.à ĄďƌĄŶà lĄthatſà hĄlſzatà kiǀitelezéséƌeà ǀoltà szükség.à ázà Ąďƌaà tetejéŶà
elhelǇezkedőàlaptopƌſlàkeƌültàiŶdítĄsƌaàaàŵéƌésiàfolǇaŵat,àésàaŶŶakàelőƌehaladĄsĄtàisà iŶŶeŶàlehetettà
elleŶőƌizŶi.à ázà Ąďƌaà ďalà széléŶà elhelǇezkedőà szeƌǀeƌà ǀezéƌelteà leà aà ŵéƌést,à gǇűjtƂtteà Ƃssze,à ŵajdà
előzeteseŶàfeldolgoztaàazàadatokat.àázàĄďƌaàaljĄŶàszeƌepelàaàtízàǀizsgĄltà“BC.àázàƂsszehasoŶlíthatſsĄgà
éƌdekéďeŶàŵiŶdeŶàŵéƌéstà elǀégeztüŶkà azà Ąďƌaà joďďàoldalĄŶà lĄthatſà “uŶà “uŶfiƌeà XϮϭϬϬàMϮà típusƷà
szĄŵítſgépeŶàis,àŵelǇàOpteron 1222 dual core CPU-t,àésàϰàdaƌaďàϮGBàDD‘Ϯ-5300 ECC RAM modult 

tartalmazott. 
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10 x SBC

VizsgĄltà“BC-k

IPv4: 192.168.99.16/24

IPv4: 192.168.99.8/24

IPv4: 192.168.99.25/24

Sunfire X2100 M2

Méƌésǀezéƌlő

IPv4: 192.168.99.1/24

Banana Pi Raspberry Pi

Sunfire X2100 M2

IPv4: 192.168.99.26/24

VizsgĄltàPC

 

Áďƌa ϭ: A ǀizsgálatok elǀĠgzĠsĠhez kialakított köƌŶǇezet 

 

Mérések és eredŵéŶǇek 

áàpoŶtosàeƌedŵéŶǇekàéƌdekéďeŶàaàŵéƌéseketàBá“HàsĐƌiptekàsegítségéǀelàautoŵatizĄlǀaàǀégeztükàel.à
MiŶdeŶà ŵéƌést,à egǇŵĄsà utĄŶà ϭϲà alkaloŵŵalà ŵegisŵételǀe,à ŵelǇďőlà Đsakà azà utolsſà ϭϭà alkaloŵà
eƌedŵéŶǇeià keƌültekà feldolgozĄsƌa.à EzĄltalà elkeƌülhetőǀéà ǀĄltà aàhĄttéƌtĄƌà seďességéŶekàďefolǇĄsolſà
hatĄsaà aà ŵéƌésekà soƌĄŶà ;aà ĐaĐheà alkalŵazĄsĄǀalͿ.à áà ŵéƌésekhezà azà opeŶsslà speedà paƌaŶĐsĄt,à
ǀalaŵiŶtàŵĄsà opeŶsslà paƌaŶĐsokatà haszŶĄltuŶk.à áholà éƌtelŵezhető,à ottà aàŵéƌéseketà egǇ,à ŵajdà azà
Ƃsszesà ŵagà felhaszŶĄlĄsĄǀalà isà elǀégeztük.à áà ŵéƌéseketà aà “uŶfiƌeà XϮϭϬϬà MϮà szĄŵítſgépeŶà isà
elǀégeztük,à ezĄltalà ŵegkƂŶŶǇítǀeà azà Ƃsszeǀetést. ázà eƌedŵéŶǇeketà szƂǀegesà ĄlloŵĄŶǇokďaà
gǇűjtƂttük,àŵajdàaz elő-feldolgozĄstàaǁkàsĐƌiptekkel,àŵajdàaàkiéƌtékeléstàMiĐƌosoftàEǆĐelàsegítségéǀelà
ǀégeztükà el. áà kƂǀetkezőkďeŶà ƌészleteseŶà isŵeƌtetjükà aà ŵéƌésià eƌedŵéŶǇeket,à ŵajdà ƌészleteseŶà
kiéƌtékeljükàazokat. 
 

“ziŵŵetrikus kulĐsú titkosítás 

Napjaink legelterjedtebb sziŵŵetƌikusàkulĐsƷàtitkosítĄsaàaà‘ijŶdaelàalgoƌitŵustàalkalŵazſàádǀaŶĐedà
EŶĐƌǇptioŶà “taŶdaƌdà ;áE“Ϳà [ϭϰ].à HaszŶĄljĄkà ϭϮϴ,à ϭϵϮà ésà Ϯϱϲà ďitesà hosszƷà kulĐsà segítségéǀelà is.à
FelhaszŶĄlĄsaà ŶagǇoŶà széleskƂƌű.à áà ǀizsgĄlatokà soƌĄŶà azà ĄlloŵĄŶǇtitkosítĄsà soƌĄŶà ŵutatott 

teljesítŵéŶǇétà ǀizsgĄlatuk,à Cipheƌà BloĐkà ChaiŶiŶgà ;CBCͿà ŵſdďaŶ,à ŵelǇà ŵſdà alkalŵazĄsaà
ŶagǇŵéƌtékďeŶàŵegŶƂǀeliàazàalgoƌitŵikusàtĄŵadĄssalàszeŵďeŶiàǀédelŵet. 
áàŵéƌéseketà azà opeŶsslà speedà paƌaŶĐsà segítségéǀel,àŵiŶdhĄƌoŵà kulĐshosszal,à ϴkà ďlokkŵéƌettel,à ϭà
majd tƂďďà szĄloŶà isà elǀégeztük.àáà tƂďďà szĄlà alkalŵazĄsĄǀalà lehetőǀéàǀĄltà aà tƂďďàCPUàŵagàegǇidejűà
igéŶǇďeǀétele. 
 

EredŵéŶǇek egǇ szál esetéŶ 

áàfuttatĄsokàsoƌĄŶàkeletkezettàeƌedŵéŶǇekàĄtlagĄtàaàϮ.àtĄďlĄzat,àŵígàaàszſƌĄsokàéƌtékétàaàϯ.àtĄďlĄzatà
taƌtalŵazza.àázàĄtlagokatàgƌafikusaŶàisàĄďƌĄzoltukàaàkƂŶŶǇeďďàĄttekiŶthetőségàéƌdekéďeŶàaàϮ.àĄďƌĄŶ. 
áàϮ.à tĄďlĄzatàelsőàoszlopaàtaƌtalŵazzaàaàǀizsgĄltà“BCàtípusĄt.àáàŵĄsodikàoszlopàaàŵĄsodpeƌĐeŶkéŶtà
kſdoltà adatokà ŵeŶŶǇiségéŶekà ĄtlagĄtà MB-ďaŶà ϭϮϴà ďitesà kulĐshosszƷà áE“à CBCà ;áES-128-CBC) 

alkalŵazĄsaàesetéŶ.àáàhaƌŵadikàoszlopàazàáE“-192-CBC,àŵígàazàutolsſàazàáE“-256-CBCàalkalŵazĄsaà
soƌĄŶà ŵĄsodpeƌĐeŶkéŶtà kſdoltà adatŵeŶŶǇiségekà ĄtlagĄtà taƌtalŵazza.à áà ϯ.à tĄďlĄzatà ŵegfelelőà
oszlopaiàaàszĄŵítottàĄtlagéƌtékekhezàtaƌtozſàszſƌĄsàéƌtékeketàtaƌtalŵazzĄk. 
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Táďlázat Ϯ: AE“-CBC kódolás átlagos seďessĠg ;MB/sͿ, ϭ száloŶ, ϴk ďlokkŵĠƌettel 
Típus AES-128 AES-192 AES-256 

Banana Pi 22,06 18,88 16,60 

Banana Pi M2 23,15 19,74 17,49 

BeagleBone Black 41,85 34,70 30,82 

ODROID-C1 35,95 30,86 27,26 

ODROID-U3 56,59 50,44 43,27 

ODROID-XU3 Lite 81,85 71,05 61,77 

Orange Pi Mini 24,45 20,81 18,33 

Orange Pi Plus 29,72 25,32 22,29 

Raspberry Pi Model 

B+ 

15,06 13,04 11,50 

Raspberry Pi 2 Model 

B+ 

20,62 17,58 15,59 

Opteron 1222 209,50 179,08 156,01 

 

Táďlázat 3: AES-CBC seďessĠgek szóƌása ;MB/sͿ, ϭ száloŶ, ϴk ďlokkŵĠƌettel 
Típus AES-128 AES-192 AES-256 

Banana Pi 0,04 0,03 0,03 

Banana Pi M2 0,07 0,04 0,04 

BeagleBone Black 0,08 0,06 0,05 

ODROID-C1 0,20 0,16 0,14 

ODROID-U3 0,48 0,42 0,37 

ODROID-XU3 Lite 0,07 0,01 0,03 

Orange Pi Mini 0,04 0,08 0,05 

Orange Pi Plus 0,03 0,00 0,00 

Raspberry Pi Model 

B+ 

0,00 0,00 0,00 

Raspberry Pi 2 Model 

B+ 

0,01 0,03 0,01 

Opteron 1222 0,13 0,09 0,07 

 

 

Ϯ. ábra: AES-CBC kódolás átlagos seďessĠg ;MB/sͿ, ϭ száloŶ, ϴk ďlokkŵĠrettel futtatva 
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EredŵéŶǇek értékelése 

ázàéƌtékekàǀizsgĄlataàalapjĄŶàkijeleŶthető,àhogǇ: 
 A leggyorsabb az Odroid-XUϯàLite,àŵĄsodikàazàOdƌoid-Uϯ,àŵígàaàhaƌŵadikàaàBeagleBoŶeà

Black. 

 Leglassabb a Raspberry Pi. 

 áàkétàazoŶosà“oC-ƌaàépülőà“BCàeltéƌőàeƌedŵéŶǇeketàpƌodukĄltà;BaŶaŶaàPiàésàOƌaŶgeàPiàMiŶiͿ,à
azoŶďaŶàezàazàeltéƌésàĐsakàϭϬ%àkƂƌüli. 

 áàszſƌĄsàéƌtékekàazàĄtlagéƌtékekhezàǀiszoŶǇítǀaàalaĐsoŶǇak,àígǇàaàŵéƌtàéƌtékeketàstaďilaŶà
pƌodukĄljĄkàaàǀizsgĄltàeszkƂzƂk. 

 Az egyes SBC-kàegǇŵĄshozàǀiszoŶǇítottàteljesítŵéŶǇétàŶeŵàďefolǇĄsoljaàszĄŵotteǀőeŶàaà
kſdolĄsàsoƌĄŶàalkalŵazottàkulĐshossz. 

 MégàaàleggǇoƌsaďďà“BCàseďességeàisàtƂƌedékeàazàOpteƌoŶàϭϮϮϮàalapƷàƌeŶdszeƌŶekà;pl:àáE“-

128-CBCàesetéŶ:àϮϬϵ,ϱ/ϴϭ,ϴϱ=Ϯ,ϱϲͿ. 
 

EredŵéŶǇek töďď szál esetéŶ 

áà tƂďďà szĄlasà futtatĄsokatà olǇaŶà SoC-okƌaà épülőà “BC-kà ǀizsgĄlatĄŶĄlà alkalŵaztuk,à ŵelǇekà tƂďďà
pƌoĐesszoƌŵagotàisàtaƌtalŵazŶak.àáàŵéƌéstàŵiŶdeŶàesetďeŶàaŶŶǇiàszĄloŶàǀégeztükàel,àahĄŶǇàŵaggalà
az adott SoC-ďaŶà léǀőà pƌoĐesszoƌà ƌeŶdelkezik,à ezĄltalà aà ŵéƌésà soƌĄŶà ŵiŶdeŶà ŵagà ƌésztà ǀettà aà
kſdolĄsďaŶ,à ésà azà Ƃsszesítettà teljesítŵéŶǇtàŵéƌhettük.àáà Big-Littleà aƌĐhitektƷƌĄtà alkalŵazſàOdƌoid-

XUϯà Liteà esetéŶà azà eltéƌőà ŵagseďességekà ŵiattà aà ŵéƌéstà elǀégeztükà ϰà szĄlà haszŶĄlatĄǀalà is.à ázà
eƌedŵéŶǇekàďeŵutatĄsĄhozàazàáE“-256-CBCàkſdolĄsàeƌedŵéŶǇeitàeŵeltükàki, ŵelǇeketàaàϰ.àtĄďlĄzatà
tartalmaz. 

áàŵĄsodikàoszlopàŵutatja,àhogǇàazàadottàŵéƌésàhĄŶǇàszĄlàsegítségéǀelàtƂƌtéŶt.àáàhaƌŵadikàoszlopàaà
kſdoltàadatokàĄtlagseďességétàŵutatjaàaàϭϭàutolsſàŵéƌésďől.àáàŶegǇedikàoszlopďaŶà léǀőàadatokàazà
egǇàszĄlasàŵéƌésŶélàŵĄƌàisŵeƌtetésƌeàkeƌültek,àittàĐsakàaàkƂŶŶǇeďďàĄtlĄthatſsĄgàŵiattàkeƌültekàƷjƌaà
ďeŵutatĄsƌa. 
 

Táďlázat ϰ: AE“-256-CBC eƌedŵĠŶǇek, töďď száloŶ, ϴk ďlokkŵĠƌettel 

Típus “zĄla
k 

AES-256-CBC 

XàszĄl 
(MB/s) 

AES-256-CBC 

ϭàszĄl 
(MB/s) 

‘elatíǀ 

gǇoƌsulĄ
s 

“zſƌĄ
s 

Banana Pi 2 33,22 16,60 2,00 0,02 

Banana Pi M2 4 69,96 17,49 4,00 0,02 

ODROID-C1 4 109,57 27,26 4,02 0,04 

ODROID-U3 4 88,43 43,27 2,04 7,38 

ODROID-XU3 

Lite 

4 195,01 61,77 3,16 1,01 

ODROID-XU3 

Lite 

8 276,21 61,77 4,47 2,20 

Orange Pi Mini 2 36,36 18,33 1,98 0,01 

Orange Pi Plus 4 46,55 22,29 2,09 6,40 

Raspberry Pi 2 4 62,31 15,59 4,00 0,01 

Opteron 1222 2 310,88 156,01 1,99 0,32 

ázà ϱ.à oszlopďaŶà ŵutatottà ƌelatíǀà gǇoƌsulĄsà aà ŶegǇedikà ésà aà haƌŵadikà oszlopďaŶà szeƌeplőà
ĄtlagseďességekàaƌĄŶǇa.àázàutolsſàoszlopàtaƌtalŵazzaàaàhaƌŵadikàoszlophozàtaƌtozſàszſƌĄsàéƌtékeket. 

 

EredŵéŶǇek értékelése 

ázàéƌtékekàǀizsgĄlataàalapjĄŶàkijeleŶthető,àhogǇ: 
 A leggyorsabb az Odroid-XUϯàLite,àŵĄsodikàazàOdƌoid-Cϭ,àŵígàaàhaƌŵadikàazàOdƌoid-U3. 
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 Az Odroid-XU3 Lite, Odroid-U3, valamint az OrangeàPiàPlusàeƌedŵéŶǇeiàŶagǇàszſƌĄséƌtékeketà
ŵutatŶak.à áàŵéƌtà teljesítŵéŶǇà Ŷeŵà ĄllaŶdſ,à ŶagǇà eltéƌéseketàŵutat,à Ŷeŵà kiszĄŵíthatſà aà
ƌeŶdszeƌàǀiselkedése. 

 álaĐsoŶǇàszſƌĄséƌtékeketàpƌodukĄlſàeszkƂzƂkàkƂzülàaàleggǇoƌsaďďà“BCàazàOdƌoid-C1, Banana 

Pi M2, valamint a Raspberry Pi 2. 

 áà ƌelatíǀà gǇoƌsulĄsà aà hĄƌoŵà ŵagasà szſƌĄstà pƌodukĄlſà eszkƂzà kiǀételéǀelà kƂzelà azoŶosà azà
igéŶǇďeǀettàpƌoĐesszoƌŵagokà szĄŵĄǀal.àáàŵagokà szĄŵĄŶakàŶƂǀeléséǀelà liŶeĄƌisaŶàaƌĄŶǇosà
gǇoƌsulĄsàéƌhetőàel. 

 áàleggǇoƌsaďďà“BCàteljesítŵéŶǇeàŶǇolĐàŵagàhaszŶĄlatĄǀalàŵĄƌàŵegkƂzelítiàazàOpteƌoŶàϭϮϮϮà
ƌeŶdszeƌàteljesítŵéŶǇét. 

 

LeŶǇoŵatképzés és üzeŶethitelesítés 

áà leŶǇoŵatképzőkà ;hashͿà ésà hitelesítőkà alkalŵazĄsaà sziŶtéŶà eleŶgedhetetleŶà aà ďiztoŶsĄgosà
koŵŵuŶikĄĐiſà ďiztosítĄsĄhoz.à álkalŵazĄsukà Đéljaà ĄltalĄďaŶà aà séƌtetleŶségà ďiztosítĄsa,à aà séƌülésà
detektĄlĄsa.àáàǀizsgĄltàpƌotokollok,àésàŶéhĄŶǇàjelleŵzőjük: 

 MD5 

o ϭϮϴàďitàhosszƷàhash, 
o álkalŵazĄsaàŶeŵàďiztoŶsĄgos,àdeàƌégiàkoŵpatiďilitĄsiàokokďſlàelőfoƌdul. 

 SHA1 

o ϭϲϬàďitàhosszƷàhash, 
o álkalŵazĄsaàŵĄƌàsziŶtéŶàŶeŵàajĄŶlott, 
o “zélesàkƂƌďeŶàelteƌjedt,àisŵeƌtàésàhaszŶĄlt. 

 

 SHA256 

o ϮϱϲàďitàhosszƷàhash, 
o álkalŵazĄsƌaàjaǀasolt. 

 SHA512 

o ϱϭϮàďitàhosszƷàhash, 

o LassƷsĄgaàŵiattàalkalŵazĄsaàŶeŵàŵiŶdeŶàesetďeŶàjaǀasolt. 
 HMAC 

o MDϱàalapƷàüzeŶethitelesítő 

o Keyed-Hash Message Authentication Code 

 

EredŵéŶǇek egǇ szál esetéŶ 

áàfuttatĄsokàsoƌĄŶàkeletkezettàeƌedŵéŶǇekàĄtlagĄtàazàϱ.àtĄďlĄzat,àŵígàaàszſƌĄsokàéƌtékétàaàϲ.àtĄďlĄzatà
taƌtalŵazza.àázàĄtlagokatàgƌafikusaŶàisàĄďƌĄzoltukàaàkƂŶŶǇeďďàĄttekiŶthetőségàéƌdekéďeŶàaàϯ.àĄďƌĄŶ. 
áà tĄďlĄzatà felépítéseà ŶagǇoŶà hasoŶlſà aà koƌĄďďià tĄďlĄzatokà esetéďeŶà alkalŵazottakhoz,à ígǇà Ŷeŵà
isŵeƌtetjükàƌészleteseŶ. 

Táďlázat ϱ:LeŶǇoŵatkĠpző Ġs üzeŶethitelesítő átlageƌedŵĠŶǇek, egǇ száloŶ, ϴk ďlokkŵĠƌettel 
Típus MD5 SHA1 SHA256 SHA512 HMAC 

Banana Pi 82,49 44,29 26,01 22,35 82,62 

Banana Pi M2 82,96 46,30 27,93 14,12 82,83 

BeagleBone 

Black 

102,88 77,57 56,30 37,88 104,70 

ODROID-C1 118,71 73,62 43,43 36,66 118,88 

ODROID-U3 200,43 118,47 69,70 59,88 200,17 

ODROID-XU3 

Lite 

240,15 158,88 91,43 95,70 242,87 

Orange Pi Mini 91,53 48,22 28,33 24,41 91,90 

Orange Pi Plus 111,43 58,67 34,52 29,69 111,98 
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Raspberry Pi 51,92 29,12 18,79 9,11 53,15 

Raspberry Pi 2 73,77 41,19 24,84 12,56 73,65 

Opteron 1222 562,56 430,60 186,18 290,29 562,81 

 

Táďlázat ϲ: LeŶǇoŵatkĠpző Ġs üzeŶethitelesítő szóƌások, egǇ száloŶ, ϴk ďlokkŵĠƌettel 
Típus MD5 SHA1 SHA256 SHA512 HMAC 

Banana Pi 0,23 0,11 0,05 0,02 0,16 

Banana Pi M2 0,13 0,11 0,04 0,03 0,17 

BeagleBone 

Black 

0,08 0,10 0,09 0,07 0,15 

ODROID-C1 0,72 0,37 0,23 0,19 0,69 

ODROID-U3 2,05 1,21 0,68 0,54 1,80 

ODROID-XU3 

Lite 

0,18 0,25 0,14 0,08 0,20 

Orange Pi Mini 0,53 0,47 0,05 0,02 0,20 

Orange Pi Plus 0,03 0,01 0,00 0,00 0,08 

Raspberry Pi 0,10 0,01 0,03 0,00 0,03 

Raspberry Pi 2 0,08 0,03 0,06 0,01 0,15 

Opteron 1222 1,11 0,17 0,85 0,08 0,71 

 

 

ϯ. áďƌa: LeŶǇoŵatkĠpzĠs Ġs üzeŶethitelesítĠs átlagos seďessĠg ;MB/sͿ, ϭ száloŶ, ϴk ďlokkŵĠƌettel 
futtatva 

 

EredŵéŶǇek értékelése 

ázàéƌtékekàǀizsgĄlataàalapjĄŶàkijeleŶthető,àhogǇ: 
 A leggyorsabb az Odroid-XUϯàLite,àŵĄsodikàazàOdƌoid-Uϯ.àMDϱàésàHMáCàesetéďeŶàhaƌŵadikà

az Odroid-Cϭ,àaàtƂďďiàesetďeŶàaàBeagleBoŶeàBlaĐk. 
 Leglassabb a Raspberry Pi. 

 áàkétàazoŶosà“oC-ƌaàépülőà“BCàeltéƌőàeƌedŵéŶǇeketàpƌodukĄltà;BaŶaŶaàPiàésàOƌaŶgeàPiàMiŶiͿ,à
azoŶďaŶàezàazàeltéƌésàittàisàĐsakàϭϬ%àkƂƌüli. 

 áà szſƌĄsà éƌtékekà azà Ątlagéƌtékekhezà ǀiszoŶǇítǀaà alaĐsoŶǇak,à ígǇà aà ŵéƌtà éƌtékeketà staďilaŶà
pƌodukĄljĄkàaàǀizsgĄltàeszkƂzƂk. 
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 Az egyes SBC-kàegǇŵĄshozàǀiszoŶǇítottàteljesítŵéŶǇeiàŶeŵàfeltétleŶülàegǇezŶekàŵegàazàeltéƌőà
feladatokà esetéŶà ;pl:à Odƌoid-Cϭàésà BegaleBoŶeà BlaĐkàMDϱà estéŶ:à ϭϭϴ,ϳϭ/ϭϬϮ,ϴϴ=ϭ,ϭϱ,àŵígà
“HáϭàesetéŶ:àϳϯ,ϲϮ/ϳϳ,ϱϳ=Ϭ,ϵϱͿ. 

 MégàaàleggǇoƌsaďďà“BCàseďességeàisàtƂƌedékeàazàOpteƌoŶàϭϮϮϮàalapƷàƌeŶdszeƌŶekà;pl:àMD5 

esetéŶ:àϱϲϮ,ϱϲ/ϮϰϬ,ϭϱ=Ϯ,ϯϰ,àŵígà“HáϱϭϮàesetéŶ:àϮϵϬ,Ϯϵ/ϵϱ,ϳϬ=ϯ,ϬϯͿ. 
 

EredŵéŶǇek töďď szál esetéŶ 

ázàeƌedŵéŶǇekàďeŵutatĄsĄhozàelteƌjedtségeàŵiattàazà“HáϮϱϲàhashàképzésàeƌedŵéŶǇeitàeŵeltükàki,à
ŵelǇeketàaàϳ.àtĄďlĄzatàtaƌtalŵaz.àáàtĄďlĄzatàfelépítéseàŵegegǇezikàaàϰ.àtĄďlĄzatéǀal. 

Táďlázat ϳ: “HAϮϱϲ eƌedŵĠŶǇek, töďď száloŶ, ϴk ďlokkŵĠƌettel 

Típus “zĄlak 

SHA256 

XàszĄlà
(MB/s) 

SHA256 

ϭàszĄlà
(MB/s) 

‘elatíǀ 

gǇoƌsulĄs “zſƌĄs 

Banana Pi 2 52,04 26,01 2,00 0,08 

Banana Pi M2 4 111,79 27,93 4,00 0,13 

ODROID-C1 4 174,79 43,43 4,02 0,21 

ODROID-U3 4 260,81 69,70 3,74 112,01 

ODROID-XU3 

Lite 

4 317,19 91,43 3,47 6,99 

ODROID-XU3 

Lite 

8 442,94 91,43 4,84 31,49 

Orange Pi Mini 2 56,32 28,33 1,99 0,13 

Orange Pi Plus 4 72,00 34,52 2,09 32,10 

Raspberry Pi 2 4 99,54 24,84 4,01 0,09 

Opteron 1222 2 370,94 186,18 1,99 1,72 

 

EredŵéŶǇek értékelése 

ázàéƌtékekàǀizsgĄlataàalapjĄŶàkijeleŶthető,àhogǇ: 

 A leggyorsabb az Odroid-XUϯàLite,àŵĄsodikàazàOdƌoid-Uϯ,àŵígàaàhaƌŵadikàazàOdƌoid-C1. 

 Az Odroid-XU3 Lite, Odroid-Uϯ,àǀalaŵiŶtàazàOƌaŶgeàPiàPlusàeƌedŵéŶǇeiàŶagǇàszſƌĄséƌtékeketà
ŵutatŶak.à áàŵéƌtà teljesítŵéŶǇà Ŷeŵà ĄllaŶdſ,à ŶagǇà eltéƌéseketàŵutat,à Ŷeŵà kiszĄŵíthatſà aà
ƌeŶdszeƌàǀiselkedése. 

 álaĐsoŶǇàszſƌĄséƌtékeketàpƌodukĄlſàeszkƂzƂkàkƂzülàaàleggǇoƌsaďďà“BCàazàOdƌoid-C1, Banana 

Pi M2, valamint a Raspberry Pi 2. 

 áà ƌelatíǀà gǇoƌsulĄsà aà hĄƌoŵà ŵagasà szſƌĄstà pƌodukĄlſà eszkƂzà kiǀételéǀelà kƂzelà azoŶosà azà
igéŶǇďeǀettàpƌoĐesszoƌŵagokà szĄŵĄǀal.àáàŵagokà szĄŵĄŶakàŶƂǀeléséǀelà liŶeĄƌisaŶàaƌĄŶǇosà
gǇoƌsulĄsàéƌhetőàel. 

 

 

NǇilváŶos kulĐsú titkosítás 

áàŶǇilǀĄŶosàkulĐsƷàtitkosítĄstàĄltalĄďaŶàsziŵŵetƌikusàkulĐsokàtitkosítottàtoǀĄďďítĄsĄƌa,àdigitĄlisàalĄíƌĄsà
hitelesítéséƌeà alkalŵazzĄk.à áà jeleŶlegà haszŶĄltàŵſdszeƌekà ƌeŶdkíǀülà szĄŵítĄsigéŶǇesek,à ésà lassƷak,à
ígǇàŶagǇŵeŶŶǇiségűàadatàtoǀĄďďítĄsĄƌaàĄltalĄďaŶàsziŵŵetƌikusàtitkosítĄssalàkoŵďiŶĄltaŶàhaszŶĄljĄk.à
áà ǀizsgĄlatokà soƌĄŶà aà jeleŶlegà legelteƌjedteďď,à ‘oŶà ‘iǀest,à ádià “haŵiƌ,à LeoŶaƌdà ádleŵaŶà Ąltalà
kidolgozottà‘“áàkſdolĄstàǀizsgĄltukàϮϬϰϴàésàϰϬϵϲàďitàhosszƷàkulĐsokkal,àŵiǀelàaàŵegfelelőàďiztoŶsĄgà
éƌdekéďeŶàjeleŶlegàŵiŶiŵĄlisaŶàaàϮϬϰϴàďitesàkulĐshosszàalkalŵazĄsaàajĄŶlott. 
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R“A kódolás eredŵéŶǇek 

ázà ‘“áà kſdolĄsà soƌĄŶà ŵiŶdeŶà “BCà esetéďeŶà ugǇaŶaztà aà ǀéletleŶszeƌűeŶà előĄllítottà ĄlloŵĄŶǇt,à
ugǇaŶazzalà aà kulĐspĄƌƌalà kſdoltukà ésà dekſdoltuk.à áà ϮϬϰϴà ďitesà kulĐsà segítségéǀelà tƂƌtéŶőà kſdolĄsà
teljesítŵéŶǇéŶekà ǀizsgĄlatĄhozà ϭϵϮϬà ďites,à ŵígà aà ϰϬϵϲà ďitesà kulĐshozà ϰϬϬϬà ďitesà ĄlloŵĄŶǇokatà
kſdoltuŶk,àǀagǇàdekſdoltuŶkàŵiŶdeŶàŵéƌésiàĐiklusďaŶàϭϬϬàalkaloŵŵal.àáàǀizsgĄlatàeƌedŵéŶǇeitàaàϴ.à
tĄďlĄzatàtaƌtalŵazza,àŵígàgƌafikusaŶàaàϰ.àĄďƌĄŶàjeleŶítettükàŵegàazokat. 

Táďlázat ϴ: ϭϬϬ daƌaď ‘“A kódolás Ġs dekódolás átlagos ideje ŵásodpeƌĐďeŶ 

Típus 
2048 

bit 

kſdolĄs 

2048 bit 

dekſdolĄs 

4096 

bit 

kſdolĄs 

4096 bit 

dekſdolĄs 

Banana Pi 2,71 7,89 3,14 38,54 

Banana Pi M2 2,43 7,07 2,82 34,42 

BeagleBone 

Black 

3,03 7,68 3,42 34,58 

ODROID-C1 1,74 5,05 2,02 24,56 

ODROID-U3 1,10 3,30 1,28 16,12 

ODROID-XU3 

Lite 

1,18 2,73 1,31 11,41 

Orange Pi Mini 2,88 7,62 3,28 35,33 

Orange Pi Plus 2,22 6,16 2,55 29,27 

Raspberry Pi 6,63 15,19 7,36 64,64 

Raspberry Pi 2 2,93 8,15 3,37 38,84 

Opteron 1222 0,50 0,74 0,52 1,89 

 

 

ϰ. ábra: ϭϬϬ daƌaď ‘“A kódolás Ġs dekódolás átlagos ideje ŵásodpeƌĐďeŶ 

 

EredŵéŶǇek értékelése 

ázàéƌtékekàǀizsgĄlataàalapjĄŶàkijeleŶthető,àhogǇ: 
 KſdolĄsokà esetéŶà leggǇoƌsaďďà azà Odƌoid-Uϯ,à ŵĄsodikà azà Odƌoid-XUϯà Lite,à ŵígà

dekſdolĄsokŶĄlàaàsoƌƌeŶdàfelĐseƌélődik.àHaƌŵadikàŵiŶdeŶàesetďeŶàazàOdƌoid-C1. 

 Leglassabb a Raspberry Pi. 
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 áàkétàazoŶosà“oC-ƌaàépülőà“BCàeltéƌőàeƌedŵéŶǇeketàpƌodukĄltà;BaŶaŶaàPiàésàOƌaŶgeàPiàMiŶiͿ,à
aà kſdolĄsà ǀégƌehajtĄsĄŶĄlà aà BaŶaŶaà Pià ǀoltà gǇoƌsaďď,à ŵígà aà dekſdolĄsokà ŵűǀeletéŶélà azà
OƌaŶgeàPiàMiŶi.àáàkülƂŶďségekàaàkétà“oCàesetéďeŶàŵiŶdeŶàesetďeŶàϭϬ%àalattàŵaƌadtak. 

 Az egyes SBC-kàegǇŵĄshozàǀiszoŶǇítottàteljesítŵéŶǇeiàŶeŵàfeltétleŶülàegǇezŶekàŵegàazàeltéƌőà
feladatokàesetéŶ. 

 MégàaàleggǇoƌsaďďà“BCàseďességeàisàtƂƌedékeàazàOpteƌoŶàϭϮϮϮàalapƷàƌeŶdszeƌŶekà;Pl:àϰϬϵϲà
ďitàkulĐshosszàdekſdolĄsàesetéŶ:àϭϭ,ϰϭ/ϭ,ϴϵ=ϲ,ϬϰͿ. 

 

VéletleŶ száŵok geŶerálása 

áà ǀéletleŶà szĄŵokŶakà ésà előĄllítĄsukŶakà aà kƌiptogƌĄfiĄďaŶà kieŵeltà szeƌepà jut.à Megfelelőà ǀéletleŶà
szĄŵà Ŷélkülà Ŷeŵà ǀégezhetőà ďiztoŶsĄgosà titkosítĄsà seŵ.à Valſsà ǀéletleŶà szĄŵokà ;T‘NͿà előĄllítĄsaà
szĄŵítſgépekkelà sziŶteà lehetetleŶ.àÁlǀéletleŶà szĄŵokà ;P‘NͿàelőĄllítĄsĄƌaà tƂďďàalgoƌitŵusà isà isŵeƌt,à
ŵelǇekàŵĄsàésàŵĄsàĐélokƌaàajĄŶlottak.àNéhĄŶǇàkifejezetteŶàŶeŵàajĄŶlottàtitkosítĄsiàfeladatokhoz,àŵígà
ŵĄsàĐélokƌaàŵegfelelőekà;Pl:àDual_EC_D‘BGͿ. 
áà fellelhetőà iŶfoƌŵĄĐiſkà szeƌiŶtà ;sziŶteͿàŵiŶdegǇikà ǀizsgĄltà á‘Mà alapƷà “oCà ƌendelkezik valamilyen 

haƌdǀeƌesàǀéletleŶàszĄŵàgeŶeƌĄtoƌƌalà;HW‘NGͿ.àáàkƂǀetkezőàiŶfoƌŵĄĐiſkàaàŶǇilǀĄŶosaŶàhozzĄféƌhetőà
dokuŵeŶtĄĐiſkďſlàkeƌültekàkieŵelésƌe: 

 Amlogic S805: Built-in LSFR Random number generator. 

 TI AM3359: Crypto Hardware Accelerators (AES, SHA, PKA, RNG). 

 Allwinner A20: 160-bit hardware PRNG with 192-bit seed. 

 Allwinner A31: 160-bit hardware PRNG with 192-bit seed. 

 Allwinner H3: 160-bits hardware PRNG with 175-bits seed. 256-bits TRNG. 

 Samsung Exynos 5422: Hardware Crypto Accelerators: AES, DES/3DES, ARC4, SHA-1/SHA-

256/MD5/HMAC/PRNG, TRNG, PKA, and Secure Key Manager. 

 

áàkétàBƌoadĐoŵàĄltalàgǇĄƌtottà“oC-ďaŶàisàtalĄlhatſàǀalaŵilǇeŶàHW‘NG,àazoŶďaŶàeƌƌőlàdokuŵeŶtĄĐiſtà
ŶeŵàsikeƌültàfellelŶi. 
 

Táŵogatás 

EgǇikàǀizsgĄltà“oCàesetéďeŶàsiŶĐsàŵegfelelőeŶàdokuŵeŶtĄlǀaàaàHW‘NG.àCsakàƌészlegesàiŶfoƌŵĄĐiſkatà
sikeƌültàtalĄlŶi. 
ázàƂsszesàállǁiŶŶeƌàgǇĄƌtŵĄŶǇƷà“oCàHW‘NG-hezàkészülàegǇàkƂzƂsàLiŶuǆàdƌiǀeƌ,àazoŶďaŶàaàǀizsgĄlatokà
elǀégzésekoƌàezàŵégàŶeŵàŵűkƂdƂttàŵegďízhatſaŶ. 
áà“aŵsuŶgàĄltalàgǇĄƌtottà“oC-okhozàŶeŵàsikeƌültàiŶfoƌŵĄĐiſtàfellelŶi. 
A TI AM3359 SoC HWRNG-jétà azà Ʒjà keƌŶelekà tĄŵogatjĄk,à azoŶďaŶà aà BeagleBoŶeà BlaĐk-hez kiadott 

LiŶuǆďaŶàŵégàŶeŵàezàaàkeƌŶel van. 

Az Odroid-C1-ďeŶàléǀőàáŵlogiĐà“ϴϬϱàtĄŵogatott. 
áà‘aspďeƌƌǇàPikďeŶàŵegtalĄlhatſàkétàBƌoadĐoŵà“oCàsziŶtéŶàtĄŵogatott. 
 

Vizsgálatok 

EŶtrópia 

áà dokuŵeŶtĄĐiſkà hiĄŶǇossĄgaià ŵiattà Đsakà koƌlĄtozottaŶà tudtukà ǀizsgĄlŶià aà ǀéletleŶà szĄŵokà
ŵiŶőségét:à aà geŶeƌĄltà ;ĄlͿǀéletleŶà szĄŵokoŶà Đsakà statisztikaià aŶalízistà ǀégeztüŶk.à “tatisztikaià
aŶalízishezàaàlegelteƌjedteďďeŶàhaszŶĄltàeszkƂzƂk,àǀalaŵiŶtàlegfƌisseďďàǀeƌziſikàaàkƂǀetkezők: 

 Diehard 

 Dieharder 3.31.1 

 NIST Special Publication 800-22rev1a 2.1.2 

 Ent 

 rngtest 

 TestU01 1.2.3 

 Practically Random 0.92 
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áàǀizsgĄlatokàelǀégzéséhezàϭϬGBà;ĄlͿǀéletleŶàszĄŵàkeƌültàelőĄllítĄsĄƌa,àŵajdàeleŵzésƌe.àázàeleŵzésekà
eƌedŵéŶǇétàaàϵ.àtĄďlĄzatàfoglaljaàƂssze. 

Táďlázat ϵ: GeŶeƌált ǀĠletleŶ száŵok statisztikai eleŵzĠsĠŶek eƌedŵĠŶǇe 

Típus Dieharder EŶtàΧ2 eloszlĄs NIST 800-

22 

ODROID-C1 Rendben gǇaŶƷsà;ϵϴ,ϳϭ%Ϳ 1 hiba 

Raspberry Pi 1 gyenge 

(bitstream) 

Ok (59,7%) Rendben 

Raspberry Pi 

2 

1 gyenge (rank 

32x32) 

sziŶteàgǇaŶƷsà
(90,83%) 

1 hiba 

ázàeƌedŵéŶǇekàalapjĄŶàegǇikàƌeŶdszeƌàĄltalàelőĄllítottàǀéletleŶàszĄŵàseŵàhaszŶĄlhatſàŵegŶǇugtatſaŶà
titkosítĄsƌa.àUgǇaŶakkoƌàaàLiŶuǆàkeƌŶeltàfelkészítettékàaƌƌa,àhogǇàaàǀéletleŶàszĄŵokàelőĄllítĄsaàsoƌĄŶà
tƂďďàfoƌƌĄstàisàfelhaszŶĄljoŶ,àígǇàegǇàfoƌƌĄsàgǇeŶgeségeàŵégàŶeŵàfeltétleŶülàokozàpƌoďléŵĄt,àǀiszoŶtà
a HWRNG alkalŵazĄsaàképesàfelgǇoƌsítaŶiàaàǀéletleŶàszĄŵokàelőĄllítĄsĄt.àFoŶtosàaztàisàŵegjegǇezŶi,à
hogǇàaàŵegfelelőàdokuŵeŶtĄltsĄgà ;ezĄltalàazàadottà“oCàHW‘NGàŵűkƂdéséŶekà isŵeƌetéŶekͿàhiĄŶǇaà
sziŶtéŶàaàtitkosítĄsiàalkalŵazĄsokàsoƌĄŶàtƂƌtéŶőàalkalŵazĄsàelleŶàszſl. 

Vizuális eleŵzés 

IŶkĄďďàĐsakàéƌdekességkéŶtàǀizuĄlisaŶàisàŵegǀizsgĄltukàazàelőĄllítottàǀéletleŶàszĄŵokàŵiŶőségét.àázà
ϱ.àĄďƌĄŶàlĄthatſakàaàgeŶeƌĄltàǀéletleŶàszĄŵokďſlàelőĄllítottàképek.àázàĄďƌĄkatàtüzeteseŶàŵegǀizsgĄlǀaà
seŵàfedezhetüŶkàfelàseŵŵilǇeŶàƌeŶdelleŶesàisŵétlődést,àalakzatot. 

   

ϱ. ábra: Odroid-Cϭ, ‘aspďeƌƌǇ Pi, ǀalaŵiŶt ‘aspďeƌƌǇ Pi Ϯ által előállított ǀĠletleŶ  
száŵokďól geŶeƌált kĠpek 

 

“eďesség 

áàϭϬ.àtĄďlĄzatàtaƌtalŵazzaàaàHW‘NGàsegítségéǀelàtƂƌtéŶtàǀéletleŶàszĄŵàgeŶeƌĄlĄsĄŶakàseďességétàaà
hĄƌoŵàǀizsgĄltà“BCàesetéďeŶ. 

Táďlázat ϭϬ: HW‘NG segítsĠgĠǀel előállított ǀĠletleŶ száŵok geŶeƌálásáŶak seďessĠge 

Típus NIST 800-22 

ODROID-C1 7,3MB/s 

Raspberry Pi 105kB/s 

Raspberry Pi 2 147kB/s 

 

Következtetések 

ázàeƌedŵéŶǇekàalapjĄŶàkijeleŶthető,àhogǇàegǇàĄtlagosàalkalŵazĄsàsoƌĄŶàszükségesàtitkosítĄsiàfeladatà
elǀégzéséƌeà ŵégà aà leglassaďďà “BCà teljesítŵéŶǇeà isà elegeŶdő,à azoŶďaŶà aà speĐiĄlisaďď,à ŶagǇoďďà
foƌgalŵatàďoŶǇolítſ,àǀagǇàtitkosítĄsiàĐélfeladatokàelǀégzéséƌeàhaszŶĄltà“BCàesetéďeŶàŵĄƌàfigǇeleŵďeà
kell venni az egyes SBC-kàjelleŵzőit. 
HaàaàfelhaszŶĄlĄsiàteƌületàŵiattàĐsakàegǇàpƌoĐesszoƌàŵagàhaszŶĄlhatſàkiàhatékoŶǇaŶ,àakkoƌàŵutatottà
teljesítŵéŶǇeàalapjĄŶàaàBeagleBoŶeàBlaĐkàalkalŵazĄsaàajĄŶlott. 
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Az Odroid-XU3 Lite, Odroid-Uϯ,à ǀalaŵiŶtà azà OƌaŶgeà Pià Plusà alkalŵazĄsaà ŶagǇà teƌhelésà esetéŶà
pƌodukĄltà kiszĄŵíthatatlaŶà ŵűkƂdéseà ŵiattà keƌüleŶdő.à ázà okokà kideƌítéséƌeà toǀĄďďià ǀizsgĄlatokà
elǀégzésétàtaƌtjukàszükségesŶek. 
TeljesítŵéŶǇeà ésà kiszĄŵíthatſ,à staďilà ŵűkƂdéseà ŵiattà titkosítĄsià alkalŵazĄsokhozà jaǀasoljukà azà
Odroid-C1 haszŶĄlatĄtà ;ƌĄadĄsulàHW‘NG-jeà isà aà leggǇoƌsaďďàaà ǀizsgĄltà eszkƂzƂkà kƂzƂttͿ.à “eďességeà
ŵiattàjſàǀĄlasztĄsàŵégàaàBaŶaàPiàMϮàis.àElteƌjedtsége,àésàezĄltalàtĄŵogatottsĄgaàésàisŵeƌtségeàŵiattàaà
‘aspďeƌƌǇàPiàϮàajĄŶlott. 
áàŵegǀizsgĄltà HW‘NG-kà Ŷeŵà ďiztosítaŶakàŵegŶǇugtatſà eŶtƌſpiĄt,à deà aà legkeǀeseďďà pƌoďléŵĄtà aà
‘aspďeƌƌǇàPIàesetéďeŶàtalĄltuk. 
Az azonos SoC-okƌaàépülőà“BC-kàeltéƌőàŵeŵſƌiaseďességeàŶeŵàďefolǇĄsoljaà jeleŶtősàŵéƌtékďeŶàazà
“BCàteljesítŵéŶǇét. 

 

Összefoglalás és továďďi kutatások 

áàǀizsgĄlatokàalapjĄŶàazà“BC-kàkƂltséghatékoŶǇ,àeŶeƌgiatakaƌékos,àazà iŶfoƌŵĄĐiſďiztoŶsĄgàteƌületéŶà
jſlàalkalŵazhatſàeszkƂzƂk. 
áà felhaszŶĄlĄsià lehetőségekà ŵeghatĄƌozĄsĄƌaà Ʒjaďď,à aà titkosítĄsià képességeketà ǀizsgĄlſà ŵéƌésekà
kidolgozĄsaàésàelǀégzéseàszükségesà;Pl:àHTTP“,à“CP,à“FTP,àIP“eĐͿ.àNagǇoŶàfoŶtosàǀizsgĄlaŶdſàteƌületàaà
hĄlſzatiàĄtǀitelekŶélàpƌodukĄltàteljesítŵéŶǇ.àMéƌésekàkidolgozĄsaàésàelǀégzéseàszükségesàaàďiztoŶsĄgià
alkalŵazĄsokà soƌĄŶà taŶƷsítottà teljesítŵéŶǇƌeà ǀoŶatkozſaŶà ;pl:à ǀalſsà idejűà foƌgaloŵaŶalízisà ;ID“Ϳ,à
tűzfal,àŵiŶtakeƌesés,àHadoopͿ. 
Végülà foŶtosà azà egǇesà “BC-kà ǀiƌtualizĄĐiſsà képességeiŶek,à ǀalaŵiŶt,à ŵĄs,à ďiztoŶsĄgià teƌületeŶà
elteƌjedtàopeƌĄĐiſsàƌeŶdszeƌekkelàǀalſàkoŵpatiďilitĄsĄŶakàaàǀizsgĄlata.à;Pl:àOpeŶB“D,àFƌeeB“D.Ϳ 
 

KöszöŶet 
KƂszƂŶjükàaàHuŶNet-MédiaàKft-Ŷek,àhogǇàaàǀizsgĄlatokhozàƌeŶdelkezésüŶkƌeàďoĐsĄtottaàazàegǇkĄƌtǇĄsà
szĄŵítſgépeket,àezĄltalàisàhozzĄjĄƌulǀaàaàpuďlikĄĐiſàlétƌejƂttéhez. 
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