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Répds Sandor?*?: ARM alapu mikroszadmitogépek titkositdsi képességeinek vizsgdlata

Absztrakt: A Raspberry Pi 2012-es megjelenése Ota eltelt néhdany év alatt szamtalan ARM
architekturdra épiil6 mikroszamitogép jelent meg. Ezek elterjedésével Linux futtatdsdra alkalmas,
kéltséghatékony eszkézok vdltak széles kérben is hozzdférhetévé. Meéretiikh6z, valamint
fogyasztdsukhoz viszonyitott magas teljesitményiiknek, valamint az elterjedt Linux operdcios
rendszer futtatdsdnak kdszénhetéen elénydsen alkalmazhatdak sok feladat esetén. Kiemelkedéen
fontos teriilet az informdcidbiztonsdg. Az informdcidbiztonsdg szinte minden teriiletén fontos
szerep jut a kiilénbdzé titkositdsi, kddoldsi algoritmusoknak. Ugyanakkor ezek az algoritmusok
rendkiviil szamitdsigényesek, igy fontos annak vizsgdlata, hogy mely mikroszamitdgépek, milyen
kompromisszumok mellett alkalmazhatdoak ezekre a feladatokra. Megvizsgdldsra és bemutatdsra
kerul tiz kilonb6z6 mikroszamitégép teljesitménye elterjedt, szimmetrikus, valamint publikus
kulcsu kddold és dekddold, valamint lenyomatképzé és lizenethitelesité protokoll alkalmazdasa
esetén: RSA, AES, HMAC, MD5, SHA. A megbizhatd titkositdshoz elengedhetetleniil szilkség van
megbizhaté (al)véletlen szamok el&allitdsara, ugyanakkor az ARM SoC-okra éplld
mikroszamitégépek altaldban rendelkeznek hardveresen magvaldsitott (al)véletlenszam-
generdtorokkal. Megvizsgdlasra és bemutatasra kerlil a kilénb6z6 mikroszamitogépek
véletlenszam-generatoranak alkalmazhatdsaga, valamint ismertetésre kerililnek az alkalmazott
vizsgalati mddszerek is, valamint ajanlasok megfogalmazasara is sor kerdil.

Bevezetés

A félvezet6 technoldgidk folyamatos fejl6édésének kovetkezményeként egyre alacsonyabb
koltségekkel elGallithatd, egyre alacsonyabb energiafelhaszndlas mellett egyre nagyobb teljesitményt
nyujté mikroprocesszorok és mikrokontrollerek jelentek meg. Az integraltsdg fokanak novekedésével
pedig lehetévé valt olyan félvezetd lapkak el6allitdsa is, melyek egyltt tartalmazzdk mind a
mikroprocesszort, mind pedig az azt kiegészité aramkoroket (pl: memdariavezérlék, grafikus vezérldk,
USB vezérldk, stb.). Ezen félvezetd lapkak (System on a Chip, SoC) segitségével keriilnek elGallitasra
az egyre népszer(ibb okos telefonok, az okos telefonkésziilékek népszerlisége pedig gyorsitja a lapkak
fejl6dését is. A mind nagyobb teljesitményl SoC-ok lehet6vé tették az egykartyds mikroszamitogépek
(Single Board Computer, SBC) megjelenését is, melyekbdl a legismertebb a 2012-ben megjelent, ARM
architektarara épil6é [1], egy magos 700 MHz-es processzorral, 256 MB meméridval rendelkezd
Raspberry Pi [2]. A gyors fejl6édésnek kdszonhetéen ma mar nyolc magos processzorral és 2GB
memoariaval ellatott SBC is elérhetd [3].

Napjainkban egyre fontosabb szerep jut az informdacidbiztonsagnak, melynek kiemelkedG6en fontos
terlletei a kddolas, dekddolds, titkositas, digitalis alairds és az aldirds ellen6rzése. Ugyanakkor a
titkositassal kapcsolatos miveletek rendkiviil nagy szamitasi igénnyel rendelkez6 matematikai
mUveletek. Az egyre nagyobb teljesitményl, ugyanakkor koltséghatékony SBC-k elterjedése miatt
fontos kérdés, hogy az SBC-k milyen titkositasi képességekkel rendelkeznek, ezaltal milyen
hatékonyan alkalmazhatéak az informacidbiztonsag teriletén.

A kovetkez6kben az SBC-k titkositasi képességeinek vizsgalata soran alkalmazott mddszereinket és
eredményeinket mutatjuk be részletesen.
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Korabbi eredmények

Rengeteg Raspberry Pivel, és egyéb SBC-vel kozvetleniil, vagy kozvetve foglalkozé publikacio jelent
meg.

[4]-ben a szerz6k mas eredményeik mellett bemutatjak a Raspberry Pihez fejlesztett megoldasukat is,
melynek segitségével biztonsagos TFTP (Secure Trivial File Transfer Protocol) készithet§, amely
biztositja a tavolrdl végezhetl frissitések biztonsagat. Kutatdk vizsgaltdak a BeagleBone Black [5], a
BeagleBone és a Raspberry Pi tipusi SBC-k teljesitményét LMbench [6], valamint a sajat fejlesztés (a
korlatozott eszkozokon alkalmazott CoAP, Constrained Application Protocol) teljesitményt méré
alkalmazasukkal [7]. Arra a kovetkeztetésre jutottak, hogy az SBC-k kisebb, mint fele sebességlek,
mint egy modern szamitégép, mig a legkisebb késleltetéssel a harom eszkdz kozil a BeagleBone
Black rendelkezett. Fontos kovetkeztetésiik, hogy I0T alkalmazasok esetében a gyorsabb és dragabb
kiils6 memoria lényegesen kevésbé hat egy SBC teljesitményére, mint a processzor tipusa.
Ugyanakkor a grafikus felllet futdasa sem befolydsolta szamottevéen a teljesitményt. Két
publikacioban mutattak be négy kilénb6z6 ARM platform memdria és processzor teljesitmény
vizsgalatanak eredményeit kutatok [8] és [9]-ben. Mérési eredményeiket 6sszevetették az Intel Atom
[10] processzorok adataival is, melyek hasonlé értékeket produkaltak, ugyanakkor az ARM SoC-ra
épll6 eszkozok energiafelhasznaldsa Iényegesen alacsonyabb volt. A szerz6k is ramutatnak, hogy ez a
jovében megvdltozhat. BeagleBoard és PandaBoard [11] segitségével vizsgaltak meg kutaték az ARM
SoC-ra épil6 eszkdozok haszndlatanak lehet&ségeit HPC (High Performance Computing)
alkalmazasokban [12]-ben, kiilonos tekintettel a szamitdsi teljesitményre és az energiafelhasznaldsra.
A szerz6k arra a kovetkeztetésre jutottak, hogy a HPC alkalmazdsok szempontjabdl felesleges
eszkozok (pl. USB, HDMI, VGA, stb.) nagy energiafelhasznalasa miatt HPC kialakitasok esetében nem
jol alkalmazhatdak az altalanos SoC-okra épil6é SBC-k. [13]-ban a szerz6k hat kilénb6z6 tipusu SBC-t
tobb szempontbdl vizsgaltak meg, azzal a céllal, hogy kideritsék, hogy a kiilonb6zé SBC-kbdl épitett
heterogén klaszter parhuzamosan végrehajtott diszkrét idejli szimulacidk [14] soran milyen
teljesitményt produkal. Fontos eredményik, hogy a szamitdasoknal elsédlegesen a tobbmagos
teljesitmény figyelembevétele hoz valés eredményeket. A publikdciok nem vizsgaljdk az SBC-k
titkositassal kapcsolatos miveletek soran produkalt teljesitményét, igy sziikség van ennek mérésére
alkalmas maddszerek kidolgozdasara és a vizsgalatok elvégzésére.

Vizsgdlati mddszerek
A kovetkez6kben bemutatjuk a vizsgdlatok elvégzésére kivalasztott eszkdzoket, valamint az
alkalmazott vizsgdlati médszereket.

Eszk6z0k kivalasztasa
Az eszkozok kivalasztasa soran elsédlegesen a kovetkezé szempontokat vettik figyelembe:
e Elterjedtsége miatt a Raspberry Pi vizsgalata feltétleniil sziikséges, hiszen nagymértékben
noveli az eredmények felhasznalhatdsagat.
o Minél tobbféle SoC mérése torténjen meg, ezaltal atfogd képet nydjtva az egyes SoC-ok
Osszehasonlitdsahoz.

Tabldzat 1: Vizsgadlt SBC-k legfontosabb paraméterei

CPU CPU RAM

3 CPU ; 3
Tipus . , SoC tipus mag. frekv. méret
architektura
(db)  (GHz) (GB)
Banana Pi Cortex A7 AllWinner A20 2 1 1

Banana Pi M2 Cortex A7 AllWinner A31s | 4 1 1
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BeagleBone Black | Cortex A8 TI AM3359 1 1 0,5
ODROID-C1 Cortex A5 Amlogic S805 4 1,5 1
ODROID-U3 Cortex A9 Samsung Exynos | 4 1,7 2
4412
. Cortex Samsung Exynos

DROID-XU3 L 4+4 | 1,8+1 2
ODROID-XUSLite | 15,47 5422 8+1,3
Orange Pi Mini Cortex A7 AllWinner A20 2 1 1
Orange Pi Plus Cortex A7 AllWinner H3 4 1,6 1
Raspberry Pi 1176JZ(F)-S | Broadcom 1 0,7 0,5
Model B+ BCM2835
Raspberry Pi 2 Cortex A7 Broadcom 4 0,9 1
Model B+ BCM2836

o Szerepeljen a vizsgdlatokban két eltéré gyartétdl szarmazéd SBC, melyek ugyanolyan SoC-ra
épllnek. Ezaltal kideriilhessen, hogy a produkdlt teljesitmény mennyire a SoC-tdl, és
mennyire a SoC mellé kerilt elemektél (pl: meméria) flgg.

e Meguvizsgélasra keriiljon legaldbb egy Big-Little architekturat alkalmazé SoC-ra épiilé SBC. igy
kideriljon, hogy milyen elényei és hatranyai lehetnek egy ilyen SoC alkalmazdasanak.

Mérési kdrnyezet

A vizsgdlatok elvégzéséhez az 6sszes SBC eszk6zon Linux keriilt telepitésre. Amennyiben a gyarté ad,
vagy ajanl Linux verziét az eszkdzhoz, Ugy azt alkalmaztuk. Minden esetben arra térekedtlink, hogy
csak a legsziikségesebb valtoztatdsokat hajtsuk végre, minden, a teljesitményt befolydsold
madositast elkeriljink. Ez alél egyetlen kivétel, hogy minden eszkdzon letiltottuk a grafikus feliilet
inditasat, hogy az ne befolyasolja a mérési eredményeket.

A mérések elvégzéséhez az 1. dbran lathatd haldzat kivitelezésére volt sziikség. Az dbra tetején
elhelyezked6 laptoprdl kerilt inditasra a mérési folyamat, és annak el6rehaladdsat is innen lehetett
ellendrizni. Az abra bal szélén elhelyezkedd szerver vezérelte le a mérést, gy(jtotte 6ssze, majd
el6zetesen feldolgozta az adatokat. Az abra aljan szerepel a tiz vizsgalt SBC. Az 6sszehasonlithatésag
érdekében minden mérést elvégeztiink az dbra jobb oldalan lathaté Sun Sunfire X2100 M2 tipusu
szamitégépen is, mely Opteron 1222 dual core CPU-t, és 4 darab 2GB DDR2-5300 ECC RAM modult
tartalmazott.
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IPv4: 192.168.99.8/24

Mérésvezérl6 Vizsgalt PC

X~ IPv4: 192.168.99.1/24 IPv4: 192.168.99.26/24 ‘\\‘
o o
X S

Sunfire X2100 M2 Sunfire X2100 M2

IPv4: 192.168.99.16/24 IPv4: 192.168.99.25/24

Vizsgalt SBC-K

10 x SBC

Banana Pi Raspberry Pi

Abra 1: A vizsgdlatok elvégzéséhez kialakitott kornyezet

Mérések és eredmények

A pontos eredmények érdekében a méréseket BASH scriptek segitségével automatizalva végeztiik el.
Minden mérést, egymas utdn 16 alkalommal megismételve, melybdl csak az utolsé 11 alkalom
eredményei keriiltek feldolgozasra. Ezaltal elkerilhetévé valt a hattértar sebességének befolyasold
hatdsa a mérések sordn (a cache alkalmazasaval). A mérésekhez az openssl speed parancsat,
valamint mas openssl parancsokat hasznaltunk. Ahol értelmezhetd, ott a méréseket egy, majd az
O0sszes mag felhasznaldsaval is elvégeztilk. A méréseket a Sunfire X2100 M2 szamitogépen is
elvégeztik, ezaltal megkonnyitve az Osszevetést. Az eredményeket szoveges dallomanyokba
gy(jtottiik, majd az el6-feldolgozast awk scriptekkel, majd a kiértékelést Microsoft Excel segitségével
végeztlik el. A kovetkez6kben részletesen ismertetjiik a mérési eredményeket, majd részletesen
kiértékeljiuk azokat.

Szimmetrikus kulcsu titkositas

Napjaink legelterjedtebb szimmetrikus kulcsu titkositasa a Rijndael algoritmust alkalmazé Advanced
Encryption Standard (AES) [14]. Hasznaljdk 128, 192 és 256 bites hosszu kulcs segitségével is.
Felhasznaldsa nagyon széleskorl. A vizsgdlatok sordn az allomanytitkositas soran mutatott
teljesitményét vizsgalatuk, Cipher Block Chaining (CBC) moddban, mely mdd alkalmazasa
nagymeértékben megnoveli az algoritmikus tdmadassal szembeni védelmet.

A méréseket az openssl speed parancs segitségével, mindharom kulcshosszal, 8k blokkmérettel, 1
majd tobb szalon is elvégeztik. A tobb szal alkalmazasaval lehetévé valt a tébb CPU mag egyidejli
igénybevétele.

Eredmények egy szal esetén

A futtatdsok sordn keletkezett eredmények atlagat a 2. tablazat, mig a szérdsok értékét a 3. tablazat
tartalmazza. Az atlagokat grafikusan is dbrazoltuk a kénnyebb attekinthetGség érdekében a 2. dbran.
A 2. tablazat els6 oszlopa tartalmazza a vizsgalt SBC tipusat. A masodik oszlop a masodpercenként
kdédolt adatok mennyiségének atlagat MB-ban 128 bites kulcshosszi AES CBC (AES-128-CBC)
alkalmazasa esetén. A harmadik oszlop az AES-192-CBC, mig az utolsé az AES-256-CBC alkalmazasa
sordn masodpercenként kddolt adatmennyiségek atlagat tartalmazza. A 3. tablazat megfeleld
oszlopai a szamitott atlagértékekhez tartozd szoras értékeket tartalmazzak.



Tdbldzat 2: AES-CBC kddolds dtlagos sebesség (MB/s), 1 szdlon, 8k blokkmérettel

Tipus AES-128 AES-192 AES-256
Banana Pi 22,06 18,88 16,60
Banana Pi M2 23,15 19,74 17,49
BeagleBone Black 41,85 34,70 30,82
ODROID-C1 35,95 30,86 27,26
ODROID-U3 56,59 50,44 43,27
ODROID-XU3 Lite 81,85 71,05 61,77
Orange Pi Mini 24,45 20,81 18,33
Orange Pi Plus 29,72 25,32 22,29
Raspberry Pi Model 15,06 13,04 11,50
B+

Raspberry Pi 2 Model | 20,62 17,58 15,59
B+

Opteron 1222 209,50 179,08 156,01

Tdbldzat 3: AES-CBC sebességek szordsa (MB/s), 1 szdlon, 8k blokkmérettel

Orange Pi Plus
Raspberry Pi
Raspberry Pi 2

Tipus AES-128 AES-192 AES-256
Banana Pi 0,04 0,03 0,03
Banana Pi M2 0,07 0,04 0,04
BeagleBone Black 0,08 0,06 0,05
ODROID-C1 0,20 0,16 0,14
ODROID-U3 0,48 0,42 0,37
ODROID-XU3 Lite 0,07 0,01 0,03
Orange Pi Mini 0,04 0,08 0,05
Orange Pi Plus 0,03 0,00 0,00
Raspberry Pi Model 0,00 0,00 0,00
B+
Raspberry Pi 2 Model | 0,01 0,03 0,01
B+
Opteron 1222 0,13 0,09 0,07
Banana Pi
Banana PiM2
BeagleBone Black [
ODROID-C1 [
ODROID-U3
ODROID-XU3 Lite [
Orange Pi Mini e
|
M=
-
Iy —

Opteron1222

0,00 50,00 100,00
W AES-128-CBC ™ AES-192-CBC

2. dbra: AES-CBC kédolds dtlagos sebesség (MB/s), 1 szdlon, 8k blokkmérettel futtatva

150,00

200,00

™ AES-256-CBC

250,00
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Eredmények értékelése
Az értékek vizsgdlata alapjan kijelenthet6, hogy:
o Aleggyorsabb az Odroid-XU3 Lite, masodik az Odroid-U3, mig a harmadik a BeagleBone
Black.
e Leglassabb a Raspberry Pi.
e Akétazonos SoC-ra épil6 SBC eltér6 eredményeket produkalt (Banana Pi és Orange Pi Mini),
azonban ez az eltérés csak 10% kordli.
o Aszdras értékek az atlagértékekhez viszonyitva alacsonyak, igy a mért értékeket stabilan
produkaljak a vizsgdlt eszkozok.
o Az egyes SBC-k egymashoz viszonyitott teljesitményét nem befolyasolja szamottevéen a
kddolas soran alkalmazott kulcshossz.
o Még aleggyorsabb SBC sebessége is toredéke az Opteron 1222 alapu rendszernek (pl: AES-
128-CBC esetén: 209,5/81,85=2,56).

Eredmények tobb szal esetén

A tobb szalas futtatdsokat olyan SoC-okra éplil6 SBC-k vizsgalatdnal alkalmaztuk, melyek tébb
processzormagot is tartalmaznak. A mérést minden esetben annyi szdlon végeztik el, ahany maggal
az adott SoC-ban lévé processzor rendelkezik, ezdltal a mérés sordan minden mag részt vett a
kddolasban, és az Osszesitett teljesitményt mérhettiik. A Big-Little architekturat alkalmazé Odroid-
XU3 Lite esetén az eltér6 magsebességek miatt a mérést elvégeztik 4 szal hasznalatdval is. Az
eredmények bemutatdsahoz az AES-256-CBC kddolas eredményeit emeltiik ki, melyeket a 4. tablazat
tartalmaz.

A masodik oszlop mutatja, hogy az adott mérés hany szal segitségével tortént. A harmadik oszlop a
kddolt adatok atlagsebességét mutatja a 11 utolsé mérésbél. A negyedik oszlopban Iévé adatok az
egy szalas mérésnél mar ismertetésre keriltek, itt csak a kénnyebb atlathatésag miatt keriltek djra
bemutatasra.

Tdbldzat 4: AES-256-CBC eredmények, tébb szdlon, 8k blokkmérettel

. AES-256-CBC  AES-256-CBC  Relativ -

, Szala , . , Szora

Tipus K X szal 1 szal gyorsuld
(MB/s) (MB/s) s

Banana Pi 2 33,22 16,60 2,00 0,02
Banana Pi M2 4 69,96 17,49 4,00 0,02
ODROID-C1 4 109,57 27,26 4,02 0,04
ODROID-U3 4 88,43 43,27 2,04 7,38
ODROID-XU3 4 195,01 61,77 3,16 1,01
Lite
ODROID-XU3 8 276,21 61,77 4,47 2,20
Lite
Orange Pi Mini 2 36,36 18,33 1,98 0,01
Orange Pi Plus 4 46,55 22,29 2,09 6,40
Raspberry Pi 2 4 62,31 15,59 4,00 0,01
Opteron 1222 2 310,88 156,01 1,99 0,32

Az 5. oszlopban mutatott relativ gyorsulds a negyedik és a harmadik oszlopban szerepld
atlagsebességek aranya. Az utolsé oszlop tartalmazza a harmadik oszlophoz tartozé szoras értékeket.

Eredmények értékelése
Az értékek vizsgdlata alapjan kijelenthet6, hogy:
e Aleggyorsabb az Odroid-XU3 Lite, masodik az Odroid-C1, mig a harmadik az Odroid-U3.
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e Az Odroid-XU3 Lite, Odroid-U3, valamint az Orange Pi Plus eredményei nagy szérasértékeket
mutatnak. A mért teljesitmény nem dllandd, nagy eltéréseket mutat, nem kiszamithaté a
rendszer viselkedése.

o Alacsony szorasértékeket produkald eszkozok koziil a leggyorsabb SBC az Odroid-C1, Banana
Pi M2, valamint a Raspberry Pi 2.

e A relativ gyorsuldas a harom magas szérast produkald eszkoz kivételével kozel azonos az
igénybevett processzormagok szamdval. A magok szdmanak novelésével linedrisan aranyos
gyorsulas érhet6 el.

e A leggyorsabb SBC teljesitménye nyolc mag haszndlatdval mar megkozeliti az Opteron 1222
rendszer teljesitményét.

Lenyomatképzés és lizenethitelesités
A lenyomatképz6k (hash) és hitelesit6k alkalmazdsa szintén elengedhetetlen a biztonsagos
kommunikacié biztositdsdhoz. Alkalmazasuk célja altaldban a sértetlenség biztositdsa, a sériilés
detektalasa. A vizsgalt protokollok, és néhany jellemzgjik:
e MD5
o 128 bit hosszu hash,
o Alkalmazasa nem biztonsagos, de régi kompatibilitasi okokbdl eléfordul.

o 160 bit hosszu hash,
o Alkalmazasa mdr szintén nem ajanlott,
o Széles korben elterjedt, ismert és hasznalt.

e SHA256

o 256 bit hosszu hash,

o Alkalmazasra javasolt.
e SHA512

o 512 bit hosszu hash,

o LassUsaga miatt alkalmazasa nem minden esetben javasolt.
e HMAC

o MD?5 alapu Uzenethitelesitd

o Keyed-Hash Message Authentication Code

Eredmények egy szal esetén
A futtatdsok soran keletkezett eredmények atlagat az 5. tablazat, mig a szérdsok értékét a 6. tablazat
tartalmazza. Az atlagokat grafikusan is abrazoltuk a kénnyebb attekinthetGség érdekében a 3. adbran.
A tdblazat felépitése nagyon hasonlé a kordbbi tablazatok esetében alkalmazottakhoz, igy nem
ismertetjlik részletesen.

Tdbldzat 5:Lenyomatképzd és lizenethitelesitd dtlageredmények, egy szdlon, 8k blokkmérettel

Tipus MD5 SHA1 SHA256 SHA512 HMAC
Banana Pi 82,49 | 44,29 | 26,01 22,35 82,62
Banana Pi M2 82,96 | 46,30 | 27,93 14,12 82,83
BeagleBone 102,88 | 77,57 56,30 37,88 104,70
Black

ODROID-C1 118,71 | 73,62 | 43,43 36,66 118,88
ODROID-U3 200,43 | 118,47 | 69,70 59,88 200,17
ODROID-XU3 240,15 | 158,88 | 91,43 95,70 242,87
Lite

Orange Pi Mini 91,53 | 48,22 | 28,33 24,41 91,90
Orange Pi Plus 111,43 | 58,67 34,52 29,69 111,98




Raspberry Pi

Raspberry Pi 2
Opteron 1222

51,92 | 29,12 | 18,79 9,11 53,15
73,77 | 41,19 | 24,84 12,56 73,65
562,56 | 430,60 | 186,18 | 290,29 | 562,81

Tabldzat 6: Lenyomatképzd és lizenethitelesitd szordsok, egy szdlon, 8k blokkmérettel

Tipus MD5 SHA1l SHA256 SHA512 HMAC
Banana Pi 0,23 | 0,11 | 0,05 0,02 0,16
Banana Pi M2 0,13 | 0,11 | 0,04 0,03 0,17
BeagleBone 0,08 | 0,10 | 0,09 0,07 0,15
Black
ODROID-C1 0,72 | 0,37 | 0,23 0,19 0,69
ODROID-U3 2,05 | 1,21 | 0,68 0,54 1,80
ODROID-XU3 0,18 | 0,25 | 0,14 0,08 0,20
Lite
Orange Pi Mini 0,53 | 0,47 | 0,05 0,02 0,20
Orange Pi Plus 0,03 | 0,01 | 0,00 0,00 0,08
Raspberry Pi 0,10 | 0,01 | 0,03 0,00 0,03
Raspberry Pi 2 0,08 | 0,03 | 0,06 0,01 0,15
Opteron 1222 1,11 | 0,27 | 0,85 0,08 0,71
BananaPi
Banana PiM2 =
BeagleBone Black T
ODROID-C1 ="
ODROID-U3 W
ODROID-XU3 Lite
Orange Pi Mini 05—
Orange PiPlus W™
RaspberryPi I
RaspberryPi2
Opteronl222 ~
000 100,00 200,00 30000 400,00 50000 600,00
mMD5 mSHAL SHA256 SHA512 mHMAC
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3. dbra: Lenyomatképzés és lizenethitelesités dtlagos sebesség (MB/s), 1 szdlon, 8k blokkmérettel

Eredmények értékelése

Az értékek vizsgdlata alapjan kijelenthet6, hogy:
e A leggyorsabb az Odroid-XU3 Lite, masodik az Odroid-U3. MD5 és HMAC esetében harmadik

az Odroid-C1, a tobbi esetben a BeagleBone Black.

e Leglassabb a Raspberry Pi.

e Akét azonos SoC-ra épil6 SBC eltéré eredményeket produkalt (Banana Pi és Orange Pi Mini),
azonban ez az eltérés itt is csak 10% koriili.

e A szoras értékek az atlagértékekhez viszonyitva alacsonyak, igy a mért értékeket stabilan
produkaljak a vizsgalt eszkozok.

futtatva
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Az egyes SBC-k egymashoz viszonyitott teljesitményei nem feltétleniil egyeznek meg az eltéré
feladatok esetén (pl: Odroid-C1 és BegaleBone Black MD5 estén: 118,71/102,88=1,15, mig
SHA1 esetén: 73,62/77,57=0,95).

Még a leggyorsabb SBC sebessége is toredéke az Opteron 1222 alapu rendszernek (pl: MD5
esetén: 562,56/240,15=2,34, mig SHA512 esetén: 290,29/95,70=3,03).

Eredmények tobb szal esetén
Az eredmények bemutatasdhoz elterjedtsége miatt az SHA256 hash képzés eredményeit emeltik ki,
melyeket a 7. tablazat tartalmaz. A tdblazat felépitése megegyezik a 4. tablazatéval.

Tabldzat 7: SHA256 eredmények, tébb szdlon, 8k blokkmérettel

SHA256 SHA256 Relativ
Tipus Szalak X szal 1 szal . Szbrds
(MB/s)  (MB/s) gyorsulds
Banana Pi 2 52,04 26,01 2,00 0,08
Banana Pi M2 4 111,79 | 27,93 4,00 0,13
ODROID-C1 4 174,79 | 43,43 | 4,02 0,21
ODROID-U3 4 260,81 | 69,70 3,74 112,01
ODROID-XU3 4 317,19 |91,43 3,47 6,99
Lite
ODROID-XU3 8 442,94 | 91,43 4,84 31,49
Lite
Orange Pi Mini | 2 56,32 28,33 1,99 0,13
Orange PiPlus |4 72,00 34,52 2,09 32,10
Raspberry Pi 2 4 99,54 24,84 4,01 0,09
Opteron 1222 2 370,94 | 186,18 | 1,99 1,72

Eredmények értékelése
Az értékek vizsgdlata alapjan kijelenthet6, hogy:

A leggyorsabb az Odroid-XU3 Lite, masodik az Odroid-U3, mig a harmadik az Odroid-C1.

Az Odroid-XU3 Lite, Odroid-U3, valamint az Orange Pi Plus eredményei nagy szorasértékeket
mutatnak. A mért teljesitmény nem 3allandd, nagy eltéréseket mutat, nem kiszamithaté a
rendszer viselkedése.

Alacsony szdrasértékeket produkdld eszkdzok kozil a leggyorsabb SBC az Odroid-C1, Banana
Pi M2, valamint a Raspberry Pi 2.

A relativ gyorsulds a hdrom magas szérast produkald eszkoz kivételével kozel azonos az
igénybevett processzormagok szamdval. A magok szamanak novelésével linearisan aranyos
gyorsulds érhet6 el.

Nyilvanos kulcsu titkositas

A nyilvanos kulcsu titkositast altaldban szimmetrikus kulcsok titkositott tovabbitasara, digitalis alairas
hitelesitésére alkalmazzak. A jelenleg hasznalt mdédszerek rendkiviil szamitasigényesek, és lassuak,
igy nagymennyiség(i adat tovabbitasara altaldban szimmetrikus titkositassal kombinaltan hasznaljak.
A vizsgdlatok soran a jelenleg legelterjedtebb, Ron Rivest, Adi Shamir, Leonard Adleman altal
kidolgozott RSA kédolast vizsgaltuk 2048 és 4096 bit hosszu kulcsokkal, mivel a megfelel6 biztonsag
érdekében jelenleg minimalisan a 2048 bites kulcshossz alkalmazasa ajanlott.
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RSA kddolas eredmények

Az RSA kédolas sordan minden SBC esetében ugyanazt a véletlenszerlen el6allitott dllomanyt,
ugyanazzal a kulcsparral kddoltuk és dekddoltuk. A 2048 bites kulcs segitségével torténé kddolds
teljesitményének vizsgalatahoz 1920 bites, mig a 4096 bites kulcshoz 4000 bites allomdanyokat
kédoltunk, vagy dekddoltunk minden mérési ciklusban 100 alkalommal. A vizsgalat eredményeit a 8.
tablazat tartalmazza, mig grafikusan a 4. abran jelenitettik meg azokat.

Tabldzat 8: 100 darab RSA kddolds és dekddolds dtlagos ideje mdsodpercben

, 2.048 2048 bit 4.096 4096 bit
Tipus bit dekodols Pt dekodolds
kddolas kddolas
Banana Pi 2,71 7,89 3,14 38,54
Banana Pi M2 2,43 7,07 2,82 34,42
BeagleBone 3,03 7,68 3,42 34,58
Black
ODROID-C1 1,74 5,05 2,02 24,56
ODROID-U3 1,10 3,30 1,28 16,12
ODROID-XU3 1,18 2,73 1,31 11,41
Lite
Orange Pi Mini 2,88 7,62 3,28 35,33
Orange Pi Plus 2,22 6,16 2,55 29,27
Raspberry Pi 6,63 15,19 7,36 64,64
Raspberry Pi 2 2,93 8,15 3,37 38,84
Opteron 1222 0,50 0,74 0,52 1,89
Banana Pi %
Banana Pim2
BeagleBone.., T8
ODROID-C1
ODROID-U3 F
ODROID-XU3... F
Orange Pi Mini %
Orange PiPlus ™
Raspberry Pi TS
Raspberry Pi 2 19
Opteron1222
0,00 20,00 40,00 60,00 80,00

'

2048 hit kddolas 2048 bit dekédolds sec

4096 bit kodolas 4096 bit dekddolds

4. dbra: 100 darab RSA kédolds és dekddolds dtlagos ideje mdsodpercben

Eredmények értékelése
Az értékek vizsgdlata alapjan kijelenthet6, hogy:
e Kobdolasok esetén leggyorsabb az Odroid-U3, masodik az Odroid-XU3 Lite, mig
dekddolasoknal a sorrend felcserélédik. Harmadik minden esetben az Odroid-C1.
e Leglassabb a Raspberry Pi.
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e A két azonos SoC-ra épil6 SBC eltéré eredményeket produkalt (Banana Pi és Orange Pi Mini),
a kddolas végrehajtdsandl a Banana Pi volt gyorsabb, mig a dekddolasok m(iveleténél az
Orange Pi Mini. A kiilonbségek a két SoC esetében minden esetben 10% alatt maradtak.

o Az egyes SBC-k egymashoz viszonyitott teljesitményei nem feltétleniil egyeznek meg az eltéré
feladatok esetén.

e Még a leggyorsabb SBC sebessége is toredéke az Opteron 1222 alapu rendszernek (Pl: 4096
bit kulcshossz dekddolas esetén: 11,41/1,89=6,04).

Véletlen szamok generdlasa
A véletlen szamoknak és el6dllitasuknak a kriptografidban kiemelt szerep jut. Megfelel§ véletlen
szam nélkiil nem végezhet6 biztonsagos titkositds sem. Valds véletlen szamok (TRN) elGallitasa
szamitogépekkel szinte lehetetlen. Alvéletlen szamok (PRN) el@allitasara tobb algoritmus is ismert,
melyek mds és mas célokra ajanlottak. Néhany kifejezetten nem ajanlott titkositasi feladatokhoz, mig
mas célokra megfelel6ek (Pl: Dual_EC_DRBG).
A fellelheté informacidk szerint (szinte) mindegyik vizsgalt ARM alapu SoC rendelkezik valamilyen
hardveres véletlen szam generatorral (HWRNG). A kévetkezd informaciok a nyilvanosan hozzaférheté
dokumentacidkbdl keriiltek kiemelésre:

e Amlogic S805: Built-in LSFR Random number generator.
TI AM3359: Crypto Hardware Accelerators (AES, SHA, PKA, RNG).
Allwinner A20: 160-bit hardware PRNG with 192-bit seed.
Allwinner A31: 160-bit hardware PRNG with 192-bit seed.
Allwinner H3: 160-bits hardware PRNG with 175-bits seed. 256-bits TRNG.
Samsung Exynos 5422: Hardware Crypto Accelerators: AES, DES/3DES, ARC4, SHA-1/SHA-
256/MD5/HMAC/PRNG, TRNG, PKA, and Secure Key Manager.

A két Broadcom 4dltal gyartott SoC-ban is taladlhaté valamilyen HWRNG, azonban errél dokumentaciét
nem sikerdlt fellelni.

Tamogatas

Egyik vizsgalt SoC esetében sincs megfelel6en dokumentalva a HWRNG. Csak részleges informacidkat
sikerdlt taldlni.

Az Osszes Allwinner gydrtmanyld SoC HWRNG-hez készill egy kdzo6s Linux driver, azonban a vizsgélatok
elvégzésekor ez még nem miikodott megbizhatdan.

A Samsung altal gydrtott SoC-okhoz nem sikerilt informaciét fellelni.

A Tl AM3359 SoC HWRNG-jét az Uj kernelek tamogatjak, azonban a BeagleBone Black-hez kiadott
Linuxban még nem ez a kernel van.

Az Odroid-C1-ben Iév6 Amlogic S805 tdamogatott.

A Raspberry Pikben megtalalhatd két Broadcom SoC szintén tamogatott.

Vizsgalatok
Entrépia
A dokumentaciok hidnyossdgai miatt csak korlatozottan tudtuk vizsgdlni a véletlen szamok
mindségét: a generdlt (al)véletlen szamokon csak statisztikai analizist végeztink. Statisztikai
analizishez a legelterjedtebben hasznalt eszk6zok, valamint legfrissebb verzidik a kovetkez6k:

e Diehard

e Dieharder 3.31.1

e NIST Special Publication 800-22revila 2.1.2

e Ent

e rngtest

e TestU011.2.3

e Practically Random 0.92
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A vizsgdlatok elvégzéséhez 10GB (al)véletlen szam keriilt elGallitdsara, majd elemzésre. Az elemzések
eredményét a 9. tablazat foglalja 6ssze.

Tdbldzat 9: Generdlt véletlen szamok statisztikai elemzésének eredménye

Tipus Dieharder Ent X? eloszlds NIST 800-
22
ODROID-C1 | Rendben gyanus (98,71%) 1 hiba
Raspberry Pi | 1 gyenge Ok (59,7%) Rendben
(bitstream)
Raspberry Pi | 1 gyenge (rank szinte gyanus 1 hiba
2 32x32) (90,83%)

Az eredmények alapjan egyik rendszer altal elGallitott véletlen szdm sem haszndlhaté megnyugtatéan
titkositasra. Ugyanakkor a Linux kernelt felkészitették arra, hogy a véletlen szamok el&allitasa sordn
tobb forrast is felhasznaljon, igy egy forras gyengesége még nem feltétlenll okoz problémat, viszont
a HWRNG alkalmazasa képes felgyorsitani a véletlen szamok el6allitasat. Fontos azt is megjegyezni,
hogy a megfelel6 dokumentaltsag (ezaltal az adott SoC HWRNG miikddésének ismeretének) hianya
szintén a titkositasi alkalmazasok sordn térténd alkalmazas ellen szdl.

Vizualis elemzés

Inkabb csak érdekességként vizudlisan is megvizsgaltuk az el6allitott véletlen szamok min6ségét. Az
5. dbran lathatdak a generalt véletlen szamokbdl elSallitott képek. Az dbrakat tlizetesen megvizsgdlva
sem fedezhetlink fel semmilyen rendellenes ismétlédést, alakzatot.

5. dbra: Odroid-C1, Raspberry Pi, valamint Raspberry Pi 2 dltal elédllitott véletlen
szdmokbdl generdlt képek

Sebesség
A 10. tdbldzat tartalmazza a HWRNG segitségével tortént véletlen szam generalasanak sebességét a
harom vizsgalt SBC esetében.

Tdbldzat 10: HWRNG segitségével elGdllitott véletlen szamok generdldsdnak sebessége

Tipus NIST 800-22
ODROID-C1 7,3MB/s
Raspberry Pi 105kB/s
Raspberry Pi 2 147kB/s

Kovetkeztetések

Az eredmények alapjan kijelenthets, hogy egy atlagos alkalmazas soran sziikséges titkositdsi feladat
elvégzésére még a leglassabb SBC teljesitménye is elegend6, azonban a specialisabb, nagyobb
forgalmat bonyolitd, vagy titkositasi célfeladatok elvégzésére hasznalt SBC esetében mar figyelembe
kell venni az egyes SBC-k jellemzdit.

Ha a felhasznalasi terllet miatt csak egy processzor mag hasznalhato ki hatékonyan, akkor mutatott
teljesitménye alapjan a BeagleBone Black alkalmazésa ajanlott.
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Az Odroid-XU3 Lite, Odroid-U3, valamint az Orange Pi Plus alkalmazdsa nagy terhelés esetén
produkalt kiszamithatatlan m{kodése miatt keriilend6. Az okok kideritésére tovabbi vizsgalatok
elvégzését tartjuk sziikségesnek.

Teljesitménye és kiszamithatod, stabil mikddése miatt titkositdsi alkalmazdsokhoz javasoljuk az
Odroid-C1 hasznélatat (réaadasul HWRNG-je is a leggyorsabb a vizsgalt eszkozok kozott). Sebessége
miatt jo vdlasztds még a Bana Pi M2 is. Elterjedtsége, és ezaltal tdmogatottsdga és ismertsége miatt a
Raspberry Pi 2 ajanlott.

A megvizsgdlt HWRNG-k nem biztositanak megnyugtatd entrépidt, de a legkevesebb problémat a
Raspberry Pl esetében talaltuk.

Az azonos SoC-okra épul6é SBC-k eltér6 memodriasebessége nem befolydsolja jelentés mértékben az
SBC teljesitményét.

Osszefoglalas és tovabbi kutatasok

A vizsgdlatok alapjan az SBC-k koltséghatékony, energiatakarékos, az informaciobiztonsag teriiletén
jol alkalmazhatd eszkdzok.

A felhasznaldsi lehet6ségek meghatdrozasara Ujabb, a titkositdsi képességeket vizsgdld mérések
kidolgozasa és elvégzése szlikséges (Pl: HTTPS, SCP, SFTP, IPSec). Nagyon fontos vizsgalandé teriilet a
haldzati atviteleknél produkalt teljesitmény. Mérések kidolgozasa és elvégzése sziikséges a biztonsagi
alkalmazasok soran tanusitott teljesitményre vonatkozéan (pl: valods idejli forgalomanalizis (IDS),
tlizfal, mintakeresés, Hadoop).

Végiil fontos az egyes SBC-k virtualizacios képességeinek, valamint, mads, biztonsdgi terlleten
elterjedt operacios rendszerekkel valé kompatibilitdsanak a vizsgalata. (Pl: OpenBSD, FreeBSD.)

Készonet
K6szonjik a HunNet-Média Kft-nek, hogy a vizsgalatokhoz rendelkezésiinkre bocsatotta az egykartyas
szamitégépeket, ezdltal is hozzajarulva a publikdacié |étrejottéhez.
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