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ABSZTRAKT

Tanulmdnyomban a bevezetést kovetden a médiatervezés modszertani alapjait
tekintem at, majd a média mutatészdmainak kategdridit ismertetem. Az on-
line/digitalis média vonatkozasdban tobb olyan utalést is teszek a mutatdsza-
mok ismérveire, amelyek az informacidbiztonsdg mutatdszamaindl is megje-
lennek. A digitdlis kommunikéciordl szol6 részt kovetden az informacid biz-
tonsagaval és sebezhetdségével foglalkozom, megnevezve az informacidgytij-
tés, az informaciétovabbitds, az informdcié feldolgozdsa, az informdcié taro-
l4sa, valamint a human eréforras ellen inditott tdimaddsokat. A digitalis kom-
munikdcié biztonsdganak mérésénél kisebb részben az intuitiv, nagyobb rész-
ben az egzakt mérésrdl értekezem. Kitérek a teljesitménymutatdk és teljesit-
ménymutaté indexek meghatdrozdsainak a lépéseire. frasmiivemet a kommu-
nikécié és az informacidbiztonsag egymassal parhuzamosan futé folyamatai-
nak ko6zos teriilete fejlesztési lehetdségeire tett javaslataimmal zdrom.

Kulesszavak: informdcidbiztonség, teljesitménymutatd, mutatészam, KPI,
KPX

ABSTRACT

In my study, following the introduction, I will review the methodological basis
of media planning, afterwards I will present the categories of the media index
numbers. Regarding the online/digital media, I will give several references to
the indexes’ criteria, which also appear in the index numbers of information
security. After the part which deals with digital communication, I will continue
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with the security and vulnerability of information, indicating the gathering, the
transmission, the processing and the conservation of information, as well as
the attacks launched against the human resources. Regarding the measurement
of the security of digital communication, on a lesser extent I will confer about
intuitive measurement, while on a larger extent I will confer about exact meas-
urement. I will also deal with the steps of determining performance indicators
and the indexes of performance indication. I will conclude my study with re-
commendations concerning the possibilities for development of the joint areas
of the parallel processes, which are present within communication and infor-
mation security.

Keywords: information security, performance indicators, performance index,
KPI, KPX

BEVEZETES

Az adatok kordban a szervezeti miikodést a szervezet altal ,,termelt” megannyi adattal és
informécidval lehet jellemezni, s a belSliik képzett szervezeti tudds, tapasztalat és bolcses-
ség a garancia a hosszud tavu, atlathat6 és tervezhetd iizletvitelre. A szervezeti biztonsag
komplex értelmezésében helyet kap a munka- és termelésbiztonsag mellett tobbek kozott a
gazdasagi, az informatikai és inform4cid, valamint a kommunik4cié biztonsaga is. A szer-
vezeteknek érdeke, hogy a réluk sz616, altaluk 1étrehozott és gerjesztett kommunikacios
folyamatokat kézben tartsdk, mivel a hibads miikddés kozvetlen és komoly hatdssal lehet a
gazdasagi és pénziigyi teljesitményre is. Olyan megoldasokat kell kindlni a szervezeteknek,
munkavdllaléiknak és partnereiknek, amelyek révén minden iizenet (vagy legalabbis azok
kozel 100%-a) célba ér, nem veszik el, s mikdzben a cimzett felé szdguld, nem mddositja
harmadik fél, illetve a tartalmat sem ismerik meg idegenek. Az online médiafeliileteken
biztositani kell a hirfogyasztd biztonsdgat is azzal, hogy csak a szdmdra relevans tartalmak-
hoz fér hozza, illetve, hogy a relevans tartalmak valds tények, nem pedig alhirek alapjan
sziiletnek. A szervezetek szdmara nem ismeretlenek az olyan fogalmak, melyek az adatva-
gyonnal, az adatok védelmével kapcsolatosak. Ez azt jelenti, hogy az adatokat csak az arra
illetékes személyek ismerhetik meg, azokat csak a megfeleld jogosultsdggal rendelkezd em-
berek mddosithatjdk, illetve torolhetik. A (digitdlis) kommunikacié és az adatok és infor-
m4ciodk biztonsagédval kapcsolatos folyamatok €s aktivitdsok futnak parhuzamosan a szer-
vezetek életében, tanulmdnyomban arra keresem a valaszt, hogy lehet-e a két teriilet méré-
sének mddszertanaban olyan kdzos pontokat taldlni, amelyek a szervezet szimdara el6nyoket
jelentenek.

A MEDIATERVEZES MODSZERTANI ALAPJAI

A médiatervezéssel kapcsolatban Fazekas és Harsanyi (2004:315) ugy fogalmaz, hogy ,.a
kampanytervezés azon része, melyben meghatdrozasra keriilnek a (média)célok, a (mé-
dia)stratégia, s ez alapjén a felhasznidland6 médiumok kore, valamint a konkrét iitemezés
egy adott kampanyban”. Incze és Pénzes (2002:166) egy praktikusabb definiciét ismertet,
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miszerint ,,a médiatervezés nem mads, mint vdlaszadds néhany kérdésre: kinek, hol, mikor,
milyen médiumban, milyen erdsen, mennyi ideig és mennyiért hirdessiink”.
Szab6 D. Tamas (1999:29) a médiatervezési munka kiindulépontjanak az tigyndkség és a
megbizd kozotti szerzodés mellett a briefet tartja, amelyik ,,rovid tomor megfogalmazasa-
ban rogziti a fobb pontokat”, s segitségével ,.tisztdzodnak és taldlnak egymadsra a két fél
elképzelései”. Nevezett a MaRS? ajanlasdra hivatkozva ismerteti a médiatervezési briefet?,
melynek tanulmdnyom szempontjabdl 1ényeges elemei a kovetkezOk (zdrdjelben sajat és
nevezett szerzd megjegyzései):

» {igyfél (akitdl az lizenet szarmazik, aki, vagy akinek a megbizasabol valaki az iize-

netet elkészitette)

*  kampdny idozitése (mikor indul, meddig tart a kampany, szezonalitds fontossdga)

*  héttér (piaci helyzet)

» fobb versenytdrsak (konkurencia tevékenységének és aktivitasainak értékelése)

e célok (mi lehet a cél? ismertség, eladds, stb...)

* célcsoport(ok) (lizenet cimzettjei)

* preferdlt média (az lizenet mely médidban jelenik meg)

* akommunikici6 tartalma, stilusa, hangvitele

*  koltségek

* eldirt/elvart mutatdszamok
A kovetkezOkben a média mutatészamaival foglalkozom.

A (média)mutatészamok kategoriai

Balassa és Klausz (2015), Fazekas és Harsanyi(2004), Hamburger (1995), Incze és Pénzes
(2002), Kollér (2004), Szabé (1999), Virdnyi (s.a.) tobbféle elv szerint foglalja csoportokba
az egyes mutatdszdmokat, s rendszerint az adott médiumra jellemz6 mutatészamok/mérd-
szamok keriilnek egy kategéridba.

A nyomtatott médidndl tobbek kozott az elérésenkénti megjelenést (reach per issue), illetve
a legnagyobb olvasottsdgot célszerli meghatdrozni. Az eldbbi azt jelenti, hogy kik azok,
akik rendszeresen olvassdk az adott sajtéterméket. Ehhez képest magasabb értéket mutat a
legnagyobb olvasottsdg (broadest readership), mivel itt a rendszeres olvasok és az alkal-
mankénti (lapszdmonkénti) olvasék szdmdnak Osszege szerepel.

A klasszikus televiziondl és rddiondl beszélhetiink elérésrdl (reach), azt mutatja, hogy ,.egy
adott miisor/csatorna a teljes nézettség milyen aranyat érte el a vizsgalt idészakban” (Ham-
burger, 1995:11). Egy mdsik gyakori mér6szdm a nézettség (rating), amelyik azt jelentette,
hogy a célcsoportba tartozé dsszes emberbdl hany szazalék nézte/hallgatta az adott miisort
meghatdrozott idében. Az affinitas (affinity) az mutatja szdmszeriien, hogy a célcsoport ho-
gyan viszonyul egy adott miisorhoz, csatorndhoz, napszakhoz (Incze — Pénzes, 2002), vagy
masképp fogalmazva a médidnak az a tulajdonsiga, hogy ,,a teljes fogyasztoi koziil hany

2MaRS: ,,A MAKSZ Magyarorszdgi Rekldmiigynokségek Szovetségeként 1995 méjusdban jott 1étre. A kommunikécids tigy-
nokségek szovetségévé (MAKSZ) torténd dtalakuldst elsésorban a kommunikédciés szakmaban dolgozé tigynokségek kozos
gondjai és problémadi, és az ezek megolddsat szolgdld egyiittgondolkodds és egyiittes cselekvés indokolta”. http://maksz.com
(letoltés ideje: 2018.02.10.).

3 Mivel a MaRS 4talakult MAKSZ-ra, igy a brief ismertetésénél nevezett szerzd, valamint a Szovetség érvényben leve Briefing
Utmutat6jat Ssszevontan mutatom be. Tartalmuk gyakorlatilag azonos, a kiilonbség nevezett szerzé munkajanak tartalmi ta-
golasdban van.
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szazalék tartozik a célcsoportba” (Szabd, 1999). Az 4tlagos nézettségi id0 (average time
spent) azt hatdrozza meg, hogy az adott programot, miisort dtlagosan meddig nézték/hall-
gattdk a megadott idében.

A digitalis atallast kovetden mar lehet6ség van a kozel 100%-os mintavételre is, mivel a
digitélis miisorszolgéltatdst igénybe vevOk csatornavalasztasa, illetve az ott toltott id6 adatai
rendelkezésre dllnak, igy adatbanydszat segitségével a rejtett Osszefiiggések is felfedhetok.
Az online/digitdlis média vonatkozasaban (internetes mérdszamok) részint az dltalanos
(weblap, klasszikus online hirdetés), részint a kdzosségi médiat tudjuk megkiilonboztetni.
Az altalanosndl érdemes megnevezni a webszerverre torténd kapcsolatok szdmat adott id6-
ben (hit), az oldalletoltések szamat (page impression, vagy page view), ami a Magyar Rek-
lamszovetség Internetes Tagozatdnak ajanlasa alapjan (idézi Incze és Pénzes, 2002:155) azt
fejezi ki, hogy ,.hany teljes oldalt toltottek le. Egy teljesen letoltott oldal tehdt egy page
impression-t eredményez, fiiggetleniil az oldalon szerepld adatfajlok szamatdl”. Lathato,
hogy ez a mutatd ugyan hasonlit a nézettséghez, mivel a médiahasznalat mértékét méri, de
az oldalletoltés nem foglalkozik a célcsoporttal. A l4togatds (visit) Balassa és Klausz
(2015:52) szerint az oldalra l4togatdsok szamadt jelenti egy nap. Ha valaki ,.kétszer kattint
az oldalra, az (mdr) két latogatdsnak szamit”. A nevezett mérészamok mellett az online
hirdetéseknél a reklammegjelenést (ad view), az dtkattintdst (click through), illetve az at-
kattintdsi ratat (click through rate) célszerli megkiilonboztetni. Az elsd a weboldalon meg-
jelend adott hirdetd reklambannereit szdmolja, a kattintds pedig azt, hogy hanyszor kattin-
tottak a hirdetésre, illetve, hogy az oldalra latogatok, s a hirdetést 1at6k hany szazaléka kat-
tintott a hirdetésre.

Balassa és Klausz (2015) a kdzosségi média tipusaindl a blogot, a wikit, a videomegosztast,
a social networking-et, az aukcids oldalakat, a geolokécids alkalmazasokat, valamint a ki-
terjesztett valdsag platformokat kiilonbozteti meg.

A blogoknal a megtekintés szama (page view) alapjan meghatdrozhatd, hogy adott idészak
alatt hanyan latogattdk meg az oldalt. A blogbejegyzések tobbségénél vannak linkek, ame-
lyek kiilonboz6 weboldalakra mutatnak. A honlaplatogatdsok (website visit) azt méri, hogy
a blog olvaséi koziil hdnyan kattintanak a linkre. Az oldallatogatdsok (pages per visit) mu-
taté azt méri, hogy a felhaszndl6 egy-egy latogatds alkalmaval hany oldalt nyit meg, de
mérni lehet vele az adott oldalon val6 tartézkodds idejét is. A blognal érdemes még mérni
a blogra mutatd linkek szdmdt (backlinks), a feliratkozok szamaét (subscribers), a bejegyzé-
sek szamat adott id6szak alatt (number of posts published), a bejegyzések megosztasat (so-
cial shares per post) is.

A Facebook vonatkozasaban az elkotelezettségnek négy tipusa jelenik meg Balassa és Kla-
usz (2015) értelmezésében. A (1) hozzdszdldsok (comments) azt méri, hogy egy adott be-
jegyzéshez hanyan fiiztek megjegyzést, a (2) like és egyéb érzelmek ikonikus jelzése azt
mutatja, hogy az adott bejegyzésre hanyan reagdltak érzelmi ikonokkal, a (3) megosztasok
(shares) szama azt méri, hogy egy bejegyzést hanyan osztottak meg, (4) kattintdsok, mely
mutatd az elkotelezettség mérésénél nagyon fontos. Az elkotelez6dési ratat (engagement
rate) a lajkok, a hozzdszolasok és a megosztasok Osszege adja.

A Youtube-nil mérhetd tobbek kozott a megtekintések szdma (views), a megtekintési id6
(watched time), a feliratkozok szdma (subscribers), az elkotelez6dés (engagement), a Twit-
ternél az elkotelez6dési rata. A Linkedin mérészamai kozott fontos a kapcsolatok/ismerd-
sO0k szdma (total connections), a megtekintések szdma (profile views), az ajdnldsok szdma
(recommendation), mely azt méri, hogy mas felhaszndl6k hanyszor {rtak ajanlast az adott
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fidkhoz, az elérés (reach), a bejegyzések szdma (posts), a kedvelések (likes) szdma, illetve
a hozzaszolasok (comments) szdma.

Az utébbi iddben egyre nagyobb hangsilyt kap az egyén mobileszk6zokon (elsGsorban
okostelefon) torténd médiafogyasztasa, igy a média mutatészdmaindl egy Uj kategoriat lehet
megkiilonboztetni: a mobil eszkiozoket. A tartalmak egy része egyarant megjelenthet szami-
tégépen és mobiltelefonon, a megtekintések, latogatasok, letoltések, kattintdsok ardnyabdl
kovetkeztetni lehet a felhasznalok szokdsaira, attitlidjeire, s lehetdség van Osszehasonlitd
elemzések elvégzésére is.

A mutatészamok médiatipus szerinti felosztdsa mellett 1éteznek a koltségekhez, valamint a
tartalomhoz kapcsolddé mutatészamok is.

A koltség tipusi, koltséghatékonysdgot kifejezé mutatészamok azt vizsgéljak, hogy bizo-
nyos szdmu ember elérése mennyibe keriil, valamint, hogy mennyi egy kampany médiu-
monkénti koltsége, illetve Osszkoltsége. Az ezer kontaktusra esod koltséget (cost per thou-
sand) a hirdetések elhelyezési koltségének és a hirdetéssel varhatéan elért személyek sza-
manak hanyadosa alapjan képzik. A CPP-vel (cost per point) a célcsoport 1%-anak elérési
koltségét mérik. Ha az online médium bevételt is termel, akkor esetében szdmolni lehet a
feliiletén elhelyezett valamennyi reklambdl (banner, PR-cikk, stb.) szarmaz6 bevétellel (re-
venue), a latogatdsokra jutd bevétellel (revenue per visits), illetve az oldalra jutd bevétellel
(revenue per page) is, ez utébbi a hirdetés teljes bevétele és az oldalletoltések szaméanak a
hanyadosa alapjan keriil kiszdmit4sra.

A tartalomhoz kapcsolodo mutatészamoknadl alapvetéen nem 6nmagaban a megtekintés,
hanem annak értékelése, véleményezése keriil a fokuszba. A Facebookndl a like (tetszik)
mellett az imddom, a vicces, a hitha, a szomoru és a diihit6 lehetdségek koziil is valasztani
lehet, s a valasztott lehetdségek egymdshoz viszonyitott ardnya révén a tartalom fogaddsara,
a vele val6 azonosuldasra is kovetkeztetni lehet. Ugyancsak kovetkeztetni lehet az azonosu-
lasra, illetve az érzelmi érintettségre a tartalmak megosztasdnak szamai, illetve a megtekin-
tés és a megosztds hanyadosa alapjdn, valamint az adott tartalomhoz fiizétt megjegyzések
szdma alapjdn is. Onmagaban az adott oldalt kovetdk, illetve az adott személyt ismerdk
szama, illetve e szdm iddbeli véltozdsa (progressziv, degressziv), s e vdltozas dinamikdja is
enged kovetkeztetni az iizenetek tartalmanak fogadtatdsara.

GONDOLATOK A DIGITALIS KOMMUNIKACIOROL

A digitalis kommunikécié meghatdrozdsakor a definiciok két aspektusbdl kozelitik a témat.
Egyfeldl digitalis kommunikacié révén valdsul meg minden olyan iizenet, amely digitalis
eszk6zokon keresztiil torténik, masfeldl digitdlis kommunikacidnak tekintjiik a digitalis for-
méban kiildott barmilyen tipust informéciét. Jelen tanulmanynak nem célja, hogy 4llast
foglaljon a kétféle megkozelités egyike mellett, vagy, hogy megadja a két fogalom sziner-
gikus summazatat.

Az iizenet gylijtékategdria, melynek részét képezi a weboldalon olvashat6 irott tartalom, az
e-mail, az SMS, az MMS, a(z okos)telefonon keresztiil megval6sitott beszélgetés, a szdmi-
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tégép kozvetitésével 1étrejott szoveges-, hang- és videochat, a blog, a wikitartalom, a ko-
z0sségi média feliiletein folytatott diskurzusok, az online multimédids tartalmak, s ide so-
rolom a tartalmakra adott valaszreakcidkat is (pl.: kedvelés).

A digitalis kommunikdciéra frdismiivemben ugy tekintek, mint a hagyomdnyos vilag digita-
lis leképezése sordn keletkezett digitélis vildgban, illetve a virtudlis valdsagra és egyéb ke-
vert valdsagokra épiilé platformokon megvalésulé kommunikacié/eszmecsere, ahol az
elObbi esetben a tartalmakat elébb digitélis formaba kell 4talakitani (anal6g-digitalis atala-
kito, pl.: scanner, digitdlis fényképezdgép), mig utébbindl a programozdk fantazidjara van
bizva, hogy milyen elvek mentén alakitsdk ki a képzeletbeli vilagokat. Ertelmezésemben a
digitélis kommunik4cié masik sajitossdga az, hogy az analég-digitalis atalakitast kovetden,
vagy amikor az egyén belép az online vildgba, akkor az egy labirintushoz hasonlit, melynek
komolyabb és részletesebb technikai, informatikai mitkodését rendszerint nem kell megér-
tenie ahhoz, az lizenetét eljuttassa a cimzetthez. A shannon-waeveri modellben (1949) ér-
telmezett kiild6 iizenetét kdolja (értve ezalatt, hogy leirja, elmondja, felveszi, rogziti, stb.),
majd ez a kiild6 altal kédolt lizenet a rendszer sajatossdgai szerint miiszaki-informatikai
értelemben is kédolddik (pl.: csomagokra bontjak, cimkézik, stb.) annak érdekében, hogy a
vezetékes és/vagy vezeték nélkiili hdl6zatokon keresztiil eljusson a cimzetthez, akinél az
aktudlis informatikai eszk6z (pl.: szdmitogép, laptop, okostelefon, okostévé) elébb mii-
szaki-informatikai értelemben dekddolja azt (pl.: 6sszekapcsolja a csomagokat), majd a
cimzett dekddolja a tartalmat. A csatorna zaj, a kérnyezeti zaj, a szemantikai és szintaktikai
zaj, a fizioldgiai zaj, a pszicholdgiai zaj és a kulturdlis zaj mellett a digitélis kornyezetben
szamolni lehet az informdacio (és igy az lizenet) biztonsagos célba juttatasat, vagy az iizenet
(tartalom) elérhetOségét veszélyeztetd tényezdkkel is, melyeket részint informatikai-techni-
kai, részint human/tdmado zajnak definidlok frdsomban. A kovetkezd részben az informaciéd
biztonsdgdval foglalkozok részletesebben.

Az informacié biztonsaga és sebezhetdsége

Az inform4cidbiztonsdg az MSZ ISO/IEC 27001:2006 szabvéany szerint ,,az informdcié bi-
zalmassagénak, sértetlenségének és rendelkezésre dllasdnak megdrzése; tovabba egyéb tu-
lajdonsdgok, mint a hitelesség, a szimonkérhetdség, a letagadhatatlansag és a megbizhat6-
sdg szintén ide tartoznak”. A bizalmassag, titkossdg olyan tulajdonsdg, amely ,,biztositja,
hogy az informéciot jogosulatlan egyének, entitdsok vagy folyamatok szdmara nem teszik
hozzaférhetdvé, és nem hozzak azok tudomdsara”. Sértetlenség alatt a ,,vagyontargyak pon-
tossdganak és teljességének védelmét biztositd”, rendelkezésre dlldson pedig olyan tulaj-
donsagot értiink, amely lehetdvé teszi, hogy ,,az adott objektum — feljogositott entitas altal
tdmasztott igény alapjan — hozzaférhetd és igénybe vehetd legyen”. A szabvany éaltal leirt
definiciok és azok tartalmi elemzése felveti annak sziikségességét, hogy az adatokat és az
informéciodkat a sziikséges mértékben védjiik annak érdekében, hogy azok felhaszndldsaval
az egyén és a szervezet szamadra tudést, tapasztalatot és bolcsességet tudjunk képezni, vagy
sajat maguk tudjanak képezni. Ezt a folyamatot veszélyezteti egyfeldl az adatok és infor-
mdacidk manipuldldsa, médositasa, torlése, illetéktelen személyekhez keriilése, mésfeldl az
adatokat és informacidkat tarold, illetve azokat kozvetitd rendszerek sebezhetdsége — Osz-
szességében a kritikus infrastruktirdk gyenge pontjai és az elleniik inditott timadésok.
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Munk (2008) a kritikus infrastruktura altalanos fogalmat ugy értelmezi, hogy ,,mindazon
infrastruktirdk (mikodtetd személyzet, folyamatok, rendszerek, szolgaltatdsok, 1étesitmé-
nyek, és eszkdzok Osszessége), amelyek megsemmisiilése, szolgaltatisaik vagy elérhetdsé-
giik csokkenése egy adott felhasznal6i kor 1étére, 1€t- és miikodési feltételeire jelentds ne-
gativ hatdssal jar”. Haig (2015) a kritikus infrastruktiira elleni fenyegetések forrasandl az
egyes személyeket, a jogosulatlan felhasznéldkat, a terroristdkat, a kiilonbdz6 nemzeti szer-
vezeteket, a kiilfoldi hirszerzd szolgélatokat, illetve a katonai szervezeteket azonositja, akik
a komplex informécids tdmad4st a fizikai, az informacids (ezeket 6sszefoglald névvel tech-
nikai jelleglinek is hivjuk) és a kognitiv (vagy mds névvel humdn) dimenziék mentén kove-
tik el. A fizikai dimenzi6éhoz sorolhat6 az elektromos berendezések megrongélésa, az elekt-
romos hélézat kiiktatdsa péld4ul robbantassal, kdbelek elvagasaval, fizikai rombolderd al-
kalmazaséaval. Az informatikai dimenzi6 részét képezik az informatikai folyamatok elleni
tdmaddasok, az adatszerzés és —manipuldlds, valamint végleges torlés tobbek kézott virusok,
kémprogramok, adathaldsz e-mail-ek, DoS és DDoS* tiamaddsok révén. A kognitiv dimen-
zi6ban megvaldsul6 tdmaddsokndl a tdimaddknak nem kell komoly informatikai tuddssal
rendelkezniiik, hiszen elsdésorban kommunikécids és pszicholdgiai ismereteik és tapasztala-
taik alapjan gyakorolnak hatést dldozataikra, példdul human tipusu social engineering mod-
szerekkel, hamis, csdsztatott, manipulalt tizenetekkel, valds, a cimzettek viselkedését szén-
dékosan befolydsolni akaré hirekkel. Ezek a technikdk részint a fizikai vildgban beszéd for-
méjaban, részint a nyomtatott és az elektronikus média segitségével jutnak célba. A tdma-
doék Haig (2015:102-103) szerint 6t, egymastol jol elkiilonithetd feliileten timadnak:

1. Az informdciégyiijtés human, vagy szenzor alapon torténik, az elobbinél gyakran
a nyilvanosan, legilis eszkdzokkel megszerezhetd adatok és informécidk (OSINT)
gyljtése zajlik. A tdmaddas sordn a cél az adatok és informacidk gyiijtésének meg-
akadalyozésa, vagy késleltetése, hamis adatok kozlése, az adatok manipulaldsa.

2. Informdciotovdbbitds alatt a kiilonféle, informdaci6 tovabbitasara alkalmas vezeté-
kes és vezeték nélkiili hirkozlési hal6zatok funkcidjat, részint a szobeli kozlést ért-
jik. A tdmaddk az adatokat és az informdcidkat eltérithetik, a tovabbitdsat akada-
lyozhatjdk, vagy késleltethetik, illetve jogosulatlanul férhetnek hozza.

3. Azinformdcio feldolgozdsa torténhet manudlis és szamitégépes mddon is, az utéb-
bindl kiilonb6z6 hardverek és szoftverek (programok, alkalmazédsok) szolgaltatjak
azt a kornyezetet, amiben a feldolgozas megtorténik. Tdmadds sordn részint a rend-
szerek fizikai miikodését szabotdlhatjak (pl.: &ramkimaradds, rongalas), vagy rossz-
indulatd programokkal (pl.: virus) férnek hozza, vagy késleltetik az adat- és infor-
mécidfeldolgozist.

4. Azinformdciotdrolds és az adattdrolds a feldolgozott adatok €s informaciok téaro-
14sat jelenti részint papir alapon, részint elektronikus titon. Ez ut6bbindl a tdimadoék
hamis adatokat tudnak bevinni, a meglevd adatokat torolhetik (megsemmisités) és
mddosithatjdk, illetve azzal, hogy az adatokhoz hozziférhetnek, ellophatjdk azokat.

5. A humadn erdforrds a fenti négy teriilet miikodtetésében, fejlesztésében, tizemelte-
tésében, az adatok és informéacidk gyljtésében, tovabbitdsdban, elemzésében, taro-
lasdban vesz részt. A tdmaddas célja, hogy a social engineering (pszicholdgiai és

4 Do$S és DDoS tdmadas: (elosztott) szolgaltatdsmegtagaddssal jar6 tdmadds, vagy mds néven tdlterheléses tdmadds, amelynek
sordn a tdmadok célja, hogy a rendszert nagyon lelassitsdk, illetve megbénitsdk, igy a rendszer szolgdltatdsai (pl.: weblap)
nem érhetdk el a felhaszndlok szamara.

Biztonsagtudomanyi Szemle | Safety and Security Sciences Review 2019, I. évf. 1-2. szdm




38 Kollar Cs.

kommunikaciés manipuldcid) modszereivel kihasznaljak hiszékenységiiket, segito-
készségiiket, naivitdsukat, s hozzaférést szerezzenek az adatokhoz, informécidk-
hoz, s igy megszerezzék, modositsdk, toroljék azokat.

A DIGITALIS KOMMUNIKACIO (BIZTONSAGANAK) MERESE

A fentiek alapjdn lathat6, hogy az adatok és az informdcidk, valamint a veliik kapcsolatban
levé miiszaki-informatikai és human tényez0k mennyire sebezhetdk. Bar az idedlis az lenne,
ha valamennyi tdmadést meg lehetne akadédlyozni, a gyakorlatban inkdbb a tdimadésok sza-
manak minimalizdldsara, illetve arra torekednek, hogy tdmaddsok esetén minél kisebb le-
gyen az okozott kdr, végleges adat- és informacidvesztés ne kdvetkezzen be, s minél hama-
rabb vissza lehessen 4llitani a timadas el6tti dllapotot. Az info-kommunikaciés rendszerek
milkodésének leirdsara, illetve monitorozédsara kidolgozott mutaté- és mérészamok, vala-
mint ezek feldolgozasa, elemzése, a koztiik levé kapcsolatok megismerése €s vizudlis be-
mutatdsa (adatvizualizacid) hatékonyan képes tdmogatni (1) a vezetdket a biztonsadgosabb
kornyezet kialakitdsdhoz sziikséges dontések meghozataldban, illetve (2) a szakembereket
abban, hogy az informatikai tdmaddsokat minél nagyobb ardnyban tudjdk megakadalyozni,
illetve az incidenseket minél hatékonyabban legyenek képesek kezelni.

A média és a biztonsag méroszamai — intuitiv megkozelités

A jelenlegi probléma véleményem szerint az, hogy ugyan a mutatészdmok haszndlatdnak
kialakult gyakorlata van, s a médiatervezés sordn — ahogy azzal tanulmdnyomban mar fog-
lalkoztam — a mutat6szdmok meghatdrozdsa €s értelmezése révén a kommunikacids kam-
pany viszonylag egzakt médon, szdmszerlsitve értékelhetd, s bizonyos informacidbizton-
sagi folyamatok ugyancsak egzakt mérésére is szdmos példa van, a két teriilet metszéspont-
jaban megjelend mérés- és kiértékelés a modszertan vonatkozdsidban meglehetdségen hid-
nyos.

A digitalis kommunikacié mérésénél tanulmadnyom média mutatészamaindl leirt gondola-
tok j6 alapot jelenthetnek. Ezek a weboldal leterheltségére, a latogatok szdmadra, az adott
oldalon eltoltott idre, az ismerdsok szdmdra, az oldalon tandsitott 14togatéi aktivitdsokra
utalnak. Mikdzben a kampdnyok sikerességeinek egyik ismérve lehet az, ha az adott kam-
panyiddszakban jelentdsen megndvekszik az oldalra latogatdk szdma, a kampanyiddszakon
kiviili kiugré latogatas informdcidbiztonsagi szempontbdl gyants lehet. Ugyancsak gyants
lehet, ha ugyan sokan latogatnak az oldalra, de ott csak nagyon rovid id6t toltenek el. Pozi-
tivan értékelendd, ha valakinek/valaminek egy tudatos kampany részeként révid id6 alatt
sok ismerdse/kovetdje lesz a Facebookon, Linkedinen, de nem a megszokott kommunika-
cids aktivitdsra utal az, ha a kampéanyiddszakon kiviil kozel egy idében 10-15 olyan személy
jelol ismerdsnek, akinek nincs semmilyen kdzos pontja veliink.

Az intuitiv megkozelités mellett a kiillonb6zé mutatészdmok hasznélatdval egy objektivebb
képet tudunk alkotni arrél, hogy az online kommunikdcids feliilettel kapcsolatban tanusitott
aktivitds egy normalis folyamat része, vagy érdemes biztonségi ellendrzést végezni.

Biztonsagtudomanyi Szemle | Safety and Security Sciences Review 2019, I. évf. 1-2. szdm




A MEDIA MEROSZAMAI ES A DIGITALIS KOMMUNIKACIO BIZTONSAGANAK MUTATOSZAMAI 39

A folyamatok mérészamai

A szakirodalom (Parmenter, 2010, Hubbard és Seiersen, 2016, Baroudi, 2010, Tipton és
Krause, 2008, Frey, Liithje és Reich, 2013, Zimmerman, 2017, valamint ETSI és Deloitte
ajénldsai) szdmos mutatészdm-csoportot nevez meg, igymint: KPI (teljesitménymutato),
KRI (kockazatmutaté), KRA (teriiletek eredményei), KPA (teljesitményteriilet), KCI (el-
len6rz6 indikator), KPX (teljesitménymutaté index), ISI (informdciébiztonsdgi indikator),
KPSI (biztonsagi indikator) melyek koziil tanulmanyomban hangstlyosan a KPI-val, illetve
érintblegesen a KPX-vel foglalkozom.

A KPI (key performance indicator — legfontosabb teljesitménymutatdk) célja, hogy magas
szintli dttekintést nyujtson a szervezet és fobb operativ egységeinek multbéli teljesitményé-
rdl, amelyek szinte kizardlag a torténelmi adatokra (megtortént, rogzitett események) ird-
nyulnak. A KPX (key performance index — legfontosabb teljesitménymutaté index) egy
vagy tobb KPI 6sszefoglaldja vagy korrel4cidja, amely jelzi a folyamat egy meghatirozott
tertiletének altalanos teljesitményét.

A KPI-ok és a KPX meghatarozasanak a l1é€pései a kovetkezok:

A célok meghatdrozdsa

Kiritikus sikertényezdk meghatdrozasa

KPI-ok meghatdrozdsa

Adatgytijtés

KPI-ok kiszdmitdsa

KPI-okbdl KPX-ek meghatdrozdsa/kiszamitasa

Szofisztikalt elemzés

Kovetkeztetések megfogalmazasa

PN E L=

A (1) célok meghatdrozdsdndl érdemes konkrétan megfogalmazni az elvarasokat. A szer-
vezeti (digitdlis) kommunikacié biztonsdgosabba tétele célkitlizés ugyan filozoéfiai szinten
kivalé gondolat, de a gyakorlatban a célt igy kell megalkotni, hogy abbdl a (2) kritikus
sikertényezdok meghatirozhatdak legyenek. Ilyen sikertényezo lehet az, hogy egy éven beliil
20%-kal csokken a végpontokra (felhaszndlok szamitégépére) érkezd fert6zott e-mail-ek
szdma. Természetesen a sikertényezok eléréséhez sziikség lehet eréforrasok hozzarendelé-
sére is, pl.: 0j hardver- és szoftverkomponensek beszerzése és tizembe helyezése, munka-
tarsak (tovabb)képzése, stb. A (3) KPI-ok meghatdrozdsdndl a Deloitte ajanlast ismertetem
az alabbiakban (1. tablazat):

1. tabldzat A Deloitte ajdnidsa a KPI-lap elkészitésére (sajdt szerkesztés)

KPI neve A KPI rovid neve, verziészama, készités datuma, sorszama
KPI statusza Kidolgozas alatt, tesztelés alatt, bevezetve, kivezetve
Leiras A KPI leirasa, mit takar/jelent az adott mutatéd

Feladat Mi a feladata, mit kér a KPI, miért fontos ez a mutaté

Erdekelt felek Kire vonatkozik a KPI

Tipus Mennyiségi, mindségi, mérfoldkd, kiiszob, tartomany
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Fontossag Alacsony, kdzepes, magas
Egység/osztaly | Milyen szervezeti egységet érint
Moédszer Annak a mddszere, hogy hogyan kell mérni a KPI-t

Mérés targya

SOC?’ hatékonysag, véllalati fenyegetettség, IBIR®, érettség. ..

Eszkozok Azok az eszkozok, amelyek a mérést és jelentést timogatjak
Gyakorisag Nap, hét, hénap, negyedév, év, tobb, mint egy év
Megjegyzés Kiegészitd informaciok. A szabdly megalkotdsdhoz, vagy a szabdlyozas-

hoz sziikséges?

A KPI-lap 6sszefoglalja az adott KPI-val kapcsolatos fontosabb tudnivaldkat. Ezek koziil a
tipus 6tféle KPI-t kiilonboztet meg, tgymint:
Kvantitativ: objektiven merhetd, mennyiségi adatok: bejelentett biztonsagi események

1.

2.
3.

4.

5.

biztosithat6 legyen.

szama

Kvalitativ: mindségi adatok: kiilonbozd tesztek eredményei
Meérfoldkd: bizonyos iddpont, vagy tevékenység elvégzésének ddtuma: tanusitvany fe-

lillvizsgalati ideje

Kiiszobérték: elér valamilyen szintet, vagy beleesik valamilyen tartomdnyba: informati-
kai incidensek gyakorisdga tartdsan atlag feletti szinten van

Tartomany: minimum és maximum értékek, melyek kozott a mért érték elfogadhaté

A fontossag és a gyakorisdg kozott a gyakorlatban kapcsolat van. Azok a teljesitménymu-
tatok, melyekrdl tigy dontottek az informacidbiztonsdgi szakemberek, hogy fontosak (ma-
gas), azok méréséhez eréforrdsokat is rendeltek annak érdekében, hogy a mérés gyakorisaga

Az (4) adatgyijjtés elott meg kell hatdrozni azokat a mérépontokat és eszkozoket, ahonnan
az adatokat gyljteni lehet. Mivel a digitdlis kommunikacié biztonsdganak mérésénél nem
csak a gazdasédgi, hanem a biztonsdg-fékuszi mutatészamok megalkotasa is cél, ezért rend-
szerint a szervezetbe érkezd adatforgalmat fogadd/kiildd héldzati eszk6zok, routerek, tliz-
falak, stb. valamint az ezeken futé szoftverek és alkalmazdsok jelentik azokat a mérdpon-
tokat, amelyek adatokat tudnak szolgéltatni. A gyakorlatban az aldbbi dolgok mérése sziik-
séges:

* Id6

o Valaszido
o Reakci6 id6

*  Mennyiség
o Db.

o Erintettek szdma
o Adatok, informécidk mennyisége

3 SOC: Security Operations Center, Biztonsdgi Kozpont, a szervezetnek az a része (osztélya, részlege), amelyiknek az a fel-
adata, hogy megeldzze és elhdritsa a szervezet ellen irdnyuld kibertdmaddsokat, valamint naprakészen tartsa a szervezet in-
formdcié- és informatikai biztonsdgi rendszereit.
¢ IBIR: informécidbiztonsagi irdnyitdsi rendszer
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o Koltség
* Stb.

Az eszk6zok és a szoftverek/alkalmazasok mitkodésével kapcsolatban — jobb esetben — fo-
lyamatosan gytijtenek és rogzitenek adatokat a logfajlokba, s a fejlettebb rendszereknél arra
is lehetdség van, hogy amennyiben a meghatdrozott szint f61é/ald keriil egy érték, vagy elér
egy bizonyos szintet, akkor a rendszer riasztast kiildjon a szakembereknek.
A (5) KPI-ok szdamitdsa rendszerint egyszeri feladat, mivel vagy eleve a mért adat egyben
KPI s lehet (pl.: a szervezetbe meghatarozott id6 alatt érkezd e-mail-ek szdma), vagy kony-
nyen kiszdmithat6 (pl.: a szervezetbe érkezd fertdzott e-mail-ek ardnya az Osszes e-mail-
hez képest). Néhany példa a KPI-okra:

* Adott id6 alatt a felhasznalok éltal kiildott e-mail-ek

* Adott id6 alatt a felhaszndlok éltal fogadott e-mail-ek

* A kiildott e-mail-ekbdl hdny % volt fertdzott

* A fogadott e-mail-ekbdl hany % volt fert6zott

* A biztonsdgos/folytonos iizletmenetet veszélyeztetd kockdzatok eléfordulési gya-

korisdga

* Fenyegetésfajtdk szdma/ardnya

* Naponta/hetente/havonta mennyi iddt all az info-kommunikaciés rendszer

* A jelzéstdl az incidens kezelésének a megkezdéséig eltelt id6

+  Atlagos iigykezelési idé

* Hibdsan spamnak mindsitett iizenetek ardnya

(6) KPI-okbol KPX-ek meghatdrozdsa. Az emlitett szakirodalmak nem egységesek a KPI-
ok szamadt illetéen. Azok a szerzok, akik nem foglalkoznak a KPX-ekkel, egy bizonyos te-
riillet mérésére maximum 8-10 KPI-t javasolnak, mig azok, akik szdmara a KPI csak j6 alap
a KPX-ek meghatdrozdsahoz, inkabb a KPX-ek szdmat maximalizaljédk 8-10-re, s a KPI-
okkal kapcsolatban altalanossdgban gy fogalmaznak, hogy annyi KPI-nak kell rendelke-
zésre allnia, hogy a KPX-ek az elvart gyakorisdg és pontossdg mellett legyenek meghata-
rozhatok. A KPX-ek a KPI-okhoz képest komplexebb jelentéssel birnak, s lehetdvé teszik
kevesebb mutatdszam mellett is a digitdlis info-kommunik4cids folyamatok viszonylag eg-
zakt nyomon kovetését, ellendrzését. KPX irja le tobbek kozott a rendszer rendelkezésre
allasi idejét, a hdldzati infrastruktirat, a jogosultsdgkezelést, az info-kommunik4cids esz-
kozokon futd szoftverek és alkalmazasok frissitéseinek a kezelését. A KPX-ek és az ezeket
tdmogatd KPI-ok megalkotdsa dsszességében megalapozott segitséget nyujt az olyan kér-
dések eldontéséhez, hogy a szervezet valtoztasson-e stratégiai irdnyt az informaciébizton-
sdg teriiletén (ami kozvetlen hatdssal van a szervezeti kommunik4cidra is), hogyan lehet
tdmogatni a szervezet vizidjat, misszidjat és stratégidjat. Mivel a KPI-ok és a KPX-ek gyak-
ran a vezetoknek sz6ld, jelentésekben is szerepelnek, ezért nagyon fontos, hogy a nem in-
formatikai végzettséggel rendelkezd menedzsment is értelmezni tudja ezek tartalmat. PL.: a
KPI-ok/KPX-ek alapjdn meghatdroztik, hogy a kozosségi média munkahelyi haszndlata ve-
sz€lyt jelent a szervezet szdmdra. A vezetd ilyenkor olyan dontést hoz(hat), hogy tiltja ezek-
nek a haszndlatat, holott ezzel a szervezet kommunikdciés igazgatésaganak/osztalyanak a
munkdjét is megneheziti. A helyes dontés ilyenkor inkdbb az, hogy feliilvizsgéljdk az adott
munkako6rhoz tartozé informatikai és kommunikacids jogosultsdgokat, majd ennek alapjan
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bizonyos munkakoroknél tovdbbra is engedik a kozosségi média hasznalatat, de ezzel par-
huzamosan a hasznédl6knak egy biztonsdgtudatossagot erdsitd rovid képzést is tartanak.
Bar mar a KPX-ek is komplexebb képet adnak a KPI-okhoz képest, az info-kommunikécids
rendszer és kornyezete (értve ezalatt a belsd-kiilsé human kommunikacids dgenseket is)
miikddésének a vizsgdlata amellett, hogy uj és izgalmas teriilet, sokkal hatékonyabba tudja
tenni a szervezeti biztonsdg védelmét jelen €s jovo idében egyarant. A (7) szofisztikdlt elem-
zés révén megalapozott valaszokat lehet taldlni a rendszer és kornyezetének megannyi ese-
ményére tobbek kozott az aldbbi elemzési modszerek segitségével:

*  Okok értelmezése

* A rendelkezésre all6 tények elemzése

* Iddsoros elemzés: trendvonal, szezonalitds, prognézis

* Gyakorisdag, atlag, médusz, medidn, terjedelem, szords

* Becslés

*  Valészinliségszamitas

* Korreldcidszamitas

e Halozatkutatas, szociometria -> KPI-metria

* Adatvizualizicié

* A hasznalt KPI-ok/KPX-ek djragondolasa

Az elemz€s utan a folyamat zardsaként a (8) kovetkeztetések megfogalmazdsa kovetkezik.
Mikozben a kommunikéciés kampdnyok mutatészdmainak elemzésekor rd lehet mutatni,
vagy kovetkeztetni lehet a kampany erds és gyenge oldalaira, a hidnyossagokra, az alul-
illetve feliilteljesités okaira, addig a KPI-ok és KPX-ek alkalmazasdnak elsé idészakdban
rendszerint nem a kdvetkeztetések megfogalmazasa a legfontosabb, hanem — ahogy a hete-
dik pontban utaltam rd — a hasznélt KPI-ok/KPX-ek tjragondoldsa annak érdekében, hogy
a szervezet ki tudja alakitani azt a mérési rendszert, amelyiknél hosszabb tdvon mar csak
kisebb korrekcidkra van sziikség. Ezért is fontos a KPI-lapokon feltiintetni a teljesitmény-
mutatd verzidoszamat, a készités és az aktualizalas/frissités datumat. A szervezetek info-
kommunikéacios rendszere mérésének ebben az érettségi szakaszaban az teljesen elfogadott,
hogy a KPI-okat és a KPX-eket cserélgetik, esetleg a mérési pontok helyében, vagy az azok
altal szolgaltatott adatok mintavételezési gyakorisdgaban valtoztatnak.

ZARO GONDOLATOK

A szervezet céljaiért elkotelezett munkatarsainak érdeke, egyfajta belsd késztetése, s bizo-
nyos esetekben munkakori kotelessége is, hogy kommunikéljanak a szervezet kiils6 és belsd
érintettjeivel, reagdljanak a szervezettel kapcsolatos hirekre, megjegyzésekre, munkélkod-
janak a szervezet markdjdnak és kiilonféle markadimenzidinak a kommunikaciéjan. Ugyan-
csak érdeke a szervezet céljaiért elkotelezett munkatarsainak, hogy mindent megtegyenek
annak érdekében, hogy a szervezet a biztonsag komplex értelmezésében — s igy az informa-
ciébiztonsdg és a gazdasagi biztonsag teriiletén is — minél alacsonyabb kockdzat mellett
miikédjon. Rendszerint belsd szabalyzatok foglalkoznak azzal, hogy a szervezet mely mun-
kavallal6i nyilatkozhatnak a szervezettel kapcsolatban, illetve, hogy milyen helyes és biz-
tonsagtudatos magatartdst kell tandsitania a munkavéllaloknak. A parhuzamos gondolatme-
net mentén az is megallapithatd, hogy a szervezetek kommunikaciés aktivitdsai mellett mar
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a szervezetek informacidbiztonsdgi folyamatai is mérhetdk. A feladat az, hogy ezek az egy-
mdssal gyakorlatilag pdirhuzamosan fut6 teriiletek minél hamarabb taldlkozzanak annak ér-
dekében, hogy az informdaciébiztonsdg ne menjen a kommunikécids aktivitds rovasara és
forditva, a kommunikacids aktivitdsok ne veszélyeztessék az informacidbiztonsagot. Tanul-
manyomban azt szerettem volna érzékeltetni, hogy a két teriiletnek szdmos olyan kozos
pontja van, amelyik lehetévé tudja tenni az egylitt gondolkodast, s a kelld intelligencidval
bevezetett és elemzett, az informacidbiztonsdghoz kapcsol6dé mutatészdmok nem csak az
informécidbiztonsdg, hanem a (digitdlis) kommunikacid biztonsadgosabba és ezdltal hatéko-
nyabbd tételében is lehetdséget jelentenek. Jelenkorunkban, az adatok kordban ugyanis a
szervezetek valamennyi folyamata mérhetévé vilik, de ezek a teriiletenkénti mérések csak
akkor vezetnek eredményre, ha az elemzések sordn a komplex szemléletmdd, a valamennyi
tertilet fejlodését szem eldtt tartd vezetdi dontések érvényesiilnek.
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