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1 Summary

My subject of research was “Creation of an automated, electronic blockchain, capable of
personal identification”. For 4 years, I have been researching and examining the possibility, of
expanding the capabilities of security cameras located in schools, thus providing new

possibilities for these educational institutions.

| have determined that to employ security cameras for the composition of electronic attendance
registers, they need to be equipped with analytic functions such as face detection and
identification, headcount, facial database, and artificial intelligence. To lessen the data quantity
to be processed by cameras, | have examined the current types of video encoding and concluded
that utilizing the type H.265 video codec algorithm provides the most efficient data compaction,
thus, this solution was chosen during the practical stage of the systems’ constitution. As the
centralized data storage solutions fail to provide the security level needed, | have constituted a
proprietary blockchain, titled OUDSC, which was entrusted with saving confidential data of
students. During the constitution of the mentioned blockchain, the optimal block size quantity
was defined, which turned out LMB. This was necessary to keep the blockchain safe, as a more

substantial block size would logically cause slower blockchain operations.

After the constitution of the genesis block, the blockchain was linked with the NVR unit. To
this end, a smart contract was utilized, as well as the terms of the contract were stipulated. This
resulted in automated execution of sending the video footage to the database stored in the
blockchain. To keep students’ data from compromising during the transfer, the data was issued

with digital fingerprints.

My research has shed light on the fact that the OUDSC (Obudai University Data Storage Chain)
may also be utilized in fire protection, as the camera system may aid the rescue personnel in
numerous ways, as it is capable of providing prompt information about the location of

individual students within the premises, also it alerts the competent persons in case of a fire.



2 A kutatas el6zményei

A XXI. szdzadban az informatika gyors fejlédésének koszonhetéen a biztonsagi
kamararendszerek az oktatdsi intézményekben is széleskoriien elterjedtek. Ezeket
leggyakrabban a hallgatok és az ott dolgozok biztonsaga érdekében telepitik. A kamerédk a
,hagyomanyos megfigyelés” mellett a jovoben olyan feladatokat is ellathatnak, amelyeket ez
idaig senki sem valdsitott meg. Ilyen lehet a hallgatoi jelenléti ivkészité kamerarendszer, amely
a biztonsag fokozasa érdekében az adatokat a felhd helyett a blokkldncban tarolja el. Ez
egyedilallé megoldasnak szamit napjainkban. A tudoméanyos kutatasomban ezért egy ilyen

rendszer létrehozasat mutatom be.

Az automatizalt elektronikus hallgatéi jelenléti ivkészitd rendszer 1étrehozasa egy igencsak
bonyolult folyamat, mivel egymastol teljesen Uj és fliggetlen technoldgiai megoldasokat kell
egymassal 0sszekapcsolni a cél elérése érdekében. A jelenléti ivkészitd rendszer a leglijabb

biztonsagi kamera és blokklanc technolégiakat 6leli fel.

A kutatds Ujdonsag erejének kovetkeztében ez idaig kevés tudomanyos munka jelent meg a
témakorokben. Ez alatt értend6 a blokklanc technoldgia, azon belil is az, amely az
adattarolassal foglalkozik. Ertelemszertien minden blokklanc képes az adatok tarolasara,
azonban ezek kis mennyiségli adatok. A nagy felbontasi kamerarendszerek viszont hatalmas
adatmennyiséget generalnak, amely tarolasat meg kell oldani. A biztonsag tovéabbi fokozasa
érdekében azonban nem csak az adat tarolasa sziikséges a blokklanchan, hanem célszerti egy
sajat egyetemi blokklancot is létrehozni. Ilyen esetben az oktatasi intézmény hatarozhatja meg
a blokklanc miikodésének szabalyait. A blokklanc technologiaval jelenleg ismerkedik a vilég,
az abban rejl6 lehet6ségek még nincsenek kihasznalva. A kutatdsom soran a rendelkezésre allé
tudomanyos munkak nagy részét ezekben a témakorokben attekintettem. Megallapitottam,
hogy sem Magyarorszagon sem Szerbiaban az oktatasi intézmények nem hasznalnak blokklanc

technoldgiét.

Ahhoz, hogy a jelenléti iv létrejohessen a kamerdnak olyan adatbazissal kell, hogy
rendelkezzen, amely pontosan ismeri a hallgatok orarendjét, illetve a tantermek beosztasat.
Ilyen tipusi azonositas esetében az adatbazisbiztonsag kiemelt fontossagu kell, hogy legyen,
mivel érzékeny hallgatdi adatok tarolasardl van sz6. A még biztonsadgosabb adattarolas
érdekében létrehoztam egy sajat egyetemi OUDSC nevii blokklancot, amelyhez kizardlag az

oktatasi intézménynek van hozzaférése.



3 Célkitiizések
Céljaim megfogalmazasa soran meghataroztam a kutatdsom legfontosabb iranyvonalait, mas

szoval a célkitlizésekkel az elérni kivant eredményeket vetitettem eldre. [5]

Kutatasom els6dleges célja volt megvizsgalni, hogy a biztonsagi kamerak analitikai funkcioi
képesek-e felismerni és azonositani a hallgatokat, ugyanis ez elengedhetetlen a
személyazonositasra alkalmas elektronikus jelenléti iv elkészitéséhez. Tovabbi kutatasi célként
a blokklanc technologiaban rejlé lehetdségeket vizsgaltam, mivel egy sajat egyetemi blokklanc
l1étrehozéasaval és okos szerzodés megirasaval a hallgatok adatait automatizalt modon képes

elmenteni a rendszer a blokklancha.

Kutatasom tovabbi célja volt megvizsgalni, hogy az automatizalt személyazonositasra alkalmas
blokklanc alapu jelenléti ivkészitd rendszer képes-e a hallgatok arcképeihez idObélyeget

rendelni a csalas és visszaélés elkertlése érdekében.

Kutatasi célként vizsgaltam, hogy a személyazonositasra alkalmas jelenléti ivkészitd rendszer

alkalmazhat6-e az egyetemi elektronikai tlizvédelem részeként.

Célom volt tovabba, hogy empirikus kutatasi modszerek segitségével elemezzem, majd
feltarjam azt, hogy a hallgatok esetében okoz-e tanulasi nehézséget, illetve frusztraciot a

folyamatos megfigyelésre és azonositasra alkalmas jelenléti ivkészit6 rendszer.

Végiil, de nem utolsé sorban kutatasom céljaként felmértem az oktatok véleményét a
személyazonositasra alkalmas elektronikus blokklanc alap jelenléti ivkészitd rendszer

egyetemi alkalmassagarol.

4 Vizsgalati modszerek

Modszertanilag a kutatasom a szakirodalmi feldolgozason, statisztikai adatok elemzésen,
valamint a sajat kutatasi eredményeken alapszik. A kutatasomban alkalmazott modszerek
alkalmasak arra, hogy feltarjak az oktatok és a hallgatok meglatasait a tandrai online jelenléti
ivkészités fontossagardl. Tovabba a kutatdsom meghatarozd részét képezi az is, hogy
megvizsgaljam azt, hogy a hallgatokat mennyire zavarja az O azonositasukra képes

kamerarendszer, amely folyamatos megfigyelésre alkalmas.

A kutatasom soran kvantitativ kutatasi modszert alkalmaztam. A kvantitativ vizsgélathoz a

kérddivem szolgalt segitségiil, mely a tarsadalomtudomanyos vizsgalddas hasznos eszkdze.

[89]



A kérdéivem nyitott és zart kérdéseket tartalmazott. A zart kérdések esetében eldre rogzitett
valaszlehet6ségek alltak a rendelkezésre. Likert-skalat alkalmaztam abbol kifolyolag, hogy az
allitassal valo egyetértés mértékét, illetve a vélemény helyeslését részleteiben
megvizsgalhassam. A zart kérdések esetében konnyen szamszerlsithetd és statisztikai
modszerekkel elemezhetd a vizsgalni kivant teriilet. A nyitott kérdésekre a valaszokat a
megkérdezettek szabadon fogalmazhattak meg, igy azokra a kérdésekre is valaszt kaphattam,
hogy a valaszadoknak milyen tapasztalataik vannak a ,,hagyomanyos” papiralapu jelenléti ivvel

kapcsolatban a tanérakon?

A kérdéivem megszerkesztése soran torekedtem a rovid, konnyen értelmezhetd €s attekinthetd
forma kialakitdsara. A zart kérdések esetében az online kérdéivemben a valaszokat ikszeléssel
lehetett megvalaszolni, nyitott kérdések esetében viszont elegendd helyett biztositottam a

szabadon megfogalmazhato valaszadasra és gondolat kifejtésre.

5 Uj tudomanyos eredmények

Tézis 1.

A biztonsagi kamerak analitikai funkcidinak vizsgalatat kdvet6en bebizonyitottam, hogy a
rendszer képes felismerni és azonositani a hallgatokat. A blokklanc technoldgia elemzése utan
1étrehoztam egy sajat OUDSC nevii egyetemi blokklancot, amelyet okos szerzédés segitségével

dsszekapcsoltam, igy a hallgatok adatai automatizalt médon kerlltek mentésre a blokklancba.

A rendszer gyakorlati megvaldsitasa igazolta a hipotézist.
Tézis 2.

A jelenléti ivkészité rendszer funkcidinak vizsgalata soran bebizonyitottam, hogy a rendszer
képes a hallgatok arcképeihez idobélyeget rendelni, ez altal bizonyitva, hogy a hallgaté arcképe

az adott idOpontban azonositasra kertilt igy csokkentve a visszaélések lehetdségét.
Tézis 3.

Igazoltam, hogy a jelenléti ivkészit6 rendszer képes a hallgatok tartozkodasi helyét azonositani
és nyomon kovetni, ezért kijelenthetd, hogy a rendszer az elektronikai tlizvédelem részét

képezheti.
Tézis 4.

A kutatas eredményeivel bizonyitottam, hogy a személyazonositasra alkalmas jelenléti

ivkészitd kamerarendszer nem okoz hallgatéi frusztraciot, valamint kellemetlenséget. Az
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empirikus kutatas alapjan igazoltam, hogy a hallgatok eldnyben részesitik a digitalis jelenléti

ivet a papiralapi megoldassal szemben.
Tézis 5.

Az empirikus kutatdsaimmal bebizonyitottam, hogy az egyetemi oktatok a gyakorlati
megvaldsitas soran hasznos megoldasnak talaltdk a személyazonositasra alkalmas elektronikus

blokklanc alapu jelenléti ivkészit6 rendszert, mivel szivesen alkalmaztak a tandraikon.

6 Az eredmények hasznositasi lehetosége

A kutatasi eredményeimet a miiszaki tudomanyok teriiletén lehet hasznositani, mivel az alabbi

kutatasi eredmények keriltek megvalositésra:

» Automatizalt elektronikus jelenléti ivkészit6 rendszer kidolgozasa,

> Egyetemi blokklanc létrehozésa adattarolas céljabol,

» Modern elektronikai tlizvédelmi megoldas kidolgozasa biztonsagi kamerarendszerek
alkalmazasa altal,

> Okos szerzddés segitségével a blokklanc 6sszekapcsolasa az NVR egységgel.

A kutatasi eredményeimet nem csak az oktatasi rendszerben lehetne felhasznélni, hanem a
katonai miiszaki tudomanyok teriiletén is. A kapott kutatasi eredmények olyan technoldgiai és
miiszaki innovacios jellegliek, amelyeket akar az objektumvedelemben, valamint a specialis

objektumvédelemben is kamatoztathatdak. [7]
Ezek a kovetkezok:

> Korhazak biztonsaga, ahol a betegek és az ott dolgozok biztonsagat lehetne novelni,
mivel a rendszer képes az épuletben tartozkoddk folyamatos nyomon kovetesére és
azonositasara.

» Modern betegazonositas, mint (j vagyonvédelmi rendszer kialakitdsa. Az elmult
években nem egy esetben eléfordult, hogy a miitétek soran téves betegazonositasra
kerult sor. [8] A jelenléti ivkészitdé rendszer és annak blokklanc adatbazisa ebben
nyUjthat segitséget. A beteg személyazonossaga mellett a blokklancban biztonsagosan
tarolhatok a betegséghez kapcsolddo adatok. A mutében vald belépéskor a rendszer

képes azonositani a beteget, valamint annak betegségét is megjelenitheti a kijelzon.

Veszélyes anyagokat vizsgald laboratoriumok esetében, mivel a rendszer képes nyomon

kovetni az alkalmazottak tartozkodasi helyét. Amennyiben valaki illetéktelen teriletre tévedne,



ugy jogosultsag hianyaban a rendszer riaszthatna az ¢élderés védelmet. A specialis

objektumvédelem esetében meég inkabb fontos az adatok biztonsagos taroldsa. A

kamerarendszer az adatokat ebben az esetben egy privéat blokklanchan tarolna el.
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