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1 Summary 

This thesis of „Issues for development of a Complex ITS Ecosystem to improve transport safety 

and security” gives a proposal for the development of a transport-wide safety log for the ITS 

ecosystem, based on the EU Data Strategy.  

The EU have set long-term guidelines aiming for Member States to optimize their transport by 

introducing coordinated, innovative transport technologies. The existing intelligent transport 

systems are mostly island-like. This requires an assessment of the integrability of existing 

systems and everywhere where is possible have to make the dynamic collection of all data 

generated by traffic systems. It needs to analyze to data usability for all entire system and for 

all stakeholders, even for multiple purposes, to be used with maximum consideration of GDPR  

considerations and fundamental cybersecurity protection issues. The inevitable digitization of 

transport as a whole - the proliferation of interlinked intelligent transport systems (ITS) - has 

important, future-oriented challenges and opportunities. Based on the widely used info 

communication technologies and IoT sensors, a unique digital ITS ecosystem will be created to 

optimize modes of transport, improve cost efficiency, reduce environmental burden, improve 

road safety, and provide more information, predictability and comfort for both society and 

individuals. The digitization of traffic and the collection data of tracking systems (as a new 

digital license plate) require the creation of specific legal background and regulation. 

Thesis 1. In line with European digitalisation and regulatory efforts, the data generated by ITS 

currently operating in an island manner are capable of creating the basis of the Complex ITS 

Ecosystem.  

Thesis 2. The operational and IT security and high availability required for the digitalisation 

of transport can only be ensured by a sufficiently robust 5G mobile network. The usage of DSO 

networks to create a suitable 5G network offers a cost-effective, fast and secure solution. 

Thesis 3. The theoretical basis of the Complex ITS Ecosystem consists of two main different 

parts: the Public Trusted Transport Trajectory Database and the ITS Ecosystem.  

Thesis 4. The Complex ITS Ecosystem will allow and help for the transition from the “non-self-

driving world” to the “self-driving world” and facilitates their parallel collaboration. The 

public trusted digitization of data related to transport trajectories will change the behavior and 

compliance of transport participants, thus making a major contribution to accident-free 

transportation. 
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2 A kutatás előzményei 

A digitális technológiák alkalmazása ma már a közlekedési rendszerek számos területén 

elterjedtek. A komplex közlekedési rendszerek kialakításában jelentős számú fejlesztés 

párhuzamosan zajlik, azonban még nagyon sok olyan kérdés megoldása szükséges, amely a 

rendszerek kockázati tényezőinek és biztonságának vizsgálatára irányul. A közlekedés 

digitalizációja olyan új technológiai és szabályozási kihívásokat jelent, amely fokozottan érinti 

a komplex közlekedési rendszerekben alkalmazott járművek és eszközök kommunikációjának 

biztonságát, az általuk generált adatok tárolásának és integritásának védelmét.  

Az Európeai Unió kiberbiztonsági stratégiája kiemelten foglalkozik a digitális rendszerek 

összekapcsolásának kérdéskörével, így azok sebezhetőségének vizsgálatával és ki-

berbiztonságának biztosításával is. Mivel a közlekedési rendszerek kritikus infrastruktúráknak 

számítanak, különösen nagy jelentőségű a magas rendelkezésre állásuk és a biztonságos 

működtetésük. Az intelligens közlekedési rendszerek (Intelligent Transportation Systems, 

továbbiakban ITS) kialakítása tekintetében az Európai Parlament és a Tanács hosszú távú 

irányelveket határozott meg, amelyek célja, hogy a tagállamok – össze-hangolt, innovatív 

közlekedési technológiák bevezetésével – optimalizálják, többet között a városok közúti 

forgalmát. A közlekedési rendszerek digitális integrációja révén olyan informatikai 

infrastruktúra jön létre, amelynek elemei közvetlenül vagy közvetve jelentős hatással lesznek 

egymásra. 

Az intelligens közlekedési rendszerek kialakításával növelhető a közlekedésbiztonság, a 

személy- és teherszállítási forgalomszervezés hatékonysága, és a közlekedési hálózatok 

kapacitásának jobb kiaknázása. Az ITS Nemzeti jelentése külön kiemeli, hogy az intelligens 

közlekedési rendszerek által nyújtott potenciál kiaknázása a gazdaság erőforrás-hatékony 

működéséhez stratégiai fontosságúnak tekinthető [1].  

A jelenleg többnyire még csak szigetszerűen működő, intelligens közlekedési rendszerek  

összekapcsolásával jelentősen csökkenthetők lennének az utazási és szállítási idők, a 

torlódások, a balesetek száma, az üzemanyag fogyasztás és a levegőszennyezés, amennyiben 

ezekből egy összefüggő, a jelenleginél kiterjedtebb és kontrolálhatóbb komplex ITS 

ökoszisztémát lehetne létrehozni.  

Az eddig megvalósult ITS célok ugyan nagy előrelépést jelentenek a jövő közlekedési 

rendszereinek kialakításában, azonban a jövő közlekedésére – mint komplex rendszerre - 

másként kell gondolni, paradigmaváltásra van szükség. Kizárólagos szerepet kell kapnia a 
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közlekedés egészére horizontálisan kiterjedő adat digitalizációnak, ahogy más kritikus 

infrastruktúrát érintő területeken ez már bekövetkezett, vagy már elkezdett kialakulni. A 

közlekedés komplex egészébe itt beleértjük nem csak a közlekedési infrastruktúrát és a forgalom 

menedzseléséhez köthető informatikai rendszereket, hanem a járművek gyártásához és 

üzemeltetéséhez kapcsolható adatteret is különös tekintettel a közlekedésbiztonsági szempontok 

figyelembe vételére. Fel kell mérni a meglévő rendszerek adatintegrálhatóságát, és törekedni 

kell arra, hogy lehetőleg minden keletkező adat dinamikus és többcélú hasznosítása a GDPR 

szempontok maximális figyelembevételével történjen.  

A közlekedésben az önvezetési képességek megjelenésével jelentkező új természetű kihívásokra 

a közlekedésbiztonság növelésével és a digitalizációval elő lehet segíteni a társadalmi 

elfogadottságához szükséges bizalom kialakulását és ennek következményeként a közlekedés 

modernizációját. 

3 Célkitűzések 

A Célkitűzésim közé tartozott, hogy megvizsgáljam és kidolgozzam, hogyan lehet a meglévő 

intelligens közlekedési rendszereket összekapcsolni és egy olyan Komplex ITS Ökoszisztémát 

létrehozni, amely a közlekedés egészének EU szinten közhiteles digitalizációjával képes lesz 

elősegíteni a társadalomnak a „nem önvezető világból” az „önvezető világba” való átvezetését, 

növelve a XXI. századi közlekedés iránti bizalmat és annak biztonságát.  

Az ITS ökoszisztéma a közlekedésben alkalmazott infokommunikációs technológiák alkotta 

olyan egységes rendszer, amelynek segítségével csökkenthető a környezeti terhelés, 

optimalizálhatók a közlekedési módok, javítható a költséghatékonyság és a közlekedés 

biztonsága, növelhető a közlekedésben résztvevők informáltsága és komfortja mind társadalmi, 

mind pedig egyéni szempontból.  

Az általam javasolt Komplex ITS Ökoszisztéma egy új közhiteles, hálózatba kötött, integrált 

digitális hatósági rendszer alapja lehet, amely adatvédelmi szempontból az EU GDPR, 

valamint az eIDAS  és a NIS  kötelező érvényű rendeleteinek megfelel.  

Fontos megvizsgálni, hogy a Komplex ITS Ökoszisztéma kialakításában hogyan valósítható 

meg a közlekedésben részt vevő, mozgó és nem mozgó járművek és eszközök adatainak 

biztonságos kommunikációs csatornákon való továbbítása, ezek integrálhatósága és az 

adatrendszerek egymásra gyakorolt kölcsönhatásának elemzése. Külön elemzést igényel, hogy 

a kommunikációt milyen jelenleg rendelkezésre álló távközlési hálózati megoldás támogatja a 
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leghatékonyabb módon, különös tekintettel a szolgáltatásminőségre, a szolgáltatás elérésére és 

az informatikai biztonságra.  

Kutatási célok összefoglalása: 

- a kialakult ITS alkalmazások kritikai elemzése; 

- Komplex ITS Ökoszisztéma kialakításának kérdései, műszaki, jogi és társadalmi 

feltételrendszerének vizsgálata; 

- a közhitelesen rögzített ITS alkalmazások által elérhető vezetői felelősség változásának 

vizsgálata; 

- az EU kötelező érvényű rendeleteinek eIDAS, GDPR és NIS érvényre juttatásának 

kérdése a komplex ITS rendszerekben; 

- mobil hálózati megoldások vizsgálata, különös tekintettel a szolgáltatás igénybe-

vételének lehetőségeire és a kommunikációs csatornák informatikai biztonságára. 

4 Vizsgálati módszerek 

A közlekedésbiztonság vizsgálata rendkívül összetett tevékenység, így pl. műszaki (jármű- és 

úttechnikai), szervezési (forgalomtechnikai), jogi-szabályozási, oktatási, ellenőrzési, 

egészségügyi, gazdasági és környezetvédelmi kérdés is egyben, így erre komplexen és 

horizontálisan irányult a kutatási módszerem. A kutatásom során feladatomnak tekintettem a 

különböző digitalizációs modellek alkotását és az ezekhez kapcsolódó hipotézisek folyamatos 

fejlesztését, az új hazai és nemzetközi kutatási eredményekkel összhangban.  

A kutatásaim során egyaránt éltem az indukció és a dedukció módszerével. A gyakorlati 

tapasztalataimat, amelyeket korábban nagy országos, globális rendszerek kialakítása során 

szereztem, induktív módon általánosítottam, és folyamatosan meggyőződtem arról, hogy a saját 

tapasztalatom ebben az esetben mennyire helytálló. Mindeközben az információbiztonság 

általános érvényű elveit az általam a közlekedés digitalizációjára kidolgozott esetekre, deduktív 

módon alkalmaztam.  

Minden új rendszer felhasználhatóságát jelentősen befolyásolja a társadalmi befogadó-

készség, azaz a gyakorlatban használhatók-e az általánosan megfogalmazott elvek, így számos 

vitát és megbeszélést folytattam különböző felhasználói körökben, egyetemi előadásokhoz 

kapcsolódóan vagy akár online fórumokon és szakmai csoportokban egyaránt. Nagyon sok 

szempontot sikerült megismerni, feltárni és begyűjteni, amelyek felhasználásával a modellek 

finomhangolását el tudtam végezni. A jövő közlekedése és annak digitalizációja szinte 
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mindenkit foglalkoztat, és igen impulzív reakciókat vált ki az emberekből, a maximális 

elhatárolódástól a teljes azonosulásig. Igen hasznos tapasztalatot szolgáltattak ezek a 

megbeszélések, mert sokan, akik első reakcióként még a maximális elutasítási állásponton 

voltak, megismerve az ellenérveket, korábbi véleményüket módosították. A tanulság, hogy egy 

ilyen nagymértékű változást a közlekedésben csak a megfelelő társadalmi konszenzus alapján, 

széleskörben folytatott, moderált vitákat követően szabad bevezetni. 

Folyamatosan figyelemmel kísértem a témához kapcsolódó hazai és nemzetközi szakirodalmat, 

az előzmények vizsgálatát és az azokból leszűrhető tapasztalatokat beépítettem az 

értekezésembe. A jelenlegi és a tervezett, nemzetközi szabályozási környezet legfontosabb 

elemeit, stratégiai dokumentumait és publikációit összegyűjtöttem, és feldolgoztam, valamint 

azokkal összehasonlító elemzéseket végeztem. Ugyancsak hasznos módszertani lehetőséget 

nyújtott a témában érintett, illetve analógiai szempontból érdekes, nemzetközi és hazai K-F 

projektekbe és kutatásokba való bekapcsolódás és az ottani tapasztalatok beépítése, elsősorban 

a kutatásom kibervédelmi vonatkozásaiba és a poszt-kvantum reziliencia kérdések 

tanulmányozásában. Nagyon előre tekintő szempontokat is figyelembe vettem a 6G, a kvantum 

számítástechnika és a mesterséges intelligencia együttes megjelenése alapján várható kihívások 

vonatkozásában [2]. 
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5 Új tudományos eredmények 

Tézis 1.  

Megvizsgáltam, hogy az európai digitalizációs és szabályozási törekvésekkel összhangban, 

a jelenleg szigetszerűen működő intelligens közlekedési rendszerek által keltett adatok 

alkalmasak lehetnek egy Komplex ITS Ökoszisztéma létrehozására. Megállapítottam, 

hogy ezek az adatok csak akkor használhatók fel, ha biztosított a létrejövő közlekedési 

adattér kiberrezillienciája. [BA4] [BA5] [BA8] [BA9] [BA10] [BA12] 

Tézis 2.  

Megvizsgáltam a közlekedési adatok továbbításához szükséges infokommunikációs 

hálózatok technológiai feltételeit és lehetőségeit. Megállapítottam, hogy a közlekedés 

digitalizációjához szükséges üzem- és IT biztonságot, valamint a magas 

rendelkezésreállást kizárólag egy kellően robosztus, mindenhol elérhető homogén 

lefedettségű 5G hálózat biztosíthatja. Javaslatot tettem, hogy az erre alkalmas 5G hálózat 

kialakításához a DSO hálózatok felhasználása költséghatékony, gyors és biztonságos 

megoldást kínál. [BA1M] [BA1] [BA2] [BA3] [BA4] [BA5] [BA6] 

Tézis 3.  

Megalkottam a Komplex ITS Ökoszisztéma elvi alapjait, amely két fő részből áll: a 

közlekedési rendszerekhez kapcsolódó Közhiteles Közlekedési Trajektória Adatbázisból 

és az ITS Ökoszisztémából. Bizonyítottam, hogy az eSZIG és a duális hatósági 

nyomkövető segítségével a közlekedési adatok közhitelessé tehetők. Rámutattam, hogy az 

ITS Ökoszisztéma anonimizált trajektóriadatainak felhasználása jelentősen hozzájárul a 

közlekedés kiber-fizikai rendszereinek védettségéhez és ezzel a közlekedésbiztonság 

növeléséhez. [BA1M] [BA2] [BA4] [BA5] [BA7] [BA8] [BA9] [BA10] [BA11] [BA12] 

[BA13] [BA14] 

Tézis 4.  

Megállapítottam és bizonyítottam, hogy az általam javasolt Komplex ITS Ökoszisztéma 

lehetővé teszi a „nem önvezető világból” az „önvezető világba” való átmenetet és elősegíti 

azok párhuzamos együttműködését. Rámutattam, hogy a közlekedés trajektóriákhoz 

kapcsolódó adatok közhiteles digitalizációja meg fogja változtatni a közlekedésben 

résztvevők viselkedését és szabálykövetését, így nagymértékben hozzá fog járulni a 

balesetmentes közlekedéshez.[BA2] [BA4] [BA5] [BA7] [BA9]  
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6 Az eredmények hasznosítási lehetősége 

A Komplex ITS Ökoszisztéma és a biztonságos, nem kötött pályán is működő önvezető 

környezet kialakításához mielőbb újra kell értékelni az 5G fejlesztési célokat és módszereket. 

A közlekedés szempontjából az 5G hálózat csak akkor fog az infokommunikációs alaphálózattá 

válni, ha minden út mentén a megfelelő minőségben folyamatosan elérhető lesz. Ehhez célszerű 

lesz közcélú szolgáltatásként tekinteni az 5G alaphálózat létrehozására a megfelelő 

redundanciák beépítésével és ebbe beleértendő a megfelelő aktív elemek redundáns 

áramellátása is.  

A közös európai mobilitási adattér és a Komplex ITS Ökoszisztéma közlekedési rendszerek 

esetén a kiberfenyegetettség minimalizálása, illetve lehetőség szerinti kizárása kiemelt feladat. 

Ennek érdekében olyan 5G hálózati lefedettséget kell kialakítani, amely magas rendelkezésre 

állással és megfelelő biztonsággal képes az adatátvitelre. Az adatok összegyűjtése és mozgatása 

során az adattér számára részben az 5G hálózat fogja az itt megosztott adatokból létrejövő trust 

space1 (bizalmi tér) garantálását és az EU kiberbiztonsági keretrendszer szerinti 

tanúsíthatóságát is megteremteni. A Komplex ITS Ökoszisztéma esetén a közhitelességi és a 

GDPR elvárások teljesülését rendszerszinten kell garantálni. Ehhez az eIDAS szerint kell 

kialakítani a hozzárendelhetőséget az eID-hez (elektronikus azonosítóhoz). 

További feladat, hogy a jövőben kiberbiztonsági szempontból meg kell vizsgálni az örökölt 

(legacy) forgalomirányító rendszerek integrálhatóságát, a közlekedésbiztonságot támogató 

rendszereket, illetve a járműveken belüli, aktív közlekedésbiztonsági rendszerek esetén is a 

mesterséges intelligencia alkalmazhatóságát kiberbiztonsági szempontból.  

Az informatikai rendszerek átlagos felhasználóin kívül kiemelten kell kezelni elsősorban a 

privilegizált felhasználók, a rendszergazdák és az adatgazdák kiberbiztonsági tudatosságát, 

valamint a szabályok betartását és betartatását, mert az adatbiztonsági sérülékenységek és azok 

kihasználhatósága a legtöbb esetben emberi hibákra vagy mulasztásokra vezethetők vissza. A 

Komplex ITS Ökoszisztéma megvalósításánál erre kiemelt figyelmet kell fordítani. 

A nagyvárosok közlekedését jelentősen befolyásolja, hogy általában a belvárosi területeken 

jóval kevesebb a parkolóhely, mint a jármű. Több kutatás is kimutatta, hogy ez a helyzet 

nagymértékben befolyásolja a dugók kialakulását is, hiszen a belvárosi forgalomban az autók 

akár 20–25 %-a is csak azért van mozgásban, mert éppen parkolóhelyet keres, és ez akár 15-20 

                                                 
1 https://www.x-ehealth.eu/trust-space-background/  

https://www.x-ehealth.eu/trust-space-background/
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percet is eltarthat. Kifejezetten előnyös felhasználása lehet, hogy azzal, ha minden járműről 

anonim módon tudjuk, hogy merre van, így azt is tudhatjuk, hogy egy-egy parkoló hely foglalt 

vagy sem. Ezzel a parkolási rendszer teljes reformjának az alapját megteremthetjük a San 

Franciscói rendszerhez hasonlóan.  

A kutatási eredményeim hasznosítására lehetőséget ad, hogy a Nemzeti ITS jelentésben 

megfogalmazott „Pilóta Nélküli Rendszerek követése közhiteles módon – ITS ökoszisztéma 

kialakítása” projektterv [1] megvalósítását szakmai vezetésemmel megkezdtük egy konzorcium 

keretében. A projekt neve „Pilóta nélküli, autonóm repülésre is képes légi járművek konfliktus 

kezelésére alkalmas közhiteles intelligens közlekedési rendszer (ITS) kifejlesztése” 

(azonosítószám: 2020-1.1.2-PIACI-KFI-2021-00215).  
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