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1 Summary

This thesis of ,, Issues for development of a Complex ITS Ecosystem to improve transport safety
and security ” gives a proposal for the development of a transport-wide safety log for the ITS
ecosystem, based on the EU Data Strategy.

The EU have set long-term guidelines aiming for Member States to optimize their transport by
introducing coordinated, innovative transport technologies. The existing intelligent transport
systems are mostly island-like. This requires an assessment of the integrability of existing
systems and everywhere where is possible have to make the dynamic collection of all data
generated by traffic systems. It needs to analyze to data usability for all entire system and for
all stakeholders, even for multiple purposes, to be used with maximum consideration of GDPR
considerations and fundamental cybersecurity protection issues. The inevitable digitization of
transport as a whole - the proliferation of interlinked intelligent transport systems (ITS) - has
important, future-oriented challenges and opportunities. Based on the widely used info
communication technologies and 10T sensors, a unique digital ITS ecosystem will be created to
optimize modes of transport, improve cost efficiency, reduce environmental burden, improve
road safety, and provide more information, predictability and comfort for both society and
individuals. The digitization of traffic and the collection data of tracking systems (as a new

digital license plate) require the creation of specific legal background and regulation.

Thesis 1. In line with European digitalisation and regulatory efforts, the data generated by ITS
currently operating in an island manner are capable of creating the basis of the Complex ITS

Ecosystem.

Thesis 2. The operational and IT security and high availability required for the digitalisation
of transport can only be ensured by a sufficiently robust 5G mobile network. The usage of DSO
networks to create a suitable 5G network offers a cost-effective, fast and secure solution.

Thesis 3. The theoretical basis of the Complex ITS Ecosystem consists of two main different

parts: the Public Trusted Transport Trajectory Database and the ITS Ecosystem.

Thesis 4. The Complex ITS Ecosystem will allow and help for the transition from the “non-self-
driving world” to the “self-driving world” and facilitates their parallel collaboration. The
public trusted digitization of data related to transport trajectories will change the behavior and
compliance of transport participants, thus making a major contribution to accident-free

transportation.



2 A Kkutatas el6zményei

A digitalis technologiak alkalmazasa ma mar a kozlekedési rendszerek szamos teriiletén
elterjedtek. A komplex kozlekedési rendszerek kialakitasaban jelentos szamu fejlesztés
parhuzamosan zajlik, azonban még nagyon sok olyan kérdés megoldasa sziikséges, amely a
rendszerek kockazati tényezoinek és biztonsaganak vizsgalatara iranyul. A kozlekedés
digitalizacioja olyan uj technologiai és szabalyozasi kihivasokat jelent, amely fokozottan érinti
a komplex kozlekedesi rendszerekben alkalmazott jarmiivek és eszk6zok kommunikaciojanak

biztonsagat, az altaluk generalt adatok tarolasanak és integritasanak védelmeét.

Az Eurdpeai Unio kiberbiztonsagi stratégidja kiemelten foglalkozik a digitalis rendszerek
osszekapcsolasanak kérdéskorével, igy azok sebezhetéségének vizsgalataval és ki-
berbiztonsaganak biztositasaval is. Mivel a kozlekedési rendszerek kritikus infrastrukturaknak
szamitanak, kiilonésen nagy jelentoségii a magas rendelkezésre allasuk és a biztonsagos
miikodtetésiik. Az intelligens kozlekedési rendszerek (Intelligent Transportation Systems,
tovabbiakban ITS) kialakitasa tekintetében az Europai Parlament és a Tandcs hosszu tavu
iranyelveket hatarozott meg, amelyek célja, hogy a tagallamok — oOssze-hangolt, innovativ
kozlekedési technologidk bevezetésével — optimalizaljak, tobbet kozott a vdrosok kozuti
forgalmat. A kozlekedési rendszerek digitdlis integrdcioja révén olyan informatikai
infrastruktura jon létre, amelynek elemei kozvetleniil vagy kozvetve jelentds hatdssal lesznek

egymdasra.

Az intelligens kozlekedési rendszerek kialakitasaval novelheto a koézlekedésbiztonsag, a
személy- és teherszallitasi forgalomszervezés hatékonysaga, és a kozlekedési halozatok
kapacitasanak jobb kiaknazasa. Az ITS Nemzeti jelentése kiilon kiemeli, hogy az intelligens
kozlekedési rendszerek altal myujtott potencial kiakndzdsa a gazdasag erdforrds-hatékony

miikodésehez stratégiai fontossagunak tekintheto [1].

A jelenleg tobbnyire még csak szigetszeriien miikodo, intelligens kozlekedési rendszerek
osszekapcsoldasaval jelentosen csokkenthetok lennének az wutazasi és szallitasi idok, a
torlodasok, a balesetek szama, az iizemanyag fogyasztds és a levegdszennyezés, amennyiben
ezekbol egy osszefiiggo, a jelenleginél kiterjedtebb és kontroldlhatobb komplex ITS

okoszisztemat lehetne létrehozni.

Az eddig megvalosult ITS célok ugyan nagy eldrelépést jelentenek a jovo kozlekedési
rendszereinek kialakitasaban, azonban a jovo kozlekedésére — mint komplex rendszerre -

masként kell gondolni, paradigmavaltasra van sziikség. Kizarolagos szerepet kell kapnia a
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kozlekedés egészére horizontdlisan kiterjedo adat digitalizacionak, ahogy mas kritikus
infrastrukturat érinté teriileteken ez mar bekovetkezett, vagy mar elkezdett kialakulni. A
kozlekedés komplex egészébe itt beleértjiik nem csak a kézlekedeési infrastrukturat és a forgalom
menedzseléséhez kotheté informatikai rendszereket, hanem a jarmiivek gyartasahoz és
tizemeltetésehez kapcsolhato adatteret is kiilonds tekintettel a kozlekedésbiztonsagi szempontok
figyelembe vételére. Fel kell mérni a meglévé rendszerek adatintegrdlhatosagat, és torekedni
kell arra, hogy lehetoleg minden keletkezo adat dinamikus és tobbcélu hasznositasa a GDPR

szempontok maximalis figyelembevételével torténjen.

A kozlekedésben az onvezetési képességek megjelenésével jelentkezo uj természetii kihivasokra
a kozlekedésbiztonsag novelésével és a digitalizacioval elo lehet segiteni a tarsadalmi
elfogadottsagahoz sziikséges bizalom kialakulasat és ennek kovetkezményeként a kézlekedés

modernizdciojat.

3 Célkitiizések

A Célkitlizésim kozé tartozott, hogy megvizsgaljam és kidolgozzam, hogyan lehet a meglévo
intelligens kozlekedési rendszereket dsszekapcsolni és egy olyan Komplex ITS Okoszisztémat
létrehozni, amely a kézlekedés egészének EU szinten kozhiteles digitalizaciojaval képes lesz
elosegiteni a tarsadalomnak a ,,nem onvezeté vilaghol” az ,, 6nvezeté vilagba” valo dtvezetését,

novelve a XXI. szazadi kozlekedés iranti bizalmat és annak biztonsagat.

Az ITS okoszisztéma a kozlekedésben alkalmazott infokommunikacios technologiak alkotta
olyan egységes rendszer, amelynek segitségével csokkenthetd a kérnyezeti terhelés,
optimalizalhatok a kozlekedési modok, javithato a koltséghatékonysag és a kozlekedés
biztonsdga, névelheto a kozlekedésben résztvevok informaltsaga és komfortja mind tarsadalmi,

mind pedig egyéni szempontbol.

Az altalam javasolt Komplex ITS Okoszisztéma egy uj kozhiteles, hdlézatba kétott, integralt
digitalis hatosagi rendszer alapja lehet, amely adatvédelmi szempontbol az EU GDPR,

valamint az eIDAS és a NIS kotelezé érvényii rendeleteinek megfelel.

Fontos megvizsgadlni, hogy a Komplex ITS Okoszisztéma kialakitasaban hogyan valésithaté
meg a kozlekedésben részt vevé, mozgo és nem mozgo jarmiivek és eszkozok adatainak
biztonsagos kommunikdcios csatorndkon valo tovabbitasa, ezek integralhatosaga és az
adatrendszerek egymdsra gyakorolt kolcsénhatdasanak elemzése. Kiilon elemzést igényel, hogy

a kommunikaciot milyen jelenleg rendelkezésre allo tavkozlési halozati megoldads tamogatja a



leghatékonyabb modon, kiilonos tekintettel a szolgaltatasmindségre, a szolgaltatds elerésére és

az informatikai biztonsagra.

Kutatasi célok osszefoglalasa:

a kialakult ITS alkalmazasok kritikai elemzése;

- Komplex ITS Okoszisztéma kialakitdsinak kérdései, miiszaki, jogi és tarsadalmi
feltételrendszerének vizsgalata;

- akozhitelesen rogzitett ITS alkalmazasok altal elérhetd vezetdi feleldsség valtozasanak
vizsgalata;

- az EU kotelezé érvényii rendeleteinek eIDAS, GDPR és NIS érvényre juttatisanak
kerdése a komplex ITS rendszerekben,

- mobil halozati megoldasok vizsgalata, kiilonos tekintettel a szolgdltatas igénybe-

vetelenek lehetségeire és a kommunikdcios csatornak informatikai biztonsdagara.

4 Vizsgalati modszerek

A kozlekedésbiztonsag vizsgalata rendkiviil 6sszetett tevékenység, igy pl. miiszaki (jarmii- és
uttechnikai), szervezési (forgalomtechnikai), jogi-szabdlyozasi, oktatasi, ellenorzési,
egészsegiigyi, gazdasagi és kornyezetvédelmi kérdés is egyben, igy erre komplexen és
horizontdlisan iranyult a kutatdasi modszerem. A kutatasom soran feladatomnak tekintettem a
kiilonbozd digitalizacios modellek alkotdsat és az ezekhez kapcsolodo hipotézisek folyamatos

fejlesztését, az uj hazai és nemzetkozi kutatasi eredményekkel dsszhangban.

A kutatasaim soran egyarant éltem az indukcio és a dedukcio modszerével. A gyakorlati
tapasztalataimat, amelyeket korabban nagy orszdgos, globdlis rendszerek kialakitasa sordan
szereztem, induktiv modon dltalanositottam, és folyamatosan meggyozodtem arrdl, hogy a sajat
tapasztalatom ebben az esetben mennyire helytallo. Mindekozben az informdciobiztonsag
adltalanos érvényti elveit az altalam a kozlekedés digitalizaciojara kidolgozott esetekre, deduktiv

modon alkalmaztam.

Minden uj rendszer felhaszndlhatosagat jelentésen befolydsolja a tarsadalmi befogado-
készség, azaz a gyakorlatban hasznadlhatok-e az altalanosan megfogalmazott elvek, igy szamos
vitat és megbeszélést folytattam kiilonbozo felhaszndloi korokben, egyetemi eldadasokhoz
kapcsolodoan vagy akar online forumokon és szakmai csoportokban egyardant. Nagyon sok
szempontot sikeriilt megismerni, feltarni és begytijteni, amelyek felhasznalasaval a modellek

finomhangolasat el tudtam végezni. A jovo kozlekedése és annak digitalizacioja szinte



mindenkit foglalkoztat, és igen impulziv reakciokat valt ki az emberekbdl, a maximalis
elhatarolodastol a teljes azonosulasig. Igen hasznos tapasztalatot szolgaltattak ezek a
megbeszélések, mert sokan, akik elsé reakciokéent még a maximalis elutasitasi allasponton
voltak, megismerve az ellenérveket, korabbi véleményiiket modositottak. A tanulsag, hogy egy
ilyen nagymértékii valtozast a kozlekedésben csak a megfelelo tarsadalmi konszenzus alapjan,

szeleskorben folytatott, moderalt vitakat kovetoen szabad bevezetni.

Folyamatosan figyelemmel kisértem a témadhoz kapcsolodo hazai és nemzetkozi szakirodalmat,
az elozmények vizsgalatat és az azokbol lesziirheté tapasztalatokat beépitettem az
értekezésembe. A jelenlegi és a tervezett, nemzetkozi szabadlyozasi kornyezet legfontosabb
elemeit, stratégiai dokumentumait és publikdcioit osszegytijtottem, és feldolgoztam, valamint
azokkal osszehasonlito elemzéseket végeztem. Ugyancsak hasznos modszertani lehetoséget
nyujtott a témaban érintett, illetve analdgiai szempontbdl érdekes, nemzetkézi és hazai K-F
projektekbe és kutatasokba valo bekapcsolodas és az ottani tapasztalatok beépitése, elsdsorban
a kutatasom kibervédelmi vonatkozasaiba és a poszt-kvantum reziliencia kérdések
tanulmanyozasaban. Nagyon eldre tekinto szempontokat is figyelembe vettem a 6G, a kvantum
szdmitastechnika és a mesterséges intelligencia egyiittes megjelenése alapjan varhato kihivdsok

vonatkozasaban [2].



5 Uj tudomanyos eredmények

Tézis 1.

Megvizsgaltam, hogy az europai digitalizacios és szabalyozasi torekvésekkel 6sszhangban,
a jelenleg szigetszeriien miikodé intelligens kozlekedési rendszerek altal keltett adatok
alkalmasak lehetnek egy Komplex ITS Okoszisztéma létrehozasira. Megallapitottam,
hogy ezek az adatok csak akkor hasznalhatok fel, ha biztositott a létrejovo kozlekedési
adattér kiberrezillienciaja. [BA4] [BA5] [BA8] [BA9] [BA10] [BA12]

Tézis 2.

Megvizsgaltam a kozlekedési adatok tovabbitasahoz sziikséges infokommunikacios
halézatok technologiai feltételeit és lehetdségeit. Megallapitottam, hogy a kozlekedés
digitalizaciéjahoz sziikséges iizem- és IT biztonsagot, valamint a magas
rendelkezésreallast kizarolag egy kelléen robosztus, mindenhol elérhetdé homogén
lefedettségii 5G halozat biztosithatja. Javaslatot tettem, hogy az erre alkalmas 5G halozat
kialakitasahoz a DSO halézatok felhasznalasa koltséghatékony, gyors és biztonsagos

megoldast kinal. [BA1M] [BA1] [BA2] [BA3] [BA4] [BA5] [BAG]
Tézis 3.

Megalkottam a Komplex ITS Okoszisztéma elvi alapjait, amely két f6 részbél all: a
kozlekedési rendszerekhez kapcsolodo Kozhiteles Kozlekedési Trajektoria Adatbazisbol
és az ITS Okoszisztémabol. Bizonyitottam, hogy az eSZIG és a dualis hatésagi
nyomkoveto segitségével a kozlekedési adatok kozhitelessé tehetok. Ramutattam, hogy az
ITS Okoszisztéma anonimizalt trajektériadatainak felhasznalasa jelentosen hozzajarul a
kozlekedés kiber-fizikai rendszereinek védettségéhez és ezzel a kozlekedésbiztonsag
noveléséhez. [BA1M] [BA2] [BA4] [BA5] [BAT7] [BAS] [BA9] [BAL10] [BAll] [BA12]
[BA13] [BA14]

Tézis 4.

Megillapitottam és bizonyitottam, hogy az altalam javasolt Komplex ITS Okoszisztéma
lehetové teszi a ,,nem 6nvezeto vilaghdl” az ,,o0nvezeto vilagba” valé atmenetet és eldsegiti
azok parhuzamos egyiittmiikodését. Ramutattam, hogy a kozlekedés trajektoriakhoz
kapcsolodo adatok kozhiteles digitalizacioja meg fogja valtoztatni a kozlekedésben
résztvevok viselkedését és szabalykovetését, igy nagymértékben hozza fog jarulni a

balesetmentes kozlekedéshez.[BA2] [BA4] [BA5] [BA7] [BA9]
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6 Az eredmények hasznositasi lehetosége

A Komplex ITS Okoszisztéma és a biztonsagos, nem kotdtt palyan is miikodd dnvezetd
kornyezet kialakitdsahoz miel6bb ujra kell értékelni az 5G fejlesztési célokat és modszereket.
A kozlekedés szempontjabol az 5G haldzat csak akkor fog az infokommunikécios alaphaldzatta
valni, ha minden Ut mentén a megfeleld mindségben folyamatosan elérhetd lesz. Ehhez célszert
lesz koézcélu szolgaltatasként tekinteni az 5G alaphaldzat létrehozasara a megfeleld
redundancidk beépitésével ¢és ebbe beleértendd a megfeleld aktiv elemek redundans

aramellatasa is.

A kozds eurdpai mobilitasi adattér és a Komplex ITS Okoszisztéma kozlekedési rendszerek
esetén a kiberfenyegetettség minimalizalasa, illetve lehetdség szerinti kizarasa kiemelt feladat.
Ennek érdekében olyan 5G halozati lefedettséget kell kialakitani, amely magas rendelkezésre
allassal és megfeleld biztonsaggal képes az adatatvitelre. Az adatok dsszegylijtése és mozgatisa
soran az adattér szdmara részben az 5G halozat fogja az itt megosztott adatokbol 1étrejovo trust
space! (bizalmi tér) garantdlasat és az EU kiberbiztonsigi keretrendszer szerinti
tantsithatosagat is megteremteni. A Komplex ITS Okoszisztéma esetén a kdzhitelességi és a
GDPR elvarasok teljesiilését rendszerszinten kell garantalni. Ehhez az eIDAS szerint kell

kialakitani a hozzarendelhetdséget az eID-hez (elektronikus azonositéhoz).

Tovabbi feladat, hogy a jovoben kiberbiztonsagi szempontbdl meg kell vizsgalni az 6rokolt
(legacy) forgalomiranyitdé rendszerek integralhatosagat, a kozlekedésbiztonsagot tadmogatd
rendszereket, illetve a jarmiiveken beliili, aktiv kozlekedésbiztonsagi rendszerek esetén is a

mesterséges intelligencia alkalmazhatosagat kiberbiztonsagi szempontbol.

Az informatikai rendszerek atlagos felhasznaldin kiviil kiemelten kell kezelni elsdsorban a
privilegizalt felhasznalok, a rendszergazdak €s az adatgazdak kiberbiztonsagi tudatossagat,
valamint a szabalyok betartasat és betartatasat, mert az adatbiztonsagi sériilékenységek és azok
kihasznalhatdsaga a legtobb esetben emberi hibakra vagy mulasztasokra vezethetk vissza. A

Komplex ITS Okoszisztéma megvalositasanal erre kiemelt figyelmet kell forditani.

A nagyvarosok kozlekedését jelentdsen befolyasolja, hogy altalaban a belvarosi teriileteken
joval kevesebb a parkolohely, mint a jarmi. Tobb kutatas is Kimutatta, hogy ez a helyzet
nagymértékben befolydsolja a dugok kialakulasat is, hiszen a belvarosi forgalomban az autok

akar 20-25 %-a is csak azért van mozgasban, mert éppen parkoldhelyet keres, és ez akar 15-20

1 https://www.x-ehealth.eu/trust-space-background/



https://www.x-ehealth.eu/trust-space-background/

percet is eltarthat. Kifejezetten elényos felhasznalasa lehet, hogy azzal, ha minden jarmiir6l
anonim moédon tudjuk, hogy merre van, igy azt is tudhatjuk, hogy egy-egy parkolo hely foglalt
vagy sem. Ezzel a parkolasi rendszer teljes reformjanak az alapjat megteremthetjiik a San

Franciscéi rendszerhez hasonldan.

A kutatdsi eredményeim hasznositasara lehetdséget ad, hogy a Nemzeti ITS jelentésben
megfogalmazott ,,Pilota Nélkiili Rendszerek kovetése kozhiteles moédon — ITS 6koszisztéma
kialakitasa” projektterv [1] megvaldsitasat szakmai vezetésemmel megkezdtiik egy konzorcium
keretében. A projekt neve ,,Pilota nélkiili, autonom repiilésre is képes 1€gi jarmiivek konfliktus
kezelésére alkalmas kozhiteles intelligens kozlekedési rendszer (ITS) kifejlesztése”

(azonositoszam: 2020-1.1.2-PIACI-KFI-2021-00215).
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