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1 Summary 

In my thesis I analysed the operation of ISMS of various organizations. I assessed compliance 

with the requirements of the relevant local and international laws, standards, and frameworks. 

Practical experience gained in action research shows that the intensifying legislative 

environment and more sophisticated standards do not guarantee the necessary information 

security level for organisations. I examined, explored, standardized and grouped the factors 

influencing information security, looking for the reasons of occurrence and possibilities of 

elimination. I searched ISMS (Information Security Management System) models, 

implementation methods and techniques in the local and international literature that help to 

improve the materialized information security level. 

The shortcomings identified include the structure, clarity and interpretability, applicability 

(compliance, enforceability and feasibility of requirement implementation), redundancies 

(inside and with the organisation processes) of the ISMS. Compliance issues are less common, 

typically because organizations build their information security systems according to the 

relevant standards or laws. 

The results of research projects have confirmed that the relevant standards and legislation 

provide a good framework for information security implementation. It is the structure, 

language, design and operation of ISMS that mainly affect the effectiveness of information 

security.  

I developed an ISMS model based on the integration of the requirements of information security 

legislation and standards, aligned with IT service management processes. I included a generic 

information security development and maintenance process model. Implementation of which 

eliminates the shortcomings, facilitates implementation of an effective ISMS, leads to 

consistent structure, effective collaboration with organization workflows and continuous 

improvement of information security.  

I have developed an integrated incident management model to manage the overlaps and 

communication gaps of information security incident management with IT service, data 

protection and security incidents, which integrates and harmonizes the management of these 

incident types. 
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2 A kutatás előzményei 

Az információbiztonság fogalmával a 2000-es évek elején találkoztam először, amikor az 

ország legnagyobb hirdetési napilapjánál részt vettem az internetes hirdetési rendszer 

infrastruktúrájának megépítésében és irányítottam annak üzemeltetését. A legfontosabb 

szempont az információ rendelkezésre állásának biztosítása és az alkalmazás technológiai 

védelme volt. Később IT szolgáltatásmenedzsment – köztük incidens, változás és 

konfigurációkezelés – megoldások bevezetésével kezdtem el foglalkozni, amelyek keretében 

megismertem az ITIL-t, banki környezetben pedig a COBIT-ot. Munkám során mindig nagy 

hangsúlyt fektettem a tervezett rendszerek információbiztonságára. 2013-ban volt az első olyan 

megbízásom, amikor egy szervezetcsoportra kellett ISO/IEC 27001 szabvány szerinti IBIR-t 

kialakítani. A megbízó kérése az volt, hogy az IBIR-t integráljuk az ITIL alapon kialakított 

informatikai munkafolyamatokkal, mert szeretné elkerülni azok végrehajtásának 

ellehetetlenítését. Ekkor derült ki számomra, hogy egy félresikerült IBIR bevezetés amellett, 

hogy akadályozza a munkát, nem képes eredményesen védeni a szervezet által kezelt 

információt. Visszaemlékezve a korábbi IT szolgáltatásmenedzsment projektekre rájöttem, 

hogy szinte minden esetben találkoztunk irracionális vagy munkát akadályozó 

információbiztonsági szabályzatokkal.  

A hazai és nemzetközi felmérésk az ISO/IEC 27001 szabvány különböző követelményeinek 

meglétére kérdeznek rá, nem vizsgálják azok működőképesét a szervezetben. A tudományos 

szakirodalomban jellemzően az IBIR szabvány szerinti kialakítására vonatkozó tudományos 

publikációkat találtam. Kevés olyan írás jelent meg, amelyek az IBIR minőségével és az 

információbiztonság megvalósulásának szintjével foglalkozik. 

3 Célkitűzések 

Kutatásom legfőbb célja az volt, hogy megvizsgáljam a szervezetek információbiztonságának 

kialakítását, a bevezetett IBIR és védelmi intézkedések összhangjának szempontjából, továbbá 

megmutassam azt, hogy létezik olyan IBIR modell, amelynek megvalósítása eredményesen 

védi a szervezet által kezelt információt. Ennek keretén belül célul tűztem ki, hogy: 

1. meghatározzam az információbiztonsági rendszerek problémáit és feltárjam azok 

forrását; 

2. kidolgozzak egy olyan IBIR modellt, amelynek bevezetése biztosítja a szervezetek 

jogszabályi és szabvány követelményeknek megfelelő információbiztonságát; 
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3. meghatározzam az IBIR követelményeinek olyan minimális mennyiségű szabályzatra 

és eljárásrendre bontásának módját, amely biztosítja a szervezet struktúrájához való 

illeszkedést; 

4. meghatározzam azt a bevezetési módot, amelynek alkalmazásával az általam 

kidolgozott IBIR modell megvalósítása elősegíti a munkafolyamatok zavartalan 

végrehajtását, a tervezett biztonsági szint elérése mellett; 

5. kidolgozzak egy integrált incidenskezelési munkafolyamatot, amely hatékonyan kezeli 

az IT szolgáltatási, biztonsági, adatvédelmi és információbiztonsági események 

kezelését. 

A kutatásnak nem célja a vonatkozó jogszabályok, szabványok és keretrendszerek teljes körű 

feltérképezése és bemutatása. 

4 Vizsgálati módszerek 

Az információbiztonság szervezetekben való működőképességének kutatása több szakterületre 

bontható. A szakterületek követelményeinek összehangolása meghatározza a kialakított 

rendszer hatékonyságát és hatásosságát. Az alkalmazott védelmi intézkedések által nyújtott 

biztonsági szint nyilvánosságra hozatala hatással lehet a szervezetek megítélésére, így a 

szervezetek igyekeznek bizonyítani a külvilág felé, hogy profi módon védik az általuk kezelt 

információt. Ahhoz, hogy közelebbről megismerhessem az információbiztonság 

megvalósításának eredményességét, csak olyan módszertan kiválasztása jöhetett szóba, amely 

részletes információt szolgáltat az egyes szervezetekben kialakított megoldásokról és azok 

hatékonyságáról. Az elvégzendő vizsgálatok részletessége miatt nincs lehetőség nagy 

elemszámú minták statisztikai elemzésére. Ez a megállapítás a kvalitatív módszertanok 

irányába terelte figyelmemet, mivel a kvalitatív kutatási módszertanok célja a probléma okainak 

és miértjeinek megértése, eredménye pedig a kiinduló probléma megértése. 

Irodalomkutatás keretében feltártam az információbiztonságot és kapcsolatait tárgyaló 

tudományos szakirodalmat, kitértem az információbiztonság állapotát és fejlesztését 

befolyásoló tényezőkre. Szakirodalmi feldolgozást végeztem az információbiztonság és a 

szorosan kapcsolódó szakterületek: minőségirányítás és IT szolgáltatásmenedzsment 

kapcsolatról. Vizsgáltam az információbiztonság munkafolyamatokra és a szervezet 

versenyképességére gyakorolt hatását. 

Mint a projektek aktív résztvevője adta magát, az akciókutatás módszertana, amelynek célja 

nemcsak elmélet létrehozása, hanem annak alkalmazása is a gyakorlatban. Az akciókutatás egy 
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keretet biztosít sokféle lehetősséggel a kutatóknak, amelyek között megtalálhatják a számukra 

megfelelőt kutatásaik elvégzéséhez. 

Az információbiztonság hiányosságainak feltárásához mélyinterjúkat készítettem a szervezetek 

IT és információbiztonsági vezetőivel. Az így összegyűjtött információ alapján 

esettanulmányokat készítettem. Ezek alapján a tudásrendezés és megalapozott elmélet 

módszertanát alkalmazva határoztam meg az információbiztonsági rendszerek állapotát 

befolyásoló tényezőket. 

Megalapozott elmélet módszertanát alkalmazva hoztam létre az IBIR alapmodellemet, amely 

szakterületek mentén csoportosítja az információbiztonsági követelményeket, ezáltal könnyen 

leképezhetővé és teszi a szervezet struktúrájára, lehetővé téve annak szervezeti egységek menti 

szabályzatokra bontását. 

Az incidenskezelési siószerű folyamatok megszüntetésére irányuló integrált incidenskezelési 

modellemet, akciókutatás keretében hoztam létre. Az incidensek közötti összefüggéseket 

tudásrendezés módszertanával feleltettem meg egymásnak. Ez alapján az IT szolgáltatási, 

biztonsági, adatvédelmi és információbiztonsági incidenskezelés munkafolyamatokat egy 

modellbe építettem össze a az átfedések kiküszöbölésével. 

5 Új tudományos eredmények 

1. Bizonyítottam, hogy a szervezetek információbiztonsági állapotát befolyásoló 

tényezők függetlenek a szervezet tevékenységétől és méretétől. 

Azonosítottam a szervezetek információbiztonsági állapotát befolyásoló tényezőket. Felfedtem 

az IBIR strukturális, érthetőségi és értelmezhetőségi, alkalmazhatósági és redundancia 

problémáit. Jellegük, előfordulásuk és azok okainak feltárása alapján megállapítottam, hogy 

ezek a tényezők függetlenek a szervezet tevékenységétől és méretétől. 

Kapcsolódó publikációim: [110] [114] 

2. Az ITIL munkafolyamatainak, a jogszabályok és szabványok követelményeinek 

integrálásával megépítettem egy olyan IBIR modellt, amely a feltárt problémák 

kiküszöbölésével biztosítja a szervezetek számára a szükséges szintű 

információbiztonságot.  

Elméleti kutatás keretében vizsgáltam az információbiztonság, minőségirányítás és IT 

szolgáltatásmenedzsment összefügéseit, állapotának és fejlesztésének irányelveit, valamint 
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bevezetésének módjait. Ezek alapján létrehoztam az IBIR alapmodellt, amely a szabványok és 

jogszabályok követelményeit redundanciamentes fastruktúrába rendezi. Mivel a feltárt 

hiányosságok okait az IBIR kialakításának folyamatára vezettem vissza, ezek kiküszöbölésére 

egy Információbiztonság tervezési és fenntartási szabályzatot építettem be.  

Kapcsolódó publikációim: [111] [107] [105] [113] [110].  

3. Az IBIR követelmények szakterületek mentén történő szabályzatokba és 

eljárásrendekbe csoportosítása, illeszkedik a szervezet struktúrájához megkönnyítve 

ezzel az IBIR bevezetését. 

Az információbiztonság kapcsolatainak, bevezetési módjainak és IT 

szolgáltatásmenedzsmentet támogató IBIR lehetőségeinek vizsgálata során megfigyeltem, 

hogy a szabványok közötti összerendelések jellemzően szakterületenként történtek. IBIR 

modellem megalkotása során a követelményeket szakterületenként csoportosítottam, ez 

lehetővé tette a projektek során a szabályzatok és eljárásrendek hozzárendelését a szervezetek 

szervezeti egységeiben működő szakterületekhez. 

Kapcsolódó publikációim: [108] [113] [110]. 

4. Létrehoztam az IBIR folyamatszemléletű bevezetési módját, amelynek 

alkalmazásával megvalósítható a munkafolyamatok zavartalan végrehajtása a 

szükséges biztonsági szint elérése mellett. 

Elméleti kutatásaim alapján megmutattam, hogy az információbiztonság folyamatlépésekbe 

építése biztosítja a folyamatok zavartalan működését és folyamatbiztonságot eredményez. 

Ennek mentén megalkottam a folyamatszemléletű IBIR bevezetési módot. Ez az IBIR integrált 

bevezetésére épül, tartalmazza az IT szolgáltatásmenedzsment munkafolyamatokat az IT 

szolgáltatások biztonságos működtetéséhez, a bevezetés legvégén pedig beépíti az 

információbiztonsági követelményeket a szervezet munkafolyamataiba. Ez a bevezetési mód 

kiküszöböli az IBIR és szervezeti folyamatok ellentmondásait, ugyanakkor végrehajtása 

információbiztonsági, folyamatmenedzsment és IT szolgáltatásmenedzsment szaktudást 

igényel. A bevezetéséhez szükséges erőforrások mértéke függ a szervezet munkafolyamatainak 

számától és méretétől. 

Kapcsolódó publikációim: [115] [111] [107] [108] [112] [118] 
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5. Definiáltam egy olyan integrált incidenskezelési munkafolyamat modellt, amely 

összehangoltan irányítja az IT szolgáltatási, biztonsági, adatvédelmi és 

információbiztonsági eseményeket. 

Létrehoztam egy integrált incidenskezelési munkafolyamat modellt, amely a különböző 

incidens típusok közötti átfedés esetén azonnali információáramlást biztosít, gyorsabb és 

hatékonyabb incidens kivizsgálást és reakciókészséget, ezáltal gyorsabb incidenselhárítást 

biztosít, mint az egymástól független IT szolgáltatási, biztonsági, adatvédelmi és 

információbiztonsági munkafolyamatok párhuzamos működtetése. 

Kapcsolódó publikációim: [107] [109] [110] 

6 Az eredmények hasznosítási lehetősége 

Az azonosított IBIR hiányosságok és előfordulásuk okai felhasználhatók a szervezetek IBIR 

hiányosságainak feltárására. 

A megalkotott eredményes IBIR modell alkalmazható újonnan létrehozandó 

információbiztonsági rendszer felléptéséhez és meglévő információbiztonsági rendszer 

megújításához. Az eredmény egy a szervezet struktúrájához igazodó IBIR, amelynek 

szabályzatai betarthatók és eredményesen védik a szervezet információit. 

A folyamatszemléletű IBIR bevezetés segíti a szervezeteket olyan IBIR létrehozásában, amely 

nem csak eredményes és illeszkedik a szervezet struktúrájához, hanem beépül a 

munkafolyamatokba elősegítve a folyamatbiztonság megvalósulását is. 

Az információbiztonsági követelmények szakterületenkénti csoportosítása, lehetőséget biztosít 

a szervezetek számára szakterületenként felépített optimális szabályzathierarchia kialakítására. 

A megalkotott integrált incidenskezelési munkafolyamat minden szervezet számára hasznos az 

incidensek gyors észlelésének, kivizsgálásának és megszüntetésének érdekében. 
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