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1 Summary

In my thesis | analysed the operation of ISMS of various organizations. | assessed compliance
with the requirements of the relevant local and international laws, standards, and frameworks.
Practical experience gained in action research shows that the intensifying legislative
environment and more sophisticated standards do not guarantee the necessary information
security level for organisations. | examined, explored, standardized and grouped the factors
influencing information security, looking for the reasons of occurrence and possibilities of
elimination. | searched ISMS (Information Security Management System) models,
implementation methods and techniques in the local and international literature that help to

improve the materialized information security level.

The shortcomings identified include the structure, clarity and interpretability, applicability
(compliance, enforceability and feasibility of requirement implementation), redundancies
(inside and with the organisation processes) of the ISMS. Compliance issues are less common,
typically because organizations build their information security systems according to the

relevant standards or laws.

The results of research projects have confirmed that the relevant standards and legislation
provide a good framework for information security implementation. It is the structure,
language, design and operation of ISMS that mainly affect the effectiveness of information

security.

| developed an ISMS model based on the integration of the requirements of information security
legislation and standards, aligned with IT service management processes. | included a generic
information security development and maintenance process model. Implementation of which
eliminates the shortcomings, facilitates implementation of an effective ISMS, leads to
consistent structure, effective collaboration with organization workflows and continuous

improvement of information security.

| have developed an integrated incident management model to manage the overlaps and
communication gaps of information security incident management with IT service, data
protection and security incidents, which integrates and harmonizes the management of these

incident types.



2 A kutatas el6zményei

Az informéciobiztonsag fogalmaval a 2000-es évek elején talalkoztam eldszor, amikor az
orszag legnagyobb hirdetési napilapjandl részt vettem az internetes hirdetési rendszer
infrastrukturdjdnak megépitésében ¢és iranyitottam annak iizemeltetését. A legfontosabb
szempont az informacid rendelkezésre allasanak biztositasa és az alkalmazas technologiali
védelme volt. Késébb IT szolgaltatismenedzsment — koztikk incidens, valtozas &és
konfiguraciokezelés — megoldasok bevezetésével kezdtem el foglalkozni, amelyek keretében
megismertem az ITIL-t, banki kdrnyezetben pedig a COBIT-ot. Munkam soran mindig nagy
hangsulyt fektettem a tervezett rendszerek informacidbiztonsagara. 2013-ban volt az elsé olyan
megbizdsom, amikor egy szervezetcsoportra kellett ISO/IEC 27001 szabvany szerinti IBIR-t
kialakitani. A megbizd kérése az volt, hogy az IBIR-t integraljuk az ITIL alapon kialakitott
informatikai munkafolyamatokkal, mert szeretné elkeriilni azok végrehajtasanak
ellehetetlenitését. Ekkor dertilt ki szamomra, hogy egy félresikeriilt IBIR bevezetés amellett,
hogy akadalyozza a munkdt, nem képes eredményesen védeni a szervezet altal kezelt
informaciot. Visszaemlékezve a korabbi IT szolgaltatismenedzsment projektekre rajottem,
hogy szinte minden esetben taldlkoztunk irracionalis vagy munkat akadalyozo

informaciobiztonsagi szabalyzatokkal.

A hazai és nemzetkozi felmérésk az ISO/IEC 27001 szabvany kiilonb6z6 kovetelményeinek
meglétére kérdeznek ra, nem vizsgaljak azok miitkodoképesét a szervezetben. A tudoményos
szakirodalomban jellemzden az IBIR szabvany szerinti kialakitdsara vonatkozé tudomanyos
publikéciokat taldltam. Kevés olyan iras jelent meg, amelyek az IBIR mindségével és az

informaciobiztonsag megvalosulasanak szintjével foglalkozik.

3 Célkitiuzések

Kutatasom legfobb célja az volt, hogy megvizsgaljam a szervezetek informécidbiztonsaganak
kialakitasat, a bevezetett IBIR és védelmi intézkedések 6sszhangjanak szempontjabol, tovabba
megmutassam azt, hogy létezik olyan IBIR modell, amelynek megvalositasa eredményesen

védi a szervezet altal kezelt informacidt. Ennek keretén beliil célul tiiztem ki, hogy:

1. meghatdrozzam az informdcidbiztonsagi rendszerek problémait és feltarjam azok
forrasat;
2. kidolgozzak egy olyan IBIR modellt, amelynek bevezetése biztositja a szervezetek

jogszabalyi és szabvany kovetelményeknek megfeleld informaciobiztonsagat;



3. meghatarozzam az IBIR kdvetelményeinek olyan minimalis mennyiségii szabalyzatra
¢s eljarasrendre bontdsdnak modjat, amely biztositja a szervezet struktirajahoz vald
illeszkedést;

4, meghatarozzam azt a bevezetési moddot, amelynek alkalmazasaval az altalam
kidolgozott IBIR modell megvaldsitasa eldsegiti a munkafolyamatok zavartalan
végrehajtasat, a tervezett biztonsagi szint elérése mellett;

5. kidolgozzak egy integralt incidenskezelési munkafolyamatot, amely hatékonyan kezeli
az IT szolgaltatasi, biztonsagi, adatvédelmi és informaciobiztonsagi események

kezelését.

A kutatasnak nem célja a vonatkozé jogszabalyok, szabvanyok és keretrendszerek teljes korti

feltérképezése és bemutatasa.

4 Vizsgalati modszerek

Az informdcidbiztonsag szervezetekben valé mitkodoképességének kutatdsa tobb szakteriiletre
bonthatd. A szakteriiletek kdvetelményeinek Osszehangoldsa meghatarozza a kialakitott
rendszer hatékonysagat és hatdsossagat. Az alkalmazott védelmi intézkedések altal nyujtott
biztonsagi szint nyilvanossdgra hozatala hatdssal lehet a szervezetek megitélésére, igy a
szervezetek igyekeznek bizonyitani a kiilvilag felé, hogy profi médon védik az éltaluk kezelt
informaciot. Ahhoz, hogy kozelebbrél megismerhessem az informacidbiztonsag
megvaldsitasanak eredményességét, csak olyan modszertan kivalasztdsa johetett szoba, amely
részletes informaciot szolgaltat az egyes szervezetekben kialakitott megoldasokrol és azok
hatékonysagarol. Az elvégzendd vizsgalatok részletessége miatt nincs lehetdség nagy
elemszamu mintak statisztikai elemzésére. Ez a megallapitas a kvalitativ modszertanok
iranyaba terelte figyelmemet, mivel a kvalitativ kutatasi modszertanok célja a probléma okainak

¢s miértjeinek megértése, eredménye pedig a kiindul6 probléma megértése.

Irodalomkutatas keretében feltartam az informaciobiztonsagot és kapcsolatait targyalo
tudomanyos szakirodalmat, kitértem az informacidbiztonsadg allapotat ¢és fejlesztését
befolyasold tényezdkre. Szakirodalmi feldolgozast végeztem az informaciobiztonsadg és a
szorosan kapcsolodd szakteriiletek: mindségirdnyitds ¢és IT szolgaltatismenedzsment
kapcsolatrol. Vizsgaltam az informaciobiztonsag munkafolyamatokra ¢és a szervezet

versenyképességére gyakorolt hatasat.

Mint a projektek aktiv résztvevdje adta magat, az akcidkutatds modszertana, amelynek célja

nemcsak elmélet Iétrehozasa, hanem annak alkalmazasa is a gyakorlatban. Az akcidkutatas egy
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keretet biztosit sokféle lehetdsséggel a kutatoknak, amelyek kozott megtalalhatjak a szdmukra

megfelelot kutatdsaik elvégzéséhez.

Az informacidbiztonsag hidnyossagainak feltarasahoz mélyinterjukat készitettem a szervezetek
IT ¢és informacidbiztonsagi vezetdivel. Az igy Osszegyljtott informdacié alapjan
esettanulmanyokat készitettem. Ezek alapjan a tudasrendezés és megalapozott elmélet
modszertanat alkalmazva hataroztam meg az informaciobiztonsagi rendszerek allapotat

befolyasold tényezoket.

Megalapozott elmélet modszertanat alkalmazva hoztam 1étre az IBIR alapmodellemet, amely
szakteriiletek mentén csoportositja az informaciobiztonsagi kovetelményeket, ezaltal konnyen
leképezhetdvé és teszi a szervezet struktrajara, lehetévé téve annak szervezeti egységek menti

szabalyzatokra bontéasat.

Az incidenskezelési sioszerli folyamatok megsziintetésére irdnyuld integralt incidenskezelési
modellemet, akcidkutatds keretében hoztam Ilétre. Az incidensek kozotti Osszefliggéseket
tudasrendezés modszertanaval feleltettem meg egymasnak. Ez alapjan az IT szolgaltatasi,
biztonsagi, adatvédelmi és informacidbiztonsagi incidenskezelés munkafolyamatokat egy

modellbe épitettem Gssze a az atfedések kikiiszobolésével.

5 Uj tudoményos eredmények

1. Bizonyitottam, hogy a szervezetek informaciobiztonsagi allapotat befolyasolé

tényezok fiiggetlenek a szervezet tevékenységétol és méretétol.

Azonositottam a szervezetek informaciobiztonsagi allapotat befolyasolo tényezdket. Felfedtem
az IBIR strukturdlis, érthetdségi és értelmezhetdségi, alkalmazhatosagi és redundancia
problémait. Jellegiik, el6forduldsuk és azok okainak feltdrdsa alapjan megallapitottam, hogy

ezek a tényezOk fliggetlenek a szervezet tevékenységétdl és méretétol.
Kapcsolddo publikacioim: [110] [114]

2. Az ITIL munkafolyamatainak, a jogszabalyok és szabvanyok koévetelményeinek
integralasaval megépitettem egy olyan IBIR modellt, amely a feltart problémak
kikiiszobolésével Dbiztositja a szervezetek szamara a sziikséges szinti

informaciobiztonsagot.

Elméleti kutatds keretében vizsgéltam az informdaciobiztonsag, mindségiranyitds és IT

szolgaltatdismenedzsment Osszefiigéseit, allapotanak ¢és fejlesztésének iranyelveit, valamint



bevezetésének modjait. Ezek alapjan 1étrehoztam az IBIR alapmodellt, amely a szabvanyok ¢€s
jogszabalyok kovetelményeit redundanciamentes fastruktiraba rendezi. Mivel a feltart
hidnyossagok okait az IBIR kialakitdsanak folyamatéara vezettem vissza, ezek kikiiszobolésére

egy Informacidbiztonsag tervezési €s fenntartasi szabalyzatot épitettem be.
Kapcsolodo publikacioim: [111] [107] [105] [113] [110].

3. Az IBIR Kkovetelmények szakteriiletek mentén torténé szabalyzatokba és
eljarasrendekbe csoportositasa, illeszkedik a szervezet strukturajahoz megkonnyitve

ezzel az IBIR bevezetését.

Az informéciobiztonsag kapcsolatainak, bevezetési modjainak és IT
szolgaltatdismenedzsmentet tdmogatd IBIR lehetdségeinek vizsgédlata sordn megfigyeltem,
hogy a szabvanyok kozotti Osszerendelések jellemzOen szakteriiletenként torténtek. IBIR
modellem megalkotdsa sordn a kovetelményeket szakteriiletenként csoportositottam, ez
lehetdvée tette a projektek soran a szabalyzatok és eljarasrendek hozzarendelését a szervezetek

szervezeti egységeiben miikodo szakteriiletekhez.
Kapcsolodé publikacioim: [108] [113] [110].

4. Létrehoztam az IBIR folyamatszemléletii bevezetési modjat, amelynek
alkalmazasaval megvalosithatd a munkafolyamatok zavartalan végrehajtasa a

sziikséges biztonsagi szint elérése mellett.

Elméleti kutatdsaim alapjan megmutattam, hogy az informacidbiztonsag folyamatlépésekbe
épitése biztositja a folyamatok zavartalan miikodését és folyamatbiztonsagot eredményez.
Ennek mentén megalkottam a folyamatszemléletli IBIR bevezetési modot. Ez az IBIR integralt
bevezetésére éplil, tartalmazza az IT szolgaltatismenedzsment munkafolyamatokat az IT
szolgaltatdsok biztonsagos mikodtetéséhez, a bevezetés legvégén pedig beépiti az
informaciobiztonsagi kdvetelményeket a szervezet munkafolyamataiba. Ez a bevezetési mod
kikiiszoboli az IBIR és szervezeti folyamatok ellentmondasait, ugyanakkor végrehajtasa
informaciobiztonsagi, folyamatmenedzsment ¢és IT szolgéltatdismenedzsment szaktudast
igényel. A bevezetéséhez sziikséges erdforrasok mértéke fligg a szervezet munkafolyamatainak

szamatol és méretétol.

Kapcsolddo publikacioim: [115] [111] [107] [108] [112] [118]



5. Definialtam egy olyan integralt incidenskezelési munkafolyamat modellt, amely
osszehangoltan iranyitja az IT szolgaltatasi, biztonsagi, adatvédelmi és

informaciobiztonsagi eseményeket.

Létrehoztam egy integralt incidenskezelési munkafolyamat modellt, amely a kiilonb6z6
incidens tipusok kozotti atfedés esetén azonnali informécidaramlast biztosit, gyorsabb ¢és
hatékonyabb incidens kivizsgalast és reakciokészséget, ezaltal gyorsabb incidenselharitast
biztosit, mint az egymastdl fliggetlen IT szolgaltatasi, biztonsagi, adatvédelmi ¢&s

informaciobiztonsagi munkafolyamatok parhuzamos miikodtetése.

Kapcsolodo publikacioim: [107] [109] [110]

6 Az eredmények hasznositasi lehetosége

Az azonositott IBIR hidnyossagok ¢és eléforduldsuk okai felhaszndlhatok a szervezetek IBIR

hianyossagainak feltarasara.

A megalkotott eredményes IBIR modell alkalmazhat6é @jonnan létrehozandd
informaciobiztonsagi rendszer felléptéséhez ¢és meglévd informacidbiztonsdgi rendszer
megujitasdhoz. Az eredmény egy a szervezet struktirdjahoz igazod6 IBIR, amelynek

szabalyzatai betarthatok és eredményesen védik a szervezet informéacioit.

A folyamatszemléletii IBIR bevezetés segiti a szervezeteket olyan IBIR létrehozasaban, amely
nem csak eredményes és illeszkedik a szervezet struktirajahoz, hanem beépiil a

munkafolyamatokba eldsegitve a folyamatbiztonsag megvalosulésat is.

Az informacidbiztonsagi kovetelmények szakteriiletenkénti csoportositasa, lehetséget biztosit

a szervezetek szamara szakteriiletenként felépitett optimalis szabalyzathierarchia kialakitasara.

A megalkotott integralt incidenskezelési munkafolyamat minden szervezet szamdara hasznos az

incidensek gyors €szlelésének, kivizsgalasanak €s megsziintetésének érdekében.
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