~1 OBUDAI EGYETEM

o TR v DOKTORI (PHD) ERTEKEZES TEZISFUZETE

VACZI DANIEL
Kiberbiztonsagi human kockazati

matematikai modell szenzitiv
digitalis informacioszivargas
potencialjanak méresére

Témavezetd: Dr. habil. Szadeczky Tamas

BIZTONSAGTUDOMANYI

DOKTORI ISKOLA
Budapest, 2021. 09. honap 27.

nap






TARTALOMJEGYZEK

1 SUMMARY ...oooiieeeieeeeesesseets st s s sses st nsass s s s tn s sanannens 5
2 AKUTATAS ELOZMENYEL ......oosiiiiiiirsiirssesssesesiesesessesessssessessssesssssnsesssnensnes 6
3 CELKITUZESEK .....cooiieieeeietieeseeeisss st ses st enasses s s ssses s s ssnensenaasss s 7
4 VIZSGALATIMODSZEREK ......c.cooiviiiiiieiieeiesseee s ienes s s 8
5  UJ TUDOMANYOS EREDMENYEK .......ccooovvriiiniiiissiinessisiesssesissssesssesesnensnes 9
6 AZEREDMENYEK HASZNOSITASI LEHETOSEGEL........cccocovvvevnrerirenneen. 11
AR 12301 0Y-N 56)Y K1 1€ ) @74 21 PR 12
S 10 2] 01 1<) (6) GO 22

8.1 A tézispontokhoz kapcsolddd tudomanyos kozlemények.............ccovvviiirnennns 22

8.2  Tovabbi tudomanyos kdzlemeények...........ccoceeiiiiiiiiiiiiieiic e 24



1 SUMMARY

In general, cybersecurity is a complex area based on risk management, which includes
not only IT and information security, but also the proper management of the related

legal, social and economic processes.

In many cases, the human factor has played a crucial role in the various successful
cyberattacks on organisations. There is still no common methodology for determining
this risk factor, as it is not trivial. The reason is that human beings are complex and
individuals are very different from each other. For this reason, the identification of
individuals at risk from a cyber security perspective is currently tentative and not based
on data supported by concrete calculations. Moreover, in the absence of an appropriate
methodology, the energy invested is not commensurate with the usability of the result,
which is unlikely to be a good approximation of reality. However, it is useful to know

which employees need more attention.

I conducted literature research in psychology, sociology, crime and cybersecurity, a
questionnaire survey and in-depth interviews to identify and structure risk factors that
could have an impact on digital information leakage. These risk factors became the
inputs of a hierarchical fuzzy model. | defined membership functions and rules
separately each model using MatLab Fuzzy Toolbox and then I built the whole structure
in MatLab SimuLink. As an output, the system can measure the risk level of an
individual employee. Combining its result with the regularities of network theory makes

a much more efficient methodology as | wrote in the fourth chapter.

To validate the model | have created three case studies where | could show how the
system works. The MatLab files of the model can be downloaded as described in the
first appendix of the thesis. The system can be further developed based on the risk

tolerance and characteristics of the current organisation.

My research can be used to address the human risks of cybersecurity, including the
threat of digital information leakage, in organisations and critical infrastructures where
the employer has sufficient quantity and quality of information and a sufficiently large
pool of employees. The created model can help the security team and the management

to make the right risk-reducing decisions.



2 A KUTATAS ELOZMENYEI

Az alap- és mesterképzésben eltoltott tanulmanyaim és tudomanyos tevékenységem
soran mindig is kiemelt figyelmet forditottam az informatika- és informaciobiztonsag
teriileteinek megismerésére, azon beliil is az emberi tényezd veszélyeinek feltarasara.
Tudomanyos kivancsisdgom arra motivalt, hogy szdmos elméleti kutatast végezzek ezen
a terlileten, ¢és kiilonb6zo céliranyos gyakorlati feladatot hajtsak végre. Az tizleti életben
szerzett szakmai tanacsadoi és cégvezetdi tapasztalataim megerdsitettek abban, hogy a
human faktor kockazatainak megismerése a kiberbiztonsag teriiletén egy olyan fennalld

probléma, amelynek kezelésére nagy sziikség van.

A kiilonb6z6 nemzetkozi és hazai ajanlasok, szabvanyok és jogszabalyok mind kitérnek
arra, hogy a biztonsdg novelése érdekében nem csak technikai fejlesztésekre van
sziikség, hanem az emberi tényezO6bol fakadd kockazatot is csokkenteni kell. A kiber-
ellenalloképesség egyik fontos dokumentuma az Amerikai Egyesiilt Allamokban
mitkodé ASPENS altal kiadott A National Cybersecurity Agenda for Resilient Digital
Infrastructure! c. kiadvany. Ez a dokumentum ajanlist tesz az adott elndki ciklus
legfontosabb kiberbiztonsagi fejlesztési teriileteire vonatkozoan. A legfrissebb, 2020.
decemberi kiadvanyukban az 6t javasolt célkitlizés koziil elsé helyen az oktatast és a

munkaer0 fejlesztését emelték ki.

A megfogalmazott célok kozott szerepel a technikai szakemberek foglalkoztatasa
mellett minél tobb teriilet bevonasa a megfeleld védelem kialakitasa érdekében. Jol
latszik, hogy az emberi tényez6 kezelése nemzetkozileg is egyre nagyobb prioritasiva
valik, rdadasul a kiber-ellenalloképesség a digitalisan fiiggd szervezetek életében mar
nem csak a sziik biztonsadgi szakember munkdjan mulik, hanem a teljes munkaerd
felkésziiltségén. Ezt a felkésziiltséget az eréforrasok optimalizaldsa érdekében tervezett
modon sziikséges fejleszteni, melynek alapja egy megfeleld kockazatszamitasi

modszertan.

1 A cim tiikorforditdsban a kovetkezd: Az ellenalld digitalis infrastruktira nemzeti kiberbiztonsagi
menetrendje



3 CELKITUZESEK

A kutatasom célja az, hogy a piacon megjelend valds igényekre megoldast talaljak
tudomanyos munka segitségével. Az emberi tényez6 kiillonbozo aspektusait figyelembe
véve létrehoztam egy olyan egzakt matematikai modellt és modszertant, melyet
magukra szabva és alkalmazva a szervezetek — a megfelelé informaciok birtokaban —
meg tudjdk hatarozni a kiberbiztonsadgi szempontbol kockdzatos személyeket. Az
eredményeket felhasznalva célzottan lehet a munkavallalok biztonsagtudatossagat,
kiber-higiéniajat novelni. A modell hasznalata altal kapott eredményeket a képzésen
kiviil a valés szamszeri adatok segitségével az iizleti oldal is felhasznalhatja ijabb
biztonsagi kontrollok bevezetésére, a régiek optimalizalasara, illetve adott esetben a

kockazatok felvallalasara.

Ertekezésemben a kiberbiztonsagi fenyegetettségek koziil a szandékos vagy gondatlan
modon elkdvetett mindsitett digitalis informacidszivargast vizsgalom a modell
muikodésének konnyebb érthetdség miatt. A modellalkotds soran e specialis
fenyegetettségre fokuszalva a halozatkutatas teriiletét és a fuzzy logika alkalmazésat

egylittesen alkalmaztam a szervezeten beliili kockazatelemzés eldsegitése érdekében.



4 VIZSGALATI MODSZEREK

Kutatasom alapjat a fuzzy logika és a haldzatelemzés modszereinek vizsgalata, valamint
a humaén faktor kiberbiztonsagi aspektusainak tanulmanyozasa adta. Ertekezésem
elkészitése céljabol irodalomkutatdst végeztem kiberbiztonsagi, pszichologiai,
matematikai (fuzzy logika, halozatkutatas), szociologiai, kriminalisztikai teriileteken,
illetve attekintettem a vonatkozd jogszabalyokat, ajanlasokat és szabvanyokat. A
hianyzo6 informaciok elérése érdekében mélyinterjukat készitettem, és egy specifikus

kérddives kutatast is végrehajtottam.

A két matematikai modszer pozitiv tulajdonséagait kihasznalva alkottam meg az emberi
kockazat vizsgalasara alkalmas modellt, ahol az egymasba agyazott fuzzy rendszerek
kimeneti értéke hatarozza meg az élek szama mellett a halozat pontjainak sulyat. A
modellek elkészitéséhez a MatLab R2020a-t, illetve a Fuzzy Logic Toolboxot és a
Simulink kiegészitoket hasznaltam. A fuzzy modell bemeneteit képzd kockazati
tényezOkon tartalmi szempontbdl rendezést végeztem ¢és kiilon-kiilon tagsagi

figgvényeket hataroztam meg.

A kérdbives kutatds soran statisztikai modszerekkel allapitottam meg a szdmmal
jellemezhetd értékeket, illetve a specialis szovegkijelolést igényld kérdéseknél

egyesével elemeztem a valaszok gyakorisagat.



5 UJ TUDOMANYOS EREDMENYEK

Az értekezésem 1j tudomanyos eredményeit az alabbi tézisek tartalmazzak:

1. Meghataroztam azokat a kockazati tényezoket, amelyek nagy valdsziniiséggel
befolyasoljak azt, hogy digitalis mindsitett informaciot szivarogtasson ki egy

személy.

Az értekezés 2.1. fejezetében ismertetett kiilonb6z6 kiberbiztonsagi, szocioldgiai,
pszichologiai irodalmak és a lefolytatott mélyinterjuk, valamint a 2.2. fejezetben
elemzett kérddiv alapjan megallapitottam, hogy jol koriilirhatdé azoknak a kiilonb6zo
kockéazati tényezOknek a kore, amelyek befolyasoljak azt, hogy egy személy
gondatlansdgbol vagy szandékosan szenzitiv informdciét szivarogtat ki egy
szervezetb6l. Ezeket a 3. fejezetben rendszereztem, illetve indokoltam fontossagukat.
Mivel ezek nem egyszerli crisp (szdm) értékek, hanem a koznyelvben hasznélatos
szavakkal jellemezhetd értékek, ezért mindegyik tényezoéhdz fuzzy tagsagi

figgvényeket rendeltem.

2. Megalkottam egy olyan fuzzy modellt, amelyet alkalmazva a megfelelé
informaciok (bemenetek) ismeretében megsejtheto, hogy mely személyek
jelentenek kockazatot a szervezeten belill az informacidszivarogtatast, mint

fenyegetettséget figyelembe véve egy célzott tamadas esetén.

A MatLabban létrehoztam egy olyan specifikus kiilonb6z6 fuzzy rendszereket
egymasba agyazott rendszert, amely bemeneti értékeit az értekezés 3. fejezetében leirtak
szerint alkalmazva valosagot megkozelitd eredményt ad. A 4. fejezetben ismertetett
modell kimenete a kérddives kutatdsom soran megadott valaszokkal Osszhangban
vannak, melyet harom esettanulmannyal alatamasztottam. A modell kezeli az esetleges
bizonytalansagokat. A bemenetek és a szabalyok modositasaval barmely szervezet

alkalmazni tudja a sajat kockéazatvallalasa és szabalyzata alapjan.

3. Megallapitom, hogy a halézatelemzési médszerek és a fuzzy logika Kkiilon-kiilon
is alkalmas a kockazatok mérésére, de egyiitt pontosabb eredményt adnak.
Egyiittes alkalmazasukra létrehoztam egy modellt a kiberbiztonsigi szempontbol

kockazatos személyek beazonositasat figyelembe véve.

A szakirodalom feldolgozasa alapjan megvizsgaltam a halozatelemzési modszerek és a

fuzzy logika szabalyszeriségeit és azok egyiittes hasznalatanak lehetséges modjat. A



fuzzy logika alkalmazhatosagat az értekezés 2.4 fejezetében ismertettem, mig a

halozatelméletét a 2.5 fejezetében. Egylittes alkalmazasukat a 4. fejezetben fejtettem Kki.
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6 AZ EREDMENYEK HASZNOSITASI LEHETOSEGEI

Kutatdsaim elsdsorban olyan szervezetek, kritikus infrastruktirak kiberbiztonsagi, azon
beliili is a digitalis informacioszivargas fenyegetettségének human kockazatainak
kezelésére alkalmazhatok, ahol megfelelé mennyiségii és mindségli informacio all a

munkaltatd részére, és kelléen nagy a munkavallalok kore.

A rendszert &ltaldnosan azonban minden magdn- ¢és allami intézmény profiltol
fiiggetleniil hasznalhatja a kockazatai kezelésének csokkentése, hiszen a fuzzy logika
képes kezelni a rendelkezésre nem alld informaciokat. Amennyiben az adott szervezet
létszama nem ¢éri el a kritikus tomeget, ahol van értelme a halozati Osszefliggések

elemzésének, ott csak a fuzzy értékek meghatarozasa is segithet a dontéshozoknak.
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