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BEVEZETES

A szervezetek digitalizacidja mara mar nem egy jol hangzo hivoszo csupan [1], mellyel
a vezetdk igyekeznek megkiilonboztetni a vallalatot a versenytarsaktol. Az a piaci vagy
allami szerepld, aki nem tesz 1épéseket az ilyen iranya fejlesztések implementéldsa
érdekében, annak muikodése rovid idon belill fenntarthatatlannd valik. Ez a

modernizacido mara megkeriilhetetlenné valt.

2019. év végétol 2021-ig a Fold gyakorlatilag minden orszaganak vezetéje a
jarvanyhelyzet miatt hosszabb-rovidebb idére kijarasi korlatozasokat vezetett be. Ennek
a Iépésnek azonban szamos mellékhatasa lett. A vallalatok hirtelen rakényszeriiltek arra,
hogy atszervezzék a munkafolyamataik jelentés részét. Aki megtehette, otthoni
munkavégzést irt el6 a munkavéallaldi szdmara. A személyes munkabeszélgetések, az
értékesités, a biirokratikus, papiralapa folyamatok, de még az olyan — eddig csak
személyesen elképzelhetdnek vélt — kozosségi események, mint a konferenciak is online

csatornakra terel6dtek.

Ez a sok esetben otletszerli, hirtelen atallas mind a szervezeteknek, mind a
munkavallaloknak komoly kihivést jelentett szamos teriileten. Nagy feleldsség harult az
informatikai és a kapcsol6dd biztonsagi szervezeti egységekre és szakemberekre. A
szakmaisag mellett sziikség volt a jo reagald képességiikre a felhasznaldigények ¢€s a

munka fenntarthatésaganak figyelembevételével egyiitt.

A kiilonb6zd artd szandékt személyek €s szervezetek a hirtelen kaoszt a kibertérben® is
igyekeztek kihasznalni. Az Interpol 2020. augusztusaban kiadott riportja [2] szerint a
kiberblin6z8k a profit és karokozds maximalizalasa érdekében a célzott tdmadasok
soran nem az egyéneket, valamint a kis- és kozépvallalatokat vették célkeresztbe,
hanem a nagyvallalatokat, az allami szereploket és a kritikus infrastruktarakat
(letfontossagli rendszerelemeket). A hirtelen fokuszvaltds hatdsdra az érintett
szakembereknek a korabbindl is nagyobb figyelmet kell forditaniuk a kiberbiztonsagi

kitettség csokkentésére és az ellenallo-képesség ndvelésére.

A kiberbiztonsag altalanossagban egy komplex, kockazatok kezelésén alapul¢ teriilet,
mely az informatikai- és informaciobiztonsagon tul a kapcsolodo jogi, tarsadalmi és

gazdasagi folyamatok megfeleld kezelését is magaban foglalja. Kezelését nemzetallam-

! Minket koriilvevé virtualis tér. Bévebben az 1.1.2 fejezetben keriil definialasra a kibertér fogalma.



és szovetségirendszer-szinten is kell kezelni. E teriiletet hazankban a kiilonb6zo
nemzetkozi ajanlasok, eldirasok és jogyakorlatok alapjan készitett 2013. évi L. torvény
(Ibtv.) [3], illetve Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajat [4] kiegészit6 (a
haldzati és informacios rendszerekre vonatkozo) szakpolitikai stratégia [5] hatarozza
meg. A kiilonb6z6 piaci és allami szervezetek azonban hajlamosak a kiberbiztonsag
problematikajat elsésorban informatikai szempontok alapjan megkdzeliteni annak
ellenére, hogy a kiberbiztonsag egyik legnagyobb nemzetkozi szervezete — az ISACA? —

altal kiadott ,,The Business Model for Information Security3”

folyamatkozponta iizleti
modell [6] is ravilagit a szervezetek és az emberek jelentds szerepére a technoldgia

mellett.

Tobbek kozott az is lehet annak az oka, hogy a human oldalra kevesebb figyelem
Osszpontosul, hogy a kiberbiztonsag teriiletén az emberi kockazatot a komplexitasa
miatt nagyon nehéz felmérni. Az elmult évtizedek feltart, és nem csak szakmai
korokben ismert nagyobb incidensei (pl.: Stuxnet, Mirai botnet*, Wannacry, NotPetya,
BlackEnergy, Edward Snowden esete, a Cambridge Analitics botrany stb.) azonban azt
mutatjak, hogy sziikséges foglalkozni ezzel a tényezével a nehézségek ellenére is.
Ahogy n6 a digitalizacié mértéke, gy novekszik a szervezeteknek a kibertérbdl érkezo
tamadéasokkal szembeni kitettsége és ugy né az igény a kiberbiztonsdg szintjének
novelésére, az ellenallo-képesség fejlesztésére. A Covid-19 vilagjarvany raadasul

szamos teriiletre — tobbek kozott a Kiberbiztonsagra is — nagy hatassal volt [7].

2020-ban a pandémiat kihasznald tamadéasok mellett tortént mas, nagy jelentdségli, a
kiberbiztonsagot érintd eset is. 2020 decemberében ugyanis a FireEye® munkatérsai
felfedezték a sokak altal az eddigi legnagyobb kibertdamadasnak titulalt, Sunburst néven
kozismertté valt, az ellatasi lancot ér6 témadéste, mely feltételezhetéen az APT29’

csoporthoz kothetd. Az Amerikai Egyesiilt Allamok allami és védelmi szektora mellett

2 Az ISACA (Information Systems Audit and Control Association) egy nonprofit szakmai szervezet.

% A ,,The Business Model for Information Security” magyarul ,, Az informéciobiztonsag iizleti modell”-jét
jelenti.

* A botnet, mas néven bot-halozat a robot network szobol ered. A halozatba koétdtt zombi
szamitogépekkel vagy mas digitalis eszkozokkel, a tulajdonosuk tudta nélkill, a tdmadd nagyobb
teljesitményli tamadast tud végrehajtani.

> Amerikai kiberbiztonsagi gyarto.

® Nemzetkozi szakzsargonban: supply chain attack.

" Az APT29 (Advanced Persistent Threat 29) vagy mas néven Cozy Bear egy olyan hackercsoport, mely
orosz hirszerz6 iigynokségekhez kothet6. Az APT-k altalaban informacidszerzésre iranyulo rejtett, célzott
tamadasokat hajtanak végre.



a legnagyobb cégek® jelentds részét és a biztonsagi szakma elismert szerepléit is
érintette az eset. A kiterjedt felhasznaloi bazissal rendelkez6 SolarWinds Orion platform
frissitési csomagjaba rejtette azt a malware’-t, amely hozzaférési lehetéséget biztosit a
tamadok részére azoknak a szervezeteknek a rendszereihez, akik az érintett javitast
telepitették. Ezeket a cégeket, intézményeket gy érte ez a hatalmas — a disszertacio
irasakor felmérhetetlen — kart okozd tamadds, hogy méretiikkb6l és pozicidjukbol
fakadoan az atlagnal sokkal nagyobb erdforrast fektetnek a sajat kiberbiztonsaguk

fejlesztésére.

A példa jol mutatja, hogy soha nem beszélhetiink szaz szazalékos biztonsagrol. Hiaba
vezetiink be kiilonb6z6 adminisztrativ, logikai és fizikai kontrollokat, 2021-ben biztosak
lehetiink abban, hogy kiilonbdzd biztonsagi események, incidensek be fognak
kovetkezni. Eppen ezért egy hozzaallasbeli paradigmavaltis kezd megfigyelhetévé
valni. A szervezetek a minél tokéletesebb biztonsag megteremtésének kialakitasa
helyett inkébb az ellenallo-képesség'® novelésére kezdenek fokuszalni. A biztonsagi
szakemberek abbol a feltételezésbol kezdenek kiindulni, hogy a védelmi szint
nagysagatol fiiggetleniil mindenképpen torténni fog egy esemény vagy incidens, amire
reagalni kell az iizleti folyamatok folyamatossdganak fenntartasa mellett. Az ellenallo-
¢s a reagaloképesség novelése érdekében egyre nagyobb fokusz helyezddik a kiilonbdzd
automatizalt digitalis megoldasok hasznalata mellett az emberi tényezére, mint a
tamadasok elsé frontvonaldra. Ahhoz, hogy ezt szabalyozottan, tervszertien lehessen
kezelni, sziikséges megismerni a kockazatos személyeket. Ez segiti a biztonsagi
csapatot és a menedzsmentet a megfelel6 dontések meghozatalara. Ez lehet egy-egy

személy képzése, de szélsOséges esetben athelyezése vagy elbocsajtasa is.

Tudomanyos probléma megfogalmazasa

A szervezeteket ért kibertérbdl érkezd kiilonbozo sikeres tamadasok soran szamos
esetben az emberi tényez6 meghatarozo szerepet jatszott. Ennek a kockazati faktornak a
meghatdrozasara azonban a mai napig nem létezik egy altalanosan elterjedt modszertan,
hiszen a kockazatok mérése egyaltalan nem trivialis. Az oka az, hogy az emberi 1ény

Osszetett és az individuumok nagyon kiilonboznek egymastol, illetve a kornyezeti

8 A legnagyobb cégek alatt az Gn. Fortune Global 500 listdn talilhato, a legnagyobb arbevétellel
rendelkez6 cégeket kell érteni.

% A malware sz6, a malicious software angol kifejezésbél szarmazik, ami magyarul rosszindulata
szoftvert, programkodot jelent.

19 Nemzetkozi szakzsargonban: cyber resilience.



korlilményeik — mint példaul az adott szervezetnél betdltott szerepiik, felkésziiltségiik,
motivacioik stb. — nagyon eltéréek. Ezeknek az okoknak koszonhetden a
kiberbiztonsagi szempontbol kockazatos személyek meghatarozasa jelenleg esetleges és
nem tamaszkodik konkrét szamitasok altal alatamasztott adatokra. A megfeleld
moddszertan hianyaban a befektetett energia raadasul nincs aranyban a kapott eredmény
felhasznalhatésagaval, mivel az valdszintlileg nem kozeliti meg megfelelé mértékben a
valosagot. Marpedig egy szervezet kiberbiztonsagi ellenallo-képességének novelésének
érdekében célszerti ismerni, hogy mely munkavallalokra sziikséges jobban odafigyelni,

kit érdemes fejleszteni vagy mas modon kezelni a cél elérése érdekében.

Egy személy kiberbiztonsagi szemponti kockazatossaganak meghatarozasa azért is
komplex ¢és nehéz feladat, mert a vizsgalt tényezdk értékeinek meghatarozasa
bizonytalan ¢és sok esetben szubjektiv. Mindezek mellett sokszor nem is
szamszerusithetoek a hagyomanyos értelemben, igy pontatlanok is. A vallalatok
humankockazat-elemzése soran a valdsdghoz kozelitd eredmény elérése érdekében tehat
sziikség van egy olyan értékelési mddszertanra, amely a szokasosndl jobban kezeli a
pontatlansadgot, bizonytalansagot, szubjektivitast, és értelmezni képes a nehezen
szamszerUsitheté bemeneti értékeket, valamint kezeli az egyéni specifikumokat, illetve

a szervezetben betoltott szerepiiket, helyiiket is.

Tovabb neheziti a probléma megfeleld kezelését, hogy — a valoés kockdzatok
megismeréséhez — az egyén szervezetben betoltott helyzete mellett a maganéltét és
személyiségét is sziikséges megismerni. Ennek fontossagat bizonyitja az, hogy a
nemzetallamok a mindsitett adatokhoz hozzaféré személyek atvilagitdsa sordn szintén

kitérnek az adott ember maganéletének és kdrnyezetének megismerésére is.

Ugyan sok esetben nem 4ll a munkaltaté vagy a biztonsagi szakemberek birtokdban
minden maganjellegli informacié a munkavallalokrol, de még az adatvédelmi
szempontbol szigortian szabalyozott Europai Unidoban sem példa nélkiili az a szervezet,
ahol a biztonsagért felelds szervezeti egység vagy egy torvényileg meghatarozott kiilsd
allami szerv rendelkezik ilyen maganjellegii adatokkal. Az értekezésemben ismertetett
modszertan ebbdl az okbdl kifolydlag ezzel a ténnyel nem foglalkozik, és feltételezem,

hogy minden sziikséges adat rendelkezésre 4ll.

1A Magyarorszagon az atvilagitis soran hasznalt biztonsagi kérd6iv a kovetkezd helyrdl tolthetd le:
https://www.nbf.hu/docs/Bizt_kerdoiv.docx.
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Témavalasztas indoklasa

Az alap- és mesterképzésben eltoltott tanulmanyaim és tudomanyos tevékenységem
soran mindig is kiemelt figyelmet forditottam az informatika- és informaciobiztonsag
teriileteinek megismerésére, azon beliil is az emberi tényezd veszélyeinek feltarasara.
Tudomanyos kivancsisdgom arra motivalt, hogy szamos elméleti kutatast végezzek ezen
a terlileten, ¢s kiilonb6zo céliranyos gyakorlati feladatot hajtsak végre. Az iizleti €életben
szerzett szakmai tanacsadoi és cégvezetOi tapasztalataim megerdsitettek abban, hogy a
human faktor kockazatainak megismerése a kiberbiztonsag teriiletén egy olyan fennalld

probléma, amelynek kezelésére nagy sziikség van.

A kiilonboz6 nemzetkozi és hazai ajanlasok, szabvanyok és jogszabalyok mind kitérnek
arra, hogy a biztonsdg novelése érdekében nem csak technikai fejlesztésekre van
sziikség, hanem az emberi tényezObol fakadd kockazatot is csokkenteni kell. A kiber-
ellenalloképesség egyik fontos dokumentuma az Amerikai Egyesiilt Allamokban
mikodé ASPENS altal kiadott A National Cybersecurity Agenda for Resilient Digital
Infrastructure'® c. kiadvany. Ez a dokumentum ajanlast tesz az adott elndki ciklus
legfontosabb kiberbiztonsagi fejlesztési teriileteire vonatkozoan. A legfrissebb, 2020.
decemberi kiadvanyukban [8] az 6t javasolt célkitiizés koziil elsé helyen az oktatast és a

munkaerd fejlesztését emelték ki.

A megfogalmazott célok kozott szerepel a technikai szakemberek foglalkoztatasa
mellett minél tobb teriilet bevonasa a megfeleld védelem kialakitasa érdekében. Jol
latszik, hogy az emberi tényez6 kezelése nemzetkozileg is egyre nagyobb prioritastiva
valik, rdadasul a kiber-ellenalloképesség a digitalisan fiiggd szervezetek életében mar
nem csak a sziik biztonsagi szakember munkdjan mulik, hanem a teljes munkaerd
felkésziiltségén. Ezt a felkésziiltséget az er6forrasok optimalizalasa érdekében tervezett
modon sziikséges fejleszteni, melynek alapja egy megfeleld kockazatszamitasi

modszertan.

Kutatasi célkitiizés
A kutatasom célja az, hogy a piacon megjelend valds igényekre megoldast talaljak
tudomanyos munka segitségével. Az emberi tényez6 kiilonb6zo aspektusait figyelembe

véve létrehoztam egy olyan egzakt matematikai modellt és modszertant, melyet

12 A cim tikorforditasban a kovetkezd: Az ellenalld digitalis infrastruktura nemzeti kiberbiztonsagi
menetrendje

11



magukra szabva és alkalmazva a szervezetek — a megfelel informaciok birtokaban —
meg tudjak hatdrozni a kiberbiztonsagi szempontbdl kockazatos személyeket. Az
eredményeket felhasznalva célzottan lehet a munkavallalok biztonsagtudatossagat,
kiber-higiéniajat novelni. A modell hasznalata altal kapott eredményeket a képzésen
kiviil a valés szdmszerli adatok segitségével az iizleti oldal is felhasznélhatja ijabb
biztonsagi kontrollok bevezetésére, a régiek optimalizalasara, illetve adott esetben a

kockazatok felvallalasara.

Ertekezésemben a kiberbiztonsagi fenyegetettségek koziil a szandékos vagy gondatlan
modon elkdvetett mindsitett digitalis informacidszivargast vizsgdlom a modell
mikodésének konnyebb érthetdség miatt. A modellalkotds soran e specialis
fenyegetettségre fokuszalva a halozatkutatas teriiletét és a fuzzy logika alkalmazésat

egyiittesen alkalmaztam a szervezeten beliili kockazatelemzés elésegitése érdekében.

Kutatasi hipotézisek megfogalmazasa
H1: Jol koriilirhatd azoknak a kiilonb6zé kockazati tényezOknek a kore, amelyek
befolyasoljak azt, hogy egy személy gondatlansagbdl vagy szandékosan szenzitiv

informéciot szivarogtat ki egy szervezetbdl.

H2: Létezik olyan fuzzy modell, amelyet alkalmazva megfeleld informaciok
(bemenetek) ismeretében megsejthetd a kiberbiztonsagi kockazata egy egyénnek egy

szervezeten belil.

H3: Létezik olyan matematikai (halozatelemzési modszereket és a fuzzy logikat
egyiittesen  alkalmazd) modell, melyet alkalmazva nagy valoszinliséggel
meghatdrozhatd azoknak a személyeknek a kore, akik kiberbiztonsdgi kockézatot
jelentenek egy vallalatnal és ismerve Oket, a szervezet Kiber-ellenalloképességének

hatékonysaga novelheto.

Kutatasi modszerek

Kutatasom alapjat a fuzzy logika és a halozatelemzés modszereinek vizsgalata, valamint
a human faktor kiberbiztonsagi aspektusainak tanulmanyozasa adta. Ertekezésem
elkészitése céljabol irodalomkutatist végeztem kiberbiztonsagi, pszichologiai,
matematikai (fuzzy logika, halozatkutatas), szocioldgiai, kriminalisztikai teriileteken,

illetve attekintettem a vonatkozd jogszabalyokat, ajadnlasokat és szabvanyokat. A

12



hianyz6 informacidk elérése érdekében mélyinterjukat készitettem, €és egy specifikus

kérddives kutatast is végrehajtottam.

A két matematikai modszer pozitiv tulajdonsagait kihasznalva alkottam meg az emberi
kockazat vizsgalasara alkalmas modellt, ahol az egymasba agyazott fuzzy rendszerek
kimeneti értéke hatarozza meg az élek szama mellett a haldzat pontjainak sulyat. A
modellek elkészitéséhez a MatLab R2020a-t, illetve a Fuzzy Logic Toolboxot és a
Simulink kiegészitoket hasznaltam. A fuzzy modell bemeneteit képz0 kockazati
tényezOkon tartalmi szempontbol rendezést végeztem ¢és kiilon-kiilon tagsagi

fiiggvényeket hataroztam meg.

A kérddives kutatds soran statisztikai modszerekkel allapitottam meg a szammal
jellemezhetd értékeket, illetve a specialis szdvegkijelolést igényld kérdéseknél

egyesével elemeztem a valaszok gyakorisagat.
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1 A DIGITALIS INFORMACIOSZIVARGAS CELZOTT
TAMADASOK ESETEN

A munkavallalokat folyamatosan érzéktelenitik el az 6ket koriilvevé ujabb és tjabb
technologidk és az egyre novekvd informacidohalmaz. A munkaltaté altal munkavégzés
céljabdl biztositott eszkozoket €s programokat a maganéletiikben is sokszor hasznaljak,
illetve arra is van mar lehetdség az Un. BYOD?® megoldasoknak kdszonhetden, hogy
sajat eszkozoket részben feliigyelt modon hasznaljanak. Mint mindennek, ennek is
megvan a maga kockazata [9]. Ezek a lehetdségek is eredményezik azt, hogy nem
mindig tiszta a munkavallalok szamara a hatar. Noha vannak ezt segitd technologiai
megoldasok mind mobil eszkdzokre, mind a klasszikus értelemben vett szamitogépekre
(PC, notebook), de azok nem képesek teljes védelmet biztositani. Ennek oka, hogy
kiilonboz6 sériilékenységek kihasznalasaval meg lehet Oket keriilni, illetve a szdbeli
szandékos vagy véletlen szivargds ellen nem védenek. A védelmi megoldasok
megkeriilését segiti elé az okostelefonok elterjedése. Ezeknek az eszkozoknek a
segitségével konnyen készithetbek fényképek, video- és hangfelvételek, melyek
kiilonbozo  titkositott csatorndkon a mobilinternet segitségével azonnal, akar

visszakdvethetetlen modon tovabbithatok.

Mivel az emberek a sajat buborékukban élnek, nem is biztos, hogy feltlinik szamukra,
ha szenzitiv informacidkat arulnak el egy beszélgetés soran. Még ha tudjak is, hogy a
kozvetlen munkajuk kapcsan mi szamit ilyennek, az mar nem biztos, hogy a kollégajuk
szakteriiletét megfelelden ismerik és igy arulhatnak el egy célzott social engineering™

tamadas soran Onkéntelenil a tamadok szamara hasznos informaciomorzsakat.

Az informacidszivargas elleni védelem és a kiber-ellenalloképesség, azon beliil féleg az
emberi tényezd fejlesztéséhez fontos megismerni az elmult évtizedek technologiai

fejlédését és a minket koriilvevd tarsadalmi kornyezetet.

3 A BYOD révidités feloldasa a Bring Your Own Device. Ez magyarul annyit tesz, hogy ,,Hozd a Sajat
Késziilékedet”.

s

nevezziik social engineeringnek A kifejezésnek nincs altalanosan elterjedt magyar forditasa. A szakma az
angol terminoldgiat vette at, ezért a disszertdcidomban én is ezt hasznalom.
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1.1.A Kiberbiztonsagi megkozelités
Az elmult 20-30 év digitalizacioja fontossa tette nem csak a fizikai, de a kibertér
kialakulasaval annak védelmét is [10]. Ebben a fejezetben bemutatom a

kiberbiztonsagot holisztikus néz&pontbol.

1.1.1. Informacids tarsadalom és veszélyei

A mai értelemben vett informacidszerzési gyakorlatokat egy hossza folyamat elzte
meg. Torténelmiink korai szakaszaban a f6 informacioforrds a kozvetlen kdrnyezet
érzékszerveikkel torténd megismerése volt. Késébb a hangokbol és a mutogatasbol
1étrejott a beszéd. Ezt kovetden elkezdte az emberiség tokéletesiteni az
informdaciotarolas eszkozeit, kezdve a rajzokkal, majd folytatva az irdssal, a
nyomtatassal, és késobb kiilonboz6 analdg, illetve digitalis tarolasi eszkdzokkel. Az
informécio értelmezésében az 1948-as év nagy fordulopont volt, hiszen ekkorra
datalhatjuk két 0j tudomany megsziiletését, mely nagyban eldsegitette az informacios
tarsadalom létrejottét. A kibernetika alapjanak Norbert Wiener konyvét [11]
tekinthetjiik, illetve az informaciétudomany kialakuldsa Claud Shannon tanulmanyanak

[12] publikalasahoz kotheté [13].

Tarsadalmunk jelenlegi berendezkedésének egyik alapja, hogy az informacidohoz
nagyon gyorsan hozzé tudunk jutni. Alapjait a nemzetallamok teremtették meg a 80-as
években sajat analog mobiltelefon-halézatuk kiépitésével, melyet a 90-es években a
kapacitas és a bitsebesség novelése érdekében felvaltottak a 2G™, kés6bb a 3G1e
technologian alapuld rendszerek [14]. A technologiai fejlédés azonban tovabb gyorsult.
A telekommunikacios cégek a 2010-es évek vége ota mar a negyedik generdcios

haldzatokat is tulszarnyal6 5G technologian és annak bevezetésén dolgoznak.

A halozatok ¢€s az eszk6zok fejlodése eldsegitette a kommunikécid gyorsasdganak és
annak hatékonysaganak novelését, igy az informaciok elérése mar nem csak egy szitk
elit privilégiuma lett, hanem egyre szélesebb korben barki megismerheti az érdeklodési
korének megfelel6 irasos és multimédias tartalmakat. A hordozhato eszk6zok (laptopok,
notebookok, ultrabookok, okostelefonok, tabletek és e-book olvasok) elterjedése
lehetévé tette a mindennapok emberei szamdara az informéciok folyamatos

becsatornazasat, melyet a felh4-technologia [15] és a viselhetd eszkdzok (pl.: okosorak,

> Négy 2G telekommunikacios technologia van jelenleg hasznalatban. Ezek a kovetkezbek: GSM,
cdmaOne, TDMA és PDC.
® UMTS és cdme2000.
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okoskarkotok) térhoditasa tovabb gyorsitott az értesitések azonnali olvashatdsaga révén.
Az ujabb ¢és ujabb technikai megoldasok, a rajuk épiild szolgaltatasok [16] és
alkalmazasok rohamos fejlédése, a hatalmas adatmennyiség (big data'’) elérhetdsége
[17] 2021-re azt eredményezte, hogy emberek szdmara problémat jelent a relevans és

hiteles informaciok kisziirése az 6ket éré folyamatos aradatban.

Az informacidsokasag ¢és annak konnyii elérhetdsége nem csak a hétkdznapi emberek
szempontjabol fontos. A kibertér offenziv szerepl6i is konnyen hozzéaférhetnek a
szamukra érdekes és relevans informaciokhoz mind a nyilt interneten, mind a keres6
motoroktdl elrejtett tn. DDW-n'®, Rovid keresés utan megismerhetik azokat a tdmado
technikakat, bevalt megoldasokat, amik segitségével eclérhetik céljaikat. Az
informécioaradat raadasul segit szdmukra a rejtézkddésben, mely a defenziv oldal

munkajat neheziti meg.

A megfelel6 informaciok szelekcidjat tovabb neheziti, hogy nem csupan hiteles,
lektoralt, hivatalos médiumokhoz, forrasokhoz férhetnek hozza az emberek. Az internet
¢és foleg a kozosségi média adta lehetdségek segitségével barki létrehozhat irdsos és
multimédias tartalmakat [18], mely elGsegiti az alhirek gyartasat és terjedését. Ez mar
onmagaban nagy veszélyt hordoz [19]. Az alhirek és a kiilonb6z6 tartalomjavaslo
algoritmusok altal 1étrejové Gn. szlir6buborék hatas [20] és a kozosségi halozatokon
tortén informacié terjedésének [21] eredményeképpen egy megfeleléen elékészitett

kampanynak akar valasztasokat is befolyasold hatasa is lehet [22].

A gyors technologiai fejlddésnek azonban mas, a biztonsagot érintd arnyoldala is van.
Az egyre novekvO fogyasztoi elvarasok nagy nyomast gyakorolnak a szoftver- és
hardvergyartokra. Minél gyorsabban tijabb és jabb termékekkel kell, hogy eléalljanak,
igy nincs elegendd idejiik minden részletre kiterjedd fejlesztésre, és a megfeleld
teszteléseket sem tudjak elvégezni. A biztonsdg a legtobb esetben nem szamit
prioritasnak, és igy nem valdsul meg az Gn. safety-by-design® elv sem a tervezés soran.
Ennek eredménye, hogy kiilonboz6 sériilékenységek maradnak a szoftverekben és

hardverekben, melyeket a rosszindulati tamadok ki tudnak hasznalni, illetve meg

YA big data kifejezést a nagy mennyiségii és komplex adatok feldolgozasara hasznaljak.

8 DDW, azaz Deep and Dark Web. Az un. Deep Web az internet nem kereshetd (nem indexelt)
tartomanya, mely becslések szerint a teljes online tér 90%-at teszi ki. Ennek egy apro, védett részegysége
a Dark Web.

19 A safety-by-design elv célja, hogy egy hardver, szoftver vagy rendszer tervezése soran torekednek a
lehetd legmagasabb szintli biztonsag elérésére a tervezok.
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tudnak osztani egymassal tigy, hogy a felderitésiikre szakosodott cégek, szervezetek

realis idon belill ne tudjak pontosan beazonositani 6ket [23].

Mivel a piac felél folyamatos ujitasi és fejlesztési nyomas érkezik, ezért bizonyos
esetekben a javitas helyett inkabb az 0j termék bevezetésére koncentralnak a gyartok.
fgy maradhatnak évekig, akar évtizedekig sériilékeny eszkozok és programok a piacon.
Réadasul a felhasznalok tobbsége nincs tisztaban a kockéazatokkal és veszélyekkel, igy a
gyartok tobbsége nem fordit energiat a probléma kezelésére, megoldasara. Ez a
mentalitas is hozzdjarul szdmos tdmadéas sikeréhez, holott konnyli szerrel
megelSzhetek lennének [24]. A leghiresebb tamadas a 2016-0s tn. IoT eszkozok™
segitségével elkovetett korabban emlitett Mirai botnet tamadas [25], ahol kb. 20 o6ra

alatt tobb szazezer eszkoz fert6z6dott meg [26].

A kilonboz6 szoftverek, hardverek és az ezeket Osszekotd firmware-ek Szorosan
Osszefliggenek, ezért nem beszélhetiink csupan egy-egy kiilonalld termékrdl, hanem
Osszetett rendszerekben kell gondolkodni, gy, hogy az elemek kiilon-kiilon és egyben

is a lehetd legbiztonsagosabbak legyenek [27].

1.1.2. Kiberbiztonsag multja és jelene

A kiberbiztonsag 1étrejottének alapjait azok a tamadasok eredményezték, melyek a
kiilonb6z6 informatikai eszkdzoket érték. A legelsd internetes kartevd felbukkanasat a
disszertacio irasa el6tt tobb mint 30 évvel, 1988. november 2-an jegyzik. Ez volt a
Morris-féreg [28]. Az internet létrejottekor azonban még korantsem volt a maihoz
hasonld méretti a ,,vilaghalo”. Ekkor foleg egyetemi és katonai végpontok alkottak a
kozel sem tokéletes, szamos hibaval rendelkezd halozatot. Ezekre a problémakra
vilagitott ra tudomanyos célokkal a Cornell Egyetemen a Morris-féreg megalkotdja,
Robert Tappan Morris Jr. [29].

Az elmult évtizedekben azonban sokat valtozott a kibertér. Szamos, torténelmileg is
fontos esemény tortént azota, mely nem csak lokalis problémat jelentett, de kihatassal
volt a vilag hozzaallasara a kiberbiztonsag kezelésével kapcsolatban. Ahhoz, hogy
értelmezni tudjuk a kiilonbozé eseményeket, azok Osszefiiggéseit ¢és kovetkezményeit
fontos meghatarozni, mit értiink e fogalom alatt. A kibertér ,,...az elektronikus

kommunikacios eszk6zok és rendszerek (szamitogép-halozatok, telefonvonalak,

2 Internet of Things — dolgok internete: Az internetre kotott ,,okos” eszkozok gytijténeve (IP kamerak,
routerek stb.).
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mitholdas rendszerek stb.) és a rajtuk talalhato szolgaltatasok, informdciok alkotta
virtualis tér vagy vilag osszefoglalo neve” [30]. Ennek a térnek azonban nincsenek
nemzetallamokhoz vagy szervezetekhez kothetd fizikai hatarai, ezért mas megkozelités
sziikséges a tamadasok vizsgalatakor és a kiilonb6z6 védelmi kontrollok bevezetésekor.
Mindezek mellett a kiilonbozd rejtd, anonimizald technikdk miatt soha nem lehetnek

szaz szazalékig biztosak a biztonsagi szakemberek a tamadok kilétében.

A kezdetekhez képest tobb, nagysagrendekkel nagyobb internetes haldzat, a sokkal
Osszetettebb alkalmazasok, a szamtalan elterjedt technikai €s technoldgiai ujitas
hatsara ujabb és Ujabb, a minket koriilvevd digitalis infrastruktarak ellen iranyuld
fenyegetettségek jelentek meg. A 2001. november 23-an Budapesten az 1n.
Cybercrime? egyezmény [31] alairdsanak a ténye is megmutatja, hogy egyre nagyobb
teret kapott a haszonszerzés céljabol elkdvetett kiberblinozés az elmult évtizedekben.
Az illegalis pénzszerzésnek szamos fajtajat lehet tetten érni manapsag a kibertérhez

kothetOen.

Fontos megemliteni azonban azokat a tamadasokat is, melyek nem csak a technikai
szakemberek korében voltak szamottevéek, de politikai, diplomaciai szempontbol,
torténelmileg is jelentdsek voltak. 2007-ben Esztorszag ellen irdnyuld megosztott
talterheléses tamadas (DDoS?) elinditott egy folyamatot, mely hatasara 2016-ban a
varséi csucstaldlkozon a NATO? a kiberteret a 4. miiveleti terévé emelte be. Ez a
gyakorlatban azt jelenti, hogy a szovetség elleni timadéasnak tekintik a tagallamok elleni
koordinalt kibertamadast [32]. A mai napig ugy sejtik az elemzok, hogy az észtek elleni
tdmadas mogott Oroszorszag allt, azonban ezt Moszkva soha nem ismerte be. Az
oroszokhoz kdothetd az elsé olyan kibertamadas is, melyet egy konkrét (orosz-griz)
haborus konfliktusban inditottak 2008-ban egy kinetikus harc megsegitésére [33].
Fontosnak tartom még megemliteni a 2010-es Stuxnet fizikai térben is karokat okozo
esetét [34], [35], mely az els6 olyan kibertamadas volt, ahol konkrét fizikai kart okozott
egy rosszindulati szamitogépes kod. Az irani atomdusitd turbinait talporgetd malware

évekre vetette vissza az orszadg atomprogramjat.

2 Magyarul Szamitastechnikai Biinozés Elleni Egyezmény.

22 A DDoS (Distributed Denial of Service), azaz elosztott talterheléses tamadas célja, hogy a tamado
olyan mennyiségi adatcsomaggal tamadjak meg a halozatot, vagy azon keresztiil valamelyik alkalmazast,
hogy a fogadé oldal elérhetetlenné valik, mivel nem tudja feldolgozni a beérkez6 adatmennyiséget.

2 ANATO a North Atlantic Treaty Organization réviditése, melyet magyarul az Eszak-atlanti Szerzédés
Szervezetének hivnak. Célja az észak-amerikai és eurdpai tagallamok szabadsaganak €s biztonsaganak
mego6rzése politikai és katonai eszkozokkel.
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Noha tobb nagy incidens tortént az elmult évtizedben is, aminek akar globalis
érintettsége van, a szakembereknek altalaban kisebb horderejii tamadasokkal kell
megkiizdeniiik. Ennek ellenére fontos azt latni, hogy akar nemzetallamok, szdvetségi
rendszerek egymas elleni tevékenységérdl, akar egy-egy szervezet incidensérdl is van
sz0, a tamadok altal kihasznalt timadasi modok gyakorlatilag ugyanazok. Az ENISA
altal minden évben kiadott riport [36] alapjan a legkritikusabb fenyegetettségek az
elmult években gyakorlatilag nem valtoztak. A kiilonb6zé malwarek okozta karok, a
webalapu, illetve webes alkalmazasokat célzé tamadasok, valamint a phishing®

kampanyok évek ota a toplista tetején helyezkednek el.

Ezek a tamadasok azért is lehetnek sikeresek, mert a technologia gyors fejlodését az
emberek nem tudjak kovetni. Az atlagember nem érti és nem is akarja megérteni,
hogyan miikddnek a kiilonbozd eszkdzok és alkalmazasok, hiszen mindennapi életét

nem befolyasolja jelentésen ennek az ismeretnek a hianya.

Jellemz6 az a gondolkodas is, hogy 6k nem elég érdekesek vagy fontosak, ezért dket
nem fenyegeti — az altaluk sokszor nem is ismert — veszély. Természetesen minden
vallalatnak, allami szervnek maés és mds a fenyegetettségi profilja a tevékenységi
korétdl, a geopolitikai szerepvallalasatol, a digitalis fejlettségétdl fiiggéen. Eppen ezért
kell kockdzatardnyosan fejleszteni a védekezd ¢és reagdld képességeket ugy a
technologia, mind az emberi tényez6 oldalarol. Mindezeket a kockazatokat raadasul
nem csak statikus értelemben kell kezelni, hanem figyelembe kell venni az egyre

elterjedtebb dinamikus, agilis szervezetfejlesztés altal keletkez6 problémakat.

1.1.3. A kibertamadasok moégotti motivaciok

Szamos motivacié lakozhat a kiilonboz6 karokozo tettek kozott a kibertérben.
Legegyszerlibb, de sokszor a legveszélyesebb fajtija azok az egyéni tettek, melyeket
egy sértett munkavallalo kovet el az aktualis vagy korabbi munkahelye ellen. Ezekben
az esetekben az elkovetdnek konkrét ismerete van a belsé folyamatokrol, rendszerekrol,
igy célzottan tud akar helyreallithatatlan kart is okozni. A sértettség mellett az egyszerti
tudas vagy hatalom fitogtatastol kezdve, a ranglétran torténd eldrejutds megsegitésén at

a nyerészkedésig vagy a szexualis motivacidig szamos mas motivacio is lehetnek akar

24 , , , , ,
Mas néven adathalasz tamadasok.
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egy ugynevezett script kiddie” vagy egy fehér, sziirke, vagy fekete kalapos [37] egyén

altal elkovetett timadas mogott.

A kiilonboz6 internetes csalasok, a jogtalan felhasznaldsok a szervezett blindz¢és egyre
kozkedveltebb modszereivé valtak. Ilyen tevékenységre alkalmazzak példaul — az
eredetileg mas célokra késziilt — TOR (The Onion Router) bongészdt, az altala kinalt
lehet6ségeket kihasznalva a DDW-en viragzik az illegalis fegyverek, emberek,
egzotikus allatok, lopott aruk ¢és informéciok haszonszerzés céljabol torténd
értékesitése. Gyakorlatilag minden teriileten, ahol pénz cserél gazdat, megjelentek a
Kiberbindzok, igy elérhetdk illegalis szerencsejaték-oldalak, felbérelhetiink tolvajokat,
bérgyilkosokat, rosszindulatti hackereket és az illegalis szexkereskedelemnek is nagy

piaca van [38], mint ahogy a pedofil tartalmaknak is [39].

A kiberblin6z6k mellett beszélhetiink még hacktivizmusrol, kiberterrorizmusral,
kiberhirszerzésr6l és kiberhadviselésrél is [40]. Az un. hacktivista csoportok olyan
aktivista tagokbol allo csoportok, akik valamilyen politikai, nemzeti, vallasi, szocialis
vagy mas vilagnézeti véleményliket vagy ellenvéleményiiket, nemtetszésiiket a
kibertéren keresztiil probaljak kifejezni és eljuttatni méasokhoz. A hacktivizmusnak
jellemzden kevésbé karos eszkozei vannak. Ilyen Ilehet példaul weblapok
kompromittalasa vagy elérhetetlenné tétele, de vannak ez alol is kivételek. Az egyik
legismertebb ilyen szervezet a nemzetkdzi Anonymus hackercsoport, akik nem csak
egy, hanem tobb kiilonb6z6é témaban is aktivak. 2017-ben Magyarorszag kormanya
ellen hirdettek politikai haborat, de 2015-ben az Iszlam Allam (ISIS) aktiv

tevékenységeire reagalva a terrorizmusnak iizentek hadat a k6z6sségi médian keresztiil.

Az ipari és nemzetidllami szintl kiberhirszerzd tevékenység, a nemzetkdzi
szakzsargonban tn. CYBINT {6 célja a védett informaciok megszerzése kiilonbozo nyilt
vagy zar szamitogépes haldzatokbol [41]. Ezeket a tamadasokat altalaban kozvetlen
moédon kovetik el, azaz valamilyen un. backdoor® segitségével konkrétan hozzaférnek a
kivant informacioforrashoz. Egy 2018-ban napvilagot latott ilyen eset példaul a holland
AIVD beépiilése a korabban emlitett APT29 hackercsoport rendszereibe [42]. Akadnak

azonban olyan nem szokvéanyos, Un. side channel?’ tamadasok, melyek sordn kozvetett

% Automatizalt eszkozokkel dolgozo, kisebb hacker tudassal rendelkez6 egyén elnevezése.

% A back door kifejezést magyarul hatsé kapunak szoktak forditani.

"' A side channel tamadasokat oldalso csatornas timadasnak lehet forditani. Ezek nem egy algoritmus
gyengeségén alapszanak, hanem a konkrét informatikai eszkdz vagy rendszer megvaldsitasabol fakado
gyengeséget hasznaljak ki.
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moédon  kiilonbozd elektromdgneses, akusztikus vagy optikai jelek segitségével
dekodolnak informéciokat vagy egy eldzetes sikeres, szoftverek vagy hardverek normal
miikodését modositoé tamadas utan direkt sugaroznak ki informaciokat. A kiberhirszerzé
miveletek célja altalaban, hogy minél hosszabb ideig rejtve maradjon a konkrét
tevékenység, igy minél sikeresebben, a lehetd legtobb informéciot szivarogtathassak ki

a tamadok.

A kiberterrorizmus 6 célja valamilyen radikalis ideoldgiai vagy vallasi kinyilatkoztatas
[43]. Altalaban ezek a csoportok egy fizikai térben miikodd terrorista szervezethez
tartoznak. Ténykedésiiket 6sszhangban az ,,anyaszervezet” munkdjaval, azt kiegészitve
végeznek propaganda-, toborzo- és hittéritd tevékenységeket. A kiilonbozo titkositott
és/vagy rejtett csatorndk segitségével tudnak kommunikalni egymaéssal, illetve a
mikodéshez sziikséges adomanyok egy részét is a kibertéren keresztiil gytijtik be. Az
aktiv tamadasok koziil leginkabb a pszichologiai hadviselésre épiild technikakat
alkalmazzak [44], mint példaul az Iszlam Allamhoz kotheté United Cyber Califhate
szervezet Egyesiilt Allamok és Egyiptom ellenes plakatkampanya [45].

Kiberhadviselésnek nevezziik azokat a kiilonb6zé (pl. informacios [46]) Kiber
miveletekbdl allo tevékenységeket, melyeket egy nemzetallam egy masik ellen haborus
céljainak megsegitésére kovet el [47]. Mivel ilyen tipusti tamadast konkrétan még soha
egy nemzetallam sem vallalt magara, ezért nagyon 6vatosan kell a politikai és katonai
dontéshozoknak reagalni egy-egy ilyen tdmadasra, még akkor is, ha a kiilonb6z6 modus

operandik alapjan erdsen sejthetek az elkovetok.

Az elmult évtizedben egyfajta hideghabort alakult ki a kiberfegyverek fejlesztésével
kapcsolatban. Egyre tobb nemzetallam és szovetségi rendszer nyilvanosan vallalja fel
védekezoképességeének fejlesztését. Raadasul tobb nagyhatalomrol lehet tudni publikus
stratégiakbol, kinyilatkoztatdsokbol, hogy nem csak defenziv, hanem offenziv

képességei is vannak.

1.2.A célzott tamadasok
Nyilvanvaldan a haldszé tipusu tamadasoktol az kiilonbozteti meg a célzott eseteket,
hogy a tdmadonak valamilyen konkrét inditéka és célja van az adott szervezet (vagy
személy) megtamadasara. Nagyon fontos koriilmény, hogy a rosszindulati félnek
altalaban elegendd ideje van megfelel6 mennyiségii ¢s mindségii informécidt gytijteni a

védelmi megoldasokrodl, a kiilonb6zd informatikai eszk6zokrdl és a munkaerdrdl is.
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Ezek birtokaban specifikusan tud 1épéseket tenni a célja elérésére. Az ilyen esetekben a
hatékonysag joval magasabb tud lenni, mint altaldban [27]. Egy megfeleléen
elokészitett célzott tdmadas szinte kivédhetetlen, hiszen a célszemélynél onkéntelen

reakciok 1épnek miikodésbe.

1.2.1. A célzott tamadasok altalanos felépitése

A human kockazat megismeréséhez sziikséges megérteni az informatikai infrastrukturak
elleni tamadéasok felépitését. Az ¢értekezésen tulmutat ezek részletes, kiilonallo
ismertetése a szamossdguk miatt, ezért altalanossagban, néhany ismertebb példan

keresztiil mutatom be a f6 1épéseket.

A célzott kibertamadas els6é 1épése az informacioszerzés (felderités), amit a tamadasi
eszk6zok elokészitése (fegyverkezés), majd azoknak a célrendszerhez torténd eljuttatasa
(szallitas) koveti. Itt a kod lefuttatasra keriil (sériilékenységek kihaszndlasa), mely
segitségével a tamado egy hatséd ajtot telepit (telepités), mely lehetévé teszi az aldozat
eszkozéhez torténd minél hosszabb ideig tartd, szabad atjarast. Ezutan keriil sor annak a
kétiranyi csatorndnak a kiépitésére (irdmyitas), melyet alkalmazva a céljainak
megfeleléen tud tevékenykedni (cselekvés) [48]. Ezt a jellemzé felépitést nevezziik

Cyber (Security) Kill Chain?®-nek, melyet az 1. dbra szemléltet.

Cselekvés

Felderités Szallitas Telepités (Actions on

(Reconnaissance) (Delivery) (Installation) Objective)

Fegyverkezés Sériilékenységek Iranyitas

kihasznélasa

(Weaponization) (Command and

(Intrusion, Control)
Exploitation)

Minden célzott tdmadas alapja, hogy a tamado a lehetd legtobb informacidt gytijtse
Ossze a szervezetrdl, a célszemély(ek)rél, a célobjektumrol és annak fizikai

kornyezetérdl és IT?

infrastrukturdjardl, a haloézati topologidjarol, az azt alkotd
eszkozokrdl, a szamitogépek operacios rendszerérdl, bongészdjének verzidjarol, a
nyitott portokrol, az elérhetd szolgaltatasokrol, az alkalmazott biztonsadgi megoldasokrol

¢s kontrollokrél. Amennyiben feltételezhetd, hogy a megtamadni kivant szervezetnél

% A Kkifejezésnek nincs elterjedt magyar megfeleldje. A katonai terminolégiabol atvett kifejezés a
kibertimadasok jellemz6 felépitésének fazisait jelenti.
Az IT (Information Technology) az informatikai rendszereket jelli.
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un. Operation Technology (OT)* eszk6zok is eléfordulnak, akkor azokrol is a lehetd
legtobb informaciot sziikséges begyljteni [49]. Ezeknek az eszkdzoknek a biztonsagara
ugyanis altalaban kevesebb figyelmet forditanak, pedig jelentds karok okozhatok [50],

|31

ha sikeriil a tamadoénak atjutni a 0. és 1. szintig — a Purdue modell®" szerinti — un.

DMZ32-n keresztiil.

Miutan a tdmadd rendelkezésére all a lehetd legtobb informacid, eldonti, hogy (a)
technologiak, eszkozok, programok sériilékenységeit hasznalja ki, (b) a nem
megfelelden kialakitott biztonsagi kontrollokat jatssza ki vagy (C) egy eredetileg mas
felhasznaldsra szant technologiat vagy szolgaltatist nem rendeltetésszerlien, artd

szandékkal alkalmaz [27].

Egy informatikai rendszer hackelésének is megvannak az altalanos Iépései [51],
melyeket el tudunk helyezni a Cyber Kill Chain-en is (1. tdbldzat). A felderités
szakaszanak elsd 1épése a passziv informacidogyiijtés. A tdmadok itt az internet adta
lehetdségek miatt szamtalan lehetdséget vehetnek igénybe. Jellemz6 informacioforrasok
példaul a kozosségi média, whois® rekordok vagy keresd motorok célzott hasznalataval
(pl. GHDB** segitségével) megkapott eredmények. Szintén a felderités szakaszéba
tartoznak a szkennelési eljarasok, melyek eredményeképpen a tdamadd megismerheti az
elérhetd szolgaltatasokat, eszkozoket, a szervezet 4altal alkalmazott operacios
rendszerek, bongészok pontos tipusat, esetleg a biztonsagi megoldasok egy részét vagy
adott esetben a haldzati topologiat. Az igy megszerzett ismeretek alapjan olyan
informaciokat (jellemzden felhaszndld név — jelszd parosokat, felhasznaldi csoportokat
¢és a hozzajuk tartozo jogosultsagokat, nyitott TCP/UDP portoka‘[35 vagy a futo lokalis és
rendszerszintli alkalmazésok listajat) probalnak megszerezni, amely segitségével

hozzaférhetnek a cél a rendszer(ek)hez.

Ezt kovetd 1épések mar sokkal dsszetettebbek és tobbnyire magasabb szintli szaktudast

igényelnek. Itt mar konkrétan az a cél, hogy a tamadé ,,bejusson” a rendszerbe. Ha

% Az OT (Operation Technology) az ipari iranyitasi rendszereket jeloli.

31 A Purdue modell a biztonsagos architekturat mutatja be az ipari iranyitasi rendszerekben. 4 biztonsagi
zo6na €s 6 szint talalhato benne.

%2 A DMZ (demilitarized zone, azaz magyarul demilitarizalt zona) egy olyan fizikai vagy logikai
alhalozat, amely az internet és a szervezet bels6 halozata kozott helyezkedik el.

3 A whois rekordok tartalmazzak tobbek kozott egy-egy domainhez tartozé alapinforméciokat.

% A GHDB (Google Hacking Database) egy olyan adatbazis, amely a Google keresémotorjanak célzott
alkalmazasahoz sziikséges kulcsszavakat, keresési kifejezéseket tartalmazza.

% A TCP/IP (Transmission Control Protocol) és UDP (User Datagram Protocol) haldzatok logikai
csatlakozasi pontjai.
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korabban nem sikeriilt konkrét felhasznald név-jelszo parosokat szereznie, akkor ebben
a szakaszban hasznalhat kiilonboz6 jelszotord vagy hozzaférést segitd mas technikakat.
Utdbbira példak a kiilonbdzé an. MitM® modszerek (pl. SL Strip, Burp Suite, Browser
Exploitation Framework®" stb.) vagy trojai falovak, kémprogramok®®, keyloggerek®,
jelsz6 hashek® bejuttatasa a célrendszerbe. Ezeket a lépéseket koveti a tamadé céljahoz
sziikséges hozzaférések és jogosultsagok megszerzése, majd a tamadas utdn a nyomok
eltlintetése. Abban az esetben, ha a tamado szeretné biztositani, hogy a jovében is
hozzaférhessen a rendszerhez, akkor utolséd 1épésként olyan hats6é kapukat hagy nyitva

maga utan, amelyet feltételezhetden késobb is feltlinésmentesen hasznalni tud.

Felderités (Reconnaissance) Passziv informacidszerzés (Footprinting)

Szkennelés (Scanning)

Behatolasi kisérletek (Enumeration)

Fegyverkezés (Weaponization)

Szallitas (Delivery)

Sériilékenységek kihasznalasa (Intrusion,
o A rendszerbe torténd bejutds (System
Exploitation)

: Hacking)
Telepités (Installation)

Iranyitas (Command and Control)

Jogosultsagok kiterjesztése (Escalation of

) o Privilege)
Cselekvés (Actions on Objective)

A nyomok eltlintetése (Covering Tracks)

Hatso kapuk nyitva hagyéasa (Planting of
Backdoors)

% A MitM (Man int he Middle) kézbeékel6déses tamadast jelent.

% SL Strip, Burp Suite, Browser Exploitation Framework timadasi technikak.

% A kémprogramok olyan malwarek, amik informaciok gyiijtésére és adott esetben tovabbitasara
szolgalnak.

% A keylogger kifejezést eredetileg a billentyiizet leiitését naplézd szoftverekre és hardverekre
hasznaltak. Ma az okostelefonok idejében sokszor ehelyett képernydképeket készitenek.

“0° A hash egy olyan egyedi karaktersorozat, amely valamilyen digitalis tartalombol egy algoritmus
segitségével lenyomatként keletkezik.
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1.2.2.A social engineering, azaz emberek ellen irinyulé célzott tamadasok
miivészete
Douglas P. Twitchell a social engineeringet* altalanossagban a csalasnak vagy a
rabeszélésnek az informacio vagy az ingdsagok megszerzésére iranyuld cselekvéseként
értelmezi, kitér arra, hogy a fogalmat gyakran hasznaljak szamitogépes rendszer, vagy
annak informaciotartalmaval kapcsolatban [52]. Christopher Hadnagy konyvében kicsit
tovabb megy ezen az értelmezésen. O azt irja, hogy a social engineering a miivészete,
sOt a tudomanya az emberi 1ények gyakorlatias miiveletekkel torténd befolyasolasanak
annak céljabol, hogy az alany a kivitelezdé célja érdekében cselekedjen. Ez alatt
érthetjiik a rosszindulati timadok mellett a hisztivel manipulaléd kisgyerekeket és azokat
a pszichologusokat, orvosokat iS, akik egy jo cél érdekében a pacienseket befolyasoljak
[53]. A modszer egyik kiemelked6 alakja, Kevin D. Mitnick A megtévesztés miivészete

cimii konyvében [54] igy értelmezi a kifejezést:

., A social engineering a befolyasolas és rabeszélés eszkozével megtéveszti az embereket,
manipuldlja vagy meggyozi oket, hogy a social engineer® tényleg az, akinek mondja
magat. Ennek eredményeként a social engineer — technoldgia haszndlataval vagy a

’

nélkiil — képes az embereket informacioszerzes érdekében kihasznalni.’

A fenti megfogalmazasokbol is latszik, hogy a fogalomnak szamos aspektusa lehet.
Ertekezésem soran tovabbiakban a social engineering alatt azonban én csak azokat a —
foleg informéaciodszerzés céljabol elkovetett — tdmadéasokat értem a kiberbiztonsaggal

rendszerek technikai sériilékenységei helyett.

Ezek a médszerek azért is tudnak hatékonyan miikodni, mert az emberek alapvetden
szeretik minél jobban megkdnnyiteni az életiiket és a munkajukat, igy viszonylag
gyakran hagnak at egy-egy szabalyt vagy hagynak figyelmen kiviil egy tGtmutatast
éppen csak egy kis mértékben. JO példa erre a kozlekedési lampa sarga jelzése utani
»atcsuszas”. Tulajdonképpen az elkdvetd ebben az esetben is érezheti azt, hogy csak kis
hibat kovetett el. Mivel sajat maganak nem akar senki sem rosszat, ezért értelemszeriien
ebben az esetben nem fogja felhivni a szabalyszegd a renddrséget, hogy bevallja a piros

lampan torténd athajtas tényét.

L A kifejezésnek nincsen megfelelé magyar forditasa
2 A social engineering tevékenységet folytaté személy.
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Ez az analdgia értelmezhetd az informatikai rendszerek hasznalata és az esetleges
szandékos vagy vétlen informécioszivarogtatassal kapcsolatban is. A social engineer
ugy épiti fel a tamadasait, hogy a célszemély agya nagy valdsziniiséggel az adott
pillanatban éppen figyelmen kiviil hagyjon egy furcsasagot, vagy, hasonléan a piros
lampéan torténd atcsuszashoz, az eset ne tiinjon olyan sulyossagu esetnek, amivel
foglalkozni kellene. A tamadok mindent megtesznek, hogy minimalizaljak a kockazatat
annak, hogy a célszemélyben tudatosuljon az illetéktelen segitség ténye, vagy az estet
ne 1épje at a szakmai szervezetek felé torténd bejelentési szandék kiiszobét. A tervezés
szakaszaban arra is odafigyelhetnek, hogy bizonyos személyek egyszertien nem érzik

komfortosan magukat, ha masoknak el kell mondani valamit [55].

A tamadok dolgat segiti a korabbi fejezetben ismertetett informaciodéomping, amely
remek alapja egy jol felépitett tamadasnak vagy tamadassorozatnak. Raadasul a sokszor
rohano vilagban a gyakran tulterhelt emberek szeretnének minél hamarabb talesni egy-
egy gyorsan elvégezhetd feladaton. A tamadok ezekre a koriilményekre jol tudjak
felépiteni a célzott szdndékuk szerinti befolydsold, meggydz0, irdnyitd tdmadésokat,
melyek az alapveté emberi tulajdonsagokra épiilnek. Ilyen Iehet példaul a
segitdkészség, johiszemiiség, megtéveszthetdség, naivitds mellett szamos mas
jellemvonas, melyek megfeleld, tudatos alkalmazdsdhoz a tamadonak tisztiban kell
lenni a személyiségpszichologia altal ismertetett embertipusokkal [56] és a
szocialpszichologia egymasra hatasainak [57] tertiletével, és, mivel altalaban egy
szervezet munkatarsa ellen iranyulnak, a munkapszichologiaval [58] is, a technikai

tudas mellett.

A social engineerek a tamadas tipusatol, a célszemélytdl és az adott helyzettdl fiiggéen
szamos kommunikacios technikat alkalmaznak a céljuk eléréséhez [53]. A manipulacid
soran a profi tamadok a személyiségfelvétel mellett [59] jo benyomast probalnak kelteni
[60], illetve figyelik a verbalis és nonverbalis jelzéseket, a cél eléréséhez leginkabb
megfeleld kérdezési technikakat alkalmaznak, ¢s megprobaljdk megismerni a
célszemély informaciobefogaddsara hasznalt domindns érzékszervét (latas, hallas,
tapintas) [61], hogy a leheté legjobban tudjanak ra hatni. A befolyasolas
hatékonysaganak novelése érdekében folyamatosan figyelik a velilk szemben allo fél
reakcioit, mimikajat és gesztusait [62], valamint igyekeznek Gsszhangot és szimpatiat

teremteni a célszemély pszichologiai sziikségletei alapjan [63]. A jobb eredmények
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elérése érdekében az ismereteik alapjan kiilonbozd befolydsolasi technikakat is

alkalmaznak [64] figyelembe véve akar a célszemély nemét is [65].

A tdmadok szamara nagy eldny, hogy altalaban nincsenek idokorlathoz kétve, igy egy-
egy informaciomorzsa megszerzése kozben napok, hetek, de akar honapok is
eltelhetnek. A célzott timadasoknal a tamadok igyekeznek minél jobban feltérképezni a
tamadasi pontokat, és a lehetd legnagyobb precizitassal épitik fel a social engineering
soran felhasznalando torténeteket, hamis személyiségeket. Az ilyen alapos tervezés utan

végrehajtott timadasoknak még a legfelkésziiltebb szakemberek is aldozatul eshetnek.

A social engineering modszerek alapvetden két, egymastdl elkiilonitheté csoportba
sorolhatok. A human alapt technikék alkalmazésa soran a timaddnak nincsen sziiksége
informatikai  eszkozokre. Ezek  olyan  cselekedetek, amelyek  altalaban
visszakovethetetlenek, vagy visszakovetésiik nagy kihivast jelent. Az aldozat sokszor
fel sem fogja, hogy egy tdmadast hajtottak végre vele szemben. Ezeknek az altalaban
egyszeri eseteknek a rekonstrualasa nehéz, hiszen a legtobb esetben csak az aldozat
agya altal szelektiven tarolt emlékekre hagyatkozhatnak a szakemberek, ha egyaltalan
az incidens kideriil, és annak rekonstrudldsidra van sziikség. A humdan alapi social
engineering tamadasok gyakori ismertetdje, hogy a tdmadok igyekeznek a célszemély

kornyezetére jellemz6 szlenget és szakkifejezéseket hasznalni.

A masik tamadasi csoportba az IT alapt technikak tartoznak. Ez esetben ugyan
informatikai és technikai eszkozoket alkalmaznak, de mégsem azok sériilékenysége,
hanem az emberi mulasztas, hiszékenység és mas tulajdonsagok kihasznalasaval éri el a
tamado a céljat. A social engineerek ezeknél a tamadasoknal nem ,,hackelnek” meg a
Kifejezés klasszikus értelmében rendszereket, csupan kihasznaljak a technologia adta

lehetdségeket.

A 16 cél mindkét csoport alkalmazasanal altaldban az informacidszerzés vagy a
folyamatos informacidaramoltatas biztositasa. Gyakoriak azok az esetek, amikor nem
csak egy technikat alkalmaznak. T6bb, csak human vagy csak IT alaptit moédszer
egymassal kombinalva sokszor noveli a hatékonysagot, raadasul vegyes
alkalmazasukkal adott esetben még jobb eredmény érhetd el. A social engineering alapt
technikak alkalmazésa soran vagy dnmagaban hasznos, konkrét informécié megszerzése
a cél, vagy ez egy konkrét technikai sériilékenység kihasznalasat elokészito szakasz. Ez

utobbi esetekben a tdmado a szervezetnél talalhatd informatikai rendszer vagy halozat
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pontos felépitését, egy szoftver vagy hardver bizonyos tulajdonsagat szeretné
megismerni vagy egyszeriien csak megtudni, hogy bizonyos célra milyen céleszkozt
vagy célprogramot hasznalnak, esetleg milyenek az arnyékinformatikai megoldésok43.
Elofordulhat tehat, hogy egy hosszu bizalomépitési folyamatnak vagy egy
beszélgetésnek csupan annyi a célja, hogy egy IP cimet, egy verzidszamot vagy egy

termék nevét megismerje a timado.

1.2.3. Human és IT alapi social engineering technikak

Szamtalan kiilonboz6é social engineering technika létezik, és a technologial szektor
fejlodése ijabb és Gjabb modszereknek biztosit alapot. Ebben a fejezetben éppen ezért
inkabb tajékoztato jelleggel, magas szinten ismertetem a fontosabb, ismertebb tdmadasi

metodusokat.

A human alapt technikak nagy része azon alapszik, hogy a tamado egy valds vagy
fiktiv személynek adja ki magat. Egy identitds megszemélyesitése torténhet
személyesen, hanghivassal, tizenetkiildd alkalmazasok segitségével, e-mail

hasznalataval, illetve barmilyen mas online vagy offline kommunikécio6 atjan.

A tdmadok az esetek nagy részében olyan szerepkorbe bujnak, melyekkel kapcsolatos
sztereotipiadk egy hozzaallasi mechanizmust is elinditanak a célszemélyben. llyen
szerepkor lehet példaul a mindenki altal jol ismert szereld, takaritdo vagy ételfutar.
Léteznek természetesen mas megszemélyesitések is: a tamadok kiadhatjak magukat a
célszervezet vezetdjének, alkalmazottjanak, informatikusanak vagy egy segitségre
szoruld gyakornokanak. Felvehetik a partner cég vagy beszallito munkatarsanak a
szerepét, esetleg megszemélyesithetnek egy hatosdgi személyt, kiils6 auditort vagy
NAYV ellendrt. Amennyiben az adott szitudcio Ggy kivanja, szélsGséges esetben egy

elhunyt ember identitasat is felvehetik.

A tamadok hatékony manipulacios technikaja a célszeméllyel szemben, amikor nem egy
konkrét identitast lopnak el, hanem egy harmadik személyre hivatkozva kérnek
segitséget. Emellett hatdsos eszk6z lehet a hamis hatalomfitogtatds, a flortolés és a
pozitiv benyomast keltés is. Jo eséllyel vezet eredményre, ha a tamadd valamilyen
modon az dldozat tudomasara juttatja, hogy 6 egy probléma megoldéasanak a szakértdje,

amit késébb manipulativ szandékkal el6 is idéz. Mivel a célszemély mar ismeri, hogy

* Az un. Shadow IT olyan, a szervezet vezetésége, informatikai vagy biztonsagi osztalya altal jova nem
hagyott informatikai megoldasok, melyek a hivatalos engedély hianya ellenére hasznélatban vannak a
szervezetnél.
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kire lehet szamitani a megoldasban, ezért konnyen bizalmat szavazhat kiilondsebb
el6zmény nélkiil, és onként belesétal a csapdaba. Ez nem feltétlen jelenti azt, hogy az a
konkrét informatikai rendszer vagy eszkéz hibasodik meg, amihez a tdmadd hozza
kivan férni. Elegendé azt az érzést keltetni, hogy egy hiba megoldasa miatt (pl.
aramkimaradas megsziintetése, parkolohely biztositasa stb.) tartozik az aldozat egy
szivességgel. Ezért cserébe a tamado olyan cselekvésre birja ravenni a célszemélyt (pl.
egy idegen pendrive behelyezése a szamitogépbe egy oldal nyomtatasa végett), amelyre

normal esetben nemleges valaszt kapna.

Lehetséges az, hogy kezdetben nincs lehetdsége a tdmadonak egy konkrét informatikai
rendszerhez térténé hozzaféréshez. Példaul ilyenkor fordulhat eld, hogy egy objektumba
kell elészor bejutniuk. A gyakorlott social engineerek szamara ez jo eséllyel konnyen
megléphetd feladat egy kevésbé 6rzott helyen, de egy komoly fizikai biztonsaggal és
Orzésvédelemmel biztositott épiiletben sem feltétlen lehetetlen. Az un. tailgating
technika Iényege, hogy bejutaskor a tamado ugy tesz, mintha egy csoporthoz tartozna és
veliik egyiitt surran be. Ennek elOkésziilete soran eléfordulhat, hogy egy odailld
ruhazatot (6ltényt vagy munkaruhat) hasznal a tomegbe torténd beolvadas segitésére.
Masik mod lehet az engedély nélkiili belépésre a késés szinlelése egy hamis beléptetd
kartya hasznélatdval. A (természetesen) nem miikodd eszkozre hivatkozva gyors
bejutasi lehet6séget kérhetnek a tamadok. A bejutashoz az un. piggybacking technikat is

alkalmazzak, mely mas jogosultsaganak felhasznaldsaval torténd belépést jelenti.

A human alapt technikak kozé tartoznak a gyenge jelszavak [66] kitalalasara iranyulo
tdmadasok, melyeket az emberi tudatlansdgot, figyelmetlenséget, nemtdrédomséget
kihasznalva konnyen megfejtenek a tamadok. Az alapértelmezett jelszavak (pl. admin,
password, jelszo, 0000, 1234, 123456, qwerty stb.) kiprobalasa rutinmunkanak szamit.
Egy célzott timadasnal eléfordulhat, hogy a kozosségi médiaban és mashol megadott
adatok (pl. sziiletési id6pont, rokonok és haziallatok neve, hobbi, kedvenc csapat,
sportold, sztar neve stb.) alapjan egy ugynevezett szivarvanytablat épitenek fel a
jelszavak feltéréséhez [67]. Ennek a nyilt szovegbdl vagy azok hash értékébdl allo
adatbazis segitségével nem kell minden lehetséges karaktervariaciot kiprobalnia a
tamadoknak, hanem a célszemélyrdél gytijtott adatok kombinalasaval a probalkozasi
lehetéségeket toredékére tudjak csokkenteni. A jelszavak vagy PIN kodokat ugy is
megszerezhetik, akar egy generalt szituacioban is, hogy egyszeriien lelesik azokat a

bevitelkor. Ezt a technikat shoulder surfingnek, azaz ,,vall szorfolésnek” nevezziik.
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Mivel sokszor nem figyelnek arra az emberek, hogy mit dobnak ki a kukaba, ezért a
szemét atvizsgaldsa szamos hasznos feljegyzést, dokumentumot rejtegethet a tdmadok
részére. Ezek vagy teljes dokumentumok, vagy lehetnek olyan papircetlire irt
részinformaciok, amelyrél az atlagember azt gondolja, hogy nem értékes, azonban a
korabban megszerzett informaciokkal egylitt mégis hasznos lehet. Ez az ugynevezett
dumpster diving, azaz kukabtvarkodéas. A cégeknél talalhato iratmegsemmisité gép
lehet a legjobb védekezési technika ez ellen, de érdemes figyelembe venni, hogy
amennyiben a tdmadonak érdeke flizodik hozza, még az Osszeapritott papirt is Ossze

tudja illeszteni.

Ahogy korabban emlitettem, az IT alapu technikdkat a social engineering kapcsan nem
egy adott szoftver vagy hardver sériilékenységének kihaszndldsaként értelmezziik.
Ezekben az esetekben arrdl van szd, hogy egy adott technologia, platform nyujtotta
lehetdségeket alkalmazzak a tdmadok koztes 1épcsoként. Hatékony modszer példaul a
Klasszikus OSINT kutatas, amely altalaban az elézetes informacidszerzés alapja is
egyben. Mivel ezekben az esetekben nincs kozvetlen kapcsolat a célszeméllyel, igy a
tamadonak kiindulasképpen ez egy kézenfekvobb moddszer. Azért miikodik nagyon
hatékonyan, mert az egyének ¢és a szervezetek rengeteg informéciot kozdlnek
publikusan a sajat honlapjukon. Alkalmanként azonban a webszervereken a lathatd
tartalmakon kiviil meglehetésen sok informacio talalhato a tulajdonos tudta vagy
szandéka nélkiil. A keres6 oldalak motorjainak megfelelé paraméterezésével konnyen
listazhatok ezek az adatbdzisok, tablazatok, média vagy mdas formatumua fajlok,
dokumentumok. Egyik legelterjedtebben hasznalt keresdmotorkihasznalo-gyiijtemény a
korabban emlitett Google-t kihasznalo GHDB.

A weboldalakon kiviil a koézosségimédia-oldalak ¢€s a blogok is valdsagos
kincsesbanyaként szolgalhatnak egy-egy célzott tamadas elokészitésekor. A posztok,
megosztasok, reakciok és a ,story” funkcidban kommunikaltak alapjan sokszor a
célszemely szokasai, személyisége, kedvencei, érdeklddése 1s megismerhetd. Réadasul
akar olyan zsarolasra vagy mas moédon torténd kihasznalasra alkalmas érzékeny
informaciok is megtudhatok, mint a vallasi és politikai nézet, szexualitds, vagy
egészségiigyi €s anyagi helyzet. Eléfordul raadasul, hogy bizonyos felhasznalok olyan
fényképeket, videdkat osztanak meg, ami alapjan egy fizikai tdmadas is elokészithetd.
llyen informacié lehet példaul a munkaruha, a belépteté eszkéz kinézete vagy az

objektumban talalhaté konkrét biztonsagi megoldasok, esetleg azok hidnyanak ténye.
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Az internet és foleg a kdzosségi médiumok bongészésével megszerzett informaciok a
jelszo toréséhez hasznalt rainbowtabla-épités mellett, példaul a phishing (adathalasz) és
ennek célzott tipusahoz, a spearphishing kampanyok elékészitéséhez is hasznosak
lehetnek. Ezeknek a tamadasoknak a lényege, hogy a timadok valamilyen elektronikus
csatornan keresztiil olyan iizenetet juttatnak el az aldozathoz, ami egy manipulalt
weboldalra mutatéd linket vagy fert6zott csatolmanyt tartalmaz. Az adathaldszatnak a
hagyomanyos e-mail alapu mellett sok valtozata ismert. Hasznaltdk korabban
csatornanak az tlizenetrogzitét, azonban a technoldgia elavultsiga miatt manapsag
veszitett a relevancidjabol. Ehelyett ma mar inkabb az SMS, és foleg az tizenetkiildd
alkalmazasokon keresztiili lizenetek jellemzdébbek, de 1étezik az Gn. pharming is, ahol a
DNS szervert hasznaljak erre a célra. A klasszikus phishing (vagy barmelyik

valtozatanak) cégvezetdk elleni alkalmazasat a szakma kiilon névvel, whalinggel illeti.

A social engineerck munkajat segithetik olyan malwarek, mint példaul kémprogramok,
letitést figyeld szoftverek (keyloggerek), képernydképet készitd programok. Kozvetett
informacidszerzésre bizonyos esetekben a felhasznald tudta nélkiil be tudjak kapcsolni
az adott eszkdzbe integralt kamerat vagy mikrofont, de egy okostelefon tobbi szenzorat
is kihasznélhatjdk az eredeti funkcionalitastol eltéréen. Ezek a megoldasok éltalaban
akkor sikeresek, ha nincs megfeleld szerver- és/vagy végpontvédelem kialakitva, nem
elég koriiltekintd, biztonsagtudatos a felhasznaldé vagy un. nulladik napi (zero-day)

sériilékenységeket** hasznalnak ki a tamadok.

Gyakori social engineering tamadéas az un. baiting. A kifejezés alatt azt a malware
bejuttatasi technikat értjiik, amikor valamilyen ferté6zott adathordozot (pl. CD-t,
pendrive-ot, memoriakartyat stb.) helyeznek el a tamadok tgy, hogy a gyanttlan
célszemély nagy valdsziniséggel megtalalja azt. A rosszindulatd kod lefuthat
automatikusan a csatlakoztatast vagy valamilyen felhasznaloi interakciot (pl. egy fajl
megnyitasat) kovetden. Ezeken az adathordozokon a figyelemfelkeltés érdekében
gyakori a kiilonboz6 szévegek (pl.: ,,érdekes képek™, ,,bizalmas” stb.) vagy céges logok

elhelyezése.

Ugyan a haldzatok klasszikusan vett vizsgalata nem teljesen tartozik a social
engineering technikakhoz, de célalkalmazasokkal vagy parancsokkal, illetve

céleszkozokkel jo hatékonysdggal deritheték fel hasznos informécidk egy-egy

“A zero-day, azaz nulladik napi tamadasok jellemzéje, hogy egy rendszer olyan sériilékenységét
hasznalnak ki, amit még nem publikaltak.
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célrendszerrdl. Nagy problémat jelenthet a Wi-Fi, Bluetooth vagy mas vezeték nélkiili
technologia nem koriiltekinté hasznalata is a felhasznalok szamara. Ezt kihasznald
jellemz6 tamadasi modszer a publikus WLAN halézati hozzaférési pontok hamisitasa,
melyre a gyanutlan célszemély mit sem sejtve csatlakozik [68], de az okosotthonokban

is biztonsagi rést jelenthet [69].

1.3.Kritikus infrastruktiarak kibervédelme

Az elmult évtizedekben a kordbban biztonsdgosnak hitt informacids rendszereken
alapul6 ipari aramszolgaltato, kozlekedésiranyitdo és mas Iétfontossagu rendszerelemek
is veszélybe keriiltek [70]. Azért tartom fontosnak kiemelni ezeket a Szervezeteket, mert
két szempont miatt is potencialis felhasznaloi lehetnek a 4. fejezetben ismertetett
modellnek. Egyrészt a kibertamadasok egyik kedvelt célpontjai. Masrészt a modellem
tartalmaz olyan személyek maganéletére vonatkozd informéciokat, amelyek egy atlagos
piaci szervezetnél (pl. a GDPR™ [71] megfelelés miatt) nem érheték el a munkaltato

szamara.

1.3.1. A kritikus infrastrukturak kibervédelmérdél altalaban

Azok a szektorok és szervezetek, amelyek szolgaltatasainak kiesése az egész
tarsadalomra vagy annak egy jelentés részére jelentds hatassal lennének, minden
orszagban kiemelt figyelmet kapnak. Ezeket 0Osszefoglald6 néven kritikus
infrastrukturanak, vagy a magyar jogszabalyok szerint 1étfontossdgu rendszerelemeknek
hivjuk. Beazonositasuk és védelmiik a 2001. szeptember 11-ei terrortamadas utan még
fontosabba valt a vilagon mindenhol [72]. Elészor az Amerikai Egyesiilt Allamok
emelte torvényi szintre [73] az 1998-as direktivajat [74], majd a kiilonbozo
nemzetallamok — igy Magyarorszag [75] — és az Eurdpai Uni6 (példaul a 2005-6s Zold
Konyv a kritikus infrastrukturdk védelmére vonatkozd eurdpai programrol [76]

kiadasaval) igényeiknek megfeleloen ezt atalakitva beemelték ezt sajat jogrend;jiikbe.

A nemzetkdzi gyakorlatban az energetika, az informaciotechnologia, a
telekommunikécid, a kémiai anyagok és vegyi lizemek, a kozlekedési rendszerek, a
vészhelyzeti mentdszervek, a mezdgazdasag és élelmiszeripar, a kdzegeszségiigy, a
vizellatas, a banki és pénziigyi szektor, a nemzeti emlékmiivek, valamint a védelmi

szféra keriilt a védend6 agazatok kozé [77]. A teriiletet szabalyzo, 2012-ben megalkotott

* A General Data Protection Regulation, roviden: GDPR, magyar megfelelSje az Altalanos Adatvédelmi
Rendelet, mely célja az EU-n belill él6 természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelme.
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magyarorszagi torvény 1. melléklete [78] a nemzetkdzi trendeknek megfelelden
gyakorlatilag a felsorolt agazatokat szerepelteti. Ahhoz, hogy valamit Kritikus
infrastrukturaként lehessen azonositani Magyarorszagon, annak a terililetet szabalyzo
2013-as kormanyrendelet [79] alapjan kockazatelemzést kell végrehajtani a
veszteségek, a gazdasagi-, a tarsadalmi-, a politikai- és kornyezeti hatas és a védelem

kritérium mentén.

Banki/Pénzugyi
szektor

szallitas Kézlekedés

Telekommunikacio,
informatika,
internet

Aram-, energia
szolgaltatas

Rendvédelem, ! g Kézigazgatasi
oCoriia Energiahordozok e
katasztréfavédelem szolgaltatasok

2. dbra - A kritikus infrastruktira elemeinek interdependenciaja [80]
A kiilonboz8 kritikus infrastruktirakat az internet®® és a technoldgia fejlédésének
hatasara egyre nagyobb mértékii, korabban nem 1étez6 osszefonodas jellemzi, ahogy az
a 2. abran is szerepel. Emiatt komplex, rendszerszintii kibervédelem kialakitasara van
szikkség. Ennek el6segitése érdekében hozta létre 2014-ben a NIST* a specifikus
keretrendszerét [82], mely a kormanyzati és a maganszektor kozos munkaja alapjan

késziilt agazat és technologia fiiggetlentil.

Szamos szervezet jott 1étre vagy alakult at az elmult években a kibervédelem — és
kozvetve az Osszetett Kritikus informacios infrastruktirak biztonsaganak [70] — novelése
céljabol. Magyarorszdg szempontjabol legfontosabb szervezetek az Eurdpai Unid
halozat- és informacidbiztonsdganak biztositasaért felelds ENISA, az EU Renddrségi
Hivatalanak Eurdpai Kiberbiinzés Elleni Kozpontja (EC3) és a NATO [83], amelynek

2011-es uj kibervédelmi politikaja is hatassal van az orszagra [84].

% Az Egyesiilt Nemzetek (ENSZ) legrégebbi szervezete, a telekommunikacios szektort Gsszefogd
International Telecommunication Union (ITU) 2020-as riportja [81] szerint a vilag régioi koziil
Eurdpaban a legnagyobb az internet felhasznalok aranya: a kontinens teljes lakossaganak 83%-a, a
fiatalok (15-24 éves) 96%-a hasznalja.

A NIST (National Institute of Standards and Technology) azaz a Nemzeti Szabvanyiigyi és
Technolégiai Intézet, az Amerikai Egyesiilt Allamok Kereskedelmi Minisztériumanak szabvanyiigyekkel
foglalkoz6 intézménye.
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A megfeleld védelmi képességek kialakitdsa céljabol alakultak ki nemzetkdzi és
nemzeti, illetve szektorspecifikus (pl. tudomdanyos, iizleti, kritikus (informécios)
infrastrukturakat segitd, kormanyzati, katonai stb.) reagdld csapatok (CERT48-ek,
CSIRT*-ek vagy mas csoportok™) is. Magyarorszagon jelenleg a 3. dbrdn lathatd
szervezeti struktirdban milkddnek ezek a szervezetek, mely Magyarorszag
Kiberbiztonsagi Stratégiajat [85] kiegészitd (Halozati és informacids rendszerekre
vonatkozo) szakpolitikai stratégiaja [86], mely az Eurdpai Parlament altal kiadott NIS

direktiva [87] alapjan késziilt.

Magyarorszag kiberbiztonsagi szervezeti strukturaja

(2019)
SZTAKI NIIFI BelUgyminisztérium HM H
m OKF HM e
HunCERT CSIRT HM  IH
Gazdasagi tarsasagok NKI (CSIRT) HM H
nem kormanyzati kormanyzati rendszerts: orak, specialis

rendszerek rendszerek

megfelel6ség

incidenskezelés

Sérillékenység

vizsgélat

3. dbra - Magyarorszag kiberbiztonsagi struktiraja (2019) [88]

Ezek a szervezetek segitik a létfontossagu rendszerelemeket a kibertérbol érkezd
tdmadasok elleni valaszintézkedésekkel, megeldzd szolgaltatdsokkal, torzuldsok
kezelésével, biztonsagi mindségiranyitassal [89], de a védelem és az ellenallo-képesség
kialakitasa és folyamatos fejlesztése mindig az adott cég vagy intézet feladata. Ennek
érdekében a felsévezetésnek kell mindenek el6tt elkdtelezddnie a teriilet mellett. Csak
igy biztosithatd, hogy a sokszor ellentétes iizleti, informatikai (lizemeltetési) és

biztonsagi érdekek megfelel6 modon legyenek figyelembe véve.

*® A CERT-ek (Computer Emergency Response Team), azaz Szamitogép Vészhelyzet Kezelé Csoportok
olyan szervezeteket takarnak, mely a kiberbiztonsag teriiletén kiilonb6zé szolgaltatasokat nyuajtanak
megfelel6 idoben és mindségben. A kifejezést az amerikai CERT Coordination Center (CERT/CC)
védette le.

* A CSIRT (Computer Security Incident Response Team), azaz Szamitogép-biztonsagi Incidenskezeld
Csoport a CERT europai megfeleldje.

Elsfordulnak a CERT-eken és a CSIRT-eken kiviil mas elnevezések is, mint példaul az IRT (Incident
Respons Team) azaz Incidenskezelé Csoport), a CIRT (Computer Incident Response Team) azaz
Szamitogép Incidenskezelé Csoport) és a SERT (Security Emergeny Response Team) azaz Biztonsagi
Vészhelyzet Kezelé Csoport).
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1.3.2. Egy szervezet kibervédelmi eszkozrendszere

Egy szervezet kiberbiztonsdga alatt annak informaciobiztonsdganak komplex
értelmezése értendd, amely védelmi intézkedésekkel és folyamatokkal emelhetd egyre
magasabb szintre [90]. Alapja a bizalmassag, a sértetlenség és a rendelkezésre allas™
megteremtése, de fontos elemei a kommunikacié6 megvaldsulasa soran a
letagadhatatlansag, a hitelesség és a jogszerliség is. E célok elérése tobb dimenzidban
lehetséges, melynek f6 teriiletei a személyi biztonsag, a fizikai biztonsag, az
adminisztrativ biztonsag és az elektronikus informacidbiztonsag [91], azonban egy
kritikus infrastruktara esetén ennek mas dimenzidi is vannak, hiszen felmeriilhetnek a
kiberteret ¢és annak biztonsadgat érintd nemzetbiztonsagi, katasztrofavédelemi,
belbiztonsagi, honvédelemi vagy éppen nemzetkozi biztonsagpolitikai kihivasok is [92].
Mindezek mellett a teriiletet allami oldalrdl jogszabalyokkal kell szabalyozni, szervezeti
szinten kiilon oda kell figyelni specialis menedzsment szempontokra, oktatasra és nem
utolsd sorban a szakemberek mentalis egészségére [93]. Magyarorszag ¢ teriiletet

szabalyz6 2013. L. torvénye a kovetkezéképpen fogalmazza meg a kiberbiztonsagot:

»---a kibertérben létezé kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi,
oktatasi és tudatossagnovelo, valamint technikai eszkézok folyamatos és tervszerii
alkalmazasa, amelyek a kibertérben létezo kockazatok elfogadhato szintjét biztositva a
kiberteret megbizhato kornyezetté alakitiak a tdarsadalmi és gazdasagi folyamatok

zavartalan miikodéséhezés miikodtetéséhez” [94].

A kiberbiztonsag kiépitése nem lehet 6nkényes, hanem kockazatok mentén sziikséges a
kiilonb6zd védelmi intézkedéseket és folyamatokat bevezetni. Egy szervezetnél a
biztonsagért felelds vezetdk feladata az, hogy az iizleti viziot és stratégiat értékeljék és
kialakitsak az ezt szolgalo (ha lehet, a human faktort is figyelembe vevé [95])
kiberbiztonsagi politikat, stratégiat, majd akciotervek segitségével mérhetd célokat
tlzzenek ki az operativ munkat végzd kollégdk szdmara. Ehhez azonban a
menedzsmentnek mindenekel6tt realis képpel kell rendelkeznie az 6ket érheté karokrol
¢és fenyegetettségekrdl. A kockazatok ismeretében meg kell hatarozni, hogy mit és miért
kivannak megvédeni, majd csak ezek tudatdban célszerli a megfeleld eszkdzoket,

kontrollokat bevezetni, figyelembe véve a szervezet kiberbiztonsagi érettségi szintjét.

> E harom fogalom angol megfeleléjébél (sorban:confidentiality, integrity, availability) ered az

informéaciobiztonsag alapjaként hasznalt CIA triad.
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A Kkockazatalapu kezelés azért fontos, mert manapsag minden szervezet — legyen szo
kis-, kozép- vagy nagyvallalatrol, allamigazgatasi szervrél — ki van téve a kibertérbdl
érkezd veszélyeknek. Nem biztos, hogy célzott tdmadas aldozata lesz, de a nagyfoku
digitalizaciobol fakadoan jo eséllyel érni fogja valamilyen halaszé rosszindulatu
tevékenység. Egy nagy kart okoz6 incidensnél csak az a rosszabb, ha egy szervezet nem
tud az 6t éré tamadasrdl, és hamis biztonsagtudatban tevékenykedik tovabb. Ennek a
veszélynek, mint kedvelt célpontnak, a létfontossagi rendszerelemek még jobban ki

vannak téve.

A kockazatok értékelése utan természetesen az is lehet egy dontés, hogy nem forditanak
preventiv kontrollok bevezetésére, hanem egy incidens bekovetkezése utan ad hoc
reagalnak az incidensekre. A karok minimalizalasa érdekében ennek a stratégianak
azonban tudatos dontés alapjan kell megtorténnie. Akarmelyik utat is valasztja egy
szervezet menedzsmentje, a kar mértéke nagyban fiigg a reakcioidé mértékétél. Akkor
ellenalld egy szervezet, ha a munkavallalok a hétkdznapi munkdjuk soran felismerik a
vesz€lyt, és utdna megfelelden reagdlnak. Tudniuk kell, hogy a védekezés nem csak a
biztonsagért felelés szervezeti egység munkatarsainak a feladata. Ezért érdemes minden
esetben hangsulyt fektetni az érzékenyitésre, tudatositasra és a kritikus gondolkodas

kialakitasara.

A konkrét operativ intézkedésekhez, a biztonsagi kontrollok kialakitdsdra szdmos
szabvany ¢és ajanlas létezik. Ezek koziil fontosabb szabvanyok [96] az
informaciotechnikai termékek biztonsagi szempontjainak értelmezésének kozos
kovetelményrendszerét leird un. Common Criteria®, az Informécios Iranyitasi Rendszer
(IBIR) bevezetésével, fenntartasaval ¢és fejlesztésével ISO/IEC ~ 27000-es
szabvanycsalad és az informatikaszolgaltatds modszertana (ITIL®®). A témakorben
megkeriilhetetlen a NIST 4ltal megfogalmazott informéciobiztonsagi és adatvédelmi
iranyitasi elveket tartalmazo NIST SP 800-53 és az ISACA, valamint az IT Governance
Institute 4ltal kiadott, aktualisan a 2019-es verzidjanal tarto COBIT>*. Erdemesnek

52 A szabvany teljes neve Common Criteria for Information Technology Security Evaluation, azaz Kozos
Kovetelményrendszer az Informaciotechnolégia Biztonsagi Ertékeléséhez. Roviden Common Criteria-
nak szokas nevezni.

3 ITIL (Information Technology Infrastructure Library), azaz Az informatikaszolgaltatis modszertana

> COBIT (Control Objectives for Information and Related Technology), azaz Informatikai Iranyitasi és
Ellen6rzési Modszertan
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tartom még megemliteni a bankkartyas fizetések biztonsagat iranyzé PCI DSS>

szabvanyt is.

Ugyan kiilonb6z6 dokumentumokrdl beszéliink, de lényegében mind azt a célt
szolgalja, hogy Utmutatast biztositsanak a kiberbiztonsdg novelésére. A kiilonbozo
fenyegetettségek raadasul szektortol, geolokaciotol, mérettdl és mas egyéb szemponttol
fiiggenek. Ezeket nevezziik fenyegetettségi profilnak, melynek fiiggvényében
kiilonboz6 védelmi megoldasokat kell kialakitani. A kovetkezd 4. dbraban a NIST
kiberbiztonsagi  keretrendszer [82] segitségével Dbemutatom a legfontosabb
kiberbiztonsagi teriileteket, amelyre potencialisan egy szervezetnek figyelmet kell

forditania:

Kiberbiztonsag teruletei

Azonositas Védelem Eszlelés Reagadlas Helyreallitas

*Eszkoz kezelés eHozzaférés- eAnomalidk és *Reagalas eHelyreallitas
o Uzleti kérnyezet szabdlyozas események megtervezése tervezése
elrdnyitas eTudatositds és eFolyamatos eKommunikacié e Javitas
eKockazat értékelés | oktatas biztonsagi eElemézés eKommunikacié
eKockazat *Adatbiztonsag (ONIEOrOzas *Mérséklés
mendzsment eInformaciévédelmi | *Eszlelési oJavitas
stratégia folyamatok és folyamatok
eljarasok
eKarbantartds
eVédelmi
technoldgidk

4. abra - A kiberbiztonsag f6 funkcioi és alkategériai (sajat szerkesztés)

1.4.Informacioszivargas mint kockazat a kibertérben

A lehet6 legtobb informacié megszerzésére valosziniileg azota torekszik az emberiség,
amiota 1étezik. Minél tobbet birtokol valaki egy adott témaval kapcsolatban, annal jobb
dontéseket tud hozni a kiilonboz6 szituaciokban. Az informacios elényt felhasznalva
egy adott személy, szervezet vagy nemzetallam jobb pozicidba hozhatja magat és akar

magahoz is ragadhatja a hatalmat vagy mas elényokre valthatja a tudasat.

> A PCI DSS (Payment Card Industry Data Security Standard)
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1.41.Az informaci0 megszerzésének ¢és védelmének modszertani-torténeti
attekintése
Az informacidk megszerzésének intézményesitésére mar az oOkori mezopotamiaiak,
gorogok és romaiak is torekedtek [97], de a klasszikus hirszerzés alapjai a kozépkorban
gyokereznek [98]. Az informaciogyiijtési modszerek az emberiséget koriilvevd vilaghoz
igazodtak, és annak iitemével fejlédtek. Napjainkban a megszerzés modja szerint hat
kiilonb6z6 teriiletet kiilonboztethetiink meg, amellyel — jellemzéen nemzetallamok, de
sokszor ipari szereplok is — informaciot gytijtenek. Beszélhetiink a klasszikus emberi
eréforrasokkal folytatott (HUMINT®®), a nyilt forrasokat hasznalo (OSINT®'), a
mérésen és jelmeghatarozason alapuld (MESINT®®) és a kibertérben 16v6 (CYBINT?®)
hirszerzésrdl, illetve létezik még a radidelektronikai (SIGINT6O) ¢s képfelderités

(IMINT®).

A felsorolasban talalhatdo CYBINT a legtjabb hirszerzési ag, amely a 20. szazadtol
egyre nagyobb hangsulyt kap. Célja a célorszag (vagy célszervezet) kiilonb6z6 nyilt és
zart hélozatain keresztlil vagy a szamitdgépek és a haldzatok altal kisugéarzott jelek
visszafejtésébol torténd olyan adatok elérése, melyeket kiilonbdzé moddszerekkel a

tulajdonosai védeni kivannak [99].

A kiilonbozd 4allami, piaci, akadémiai szervezetek bizonyos része — de egyre tobb
maganszemély is — felismerte az adataik ellopasat célzo fenyegetettséget, ezért
igyekeznek kiilonbozo 1épéseket tenni a védelem kialakitasa érdekében. A szakemberek
kifejlesztettek olyan kodolasi technikakat, melyeket alkalmazva az ellenérdekelt fél
akkor sem tudja azt értelmezni, ha sikeriilt is a kivant adathoz, jelhez, lizenethez

hozzaférnie. Ezt, a titkositas tudomanyat nevezziik kriptologianak.

Alapjai az oOkorban gyokereznek, ahol kiilonboz6 titkosirdsokat alkalmaztak annak
érdekében, hogy csak az arra hivatott személyek olvashassdk el az érzékeny
informaciokat. Ezekben az idékben kiilonbozd egyszerli titkositd algoritmusok
segitségével probaltdk elrejteni az informécidkat. A mono- ¢€s polialfabetikus

helyettesitések (n. szubsztituciok) soran egy kulcs-tabla segitségével cserélték ki a

% A, Human Inteligence” angol szakkifejezés roviditése.

%" Az ,,Open Source Inteligence” angol szakkifejezés roviditése.

% A Measurement and Signature Inteligence” angol szakkifejezés roviditése.
% Az . Inteligence geatherd from Cyber Space” angol szakkifejezés roviditése.
% A, Signal Inteligence” angol szakkifejezés roviditése.

o Az , Imagery Inteligence” angol szakkifejezés roviditése.
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nyilt szoveg jeleit a rejtett szoveg egységeire, illetve alkalmaztak még atrendezéses (in.
transzpozicios) eljarasokat, ahol egy kulcs-permutacié szerint a nyilt szoveg azonos
hosszusagu blokkjait felcserélték. Tulajdonképpen a modern kriptoldgia is hasznalja

ezeket a modszereket a mai napig.

A kriptografia a kriptologia azon d4ga, amely az informaciokat kiilonbozo
algoritmusokkal és protokollokkal el kivanta rejteni [100]. Az els6generacios
kriptografiai megoldasnak tekinthetjiik példaul a Ceasar-rejtjelzést, a Kriptogramot
vagy a palcara tekert szovegcsikot, az Un. Szkiitala-t. Ezt kdvetéen a XV-XVI. szazad
folyaman 0j moédszereket fejlesztettek ki, amibdl a leghiresebb talan a DeVigenere
titkositas. A technoldgia tovabb fejlodott, és ennek koszonhetden elkészitették az
elektromechanikus elven miikddo rejtjelzé eszkozoket. A II. vildghdbort soran ilyen,
harmadik generacidés eszkdz volt a Német Birodalom altal fejlesztett Enigma. A
titkositd6 megoldasok fejlesztését az is inspiralta, hogy a titkositott iizenetek
megfejtésére szakosodott — kriptoanalizissel foglalkozd — személyek és szervezetek

szdmara is egyre hatékonyabb eszkdzok, technoldgiai vivmanyok alltak rendelkezésre.

A modern kriptografia a szamitdégépek nyujtotta szamitasi kapacitdsnak koszonhetden
kezdett kialakulni és egyre nagyobb litemben fejlédni. Ezek a negyedik generacios
modszerek mar az egyszer( titkositd algoritmusok sorozatabol allnak. Kodolasukhoz és
dekddolasukhoz sziikkség van — a modszertél fiiggben — szimmetrikus vagy
aszimmetrikus kulcsokra. Ha a tAmadonak sikeriil is elfognia vagy megszereznie az igy
titkositott adatokat, a jo algoritmussal 1étrehozott fajlok esetén a kulcs nélkiil a jelenlegi

szamitasi kapacitassal évmilliok kellenek a visszafejtéshez.

Erdemes azonban megemliteni, hogy maér tobb cég is bejelentette, hogy miikods
kvantumszamitogéppel rendelkezik. Ebbdl kiindulva feltételezhetjikk, hogy belathato
1d6n beliil elég nagy szamitasi kapacitas fog rendelkezésre allni bizonyos allami és ipari
szereplOok szamara, s hogy a kriptoanalitikus modszerek szamara a negyedik generacios
titkositd modszerek torésének nehézségét okozo a faktorizalast és a diszkrét logaritmus
problémékat megoldjak polinomidlis idében. A klasszikus modernkori moddszerekkel
(pl. RSA%, a DSA® vagy az ECDSA®) titkositott adatok tehat veszélyben vannak, de

mar most dolgoznak kriptografusok olyan modszercken, amelyeket alkalmazva

%2 Rivest-Shamir-Adleman altal megalkotott aszimmetrikus algoritmus.

%3 A DSA, azaz Digital Signature Algorithm egy digitalis alairé séma.

® Az ECDSA, azaz Elliptic Curve Digital Signature Algorithm egy elliptikus gorbék elméletére épiild
digitalis alair6 séma.
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tovabbra is biztonsdgban maradnak a rejteni kivant adatok a kvantumgépekkel szemben

[101].

Az informécidkat azonban nem csak titkositassal lehet megvédeni az ellenérdekelt
felekhez torténd hozzajutds megakadalyozasa érdekében. Az Un. szteganografia az
informaciok elrejtésének modszere, ahol a cél nem az lizenet vagy adat olvasatlanna
tétele, hanem az iizenet meglétének elfedése. Gyokerei a titkositashoz hasonléan az
okorban erednek. Ismert mddszer ebbdl az 1d6bdl, hogy a rabszolga kopasz fejborére
tetovaltak lizenetet, majd megvartak, amig annak ujra kind a haja, és ugy kiildték el 6t a
célszemélyhez. Késobb egyre finomabb mddszereket kezdtek hasznélni. Készitettek hd
hatasara lathatova valo ,lathatatlan™ tintat pitypang tejébol, de irtak fott tojas héjara
timso ¢€s ecet elegyével iizenet, mely a hamozas utan a fehérjén lathatova valt. Bevalt
gyakorlat volt kiilonboz6 textarakra irt nyilt szovegek betliinek alig észrevehetd modon
torténd megjelolése, melyeket 0sszeolvasva megismerhetévé valt az igazi tizenet. A
nyomtatas és a fényképezés héskoraban hasznaltak olyan mikropontokat is levelekben,

melyek valojaban gépelt oldalak milliméternél kisebbre zsugoritott valtozatai voltak.

A digitalizacio, €s a tény, hogy ez a technolégia ,,0”-k és ,,17-ek kiilonb6z6 sorrendjén
¢s azok blokkokba torténd rendezésén alapszik, szamos 1) szteganografiai mddszer
kialakitasat hordozza magaban. Elterjedt mdodszer a multimédiés tartalmakba vagy mas
fajlokba torténd rejtés bizonyos bitek megvaltoztatasaval, de az online tér, a kozosségi
médiumok, a kiilonb6z6 szamitogépes és konzolos jatékok, az instant tizenetkiildd és
mdas alkalmazdsok nem rendeltetésszerli alkalmazasaval a korunkat jellemzd
informacidaradat miatt csak a képzelet szab hatart ijabb és ujabb szteganografiai
megoldasok létrehozasanak. A rejtést nagyban elésegiti a korunkat jellemzd

informacidaradat, mely teljes korti analizalasa, feldolgozésa kovethetetlen.

1.4.2. Digitalis minésitett informacioszivargas

Egy adott szervezet digitalis informacios rendszereiben 1évé temérdek adat olyan
hatalmas tud lenni, hogy az Osszes megszerzése €s elemzése az ellenérdekelt félnek
mara mar altalaban nem célja. Ekkora mennyiség feldolgozésa kihivast jelentene még a
fejlett technikai hattérrel rendelkezd tdmaddknak is, ha egyaltalin minden védelmi
megoldast sikerrel ki tudndnak jatszani. Hidba vannak kiilonb6z6 automatizalo

rendszerek, a végén az emberi eréforras az, ami kiilonbséget tud tenni egy-egy adat
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hasznossaganak megitélésében. Realisabb cél lehet tehat eleve kevesebb, de olyan

értékes informacido megszerzése, aminek a birtokaban valddi eldnyre lehet szert tenni.

llyenek adatok lehetnek a vallalatok tizleti vagy a szervezet tevékenységi korétdl
fliggben banki, orvosi, jogi vagy mas titkai. A kozfeladatokat ellatdé szervezetek
esetében pedig a 2009-es Mavtv. [102] altal szabalyozott nemzeti mindsitett adatok
vagy a szovetségi rendszereken beliili (példaul NATO [79], EU [103]) titkok is.
Ezeknek az érzékeny informacioknak az informatikai rendszerekbdl torténd véletlen
(emberi mulasztasbol szarmazd) vagy szandékos (adatlopas, kémkedés) kiszivargasanak
bekdvetkezési valoszinliségét a legtobb szervezet — legalabbis nagyvallalati és allami
szereplé — igyekszik komplex védelmi intézkedésekkel minimalizalni [104]. Minden
védelmi intézkedés ellenére nem ritka a mindsitett adatok szivargasa, melyet a
Wikileaks nemzetkdzi nonprofit szervezet altal publikalt anyagok is bizonyitanak. A
kiilonbdz6 mindsitésii anyagokat az értekezésem soran homogén egységként kezelem,

fiiggetleniil a mindsitd szervezettél vagy annak besorolasatol.

Mivel kiberbiztonsagi szempontbol vizsgilom a teriiletet, ezért csak a digitalis
formaban eléfordul6 adatok szivargasat tekintem fenyegetésnek. A kizardlag papiralapu
dokumentumokat, jegyzeteket és a szoban elhangzott informaciokat csak akkor
tekintem a kutatdsom targyanak, ha azok szorosan kapcsolédnak valamilyen
manipulacids technikahoz (bOvebben a 1.2.3 fejezetben), hiszen ebben az esetben a

szervezet digitalis infrastruktirajat veszélyeztetik.

A mindsitett informaciok online szivargasa az internetre kotott eszk6zok és rendszerek
szamos sériilékenysége miatt konnyen értelmezhetd. Ezekbe tartoznak azok a
rosszindulatl tevékenységek, amelyek valamilyen malware vagy mas megoldas
segitségével a rendszer tulajdonosa tudta és engedélye nélkiil torténnek. Azok az esetek,
amikor példaul valaki egy szamitogép képerny6jérdl okostelefonnal vagy mas eszkozzel

képet készit, offline tamadéasnak tekintenddek, hiszen nincs €16 internetes kapcsolat.

Fontos megkiilonboztetni azokat az eseteket, amelyek soran a tamadok maguk
hasznaljdk fel az informéciot, illetve azokat, amikor masok szadmara biztositanak
hozzaférést egy rendszerhez [105]. Ez utdbbi eset lehet példaul egy lefizetett személy,
akinek a pénzért cserébe csupan az a feladata, hogy egy adathordozot csatlakoztasson
egy szamitogépbe. Az elkovetdk kiilonb6zé motivacioval rendelkezhetnek mindkét

esetben. Néhany példa ezek koziil az anyagi javakhoz torténd hozzaférés, a bosszavagy
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kielégitése, a tudasuk vagy hatalmuk fitogtatasa, a szervezeti vagy tarsadalmi ranglétran
torténd elébbre jutas eldsegitése, de szexualis motivacid vagy féltékenység is vezetheti

az elkovetot a tette végrehajtasakor [106].

A kibertdmadasok és igy az informécioszivargds mogott is a leggyakrabban kiilso
tamadokra asszocidlnak az emberek, azonban nagyon fontos kiemelni, hogy a
szervezeten beliilrél sokszor sokkal nagyobb karok okozhatok. Ezekben az esetekben a
tamado tisztdban van a belsd folyamatokkal, szokasokkal, rendszerekkel, igy

konnyebben megkertilheti a biztonsagi védelmi intézkedéseket.

Az 1. fejezet 6sszefoglalasa

Az 1. fejezetben a célom az értekezés eredményeinek megalapozdsa volt.
Osszefoglaltam a 4. fejezetben taldlhaté modell szempontjabdl relevans ismereteket a
kiberbiztonsag teriiletén. Ennek céljabol 1étrehoztam egy dsszefoglald tdblazatot, amely
segit megérteni a kiberbiztonsagi tamadasokat a cyber kill chain és a hackelés

1épéseinek Gsszehasonlitasaval.

A késébb bemutatott modell megmutatja annak a kockdzatat, hogy egy illetd milyen
potenciallal esik aldozatul egy célzott, mindsitett digitalis informacioszerzés céljabol

elkdvetett tamadasnak, ezért ebben a fejezetben tisztaztam a relevans fogalomkoroket.
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2 KIBERBIZTONSAGI HUMAN KOCKAZATOK
AZONOSITASA FUZZY LOGIKA ES
HALOZATELMELET SEGITSEGEVEL

A gyanis magatartasi formak (mint példaul a sunnyogas vagy az indokolatlan
szorongds) vizsgalata kiilonb6zdé viselkedéselemzd profilalkotdé megoldasokkal
miikodik a rendvédelmi szervek preventiv tevékenységében [107]. Hasonlo modon az
emberi kockazatokbol eredd karok csokkentése érdekében a kiilonb6zd szervezetek mas
és mas metodologiat hasznalnak az uj munkavallalok kivalasztasakor e célra. Altalaban
ilyenkor nem a munkaeré technikai tudasat vagy kiberbiztonsagi tudatossagat
vizsgéljak, hanem a potencialis munkavallalo személyiségét, kiilsé koriilményeit és
annak mértékét, hogy feltételezhetden mennyire illik bele a céges kultirdba. Bizonyos
szervezetek, mint példdul bankok, telekommunikécios vagy nagy konyvvizsgalo,
tandcsadd cégek a felvételi eljaras sordn a biztonsagi kockazatok kiértékelésit is

elvégzik.

Az egyének biztonsagi értékelése soran alkalmazott tényezOk azonban természetiiknél
fogva a vizsgalati modszert6l fliggden mindig kicsit bizonytalanok. Ezaltal egzaktan
egy 1-5-6s skalan nem meghatarozhatéak, mint ahogy azt a kiberbiztonsagi kockazatok
mérésének altaldnos modszertandban haszndljdk. Ennek kikiiszobolése érdekében egy
fuzzy logika alapjan készitett értékelési modellt hoztam létre, mely képes kezelni a

rendszerben 1év6 bizonytalansagot.

Célom, az volt, hogy 1étrehozzak egy olyan fuzzy modellt, amely segitségével barki el
tud végezni egy ilyen kockazati értékelést. A tényezdket (bemenetek) kiilonbozd
forrasokbol gytijtéttem Ossze, majd szintetizaltam azokat egy bemeneti matrixban, majd
hozzarendeltem az ugynevezett tagsagi fliggvényeit, azaz skalajukat. A modell, melyet
létrehoztam, egy olyan alapot képez, melyet minden szervezet a maga igényei szerint,
akar tényezOk (bemenetek) vagy teljes modulok (fuzzy alrendszerek) kivételével vagy
ujak hozzdadasaval modositani tud. Nem volt célom egy minden szervezetre
alkalmazhatd univerzalis séma létrehozasa, mivel ez tobbek kozott a Szervezetek

kockézatvallalasi kiiszobétol, fenyegetettségi helyzetétdl nagyon eltérd lehet.

A disszertaci6 soran egy konkrét fenyegetettségre, a digitalis mindsitett

informacioszivargasra koncentraltam. A bemeneti tényezOk ujragondolasaval azonban
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létrehozhato akar altalanossagban a kiberbiztonsagi kockézat mérésére vagy egy masik
fenyegetettség mérésére alkalmas modell. Fontos hangstulyozni, hogy a modell egy
adott személy kockazatat méri. Az értékelés végén kapott szdm ugyan onmagaban is
hasznos informaciot nyujthat a kiértékelok szamara, azonban a részeredmények, igy
példaul a szandék vagy a véletlen elkdvetés kiilon vizsgalva valdszintileg hasznosabb
informéciot hordoz, mint maga a kockdzati érték. A modellt érdemes komplexen, annak
értékeit nem kiemelve értelmezni, figyelembe véve az adott szervezet fenyegetettségét
az informatikai és védelmi infrastruktira, valamint a munkatarsakhoz t6rténo

viszonyitéas segitségével. Igy a szervezet még hasznosabb eredményt kaphat.

2.1 A kockazati tényez6k azonositasanak forrasai

A digitalis informacid szivarogtatasa egy olyan cselekmény, amely alapvetOen tervezett
magatartason alapul. Ett6l eltérhetnek a véletlen esetek, melyek Osszefliggenek egy
adott személy figyelmességével (vagy annak hianyaval) és digitalis kompetencia
szintjével. Ajzen és Fishbein Tervezett Viselkedés Elméletét (TVE)® [108] alapul vége
Hunyady és Miinnich alkotta meg a szilard erkodlcsiség mutatot (SZEM) [109] (5. dbra)
Alapfeltevésiik, hogy a szilard erkdlcsiség nem magatdl sziiletett tulajdonsiga az
embernek, hanem azt az egyéniségek tagabb és sziikebb kornyezetb6l tanultak

szintetizalasa alapjan épitik be a személyiségiikbe.

kiegészitd tényezok alapvet6 tényezok
szervezeti norma
személyiség jegyek
nérékelés attitid
tarsadalmi norma —
mordlis felfogas szubjektiv norma cselekvés szandéka — cselekvés

N 4//

_—
tapasalat ~ kontrollérzete

S

A gyenge erkdlccsel rendelkezd egyének a belsd moralis integritdsuk hidnya miatt
nagyobb valdszinliséggel kovetnek el titoksértést is, ezért a szandékos digitalis

informacidszivarogtatas kockazatainak elemzése soran ezt a modellt vettem alapul.

% Az angol nyelvii szakirodalmak TPB-nek roviditik az eredeti The Theory of Planned Behavior
kifejezést hasznalva.
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Megvizsgaltam a Hunyady és Miinnich altal javasolt kiegészitd tényezoket, €s a konkrét
vizsgalt fenyegetettségnek megfeleléen modositottam, bdvitettem ¢€s kockazati
tényez6ve alakitottam ket a kockazati modellemben. Azért fontos kiilon értékelni a
specifikus tényezOket, mert korabbi kutatasok [110], [111] alapjan kijelenthetd, hogy az

Osszevont vizsgalatok nem alkalmasak konkrét viselkedés predikcidjara.

A tényezok Osszeallitdsanal Hunyady és Miinnich kutatasat alapul véve pozitiv polust
prototipusb6l indultam Ki. Feltételezem, hogy az adott személy érzékeli a jogi-erkodlcsi
normakat ¢és felfogja azok szigorat ¢és raciondlis kovetkezményeit, valamint
megvizsgalja a szivarogtatds (a SZEM esetében a korrupcid) kitudoddsanak
valoszintiségét is. A TVE, igy a SZEM is figyelembe veszi az egyének
személyiségjellemzoit, attitidrendszerét a konkrét cselekedettel kapcsolatosan, valamint
tényezOk kialakitasa soran én magam is vizsgaltam ezeket, és figyelembe vettem a
Belligyminisztérium empirikus vizsgalatat [112], a Debreceni Egyetem Pszichologiai
Intézetének iranyitasaval késziilt tanulmanykotetét [113], Chun-Hua Susan Lin és
Chun-Fei Chen munkahelyi tisztességtelenséget vizsgald tanulmanyat [114] is. Fontos
azonban hangsulyozni, hogy disszerticiomban nem a TVE modellt mdédositom, hanem
azt (és masok altal specifikalt valtozatait) vizsgilva egy fuzzy modell bemeneteit

hataroztam csupan meg, ezeket alapul véve.

Meghatarozo forras volt tovabba az ugynevezett Biztonsagi Kérdéiv is. A Kritikus
infrastrukturdkban, mint példaul a rend- és honvédelmi, illetve energetikai szektorban,
az allamigazgatas bizonyos teriiletein vagy éppen a titkosszolgélatoknal a személyek
kivéalasztasara még nagyobb figyelmet forditanak, mint altaldban a privat szféraban.
Magyarorszagon az ilyen helyeken dolgozni kivané egyéneknek sok esetben a
torvénynek [115] megfeleléen a nemzetbiztonsagi atvilagitas folyamatan kell atesni,
ahol beosztastol fiiggd mértékben végeznek kockazatértékelést. Mivel ezeket a
tényezoket évtizedek Ota vizsgaljadk a magyar nemzet szempontjabol legbizalmasabb
munkakorokben, ezért véleményem szerint megfeleld alapot képez a kiberbiztonsag
szempontjabol kockéazatos munkavallalok korének megismeréséhez is. A kiértékelés
moddja ugyan nem nyilvanos, azonban az eljarasnak az alapjat képzo kérdéiv [116] igen,

ezért ezt dolgoztam fel a tényezok megallapitasahoz.
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A modell alkotasakor alapul vettem még egy korabbi konferenciacikkeimben [106]
[117] publikalt fuzzy modelleket is. Az itt ismertetett tényezék megallapitasa ¢és
validdlasa az informacidszivargdst kiilonb6z0 aspektusokbol ismerd, neves
szakemberekkel készitett mélyinterjak alapjan tortént. Hegyi Krisztian, a
Beliigyminisztérium Titokvédelmi Iroddjanak volt helyettes vezetdje féleg a mindsitett
adatokkal kapcsolatos incidensek kapcsan, Hegediis Judit, a Nemzeti Ko6zszolgalati
Egyetem Rendészettudomanyi Kar Rendészeti Magatartastudomanyi Tanszékén
dolgoz6 egyetemi docens az emberi hajlandosaggal kapcsolatban, és Fehér Sandor, a
White Hat IT Security iigyvezet6je a kiberbiztonsagi incidenskezelésben jartas. A
mélyinterjuikon megismert, de a konferenciacikk irdsakor nem felhasznalt informaciokat

szintén beépitettem a modellbe.

Végiil utolsé forrasként egy célzott kérdbivet készitettem (3. fiiggelék), ahol a korabbi
kutatdomunkam (irodalomkutatas és a mélyinterjuk) alapjan féleg olyan kockazati
elemeket és Osszefliggéseket vizsgaltam, amelyekre nem talaltam konkrét irodalmi
forrast, vagy megerdsitést szerettem volna egy-egy kockazat kapcsan. A kérddivet
Osszesen 174-en toltotték ki. Nem torekedtem a kitoltok Osszetétele esetén a magyar
tarsadalom demografiai helyzetének megfeleld reprezentativitasra, mivel ez esetben a
szakma véleményére fektettem hangsulyt. A kérddiv részletesen kiértékelése a 2.2
fejezetben talalhatdo, mely eredményeinek egy részét mar korabban publikaltam
szerzOtarsaimmal [118]. A kapott relevans adatokat az egyes tényezOk ismertetésénél

ismertetem.

A kockazati elemek az atlagemberekre vonatkoznak egy szervezeten beliil. A kiilonb6z6
személyiségzavarban szenvedd vagy patoldgiai esetek (pl. narcisztikus személyiség,
pszichopatak) nem képzik a vizsgalat targyat. Az értekezésben elkészitett modell
kiemelt személyek (pl. kozjogi méltdsdgok, vildgvallalatok vezetdi stb.) elemzésére

sem, vagy csak nagyon korlatozott mértékben alkalmas.

Az elkésziilt modell tovabbi empirikus Kkutatasok ¢és specifikus ismeretek alapjan
bovithetd. A fuzzy modell — sajatossagai miatt — képes kezelni, ha bizonyos bemenetek
bizonytalanul allnak rendelkezésre. Ezek féleg a munkavallald privat szférajat érintd
informaciok lehetnek. A modellezd szoftver korlatai miatt az értekezésben bemutatott
verzid6 nem alkalmas konkrét bemenetek hidnyanak kezelésére, azonban egy kiilon

szoftverként tovabbfejlesztett valtozat ezt is képes lenne kezelni, hiszen a fuzzy logika
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onmagaban alkalmas erre. A modell bemeneteit kifejezetten az informacioszivargas
szempontjabol hoztam 1étre. Bizonyos tényezOk atalakitasaval azonban mas

fenyegetettségek esetén is alkalmazhato.

2.2 Kutatasi kérdoiv részletes kiértékelése

A kérddiv célja a kockézati tényezok megallapitdsa €s a modell validalasa volt. A
valaszok begytijtésének 4 szakasza volt. Eloszor elkészitettem az irodalomkutatas és
gyakorlati tapasztalatok alapjan az els¢ verziot az Alchemer (a kutatds kezdeti
szakaszaban még SurveyGizmo néven mikodd) online-kérddivalkalmazas segitségével.
Ennek a verzidnak a kitoltésére felkértem tizenhét olyan személyt, akik kiilonbozd
aspektusokbol ismerik a témat, és bizom az értékitéletiikben és szakmaisagukban. Az 6
javaslataik alapjan minimalisan modositottam stilisztikailag és tartalmilag a kérdéseken,
majd ezt publikaltuk kiilonb6zd szakmai foérumokon, mint példaul Facebook és
LinkedIn csoportok, egyetemek, a Hétpecsét Informdaciobiztonsagi Egyesiilet és az

ISACA Budapest Chapter levelezodlistain.

Osszesen 341-en kezdték kitolteni a kérdéiv masodik verzidjat, melybdl 162-en fejezték
be azt. A kiértékelés soran csak azokat a valaszokat vettem figyelembe, akik az Gsszes
kérdést befejezték. Tovabbi 6tot érvénytelennek itéltem meg az irredlisan rovid kitoltési
id6 miatt. Igy végiil 157 masodik korés eredménnyel tudtam dolgozni az elsé 18
mellett. Ugyan a két kérddiv kozott van eltérés, azonban ez minimalis, és az elsé
verzidban modositottak egyértelmiien megfeleltethetdek a masodikban taldlhatoknak,
hiszen csak stilisztikailag valtoztak. Lényegi kiilonbség a kettd kozott csak 1) kérdések
bekertilésével volt. Ezeket a késObbiek soran kiilon fogom jeldlni. Végiil tehat dsszesen

174 érvényes valasz alapjan tudtam dolgozni.

A kérdoiv elsd része a kitdltokre vonatkozott. Els6 kérdésként arra voltam kivancsi,
hogy a kitoltdk mennyire lehetnek kompetensek a vizsgalt témaban. 18 kapcsolodo
teriiletet hatdroztam meg, melybdl tobbet is bejeldlhettek a kitoltdk. Az eredményeket a

6. dbra szemlélteti.

A kitoltdk koziil bizonyos célelemzés soran két halmazt alkottam. Vizsgaltam, hogy
Osszesen mennyien adtak valaszt, és megkiilonboztettem egy kiemelt csoportot. Ezek
koz¢ nem keriiltek be azok, akik csak projektmenedzserek, technikai tanacsadok,
lizemeltetési menedzserek és az ,,Egyéb” kategoriaban egyértelmilien nem biztonsagi

szakembereknek (pl. értékesitd, gazdasagi szakember stb.) jelolték be magukat. A
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kiemelt csoportba azok a személyek sem keriiltek be, akik a 7. dbran lathaté modon a
tapasztalatnal a ,,Nincs tapasztalat” opciot jelolték be, még akkor sem, ha egyébként

relevans teriileten is dolgoznak.

M Vilaszok szama

6. abra - Teriiletek, ahol a kitolt6k dolgoznak (sajat szerkesztés)

M Nincs tapasztalatom
m 3 év vagy kevesebb
m4-68év

m7-10 év

m11-15év

m16-25év

1 Tobb mint 25 év

Gyakornok vagyok

7. abra - Kitolt6k biztonsagi munkatapasztalata (sajat szerkesztés)

A kérdez6k szakmai tapasztalata elég vegyes, de kiterjed a szakma egészére. Ennek
Osszetételét a 8. abra szemlélteti. A kitoltok egyszerre tobb lehetdséget is meg tudtak

jelolni.
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m Valaszok szama

120

103105

8. abra - Biztonsagi teriileteken szerzett tapasztalatok (sajat szerkesztés)

A 9. abradn lathatd, hogy milyen szektorban dolgoznak a kitoltdk (az idegenforgalmi, a
kozlekedési ¢és a mezdgazdasagi szektorokra nem érkezett valasz), a 10. dbran a
Magyarorszagon ¢és a kiilfoldon dolgozok aranya, a 11. dbrdn a munkahelyiikon
dolgozdk szama, valamint a 12. abran, hogy lokélis vagy multinacionalis szervezetnél

dolgoznak-e.

m Akadémiai szektor

m Allami szektor

m Egészségligy

MW Energetikai szektor

H EpitSipar

M Ipari szektor

m T és technoldgiai szektor
m Kis- és nagykereskedelem
m Pénzligyi szektor

W Tandcsaddi szektor

W Tavkdzlési és média szektor
m Védelmi szektor

Egyéb

9. dbra - Szektorok aranya (sajat szerkesztés)
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B Magyarorszag
H Kilfold

10. abra - Magyarorszagon ¢és kiilfoldon dolgozok aranya (sajat szerkesztés)

m Kevesebb mint 10
m 10-50

m50-250

m 250-1000

m Tobb mint 1000

11. abra - Munkavallalok szama a kitolt6k munkahelyein (sajat szerkesztés)

B Lokalis jelentdségli

B Multinacionalis

12. abra - Lokalis jelentdségii és multinacionalis vallalatoknal dolgozé Kkitoltok aranya (sajat szerkesztés)
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Mivel emberi karaktereket és azok kockazatait vizsgaltam, ezért kivancsi voltam a
kitoltok emberismeretére. Ennek célja az volt, hogy a kit6ltés eredményét mennyire
tudom figyelembe venni. Ahogy a 13. dbrdn is lathatd, onbevallas szerint Gsszesen

85%-ban atlagos, atlagosnal jobb vagy nagyon j6 emberismerdnek tartja magat.

W Egyaltalan nem jo
m Kicsit

m Atlagos

m Atlagosnal jobb

M Nagyon jé

13. abra - A kitolték emberismerete (sajat szerkesztés)

Az altalanos adatok utan kitértem a konkrét célzott kérdésekre. Els6 feltételezésem,
amit szerettem volna igazolni, hogy a kiilonb6zd szakmak kiberbiztonsagi kockazatai
kozott van kiilonbség. Konkrét, felhasznalhato forrast nem taldltam erre vonatkozoan,
ezért a kérddivem elsd szakmai kérdése erre vonatkozott. Meghataroztam egy olyan
munkakorlistat, ami feltételezésem szerint magas szinten lefedi egy nagyvallalat

munkaerejét.

Az értekezésen tulmutat egy feladatkorok szintjén részletezett lista elkészitése, hiszen
ez minden szervezetnél teljesen egyedi. Ennek értelmében csak altalanosan hataroztam
meg a vizsgalt munkakoroket. Habar informacidszivargds szempontjabol nagy
kiilonbség van példaul a felhasznaldi timogatast végzé munkatars, a szoftverfejlesztd,
vagy éppen az adatbazis-adminisztrator kozott, a fent ismertetett ok miatt én egységesen
informatikusként vizsgaltam Oket. Az egyszerUsitést az is indokolja, hogy a 3.
fejezetben ismertetett bemenetek lehetdséget biztositanak a mélyebb szintli

specifikaciora.

Az elkészitett listdt egy multinacionalis bank magyarorszagi HR specialistdjaval
készitett mélyinterji keretén beliil validaltam, ¢és az ott elhangzottak alapjan
modositottam, igy kialakitva a végleges munkakoérmatrixot (2. tabldzat). Minden

elemhez rendeltem a gyakorlati tapasztalataim alapjan egy kockazati értéket ugy, hogy
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kozben figyelembe vettem az interjualany véleményét is. Annak érdekében, hogy az
altalam meghatarozott kockézati értéket validaljam, a kérddives kutatdsom soran az
alabbi kérdést tettem fel: ,,Mennyire tartja altalaban kockazatosnak az adott

munkakérben dolgozo személyeket kiberbiztonsagi szempontbol?”

A viélaszadok egy 1-t6] 10-es skalan adhattdk meg az altaluk helyesnek vélt értéket. A
kovetkezO tablazat 3-6. oszlopaban talalhaté szamok a valaszok moéduszat, azaz a

legtobb valaszad6 altal megadott azonos értéket tartalmazzak.

A végleges kockadzati értéket (VK - 6. oszlop) Gigy hataroztam meg, hogy az altalam
meghatarozott tapasztalati kockdzati értéket (TK — 2. oszlop) vettem a leginkabb
relevansnak. Ennek egyik oka, hogy a kérdéivben nem volt lehetéségem részletesen
elmagyarazni a kitoltés céljat. Masik oka pedig, hogy social engineering tesztek végzése
egy specialis teriilet, amit a szakmédban is kevesen szoktak elvégezni. Igy
feltételezhetden a kitdltdk valasza kevésbé mérvadd. A kovetkezd relevans értéket a
kérddiv kitoltdi koziil azok adjék, akik bejeldlték, hogy személyi biztonsagi kockazatok
(SZBK - 3. oszlop) kezelésében van tapasztalatuk. Fontosnak tartottam kiilon sulyozni
azoknak a személyeknek a véleményét, akik nem tartoznak az SZBK csoportba, de
valamilyen kiberbiztonsagi teriileten van tapasztalatuk (KK — 4. oszlop) és kiilon,
akiknek nincs (egyéb kategoria=EK — 5. oszlop). A végleges kockazati érték a sulyozott

atlag egész szdmra kerekitett eredménye:

VK =(5*TK+3*SZBK + 2 KK + EK)/11

Munkakor TK SZBK KK EK VK
Asszisztens (nem vezetoi) 4 4 5 4 4
Biztonsagi Or a recepcion 7 5 3 3 5
Kontroller 7 3 4 4 5
Gyakornok 3 3 3 3 3
Hosztesz 2 2 2 2 2
HR-es 7 5 6 5 6
Informatikus 8 6 6 6 7
IT biztonsadgi munkatars 8 6 6 6 7
Jogasz 6 3 3 3 4
Kirendeltség vezetd (fidktelep) 7 5 5 5 6
Konyveld (pénziigyes, bérszdmfejtd) 7 5 5 5 6
Marketinges 4 3 3 3 3
Takarit6/ karbantarté munkatérs 8 4 4 4 6
Ugyfélszolgalati munkatars 6 4 4 4 5
Vezetdi asszisztens 8 5 5 B 6
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A kérdbéivben szerepel egy plusz, a tdblazatban be nem mutatott szerepkdr: Kiilsés
munkavallalo (hosztesz). Ezt azért nem jelenitem meg, mert eredetileg mas szoveg

keriilt volna ide. Igy viszont megegyezik a Hosztesz értékeivel.

A kovetkez6 feladata a kitoltéknek az volt, hogy tizenhat, elére megadott karakter
leirasa alapjan valasszak ki, hogy véleményiikk szerint milyen tényezok teszik
kockézatossa azokat a személyeket (karaktereket) abbdl a szempontbdl, hogy kiilsé
megkeresésre vagy Onszantukbol, esetleg gondatlansagbol szenzitiv informéaciot
szivarogtathatnak ki. A vélaszokat kiértékeltem és elemeztem az alabbi modon. Az els6
szdm azt mutatja meg, hogy a 174 kitoltd koziil mennyien jelolték 0sszesen az elotte
1évo alahuzott szot vagy kifejezést kockazatosnak. A masodik érték kifejezi, hogy ebbdl

mennyien rendelkeznek relevans kiberbiztonsagi tapasztalattal:

Aqilis (7;5), egyetemista (6;0), van pdria (7;4), de gyakran flortol a cégen beliil
masokkal (45;35). Anyvagi hdttere gyenge (64;42), szegényebb csaldadbol szdrmazik

(6;4). Kordbdl fakaddan a technolégidra fogékonyabb (11;8), dtlagos aktiv felhaszndilo

(9;7), aki a koézosségi médiat is sokat hasznalja (53;41). Monoton munkdt végez

precizen (13;10), ami nincs megbecsiilve (77;53), sokkal t6bb munkdt is el tudna

végezni (7;5). Nem _sikeriilt teljesen beilleszkednie (26;14), a teljes dlldsu

munkavallalok ,,csak eqy gyakornok "-ként kezelik (24;16). Nem alakult még ki teljesen

az erkdlesi értékrendje (87;69). Dohdnyzik (6;5), sokat jar bulizni (11;8).

Mind a tizenhat karakter és a hozzajuk tartozé elemzés megtalalhato a 4. fiiggelékben. A
kapott értékek alapjan megallapitottam, hogy melyek azok a tényezék, amelyeket fontos
kockézatként jeloltek be. Erre a darabszamot jeloltem ki. Ha az 6sszes kit61tobdl vagy a
szakemberbdl 20%-nal tobben jelolték az adott kifejezést kockdzatosnak, akkor
érdemesnek tartottam beilleszteni a fuzzy modell bemenetei (3. fejezet) kozé. A 35,
illetve 25 feletti értékek alapjan a kovetkezd bemeneteket hataroztam meg a korabban

(2.1. fejezet) bemutatott forrasok alapjan végzett kutatasokon kiviil:

e Pletykassag (Személyiségi jegyek);

e Machiavellizmus (Személyiségi jegyek);

e Munkahelyi frusztracié (Belsé munkahelyi tényezdk);

o Koz0sségbe torténd beilleszkedés (Belsé munkahelyi tényezok);
o Képességekhez képesti leterheltség (Belsé munkahelyi tényezok);

e Munkdajanak megbecsiiltsége (Belsé munkahelyi tényezdk);
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e Figyelmetlenség (Véletlen elkovetés lehetséges mértéke).

Kérdéivemben kivéancsi voltam arra is, hogy bizonyos tényezdket mennyire itélnek
kockézatosnak a kitoltok. Megkérdeztem tehat, hogy az alabbi lista elemei®® koziil egy
1-6-0s skalan®’ véleményilk szerint melyik és milyen mértékben néveli annak a
kockéazatat, hogy egy személy zsarolhatovd valik, igy szenzitiv informdacidkat
szivarogtathasson ki. A lista elemei a megadott kockazatok atlaganak két tizedes jegyre

torténo kerekitésével novekvo sorrendben a kovetkezoek:

e A tény, hogy az illetd parkapcsolatban van, igy a parjaért is felel (2,37)

e Nagy munkatapasztalat az adott helyen és pozicidban* (2,45)

e A tény, hogy az illet6 kiilsés munkatars (2,74)

e Rossz egészségligyi allapot (3,05)

o Kevés ¢élettapasztalat (3,15)

e Megfeleld, figyelmes vezetd hianya* (3,25)

e Pszichés terhelhetéség (fesziiltségtiirés, frusztraciotolerancia)™ (3,26)

e Munkahelyi kozosségbe torténd be nem illeszkedés (3,28)

e Onismeret hianya (3,29)

e Alacsony EQ szint (3,31)

e Negativ véleményt formalo tarsas kozeg* (3,34)

e Figyelmetlenség (3,67)

e Alacsony IQ szint (3,81)

e Azilletének tobb gyermeket kell eltartania (3,81)

e Az illeté mar kovetett el aprobb szabalyszegéseket™ (3,84)

e Nagyaranyu hozzaférés érzékeny adatokhoz (4,05)

e Térsadalmi normatdl valé titkos eltérés (vallés, szexualitas, politikai nézet stb.)
(4,10)

e Rossz pénziigyi helyzet (vélt vagy valos egzisztencidlis problémak (4,13)

e Szervezet irdnti lojalitas hidnya (4,26)

o Sértettség (fizetésemelés, eldléptetés hianya) (4,41)

% A *-al jelolt tényezéket a kérdéiv elsd verzidja nem tartalmazta.

% Az els6 kérddivben egy 1-10-es skala segitségével tudtak a vélaszadok erre a kérdésre vélaszolni,
azonban a visszajelzések alapjan ez tul széles spektrum volt, viszont mindenképpen paros szamu
lehetdséget szerettem volna megadni a kozépérték elkeriilése miatt.

A kozos értékelhet6ség érdekében ezt egy 1-6-os skalara vetitettem ra Ggy, hogy vettem a 6/10-ét a
megadott értékeknek, majd egész szamra kerekitettem azokat.
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e Gyenge értékitélet/értékrend™ (4,64)
o Fliggdség (4,79)
e Gyenge erkolcs™ (5,06)

A négyes értéket meghaladd egységek koziil a zsarolhatosag tényezoje ala illesztettem a
Tarsadalmi normatol valo titkos eltérés (vallas, szexualitas, politikai nézet stb.) €s
Fiiggoseg kockazatat, mivel azokat az eredetileg elkészitett modellemben mashol nem
szerepeltettem. Az anyagi helyzet/ anyagi kiszolgaltatottsag tényezdjét szintén az itteni

eredmények alapjan helyeztem el a modellemben a végleges helyére.

A Gyenge erkolcs ¢€s a Gyenge értékitélet/értékrend egybeolvadt a moralis felfogassal, a
sértettség a belsé munkahelyi tényezdk kozé keriilt annak szoros kapcsolata miatt,
illetve az érzékeny adatokhoz vald hozzaférést a kiilsé tényezokon belill a lehetdség

tartalmazza.

2.3 Kiberbiztonsagi kockazatkezelés altalaban

Egy szervezet akkor tud ellenallé lenni a kibertérbol érkezo fenyegetésekkel szemben,
ha preventiv ¢és reaktiv  biztonsdgi intézkedései kockéazatardnyosak és
koltségoptimalizaltak. Nem Kivétel ez alol a human faktorbol ered6 kockazatok kezelése
sem. A szervezeteknek nincs elegendd kapacitisa a teljes kontrollra, és az iizleti
folyamatok sem miikodnének megfelelden egy tulszabalyozott technoldgiai
kornyezetben. Ezért sziikséges megtalalni az optimumot az informacids rendszer

funkcionalitasaban, hasznalhatdsagaban és a biztonsagban.

A human faktor nyujtotta kockazatok el6tt azonban sziikséges megismerni a
kockézatkezelést (kockdzatmenedzsmentet) altalanosan, és a kiberbiztonsagra vetitve.
Egy szervezet életében szamos kockazati tényezd taldlhatdé meg, mint példaul a
stratégiai, a kornyezeti, a piaci, a pénziigyi, a mikodési vagy épp a megfeleldségi
kockazatok. A digitalizalt életiinkben ezek mindegyike kozvetve vagy kozvetleniil

érintett az informatikai és egyben a kiberbiztonsagi kockazatokkal egyarant.

A megfeleld kezeléshez el0szor azonositani kell a lehetséges bekovetkezhetd
eseményeket azok mechanizmusdval és karhatasaval egyiitt. Ezt kovetden az
Osszehasonlithatosag miatt meg kell becsiilni és szamszerlisiteni a szervezetre
vonatkoztatott potencialt az ajanlasok és a korabbi tapasztalatok alapjan [119]. Ez

jellemzden a kovetkezd szamitassal torténik:
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Kockazat = Valoszintiség * Hatds nagysaga

A mar szamszerisitett kockazatok alapjan — a szervezet kockazatvallalasi
hajlanddsagatol fiiggben — intézkedéseket kell megfogalmazni a potencidlis karok
minimalizalasara, majd végre kell hajtani azokat. Bizonyos esetekben a menedzsment
dontése alapjan fel is lehet ezeket vallalni. Barmilyen dontés is sziiletik egy kockazatrol,

a folyamatos visszamérés ¢s megfigyelés elengedhetetlen.

Ennek a folyamatnak a specifikus, informacidbiztonsagra leképzett valtozatat foglalja
magaban az ISO/IEC 27005 ajanlas, melynek jelenleg a 2018-as verzioja a legfrissebb.
Az altalanos modellhez képest a kockazat elfogadasanak 1épését kiilon kiemeli a
maradvany-kockazat kezelése érdekében, valamint plusz két dontési pontot vezet be,

melyet az alabbi 14. dbra mutat be [120]:

h J h J 1;
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Az informacio- €s igy a kiberbiztonsagi kockazatkezelés tehat azt az alapvetést kivanja

kezelni, hogy nem all rendelkezésre elegendé er6forras egy adott szervezet
fenyegetettségi profiljanak teljeskorii kezelésére. Fontos, hogy a kockazatmenedzsment
folyamataba be legyen vonva a teljes vezetdi testiilet. Ezen beliil az ligyvezetd
igazgatonak, az informaciobiztonsagi és informatikai vezetdknek kiemelkedo a szerepe.
A biztonsagi teriiletnek tovabba fontos bevonni a rendszerfeleldsoket és az adatgazdakat
is, hiszen tobbnyire 6k ismerik megfelelden a sajat rendszereiket és azok tartalmat.

Amennyiben NATO (és EU) mindsitett adatokrol van szo, abban az esetben sziikséges a
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kommunikacios és informacios rendszerek tervezOinek, kivitelez6inek, tizemeltetSinek,
a biztonsagi feliigyeletnek, a rejtjelfeliigyelonek, illetve a projekttagoknak és a

biztonsagot jovahagyo hatdsag(ok)nak a bevonasa is [104].

A kiberbiztonsagi kockazatkezelést tizleti célokon alapuld, folyamatosan fejlesztett
stratégia mentén kell végrehajtani [121] annak érdekében, hogy a megfelelé hatast
érhesse el. A célok megfogalmazdsa utan eldszor fel kell allitani azokat a
mérdszamokat, amelyek segitségével nyomon kovethetd a fejlédés (vagy a visszaesés),

¢s csak ez utan szabad megkezdeni az lizemeltetni kivant megoldasok bevezetését.

Ezeket a kockazat értékeléseket Patel szerint [122] végezhetjik kvalitativ és
bonyolultabb esetekben matematikai eszkozok (pl. fuzzy elmélet, hibafak stb.)
segitségével, kvantitativ modszerekkel. Ez utobbi a valosziniiségi kockazatértékelés
[124]. Kiilonbozé megkozelitésben készitettek mar kiberbiztonsagi kockazati modellt.
Létezik példaul Bayesi halozat [125] vagy fuzzy és FMEA® [126] alapu,
kiberbiztonsagi hatasok elérejelzését [127], a tamadasok biztonsagi rendszerekre
gyakorolt hatasainak mérését [128] célz6 és egy adott kiberbiztonsagi rendszer
sebezhet6ségét meghatarozd [129] modszerek. A kovetkezOkben egy a human
kockazatokra fokuszald fuzzy modellt ismertetek, melynek egyes elemeit a 3. fejezet
tartalmazza. Azonban miel6tt ezeket részletezném, fontos megismerni a fuzzy logika

alapjait.

2.4 Fuzzy logika altalaban

Egy szervezet altal a bevezetett fizikai, logikai és adminisztrativ védelmi intézkedések
ellenére a munkaerd tagjai kiilonbozé mértékben — személyiségiiktdl, személyes
hattertikt6l, a szervezetben betdltott pozicidjuktol fliggéen — kockazatot jelentenek
kiberbiztonsagi szempontbdl. Ezt a tényez6t azonban sziikséges minél hatékonyabban
kezelni. Hidba van sok szabvany és elterjedt gyakorlat a kiberbiztonsagi kockazatok
altalanos kezelésére, a szakmaban jelenleg nincs egy széles korben elterjedt modszertan,

amely kifejezetten a human oldalra koncentral.

% PRA (probabilistic risk assessment), azaz valosziniiségi kockazatértékelés. Magaban foglalja az 6sszes
hiba/tamadasi fa elemzést, eseményfa elemzést, hibamod- és hataselemzést, valamint ok-kovetkezmény
elemzést. Ezek a modszerek iranyitott grafikonokat és logikai diagramokat hasznalnak [123].

% EMEA (Failure Mode Effects Analysis), azaz hibaméd- és hataselemzés.
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Ennek véleményem szerint tobb oka van. Sok szubjektiv és/vagy egzakt szamokkal nem
leirhat6 kockazati tényezot sziikséges figyelembe venni ugy, hogy ezek egyiittes hatdsa
nem mindig atlathato. Emiatt az emberi kockazatok kiértékelése és kezelése
aranytalanul sok energidt emészt fel a szakma nagy részét add olyan szakemberek
szamdra, akik fOleg technoldgiai hattérrel rendelkeznek. A tényezdk rdadasul sok
esetben nem mennyiségi adatok, hanem olyan jellemzdék, amelyre nyelvi leirdsokat
tudunk adni konkrét szamok helyett. A biztonsadgtudatossag esetén a 15. abran lathatéd
modon példaul ez lehet meggondolatlan, szituaciofiiggd, jellemzdéen felismerd és

tudatos, nem pedig 1-2-3-4.

Szituacio Jellemzden

W | Meggondolatian fliggd felismerd

sy

Kiértékeléskor szamitasba kell venni sok kiilsé tényezot is. Ilyen példaul a szektor, ahol
a szervezet tevékenykedik, a vallalat nagysdga, annak ténye, hogy lokalis vagy
nemzetkozi tevékenységet folytat. Befolyasold tényezd még a kiberbiztonsagi érettségi
szint, és az is, hogy a mikodés orszaganak jogszabalyai milyen mennyiségli és
mindségli adatot engednek a munkavallalokrol kezelni. Tehat kezelni kell azt a

problémat is, hogy hianyosak lehetnek a bemeneti értékeink.

Ezeknek a problémanak a kezelésére a lagy szamitasi modszereket és azon beliil is a
fuzzy logikat tartom a legalkalmasabbnak. Létrehoztam egy olyan fuzzy modellt, amely
figyelembe veszi az egyéni adottsagokat és a kockézati tényezOk kolcsonhatasat. A
célom az volt, hogy egy kdnnyen bdvithetd és atlathatd, moduléris felépitésii modellt
hozzak létre, hiszen a kiberbiztonsdgban az emberi tényezd jelentette kockazatok

mérése nem szabad, hogy statikus mérés legyen.

A fuzzy logika egy matematikai apparatus. Nagy bonyolultsagl esetekben alkalmazhato
jol, ahol matematikailag nehezen leirhatd problémak mellett nyelvi valtozok kezelésére

van sziikség, és az esetekre jellemzd az informacidhianybodl fakadd bizonytalansdg, a
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kétértelmiiség, illetve a pontatlansag. Az adatok és a kiértékelés folyamata sokszor
szubjektiv, igy az altalanos statisztikai értékelés nem hoz megfeleld eredményt. A fuzzy

logika nagyon kozel all az emberi gondolkodas és dontéshozatal szisztematikajahoz
[130].

Az alapja a fuzzy halmazelmélet, amely a klasszikus halmazelméletbdl vezethetd le. Az
alaphalmazhoz (X # @) torténd hozzatartozas mértékét egy [0,1] intervallumbol
valasztott érték megadasaval (vagy az Un. type 2 fuzzy halmaz esetében intervallummal)
tudjuk definialni, melyet tagsagi fiiggvényekkel (uAd:X — [0,1]), azaz fuzzy
halmazokkal tudunk leirni. Gyakran hasznaljuk a u, (x) jeldlés helyett az A(x) format.
Gyakorlatilag gy rendeliink fiiggvényeket bizonyos fogalmakhoz, hogy azok a
halmazhoz tartozas mértékét irjak le. Ennek koszonhetden lehetové teszi olyan tényezdk
kezelését, amelyek nem rendelkeznek éles hatarokkal, hanem finom atmenet figyelhetd

meg két kategoria kozott.

A tagsagi fliggvények kiilonbozdek lehetnek a jellemezni kivant bemenet
tulajdonsagainak megfelel6en. Leggyakrabban a haromszog (A1), a trapéz (A,) vagy a
haranggorbe (Asz) alakt fliggvényeket alkalmazzak, melyeket a kovetkezd abra

szemléltet:

A tagsagi fiiggvények leirasara a karakterisztikus fliggvény szolgal. A 16. abra A, esete
a kovetkezOképpen irhatd le. Ha a, b és ¢ a haromszog toréspontjait jelentik balrol

jobbra haladva:

(x—a
haa < x < b,
!b—a
c—x
Ay hab <x<c,
Lc—b
0 hax > c;
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A fuzzy logikaban is léteznek halmazmiiveletek, melyek a hagyomanyos crisp”
halmazok fuzzy halmazokra torténd altaldnositdsa. Itt is értelmezhetd, hogy
A(x) halmaz A(x) komplementere. A konjukcid (metszet) fuzzy megfelel6je a t-norma,
mig a diszjunkciot (uniét) t-konorméanak vagy s-normanak nevezziik. Ezeket a
miveleteket kiilonb6zd operatorok segitségével valosithatjuk meg. Az adott szituaciod
hatarozza meg, hogy melyiket alkalmazzuk. Leggyakrabban a Zadeh-féle komplemens
képzést, metszetet (mely mind kozil a legnagyobb) és uniot (mely mind koziil a

legkisebb) hasznaljak.

il Zadeh féle metszet il Zadeh féle unio

A Zadeh-féle alapmiiveletek a kdvetkezéképpen hatarozhatok meg:

e Komplemens: 4(x) = 1 — A(x),
e Metszet: (A N B)(x) = min[A(x), B(x)],
e Unio: (AU B)(x) = max[A(x), B(x)].

A t-norma operatorok koziil leggyakrabban a fent definialt minimumot (min) és a
szorzatot (prod) hasznaljuk, mig az s-norma operatorok koziil a maximumot (max) és a

probabilisztikus 6sszeget (probor) [131].

Zadeh 1973-ban publikalt modellje [132] utan kiilonféle fuzzy kovetkeztetési
(iranyitasi) rendszereket alkottak meg. Mamdani egyszerisitett modelljét [133]
modositotta Larsen [134] és a Sugeno-Takagi paros [135]. A kiilonb6z6 modellek mas-
mas elényokkel és hatranyokkal jarnak. A human kockazatok mérése soran, figyelembe
véve, hogy az emberi gondolkodashoz kozeli modellre van sziikség, ahol az intuicio
beépithetd, de a kiértékelésnek nem kell azonnal megtorténnie, a Mamdani modszert
fogom alkalmazni. A rendszer HA dllapot, AKKOR kévetkeztetés tipusu természetes

nyelvi szabélyokat alkalmaz:

" Crisp értéknek az egyértelmiien leirhato , éles” értékeket (pl. 0, 1) hivjuk.
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HAxy = Ay és..ésx, = A, AKKORYy =B, _;

n

ahol x4, ..., x, a bemeneti paraméterek, Ay ; az i,-adik bemenet k-ik tagsagi fiiggvénye,
B;, .i, aszabalyhoz rendelt kimeneti fuzzy halmaz, i; = 1, ...,n; és n; a j bemenethez
tartozo tagsagi fiiggvények szama [136]. A Mamdani kovetkeztetési rendszer a
szabalyok implikacidja helyett logikai ,,ES” kapcsolatot modellez, mely hatékonynak
bizonyul [131]. Altalanosan a kovetkezSképpen irhato fel t megfeleld tulajdonsagokkal

rendelkez0 t-norma esetén:
B'(y) = sup(t (4' (), t(A(), B»)) ))
xeX

A Mamdani-tipus kiértékelés 1épései:

e 1) megfigyelés,

o 2) az illeszkedés mértékének meghatarozasa a tagsagi fiiggvény segitségével, a
fuzzifikalas,

e 3) a tiizelési szint meghatarozasa (a szabalyok feltétel részének kiértékelése ES
esetén konjunkcios, VAGY esetén diszjunkcios operatorral),

e 4) az implikacio,

e 5)az egyes szabalyok kimeneti halmazainak az egyesitése, az aggregacio,

e 6) a kapott komplex halmazt legjobban jellemz6 crisp érték meghatarozasa, a

deffuzifikacié. [137].

2.5 Szervezeti kapcsolati halé és annak kiberbiztonsagi vetiiletei

A XXI. szazadban a halozatelemzésre a haldézatok komplexitasanak novekedésével egy
kiilon tudomanyteriiletként, tudomanyagként tekinthetiink, mely ugyan a grafelméletben
gyokeredzik, de azon Osszefliggéseiben jelentdsen tilmutat. A haldzatok kutatdsanak
alapkovét 1967-ben Stanley Milgram kisérlete [138] jelentette. Az elhiresiilt
csomagkiildé teszt soran bebizonyitotta, hogy az Egyesiilt Allamokban mindenki
mindenkit ismer 5-6 ismer6son keresztiil. Ez a felfedezés megalapozta az tigynevezett
kisvilag elméletet [139], melynek Iényege, hogy egy nagy halézatban a pontok kozotti

tavolsag szdmtani atlaga (atlagos tavolsaga) viszonylag kicsi.

A kovetkezé fontos mérfoldkd a teriilet megismerésében a véletlen grafok, halézatok
felfedezése volt. Az ezt vizsgald Erdosi-Rényi modell [140] kimondja, hogy

ugyanakkora valosziniiséggel csatlakoznak barmely ponthoz a halozatba bekeriilé jak

61



egy véletlen halozatba. Azaz az egy csucsba befutd élek szdmanak (fokszdmanak)
eloszlasa Gauss gorbét mutat. Azonban a hétkéznapokban sokkal jellemzébbek azok az
esetek, ahol nem véletlenszeriien csatlakoznak az 0j pontok, hanem valamilyen szabaly
mentén. Ezeket nevezziik skalafiiggetlen halozatoknak [141]. A Barabasi-Albert
modellben bebizonyitasra keriilt, hogy kelléen nagy halézatokban vannak nagyobb
vonzassal rendelkezd pontok. Ezekben az esetekben azonban a fokszamok nem

normaleloszlast mutatnak, hanem azok negativ hatvanyfiiggvényt kovetnek.

A hélozatelemzési modszerek olyan teriileteken hoztak j eredményeket, mint a digitalis
halézatok feltérképezése €s a tarsadalmi, szocialis halok megértése. Ezeket vizsgalva a
kiberbiztonsag human aspektusaval kapcsolatban is felfedezhetiink szabalyszertiségeket
[142]. Egy vallalat, az élén a tulajdonosokkal, a kiillonbozé szintli vezetékkel és a
beosztottakkal, els6 pillantasra egy hierarchikus rendszer képét kelti, mint ahogy a 18.

abran ez a 43 10s cég példaja is mutatja.

1‘111\ P \\\(\

18. abra - A vallalati hierarchia egy elméleti haloja (sajat szerkesztés)

)

Azonban a szervezeti informalis halozatok ennél sokkal Osszetettebbek és
bonyolultabbak. Ennek megértésére tekintsink a benne 1évé személyekre egy

embertdmegként, ahol mindenki egy kiilonallé pontként értelmezhetd:

M.t B 1
wﬂﬂ%w YT L SR

° [ ]
iab RS . .
Tt .ot
19. abra - A szervezet tomegként értelmezve, majd azok pontokka konvertalva (sajat szerkesztés)
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Ha a pontokat ¢lekkel 6sszekotjiik a 18. dbran szerepld hierarchia mentén, akkor kezd

kialakulni az emberek k6zotti haldzat alapja, melynek igy 42 a fokszédma:

20. abra- szervezet hal6zatba rendezve (sajat szerkesztés)

Azonban sokkal bonyolultabb, 113 fokszamu halozatot kapunk, ha a pontokat
Osszekotjiik tjabb élekkel, amelyek az informalis (személyes- és munkaviszonyon
alapulo), illetve a manapsdg egyre tipikusabb matrix-, illetve projektalapi szervezeti

struktarak altali kapcsolatokat jelentik:
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21. abra - A szervezet informalis kapcsolataival kiegészitett halozata (sajat szerkesztés)
Ha tovabba ezt a rendezést a pontok fokszdma alapjan atrendezziik, akkor nem egy

négyszintll hierarchiat latunk, hanem kilenc, kiilonb6z6 sullyal rendelkez6 pontot:

& G—y—re TE4 14

22. abra - A személyek kapcsolati halojuk erdssége szerint hierarchiaba szervezve (sajat szerkesztés)
A 22. dbra bal felén pirossal jelzett tulajdonos/ligyvezetd ugyan a szervezeti hierarchia
tetején van, azonban a kapcsolati halo fokszam szerint rendezett verzidjaban csak a

negyedik szinten van. Ezzel szemben a zolddel jelolt, alsobb szintli vezetdnek a
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legkiterjedtebb az ismeretségi kore. Minél nagyobb (tobb csomoéponttal rendelkezd)
szervezetet vizsgalunk, annal jobban veszi fel az emberek halozata a skalafiiggetlen

jelleget.

Ez a gyakorlatban — a fokszamelosztast vizsgalva — azt jelenti, hogy lesz néhany
kulcsfontossagti kolléga, akik jelentdsen nagyobb fokszammal fognak rendelkezni a
tobbieknél. Raadasul a kiviilrdl érkezd ) személyek nagyobb valoszinliséggel fognak
ezekkel az egyénekkel kapcsolatot kialakitani. Minél nagyobb egy ponthoz kapcsolodd
¢lek szama, annal hatékonyabba is valik [143]. Ugyanakkor ezek a személyek egy
célzott kibertérbdl érkezd tamadés esetén nagyobb kockazatot jelentenek. Egyrészt
valoszintlileg tobb informaci6 van a birtokukban, masrészt az 6 neviikben végrehajtott

tdmadas nagyobb sikert érhet el.

=
2 -
22 LINKS

Barabasi A halozatok tudomdnya c. konyvében egy harom telephellyel rendelkezd
vallalatot vizsgalt, ahol a legnagyobb fokszdmu személy (a legnagyobb piros kor a 23.
abraban) a munka- és kornyezetvédelmi felelés volt. Egy nem megfelelé
kiberbiztonsagi tudatossaggal rendelkezd ilyen karakteri személy egy fert6zott
adathordozoval joval gyorsabban (a tAmadd szemszogébdl hatékonyabban) fert6zheti at

a vallalatot.

Az, hogy a szocialis halo, és az elkiildott, illetve fogadott e-mailek kozott egyértelmili
Osszefliggés van, mar bizonyitott [125]. Ezt kihaszndlva fel lehet épiteni egy olyan
tamadast, ahol egy phishing levélben rejtett macro fert6zés van. Lefutas utan atnézi az
aldozat levelezdrendszerét, €s onnan a leggyakrabban hasznalt e-mail cimre az (kevésbé

szofisztikalt) Emotet tdmadasokhoz hasonléan egy korabbi levél részletét kiildi ki. Igy a
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fogadd fél azt hiheti, hogy valoban attdl a személytdl kapta, mint akinek &lcazni

probalja magat a malware.

Barabasi a virusok terjedésének 3 tipusat (SI, SIS, SIR) is vizsgalja a haldézatokban
[143], melyeket a 24. abra is szemléltet. Az Sl (Susceptible-Infected ), azaz Fogékony-
Fert6zott modellben a kezdeti iddpontban mindenki fogékony, majd a fert6zottek szama
exponencialisan né. A SIS (Susceptible-Infected-Susceptible), azaz Fogékony-
Fert6zott-Fogékony modell nagyon hasonld az el6z6h6z, azzal a kiilonbséggel, hogy a
fert6zott pont meggyogyulhat és ismét fogékonnya valhat. A SIR (Susceptible-Infected-
Removed ), azaz Fogékony-Fert6zott-Eltavolitott modellben bevezetésre keriil egy 1j,

gyogyult allapot, aki nem valik ismét fogékonnya.

1 - e St
7
2« [X
£ = g /
¢ K 5 /
Lt 6 8 10 2 Lt 6 8 :
SI modell SIS modell SIR modell

A kiilonb6z6, informacidszivarogtatasra is alkalmas malwarek ezen modellek mentén
tudnak terjedni a szocialis ¢s informatikai halozatok Osszeforrt rendszerében [144]. Az
SI modell a biztonsagi kontrollok nélkiili allapotnak felel meg. Ugyan a Kritikus
infrastrukturdkban és a nagyvallalati kornyezetben manapsag szerencsére nem jellemzd,
hogy ne legyenek kiberbiztonsagi megoldasok, ettdl fliggetleniil egy zero-day tdmadas

alkalmaval, vagy egy nem kontrollalt timadassal ez a terjedési mod is elképzelhetd.

Az SIS terjedési metddusrol lehet sz6, ha példaul van egy 0j sériilékenység, de még nem
érkezett a gyartotol frissités, vagy az adott szervezetben a patch menedzsment
szabalyok miatt még nem telepitették azokat. Ilyenkor a biztonsdgi szakemberek
felhivhatjdk a munkaerd figyelmét arra, hogy ha bizonyos jelekkel taldlkoznak, akkor
azt jelezzék szamukra, és lehetdség szerint mihamarabb juttassak el az eszkozt. Ilyen
esetekben a csere vagy az Ujratelepités csak azt eredményezi, hogy utdna nem lesz
fertdzott a késziilek, azonban amig a sériilékenység ki nincs javitva, addig barmikor ujra

aldozatul eshet a felhasznalo.
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Az esetek nagy tobbségében azonban az SIR modell vehetd alapul. Ilyen esetekben az
adott sériilékenységet befoltozzak, és igy az eszkdz védetté valik az adott tdmadas ellen.
Ha azonban nem csak egy mddon terjed az adott kartékony kéd, hanem a tdamado tobb
kiilonb6z6 lehetdséget is kihasznal, akkor egyfajta SIS-SIR hibrid modellt lehet alapul

venni.

A védekezési stratégidkat segitd elemzések mellett raadasul a szervezeti szocialis halo
elemzése akar olyan klikkek, csoportok felfedezésére is alkalmas [145], amelyek
szervezetfejlesztési  1épésekkel vagy adminisztrativ  kontrollok bevezetésével,
modositasaval kezelhetové valnak. De emellett szamos, féleg iizleti szempontbdl fontos
eredménye is lehet, mint a csapatok hatékony munkajanak segitése [146], vagy a
vallalati pletyka terjedési utjanak kovetése, mely akar mindsitett informaciokat is

tartalmazhat.

A fentiek a halozatok vizsgalatara vonatkoznak, azonban fontosnak tartom a pontok
(vagyis személyek) kiilonbozd kockdzati tényezdinek vizsgalatit. A kettd egyiittes
alkalmazaséaval valik lathatova, hogy potencialisan ki vagy kik lehetnek azok, akiken

keresztiil a legnagyobb eséllyel mindsitett informacio tud kiszivarogni a szervezetbol.

A 2. fejezet osszefoglalasa

A kiberbiztonsagi kockdzatelemzés altalanos menetének leirdsa, és a modellalkotaskor
hasznalt halmazelméleti, illetve fuzzy logikai Osszefiiggések bemutatasa mellett
Kielemeztem az értekezés megirasahoz készitett kérd6iv eredményeit, mely alapjan tobb
kockézati tényezot azonositottam. A kérddiv eredménye alapjan bizonyitottam, hogy a
kiilonb6z6 munkakorok eltérd kockazattal rendelkeznek, igy sziikséges ezeket is kiilon

bemenetként kezelni.
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3 AFUZZY MODELL BEMENETEI

Ezek a kockazati tényezék az altalam készitett fuzzy modell bemenetei, melyek
Osszeallitasat 2.1. fejezetben emlitett forrasok és az altalam elvégzett social engineering

auditok gyakorlati tapasztalatai alapjan hataroztam meg.

Az értekezés irasakor nem torekedtem arra, hogy konnyen beszerezhetd informacidkon
alapuljon a modszertan, a célom az volt, hogy minél alaposabb legyen. Ennek
értelmében sok esetben nem all a munkaltatd birtokdban minden altalam felsorolt
bemenet, mégis fontosnak tartom ezeknek a tényezOknek az ismertetését, hiszen
indokolt esetben a kozvetlen felettes, egy pszichologus, illetve célszoftverek, kérdbéivek

alkalmazéséaval ezek az informaciok begytijthetdk hol kdnnyebben, hol nehezebben.

A bemenetek alapjan egy kockdzati értéket fogunk kapni kimenetként, amelynek tagsagi

figgvényei a kovetkezbdek:

e Nem kockazatos: [0 0 0.1 0.4];

o Kezelhetd: [0.1 0.4 0.6 0.9];

e Kockazatos: [0.6 0.9 1 1].
Az értékeket a konnyli hasznalhatosag, szabalyalkothatosagi jelleg és kiértékelhetoség
miatt minden esetben 0 és 1 kdzott hatdroztam meg. Minden, a jelen fejezetben talalhato
be- és kimeneti tagsagi fliggvényt a [szaml szam2 szam3 szam4] formatumban
hatarozok meg. Az értékek a trapéz alapt tagsagi fiiggvények X tengelyen adott értékét
jelzik. Az els6 és a negyedik szam y tengelyen mindig O, mig a masodiké és a

harmadiké 1. A MatLab program a kévetkezd modon abrazolja Oket:

1 [nem Kockazatos " _kezelheto ' " kockazatos
0.8 \ \

. [ ™
ool N 4
0.41 \ \\
0.2+ / "
0 AN ™

0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

3.1 A bemenetek fo struktaraja
A bemenetek f0 struktirijat a TVE és a beldle szarmaztatott SZEM modellek adjak,
azonban a specifikus értelmezés szempontjabol modositottam rajta. A direkt elkovetés

6 tényezdit az alabbi, 26. dbra szerint allitottam Ossze:
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Szubjektiv kontrollok

Megitélés

Figyelmetlenség

Kompetencia Véletlen elkévetés —

26. 4bra - A bemenetek f6 struktiraja (sajat szerkesztés)
Fontos megkiilonbdztetni, hogy valaki véletleniil vagy szdndékosan koveti el a digitalis
adatok szivarogtatisat. A véletlen elkovetés kockéazatit egyrészrél az illetd
figyelmetlenségének mértéke, intelligencidja, illetve a digitalis kompetencidja hatarozza

meg. Ezt, a tényezonek a lehetséges mértékét harom tagsagi fiiggvénnyel jellemeztem:

e Alacsony: [000.10.4];

e Atlagos: [0.10.4 0.6 0.9];

e Magas: [0.60.911].
A direkt elkovetés, azaz a szandék ennél joval bonyolultabb. Itt sziikséges megismerni
az illetd képességeit, mennyire itéli el az elkdvetést, mennyire zsarolhaté egy harmadik
fél altal, vagy milyen a munkahelyi és a személyes kdrnyezete. Az elkovetésben fontos
megismerni, hogy az illeté milyen kiilsd €s belsd kontrollokkal rendelkezik, hogyan itéli
meg tettét és milyen az alap attitidje. Ezt a hajlanddsagi tényezét az elézOhoz

hasonldan a kovetkezd tagsagi fiiggvényekkel jellemeztem:

e Alacsony: [000.10.4];
e Atlagos: [0.10.4 0.6 0.9];
e Magas: [0.60.911].

Az attithd gyakorlatilag a ,jo-rossz” dimenzidjaval kifejezett értékelés az
informacioszivarogtatasra (az attitiid targyara) vonatkoztatva [147]. Ez az értékelés

harom {6 komponensbdl épiil fel:
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e kognitiv informacids komponens (gondolatok, elképzelések, hitek),
e affektiv informacids komponens (érzelmek, érzések),

e viselkedéses informacios komponens (multbeli tapasztalatok).

Egy adott személy attitidjének az ismeretek szervezése, a nyereség-veszteség

optimalizalas, az ego védelme és az értékrend kifejezése a f6 funkcidja [148].

Mivel az attitid megallapitasa nagyban fligghet a mérési modszertdl, igy a
szivarogtatassal kapcsolatban nagyon koriiltekintéen kell eljarni. Ilyen modon ez egy
tipikus fuzzy érték. Felmérésének egyik lehetséges modszere egy kérddiv kitdltése a
munkavallalokkal, ahol kiilonb6z0 relevans eseteket vizsgalunk a jo-rossz dimenzidban.

A TVE alapmodell szerint ez a kovetkez6 szamitas szerint szamolhato ki:

Ahol az A az attitlid értékét, a k; az i-edik kovetkezmény, P a szubjektiv bekovetkezési
valoszinliség és E(k) pedig a jo-rossz dimenzid szerinti értékelése az adott

kovetkezménynek.

A tagsagi fliggvények kozott a jo attitiid az értelmezésemben azt jelenti, hogy az egyén

értékrendjébe nem fér bele egy ilyen tett elkdvetése, mig ellenkezd esetben igen:

e J6:[000.10.4];

e Semleges: [0.1 0.4 0.6 0.9];

e Ro0ssz:[0.60.911].
Szubjektiv kontrollok

Azt, hogy mennyire nehéznek vagy konnylinek itéli meg az egyén a szivarogtatds
végrehajtasat, a szubjektiv kontroll érzetével jellemezhetd. Ide tartozik, hogy
rendelkezésére all-e az illetonek a megfeleld eszkozrendszer, tapasztalat, informacid és
ero6forras a kivitelezéshez. Ezek a kontrollok lehetnek a munkahelyi kérnyezetbdl ad6do
(kiils6) és sajat egyéniségébdl, maganéletébdl, a munkahelyen betdltott szerepébdl

(belso) fakado kontrollok.

Ez gyakorlatilag egy magabiztossagi tényezdvel is helyettesithetd. Megmutatja, hogy az
egyén mennyire bizik abban, hogy kontrollalni tudja a cselekedetét és a kornyezeti
koriilményeket. Az, hogy ez utdbbi kategoridban mit és milyen sullyal vesziink

figyelembe, szintén az egyén megitélése alapjan torténik. Az alabb (3.2-3.5
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fejezetekben) részletezett tényezok esetében ezért javasolt lehet egy pszichologus, a

kozvetlen vezetd, illetve bizonyos esetekben egy specifikus kérd6iv elkészitése.

A szubjektiv kontrollok esetében a tett elkovetésének nehézsége adja a tagsagi

fliggvényeket:

e Nehéz:[000.10.4];
e Atlagos: [0.10.4 0.6 0.9];
e Konnyit: [0.60.911].

A tett elkovetésének megitélése

Az dabran és a fuzzy rendszerben (Megitélés).

Fontos megismerni azt, hogy az egyén hogyan itéli meg az adott tettet. Ez a SZEM
modellben csak szubjektiv normaként értelmezett, azonban véleményem szerint egy
kiberbiztonsagi fenyegetettségnél tobb dolgot kell értékelni, mint hogy az illetd
kornyezetében hogyan vélekednek az informacidszivarogtatas (vagy mas cselekedet)
elkovetésérdl. Természetesen ez egy nagyon fontos része, azonban figyelembe kell
venni az illetd mordlis felfogdsat, hogy kovetett-e mar el ilyen vagy mas hasonld
blincselekményt, szabalysértést. Fontos tényezd, hogy milyen (lenne) az onképe egy
ilyen tett elkovetése utan, és, hogy lebukés esetén a feleldsségre vonas és biintetés
aranyban van-e szamara a potencialis nyereséggel. Ezeknek a tényezdknek a mérését az
illetd munkahelyi, csaladi, barati kozegének megismerésével, pszichologus és/vagy

kérdoiv kitoltésével lehet megismerni.
A tagsagi fliggvényeket a kovetkezOképpen hatdroztam meg:

e Elitélend6: [0 0 0.1 0.4];
e Semleges: [0.1 0.4 0.6 0.9];
e Helyesl6: [0.6 0.9 11];

Figyvelmetlenség

A figyelmetlenség onmagédban is eredményezhet véletlen titoksértést. Egy megfeleld
biztonsagi hattérrel rendelkezd szervezet azonban rendelkezik olyan megoldasokkal,
amelyek eldsegitik a karok minimalizalasat egy véletlen cselekedet esetén. Rohand
vilagunkban nagyon sokszor taldlkozhatunk olyan szitudcidval, amikor nem gondoljuk
végig a tettiinket, vagy nem vagyunk elég koriiltekintéek. Ezeket a koriilményeket

hasznaljék ki sok esetben a timadéasok soran.
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A figyelmetlenséget a kovetkezo skalan értelmezem:

e Figyelmetlen: [0 0 0.1 0.4];
e Atlagos: [0.10.4 0.6 0.9];
e Preciz: [0.60.911].

Digitalis kompetencia

A digitalis kompetencia ismerete segit elkiiloniteni a gondatlan elkdvetést a szdndékos
karokozastol. Szamos esetben deriilt ki, hogy egy incidenst egy informatikaban jartas
munkatars okozott. Ennek oka, hogy a kiterjedtebb szakmai ismerettel rendelkez6 egyén
tisztaban van a tetteivel. Az 0 esetiikben kevésbé hihetd, hogy gondatlansagbol kovettek

el egy olyan tettet, mint példaul Edward Snowden, a CIA™ volt rendszergazdaja [149].

A digitalis kompetencia masfeldl kockazatcsokkentd hatasu is. Egy megfeleléen
tajékozott €s magas kiberbiztonsagi tudatossagi szinttel rendelkezd alkalmazott iddben
észlelhet egy rosszindulati karokozasi probalkozast. A bangladesi bank
alkalmazottjanak  példaja  jol  szemlélteti ezt az esetet: magas foku
biztonsagtudatossaganak és felkésziiltségének koszonhetéen 800 millié dolléar

veszteségt6l ovta meg a bankot [150].
A digitalis kompetencia szintjét a kovetkezoképpen hataroztam meg:

e Professzionalis: [0 0 0.1 0.4];
o Kozépszintii: [0.1 0.4 0.6 0.9];
e Alapszintti: [0.6 0.9 1 1].

Intellicencia hanvyados

Az dbran és a fuzzy rendszerben (1Q).

A készitett mélyinterjuk alapjan egyértelmiien kijelenthetd az a logikus tény, hogy az
intelligencia fontos tényezé. A mentalisan retardalt vagy gyenge intelligenciaval
rendelkezé személyek nehezebben tudjak értelmezni, hogy egy tdmadd milyen
szandékkal kozeledik hozzajuk, mig egy magasabb [Q-val rendelkezé egyén
konnyebben atlatja az 0Osszefiiggéseket. Ha az illetd talalkozott mar valamilyen
biztonsagtudatossagi tréninggel, akkor egy valds tdmadas soran szintetizalni tudja az ott

tanultakat, és azt felismerve tud cselekedni.

"t CIA (Central Intelligence Agency), azaz az Amerikai Egyesiilt Allamok Kozponti Hirszerzd
Ugynoksége
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Az intelligenciat a kdvetkezo tagsagi fiiggvényekkel jellemeztem:

e Magas: [000.10.4];
e Atlagos: [0.10.4 0.6 0.9];
e Gyenge: [0.60.911].

3.2 Belso szubjektiv kontrollok

Az abran és a fuzzy rendszerben (Belsd).

A bels6 kontrollok megléte vagy azok hidnya megmutatja, hogy az egyén a
személyiségébol, személyes kornyezetébdl fakadoan potencialisan mennyire fogja

elkdvetni az adott tettet. Ez alapjan a tagsagi fiiggvények a kovetkezoek:

e Nagy:[000.10.4];
e Kozepes: [0.10.40.6 0.9];
e Kicsi: [0.60.911].
A belso szubjektiv kontrollok a legszertedgazdbbak, ezért azok tovabbi csoportositasa

sziikséges, melyet a kovetkezd mddon tettem meg:

Ogyesség

Elettapasztalat

m -

Sikeresség

Személyiségi jegyek

Onhatékonysag

Csaladi allapot

e m “

Csalidi kérnyezet

27. abra - A bels6 szubjektiv kontrollok strukturaja (sajat szerkesztés)
3.21 A tamadas végrehajtasanak sikerességi tényezoi

Az abran és a fuzzy rendszerben (Sikeresség).

A sikerességi faktorok megmutatjak, hogy a belsd szubjektiv kontrollok alapjan milyen
esélyeit latja az egyén arra, hogy végrehajtsa a titoksértést. Ennek értelmében ez a

tényezd a kovetkezd tagsagi fliggvényekkel jellemezhetd:
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e Esélytelen: [0 0 0.1 0.4];
e Atlagos: [0.1 0.4 0.6 0.9];
e Esélyes: [0.60.911].

Ugyesség

Az ligyesség elsdsorban a lebukas valdszinliségének dimenzidjaként értelmezhetd. Ha
valaki kell6en iigyes, koriiltekinté és megvannak a megfeleld informaciéi a nyomok
eltiintetés¢hez, akkor ez valdsziniileg eldsegiti a tett elkovetését. Az iligyesség
megmutatkozhat abban is, hogy valaki el tudja-e terelni magar6l a gyanat vagy
megtalalja-e azokat a kiskapukat, amelyekkel nem, vagy nem szamottevé mértékben

vonhato feleldsségre.
A kovetkezo tagsagi fiiggvényekkel jellemezhetd ez a tényezo:

e Ugyetlen: [0 0 0.1 0.4];
e Atlagos: [0.1 0.4 0.6 0.9];
e Ugyes: [0.60.911].

Elettapasztalat

Az élettapasztalat két alapvetd tényezobdl tevodik Ossze. Az illetd kora megmutatja,
hogy mennyi tapasztalatot gylijthetett mar Ossze, mig az iskoldzottsdga az elméleti
ismeretanyag mennyiségében szamithat. A tagsagi fiiggvények ebben az esetben a

kovetkezok:

e Tapasztalt: [0 0 0.1 0.4];
o Atlagos: [0.1 0.4 0.6 0.9];
e Tapasztalatlan: [0.6 0.9 1 1].

Iskolazottsag

28. 4bra - Elettapasztalat tényez6i (sajat szerkesztés)
A legmagasabb iskolai végzettség véleményem szerint kis mértékben szamit, de
érdemes vele kalkulalni, hiszen egyszertien begytijthetd adat. Minimalis kockézatot rejt
ugyan Onmagaban az iS, hogy ha valaki csak alap- és kozépszintii tanulmanyokat
végzett, hiszen feltételezheten kevesebb elméleti ismeretanyaggal rendelkezik

diplomas tarsainal. Ettdl fiiggetleniil szdmos olyan személy van, aki ugyan soha nem
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vett részt felsGoktatasban, mégis tobb tudassal, ratermettséggel, gyakorlati tapasztalattal
rendelkezik. Ezt a tényezot a kovetkez6 tagsagi fliggvényekkel jellemeztem az elvégzett

tanulmanyokat alapul véve az iskolazottsagot:

e Magas: [000.10.4];

o Kozepes: [0.1 0.4 0.6 0.9];

e Alacsony: [0.60.911].
Ami sokkal fontosabb, az a szakismeret. Tudjuk azt, hogy egyre tobb szakmaban
hasznalnak szamitdgépet, de ezek sokszor kimerililnek az alapszintii felhasznaloi
tudasban. A mai napig vannak olyan kétkezi szakmak (pl. épitdipari szakmunkasok,
szépség- vagy a vendéglatdiparban dolgozdk stb. egy része), ahol egyszeriien nincs,
vagy elhanyagolhaté mértékben van ré sziikség. Ezeknél a személyeknél varhatdan
egyszerlibb dolguk lesz a tdmadoknak. Felmeriilhet a kérdés, hogy 6k miért lennének
kockazatosak, ha munkajuk révén nem is kotddnek a kibertérhez. Az igazsag az, hogy a
kritikus infrastrukturdkban, nagy vallalatoknal, az allamigazgatasban, ha 6k nem is
dolgoznak IT eszkozokkel, szinte biztos, hogy van a kornyezetiikkben szamitogép. A
gondnok, a takarito, a szerzddtetett masszOr stb. mind képesek arra, hogy egy egyszert,
jol elmagyarazott cselekedetet végrehajtsanak, ha a tdmadok valamilyen fogasi pontot
talalnak rajtuk. Mivel nem rendelkeznek megfeleld tudassal, ezért a veszélyérzetiik sem
kell6 mértéki. Ezeket a koriilményeket részben a digitalis kompetencidk kapcsan
kezelem. Fontos azonban kiilon kezelni, hogy egy illetd milyen valdsziniiséggel

talalkozott kiilonb6z0, akar kritikus szituaciokkal az életében.

Ezt a tényez6t a kovetkezOkben ismertetett modon, az emberi élet szakaszai alapjan

érdemes elkiiloniteni, hiszen ez az érés fligg az adott személytdl:

e Id6s:[000.10.4];
o Kozépkoru: [0.1 0.4 0.6 0.9];
e Fiatal: [0.6 0.911].

Képesség

Egyik alapvetd kontroll, hogy az adott személy képes-e lelkileg arra, hogy egy biintettet
hajtson végre. El kell azonban killoniteni a jelenleg bemutatott logikai és figyelmi
képességet a digitalis kompetencia soran targyalttol. Jelenleg azt vizsgaljuk, hogy egy
konkrét tett elkdvetésére lelkileg képes-¢ az illetd, mig a masik esetben értékeljiik, hogy

konkrét szoftvereket és/vagy hardvereket tud-e hasznalni.
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A tagsagi fliggvények a kovetkezok:

e Képtelen: [000.1 0.4];
o Attol fiigg: [0.1 0.4 0.6 0.9];
e Képes: [0.60.91 1].

Erzelmi rahangolédis/nyomas

Az abran és a fuzzy rendszerben (Nyomas).

Ez a tényezd megmutatja, hogy az illetd teljesitoképessége nyomas hatdsira hogyan
valtozik. Az emberek a komfortzonajuk atlépésével altalaban jobban teljesitenek, ahogy
ezt a Yerkes-Dodson torvény is megmutatja, mely akar a biztonsagi szintet is novelheti

egy szervezeten beliil [151].

Fesziilt figyelem

Kizdelem

Szenvedés

Teljesitmény / Hatékonysag

Kreativitas

Arousal / Stressz / Izgatottsagl szint

29. dbra - Yerkes-Dodson torvény [151]
A kérdés az, hogy egy bizonyos informacid kilopasa a szervezetbdl az adott személy
stressz-szintjén hol helyezkedik el: még a fesziilt figyelem allapotat eredményezi-e az
illeténél, vagy mar atbillen a kimeriilés szakaszaba. Ezeket figyelembe véve a teljesités

dimenzidjaval jellemeztem ezt a tényezot:

e Alulteljesit: [0 0 0.1 0.4];
e Atlagosan teljesit: [0.1 0.4 0.6 0.9];
e Tulteljesit: [0.6 0.9 1 1].

Informaltsag
Az informaltsag egy elég tagan értelmezhetd tényezd. Itt azt fontos figyelembe venni,
hogy megfeleld ismeretei vannak-e egy munkavéllalénak egy potencialis tdmadas

kivitelezésére. Ismeri-e a szabalyzatokat, a kiberbiztonsagi kontrollokat, és azok

kijatszhatosagat. Tudja-e, hogy konkrétan mit, honnan és hogyan kell neki kilopnia. Ez
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az informacio szdrmazhat a kollégak okos kérdezgetésébdl, de kiils6, harmadik fél altal

korabban megismert informéciok alapjan is.

Ezt a tényezOt nem szabad Osszetéveszteni azzal az informaciohiannyal, hogy az illetd
nincs megfelelden tijékoztatva arrol, hogy mit lehet és mit nem. Ezeket a
biztonsagtudatossag (3.5. fejezet) és kiils6 munkahelyi kontrollok (3.3. fejezet)

kockézatai koz¢ kell sorolni. Ez alapjan a kovetkezoképpen hataroztam meg a skalat:

e Informalatlan: [0 0 0.1 0.4];
e Atlagos: [0.10.4 0.6 0.9];
e Informalt: [0.6 0.9 1 1].

3.2.2 Csaladhoz kothet6 tényezok

Az abran és a fuzzy rendszerben (Csalad).

Mindenki mas és mas csaladi kdrnyezetben ¢él. Jelen értekezésben nem célom, hogy a
kiilonb6z6é csaladtipusokat kiilon-kiilon vizsgaljam. Az itt ismertetett tényezok
altalanossagban hatarozzdk meg ezt a kérdéskort, a digitalis informdcidszivarogtatast
figyelembe véve. Ennek értelmében a csaladnak a belsé szubjektiv kontrollok

kialakulaséra fejtett hatasa a kovetkezd lehet:

e Pozitiv: [0 0 0.1 0.4];

e Semleges: [0.1 0.4 0.6 0.9];

e Negativ: [0.6 09 1 1];
A megélhetés és a feleldsségvallalds szemszogébdl fontos, hogy milyen egy személy
csaladi allapota. Egy esetleges célzott tdmadas sordn a célszemély dontését
befolyasolhatja, hogy van-e rajta kiviil olyan személy, akit el kell tartania. Ez szoros
Osszefliggésben van a kovetkezokben ismertetett eltartott gyermekek szamaval, vagyis

azzal, hogy mennyien élnek egy héztartasban.

Az, hogy valaki egyediilalld vagy parkapcsolatban ¢él, egyéb koriilményekkel, a
személyiségével egyiitt értelmezve szintén kozrejatszhat egy adott cselekedet
végrehajtasaban. Egy laza, kialakuloban 1év6 kapcsolat altalaban kevésbé jelent
elkotelezOdést masok irdnt. Amennyiben az illetd jogilag is felelds masért (hazassag,
bejegyzett ¢lettarsi kapcsolat), akkor ez erkolcsileg erdsitd hatasu lehet. Egy
egyediilallo nd vagy férfi valdszinlileg konnyebben megy bele kockazatos

cselekedetekbe. Erdekes helyzetet jelenthet, ha valakinek megromlott a hazassaga, és
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még valas eldtt/kdzben van. Az ilyen kiilonleges helyzeteket minden esetben kiilon kell
vizsgalni. Raadasul ezekbe a folyamatokba — érthetd modon — nem szeretnek az
emberek kiilsdsoket bevonni. Tovabbi kockazatot jelent, ha valakinek szeretdje van. Ez

az informacid azonban szinte soha nem all rendelkezésre.

Ennek a kockédzatnak a tagsagi fliggvényeit a parkapcsolat erdsségével tudom
jellemezni, hiszen a hivatalos kapcsolati statusz kiilonbozé személyeknél mast és mast

jelenthet:

e Er6s:[000.10.4];

o Koztes: [0.10.40.6 0.9];

e Gyenge: [0.60.911].
Erdemes foglalkozni azzal az adattal, hogy van-e gyermeke valakinek. Ez a tény foleg a
szilo és a gyermek viszonyaval és az anyagi helyzettel van Osszefliggésben. Nélkiiloz6
csalddokban a gyermekiik étkeztetése érdekében felmeriil a kockazat, hogy valamilyen
extra juttatasért cserébe megtesznek egy ,,semmiségnek tin6” (pl. pendrive
szamitogépbe torténd behelyezése) cselekedetet. Fdleg akkor, ha nincs megfeleld
tudasuk arrdl, hogy mi lehet a tettilk kdvetkezménye. Azonban, ha valaki megfeleld
képzést kapott, akkor a biintetdjogi kovetkezmények tudatdban ez visszatartd erd is
lehet. Feltételezhetden a sziild nem szeretné sorsara hagyni gyermekét, amig 6 a

borténben van.

A tagsagi fliggvényeknél egy relativ értéket hataroztam meg. Azt vizsgadlom, hogy az

adott csalad jovedelméhez képest mennyi a gyerekek szama:

e Kevés: [000.10.4];

e Normal: [0.1 0.4 0.6 0.9];

e Sok:[0.60.911].
A csaladi kornyezet tehat sok szempontbol fontos. De a fenti két feleldsségvallalas
tekintetében meghatarozé tényezd mellett sziikséges vizsgalni a mindségét is az adott
csaladi kornyezetnek. Egy szeretetteljes kornyezetben €16 személy feltehetéen
stabilabb személyiséggel rendelkezik, mig azok, akiket szélsOséges esetben akar

bantalmaznak is. Ezt elemezve a kovetkezd harom éllapotot kiilonboztetem meg:

e Tamogato: [000.1 0.4];
e Semleges: [0.1 0.4 0.6 0.9];
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e FEllenséges: [0.6 0.9 1 1].

3.2.3 Az egyén mas jellemzo tulajdonsagai

Az dbran és a fuzzy rendszerben (Egyén).

Ebbe a csoportba olyan kockazati tényezok keriiltek, amelyek kifejezetten az adott
személyre vonatkoznak, de nem konkrétan a sikerességet befolyasoljak. A tagsagi

fliggvények a kovetkezok:

e Stabil: [000.10.4];
e Atlagos: [0.1 0.4 0.6 0.9];
e Instabil: [0.6 0.9 1 1].

Az egyéni stabilitast befolydsolo tényezdket a kovetkezd dbra mutatja be részletesen:

Pletykassag
Hiszékenység
Lelkiismeretesseg

Titkolt eltérés
Fiiggoseg » Zsarolhatosag
Anyagi helyzet

30. abra - Egyéni stabilitast befolyasolo tényezok (sajat szerkesztés)

Személyiségi jegyek

Onhatékonysag

Egészségiigyi allapot

Az dbran és a fuzzy rendszerben (EU dllapot).

Feltételeztem, hogy a rossz egészségiigyi allapot hatassal lehet arra, hogy valaki végiil
elkovet-e egy adott cselekedetet, mivel az egészségesség a legalapvet6bb fiziologiai
sziikségleteinkhez tartozik. Ennek véleményem szerint tobb oka is lehet. Egy sulyosan
beteg ember, amennyiben van csaladja, ,,igy is mindegy” alapon konnyebben hajthat
végre olyan cselekedetet, mint aki ereje teljében van, és egy esetleges feleldsségre
vonas az egész életére hatassal lehet. A beteg emberek altalaban igyekeznek megragadni
minden lehetdséget, foleg, ha egy draga kezelés kifizetése a tét. Erre relevans forrast

nem talaltam, ezért a kérdéivemben tértem ki ra.
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Itt 3 karakternél épitettem be a betegséget. Kifejezetten arra voltam kivancsi, hogy ha
stlyos esetrdl van sz6, tobben valasztjdk-e kockazati tényezdként. Ezt Gigy alakitottam
ki, hogy 2 esetben siman ,,betegeskedd”-ként jellemeztem, mig egy esetben a ,,stlyos
betegsége van” kifejezés szerepelt a leirasban. Ez utdbbira 38 jelolés érkezett, mig a
masik kettdre Osszesen 17. A kapott adatok alapjan az feltételezhetd, hogy minél

betegebb valaki, annal nagyobb kockézatot jelent.

Tovéabbi fontos dolog azon munkavallalok kockazatinak a megismerése, akik
valamilyen testi, adott esetben szellemi fogyatékossaggal, betegséggel rendelkeznek.
Ezt az egyszeriiség kedvéért szintén az egészségiigyi allapotba sorolom, de ha ennek
jelentds relevancidja van, akkor érdemes kiilon foglalkozni vele és a kockazatok

kezelésére specialis informatikai eszkozoket alkalmazni.
A kovetkez0 skélaval jellemezhet6 ez a tényezo:

e Egészséges: [000.10.4];
e Beteg: [0.10.4 0.6 0.9];
e Sulyos beteg: [0.6 0.9 1 1].

Személyiségi jegyek

A SZEM modellben javasolt mdédon a személyiségi jegyek bevezetését én is fontosnak
tartom. Az, hogy milyen bels6 tulajdonsagai vannak egy adott személynek, azt is
befolyasolhatjak, hogy onmagitol kovetne-e el egy titoksértést valaki, de bizonyos
esetekben azt is, hogy mennyire fizethetd le egy kiilsés fél altal valamekkora pénzért

cserébe. Ezt a tényezot a személyiségi tényezOk kockéazatossagaval jellemeztem:

e Nem kockazatos: [0 0 0.1 0.4];

e Kezelhet6: [0.1 0.4 0.6 0.9];

o Kockézatos: [0.6 0.9 1 1].
Fontosnak tartom kiemelni ismét, hogy a modell nem alkalmas kezelni a klinikai
személyiségzavarokat. Miinnich és Hunyadi megkozelitése e teriileten az altalanosan is
elfogadott oOtfaktoros (Big 5) modell [152] bevezetése, és azon belil is a
lelkiismeretesség  (beszabalyozottsag, felelosség, kotelességtudat sth.) és a
baratsagossag (Szeretetreméltosag, bizalom, Oszinteség stb.) vizsgalata, hiszen ezek

negativ kapcsolata a becstelenséggel empirikus modon bizonyitott [153].
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A Teljesitményértékelési Rendszerben (TER) talalhato kompetenciak koziil a
lelkiismeretesség dimenzidjdhoz a ,.Figyelem a feladatok végrehajtisara” ,,Hataridok
betartasa”  ,,Munkatempo és feladatvallalas®, mig a baratsagossagéhoz a
~Csapatmunka, egyiittmiikodés” és a ,,Problémamegoldas” kapcsolhatd [113]. Ezeket

figyelembe véve barmely munkahelyen mérhetdek ezek a tényezdk.

Szamos negativ tulajdonsag is beilleszthet6 ide, amit a tamadok eldszeretettel
hasznalnak ki [53]. llyen a hiszékenység, a naivitas ¢és a figyelmetlenség is. Ez utobbi
azonban kiilon szerepel, mivel kiillondsen nagy szerepe van abban, hogy valaki
gondatlansagbol kdvet-e el egy konkrét tettet. Szorosan kotddik ezekhez a tényezdkhoz
a pletykas személyiségi jegy, mely a kérddivet kitoltok valaszai alapjan nem hagyhato

ki a kockazatos tulajdonsagok koziil.

Mivel egy adott ember személyiségi jegyei, privat ¢élete ennél a tényezénél mutatkozik
meg, igy feltételezhetben egy valds felmérésnél ebben az esetben lesznek a legnagyabb
bizonytalansadgok, adott esetben ezeknél a pontokndl all a legkevesebb informdaci6d a
munkaltaté rendelkezésére. Ez a fuzzy logikanak koszonhetden azonban jol kezelhetd,
mint ahogy az is, ha egy vizsgald nem ért egyet az altalam meghatarozott tényezokkel,
azok osztalyozasaval. Ezekben az esetekben egyszeriien csak valtoztatni sziikséges a

modell szabalyrendszerén, illetve a bemeneteken és azok tagsagi fliggvényein.

A fent emlitett 6t személyiségi jegynek (lelkiismeretesség, baratsagossag, hiszékenység,
naivitds és pletykassag) a tagsagi fiiggvényei leirhatok azzal, hogy jellemzd-e egy

egyénre vagy sem. Az elso kettd pozitiv tulajdonsag, ezért a tagsagi fliggvényeik:

e Igen:[000.10.4];
e Talén: [0.1 0.40.6 0.9];
e Nem:[0.60.911].
A harom negativ tulajdonsagnak pedig a forditottja:

e Nem:[000.10.4];

e Talan: [0.1 0.4 0.6 0.9];

e 1Igen:[0.60.911].
Fontos megvizsgalni azonban a manipulaciora alkalmas személyiségi jegyeket is. Ezt a
viselkedési stilust nevezzikk machiavellizmusnak. Az alacsony machok olyan

személyek, akik ennek mérsékelt szintjével rendelkeznek. Szdmukra fontos a
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csoportokhoz valo tartozéds, és nekik fontos elvekkel, emberekkel kdnnyen tudnak
azonosulni. A magas mach személyeknél ennek az ellenkezdje igaz. Nekik az onérdek
(bizonyos esetben masok érdekének) érvényesitése a prioritas. Ez a viselkedés nem
egyenl0 a masoknak torténd artassal, de ha azzal parosul, akkor nagy kockéazatot
jelenthet [154]. Fontosnak tartom megjegyezni, hogy a machiavellizmus nem egyenlé a

narcizmussal vagy a (szubklinikai) pszichopatiaval, noha sok esetben van atfedés [155].
A tagsagi fliggvények ez esetben a kovetkezoek:

e Alacsony: [000.10.4];
e Atlagos: [0.10.4 0.6 0.9];
e Magas: [0.60.911].

Erzelmi intelligencia

Az abran és a fuzzy rendszerben (EQ).

A magas érzelmi intelligencidval rendelkezé személyek képesek tisztan latni az érzelmi
allapotuk, a gondolataik és a tetteik kozotti kapcsolatot, valamint kontrollt tudnak
gyakorolni sajat érzelmeik felett. Mivel képesek méasok allapotat is megfelelden
észlelni, ezért sok esetben befolyasolni tudnak masokat. A magas EQ-val rendelkez6

egyének a kapcsolatépités és fenntartas teriiletén is sikeresek tudnak lenni [156].

Ez a képesség tudatosan hasznalva kockazatos is lehet, azonban ennek hidnyaban egy
illetdt sajnos konnyen befolyasolni, igy manipulalni is lehet. Az EQ tagsagi fliggvényeit

a kovetkezd képen hataroztam meg:

e Magas: [000.10.4];

e Atlagos: [0.1 0.4 0.6 0.9];

e Alacsony: [0.6 0.9 11].
Onhatékonysag

Az Onhatékonysag egy nagyon egyszeri, de fontos kockazati tényezd. Alapvetden jol
mérhetd tapasztalati uton. Ez a kockdzati tényezd azt takarja, hogy amit akar egy egyén,
azt véghez is viszi. Ha valakiben ez a tulajdonsag erds ¢€s ki szeretne csempészni
valamilyen szenzitiv informaciét, akkor az meg is teszi. Ellenkezd esetben, ha valaki
altalaban hamar feladja a dolgokat, akkor egy-két komolyabb akadaly, néhany
sikertelen probalkozas utan lehetséges, hogy fel is adja a probalkozast. A tagsagi
fliggvények a kovetkezoképpen alakulnak ebben az esetben:
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e Nem 6nhatékony: [0 0 0.1 0.4];
e Atlagos: [0.1 0.4 0.6 0.9];
e Onhatékony: [0.6 0.9 1 1].

Zsarolhatosag

Egy ember alapvetden szamos 0K miatt zsarolhatd, azonban véleményem szerint van
harom nagyon meghatarozé tényez6, amely az atlagembereket érintheti, és nem mindsiil
elhanyagolhatdan ritkan el6fordulo extrém esetnek (pl. elraboljak egy csaladtagjat vagy
baratjat). Egyik, talan legjellemzdobb, ha valaki a tarsadalmi normatdl eltér és nem
szeretné, ha az kitudodna. Masik eset, ha az illetd személy valamilyen erds fliggdséghen
szenved, aminek kielégitésével kecsegtet egy harmadik fél. Ez lehet az olcso,
nagymennyiségli dohdnyaru, a gyogyszer, vagy drogfiiggd szdmara biztositott szer is. A
harmadik pedig azoknak az esete, akik anyagilag kiszolgaltatottak, vagy egyszeriien

kevesebb a mindennapi betevdjiik masoknal.
Ezt a kockazati tényezdt a zsarolhatésag nehézsége alapjan értelmezem:

e Nehezen: [000.10.4];

e Atlagosan: [0.1 0.4 0.6 0.9];

e Konnyen: [0.6 0.9 1 1].
Szamos olyan eltitkolt eltérés lehet, amely eltér a tarsadalmilag elfogadott normatol,
rdadasul ezek nagyon kiilonbozoek lehetnek konkrét orszagtol, régiotol fliggden. Az,
hogy valaki nem meri felvallalni példaul vallasat, politikai nézeteit vagy szexualis
kikozosités lehetoségétl, de bizonyos helyeken el6fordulhat, hogy ezek miatt
komolyabb szankciok is varhatnak ra. A torténelem €s sajnos a jelenkor is tele van
hasonl6 példakkal. Egy masik példa az ilyen esetekre, ha valakinek példaul hazassagon
kiviili szeretje van, és fél, hogy ez kitudodik. Az abran és a fuzzy rendszerben Titkolt

eltérés néven talalhaté meg.
A tagsagi fliggvények az eltérés mértékében a kdvetkezdek:

e Kicsit: [000.10.4];
e Jobban: [0.10.4 0.6 0.9];
e Nagyon: [0.6 0.911].
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A fiiggoség egy nagyon komplex jelenség. Genetikai hajlamok, neuroanatémiai
sajatossagok, pszicholdgiai jelenségek, a kultaraban gyodkerezd addiktogén klima mind
hatast gyakorol ra [157]. A kémiai szerek (pl. kabitdszer, nikotin, alkohol) altal okozott
fliggdség mellett beszélhetiink viselkedési addikciokrol is. Ilyen lehet a kleptomaénia,
szex-addikciok, kapcsolatfiiggéség, a szerencsejaték-fiiggdség is, de az informacios
tarsadalom robbandsszeri fejlddésével parhuzamosan 1) tipusu fliggdségek is
kialakultak. Noha nem a technologia, hanem a vele parhuzamosan kialakulo
szocializacié hordozza a veszélyt [158], mégis fontos felismerni azt. Az IT-hoz kothetd
fliggéségi forma példaul az internetfiiggdség [159] a cyberszex vagy a cyber-
kapcsolatok iranti fligghség, a kényszeres netezés, informacio tultoltés, szamitogép-
fliggdség [160], de az okostelefonok ¢és a kozosségi média elterjedésével tovabbi

tipusok is kialakultak.
A fliggés mértéke alapjan a kovetkezd kategoridkat hatdroztam meg:

e Nem fiiggé: [0 00 0.1];

e Enyhén fliggé: [0 0.1 0.35 0.45];

e Fliggd: [0.350.450.7 0.8];

e Szenvedélyszeriien fliggd: [0.7 0.8 1 1].
Természetesen mas és mas hatdssal vannak az ember életére, azonban a fliggéségek a
tdmadoi oldalrdl kihasznalhatoak, hiszen egy adott ember életéhez tartozik az adott
cselekvés vagy kémiai vegyiilet. Ezek meghataroznak szokasokat, amelyeket egy social
engineering tamadas soran nagyon konnyen fel lehet hasznalni. A fiiggéségekre tehat
kockazati tényezOként kell tekinteni azok sulyossagatdl fiiggéen. Természetesen egy
alkalmankénti alkoholfogyaszto személyt mas modon kell kezelni, mint egy olyat, aki

rendszeresen szintetikus drogokat fogyaszt.

Az anyagi helyzet jelent6ségét véleményem szerint sokan tulmisztifikaljak. Egy stabil
onképpel rendelkezd személy anyagi helyzetétdl fliggetleniil nem fog szdndékosan
informaciot szivarogtatni. Azonban két ugyanolyan személyiségli embert feltételezve,
akik csak anyagi helyzetiikben térnek el, a szegényebb egyén nagyobb kockézatot
jelent. Ennek csupéan az az oka, hogy a tamadok célja is a profitmaximalizalas. Ezért
feltételezhetden egy rosszabb anyagi helyzetben 1évé embernek kevesebb értékii
ellenszolgaltatas (kendpénz, juttatas stb.) elegendd, mint annak, aki jobb anyagi

koriilmények kozott él. Azonban minden esetben kockazatndveld hatast jelent a

83



hiteltartozas. Ennek mértéke, jellege (banki, uzsora stb.) hatarozhatja meg a kockazat

novekedését.

Anyagi helyzet szerint négy csoportba sorolhatok az emberek [161]. Ez az érték tipikus
fuzzy halmaz. Nem eldonthetd, hogy akinek X forintja van, az még szegény, de X+1
forinttél mar a kozéposztalyba tartozik. A mélyszegény kategoéridba az a haztartas
tartozik, ahol a havi bevétel még a sziikséges minimum kiadasokat sem fedezi; azaz
nincs egészséges lakokornyezet, nem telik egészséges ételre vagy az alapvetd 0rvosi
ellatds fedezésére. Itt a kiberbiztonsagi kockazat akkor értelmezhetd, ha egy
rosszindulati személy felbérel egy mélyszegénységben ¢é16t, hogy hajtson végre valami

tettet.

A szegénységi spektrum egyik végén azok a tarsadalmi minimum alatt é16k talalhatok,
akik tudnak vésarolni az életben maradashoz elegendd ételt, fedél van a fejiik felett és
alap egészségiigyi kiadésaikat is fedezni tudjak. A skdla masik vége pedig, ahol nem
okoz gondot egy olcsobb lakas, gépjarmil fenntartdsa. Az itt 1évd haztartasok pénziiket
beosztva néhany 10 ezer forintot félre tudnak tenni havonta, igy akar jol megfontolva
nyaralni is el tudnak menni idénként. A gyerek egyetemét a sziilok azonban csak
lemondassal tudjak kigazdalkodni és ugyan egy hirtelen jott nagyobb orvosi kiadast ki
tudnak fizetni, de egy hosszabb betegség komoly anyagi problémat jelent. A szegény
csaladokban €16k szamara példaul a gyermek iskolaztatasanak, vagy valamely csaladtag
komolyabb betegsége gyogykezelésének fedezésére tett igéret lehet megfeleld

motivacio egy bizalmasabb informacié kiszivarogtatasara.

A kozéposztalyba tartozo haztartdsok szdmara nem a pénz megléte vagy annak hianya
donti el, hogy megvesznek-e egy dragabb eszkozt vagy elmennek-e nyaralni egy
nivosabb helyre, hanem az, hogy van-e hozza kedviik. Ennek a skalanak az aljan
helyezkednek el azok a jol keresd alkalmazottak (pl. fejlesztdk), akik egy fizetésbdl el
tudjak/tudnak tartani az egész haztartast. Nem koltekezhetnek ugyan kénytik-kedviik
szerint, de nincs gondjuk a hétkdznapokban, és tartalékukbol egy-két évig is kihtiznak
munka nélkiil. A kdzéposztaly tetején vannak azok, akik tulajdonképpen nagyon jol
¢lnek, akar luxusnak tekinthetd vagyonuk is van, azonban koltekezéseik fedezése
érdekében dolgozniuk kell. Ennek a rétegnek a kiberbiztonsagi kockézata d6nmagaban

nem igazan értelmezhetd. Itt altaldban valamilyen sértettséggel, jellemvonassal, kétes
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bevételforrds  leleplezésének  megszelldztetésével — lehet — Oket  szandékos

informécioszivarogtatasra 6sztondzni.

Az utolso kategoridba pedig azok a gazdagok tartoznak, akiknek soha nem kellene mar
dolgozni, és mégis olyan életszinvonalat tudnak maguknak ¢és csaladjuknak fenntartani,
amit egy atlagos kozéposztalybeli nem. Ennek a tarsadalmi kategdrianak olyan jelentds
vagyona van, hogy inkabb csak kedvtelésbdl keres tjabb pénzszerzési lehetdséget. Az
ebbe a kategoriaba sorolhatd személyeket anyagi javakkal motivalni 6nmagaban nem

érdemes. Szamadra az adrenalin, a kihivas, az izgalom lehet mozgatéerd.
A tagsagi fliggvények az anyagi helyzetet figyelembe véve a kovetkezdek:

e Gazdag[000.10.2];

o Kozéposztalybeli [0.1 0.2 0.45 0.55];
e Szegény [0.450.550.8 0.9];

o M:élyszegény [0.8 0.9 1 1].

Szélso nézetek

N4

Az adott tarsadalomhoz képest szélsdségesen eltérd, radikalis vallési, politikai, eszmei
vagy mas tipust nézetek kockazatot jelentenek. Természetesen itt nem arr6l van szo,
hogy egy egyén ne gyakorolhatnd alapvetd jogait. Csupan egy radikalizalodott személyt
konnyebb egy eszme mentén rabirni olyan tettekre, melyeket egy kevésbé szélsOséges
tarsa nem tenne meg. Egy kiilsds tamadonak raadasul nem is kell egyetértenie vagy
azonos eszméket vallania egy célszeméllyel, elég csupan eljatszania azt. Ez noveli az

Osszetartozas élményét, igy konnyebben hajt végre bizonyos tetteket.

A kockazat aszerint nd ebben az értelemben, hogy az illetdé a radikalizalodas
folyamataban hol tart. Moghamddamnak a terrorizmusra létrehozott modelljét [162]
Nogradi Gyorgy és Pakozdi Nora forditotta le [163]. Altaldnosan értelmezve egy jol

definialhat6 skalat kapunk, legyen szo6 vallasrol, politikardl vagy barmilyen eszmérdl:

Negyedik szint:
a kategorikus Otodik szint:
gondolkodas erészakos
Masodik szint: T megszildrduldsa és cselekmény
Py Harmadik szint: Rt 2 s
az agresszid s p a szélséséges végrehajtdsa, a
: 2 morélis azonosulds AT PRy
athelyezése eszmét taplald gatlasi
szervezet mechanizmusok
legitimitasdnak kikertlése
elismerése

Elsé szint:

a méltanytalan
banasmad elleni
kiizdelem
lehetéségeinek
felismerése

Foldszint:
az anyagi

korialmények
pszicholdgiai
értelmezése

31. abra - A radikalizalédas modellje Moghamddam, illetve Nogradi-Pakozdi munkassaga alapjan (sajat szerkesztés)
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A tagsagi fliggvények ezek alapjan a radikalizalodas mértékét alapul véve a

kovetkezoképpen alakulnak:

e Nem radikalis: [0 0 0 0.1];

e Enyhén radikalis: [0 0.1 0.35 0.45];
e Radikalis: [0.350.45 0.7 0.8];

e Nagyon radikalis: [0.7 0.8 1 1].

3.2.4 Bels6 munkahelyi tényezok
Az abran és a fuzzy rendszerben (Munkahely).

A belsé munkahelyi tényezOk koz¢ azokat a kockazatokat sorolom, amelyek forrasa
maga az egyén ¢&s nem a kiilsé tényezdk. Azonositasuk utan tovabbi négy kategdridba

soroltam a kovetkezd abran ismertetett modon:

Foglalkozas
Beilleszkedés
Leterheltség

Megbecsiilés
Tulajdonjog.
részesedés
Munkahelyi fizetés

32. abra - Megallapitott bels6 munkahelyi tényezok (sajat szerkesztés)

Koriilmények

Osszességében kedvezdtlen koriilményeknek tekintem azt az allapotot, amikor a
munkahelyen talalhat6 koriilmények erdsitenek a tett elkdvetésében. Amikor inkabb
gatlo hatast eredményeznek, akkor szamit kedvezének ez a kockéazat. Eszerint a

kovetkez6 tagsagi fliggvényeket hataroztam meg:

e Kedvezo: [000.10.4];
e Semleges: [0.1 0.4 0.6 0.9];
o Kedvezotlen: [0.6 0.9 1 1].

Munkaval kapcsolatos tényezok

Az dbran és a fuzzy rendszerben (Munka).
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Az iizletmenet szempontjabol kiemelt munkat végzd személy kockazatosabb, a digitalis
informdcidszivargds szempontjabol, hiszen nagy valdsziniiséggel fontosabb
informaciokhoz fér hozz4, mint akik ilyen szempontbodl jelentéktelenebb munkat
végeznek. Ez a statusz ecredhet az adott személy poziciojabdl, beosztasabol, a
munkahelyen eltoltott idejébdl és a konkrét munkakorébdl, azaz a foglalkozasabol.

Harom kategoriaba soroltam ezt a tényezot:

e Jelentéktelen: [0 0 0.1 0.4];

e Atlagos: [0.10.4 0.6 0.9];

e Kiemelt: [0.60.911].
Egy adott személy pozicigja fontos adat a kiberbiztonsagi kockazatanak
meghatarozasaban. Minél magasabb szinten helyezkedik el valaki a szervezeti
hierarchidban, feltételezhetben annal tobb értékes informacid birtokaban van a

szervezettel kapcsolatban.

Noha a felsévezet6i beosztasban 1év6 személyek valdsziniileg informacios aranybanyak
lennének egy tamado szamara, az 6 megkozelitésiik altalaban nehezebb. Néha csupan
olyan egyszeri oknal fogva, hogy nagyon nehezen lehet 6ket elérni. Sok esetben nem is
Ok kezelik a céges levelezésiik nagy részét és a telefonon is sokkal nehezebb Oket
utolérni. Ez azonban nem azt jelenti, hogy lehetetlen elleniik sikeres tamadast
eszkozolni, csupan azt, hogy mas fenyegetettségek és tamadasi vektorok vonatkoznak

rajuk, mint az alsobb 1évd szinteken.

Egy célzott social engineering tdmadassorozat jellemzdje, hogy nem egy embertdl
szeretnének a tamadok megismerni mindent, hiszen az feltind lehet. Eppen ezért
kiilonbozd forrasokbdl szeretnének informéacidmorzsakat begylijteni, amelyeket egytitt
kezelve tudnak felhasznélni egy technikai tdimadashoz. Ha nem tovabbi hackelés a cél,
hanem a konkrét informéciok megszerzése, akkor is jo technika lehet ez, hiszen kisebb

eséllyel mertil fel a gyanu a timaddval szemben.

Az elmult 10 évben altalam elvégzett social engineering auditok soran szerzett
tapasztalatok azt mutatjdk, hogy a kozépvezetdi szint tdmaddsa is nagyon jo
eredményhez vezet. Ennek a munkavallaloi rétegnek a birtokdban vannak mar kelléen
értekes informaciok, és tapasztalataim szerint sok esetben lehet az egojukra hatni.

Vezetdi attitlidjiiktdl fiigg, hogy a hizelgés, a gyengeség és a tudatlansag tettetése vezet
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eredményre, vagy pedig a felkésziilt szakember szerepe. Sokat szamit az is a timadasok

eredményességénél, hogy az adott személy miota van a cégnél €s az adott pozicidban.

A munkahelyi hierarchiat azért van értelme fuzzy értékekkel jellemezni, mert egy
helyettes, tanacsadd, esetleg az adott pillanatban még ki nem nevezett vezetd

ugyanazokkal az informaciokkal rendelkezhet:

e Beosztott: [00 0.1 0.3];

o Also vezetd: [0.1 0.3 0.4 0.6];

o Kozeépvezetd: [0.4 0.6 0.7 0.9];

e Felso vezet6: [0.7 0.9 1 1].
Konnyen belathato, hogy a kiilonbdzé munkakorben dolgozéd személyek mas és mas
informéciokhoz férnek hozza a munkijuk sordn. Ez szintén lehet egy kockézati
megkozelités. Ahogy a 2.2. fejezetben is emlitettem, erre kiilon kitértem a
kérdéivemben. Az eredményeit az 2Hiba! A hivatkozasi forras nem talalhaté..

tablazat tartalmazza.

Kockazatot jelent a kérddivet kitoltok valaszai alapjan az is, hogy ha egy személy olyan
unikalis tudassal rendelkezik a cégen beliil, ami csak az 6 birtokdban van. Ez kiilondsen
akkor lehet problémas, ha egyaltalan nincs ledokumentalva a tevékenysége. Egy ilyen
forraskod, hélozati architektura vagy barmilyen mds relevans tudds meg nem osztisa
kockazati tényezd. Nem véletlenlil foglalkozik a helyettesithetdséggel ¢és a

dokumentalassal a legtobb kiberbiztonsagi szakmai ajanlas.
A foglalkozasok kockazatossaganak tagsagi fliggvényei a kovetkezdek:

e Alacsony: [000.10.4];

e Kozepes: [0.1 0.4 0.6 0.9];

e Magas: [0.60.911].
Azt, hogy egy illetd milyen régdta dolgozik egy adott szervezetnél, leginkabb a tobbi
koriilmény figyelembe vételével van értelme vizsgalni. Amennyiben alapvetéen inkabb
pozitiv az 0sszkép, akkor egy régota a csapatban dolgoz6 személy valdsziniileg valoban
szeret ott dolgozni, és lojalisabb lesz a céghez. Azonban, ha a negativ hatasok az
erdsebbek, akkor ez komoly kockazatot is jelent. Vizsgalatom soran az informacidkhoz
torténd hozzaférést, a folyamatok ¢és iizleti titkok potencialis mélyebb ismeretét

allitottam a kozéppontba. fgy a régota ott dolgozé személyeket kockézatosabbnak
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tekintem, mint a frissen érkezetteket. Mindenhol més és mas az atlagosan eltoltott ido,

ezért ezt a tényezOt relativan, az adott szervezethez képest kell értelmezni:

o Kevésideje: [000.10.4];
e Atlagos ideje: [0.1 0.4 0.6 0.9];
e Régota: [0.6 0.9 11].

Az egyvén munkakoriilményei

Az abran és a fuzzy rendszerben (Koriilmények).

A kontrollok kialakulasadban meghatarozé tényezok lehetnek a koriilmények, melyeket

az egyszeriség kedvéért 6sszefoglaldan az alabbiak szerint osztalyoztam:

e Kedvez6:[000.10.4];

e Semleges: [0.1 0.4 0.6 0.9];

e Kedvezétlen: [0.6 0.9 1 1].
Az altalam folytatott mélyinterjubol az deriilt ki, hogy a szervezethez torténd bekeriilés
nehézségének leginkabb kockazatcsokkentd szerepe van. Ennek oka, hogy ha valaki
nagyon nehezen keriil be egy adott szervezethez, mert elsore elutasitottdk és ennek
ellenére tobbszor probalkozik, akkor feltételezhetéen nagyon szereti vagy sziiksége van
az allasara. Ezt igazolja, hogy a kérddiv kitoltdi koziil is minddsszesen 5-en jeldlték
meg ezt a tényezOt, mint potencialis veszélyforrdst. Ez az arany gyakorlatilag

elhanyagolhato.

e Nehéz: [000.10.4];

e Atlagos: [0.1 0.4 0.6 0.9];

e Konnyi: [0.609 1 1].
Egy adott munkakdzosségbe torténd beilleszkedés mértéke nagyban befolydsolhatja az
egyént. Amennyiben kirekesztik és nem sikeriil megtaldlnia a ko6zos hangot a
kollégakkal és elfogadtatni 6nmagat veliik, akkor nincs meg a kozosségvallalas élménye
¢s még negativan is hathat ez a tényez0. Ellenkezd esetben, amennyiben megbecsiilik az
adott illetot, ez kockazatcsokkento hatasu, hiszen az emberek altalaban nem kivannak

rosszat azoknak, akikkel joban vannak, vagy elismerik a munkéjukat.
Ez a tényez0 az alabbi tagsagi fiiggvényekkel jellemezhetd:

e Beilleszkedett: [0 0 0.1 0.4];
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e Elfogadott: [0.1 0.4 0.6 0.9];

o Kirekesztett: [0.6 0.9 1 1].
Képességeihez viszonyitott leterheltség esetén akar az alul-, akér a tulterheltség
kockézatot jelenthet, ahogy a kérddivre adott valaszok is mutatjdk. Az elsé esetben
egyrészt sok ideje lehet valakinek kitervelni valamilyen karokozést, de ennél sokkal
fontosabb, hogy koézéptavon az emberek tobbsége nem szeret unatkozni. A kozegtol
fliggben ez akar azt az érzetet is keltheti az illetdben, hogy nincs megbecsiilve. Ha
azonban valakit robotnak néznek és képességeihez képest jelentdsen tulterhelik, az

szintén negativ folyamatokat indithat el benne.
A skala itt a terhelés mértéktdl szamitva:

e Megfeleld: [0 0 0.1 0.4];

e Eltér6: [0.1 0.4 0.6 0.9];

e Jelent6sen eltér6: [0.6 0.9 1 1].
Munkavégzés kozben az embereket szamos tényezd frusztralhatja. A kérddiv
kiértékelése utan egyértelmiien latszik, hogy ez magas kockazatot rejt magaban. A
frusztracioval jardé magas stressz komoly pszichés és testi megbetegedések forrasa lehet.
Megeldzése elsddleges (primer) mentalhigiénés prevencidval lehetséges, mely a koros
folyamatok kialakulasat okozza meg. Ez a tul- vagy alulterheltséggel, anyagi-, csaladi

problémakkal egyiitt komoly kockazatot jelenthet [164].
A frusztracio szintjei a kovetkezden alakulnak:

e Alacsony: [000.10.4];

e Kozepes: [0.1 0.4 0.6 0.9];

e Magas: [0.60.911].
Foként nemzetkozi vallalatoknal okozhat kiilonbséget a lakohely és a munkavégzés
helye kozotti tavolsag. E tényezd vizsgalatakor érdemes lehet egy nagyobb orszag
esetén akar regiondlisan is kiilonbséget tenni. Amikor egy munkavallalé nem a vallalat
sz€khelyén vagy telephelyén kezd el dolgozni, hanem egy masik orszagban vagy
régioban, akkor a személyiségétdl és a kozvetlen, illetve kozvetett kollégaitol fiigg,
hogy mennyire tud beilleszkedni a munkahelyi kdzegbe. Ez rahatassal lehet a lojalitasra,
ellenkezd esetben annak hianyara. Ha ez a madasodik helyzet all eld, akkor sokkal

konnyebben vehetd ra valaki egy olyan tettre, mely kart okozhat az adott vallalatnak.
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Ez a helyzet tobb ok miatt is eldallhat. Az is lehet, hogy az illet egy egész régioért
felel, igy értelemszertien nem tud egyszerre tobb orszdgban, de még akar varosban sem
ott lenni, vagy pedig azért, mert egyszerlien tdvmunkaban dolgozik egy masik

orszagbol.

A COVID-19-es pandémia okozta helyzet sok munkaltato figyelmét felhivta arra, hogy
a tavmunka egy mikod6é modell, és ezért még elfogadottabba valt. Ett6]l még az otthoni
munkavégzés jelenthet kockazatot a munkaltatd szamara. Ugyan minden ilyen személy
elméletben feleldsségre vonhatd egy altala okozott incidens kapcsan, de eldallhat egy
olyan szituacid, amikor ezt a tdvolsag vagy az adott orszag jogi kdrnyezete (pl. kiadatas

hidnya) nem teszi lehetové.
A tagsagi fliggvények egyszertien a kovetkezd képen hatarozhatdéak meg:

e Kozel: [000.30.7];
e Tavol:[0.30.711].

Munkahellyel kapcsolatos érzelmek

Az dbrdn és a fuzzy rendszerben (Erzelmek).

Az embereket nagyon sokszor befolyasoljak az érzelmeik, igy azokat a tényezdket is
figyelembe kell venni, amelyek eldsegithetik vagy gétolhatjadk egy rosszindulatl tett

végrehajtasat. Ezeket 0sszegezve a hatasuk szerint a kovetkezdek lehetnek:

e Porzitiv: [000.1 0.4];

e Semleges: [0.1 0.4 0.6 0.9];

e Negativ: [0.6 0.9 1 1].
A szervezethez vald lojalitas nagyban hozzdjarul a cselekedet elkovetésének
elutasitasdhoz. Amennyiben sikeriil az adott munkavéllalé szdméara olyan kornyezetet
teremteni, amelyben egyet tud érteni a megfogalmazott és képviselt értékekkel, akkor
kisebb valoszinliséggel fog a szervezet szamdra negativ hatdst eredményezd tettet

elkovetni. Ezen a skdla a lojalistol az illojalisig terjed:

e Lojalis: [000.10.4];
e Semleges: [0.1 0.4 0.6 0.9];
e [Illojalis: [0.6 0.9 1 1].
Az emberek alapvetden szeretik megbecsiilve érezni magukat egy olyan kdzegben, ahol

a mindennapjaikat toltik. Azok a személyek, akiknek véleményét elismerik a
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munkahelyiikon, altalaban jobban kotédnek a szervezethez. AKit azonban nem
becsiilnek meg, és nevetség targyaként kezelnek, az menekiilni szeretne ebbdl a

kozegbdl, extrém esetben akar ugy is, hogy dacbdl kart okozzon az 6t kinevetdknek.
A kovetkez0 szinteket hatdroztam meg az elismertség tagsagi fliggvényeit:

e Elismerik: [000.10.4];

e Meghallgatjak: [0.1 0.4 0.6 0.9];

e Elutasitjak: [0.6 0.9 1 1].
Az el6z6 pontban az emberek véleménye keriilt a vizsgalat kozéppontjaba, vagyis annak
ténye, hogy mennyire tekinti hasznosnak az adott személyt a kozosség. Fontos
kockazati tényezOnek tartottdk a kérddivet kitdltdk azonban azt is, hogy egy illetd
munkajat becsiilik-e vagy sem. Ugyan Onmagéaban a megbecsiilés hidnya még nem
feltétlen valtja ki azt, hogy valaki kart okozzon egy szervezetnek, azonban erdsiti a
szdndékot, ¢és mas munkahelyi tényezOkre is hatdssal van. Ezzel ellentétben, ha
valakinek megbecsiilik a munkéjat, akkor az segithet az elkdtelezddésben. Ezek alapjan

harom kategoriaba soroltam ezt a tényezot:

e Megbecsiilt: [0 0 0.1 0.4];

e Semleges: [0.1 0.4 0.6 0.9];

e Lekicsinyelt: [0.6 0.9 1 1].
A sértett munkavallalo kifejezetten nagy kockazatot jelenthet. Egy tobb éve huzodo
el6léptetés vagy meg nem adott fizetésemelés, egy elmaradt bonusz vagy jutalom
kifizetése mind okozhatja egy személy sértettségét. Ez példaul nem megbecsiilt
munkaval vagy talzott leterheltséggel, egy kevésbé befogadd kozegben kdnnyen
eredményezheti, hogy az illeté megprobal minél tobb adatot kilopni sajat maganak vagy

egy konkurens szervezetnek.
A sértettség mértekét a frusztraltsagéhoz hasonldan jellemeztem:

e Alacsony: [000.10.4];
e Kozepes: [0.10.40.6 0.9];
e Magas: [0.60.911].

Az adott személy megfizetettsége

Az abran és a fuzzy rendszerben (Fizetés).
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Szerencsés eset, ha valakinek a munkaja a hobbija, vagy szakmajat élethivatas-szerlien
izi, de jellemzOen az emberek azért dolgoznak, hogy cserébe ellentételezést kapjanak.
A fizetés onmagaban azonban egy szam, ¢€s sziikséges ismerni a kontextus. Egy személy

tehat a kovetkezd mértékben lehet megfizetve:

e Nagyon megfizetett: [0 0 0.1 0.4];

e Atlagosan fizetett: [0.1 0.4 0.6 0.9];

e Alulfizetett: [0.6 0.9 1 1].
A fizetés szempontjabol egyik meghatarozé viszonyitasi pont a kollégak atlagfizetése és
kapott juttatasai. Konnyen el6fordulhat, hogy egy munkavallalo 5 évvel hamarabb
érkezett az adott szervezethez, mint a frissen érkezd kolléga, mégis, utdbbi akar

jelentdsen tobb fizetést kap, igy nagy eltérés lehet hasonld munkakdrok esetében is.
A relativ munkahelyi fizetés tagsagi fiiggvényeit a kovetkezoképpen hataroztam meg:

e Magas: [000.10.4];

e Atlagos: [0.1 0.4 0.6 0.9];

e Alacsony: [0.60.911].
Az ¢l6z6 ponthoz hasonléan érdemes lehet megvizsgalni nem csak a mikro-, hanem a
makrokdrnyezetet is. Az adott szervezetnek tisztaban kell lennie azzal, hogy a piachoz
képest milyen juttatasokat biztosit az adott személynek. Ha ez jelentdsen alacsonyabb,

mint a konkurencianal, akkor ez szintén kockazatként jelenik meg.

A skéla jellemzd piaci fizetéshez képes az el6z6 kockazati tényez6hdz hasonloan

alakul:

e Magas: [000.10.4];

e Atlagos: [0.1 0.4 0.6 0.9];

e Alacsony: [0.6 0.9 11].
Kockézatcsokkentd tényezd lehet, ha az adott személy a fizetésén kiviil mas modon is
érdekelt egy szervezet minél jobb miikodésében. Hacsak valamilyen mas {izleti érdeke
ezt nem irja feliil, akinek tobbségi tulajdona van egy szervezetben, azt nagyon nehéz

ravenni, hogy 6énmaga ellen forduljon.

A kovetkezd szint, amikor ugyan nincs tobbségi tulajdona egy személynek, de benne
van abban a szlik korben, akik kozosen alapitottdk a céget, vagy jelentds részesedést

szereztek 1d6 kozben. Ezeknek a személyeknek komoly rdhatisuk van a szervezet
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miikddésére, ezért hacsak nincs valamilyen sulyos érdekellentét, akkor nehezen

vehetdek ra olyan tettre, ami negativan befolydsolna a szervezet mitkodését.

A harmadik kategoériaban azok a kulcsmunkavallalok vannak, akik valamilyen juttatasi
csomag mentén olyan részesedéssel rendelkeznek a cégben, aminek az elvesztése
befolyasolna a vagyonukat. Ez is enyhitd kockazati tényez6 lehet, de itt mar nincs olyan
szoros kotodés az adott céghez. A kovetkezd szintbe tartoznak azok a részvényesek,
akik tulajdonjoga csekély, igy a részesedésiikbol fakaddé haszon vagy annak
elvesztésébol keletkezd veszteség nincs hatassal a hétkdznapjaikra. Természetesen
azoknak a személyeknek az esetében nem beszélhetiink kockazatcsokkentd tényezorol,
akik egyaltalan nem érdekeltek ilyen modon a szervezet miikodésének megfeleld

fenntartdsaban, hiszen ez szdmukra ,,csak egy munkahely”.

Kockazatnoveld tényezd lehet, ha valakinek van més szervezetben olyan jelentds
érdekeltsége, ami fenn tudja tartani az életszinvonalat ennek a cégnek a kiesése esetén
is. Tovabb noveli a kockazatot, ha a masik cég valamilyen forméban konkurense a

szoban forgd szervezetnek.
A tulajdonrészt illetden a kdvetkezd szinteket hatdroztam meg:

e Sok:[000.104];
e Kevés: [0.10.40.60.9];
e Apro:[0.6091 1];

3.3 Kiilsé szubjektiv kontrollok

Az dbrdn és a fuzzy rendszerben (Kiilsd).

A kiils6 kontrollok tulajdonképpen azok a kockazati tényezok, amelyek nem a vizsgalt
személy 1ényébdl, egyedi személyiségébdl, helyzetébdl fakadnak, hanem valamilyen
kiilsé tényez6bdl. Ide tartozik, hogy egyaltalan van-e lehetdsége a titoksértésre, de
kiilonb6z6 munkahelyi koriilmények és allapotok is befolyasolhatjak a tett elkovetését.
Nagymeértékben befolydsold tényezot jelent az is, hogy egyediil kivitelezhetd-e egy

cselekedet, vagy valamilyen mértékben masoktol is fligg a siker.
A kontrollok a kdvetkezdk nagysagukat figyelembe véve:

e Nagy:[000.10.4],
e Kozepes: [0.1 0.4 0.6 0.9];
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e Kicsi: [0.60.911].

Kiils6 munkahelyi ténvezok

Az dabran és a fuzzy rendszerben (K. munkahelyi t.).

A kiils6 munkahelyi tényezokhoz olyan koriilmények tartoznak, amelyek nem
befolyasolhatok az egyén altal, de hatasuk van a kockazatra. Vonatkoztathato az egész
szervezetre, de bizonyos esetekben lehet értelme egy szervezeti egységre is értelmezni.
Ez a kiértékelésnél a gyakorlatban azt jelenti, hogy a négy kiilonallo, altalam

meghatdrozott részegység egy vizsgalt csoport minden tagjanal tobbnyire allando.

A bels6 munkahelyi tényezOkhoz hasonléan a kovetkezd tagsagi fiiggvényeket

hataroztam meg:

e Kedvezétlen: [00 0.1 0.4];

e Semleges: [0.1 0.4 0.6 0.9];

o Kedvez6: [0.60.911].
Az els6 munkahelyi tényez6 a kompetens vezetdi kontroll. Ebben az esetben nem a
vezetdi stilust vagy a fonokok szaktudasat kell értelmezni. A kockazatok oldalarol
sokkal fontosabb az emberségesség, illetve az, hogy a munkavallalé ne érezze magat
egyediil hagyva, elismerje a felettesét. Ez még akkor is igaz, ha az adott beosztott
személyisége ¢és kvalitdsai nem igényelnek napi szintii ellendrzést. Az abran és a fuzzy

rendszerben Vezetdi kontroll néven talalhaté meg.
A vezetdk kompetencidja a kovetkezo tagsagi fliggvényekkel jellemezhetd:

e Kedvez6: [000.10.4];

e Ertékelhets: [0.1 0.4 0.6 0.9];

e Alacsony: [0.6 0.9 11].
Azt, hogy milyen a hangulat egy munkahelyen, a kozdsségi mordl tényezbjével
jellemeztem. Ez alatt azt a koriilményt vizsgdlom, hogy a munkavallalok altalanosan
hogyan vélekednek az adott szervezetr6l. Ha szeretnek ott dolgozni, akkor
altalanossagban el6remutatd szervezetként vélekednek rola, s akkor egy stabilabb
kornyezetnek tekinthetdé. Ha azonban nem szeretnek ott dolgozni, sokan gondolkodnak
azon, hogy tavozzanak, és akkor ez kockdzatként jelenik meg. Ez a tényezd is

értelmezhetd akar szervezeti egységre is bizonyos 1étszam felett:

e Pozitiv: [00 0.1 0.4];
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e Semleges: [0.1 0.4 0.6 0.9];

e Negativ: [0.6 0.9 1 1].
Hidba pozitiv a hangulat egy szervezeten beliil, ha alapvetéen nem képesek a szervezet
fejlodésével 1) folyamatokat, informatikai megoldasokat bevezetni és alkalmazkodni
hozzajuk. Ezt a tényezOt a kozdsség nyitottsagdval jellemeztem, melynél a kovetkezd

tagsagi fliggvényeket hataroztam meg:

e Nyitott: [000.1 0.4];

e Semleges: [0.1 0.4 0.6 0.9];

o Zarkozott: [0.6 0.9 1 1].
Végiil pedig nagyon fontos munkahelyi koriilmény, hogy maga a szervezet
kiberbiztonsdgi érettsége milyen szinten van sajat fejlettségi szintjéhez képest. Ebbe a
tényezObe beleérhetjiikk, hogy mennyi és milyen kontrollokat vezettek be, vannak-e
szabalyzatok, és azok mennyire vannak betartva, betartatva. Ertem ezalatt azt is, hogy
milyen, a kiberbiztonsagot érinté folyamatokat vezettek be (pl. incidenskezelés), van-e
valamilyen, témahoz kapcsolodo tantsitasa a szervezetnek (pl. ISO 27000) vagy éppen,

hogy milyen a kiberbiztonsagi problémakrol folytatott belsé kommunikacio.
Ezt a tényezOt a kovetkezd tagsagi fliggvények irjak le:

e FErett:[000.10.4];
e Kozepesen érett: [0.1 0.4 0.6 0.9];
e Fretlen: [0.60.911].

Fiiggés mértéke

Ez a tényez0 leginkabb a konkrét tdimadastol fligg. Ha egy kiilsés személy valamilyen
modon ravesz egy munkavallalot, hogy egy informacidszivargéasi csatorna nyitasat
eldsegitd malware-t tartalmazoé adathordozot csatlakoztasson egy olyan szerverbe,
amihez alapvetéen nincs hozzaférése, akkor a fliggés tObbszoros, €s igy jelentds.
Egyrészt sziikség van a kiilsds félre, akinek megvan a szaktudasa (vagy pénze) a
rosszindulatii kod eldkészitéséhez, illetve a tdmadast kivitelezd munkavallalénak még
hozzaférést is kell szereznie a szerverszobahoz. Lehetséges, hogy ehhez egy tettestarsat
is be kell szerveznie. Rdadasul, ha nincs megfeleld informatikai tudasa, még fel is kell
Ot késziteni, hogy sikeres tudjon lenni. Ennek ellentéte, amikor csak egy konnyen
hozzaférhetd, de szenzitiv dokumentumot szeretne valaki befényképezni a telefonjaval.

Itt a fliggés mértéke alacsony, szinte elhanyagolhato.
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A tagsagi fliggvények a fliggés mértéke alapjan a kovetkezdek:

e Magas: [000.30.7];
e Alacsony: [0.30.7 11].
Lehetoség

Fontos tényez6, ahogyan a fliggés mértékében is részben kitértem ra, hogy mennyire
van lehetésége egy illetdnek hozzaférni szenzitiv adatokhoz. A kérddivet kitoltdok
messze kimagasléoan az ilyen tipusi kockazatokat emelték ki a legjobban, mint
kockézati tényezd. Egy szervezet életében az nem kivitelezhetd, hogy senki ne férjen
hozza érzékeny adatokhoz, hiszen a napi miikodés valna lehetetlenné igy. Egy

»2 oly  mentén kialakitott és karbantartott

megfeleléen, a ,need-to-know
jogosultsagkezelés azonban nagy mértékben hozzéasegithet a  kockazatok

csokkentéséhez.

Ezt figyelembe véve a lehetdségek alapjan a kovetkezd szinteket hataroztam meg az

adatok elérésének nehézségével kapcsolatban:

e Nehéz:[000.10.4];

e Kozepesen nehéz: [0.1 0.4 0.6 0.9];

e Konnyt: [0.60.911].
Kétféle hozzaférést lehet ebben az esetben megkiilonboztetni. Egyrészt az adatokhoz
torténd hozzdaférés mértékét, mely az informatikai, illetve a fizikai terekbe torténd
teriileti bejarasi jogosultsag kezelését jelenti. Az abran és a fuzzy rendszerben
Hozzdférés mértéke, illetve Bejdrasi jogosultsag néven talalhatoak meg. Mindkét

esetben a szabalyozottsagot tekintettem alapnak a tagsagi fiiggvények kialakitasanal:

e Nagyon szabalyozott: [0 0 0.1 0.4];
e Alapszintt: [0.1 0.4 0.6 0.9];
e Szabalyozatlan: [0.6 0.9 1 1].

3.4 Tett elkovetésének megitélése

Az abran és a fuzzy rendszerben (Megitélés).

"2 A need-to-know elvet a legkisebb jogosultsag (least privilege) elvének is nevezik. Lényege, hogy csak
annyi és olyan mindségli adathoz, informacidhoz férhessen hozza egy munkavallalo, amennyihez a
munkdja elvégzése érdekében feltétlen sziiksége van.
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Erdemes figyelembe venni, hogy az illetd hogyan itéli meg a sajat tettét, illetve 5Gnmagat
egy esetleges titoksértés utan. Itt érdemes figyelembe venni, hogy milyen kdrnyezetbdl
érkezik, milyen a moralis felfogasa, vagy éppen azt, hogy vajon aranyban van-e a vart

nyereség az esetleges biintetés mértékével.

Szubjektiv norma

A szubjektiv norma alatt azt a tényezot értjiik, amikor az egyén érzékeli a kornyezetébdl
fakad6 nyomast az informdcidszivarogtatds meg nem tételét illetden. Ilyen szempontbol
a szervezeti kultara, azaz a menedzsment, a biztonsagi szakemberek, a kozvetlen
kollégak hozzaallasa (elutasitd vagy nemtordédom hozzaalldsa) nagyon fontos lehet. Az
altaluk hasznalt kommunikacié fontos kockazatndveld vagy -csokkentd tényezo lehet. A
szubjektiv norma magaban foglalja annak a motivaciojat is, hogy mennyire kivan eleget
tenni az adott személy ennek a nyomasnak. A munkakdrnyezet mellett azonban a

kozvetlen csaladi, barati kornyezet hozzaallasa (a ,,rossz tarsasag”™) is fontos lehet.
Ezt a tényezot a kornyezet hozzaallasa alapjan a kovetkezokkel jellemeztem:

e FElitél6: [000.10.4];
e Semleges: [0.1 0.4 0.6 0.9];
e Tamogat6: [0.6 0.9 1 1].

Nvereség-veszteség aranya

Az abran és a fuzzy rendszerben (Nyereség-veszteség).

Egy titoksértés elkovetésekor az egyén a feleldsségre vonas elmaradasaban bizakodik.
Ez féleg természetesen abban az esetben igaz, ha tudatosan kdveti el. Ha ugy itéli meg,
hogy az elkdvetés utdni nyereség joval kedvezobb, mint a lebukds esetén ra vard
szankciok, akkor konnyebben koveti el az adott tettet. Valoszinlileg nem sokan
vallalnak fel azt a kockazatot, amit Edvard Snowden a tettével felvallalt. Ahogy a
torténelem tobb példdja is mutatja, vannak, akik megteszik. Természetesen igaz ez
kisebb Iéptékben is. Ilyenkor egy jol végiggondolt timadasnal a szervezeti kockazatok
mellett a jogi kovetkezményeket is megvizsgaljak. Egy titoksértés kideriilése utan akar

a kémkedés vadjaval is gyanusithatnak valakit.

Ha a nyereség-veszteség aranya alacsony, akkor feltételezhetéen konnyebben elkovetik

a tettet, mint ha magas. Eszerint a kovetkez6 tagsagi fiiggvényeket hatdroztam meg:
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e Magas: [000.10.4];
o Kozepes: [0.10.40.6 0.9];
e Alacsony: [0.60.911].

Moralis felfogas

Minden személy mast és mast tekint helyesnek. Van, aki szerint egy viradg letépése is
bilin, masok kipusztulds szélén allo allatfajok egyedeit 6lik meg szérakozasbol. Ebben az
esetben nem az a kérdés, hogy mi a legalis és mi nem, hanem hogy az adott embernek
milyen az ¢értékitélete. A stabil értékrenddel rendelkezé személyek kevésbé
kockézatosak, mint az instabil tarsaik. Létezik olyan ideoldgiai, politikai értékrendszer,
ahol nem feltétlen egyértelmii, hogy hol hiizodik a hatar. A sz6 hétkdznapi értelmében
vett egészséges moralis felfogas szerint azonban a lopas, igy gyakorlatilag a titoksértés

is elitélendo.
Ezt a tényez0t aszerint hataroztam meg, hogy ki mennyire itéli el az adott tettet:

¢ Nagyon: [000.10.4];
e Kicsit: [0.10.40.6 0.9];
e Egyaltalan: [0.6 0.9 1 1].

Onértékelés

Az onértékelés egy nagyon egyszerll tényezd. Azt mutatja meg, hogy a tett elkovetése
utan az illetd hogyan tekint magara: j0 vagy rossz emberként. Azonban amennyire
egyértelmii a meghatdrozds, ennek mérése anndl nehezebb. Egyértelmiien csak
pszichologus bevonasaval vagy valamilyen mélyebb beszélgetés utan lehet megsejteni

ezt egy munkavallalorol.
A tagsagi fliggvények ebben az esetben a kovetkezdek:

e Ro0ssz:[000.10.4];

e Semleges: [0.1 0.4 0.6 0.9];

e J6:[0.60911].
Tapasztalat
Amennyiben a tarsadalmi normak megsértése nem all tavol egy illet6tél vagy a vele egy
haztartasban ¢é16t6l, kockazatot jelent kiberbiztonsagi szempontbol is. Természetesen a

tiltott adatszerzés és az informacids rendszer elleni bilincselekmények stlyosabb

kockézati értéket képviselnek, mint egy gyorshajtasi szabdlysértés. A kutatds soran
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Osszegyljtottem azokat a Biintetd Torvénykonyv [165] altal megfogalmazott
blincselekményeket, melyek elkovetdi potencidlis blinismétlés elkdvetése miatt
kiemelten kockazatosak a informacioszivarogtatas szempontjabol. A 7. fiiggelékben
talalhato lista Osszeallitasa dr. Simon Béla r. érnagy renddrségi tanacsossal folytatott

interju alapjan késziilt.

Fontosnak tartom megemliteni a rendérségi tanacsos trral folytatott interjii alapjan,
hogy a felsorolt biincselekmények a biliniigyi statisztikai rendszerben regisztralt
blincselekmények kozott sok esetben nem jelennek meg. Ennek oka, hogy latszolagos
alaki halmazatot képeznek, illetve a gyakorlatban kvazi elnyelddnek a nagyobb stlyt
blincselekményben. Ilyen esetre példa az, amikor egy elkdvetd kilesi a baratndje
jelkodjat a telefonjarél, majd, miutan megnézte az {izenetvaltasokat, akkor
féltékenységbdl emberdlést kovet el. Az ilyen esetek valos halmazati biintetést
érdemelnének, de a gyakorlat nem ezt mutatja. Raadasul egy erkdlcsi bizonyitvanyban a

szabalysértések nem is szerepelnek.

Ezeket figyelembe véve a tagsagi fliggvények nem a konkrét tettet mindsitik, hanem
azt, hogy biinismétlének tekinthetd-e az illetd a fiiggelékben szerepld tettek esetén vagy

nem:

e Nem:[000.10.4];
e Talan: [0.1 0.4 0.6 0.9];
e Igen:[0.60.911].

3.5 Digitalis kompetencia

Az dbran és a fuzzy rendszerben (Kompetencia).

Ahogy korabban irtam, a digitalis kompetencia vizsgalata alapvetden a kiberbiztonsagi
kockéazatok elemzésénél arra enged kovetkeztetni, hogy van-e esély arra, hogy egy
elkovetd gondatlansagbdl kovessen el egy titoksértést, és szivarogtasson ki mindsitett
adatokat. Ha erre kicsi esély van, akkor felmeriilhet a gyant a szandékos elkovetésre. A
digitalis kompetencia azonban eléggé Osszetett. Fiigg egy egyén életvitelétdl, hatterétol

¢és a munkaltatotol is.

Online jelenlét

Mint sok mindenben az életben, az online csaldsok felismerésében is fontos a

tapasztalat. Ha valaki otthonosan mozog az online térben, akkor szamara az ottani
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szokasok, mechanizmusok jo alapot képezhetnek arra, hogy konnyebben felismerjenek
egy furcsa megkeresést, vagy észleljék, ha valami ,.tul jo, ahhoz, hogy igaz legyen”. Ez

természetesen igy sem garancia, de nagyobb esély van ra.
Az online jelenlétet a gyakorisaggal a kovetkez6 tagsagi fiiggvényekkel jellemeztem:

e Tudatos aktiv jelenlét: [0 0 0.1 0.4];
e Aktiv jelenlét: [0.1 0.4 0.6 0.9];
e Passziv jelenlét: [0.6 0.9 1 1].

Digitalis eszkozok hasznalatanak gyakorisaga

Az dbran és a fuzzy rendszerben (Haszndlat).

Nem csak az online tér ismerete, de a kiilonboz6 eszk6zok hasznalata is fontos tényezo.
Manapsag a tarsadalom egy részé szamara teljesen természetszerli, hogy kiilonb6z6
okos eszkdzok vannak a lakasaban, és sokak esetében mar egyfajta fiiggdség is létre jott
a telefonjukkal. Azonban Magyarorszagon is, de szegényebb orszagokban még inkabb,
vannak olyan személyek, csoportok, akiket vagy nem érdekelnek a ,,digitalis kiityiik”

vagy nincs is lehetdségiik ezek otthoni hasznélatéra.
A gyakorisagot a kovetkez6 mddon jellemeztem:

e Sokat hasznalja: [0 0 0.1 0.4];
e Atlagosan hasznalja: [0.1 0.4 0.6 0.9];
e Alig hasznalja: [0.6 0.9 1 1].

Koriilvevo digitalis eszkozok szama

Az dbran és a fuzzy rendszerben (Eszkdzszdam).

Azt is érdemes megvizsgalni, hogy egy személy csak egy-két eszkozt hasznal, vagy
esetleg sokfélét. Ez azért fontos, mert nagy a kiilonbség akdzott, hogy valaki egy tipusu
eszkozt (pl. okostelefont) megtanult jol kezelni, illetve akdzott, hogy batran hozzd mer
nyulni barmilyen rendszerhez. Ezt az 6t koriilvevo digitalis eszkdzok szamaval lehet
jellemezni. Ennek oka, hogy minél tobbféle eszkozt hasznal, annal jobban megvan az
esély a miikodés logikajanak megértésére. Igy legyen szé barmilyen 1j szervezeti
eszkozrdl, azt magabiztosan hasznélja, és valdsziniileg nem fog véletleniil valamilyen

miiveletet elvégezni.

Ezt a tényez0t a kovetkezd tagsagi fliggvényekkel jellemeztem:
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e Sok:[000.10.4];
e Atlagos: [0.10.4 0.6 0.9];
e Kevés: [0.60911].

Felhasznaloi ismeretek

Mig a digitalis eszkozok hasznalatanak gyakorisaga és szama kozott is van Osszefiiggés,
addig az online jelenlét és a felhasznaloi ismeretek kozott is van hasonlosag, de mégis
kiilonboznek. Az, hogy valaki a k6zosségi médiaban jelen van és ismeri az online tér
mechanizmusait, nem jelenti azt, hogy érti a szamitdégép vagy okostelefon mikodését.
Lehetséges, hogy valaki konnyen vasarol az interneten, de ugyanaz a személy nem
biztos, hogy érti az eszkoz fajlstruktarajat, vagy a masolas, kivagas és beillesztés

funkciodkat.

Ez utobbit jellemeztem a felhaszndloi ismeretekkel, mely tagsagi fiiggvényei a

kovetkez6ek:

e Profi:[000.10.4];
e Felhasznal6i szintii: [0.1 0.4 0.6 0.9];
e Alapszintti: [0.6 0.9 1 1].

Nyelvismeret (angol)

Tovabba fontos kockézatcsokkentd tényezo az idegennyelv-tudas. Mivel az angol valt
az lzleti kommunikacié és az informatika alapjava, ezért ennek ismerete kiilonosen
hasznos lehet egy véletlen karokozas megeldzésére. Ha a célszemély nem érti a
képernyd tartalmat, akkor konnyen eléfordulhatnak véletlen kattintasok, esetleg egy

phishing kampany is hatékonyabb lehet ellene.
Az angol nyelvtudas a kdvetkezOképpen jellemezhetd:

e Anyanyelvi szint(i: [0 0 0 0.1];

e Felso szintti: [0 0.1 0.25 0.35];

o  Kozépszintli: [0.25 0.35 0.65 0.75];
e Alapszintti: [0.65 0.75 0.9 1];

e Nincs: [0.9111].
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Digitalis szocializacio

A digitalis szocializacio egy koralapi meghatarozas. Az, hogy valaki ¢élete melyik
szakaszaban ismerkedett meg az informacids technologiaval, altaldban Osszefliggésben
van a digitalis irastudasaval. Természetesen dnmagaban nem jelenthetd ki, hogy egy
iddsebb generacidba tartozo személy biztosan kevésbé jartas a technologidban, mint egy
fiatal tarsa. Azonban a kiilonb6z0 generaciok képviseldi a digitalizacid dinamikus
fejlodését nem egyforma mértékben képesek kovetni, ezért mas és mas kockazatot
rejtenek. Sajnos a hétkdznapok azt mutatjak, hogy nincsen olyan korosztaly, ahol
altalanosan  kielégitd0 lenne a  biztonsagtudatossag.  Természetesen  egy
altalanosfelhasznalo-szintii személyt kell jelen esetben vizsgalni. Erdemes kiilon kezelni
a mérnokoket ¢és biztonsdgi szakembereket, akikre munkdjukbdl fakadéan mas

fenyegetettségek vonatkoznak.

A 2010 utan sziiletett alfa (,,digitalis bébi”) generacio sziilotteirdl még nincsenek
tapasztalataink a munkahelyi kiberbiztonsag terén, hiszen jelenleg még nem
munkaképes gyermekekrdl van szd. Ettdl fliggetleniil jelentenek kockéazatot, de csak
kozvetett modon, amennyiben a sziild eszkozéhez hozzaférnek és ott valamilyen
gondatlan letoltéssel, kattintassal vagy mas modon el6segitik a tdmadokat. A veteran
generacid szintén kiesik az aktiv munkavallalok koziil, hiszen e csoportba tartozo
személyek a 70-es éveik masodik felén is tul vannak, igy mar biztosan elérték a
nyugdijkorhatart. Természetesen vannak ilyen idds korban is aktiv emberek, azonban
olyan kevesen, hogy veliik érdemes kiilon foglalkozni. Korukbdl fakadéan nem
mozognak nagyon otthonosan a digitalizacioban, és mivel jellemzden nincs
rendszerszintli ismeretiik a technologidban, igy egy tdmadd akar ki is hasznalhatja

tudatlansagukat, tdjékozatlansdgukat.

Egy atlagos Baby-boomer (sziiletett 1946-1964) élete derekan — 30-40 éves koraban —
talalkozott eldszor a mai technologia alapjaival és leginkabb alapszinten ért az jabb
szoftverekhez és hardverekhez. Munkajabol adodoan sziikséges kezelnie a
szamitogépet, de tudasa és biztonsdgtudatossidga jellemzden alacsony, igy sokszor
konnyli tdmadasi feliiletet biztosit egy tdmadonak. Viszonylag hamar megvezethetd
kiilonb6zd phishing tadmadassal, de a telefonos hivas alapt jelsz6 ¢€s adatkérd

technikaknak is gyakran beddl.
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Az X generacié (sziletett 1965-1979) joval komfortosabban mozog a technologiai
vilagban. Napi szinten hasznaljak a kiilonb6z6 eszkozoket, és mivel nem belesziilettek,
hanem tanultdk a digitalizaciot, altaldban van egyfajta Ovatos tavolsagtartasuk. Ez
egyfajta eldvigyazatossagot is jelent, hiszen a mar megszerzett tapasztalatok miatt
jobban értik, hogy nem art dvatosnak lenni. Elleniik tobbszor lehet sziikség 0sszetettebb
tamadasok kivitelezésére, azonban az emberi hiszékenységet, naivitast kihasznald social
engineering tamadasok elleniik is sokszor hatékonyak. Ett6l fiiggetleniil manapsag
biztonsagi szempontbdl kiemelten fontos korosztaly. Sokszor nem tudjak, hogyan
viszonyuljanak gyermekeik altal hasznalt Gjabb és Gjabb platformokhoz [166], raadasul
Ok teszik ki a munkaerOpiac jelent6s hanyadat, és jellemzden a vezetdk is koziilik

kertilnek ki.

A munkaerépiac masik nagy hanyadat az Y generacié (sziiletett 1980-1995) alkotja.
Ezen személyek szocializdcidojanak fontos részét képezte a technologia, hiszen a
szamitogépek, telefonok, szorakoztatd elektronikai eszk6zok az 6 fiatalkorukban
kezdtek elterjedni szélesebb korben. Viszonyuk a kozosségi médidhoz, a kiilonb6zo
webes platformokhoz, szoftverekhez sem idegen. Megtanultdk hasznalni azokat
munkavégzésre, és a maganéletiikben is aktiv felhasznalok. Az atlag Y generécios
személy hajlamos az é¢letét erdsen az Internethez kotni és sok személyes informéciot
megosztani magardl publikusan. Ez aranybédnya lehet a timadok szdmara. Noha ennek a
korosztalynak a tagjai jellemzben (féleg a multinacionalis cégeknél) fogékonyabbak a
biztonsagi kockdzatok megértésére, altalanossagban nem jelenthetdé ki, hogy egy

elokészitett célzott tamadast nehéz lenne elleniik véghezvinni.

A social engineerek eldszeretettel személyesitenek meg gyakornokokat, friss
munkavallalokat. Ennek oka, hogy konnyli a neviikben segitséget és informaciot kérni.
Ezekben a poziciokban jelenleg a Z generacié (sziiletett 1996-2010) tagjai iilnek. Ezek a
fiatalok belesziilettek a technologidba. Nem okoz nehézséget szamukra az Ujabb
eszkozok, alkalmazasok megismerése €s alkalmazésa, hiszen gyermekkoruktél fogva
veszi Oket koriil ez a dinamikusan fejl6dd kornyezet. Tamadoi oldalrol kihasznalhatd,
hogy a munka vilagaban kevés id6t toltdttek, de mar teljesen mas megkozelitést kell
elleniik alkalmazni. A régi csaldsok szdmukra nem mindig miikddnek. De mivel
szocialis kapcsolataik jelentds részét a kozosségi médiaban, chat alkalmazasokon

keresztiil apoljak, rdadasul természetszerli szamukra az online parkapcsolat-keresés, az

104



ismeretlenek altali kommentek, megkeresések kezelése, ezért nagyon hihetd tdmadasok

épithetdek fel ellentik.

A fentiek alapjan azt, hogy milyen idés kordban taldlkozott eldszor a digitalis

technologidval, a kdvetkez6 szintek hatarozhatéak meg:

e Gyermekként: [0 0 0.1 0.3];

e Fiatalként: [0.1 0.3 0.4 0.6];

e Kozépkoruként: [0.4 0.6 0.7 0.9];
e Idésként: [0.7 0.9 11].

Kiberbiztonsagi tudatossag

Ez az a tényezd, ami a munkaltatok altal a leginkabb befolyasolhato, és egyben a
legfontosabb is a kockéazatok csokkentése érdekében. Ha megfeleldé mindségli és
mennyiségli  kiberbiztonsagi tudatossagi kampanyban kell részt vennie a
felhasznaloknak, akkor sok esély van arra, hogy felismerjenek egy zsarolovirus-
tamadast [167] vagy mas rosszindulata kibertevékenységet. A hatékonysag elérésére
azonban nem elegendd évente egyszer egy altalanos ismereteket tartalmazo tantermi
prezentacio, vagy egy semmitmondo, elavult e-learning oktatéanyag elérhetdvé tétele.
Mivel folyamatosan jabb és ujabb tipusti tamadasokat hasznalnak a tamadok, és
minden szervezetnek mas a fenyegetettségi profilja, ezért a Szervezetre szabott,

rendszeres, relevans tartalmakkal kell képezni a felhasznéalokat.

Szerencsére a tudatossagnoveld megoldasok piaca bdviil, és a videds tartalmaktol
kezdve, a jatékos phishing e-mail kiildd kampanyok szervezésére alkalmas megoldastol
a virtualisvalosag-alapu szimulacios platformokig [168] boviilt a skala. Raadasul a
tudatossag szintjének a mérése sem csak hasraiités-szerlien torténik mar, hanem

matematikai és informatikai modszerekkel mérhetd megoldasok is 1éteznek [169] [170].
A kiberbiztonsagi tudatossag skalaja a felhasznalot vizsgalva a kovetkezo:

e Tudatos: [000.10.3];

e Jellemzden felismerd: [0.1 0.3 0.4 0.6];
e Szitucio fiiggd: [0.4 0.6 0.7 0.9];

e Meggondolatlan: [0.7 0.9 1 1].
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A 3. fejezet osszefoglalasa

Ebben a fejezetben meghataroztam és strukturaltam azokat a kockazati tényezoOket,
amelyek a digitalis informacioszivargas szempontjabol fontosak. Ezeket, megfeleltetve
a fuzzy modell bemeneteiként, meghatdroztam a tagsagi fliggvényeket, melyeket
MatLab Fuzzy Toolbox segitségével el is készitettem kiilon rendszerekként. Ezeket a 1.

fiiggelékben ismertetett modon letdlthetd .zip fajl tartalmazza.
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4 KIBERBIZTONSAGI HUMANKOCKAZATI MODELL

A kiberbiztonsagi humankockazati modellnek, mely a mindsitett digitalis informaciok
szivargdsdnak humdn kockazatat vizsgdlja, két fo Osszetevdje van. Az alapjat a
szervezet informalis és formalis kapcsolatainak feltérképezésébdl 1étrehozott szocidlis
¢s informatikai halézat alkotja. Itt a kapcsolatok szdma jelenti a pontok fokszamat.
Ezeket az abrazolasnal a pontok nagysaganak aranyos novelésével javaslom jeldlni.
Szemléltetésre a 2.5. fejezetben korabban ismertetett, vallalatnal készitett 21. dbrat
modositottam. A 33. dbran tehat az lathatd, hogy az adott munkavallalé (a halézat egy
pontja) mekkora kapcsolati tékével rendelkezik. Minél nagyobb egy pont, annal

nagyobb a fokszama, azaz a formalis és informalis kapcsolatainak szama.

33. abra - A fokszammal sulyozott pontok alkotta szervezeti halézat (sajat szerkesztés)
Ezeket a pontokat azonban a kockazati fuzzy modell alapjan kapott értékekkel
sziikséges kiegésziteni. A pontos kockdzati értekek megadasa mellett érdemes egy
szinskalaval is szemléltetni a nagyobb vizualizacié kedvéért, a 34. dbrdan szemléltetett

modon.

34. abra - A fokszammal sulyozott pontok alkotta, kockazati értékkel szinnel jelolt szervezeti halozat (sajat
szerkesztés)
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A kockazati értékek meghatarozasahoz 1étrehoztam a MatLab program Fuzzy Toolboxa
segitségével Osszesen 21 fuzzy rendszert, melyeket egymasba agyaztam a Simulink
modullal. Az egymdasba kapcsolt rendszer a bemenetekkel egyiitt a kovetkezd dbran
(valamint nagyithat6 .png formatumban az 1. fliggelékben leirtak alapjan a Google

Drive-ban talalhat6 mappaban) lathato:

CRsieri_sSopot

17 Csalad

i -

18

csalad
saladi_Kornyeze

19

E]

35. abra - A Kiberbiztonsagi kockazatok mérésére alkalmas egymasba agyazott fuzzy modellek Simulink
blokkvazlata (sajat szerkesztés)

A rendszer minden bemenete 0 és 1 kozotti érték, illetve a tagsagi fiiggvények trapéz
alakuak, a fentickben ismertetett paramétercket alkalmazva (3.1-3.5 fejezetek). A
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kiértékelés minden esetben Mamdani modszerrel tértént minimum operatorokkal a HA
allapot, AKKOR kovetkeztetés szabalyok (10. fiiggelék) mentén gy, hogy minden
szabaly sulya 1-es (100%-os) értéket vett fel. A MatLabban mindenhol kozépértéket
(0.5-6t) adva a deffuzifikalt végeredmény is 0.5-6t ad:

—

Kockazat

v

kockazat

A modell validalasat a kérddivem utolsé kérdésének segitségével végeztem el. A 16
karakternél az ott megadott leirdshoz rendeltem kockazati értékeket. Azoknal a
bemeneteknél, ahol hidnyzott adat, ott az értékeket a karakterhez igazitva adtam meg, €s
ugy futtattam le a szimuldciot. Ez kicsit torzitja ugyan az eredményt, azonban
megfigyelhetd, hogy egymashoz képest hogyan viltoznak a kiilonb6zd karakterek
részeredményei €s a végsd kockazati értek. Ennek megfelelden hol kisebb, hol nagyobb
mértékben volt eltérés a modell altal adott és a vart kimenet kozott, de minden esetben

valtoztak egyméshoz viszonyitva az eredmények.

A rendszer miikodését a kovetkezOkben fiktiv karakterekkel, harom esettanulmany
segitségével szemléltetem. Az els6 egy Aaltalam véletlenszertien kialakitott
referenciaszemély, akinek feltételezésem szerint kozepes kockazatot kell hordoznia. A
masik kettd pedig a kérddivben a kiberbiztonsadgi szakemberek altal a 16-bol a

leginkabb és a legkevésbé kockazatos karaktert mutatja be kiegészitett jellemzokkel.

Elso esettanulmany

Az elso esettanulmanyban egy atlagos keresetii fiatal nagyvallalati munkavéllal6 adatait
adtam meg, aki BSc diplomaval rendelkezik. Alapvetden ligyes és ratermett. Rendezett
csaladi hattere van és nincs gyermeke. Egészséges, nincsenek fliggdségei. Kicsit
hiszékeny és naiv, ugyanakkor képes manipulativ lenni. Munkahelyi koriilményei
rendezettek. Az apro tett, amit el szeretne kovetni, ugyan nem fiigg nagyon masoktol és
nem is érezné magat rosszul, ha elkovetné azt, de a szervezetnél jol kialakitottak a
kiilonbozd hozzaférési folyamatok, és a kiberbiztonsagi érettség is relativ magas. Ugyan

elég preciz, de digitdlis kompetencidja, illetve intelligencidja is csak atlagos. A
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megadott értékek a MatLabban szerepld elnevezések szerint abc sorrendben a

kovetkezbek:

Angol=0.3; anyagi helyzet=0.6; attitud=0.2; baratsagos=0.5; beilleszkedes=0.5; bejarasi
jogosultsag=0.3; bekerules=0.8; csaladi allapot=0.3; csaladi kornyezet=0.3; dig
szocializacio=0.3; eletkor= 0.4; elismertseg=0.4; eltoltott ido=0.3; eq=0.4;
eszkozszam=0.7; eu allapot=0.2; felhasznaloi ismeretek=0.5; figyelmetlenseg=0.2;
foglalkozas=0.5; frusztracio=0.4; fugges merteke=0.8; fuggoseg=0.2; gyerekek
szama=0.0; hasznalat=0.9; hiszekeny=0.7; hozzaferes merteke=0.2; informaltsag=0.6;
10=0.5; iskolazottsag=0.7; kb erettseg=0.3; kepesseg=0.6; lelkiismeretes=0.3;
lojalitas=0.2;  machellizmus=0.7;  megbecsules=0.4; moral=0.4; moralis=0.8;
munkahelyi fizetes=0.5; naiv=0.7; nyer veszt=0.5; nyitottsag=0.5; nyomas=0.9;
onertekeles=0.7;  onhatekonysag=0.7; online jelenlet=0.6; piaci fizetes=0.3;
pletykas=0.2; pozicio beosztas=0.0; sertettseg=0.3; sz norma=0.7; szelso nezet=0.8;
tapasztalat=0.3; tavolsag=0.2; terheles=0.5; titkolt elteres=0.7; tudatossag=0.3;

tulajdonjog reszesedes=1.0; ugyesseg=0.8; vezeto=0.5.

Az értékek attekint6 tablazatot a 7. fiiggelék els6 tablazata tartalmazza, ahol a sorok
utolsé értékeit én adtam meg, mig az eldttik 1évé szamok a modell altal szamitott
eredmények. A karakter bemeneteit az 1. fiiggelékben ismertetettek alapjan az

esettanulmany_bemenetek.xlsx els6é (Elsd esettanulmdny) munkalapja is tartalmazza.

A vart modon a kockézat 0,5 értéket vett fel, és a szintén fontos két részeredmény is
ekoriil alakult (a szandék 0,4175, mig a véletlen elkovetés 0,4175). Ugyanennek a
karakternek a bemeneti értékei koziil a véletlen elkovetés tényezdinek negativ iranyba

torténd modositasa esetén egyértelmiien né a kockazat, ahogy a 3. tabldazat is mutatja:

Tényez6

Név Eredeti érték Moédositott érték
Figyelmetlenség 0,2 1
1Q 0,5 0,8
Online jelenlét 0,6 0,7
Nyelvismeret (angol) 0,3 0,5
Kiberbiztonsagi tudatossag 0,3 0,8

Megvaltozott eredmények
Név Eredeti érték Megvaltozott érték
Kompetencia 0,5 0,5272
Véletlen elkovetés 0,4175 0,6799
Kockazat 0,5 0,5358
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Jol latszik, hogy mar ilyen kis valtoztatdsokkal is hatast gyakorolhatunk a rendszerre.
Ennek a karakternek a modositott bemeneteit az esettanulmany_bemenetek.xlsx masodik

(Elsé esettanulmany _mod) munkalapja tartalmazza.

Masodik esettanulmany

A masodik esettanulmanyban a kérd6iv alapjan legkisebb kockazatot kapd karaktert
hataroztam meg a kockazati értékekkel. Ebben az esetben azokat a tényezoket, amelyek
nem voltak ismertek az eredeti jellemzés alapjan, inkabb kedvezd iranyba
modositottam, hogy megvizsgaljam, hogy a viszonylag kevés rossz tulajdonsag okoz-e

eltérést a kockazati értékben.

Ez a karakter egy kiils6s hosztesz munkatars, akinek az a munkaja, hogy minél tobb uj
tigyfelet szerezzen. Kicsit butacska, kevés érzékeny informacionak van a tudatiban,
azonban az uj termékekrol sokat tud. Egyediilallo, bulizos tipus. Erds a kozosségimédia-
jelenléte, de nem igazan ért azon kiviil a kiitylikhéz. Sziilei gazdagok, akik sokat
segitenek neki. Az anyacégnél van néhany kolléga, akivel sokat beszél, de rajtuk kiviil
nem igazan tisztelik, fogadjak el a tobbiek. A megadott értékek, melyeket a

esettanulmany_bemenetek.xIsx 3. munkafiile is tartalmaz, a kovetkezok:

Angol=0.2; anyagi helyzet=0.3; attitud=0.0; baratsagos=0.0; beilleszkedes=0.9; bejarasi
jogosultsag=0.0; bekerules=1.0; csaladi allapot=0.0; csaladi kornyezet=0.0; dig
szocializacio=0.2; eletkor= 0.8; elismertseg=0.9; eltoltott ido=0.1; eg=0.3;
eszkozszam=0.3; eu allapot=0.0; felhasznaloi ismeretek=0.6; figyelmetlenseg=0.0;
foglalkozas=0.0; frusztracio=0.7; fugges merteke=0.1; fuggoseg=0.1; gyerekek
szama=0.0; hasznalat=0.0; hiszekeny=0.6; hozzaferes merteke=0.0; informaltsag=0.2;
ig=0.7; iskolazottsag=0.4; kb erettseg=0.1; kepesseg=0.2; lelkiismeretes=0.0;
lojalitas=0.8;  machellizmus=0.4;  megbecsules=0.9; moral=0.2; moralis=0.2;
munkahelyi fizetes=0.5; naiv=0.7; nyer veszt=0.2; nyitottsag=0.3; nyomas=0.0;
onertekeles=0.0;  onhatekonysag=0.7; online jelenlet=0.0; piaci fizetes=0.2;
pletykas=0.6; pozicio beosztas=0.0; sertettseg=0.2; sz norma=0.1; szelso nezet=0.0;
tapasztalat=0.0; tavolsag=0.0; terheles=0.3; titkolt elteres=0.0; tudatossag=0.2;
tulajdonjog reszesedes=1.0; ugyesseg=0.1; vezeto=0.7.

A vart modon a kockazati érték az elézo 0,5 értéktdl ugyan nem sokkal, de alacsonyabb
lett (0,4927), mint ahogy az alatta 1év6 szinten 1év6 részeredmény is (szandék 0,3792,

véletlen elkovetés 0,4198). Az alsobb szinten 1év6 fuzzy rendszerek részeredményeiben
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tobb esetben jelentGs eltérés van az elsé esettanulmanyhoz képest, mint ahogy az

el6z6hoz hasonldan a 7. fiiggelék masodik tablazata tartalmazza.

Harmadik esettanulmany

A harmadik esetben arra voltam kivancsi, hogy egy kifejezetten rossz kockazati
értékekkel rendelkez6 karakter végsd eredménye nagyobb mértékben tér-e el a
kozépértéktl, mint a masodik esettanulmanyban 1évo. Igyekeztem itt is a realitas
talajan maradni a bemenetek megadésakor, de néhol szdndékosan rossz koriilményeket

adtam meg.

Az itt vizsgalt vezetdi asszisztens a kérddiv alapjan a munkdjabol fakaddan vezetdi €s
mas fontos megbeszéléseken il bent a fondkével, ahol mindig jegyzetel. Sok
rendszerhez van hozzaférése, hiszen sok esetben a felettesének a nevében is dolgozik.
Kedves, kommunikativ, ezért sok informacié eljut hozza. Alapvetden jol meg van
fizetve, de két éve varja a fizetésemelést vagy eldléptetést, amit sajnos idén sem kapott
meg. Csalados, kozépkora nd. Tobb nagyvallalatndl dolgozott mar, ismeri a

folyamatokat, nagyon preciz az élet minden teriiletén.

A negativ koriilmények vizsgalata érdekében olyan tovabbi bemeneteket adtam,
amelyek gyengébb céges biztonsagi kontrollokat, negativ munkakori hangulatot €s rossz
maganéleti koriilményeket reprezentdl. Ezek alapjan a kovetkezd kockazati tényezdket

hataroztam meg, melyeket az esettanulmany_bemenetek.xlIsx 4. munkafiile is tartalmaz:

Angol=1.0; anyagi helyzet=0.8; attitud=1.0; baratsagos=0.8; beilleszkedes=1.0; bejarasi
jogosultsag=1.0; bekerules=1.0; csaladi allapot=1.0; csaladi kornyezet=1.0; dig
szocializacio=0.7; eletkor= 0.4; elismertseg=1.0; eltoltott ido=1.0; eq=1.0;
eszkozszam=1.0; eu allapot=0.9; felhasznaloi ismeretek=0.7; figyelmetlenseg=1.0;
foglalkozas=1.0; frusztracio=1.0; fugges merteke=1.0; fuggoseg=0.8; gyerekek
szama=1.0; hasznalat=1.0; hiszekeny=0.6; hozzaferes merteke=1.0; informaltsag=1.0;
ig=0.7; iskolazottsag=0.7; kb erettseg=1.0; kepesseg=0.8; lelkiismeretes=0.7;
lojalitas=1.0;  machellizmus=1.0; megbecsules=0.8; moral=1.0; moralis=0.9;
munkahelyi fizetes=0.3; naiv=1.0; nyer veszt=1.0; nyitottsag=1.0; nyomas=1.0;
onertekeles=1.0; onhatekonysag=1.0; online jelenlet=1.0; piaci fizetes=0.3;
pletykas=1.0; pozicio beosztas=0.3; sertettseg=1.0; sz norma=0.1; szelso nezet=1.0;
tapasztalat=1.0; tavolsag=0.6; terheles=1.0; titkolt elteres=1.0; tudatossag=1.0;
tulajdonjog reszesedes=1.0; ugyesseg=0.8; vezeto=1.0.
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A harmadik karakter kockazati értéke 0,6048, a szandék mértéke 0,7659, mig a véletlen
elkovetés 0,6212.

A 7. fiiggelékben talalhaté tablazat megmutatja, hogy az egybe agyazott fuzzy
rendszerek kimenetei milyen eredményt vesznek fel akkor, ha minden bemenet 0, 0,5
vagy 1, illetve milyet a harom esettanulméany és az els6 modositott esetében. Az

oszlopokat a végso kockazat szerinti emelked6 sorrendben rendeztem.

Ennél az esetnél megvizsgaltam, hogy egy szabaly sulyanak csokkentése mennyire
valtoztatja meg a végeredményt. A kockazat rendszerben az If (veletlen_elkovetes is
magas) and (szandek is atlagos) then (kockazat is kockazatos) szabaly figyelembevételi
stlyat a felére csokkentettem. Ez a 37. dbrdn lathatdé modon azt eredményezte, hogy
ugyan minden bemeneti érték valtozatlan maradt, de a kockdzat végiil 0,6045-r6l
0,6647-re ndtt. Az igy moddositott fuzzy rendszer a 1. fiiggelékben leirtak alapjan

letoltheté anyagok koziil kockazat2.fis néven talalhatdo meg.
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Tovabbfejlesztési lehetoségek

Ismerve a fuzzy logikat és halozatelemzést egyesité modell altal adott kockazati értéket
¢és részeredményeket, egy szervezet meg tudja hatarozni a szdmara informdacioszivargas
szempontjabol kritikus személyeket. Az eredmények ismeretében a dontéshozo
eldontheti, hogy milyen megoldéssal kezeli az adott személy nyujtotta kockazatot. Az
altalam létrehozott altalanos modularis modellt egy szervezet igényei, szabalyzatai,
rendelkezésére allo informacidk alapjan a sajat képére formdalhatja a bemenetek és a
szabalyok modositasaval, torlésével, vagy esetleg tjak hozzaadasaval. Ily moédon mas

kiberbiztonsagi fenyegetettségek vizsgalatara is alkalmas a modell.

Fontos hangsulyozni, hogy a Simulink nem kezeli a hianyzé bemeneteket. Ilyen

esetekben hibara fut a szamitas. Ennek értelmében, ha az altalam 6sszeallitott komplex
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rendszerben taldlhatdé bemenetek munkajogi vagy gyakorlati szempontbdl nem

megadhatoak, mindenképpen sziikséges a modositott fuzzy modell megalkotasa.

A MatLab Fuzzy Toolbox és a Simulink rendelkezik olyan funkcionalis korlatokkal,
melyek hianyaban pontatlanabb szamitds végezhetd el, mint véleményem szerint
szlikséges lenne. Az igy elkészitett modell példaul nem képes kezelni, ha egy bemenet

hidnyzik. Ezt egy célszoftver lefejlesztésével orvosolni lehetne.

Masik hianyossag, hogy ugyan egy rendszeren beliil a szabalyok sulyozasa allithatd,
azonban ez nehezen atlathatd modon teheté meg. Egy egyszer(ibb allithatosagnak azért
lenne jelentésége, mert egy szervezet atlathatobb moédon allithatna be, hogy melyik
bemenet vagy alrendszerbdl szdrmazd érték szamdra a hangsulyosabb. Ez latszik a
harmadik esettanulmany végén lathat6 példan keresztiil. Az altalam készitett modellben
a szabalyok egyenkénti silyozasat nem végeztem el, mivel az tilmutat az értekezésen a

szervezeti specifikaciok miatt.

A sulyozas megvalositasara megoldast nyutjthat egy hierarchikus, tobbszinti
kockazatkezelési modell (AHP™) fuzzy kornyezetben torténé alkalmazasa. Ezzel a
megoldassal a dontés mindségi és mennyiségi szempontjait tovabb lehet béviteni a

célkitizéseknek, kritériumoknak megfeleléen [171].

A célszoftvert érdemes lehet olyan tudéssal felruhdzni, mely a megfeleld szervezeti hald
ismeretében elkésziti a fejezet elején ismertetett halozati abrat is. Ebben az esetben
érdemesnek tartom olyan irdanyba is elvinni a fejlesztést, mely képes kezelni a

szervezetnél mar nem dolgozo kollégak kockézatat is.

A modellnek szamos més felhasznalasi lehetdsége lehet. Erdemesnek tartok tovabbi
kutatasokat folytatni nem csak nagyobb létszamu szervezetek esetén, de akar a kis- és
kozépvallalatok fenyegetettségeinek kezelésére is. Ebben az esetben a halozati dimenzio
feltételezhetden elveszitené funkcionalitdsat, azonban ra tudna vilagitani olyan

hianyossadgokra, melyek ismeretén akar az adott vallalat lizleti sikeressége is mulhat.

Rejtett informaciok és Osszefiiggések megismerését segitheti a modell atalakitasa a 2.1
fejezetben forrasként megjelolt nemzetbiztonsagi atvilagitasi kérddiv specifikus
feldolgozasaban. Ezen tal segitséget nyujthat az ellendrzés nem publikus folyamataban,

mint ahogy a titkosszolgalatok latokorébe kertilt célszemélyek profilozasaban is.

" Analytical Hierarchy Process, azaz analitikus hierarchikus eljaras.
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A 4. fejezet osszefoglalasa

Ebben a fejezetben bemutattam a halozatelméleten és a fuzzy logikan alapuld

modellemet, valamint 3 esettanulmanyon keresztiil alatimasztottam annak miikodését.

Bemutattam a rendszer korlatait és tovabbfejlesztési lehetdségeit.
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5 OSSZEGZETT KOVETKEZTETESEK

Uj tudomanyos eredmények

Az értekezésem 11j tudomanyos eredményeit az alabbi tézisek tartalmazzak:

1. Meghataroztam azokat a kockazati tényezoket, amelyek nagy valdésziniiséggel
befolyasoljak azt, hogy digitalis mindsitett informaciot szivarogtasson ki egy

személy.

A 2.1. fejezetben ismertetett kiilonbozé kiberbiztonsagi, szociologiai, pszichologiai
irodalmak ¢és a lefolytatott mélyinterjuk, valamint a 2.2. fejezetben elemzett kérdoiv
alapjan megallapitottam, hogy jol koriilirhatdé azoknak a kiilonb6zé kockazati
tényezoknek a kore, amelyek befolyasoljak azt, hogy egy személy gondatlansagbol
vagy szandékosan szenzitiv informaciot szivarogtat ki egy szervezetbdl. Ezeket a 3.
fejezetben rendszereztem, illetve indokoltam fontossdgukat. Mivel ezek nem egyszerii
crisp (szam) értékek, hanem a kdznyelvben hasznélatos szavakkal jellemezhetd értékek,

ezért mindegyik tényezohoz fuzzy tagsagi fliggvényeket rendeltem.
Kapcsolodo publikacioim: [23] [27] [172] [173] [174] [175].

2. Megalkottam egy olyan fuzzy modellt, amelyet alkalmazva a megfelelé
informaciok (bemenetek) ismeretében megsejthetd, hogy mely személyek
jelentenek kockazatot a szervezeten belill az informacioszivarogtatast, mint

fenyegetettséget figyelembe véve egy célzott tamadas esetén.

A MatLabban Iétrehoztam egy olyan specifikus kiilonb6zd fuzzy rendszereket
egymasba agyazott rendszert, amely bemeneti értékeit a 3. fejezetben leirtak szerint
alkalmazva valosagot megkdzelité eredményt ad. A 4 fejezetben ismertetett modell
kimenete a kérdbives kutatasom soran megadott valaszokkal Gsszhangban vannak,
melyet harom esettanulmannyal alatamasztottam. A modell kezeli az esetleges
bizonytalansdgokat. A bemenetek és a szabalyok modositasaval barmely szervezet

alkalmazni tudja a sajat kockéazatvallalasa és szabalyzata alapjan.
Kapcsolodo publikacioim: [106] [117] [118] [172].

3. Megallapitom, hogy a halézatelemzési médszerek és a fuzzy logika Kiilon-kiilon

is alkalmas a kockazatok mérésére, de egyiitt pontosabb eredményt adnak.
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Egyiittes alkalmazasukra létrehoztam egy modellt a Kiberbiztonsagi szempontbol

kockazatos személyek beazonositasat figyelembe véve.

A szakirodalom feldolgozasa alapjan megvizsgéltam a haldzatelemzési modszerek és a
fuzzy logika szabalyszerliségeit és azok egyiittes hasznalatanak lehetséges modjat. A
fuzzy logika alkalmazhatdosagat a 2.4. fejezetben ismertettem, mig a halézatelméletét a

2.5. fejezetben. Egyiittes alkalmazasukat a 4. fejezetben fejtettem Ki.
Kapcsolodd publikacioéim: [23] [25] [106] [117] [118] [142] [172].

Ajanlasok
Kutatasaim elsdsorban olyan szervezetek, kritikus infrastruktirak kiberbiztonsagi, azon
beliili is a digitdlis informdcioszivargas fenyegetettségének huméan kockazatainak
kezelésére alkalmazhatok, ahol megfeleld mennyiségli és mindségli informacié all a

munkaltato részére, és kellden nagy a munkavallalok kore.

A rendszert altaldnosan azonban minden magan- és 4llami intézmény profiltol
fiiggetleniil hasznalhatja a kockazatai kezelésének csokkentése, hiszen a fuzzy logika
képes kezelni a rendelkezésre nem all6 informacidokat. Amennyiben az adott szervezet
lIétszdma nem ¢éri el a kritikus tomeget, ahol van értelme a halozati Osszefliggések

elemzésének, ott csak a fuzzy értékek meghatarozasa is segithet a dontéshozoknak.
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Fiiggelék

1. fiiggelék: Google Drive-ba feltoltott fajlok listaja

A lenti tablazat osszefoglalja a Google Drive-bol let6ltheté vd_phd_ertekezes.zip fajl

kicsomagolédsa utan a lenti tablazatban talalhaté fajlok talalhatéak meg.

Link:https://drive.google.com/drive/folders/13xOboHJm-

SpO6Y80O3HN|iISVcWwWE7Dbyy?usp=sharing

QR koéd beolvasasaval is megtalal:

Fajl neve

Leiras

belso.fis

MatLab fuzzy rendszer.

bemenetek.xIsx

A fuzzy rendszer bemeneteinek kiprobalasat segitd

tablazat.

bemenetlista_simulink.txt

A bemenetek listaja tagolva txt véltozatban 0,5-0s

alapértelmezett értékkel.

csalad.fis

MatLab fuzzy rendszer.

egyen.fis

MatLab fuzzy rendszer.

elettapasztalat.fis

MatLab fuzzy rendszer.

erzelmek.fis

MatLab fuzzy rendszer.

esettanulmany_bemenetek.xlsx

A 4
hasznalt értékek.

fejezetben ismertetett esettanulmanyokban

fizetes.fis

MatLab fuzzy rendszer.

fuzzymodel.png

Az 5. fiiggelékben talalhato dbra nagyithato verzioja.

k_munkahelyi_t.fis

MatLab fuzzy rendszer.

kockazat.fis

MatLab fuzzy rendszer.

kockazat2.fis

MatLab fuzzy rendszer.
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kompetencia.fis

MatLab fuzzy rendszer.

korulmenyek.fis

MatLab fuzzy rendszer.

kulso.fis

MatLab fuzzy rendszer.

lehetoseg.fis

MatLab fuzzy rendszer.

megiteles.fis

MatLab fuzzy rendszer.

munka.fis

MatLab fuzzy rendszer.

munkahely.fis

MatLab fuzzy rendszer.

sikeresseg.fis

MatLab fuzzy rendszer.

simulink_fuzzy _model.slIx

A kockézati fuzzy modell szimulacios fajlja. Ennek

segitségével tekinthetd 4t az egymasba illesztett fuzzy

rendszerek, valamint a szimuladciés eredmények is itt

generalhatoak.

szabalyok.xlsx A 10. fiiggelékben taldlhatd szabalyok .xlsx
formatumban

szandek.fis MatLab fuzzy rendszer.

szemelyisegi_jegyek.fis MatLab fuzzy rendszer.

szubjektiv_kontrollok.fis

MatLab fuzzy rendszer.

veletlen_elkovetes.fis

MatLab fuzzy rendszer.

zsarolhatosag.fis

MatLab fuzzy rendszer.
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2. fiiggelék: A fuzzy rendszer kiprobalasanak folyamata

Sziikséges szoftverek:

Tablazatkezelo (ajanlott Microsoft Excel Gjabb verzidja);
MatLab Fuzzy Toolbox és Simulink kiegészitéssel;

TOomorité program a .zip allomany kicsomagolésara.

Kiprobalas folyamata:

Toltsd le a tomoritett vd_phd_ertekezes.zip fajlt a kovetkez6 linkrdl, majd
csomagold is Ki: https://drive.google.com/drive/folders/13xOboHJm-
SpO6Y8Q3HNjiSVcWwF7Dbyy?usp=sharing.

Nyisd meg a MatLab programot és a meniisav aljan navigalj abba a mappaba,
amit kicsomagoltal.

Nyisd meg a bemenetek.xIsx dokumentumot. Az E és F oszlopban jelzett skala
megmutatja az adott tényez6hoz rendelet leginkdbb ¢és legkevésbé kockazatos
tagsagi fiiggvényeket. Ez alapjan a C oszlop értékének moddositasaval
legeneralodik a D oszlopba egy egyszertien kimasolhato bemeneti érték lista. Ezt
(az elsd sor kivételével) jelold ki és hasznéld a masolas funkciot.

Megjegyzés: Az E és F oszlop értékei, onmagukban félrevezetéek lehetnek.
Megértésiikhoz érdemes a 3.1-3.5 fejezeteket tanulméanyozni.

A MatLab Command Window feliiletére kattintva hasznald a beillesztés
funkciot, majd nyomj egy Entert. Ekkor megtorténik az értékek megadasa. (Ha a
késobbiek soran csak egy-két értéket szeretnél modositani, nem sziikséges
mindet 0jra megadni, hanem elegendd a konkrét sort beirni a szdgletes zargjel
masodik értékének modositasaval.).

A kicsomagolt mappaban nyisd meg a simulink_fuzzy_model.slx fajlt. Ezt
kovetden, ha nem indul el automatikusan a kalkulacid, akkor a Run funkcio
segitségével tudod elinditani a kalkulaciot, mely eltarthat akéar percekig is.
Ennek éllapotat a jobb alsé sarokban megjelend folyamatjelz6 sav fogja mutatni.
A Command Window feliileten megadott 0j értékek utan, minden esetben

szlikséges a szimulacio 0jbdli elinditasa a Run funkcioval.
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3. fiiggelék: A kérdoiv kérdései

On milyen teriileten dolgozik? (Feleletvalasztés, tobb megadhaté valasz)

e Biztonsagi auditor

e Biztonsagi elemzd

¢ Biztonsagi mérnok

e Biztonsagi rendszeradminisztrator

e Biztonsagi stratéga

e Biztonsagi tanacsado

e Biztonsagi teszteld/etikus hacker

e CSO/CISO/CIAQ/IBF

e CSO/CISO/CIAQO/IBF helyettes

e Halo6zati adminisztrator

o Igazsagiigyi szakért6 (forensics)

e Incidenskezeld (szervezeti)

e Informéaciobiztonsagi menedzser

e Projektmenedzser

e SOC (feliigyelet, biztonsagi esemény elemzés)
e Technikai tanacsado

e Uzemeltetési menedzser

e Egyéb biztonsagi

e Egyéb (Utdna szabad szavas valaszadasi lehetdség)

Mennyi év tapasztalata van IT/kiber-/informaciobiztonsagi teriileten?

(Feleletvalasztds, egy megadhato valasz)

e Nincs
e Gyakornok vagyok
e 3 ¢év vagy kevesebb

o 4-6¢év
o 7-10¢év
o 11-15¢év
o 16-25¢v

e Tobb mint 25 év

Milyen biztonsagi teriileteken van munkatapasztalata? (Feleletvalasztos, tobb

megadhatd vélasz)

o A végfelhasznaldok biztonsagtudatossaga
e Adatvédelem

e Alkalmazas biztonsag

e Auditalas
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e Biztonsagi adminisztracio

e Biztonsagi architektara és modellek

e Biztonsagi gyakorlatok tervezése

e Biztonsagi menedzsment

¢ Biztonsagi normativ szabalyozas (nem adatvédelem)
e Biztonsagi tervezés

e BYOD

e Felho alapu szolgaltatdsok biztonsaga

e Fenyegetettség modellezés

e Incidensreagalas

e Jogosultsagkezelés

e Kockazatkezelés

e Kriminalisztika

e Mobileszk6zok védelme

e Oktatas

e Személyi biztonsagi kockazatok kezelése

o Tévkozlés és haldzatbiztonsag

o Uzemeltetés biztonsag

e Uzletmenet-folytonossag és katasztrofa utani helyreallitasi tervezés
e Semelyikben

Milyen szektorban dolgozik? (Feleletvalasztds, egy megadhato valasz)

e Akadémiai szektor

e Allami szektor

e Egészségiigy

e Energia szektor

e EpitSipar

e Idegenforgalom

e Ipari szektor (nehézipar, konny(ipar stb.)
e [T és technoldgiai szektor

o Kis- és nagykereskedelem

o Kozlekedési szektor

e Mezdgazdasag

e Pénziigyi szektor

e Tanacsadoi szektor

e Tavkozlési és média szektor
e Védelmi szektor

e Egyéb

Melyik orszagban dolgozik? (Legordiild lista)
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Mennyi f6 dolgozik a szervezeténél az orszagban? (Feleletvalasztos, egy megadhato

valasz)

e Kevesebb mint 10

e 10-50
e 50-250
e 250-1000

e Tobb mint 1000

Milyen a vallalat jellege? (Feleletvalasztds, egy megadhatd valasz)

e Multinacionalis
e Lokalis jelentdségili
Mennyire tartja 6nmagat j0 emberismerének? (Feleletvalasztos, egy megadhato

valasz)

e Egyaltalan nem jo
e Kicsit

e Atlagos

e Atlagosnal jobb

e Nagyon jo

Mennyire tartja altalaban kockazatosnak az adott munkakoérben dolgozo
személyeket Kiberbiztonsagi szempontbol? (1-6 skala, ahol az 1-es a "egyaltalan nem

kockazatos"-t, a 6-0s a "Kkritikus"-t jelenti)

e Asszisztens (nem vezetdi)
e Biztonsagi Or a recepcion

e Controller
e Gyakornok
e Hosztesz

e HR-es

e Informatikus

e IT biztonsagi munkatars

e Jogasz

e Kiilsés munkavallal6 (tanacsado)

o Kirendeltség vezetd (fioktelep)

o Konyveld (pénziigyes, bérszamfejtd)
e Marketinges

e Takarito/ karbantartd6 munkatars

o Ugyfélszolgalati munkatars

e Vezetdi asszisztens
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Jeloljon ki a kurzoraval (vagy érintoképernyon dupla koppintassal) az alabbi 16
darab karakterleirasban Kkiilon-kiilon minimum 1 maximum 3 szét vagy rovid
kifejezést, amely On szerint kockazatossa teszi abbol a szempontbél, hogy Kkiilsé
megkeresésre vagy onszantukbol, esetleg gondatlansaghol szenzitiv informaciot

szivarogtathatnak Kki.

(A megadott karaktereket, a kiértékeléssel egyiitt a kovetkezo fiiggelék tartalmazza.)

Olvassa végig a felsorolt tényezoket, majd miutan mindet elolvasta jelolje be, hogy
On szerint melyik milyen mértékben noveli annak a kockazatat, hogy egy személy
zsarolhatova valik, igy szenzitiv informacidékat szivarogtathasson ki? (1-6 skala,

ahol az 1-es a " egyaltalan nem noveli "-t, a 6-os a " nagyon noveli "-t jelenti)

e A tény, hogy az illetd kiils6s munkatars

e A tény, hogy az illet6 parkapcsolatban van, igy a parjaért is felel
e Alacsony EQ szint

e Alacsony IQ szint

e Az illeté mar kovetett el aprobb szabalyszegéseket

o Azilletdnek tobb gyermeket kell eltartania

e Figyelmetlenség

e Fliggdség

e (Gyenge erkolcs

e (Gyenge értékitélet/értékrend

o Kevés élettapasztalat

e Megfeleld, figyelmes vezetd hianya

e Munkahelyi k6zosségbe torténd be nem illeszkedés

e Nagyaranyl hozzaférés érzékeny adatokhoz

e Nagy munkatapasztalat az adott helyen és pozicidban

e Negativ véleményt formal¢é tarsas kozeg

e Onismeret hidnya

e Pszichés terhelhetdség (fesziiltségtiirés, frusztracid tolerancia)

e Rossz egészségiigyi allapot

e Rossz pénziigyi helyzet (vélt vagy valds egzisztencialis problémak)
o Sértettség (fizetésemelés, eldléptetés hidnya)

e Szervezet iranti lojalitas hianya

e Tarsadalmi normatdl valo titkos eltérés (vallas, szexualitas, politikai nézet stb.)

Mit gondol mekkora a kockazata annak, hogy az itt leirt karakterek kiilso

megkeresésre vagy onszantukbol, esetleg gondatlansagbdl szenzitiv informaciot
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szivarogtatnak ki? (1-100 skala, ahol az 1-es a " egyaltalan nem kockazatos "-t, a 6-0S

a " nagyon kockazatos "-t jelenti)

A kovetkezo fiiggelékben talalhaté karakterek dsszerendelése konkrét munkakorokkel.
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4. fiiggelék: Kérdoivben vizsgalt karakterek:
A zarojelben 1év0 szdmok mutatjdk meg, hogy az eldtte 1évo alahuzott szét vagy
kifejezetést mennyien jelolték be dsszesen kockazatnak. Az elsé szam azt mutatja meg,
hogy a 174 kit6lté koziil mennyien jelolték be Gsszesen, mig a mésodik, hogy ebbdl

mennyien rendelkeznek relevans kiberbiztonsagi tapasztalattal.

Aqilis (7;5), egyetemista (6;0), van parja (7;4), de gyakran fl6rtél a cégen beliil

masokkal (45;35). Anyagi hattere gyenge (64;42), szegényebb csaladbdl szadrmazik

(6;4). Korabol fakaddan a technoldgiara fogékonyabb (11;8), atlagos aktiv felhasznald

(9;7), aki a kozosségi médiat is sokat hasznalja (53;41). Monoton munkéat végez

precizen (13;10), ami nincs megbecsiilve (77;53), sokkal tobb munkat is el tudna

végezni (7;5). Nem _sikeriilt teljesen beilleszkednie (26;14), a teljes allasa

munkavallalok "csak egy gyakornok"-ként kezelik (24;16). Nem alakult még ki teljesen

az erkolcsi értékrendje (87;69). Dohanyzik (6;5), sokat jar bulizni (11;8).

Altalanosabb feladatok 1at el (1:0). Kavét f6z, vendégeket kisér (17;10). Segit a

nyomtatasban, fénymasolasban (37;29), ami soran keriilhet hozza a tudta nélkiil (52;40)

kifejezetten szenzitiv dokumentum (93;66), aminek a_fontossagarol 6 nem tud (68;51).

Nagyon nehezen keriilt be a szervezetbe, a harmadik pozicidira hivjak be (7;5), ezért 6

nagyon félti az allasat (27;20). Nagycsalados (1:0), otthoniilé tipus, aki gyakran

betegeskedik (7;6). A férje informatikus (19;15), akinek a fizetésébol atlagosan élnek
(4:3).

Belépokartyakon (25;18) kiviill hozzafér dolgozéi adatokhoz (107;75). Ismeri a

vezetéség és sok mas munkatars rutinjat (70;51). Sok rd nem tartozd informaciot hall
(81;55), leginkabb pletykak, fél informacidok (32;23) formajaban. Tudja, hogy mi
torténik az épiiletben (14:11). Egyediilallo kozépkora férfi (11;10). A haverokkal (7:5)
atlag heti kétszer (11;7) a torzshelyiikon (19;15) iszogatnak (31;22). Szereti a

technologiat (5;3), sokat olvas az Gjdonsagokrol (2;1).

Foként az tigyfelekkel foglalkozik (10;4). Tavol vannak a kézpontbdl (14;13), ezért sok

informacio csak kdzvetve és lassan ér el hozza (23;22). Ez frusztrald szamara (78;55),

mivel nincsen érdemi rahatasa a dolgok menetére (15;10). Sok pénziigyi adathoz fér

hozza (126;103). Csalados ember (2;2), eqgy gyerekkel (5;4), atlagfizetéssel (10;8).

Munkaja soran hasznalja csak a kiilonb6z6 technikai eszk6zoket (10;7). Passzivan van
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jelen a kozosségi médiaban (9;8), ahol idénként megoszt néhany érdekesnek tiind

bejegyzést (20;16). Betegeskedd tipus (17;14).

Jol keres, az érzelmi intelligenciaja alacsony (20;11), kicsit introvertalt (9;4). A tobbi

informatikussal taldlja meg a ko6zos hangot, akikkel sokat jar kavézni (6;4), ahol

legtdbbszor szakmai kérdésekrdl beszélgetnek (115;11). Itt leginkabb szakmaznak. Ha

kiragnak, hamar taldlna masik munkat (10;9). Bizonyos védelmi kontrollokat meg tud

keriilni (133;98), akar tudattalanul is (36;26) a kényelmesebb munkavégzés miatt

(35;25). Nagyon szenior kolléga (6;5), nem tartozik ald ember (7;6), de sok mindenhez

van hozzaférése (82;58). Két gyermekes csaladapa (7;5), akinek stlyos betegsége van
(38;27).

Kozépvezetd (7;6). Van egy kis csapata, de felette tobb szint van még. Tipikusan olyan

fondk tipus, aki parancsokat osztogat (21;15). Alapvetéen jol helyezkedik (18;11), €s

ezért jutott feljebb (7:4). Szakmailag sokkal jobbak is vannak a csapatdban (30;24), ami

6t frusztralja (90;62). 50-es éveit tapossa (4;3), sajnos férje koran elhunyt (7;6), harom

gyermeke (2;2) mar kiilonél téle (2;2). Extrovertalt (37;26) személyisége miatt SOK
latszat kapcsolatot (35;24) tart fent, de szoros kotelék egyik kollégajaval sem alakult ki
(25;17).

Kiilf6ldi kolléga (13;8), aki nem rég érkezett (6;5) csaladjaval az orszagba, kifejezetten

a jelenlegi jol fizeté munkaja (5;3) miatt. Korabban nagyon rosszul keresett (4;4). Nem

ismeri a helyi szokasokat (50;31), mivel kicsit mas kulturalis kdzegbdl (14;9) jott, ezért

nehéz a beilleszkedése (21;14;). Kedves, szorgalmas (5;3), szakmailag nagyon ligyes

(7;4), aki sok pénziigyi adathoz fér hozza (106;74). Erés dohanyos (6;4), és néha egy-

két fiives cigit (49;32) is elsziv. Otthoni barataival az internetes alkalmazasokon (28;23)

keresztiil tartja a kapcsolatot. Nagyon szeret online jatékokkal jatszani (72;49).

Kiilsés munkatars (17;12), akinek az a munkéja, hogy minél tobb 0j ligyfelet szerezzen

(7;4). Kicsit butacska (50;35), kevés érzékeny informacionak van a tudataban (18;12),

azonban az 1ij termékekr6l sokat tud (85;43). Egyediilallé (12;8), bulizds (23;14) tipus.

Erds a kdzosségi média jelenléte (71;53), de nem igazan ért azon kiviil a kiityiikh6z

(32;24). Sziilei gazdagok (2;2), akik sokat segitenek neki (2;2). Az anyacégnél van

néhény kolléga, akivel sokat beszél (10;7), de rajtuk kiviil nem igazan tisztelik, fogadjak
el a tobbiek (39;24).
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Negyvenes évei (3;3) végén jaro fels6vezetd (7;7). Szamos érzékeny adathoz fér hozza

(115;81). Tipikus vezetd tipus, aki példamutatdssal vezeti a csapatat (2;2), magas az

érzelmi intelligenciaja (2;1). Lojalis a vallalathoz (4;1), de ha kiragnak, kénnyen taldlna

uj munkahelyet (10;6). Nagyon le van terhelve (63;20). Elvalt (19;8), egy gyermeke

vele ¢él (27;14), aki stlyos egészségiigyi problémakkal (55;39) kiizd. O maga dohanyzik
(2;2), és esténkét 1-2 whisky-t meqgiszik (29;24), hogy oldja a fesziiltségét (10;9).

O munkakérét tekintve egy maganyos farkas (25;20), aki a régioért felel6s(7;6). A

csapatanak a tobbi része masik orszagokban van (8;6), ezét szakmailag eqgy Kicsit

egyediil érzi magat (43;29). Van ugyan kijelolt felettese, de 6 szakmailag nem ért ehhez

a munkahoz (43;20). Ez frusztralja (83;53). Biztos a helye, mert nincs mas, aki el tudja

végezni a komplex munkéjat (47;39). Egyediilallo (9;7), intelligens (7;5), Kkicsit

introvertalt (11;5) fiatal (4;2)férfi, atlagos anyagi helyzettel (10;6).

Ralat tobb érzékeny adatra, folyamatra (72;46), de csak magas szinten (8;4). A

részleteket nem ismeri (3;2). J6 kapcsolatot apol a tobbi csapattal (4;2), de a munkéjaval

sok gond van (24;14), tobbek kozott nagyon figyelmetlen (100;69). A féndke tobbszor

figyelmeztette (16;11) mar és kitliztek kiilonb6zd célokat, amik elérése sziikséges azért,

hogy maradhasson a vallalatnal (14;9). Valas el6tt all6 né (26;17). Nagyon szegények

(54;39) és jelenlegi munkéja nélkiil nem tudnd eltartani a két gyerekét (24;17). Nem

igazan van tisztaban az informatikai eszkdzokkel (59;43).

Sok helyre van bejardsa (85;58). Atlagos intelligenciajti (6;2), viszonylag rossz

egzisztenciaval (54;32). Id6sebb korosztalyt (9,4), aki a digitalis technoldégiakhoz nem

ért (55;41). Kicsit pletykas (96;67), szivesen beszélget ezért az aktualis munkavégzés

helyén a t6bbi munkatarssal (19;13). Nyugdij kézelében van (10;8), aki egész életében

minimalbért kapott (39;33). Nem iszik (3;2), nem dohanyzik (3;2), de napi 1-1 kavé

nélkiil ugy érzi, nem tud meglenni (1;1).

Sok személyes adathoz fér hozza (141;97). Néhany éve dolgozik a vallalatnal (3;2), ez

az elsé munkahelye (8;4). JOl végzi a munkajat, ezért amikor a féndk szabadsagon van,

neki delegal bizonyos jogkdroket (43;28), és donthet kisebb iigyletek kapcsan (11;4).

Tudatos felhasznald (1;1), munkéja soran sokat hasznalja a kiilonb6z6 k6zosségi média

feliileteket és mas internetes platformokat (39;31). Néhany éves parkapcsolata van

(2;2), extrovertalt (12;8), szereti a tarsasagot (4;3). Rossz anyagi helyzetii csaladbdl

szarmazik (13;9), de jelenlegi fizetésére nincs panasza.
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Tisztdban van a védelmi kontrolokkal (47;36), j6l ismeri a technologiat (33;26). Jol

megfizetett munkéjat (6;3) sokszor csak sziikséges rosszként értékelik (37;24), ami csak

bosszusagot okoz masoknak (8;4). Erkolcsileg ugyan erds és preciz munkatars, de ¢ a

mindig elégedetlenkedd tipus (107;81). Neki semmi nem elég, rossz a kavé, a fizetés és

gyakorlatilag minden (34;23). Egyediilallo (7;5), kozépkoru né (8;6), aki a kdzvetlen

kollégaival nem igazan jon ki (24;16), de a cégnél sokakkal apol jé kapcsolatot (13;9).

Vezetbi és mas fontos megbeszéléseken bent iil a fénékével, ahol jegyzetel (32;28). Sok

rendszerhez van hozzaférése (105;72). Kedves, kommunikativ (15;8) ezért, sok

informdcid eljut hozzéd (42;14). Alapvetden jol meg van fizetve (;), de két éve varja a

fizetésemelést vagy elbléptetést (65;47), amit sajnos idén sem kapott meg (48;31).

Csalados (3;3), kozépkori nd. Tobb nagyvallalatndl dolgozott mdr, ismeri a

folyamatokat (9;7), nagyon preciz az élet minden teriiletén (2;2).

Vezetbi pozicid (6;4). A fidktelepen 6 a kiskiraly (34;27), de amikor bemegy a

kozpontba, ott rajén, hogy nem annyira nagy 4sz (22;15). Ett6l fliggetleniil

feleldsségteljes a munkaja (5;4), hiszen sok beosztottjanak az életére gyakorol hatédst

(8;6). Sok pénziigyi, treasury adathoz fér hozza (124;89). Elvalt (8;7), két gyermeke van

(6;4), akik nem élnek vele egyiitt (6;3). Biztos anyagi hattere van (;), Kicsit harsanyabb

(22:14), szétszortabb (68;47) tipus. Atlagos informatikai ismeretei vannak (13;9). Az

tizleti alkalmazasokat ismeri leginkabb (9;8).
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6. fiiggelék: Kockazati tényezdk és kapcsolataik

Kockazat

Digitalis szocializacio

Attittd
Ugyesség
Elettapasztalat Eletkf)r -
. , Iskolazottsag
Sikeresség - .
Képesség
Nyomas
Informaltsag
Csaladi allapot
Csalad Gyermekek szdma
Csaladi kornyezet
EU allapot
Személyiségi Pletykassag
jegyek Hiszékenység
Lelkiismeretesség
Naivitas
Baratsagossag
Egyén Machellizmus
EQ
Onhatékonysag
Bels6 Sz¢é1s6 nézetek
Titkolt eltérés
Zsarolhatosag Fligg6ség
Szubjektiv Anyagi helyzet
- kontrollok Pozicid, beosztas
§ Munka Foglalkozas
S Eltoltott id6
? Leterheltség
Frusztracio
Kornyezet Tévolsag
Bekeriilés
Munkahely Beilleszkedés
Lojalitas
, Elismertség
Erzelmek Megbecsiilés
Sértettség
Tulajdonjog, részesedés
Fizetés Piaci fizetés
Munkahelyi fizetés
. Hozzaférés mértéke
Lehetdség — -
Bejarasi jogosultsag
Fliggés mértéke
Kiils6 Vezetdi kontroll
K. munkahelyi t. Kézésségi mlorél -
Ko6z06sség nyitottsaga
Kiberbiztonsagi érettség
Szubjektiv norma
Onértékelés
Megitélés Tapasztalat
Nyereség-veszteség
Moralis felfogas
Figyelmetlenség
, [ 1Q
k> Online jelenlét
:é Felhasznaloi ismeretek
Z’ Eszkozszam
< | Kompetencia Hasznalat
§ Nyelvismeret (angol)

Kiberbiztonsagi tudatossag
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7. fiiggelék: Esettanulmanyok értékeit és eredményeit o6sszefoglalo

tablazat
Els6 esettanulmany:
Attitid 0,2
Ugyesség 0,8
Elettapasztalat Eletkor 0,4
. , 0,5486 Iskolazottsag 0,7
Sikeresség 0,6085 Képesség 0.6
Nyomas 0,9
Informaltsag 0,6
Csaladi allapot 0,3
Csalad 0,4019 Gyermekek szama 0
Csaladi kornyezet 0,3
EU allapot 0,2
Személyiségi Pletykassag 0,2
jegyek 0,4485 Hiszékenység 0,7
Lelkiismeretesség 0,3
Naivitas 0,7
Baratsagossag 0,5
Egyén 0,5272 Machellizmus 0,7
EQO0,4
3 Onhatékonyséag 0,7
Bels6 Sz€1s6 nézetek 0,8
0,5028 — Titkolt eltérés 0,7
Zsarolhatosag -
, 0,5398 Fliggség 0,2
o | Szubjektiv Anyagi helyzet 0,6
5 kontrollok 0,5 Pozicid, beosztas 0
=] Munka 0,3728 Foglalkozas 0,5
3 EIIott id6 0,3
o | § Leterheltség 0,5
2 « K . Frusztracid 0,4
:§ 0 (E),g;};eze Tavolsag 0,2
S ' Bekertilés 0,8
M Munkahely 0,4906 Beilleszkedés 0,5
Lojalitas 0,2
Erzelmek 0,4175 M.egbecsurles 0.4
Elismertség 0,4
Sértettség 0,3
Tulajdonjog, részesedés 1
Fizetés 0,582 Piaci fizetés 0,3
Munkabhelyi fizetés 0,5
Lehetség 03543 | iozzafcrés mértcke 0.2
Bejarasi jogosultsag 0,3
Kiilsé Fiiggés mértéke 0,8
0.5985 Vezetdi kontroll 0,5
' K. munkahelyi t. Kozdsségi moral 0,4
0,4602 Ko6z6sség nyitottsaga 0,5
Kiberbiztonsagi érettség 0,3

Szubjektiv norma 0,7

Onértékelés 0,7

Megitélés 0,5515 Tapasztalat 0,3
Nyereség-veszteség 0,5
Moralis felfogas 0,8

Figyelmetlenség 0,2

1Q0,5

Online jelenlét 0,6

Felhasznal6i ismeretek 0,5

Kompetencia 0,5

Eszk6zszam 0,7

Véletlen elkovetés
04175

Hasznalat 0,9

Nyelvismeret (angol) 0,3
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Digitalis szocializaci6 0,3

Kiberbiztonsagi tudatossag 0,3

Mas

odik esettanulmany:

Kockazat 0,4927

Szandék 0,3792

Attitiid O
Ugyesség 0,1
Elettapasztalat Eletkor 0,8
Sikeresség 0,3475 %:I‘gség 3 Iskoldzottsdg 0.4
Nyomas 0
Informaltsag 0,2
Csaladi allapot 0
Csalad 0,1372 Gyermekek szama 0
Csaladi kornyezet 0
EU allapot 0
Személyiségi Pletykassag 0,6
jegyek 0,4292 Hiszékenység 0,6
Lelkiismeretesség 0
Naivitas 0,7
Baratsagossag 0
Egyén 0,418 Machellizmus 0,4
EQO0,3
) Onhatékonyséag 0,7
Bels6 Sz¢é1s6 nézetek 0
0,3992 » Titkolt eltérés 0
Zsarolhatosag ——
01372 Fuggdség 0,1
Szubjektiv ' Anyagi helyzet 0,3
kontrollok 0,3948 Pozicid, beosztas 0
Munka 0,1372 Foglalkozas 0
Eltoltott id6 0,1
Leterheltség 0,5
. Frusztracid 0,7
Kornyezet . -
05708 Tavolsag 0
' Bekeriilés 1
Munkahely 0,3992 Beilleszkedés 0,9
Lojalitas 0,8
Erzelmek 0,582 M.egbecsiirlés 0.9
Elismertség 0,9
Sértettség 0,2
Tulajdonjog, részesedés 1
Fizetés 0,531 Piaci fizetés 0,2
Munkabhelyi fizetés 0,5
Lehetéség 0,372 |-iiozzaferes mértéke 0
Bejarasi jogosultsag 0
Kiilss Fiiggés mértéke 0,1
0.2338 Vezetdi kontroll 0,7
' K. munkahelyi t. Kozosségi moral 0,2
0,4485 Ko6z6sség nyitottsaga 0,3
Kiberbiztonsagi érettség 0,1

Szubjektiv norma 0,7

Onértékelés 0,7

Véletlen elkovetés 0,4198

Megitélés 0,3201 | Tapasztalat 0,3
Nyereség-veszteség 0,5
Moralis felfogas 0,8

Figyelmetlenség O

1Q0,7

Kompetencia
0,3915

Online jelenlét O

Felhasznal6i ismeretek 0,6

Eszkozszam 0,3

Hasznalat 0

Nyelvismeret (angol) 0,2

Digitalis szocializaci6 0,2

Kiberbiztonsagi tudatossag 0,2
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Harmadik esettanulmany:

Attitid 1
Ugyesség 1
Elettapasztalat Eletkor 0,4
0,5486 4 §
Sikeresség 0,6799 | —2r02_ Iskoldzottsdg 0,7
Képesség 1
Nyomas 1
Informaltsag 1
Csaladi allapot 1
Csalad 0,8628 Gyermekek szama 1
Csaladi kornyezet 1
EU allapot 0,9
Személyiségi Pletykassag 1
jegyek 0,6272 Hiszékenység 0,7
Lelkiismeretesség 0,8
Naivitas 1
Baratsagossag 0,8
Egyén 0,7662 Machellizmus 1
EQ1
; Onhatékonysag 1
oBeellsgs SzE1s6 nézetek 1
' L, Titkolt eltérés 1
Zsarolhatosag ——
Fuggdség 0,8
. 0,8628 -
~ | Szubjektiv Anyagi helyzet 0,8
& | kontrollok 0,5948 Pozici6, beosztas 0,3
=] Munka 0,6085 Foglalkozas 1
)
3 Eltoltott id6 1
‘é Leterheltség 1
o ) s
3 .. Frusztracié 1
Q Kornyezet . -
S Tavolsag 0,6
S 0,7065 -
g Bekertilés 1
‘% Munkahely 0,6017 Beilleszkedés 1
2 Lojalitas 1
Brzelmek 08628 | acgbecsilés 0.8
Elismertség 1
Sértettség 1
Tulajdonjog, részesedés 1
Fizetés 0,5515 Piaci fizetés 0,3
Munkabhelyi fizetés 0,3
Hozzaféres mertéke 1
Lehetéség 0,8628 [ ooraiorcs merteke
Bejarasi jogosultsag 1
Fiieaés mérteke 1
Kiilsé ugges merteke
Vezet6i kontroll 1
0,7572 . L .
K. munkahelyi t. Ko6z6sségi moral 1
0,8628 Kozosség nyitottsaga 1
Kiberbiztonsagi érettség 1

Szubjektiv norma 1

Onértékelés 1

Megitélés 0,8628 | Tapasztalat 1
Nyereség-veszteség 1
Moralis felfogas 0,9

Figyelmetlenség 1.0

1Q0,7

Online jelenlét 1

Felhasznaloi ismeretek 0,7

Kompetencia

Eszkozszam 1

0,6272

Hasznalat 1

Nyelvismeret (angol) 1

Véletlen elkovetés 0,6212

Digitalis szocializacié 0,7

Kiberbiztonsagi tudatossag 1
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8. fiiggelék: Osszefoglalo tablazat a fuzzy rendszerek értékeirol

Minden Minden | 1. eset Minden

Fuzzy kimenet neve 2.eset | 1. eset 3. eset
0 05 mod 1

Kockazat 0,2811 | 0,4927 0,5 0,5 0,5358 | 0,6052 | 0,7189
Véletlen elkdvetés 0,1372 | 0,4198 | 0,4175 0,5 0,6799 | 0,6212 | 0,8628
Kompetencia 0,1372 | 0,3915 0,5 0,5 0,5272 | 0,6272 | 0,8628
Szandék 0,2338 | 0,3792 | 0,4175 0,5 0,4175 | 0,7662 | 0,7662
Szubjektiv kontrollok 0,4041 | 0,3948 0,5 0,5 0,5 0,5948 | 0,5948
Belsé 0,3547 | 0,3992 | 0,5028 0,5 0,5028 | 0,6135 | 0,6453
Sikeresség 0,1372 | 0,3475 | 0,6085 0,5 0,6085 | 0,6799 | 0,8628
Elettapasztalat 0,1372 | 0,6457 | 0,5486 0,5 0,5486 | 0,5486 | 0,8628
Csalad 0,1372 | 0,1372 | 0,4019 0,5 0,4019 | 0,8628 | 0,8628
Egyén 0,2338 | 0418 | 0,5272 0,5 0,5272 | 0,7662 | 0,7662
Személyiségjegy 0,1372 | 0,4292 | 0,4485 0,5 0,4485 | 0,6272 | 0,8628
Zsarolhatosag 0,1372 | 0,1372 | 0,5398 0,5 0,5398 | 0,8628 | 0,8628
Munkahely 0,2428 | 0,3992 | 0,4906 0,5 0,4906 | 0,6017 | 0,7572
Munka 0,1372 | 0,1372 | 0,3728 | 0,4375 | 0,3728 | 0,6085 | 0,8628
Koriilmények 0,1372 | 0,5708 | 0,5825 0,5 0,5825 | 0,7065 | 0,8628
Erzelmek 0,1372 | 0,582 | 044175 0,5 0,4175 | 0,8628 | 0,8628
Fizetés 0,1372 | 0,531 0,582 0,5 0,582 | 05515 | 0,8628
Kiilsd 0,2428 | 0,2338 | 0,5985 0,5 0,5985 | 0,7572 | 0,7572
Lehetdség 0,1372 | 0,1372 | 0,3543 0,5 0,3543 | 0,8628 | 0,8628
Kiilsé munkahelyi tényezd 0,1372 | 0,4485 | 0,4602 0,5 0,4602 | 0,8628 | 0,8628
Megitélés 0,1372 | 0,3201 | 0,5515 0,5 0,5515 | 0,8628 | 0,8628
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9. fiiggelék: A potencialis biinismétlés elkovetése miatt kiemelten
kockazatos biincselekmények listaja titoksértés esetén

e Az emberi méltosag és egyes alapvetd jogok elleni bliincselekmények
o Személyes adattal visszaélés,
o Kozérdekl adattal visszaélés,
o Magantitok megsértése,
o Levéltitok megsértése,
e Az allam elleni biincselekmények
o Kémkedés,
o Kémkedés az Eurdpai Unid intézményei ellen,
o A szdvetséges fegyveres erd ellen elkdvetett kémkedés,
e A mindsitett adat és a nemzeti adatvagyon elleni biincselekmények
o Mindsitett adattal visszaélés,
o A nemzeti adatvagyon korébe tartozé 4llami nyilvantartas elleni
btincselekmény,
e Az igazsagszolgaltatas elleni blincselekmények
o Igazsagszolgaltatassal Osszefliggo titoksértés,
e A korrupcids blincselekmények
o Vesztegetés,
o Vesztegetés elfogadésa,
o Hivatali vesztegetés,
o Hivatali vesztegetés elfogadasa,
o Vesztegetés birdsagi vagy hatosagi eljarasban,
o Vesztegetés elfogadasa birdsagi vagy hatdsagi eljarasban,
o Befolyas vasarlasa,
o Befolyassal iizérkedés,
o Korrupciods bilincselekmény feljelentésének elmulasztasa,
e A hivatali blincselekmények
o Jogosulatlan titkos informacidgytijtés vagy leplezett eszkdz jogosulatlan
alkalmazasa,
e A kdzbizalom elleni biincselekmények
o Kozokirat-hamisitas,

o Biztonsagi okmany hamisitésa,
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O

O

©)

Hamis magénokirat felhasznalasa,
Okirattal visszaélés,

Egyedi azonosito jellel visszaélés,

A vagyon elleni erdszakos bilincselekmények

©)

Zsarolas,

A vagyon elleni blincselekmények

©)

O

Lopas

Jogtalan elsajatitas,

A szellemi tulajdonjog elleni blincselekmények

O

o

o

o

o

Bitorlas,

Szerzdi vagy szerz6i joghoz kapcesolodo jogok megsértése,
Védelmet biztositd miiszaki intézkedés kijatszasa,
Jogkezelési adat meghamisitasa,

Iparjogvédelmi jogok megsértése,

A gazdalkodas rendjét sértd blincselekmények

o

Gazdasagi titok megsértése,

A fogyasztok érdekeit és a gazdasagi verseny tisztasagat sértd biincselekmények

o

Uzleti titok megsértése,

Tiltott adatszerzés €s az informacids rendszer elleni blincselekmények

o

o

o

Tiltott adatszerzés,
Informacids rendszer vagy adat megsértése,

Informacids rendszer védelmét biztosito technikai intézkedés kijatszasa.
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10.fiiggelék: Fuzzy rendszerek szabalyai

A fuzzy rendszerek szabalyait a mind egyesével nem listizom ki, azonban az attekintd

tablazatokat ide illesztem. Minden szabaly HA (IF) ES (AND) AKKOR (THAN) alapt

¢és l-es sullyal keriilt beszamitdsra. Az értelmezés eldsegitése érdekében a kockazatok

fuzzy rendszernél hasznalt szabalyok listajaval egyiitt jelenitem meg az attekintd

tablazatot. A szabalyok a kovetkezdek:

1.

If (veletlen_elkovetes is alacsony) and (elkovetes_hajlandosaga is alacsony)
then (kockazat is nem_kockazatos) (1)

If (veletlen_elkovetes is alacsony) and (elkovetes_hajlandosaga is atlagos) then
(kockazat is nem_kockazatos) (1)

If (veletlen_elkovetes is atlagos) and (elkovetes_hajlandosaga is alacsony) then
(kockazat is nem_kockazatos) (1)

If (veletlen_elkovetes is magas) and (elkovetes_hajlandosaga is alacsony) then
(kockazat is kezelheto) (1)

If (veletlen_elkovetes is alacsony) and (elkovetes_hajlandosaga is magas) then
(kockazat is kezelheto) (1)

If (veletlen_elkovetes is atlagos) and (elkovetes hajlandosaga is atlagos) then
(kockazat is kezelheto) (1)

If (veletlen_elkovetes is atlagos) and (elkovetes hajlandosaga is magas) then
(kockazat is kockazatos) (1)

If (veletlen_elkovetes is magas) and (elkovetes hajlandosaga is atlagos) then
(kockazat is kockazatos) (1)

If (veletlen_elkovetes is magas) and (elkovetes hajlandosaga is magas) then
(kockazat is kockazatos) (1)

A hozza tartozo tablazat pedig a kovetkezdképpen néz ki:

veletlen_elkovetes
kockazat
alacsony | atlagos | magas
alacsony Nem kockazatos
szandek| atlagos Kezelhetd
magas Kockazatos
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A tobbi fuzzy rendszernél a kovetkezd szabalyokat alkalmaztam:

kompetencia iq
veletlen_elkovetes - " - N
professzionalis [kozepszintu| alapszintu | magas |atlagos | gyenge
preciz Alacsony
figyelmetlenseg atlagos Atlagos
figyelmetlen Magas
professzionalis
kompetencia kozepszintu
alapszintu
attitud megiteles
szandek - -
jo|semleges | rossz | elitelendo [ semleges | helyeslo
o nehez Alacsony
szubjektiv 7
atlagos Atlagos
_kontroll
konnyu Magas
elitelendo
megitelese | semleges
helyeslo
online_jelenlet hasznalat eszkozszam
kompetencia tudatos_ . . .
. aktiv_ |passziv_| sokat_ |atlagosan_| alig_
aktiv_ |, i X X . |sok|atlagos | keves
. jelenlet | jelenlet | hasznalja| hasznalja |hasznalja
jelenlet
sokat_hasznalja
hasznalat |atlagosan_hasznalja
alig_hasznalja
sok
eszkozszam |atlagos
keves
. |profi
felhasznaloi —
. —|felhasznaloi_szintu
ismeretek -
alapszintu
anyanyelvi_szintu
felso_szintu
angol kozepszintu
alapszintu
nincs
gyerekkent
dig_ fiatalkent
szocializacio |kozepkorukent
idoskent
tudatos
jellemzoen_felismero
tudatossag - -
szituacio_fuggo
meggondolatlan
felhasznaloi_ismeretek angol dig_szocializacio
kompetencia . anyanyelv
. |felhasznaloi . . felso_ . . . ) B
profi N alapszintu i N kozepszintu | alapszintu | nincs | gyerekkent | fiatalkent | kozepkorukent | idoskent
_szintu . szintu
_szintu
anyanyelvi_szintu
felso_szintu
angol kozepszintu
alapszintu
nincs
gyerekkent
dig_ fiatalkent
szocializacio |kozepkorukent
idoskent
tudatos
jellemzoen_felismero
tudatossag - -
szituacio_fuggo
meggondolatlan
szubjektiv_kon belso
trollok nagy | kozepes | kicsi
nagy Nehéz
kulso | kozepes Atlagos
kicsi Konny
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sz_norma er-veszt moralis onertekeles
megiteles i alacso .. |egyalta .
elitelo | semleges | tamogato kozepes ny nagyon [kicsit lan |oss? semleges | jo
magas
nyer-veszt |kozepes
alacsony
nagyon
moralis  |kicsit
egyaltalan
rossz
onertekeles |semleges
jo
nem
tapasztalat |talan
igen
lehetoseg fugges_merteke
kulso
nehez kozepesen_nehez konnyu| magas alacsony
magas o
fugges_merteke kic:}
alacsony Kdzepes
kedvezotlen Nagy
k_munkahelyi_t [semleges
kedvezo
vezeto moral nyitottsag
k_munkahely_t ertekelhe - i .
kedvezo to pozitiv | semleges | negativ | nyitott | semleges | zarkozott
pozitiv
moral [semleges
negativ
nyitott
nyitottsag|semleges
zarkozott
erett
kb_
kozepesen_erett
erettseg
eretlen
hozzaferes_merteke
lehetoseg -
nagyon_szabalyozott |alapszintu | szabalyozatlan
nagyon_szabalyozott Nehéz
bejrasi_ . . ;
X alapszintu K6zepesen nehéz
jogosultsag
szabalyozatlan Konnyd
bel sikeresseg csalad egyen
elso
eselytelen |atlagos | eselyes| pozitiv | semleges | negativ | stabil | atlagos | instabil
pozitiv
csalad |semleges
negativ
stabil
egyen |atlagos
instabil
kedvezo
munkahely [semleges
kedvezotlen
csaladi_allapot gyerekek_szama
csalad "
eros koztes gyenge|keves|normal|sok
keves Pozitiv
gyerekek_szama [normal Semleges
sok Negativ
tamogato
csaladi_kornyezet |semleges
ellenseges

Elitélendd
Semleges
Helyeslé

Kedvezétlen
Semleges
Kedvezd

Kicsi
Kbzepes
Nagy



sikeresseg

ugyesseg

elettapasztalat

kepesseg

nyomas

ugyetlen atlagos ugyes

tapasztalt

atlagos | tapasztalatlan

keptelen

attol_fugg | kepes

alulteljesit

atlagosan_teljesit

tulteljesit

tapasztalt

Esélytelen

elettapasztalat

atlagos

Atlagos

tapasztalatlan

Esélyes

keptelen

kepesseg

attol_fugg

kepes

alulteljesit

nyomas

atlagosan_teljesit

tulteljesit

informalatlan

informaltsag

atlagos

informalt

elettapasztalat

iskolazottsag

magas | kozepes

alacsony

eletkor

idos

Tapa

kozepkoru

fiatal

sztalt

Atlagos
Tapasztalatlan

egyen

eu_allapol

lyesegi_jegyek

eq

egeszseges | beteg

sulyos_beteg

kockazatos

nem

maga
kezelheto | kockazatos| "'+

atlagos

nem_

alacsony atlagos

enyhen_
radikalis

nem_

onhatekony radikalis

radikalis

nagyon_|
radikalis

szemelyesegi_jegyek

nem_kockazatos

kezelheto

kockazatos

Stabil
Atlagos
Instabil

magas

atlagos

alacsony

nem

atlagos

nem_radikalis

enyhen_radikalis

radikalis

nagyon_radikalis

zsarolhatosag

nehezen

atlagosan

konnyen

szemelyisegi_jegyek

hiszekeny

naiv pletykas

lelkiismeretes

baratsagos

nem | talan | igen

nem |ta|an | igen

nem |ta|an |

igen

igen |ta|an | nem

igen |ta|an | nem

nem

naiv

talan

igen

nem

pletykas

talan

igen

igen

lelkiismeretes

talan

nem

igen

baratsagos

talan

nem

alacsony

machellizmus

atlagos

magas

titkolt_elteres

fuggoseg

zsarolhatosag

kicsit

jobban nagyon

nem_fuggo

enyhen_fuggo

fuggo

szenvedelyszeruen
_fuggo

fuggoseg

nem_fuggo

enyhen_fuggo

fuggo

szenvedelyszeruen_fuggo

anyagi_
helyzet

gazdag

kozeposztalybeli

szegeny

melyszegeny
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Kezelhet6
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Nehezen
Atlagosan
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munkahely

munka

korulmenyek

erzelmek

jelen

tektelen

atlagos

kiemelt

kedvezo

semleges

kedvezotlen | pozitiv

semleges

negativ

kedvezo

Kedvezd

kornyezet |sel

mleges

Semleges

kedvezotlen

Kedvezétlen

pozitiv

erzelmek |se

mleges

negativ

alulfizetett

fizetes

atlagosan_fizetett

nagyon_megfizetett

pozicio_beosztas

foglalkozas

munka

beosztott

also_ve:

zeto

kozepvezeto

felso_vezeto

alacsony | kozepes

magas

foglalkozas

alacsony

kozepes

magas

eltoltott_ido

keves_ideje

atlagos_ideje

regota

korulmenyek

leterheltseg

frusztracio

tavolsag

bekerules

megfelelo

eltero

jelentosen_eltero

alacsony

kozepes

magas | kozel | tavol

nehez

atlagos | konnyu

alacsony

frusztracio

kozepes

magas

kozel

tavolsag

tavol

nehez

bekerules

atlagos

konnyu

beilleszkedett

beilleszkedes

elfogadott

kirekesztett

Jelentéktelen
Atlagosan
Kiemelt

Kedvezd
Semleges
Kedvezétlen

erzelmek

lojalitas

elismeres

megbecsules

lojalis

semleges

illojalis

elismerik

meghallgatjak

elutasitjak

megbecsulik

semleges

lekicsinyelt

elismeres

elismerik

Pozitiv

meghallgatjak

Semleges

elutasitjak

Negativ

megbecsules

megbecsulik

semleges

lekicsinyelt

sertetseg

alacsony

kozepes

magas

csalad

tulajdonjog_reszesedes

piaci_fizetes

sok

keves

apro

magas

atlagos | alacsony

piaci_fizetes

magas

atlagos

alacsony

munkahelyi_fizetes

magas

atlagos

alacsony
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Atlagosan fizetett
Alulfizetett



KOSZONETNYILVANITAS

Ezuton szeretnék koszonetet mondani a témavezetomnek, Dr. Szadeczky Tamasnak a
hihetetlen szakmai és emberi tdmogatasért, amit kaptam téle. Halds vagyok a
példamutatasaért €s a sok aldozatos munkaért, amivel segitett eredményeim elérésében,
¢s az ¢értekezésem elkészitésében. Azt hiszem, nala jobb témavezet6t senki nem

kivanhat maganak. Nagyon kdszondk mindent!

Ko6szondm a Biztonsagtudomanyi Doktori Iskola tagjainak és tanaraimnak a szakmai
tamogatast és a publikalasi lehetéségek biztositasat. Kiilon halds vagyok Prof. Dr.
Rajnai Zoltannak szakmai és emberi hozzaallasaért, melyet felém tanusitott, €s amivel
elosegitette folyamatos fejlodésemet. Koszondm az iigyvivo szakértdinek, Farkasné

Hronyecz Erikanak és Lévay Katalinnak a rengeteg segitséget, amit kaptam toliik.

Koszonettel tartozom Dr. Laufer Editnek, akit ugyan csak a doktori tanulmanyaim
legutols6 szakaszaban ismertem meg, de magas szinvonali szakmai segitségére,

iranymutatdsara mindig szdmithattam.

Koszonom Hegedlis Juditnak, Fehér Sandornak ¢és Hegyi Krisztidnnak, hogy
megosztottdk velem a mélyinterjuk soran szakmai tuddsukat. Halas vagyok Baittrok
Borbalanak a kérdodives kutatadsom lehetové tételében, és koszondom az ISACA Budapest
Chapter és a Hétpecsét vezetdségeének, hogy segitették a kérddivem célhoz juttatasat,

illetve halas vagyok minden kit6ltonek, aki megtisztelt véleményével és idejével.

Halas vagyok a Doktoranduszok Orszagos Szovetségének, hogy lehetové tette, hogy
megismerjem ,,Magyarorszag Koronaékszereit”, a doktorandusz tarsaimat. Kiilondsen
koszonom a Hadtudomanyi Osztaly 2016-2018-as elndkségének, Dr. Kiss Davidnak,
Dr. Banyasz Péternek, Orbok Akosnak, Berki Gabornak és Gyenei Baldzsnak, hogy
segitették elnoki munkamat, és baratsagukkal, szakmai tudasukkal mellettem voltak.
Kiemelt koszonet illeti Berzsenyi Dénielt és Bederna Zsoltot is, akikkel vallat vallnak

vetve haladtunk eldre a tudomanyos és szakmai palyankon.

Koszonom feleségemnek, Révész Fanninak, sziileimnek, Téth Erikanak és Vaczi
Mihalynak, a csaladdom tobbi tagjanak és a barataimnak azt az dnzetlen aldozatvallalast,
végtelen tiirelmet, kifogyhatatlan biztatast és odaad6 szeretetet, amivel tdmogattak az

utamon.
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