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1 Summary

The biometrics has a more and more important role in identification. It has been used for
forensic purpose for decades, but the development of the information technologies created an
opportunity to apply more complex algorithms in real time identification. The information
flow and accessibility became a highly vulnerable and sensitive infrastructure, thus the proper

security of these systems is an actual challenge.

The main issue is how it is possible to increase the level of protection, meanwhile the
authentication methods doesn't become much more complicated. This dissertation is focusing
on a very common practical problem, which is the relationship of false acceptance rate (FAR)
and false rejection rate (FRR). Generally these indexes can describe the goodness of a
biometric device, and in most known biometric identification devices the correlation is

inversely proportional.

The main idea was assumed by my hypothesis, which said that, it is possible to decrease the
negative correlation, or even find sets of a suitable settings where the relation is independent
among FRR and FAR. The first thesis, which investigates the effects of the failures on the
whole identification process demonstrated that, it is feasible to reduce the harmful effect of
the failures if the variables of the beta-binomial distribution are different. This difference can
be caused by the proper choice of the failure sources. Whether the failures's source is differ,
the parameters are changing, therefore the multiplication of the an original fault has less
powerful effect. There are more possible solutions to have more colorful sample sources, like

multimodal biometrics.

Thereafter the following thesis are addressed to find appropriate design for control algorithms
of the multimodal biometrical identification. Multimodality gives an opportunity to reduce the
number of false rejections, but the control algorithm has to be considered thoroughly, because
in the most ways of the multimodal identifications the recognition and summarization highly
depends on the user's biometrical attribution. Whether the control algorithm has no regard for
personal specific features or the goodness of the sampling, the FRR can't be reduced or the
FAR grows. My research addressed onto this question, where the introduced combinations of

soft-computing method can give an applicable technique.

The mathematical background of the Artificial Intelligence, which based on the soft-
computing methods helped to create a program frame as a control algorithm, which could be

using in multimodal biometric identification with good results.
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2 A Kkutatas el6zményei

A biztonsagtudomany fontos kérdései kozé tartozik, hogy miként szabalyozhatd az egyes
javakhoz, szolgaltatdsokhoz vagy informéciokhoz torténd hozzaférés, illetve a hogyan
valdsithatdo meg jogosult személyek gyors és hatékony azonositdsa? A biztonsagtechnikéban a
digitalis biometrikus azonositds a jogosultsdg-vizsgalati modszerek viszonylag modern aga.
Azonban maga a biometria nem nevezhetd modern tudomdnynak, hiszen mind az
orvostudomany, mind a kriminologia évszazados multi ismeretekkel rendelkezik arrél, hogy
miként lehet egyes testi/pszichikai jellemzdk alapjan személyeket azonositani, csoportokba

sorolni.

A biometria biztonsagi értelmezésében azonban elmondhat6, hogy a korabbitol eltérd igények
is felmertiltek, mert az azonositds vizsgalat koriilményei egyes vonatkozasokban komoly
korlatok kozé szorulnak. A gyakorlati alkalmazasokban fontos szempont az id6- és a
koltségtényezd, valamint az alkalmazkodasi képesség is. ElImondhato, hogy az alkalmazott
biometridban a biztonsdgi szinvonal mellett a rendszerek koltsége, gyorsasidga ¢és
megbizhatosdga is 0Osszemérhetd kell, hogy legyen egymassal és mas azonositasi

megoldasokkal.

A gyakorlat szdméra — az 0sszemérhetdség viszonylatdban is — problémat jelent, hogy az
azonositando jegyek mindsége idében nem éllando. A digitalis adathordozok oregedéséhez
képest az emberi szervezet jelentdsen gyorsabban képes megvaltozni, elveszitve az
azonositashoz sziikséges egyedi jegyek jellegzetes tulajdonsagait. Az emberi szervezet
azonositod jegyeinek valtozasa mellett, a biometrikus azonositds mas, elsdsorban kdrnyezeti
vagy felhasznalasi okokbdl kifolyolag is ki van téve olyan jelenségeknek, amelyek

befolyasoljak a szelektiv és megbizhaté mukodést.

A vialtoz6 felhasznaldi igények, a kornyezeti és a személyi feltételek kezelése olyan
biometrikus azonositasi rendszer alkalmazasdnak bevezetését teszi sziikséges, amely képes
adaptalddni és flexibilis médon kezelni az azonositdsi folyamatokat, mindamellett, hogy a
kornyezeti zajokkal szemben is tolerdnsabb. Ezen igényeket egyiittesen elégithetik ki olyan
multimodalis biometrikus azonositasi rendszerek, amelyek a fuzzy logika és a neuralis halok,

avagy a mesterséges intelligencidk matematikai modszereinek eldnyeit alkalmazzak.
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Kutatasi és vizsgalati célok:

Kutatasom elsddleges célja annak megvalaszolasa volt, hogy mesterséges intelligencidk

korébe sorolt 1agy szamitasi modszerek és egyes statisztikus megoldasok hogyan javithatjak

az azonositas hatékonysagat, kiilonds tekintettel arra, hogy az automatizalt rendszerek miként

tanithatoak meg a megvaltozott mukodési feltételek implementaldsara. A f6 kutatasi cél

vizsgélata soran felmeriiltek olyan kérdések is, amelyek megfelel6 megvalaszolasa nélkiil

nem lenne teljes és kellden koriiltekinté e tudomanyos munka. Ennek érdekében az alabbi

kutatasi ¢és vizsgalati részcélokat tliztem ki:

biometrikus azonositasi modszerek matematikai modelljeinek megismerése a mintaazonositastol
a dontésig;

a sikeres azonositas feltételeinek feltarasa, kiilonb6z6 moddszerek szelektivitasanak
Osszehasonlitasa;

biometrikus azonositasi rendszerek mukodésének vizsgalata, gyakorlati hibajelenségek feltarasa
¢s tipizalasa, megfigyelési egységek kozotti strukturak felépitése;

mesterséges tesztelési kdrnyezet és javitd algoritmusok hibamentes mitk6désének optimalizalasa.

A téma kutatasanak hipotézisei

L.

IL.

II1.

IV.

Ismert felhasznaloi kor €s kornyezet esetén eldzetes statisztikus eltérési vizsgalattal eldre
jelezhetd az alkalmazott biometrikus azonositd eszkoz valos miikddési teljesitménye, igy

jobban meghatarozhat6 a kornyezethez illeszkedé miiszaki megoldas.

A fuzzy logika lagy vezérlési szekvencidjaval javulhat a multimodalis biometrikus
azonositds dontési folyamatanak pontossaga a klasszikus, Osszegezd ¢és statisztikus

jellegti eljarasokhoz képest.

A mesterséges neuralis halozatok tanulési képessége a konvenciondlis minta-felismerési
algoritmusokhoz képest novelheti a biometrikus mintdk felismerésének hatékonysagat,
illetve a genetikus algoritmusokkal optimalizalt mesterséges neuralis héalézatok jol
alkalmazhatdk olyan problémak kezelésére, ahol a multimodalis mintdk mindsége nem

allando, a felhasznal6i kor vagy kornyezet valtozik.

Lagy szamitdsi modszerek kombindlasaval rovidithetd a multimodalis biometrikus
azonositas folyamata, mindekozben a felismerés hatékonysaga illetve egy komplex,
mesterséges intelligencidt implementald vezérlé képes lehet az emberi észleléshez

hasonlo logikaval felismerési feladatokat végezni.



4 Vizsgalati modszerek

A kutatasi modszerek koziil els6ként a szakirodalmi feldolgozast kell megemliteni, aminek
soran elsésorban nemzetkozi szakirodalmi forrdsokat elemeztem és hasonlitottam 6ssze. Ezzel
parhuzamosan természetesen megvizsgaltam a témakor magyarorszagi forrasait is, amirdl
elmondhatd, hogy relevansnak tekinthetdé a nemzetk6zi viszonylatban. Harom alapvetd
témakor teriileteirdl gytjtottem szakirodalmi forrasokat igymint az alkalmazott matematika
(ezen belill optimalizalasi modszerek, 1agy szamitdsi modszerek és az algebra numerikus
modszerei), a biometria (multimodélis biometria, alkalmazott biometria), valamint az
altalanos  biztonsagtudomény (objektumvédelem, kritikus infrastruktirdk védelme,
kockazatelemzési modszerek). A vizsgalt problémak targyaldsa soran attekintettem a hazai és
unidés szabalyozast a biometrikus azonositds mindségi jellemzdinek mérési és

Osszehasonlithatosdganak nehézségei tekintetében.

A szakirodalom feldolgozasan tul, MATLAB (Matrix Laboratory Software) kornyezetben
algoritmusokat készitettem az egyes hipotézisek igazolasa céljabol, amelyekkel vagy altalam
generalt vagy nyilvanosan elérhetd adatbazisok adatait elemeztem. A programozds soran
kiilonleges célt allitottam magam elé, miszerint nem hasznaltam tugynevezett toolbox-okat
(eszkozkészlet), hanem minden 1€pést analitikusan végigvezetve, kiilon-kiilon programoztam,

igy megadva a lehetdség arra, hogy minden beallitast tetszés szerint megvaltoztathassak.

Bizonyos problémak esetében tobb matematikai modellt is megvizsgaltam, és témavezetom
utmutatdsa szerint az operaciokutatashoz hasonlatosan kerestem a legjobban illeszkedd
matematikai modellt. A fentieken til kvalitativ és kvantitativ kutatasokat végeztem egyes
biometrikus azonosité eszkozok mukodését illetden az Alkalmazott Biometria Intézetben, és

az ebbdl szarmazo6 kutatasi adatokat a késdbbiekben bemutatott modellekben feldolgoztam.

Megvizsgaltam, hogy egy multimodalis biometrikus azonositd komplex modellje milyen
rendszertechnikai elemekkel optimalizdlhatdé. Olyan mesterséges biometrikus azonositasi
kornyezet hoztam 1étre, amelyben virtualis adatbazissal és eszkozokkel automatizalt teszteket
tudtam lefuttatni. Végsd soron kombinaltam a multimodalis vezérlési algoritmusokat, igy egy
komplex mesterséges intelligencia alapti vezérldt készitettem, a kitlizott kutatdsi célok

érdekében.

A kutatasaimban valaszt kerestem azokra a kérdésekre, amelyekkel a biometrikus azonosito
eszk0zok gyakorlati alkalmazasa soran taldlkozhatunk, igy egy igen komplex szemléletben

vizsgéltam a biometrikus rendszereket a tervezéstol egészen a miikodtetésig.
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5 Uj tudomanyos eredmények

L.

II.

I1I.

IV./A

IV./B

IvV./C

A béta-binomialis eloszlassal szamitott kismintas tesztek eredményei alapjan jol
felmérhetd egy adott biometrikus azonositd eszkdz alkalmazhatdésdga ismert

felhasznaloi kor és kdrnyezet esetében.

A bemutatott bimodalis biometrikus fuzzy logika alapu vezérlés képes adaptiv
moédon alkalmazkodni a megvaltozott koriilményekhez, igy amennyiben valtozik
a felismerési karakterisztika, akkor a szabalybazis valtoztatasaval korrigalhatd egy

esetleges torzitd hatas is.

A vizsgalt egy-az-egyhez tipust azonositasi moédban az ANN megfeleld hangolasa és
tanitdsa soran olyan mintafelismerd algoritmus késziilt, ami a biztonsagi szinvonal

valtozasa nélkiil kevesebb téves elutasitassal képes miitkodni.

Genetikus algoritmus alkalmazasaval sikeriilt olyan mikddési beallitdsokat
talalni, amelyek az ANN milkodését tekintve adott miikddési koriilmények

esetében optimalisnak tekinthetéek. Igy a tanulas konvergenciaja folyamatos és

gyors.

MANFIS alkalmazdsa multimodalis biometrikus azonositasi problémak esetében
szignifikdnsan javitja az egyes modok kihasznéltsdgat ¢és a teljes azonositas
pontossagat. Ezzel parhuzamosan az azonositas ideje csokkenthetd, igy jogosultsagi

folyamat ellendrzése rovidithetd.

Az emberi észlelés és felismerés folyamatat alkalmazva, lagy szdmitasi modszerek
kombinaciojaval lehetséges megalkotni egy olyan algoritmust, ami az emberhez

hasonl6 motorikus és kognitiv képességekkel bir.



6 Az eredmények hasznositasi lehetosége

A digitélis biometrikus azonositas gyakorlatdban eddig nem sziiletett széles kortien elterjedt,
¢s elfogadott explicit formula, amivel elére becsiilhetd az eszk6zok mikddése ismert
kornyezetben és felhasznaldi korben. Ennek kovetkeztében a mindsités és a miikodési
teljesitmény értékelése tdmogatasra szorul. Az altalam ismertetett megoldas alkalmazasa
segitheti a beruhazokat, hogy a célra alkalmas eszkozoket vasaroljanak, illetve azokat a

megfeleld kortilmények szerint alkalmazzak.

A fuzzy logika alapu vezérlés eldnye, hogy a bemeneti és kimeneti érték viselkedése alapjan,
empirikus médon is lehetdség van a mukodés optimalizalasara, tehat pusztan a rendszer
megfigyelése is segithet az irdnyitasi folyamatok hangolasa soran. A fuzzy logikénak szdmos
elénye mellett azonban tisztaban kell lenniink a hatranyaival is. Olyan folyamatokban,
amelyekben a bemeneti ¢és a kimeneti valtozok kozott pontos analitikus kapcsolat all fenn,
nem érdemes a fuzzy logikat alkalmazni. Az analitikus kapcsolatok kozott bizonyosan
pontosabban lehet megkdzeliteni az optimumot vagy kvazi optimumot, mint a fuzzy logikaval
kozeliteni a szuboptimumot. A fuzzy logika tehat olyan biometrikus vezérlési és iranyitasi
folyamatok esetében alkalmazando, ahol nem ismerjiik az analitikus megoldast, vagy az —
annak Osszetettségébdl fakaddan — a rendelkezésre allo idon beliil, vagy szamitasi kapacitasok
korlatja miatt nem kezelhetd. A fuzzy logikai vezérléssel egy multimodalis biometrikus

azonositasi rendszer felismerési hatékonysaga jelentdsen javithato.

A mesterséges neuralis halozatokat a gyakorlatban elterjedten hasznaljdk osztalyozasi
problémak megoldasara, de egy strukturdltabb, tobbrétegli perceptron bonyolultabb
mintdzatok felismerésére is alkalmas lehet. Ennek alapjan készitettem el azt az ujjnyomat
azonositd algoritmusomat, ami a kinyert informaciot egy ANN segitségével hasonlitja 6ssze a
tarolt adatokkal. A halozat tanitasa kiillonosen fontos feladat, amire az igynevezett rugalmas
hiba-visszaterjesztéses iteraciot kellett alkalmazni. Ki kell emelni, hogy a mesterséges
neuralis halozat szdmos olyan beéllitassal rendelkezik, amivel a felismerés hatékonysaga
novelhetd, de ezek megkeresésre analitikus modon korlatozott, igy Osszetettebb feladat

esetében optimum keres6 algoritmusokat kell alkalmazni.

A genetikus algoritmusok alkalmazasaval gyorsan és a lokalis széls6értékek kikertilésével
sikertilt elérni olyan optimalisnak tekinthet6 miikddési beallitdsokat, amelyekkel az ANN
mukodése stabilizalodott. Természetesen a GA altal vizsgélt paraméterek lehetdsége is

korlatos. A teljes rendszer szempontjabol kell megvizsgilni az ideédlis miikodési



intervallumot, valamint azt, hogy milyen jellemzdket lehet esetleg elézetesen megkeresni, €s
mik azok, amiket a kérdéses adathalmaz vizsgalata soran sziikséges optimalizalni. A GA
alkalmazéasanak egyik legnagyobb elénye, hogy a modularis algoritmus beéllitdsainak
megfeleld valtoztatasaival egymastol igen kiilonb6zd tipusti biometrikus azonositasi eljarasok

vizsgalatara is alkalmassa valik ugyanaz az algoritmus.

Felismerve, hogy a multimodalis azonositas egy bonyolultabb architekturat jelent, egy adaptiv
neuro-fuzzy megoldassal afféle eldszlirési fazist épitettem be a biometrikus azonositasi
eljarasba. Ez az eldfeldolgozas nem kozvetleniil mintazat felismerési feladatot végez, hanem
egy mindségellendrzéssel optimalizalt dontést hoz a tovabbi feldolgozasi 1épések
sziikségességérol ¢és a végeredmények értékelésérol. A (M)ANFIS egységbdl érkezd
eldmindsitett azonositdsi informacidok alapjan az algoritmus sulyozni képes a késébbi
eredmények relevancidjat a dontési folyamatban, s6t a hatékonysag novelése érdekében, akar
ki is hagyhat egy-egy azonositasi eljarast. Az egység alkalmazasa kiilondsen hasznos lehet
olyan szituacidkban, ahol a multimodalis megoldasok szerepe — felhasznaloi vagy kdrnyezeti

szempontok miatt — folyamatosan valtozik.

A megvizsgalt lagy szamitasi modszerek mindegyike segiti a biometrikus azonositas
hatékonysaganak novelését, de érdemes ezen modszereket magasabb szinten is kombinalni és
megvizsgalni, hogy ezek milyen analdgiat mutatnak a természetes percepcid folyamatéaval.
Ezen vizsgalatok eredményeként fontos megallapitast nyert, hogy az emberi észlelés és
felismerés folyamata egészen jol modellezhetd, és az egyes modell egységek feladatat —
természetesen bizonyos hatarok kozott — lehetséges a vizsgalt modszerekkel helyettesiteni. E
modell gyakorlati alkalmazasdhoz és teszteléséhez a terjedelmes adatbazison kiviil, nagy
teljesitményli szdmitasi kapacitassal bird szamitogép bevonésa is sziikséges az egymadsba

agyazodo ciklusok folytan.
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