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1 Summary

The place and role of

biometrics identification in e-commerce

PhD thesis

by Arnold Oszi

In the first chapter of my PhD thesis, | explain the evolution, the impact, the structure and the
system design of e-commerce systems. Also | demonstrate the present and the expected future
volume of the e-commerce market. | introduce the vulnerability tests according to e-commerce
systems. The first step according to my criteria is the ability to detect the components of the
system. Other critical items are the encryption, protection against sniffing, logs, firewalls,
DMZ, wireless systems just to mention a few. It is also a critical point to select the most suitable

biometric technology.

In the second chapter, | analyze the different biometric technologies. Each method has
unique attribution like advantages and disadvantages. They also have different false acceptance
rate and false rejection rate. | describe the unique parameters for the main biometric technolo-
gies and | present a longer explanation for each method. Such a description helps to understand
the main differences in between the technologies. | examined the weak points of different bio-
metric methods. | realized that each application has to be evaluated using the method I created.
The thesis describes the usability of the templates. It also demonstrates how a biometric sample
can be copied. Later it describes how can the infra-red technology used in biometrics. This
chapter also introduces the parts of the system and their factors and it analyzes the communi-

cation in between the elements.

In the third chapter, I introduce some vulnerability tests performed by me in order to
specify the security level of a given biometric device. | examine if the template is suitable for
the identification. | also demonstrate how it is possible to make a fake template for several
different devices. Using the model I determined, it can be distinguished which technology and
which device is suitable for a given purpose. | demonstrate this unique model in the last chapter.

The model is specific to the e-commerce solutions that are integrated with biometric devices.



2 A kutatas el6zményei

Az elektronikus pénz biztonsaga — akarcsak a készpénzé - kiemelten fontos. Annak probléma-
mentes transzferalasa nélkiil az e-kereskedelem nem is 1étezik. Lényeges, hogy a pénz csak
akkor cseréljen gazdat, amikor a tulajdonosa ezt kifejezetten jovahagyta. Tobb ilyen mddszer
is jelen van mar: k6zdos jellemzdjiik azonban az, hogy egyik sem magat a tulajdonost azonositja,

hanem egy kod ismeretét, egy kartya meglétét, stb., tehat tudas vagy birtoklas alapu.

A biometrikus azonositas az egyetlen, amely valoban a személyt azonositja, igy ez a leg-
biztonsagosabb ilyen eljaras. Az e-kereskedelemben alkalmazott megbizhato biometrikus iigy-
fél-beazonositas (vagy a tranzakcioban résztvevoké: elado és vevo) kulcsfontossagu és megol-

dasra var6 probléma.

Jelenleg az e-kereskedelmi rendszerek biztonsagi szintje fejlesztésre szorul: a miden
kétséget kizardan beazonosithatd partnerek tizletbiztonsaga alapvetd kdvetelmény kell, hogy
legyen. Erre nyujthat megoldast a biometrikus azonositas. A biometrikus adatot nem lehet el-
felejteni, mint példaul egy jelszot vagy egy kodot, nem lehet ,,kdlcsonadni”, vagy eltulajdoni-
tani — mint ahogy ez megeshet egy tudas-, vagy egy birtoklas alapt rendszerrel (PIN-kod, kii-
16nb6z6 tipust kartyak). Sajnalatos modon a biometrikus azonositas bevezetése rendkiviil 6sz-
szetett feladat, megtervezésekor, létrehozésakor szdmos koriilményt sziikséges figyelembe

venni (felhasznaloi kornyezet, alkalmazott technika, elfogadottsag, bevezethetdség, stb.).

Valés gyakorlati tapasztalataink alapjan elmondhatd, hogy a biometrikus eszk6zok
gyakran instabilan miikodnek. Ennek oka, hogy valtozik a hasznélati kdrnyezet és/vagy az al-
kalmaz¢ fizikai allapota (példaul ujjnyomat-azonositas esetén az ujj nedvességtartalma, arc-
felismerésnél a smink, az arckifejezés, vagy a megvilagitas is képes meghitsitani az azonosi-

tast).

3 Célkitiizések
1. Elemezni az e-kereskedelem jelenlegi helyzetét, megallapitani annak gyenge pontjait.
2. Kimutatni, miként lehet hatékonyan ndvelni az elektronikus kereskedelem biztonsagat
a biometrikus azonositas integralasaval.
3. Elemezni és értékelni az egyes biometrikus technikakat, technoldgiakat, hogy eldont-
hetd legyen, melyik alkalmas a biztonsagos e-kereskedelmi tranzakciok lebonyolitasa-
nak feladatara.

4. FElkésziteni az eszk0z azonositasi folyamatba illesztési protokolljat.

4.



5. Végso soron: egy olyan alkalmazas megalkotasa, amely a jovoben a jelenlegi azonosi-

tasi modszereket kivaltja.

4 Vizsgalati modszerek

A téma tobb ismeret-teriiletet is érint, igy példaul a bioldgiai és az informatikai tudomanyokat
is. Az értekezés elkészitése soran alkalmazott kutatasi modszereket ugy kellett megvalasztani,

hogy azok kielégitsék a holisztikus, teljességre torekvo latasmod kovetelményeit.

Kutatomunkam soran célként tliztem ki, hogy a témanak ne csak az elméleti Osszefiig-
géseit dolgozzam fel, hanem annak gyakorlati megvalositasat is vizsgaljam. Igy a disszertacio
amellett, hogy leirja és elemzi az elméleti aspektusokat, jelentds mértékben épit sajat gyakorlati

méréseimre €s tapasztalataimra.

Az elméleti modszerekrdl és Osszefiiggésekrdl szamos magyar €s kiilfoldi szakirodalmat
dolgoztam fel. Ennek sordn alkalmaztam az analizis és szintézis mddszereit. Kiemelt figyelmet

kapott a gyakorlati megvalositassal kapcsolatos tapasztalataim teljeskori sszefoglalasa.

A végrehajtott feladatokhoz kapcsolodo kovetkeztetések levondsahoz az indukci6 és de-

dukcié moédszereit alkalmaztam, végezetiil pedig javaslatokat fogalmaztam meg.

Kisérleteimet 6sszehasonlito, tapasztalati (empirikus) vazra épitettem.

5 Uj tudomanyos eredmények
1. tézis: Megalkottam a ,,feladatorientalt biztonsagi kiiszob” (Mission Oriented Security Thres-

hold - MOST) fogalmat biometrikus eszkozokre.

2. tézis: Els6ként adtam meg vizsgalati szempontrendszert az egyes biometrikus technikak, il-

letve eszkozok alkalmazhatosagara az e-kereskedelemben.

3. tézis: Els6ként dolgoztam ki haromszintii értékelési eljarast a biometrikus eszkdzok, mod-

szerek biztonsagi megfeleldségének meghatarozasara.

6 Az eredmények hasznositasi lehetosége

Jelenleg ahhoz, hogy az e-kereskedelmi rendszerek a jovoben is olyan piaci sikereket érhesse-

nek el, mint a multban €s fenn tudjak tartani ezt a toretlen fejlodést, arra van sziikség, hogy a



biztonsagukat folyamatosan fejlessziik. Erre nyljt egy lehetdséget a biometrikus azonositas be-

vezetése a fizetd személy minden kétséget kizar6 megnevezésére.

A munkam soran célul tliztem ki, hogy elemzem az e-kereskedelem jelenlegi helyzetét,
megallapitom annak gyenge pontjait. Kimutattam, miként lehet hatékonyan ndvelni az elektro-

nikus kereskedelem biztonsagat a biometrikus azonositas integralasaval.

Elemeztem és értékelem az egyes biometrikus technikakat, technologiakat, hogy eldont-
hetd legyen, melyik alkalmas a biztonsagos e-kereskedelmi tranzakciok lebonyolitdsdnak fel-
adatara. Elkészitettem az eszkdz azonositasi folyamatba illesztési protokolljat. Végsé soron:
egy olyan alkalmazast alkottam meg, amely alkalmas ra, hogy a jovében a jelenlegi azonositasi

modszereket kivaltja.

Munkamban bemutattam az e-kereskedelem felfutdsat, majd jelenlegi helyzetét. Ezt ko-
vetden az e-kereskedelem technikai felépitésérdl irtam. A biztonsagot Gigy ndvelem, hogy meg-
vizsgalom a rendszer sériilékeny pontjait, amelyre megoldast javaslok. Ezt kovetéen az e-ke-
reskedelemben alkalmazott biometrikus azonositasi modokat mutatom be, kitérve az egyes

technikak jellemzoéire. Vizsgaltam az eszkozozket és a koztiik zajlé kommunikaciot is.

Meghataroztam a szempontrendszert az e-kereskedelem vésarloi oldaldn alkalmazhat6
biometrikus azonositokhoz. Ezen beliil vizsgaltam a minta megfeleléségét, a masolt minta el-

készitésének lehetdségét. A fejezetben kitértem a lehetséges fejlesztési iranyokra is.

Meghatdroztam a Feladatorientalt Biztonsagi Kiiszobot (MOST), amely megadja, hogy
egy adott eszkoz alkalmas-e a megadott feladat ellatasara vagy sem. Ennek folyaméan 12 e-
kereskedelemre specifikus szempontot fogalmaztam meg, melyet 9 kiilonb6z6 technikdn vizs-

galtam.

A vizsgalat eredményeképpen meghataroztam, hogy az erezet €s az irisz azonositas az,

amelyek az e-kereskedelemben torténd alkalmazasnak megfeleltek.
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