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1 Summary 

The place and role of 

biometrics identification in e-commerce 

PhD thesis 

by Arnold Őszi 

In the first chapter of my PhD thesis, I explain the evolution, the impact, the structure and the 

system design of e-commerce systems. Also I demonstrate the present and the expected future 

volume of the e-commerce market. I introduce the vulnerability tests according to e-commerce 

systems. The first step according to my criteria is the ability to detect the components of the 

system. Other critical items are the encryption, protection against sniffing, logs, firewalls, 

DMZ, wireless systems just to mention a few. It is also a critical point to select the most suitable 

biometric technology. 

In the second chapter, I analyze the different biometric technologies. Each method has 

unique attribution like advantages and disadvantages. They also have different false acceptance 

rate and false rejection rate. I describe the unique parameters for the main biometric technolo-

gies and I present a longer explanation for each method. Such a description helps to understand 

the main differences in between the technologies. I examined the weak points of different bio-

metric methods. I realized that each application has to be evaluated using the method I created. 

The thesis describes the usability of the templates. It also demonstrates how a biometric sample 

can be copied. Later it describes how can the infra-red technology used in biometrics. This 

chapter also introduces the parts of the system and their factors and it analyzes the communi-

cation in between the elements. 

In the third chapter, I introduce some vulnerability tests performed by me in order to 

specify the security level of a given biometric device. I examine if the template is suitable for 

the identification. I also demonstrate how it is possible to make a fake template for several 

different devices. Using the model I determined, it can be distinguished which technology and 

which device is suitable for a given purpose. I demonstrate this unique model in the last chapter. 

The model is specific to the e-commerce solutions that are integrated with biometric devices. 
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2 A kutatás előzményei 

Az elektronikus pénz biztonsága – akárcsak a készpénzé - kiemelten fontos. Annak probléma-

mentes transzferálása nélkül az e-kereskedelem nem is létezik. Lényeges, hogy a pénz csak 

akkor cseréljen gazdát, amikor a tulajdonosa ezt kifejezetten jóváhagyta. Több ilyen módszer 

is jelen van már: közös jellemzőjük azonban az, hogy egyik sem magát a tulajdonost azonosítja, 

hanem egy kód ismeretét, egy kártya meglétét, stb., tehát tudás vagy birtoklás alapú.  

A biometrikus azonosítás az egyetlen, amely valóban a személyt azonosítja, így ez a leg-

biztonságosabb ilyen eljárás. Az e-kereskedelemben alkalmazott megbízható biometrikus ügy-

fél-beazonosítás (vagy a tranzakcióban résztvevőké: eladó és vevő) kulcsfontosságú és megol-

dásra váró probléma. 

Jelenleg az e-kereskedelmi rendszerek biztonsági szintje fejlesztésre szorul: a miden 

kétséget kizáróan beazonosítható partnerek üzletbiztonsága alapvető követelmény kell, hogy 

legyen. Erre nyújthat megoldást a biometrikus azonosítás. A biometrikus adatot nem lehet el-

felejteni, mint például egy jelszót vagy egy kódot, nem lehet „kölcsönadni”, vagy eltulajdoní-

tani – mint ahogy ez megeshet egy tudás-, vagy egy birtoklás alapú rendszerrel (PIN-kód, kü-

lönböző típusú kártyák). Sajnálatos módon a biometrikus azonosítás bevezetése rendkívül ösz-

szetett feladat, megtervezésekor, létrehozásakor számos körülményt szükséges figyelembe 

venni (felhasználói környezet, alkalmazott technika, elfogadottság, bevezethetőség, stb.). 

Valós gyakorlati tapasztalataink alapján elmondható, hogy a biometrikus eszközök 

gyakran instabilan működnek. Ennek oka, hogy változik a használati környezet és/vagy az al-

kalmazó fizikai állapota (például ujjnyomat-azonosítás esetén az ujj nedvességtartalma, arc-

felismerésnél a smink, az arckifejezés, vagy a megvilágítás is képes meghiúsítani az azonosí-

tást). 

3 Célkitűzések 

1. Elemezni az e-kereskedelem jelenlegi helyzetét, megállapítani annak gyenge pontjait. 

2. Kimutatni, miként lehet hatékonyan növelni az elektronikus kereskedelem biztonságát 

a biometrikus azonosítás integrálásával. 

3. Elemezni és értékelni az egyes biometrikus technikákat, technológiákat, hogy eldönt-

hető legyen, melyik alkalmas a biztonságos e-kereskedelmi tranzakciók lebonyolításá-

nak feladatára. 

4. Elkészíteni az eszköz azonosítási folyamatba illesztési protokollját. 
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5. Végső soron: egy olyan alkalmazás megalkotása, amely a jövőben a jelenlegi azonosí-

tási módszereket kiváltja. 

4 Vizsgálati módszerek 

A téma több ismeret-területet is érint, így például a biológiai és az informatikai tudományokat 

is. Az értekezés elkészítése során alkalmazott kutatási módszereket úgy kellett megválasztani, 

hogy azok kielégítsék a holisztikus, teljességre törekvő látásmód követelményeit.  

Kutatómunkám során célként tűztem ki, hogy a témának ne csak az elméleti összefüg-

géseit dolgozzam fel, hanem annak gyakorlati megvalósítását is vizsgáljam. Így a disszertáció 

amellett, hogy leírja és elemzi az elméleti aspektusokat, jelentős mértékben épít saját gyakorlati 

méréseimre és tapasztalataimra. 

Az elméleti módszerekről és összefüggésekről számos magyar és külföldi szakirodalmat 

dolgoztam fel. Ennek során alkalmaztam az analízis és szintézis módszereit. Kiemelt figyelmet 

kapott a gyakorlati megvalósítással kapcsolatos tapasztalataim teljeskörű összefoglalása.  

A végrehajtott feladatokhoz kapcsolódó következtetések levonásához az indukció és de-

dukció módszereit alkalmaztam, végezetül pedig javaslatokat fogalmaztam meg. 

Kísérleteimet összehasonlító, tapasztalati (empirikus) vázra építettem. 

5 Új tudományos eredmények 

1. tézis: Megalkottam a „feladatorientált biztonsági küszöb” (Mission Oriented Security Thres-

hold - MOST) fogalmát biometrikus eszközökre. 

2. tézis: Elsőként adtam meg vizsgálati szempontrendszert az egyes biometrikus technikák, il-

letve eszközök alkalmazhatóságára az e-kereskedelemben. 

3. tézis: Elsőként dolgoztam ki háromszintű értékelési eljárást a biometrikus eszközök, mód-

szerek biztonsági megfelelőségének meghatározására. 

6 Az eredmények hasznosítási lehetősége 

Jelenleg ahhoz, hogy az e-kereskedelmi rendszerek a jövőben is olyan piaci sikereket érhesse-

nek el, mint a múltban és fenn tudják tartani ezt a töretlen fejlődést, arra van szükség, hogy a 
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biztonságukat folyamatosan fejlesszük. Erre nyújt egy lehetőséget a biometrikus azonosítás be-

vezetése a fizető személy minden kétséget kizáró megnevezésére. 

A munkám során célul tűztem ki, hogy elemzem az e-kereskedelem jelenlegi helyzetét, 

megállapítom annak gyenge pontjait. Kimutattam, miként lehet hatékonyan növelni az elektro-

nikus kereskedelem biztonságát a biometrikus azonosítás integrálásával. 

Elemeztem és értékelem az egyes biometrikus technikákat, technológiákat, hogy eldönt-

hető legyen, melyik alkalmas a biztonságos e-kereskedelmi tranzakciók lebonyolításának fel-

adatára. Elkészítettem az eszköz azonosítási folyamatba illesztési protokollját. Végső soron: 

egy olyan alkalmazást alkottam meg, amely alkalmas rá, hogy a jövőben a jelenlegi azonosítási 

módszereket kiváltja. 

 Munkámban bemutattam az e-kereskedelem felfutását, majd jelenlegi helyzetét. Ezt kö-

vetően az e-kereskedelem technikai felépítéséről írtam. A biztonságot úgy növelem, hogy meg-

vizsgálom a rendszer sérülékeny pontjait, amelyre megoldást javaslok. Ezt követően az e-ke-

reskedelemben alkalmazott biometrikus azonosítási módokat mutatom be, kitérve az egyes 

technikák jellemzőire. Vizsgáltam az eszközözket és a köztük zajló kommunikációt is. 

 Meghatároztam a szempontrendszert az e-kereskedelem vásárlói oldalán alkalmazható 

biometrikus azonosítókhoz. Ezen belül vizsgáltam a minta megfelelőségét, a másolt minta el-

készítésének lehetőségét. A fejezetben kitértem a lehetséges fejlesztési irányokra is. 

 Meghatároztam a Feladatorientált Biztonsági Küszöböt (MOST), amely megadja, hogy 

egy adott eszköz alkalmas-e a megadott feladat ellátására vagy sem. Ennek folyamán 12 e-

kereskedelemre specifikus szempontot fogalmaztam meg, melyet 9 különböző technikán vizs-

gáltam. 

 A vizsgálat eredményeképpen meghatároztam, hogy az erezet és az írisz azonosítás az, 

amelyek az e-kereskedelemben történő alkalmazásnak megfeleltek. 
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