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1 Summary

Cloud Computing is part of our everyday life, not only in the workplace, but in many areas of our lives.
Cloud computing hosts and delivers many different services via Internet. There are a lot of reasons why
people use cloud resources. Cloud development is increasing fast while a lot of related services drop
behind, for example the mass awareness of cloud security. However, the new generation upload videos
and pictures without reason to a cloud storage, but only few know about data privacy, data management
and the proprietary of stored data in the cloud. In an enterprise environment the users must know the rule
of cloud usage, however they have little knowledge about traditional IT security. It is important to measure

the level of their knowledge and evolve the training system to develop the security awareness.

Computing is turning into a utility. Cloud is the most famous all of them, the new generation use cloud
computing via their smartphones. But, ont he other hand, most of the cloud users do not know or do not
care about the security or privacy. My research is focused onto what can we commence the measured
results of security awareness, how can we improve it and providing a self-supporting for cloud users. Al
interested in the company’s view, what can they do to keep their privacy and data security if they are
moving into the cloud, or if their employees use their mobile devices in the company’s environment. How

the company force their users to keep the created security policies up.

The research focus of my doctoral dissertation is to size up the security awareness in three different
companies in Hungary. The research includes usage of smartphones, downloading apps, knowing the
company’s IT security policies, usage Shadow IT. or how often check their account on different community
sites and how they can separate private and business life. On opinion is that the features are useful, and
optimize the cost, there are efficient and make everybody reachable anywhere anytime. But we need strict

internet security rules, we need education to understand what can happen with us in cyberspace.

The research introduces an educational method that makes IT-related training exciting and interesting for
participants. The research is based on a two-year educational practice, where | had the opportunity to try

out the gamification toolkit and to draw practical conclusions from its experience.

In my dissertation | emphasize the advantages of gamification, supported by practical examples. At the
same time, | would like to draw your attention to the fact that the method does not stand alone, without

the need for an educational strategy, it is not able to bring the results out of the organization.



2 A kutatas elé6zményei

A kutatasom témaja a nagyvallalati felnbalkalmazasokat hasznalok biztonsagtudatossagi szintje, valamint
az a torekvés, hogy a mért biztonsagtudatossagot novelni lehessen kilonb6z6 edukacios eszkdzokkel.
Kutatdsomat gyakorlati tapasztalataim inditottak utnak. Korabban tobb nagyvéllalatnal is részt vettem az
informéciobiztonsag tudatos kialakitdsanak megtervezésében és a felnasznélok oktatasaban. Az egyik
projektem kapcsan felhérendszerek biztonsédgos hasznalatdnak oktataséaval foglalkoztam, ami sok
atfedést tartalmazott a korabbi, céges informacidbiztonsagi oktatasokkal. A felhérendszerek azonban
sokkal tobb felhasznald szamara elérhetéek — hiszen ezeket szamitogép nélkil és nagyvallalati halézat
nélkll is igénybe lehet venni — ugyanakkor ez a felhasznal6i réteg nincs oktatva, tudatositva a

felnasznalas mikéntjérél.

Kutatasom soran a gyakorlati tapasztalatokbdl kiindulva céliranyosan kerestem és dolgoztam fel a
szakirodalmat. Hazankban a felhérendszerek hasznélatanak edukalasaval kapcsolatban szegény a
szakirodalmi valaszték, nemzetkdzi szinten tobb publikacio jelent meg a témaban. Erdekes megfigyelés
volt szdmomra, hogy a kutatdsom kezdetén még viszonylag kevés (mind a hazai, mind a nemzetkozi
irodalom) hasznalhato irodalmat talaltam, az utobbi két évben azonban rendkivili mértékben megnétt a
nemzetkozi, elérhetd szakmai cikkek kinalata. Mivel az irodalom rendelkezésre éallasa eleinte szegényes
volt, és tapasztalataim alapjan parhuzamot tudtam levonni az informéaciobiztonsagi oktatasok
eredményeivel, ezért szakirodalmi kutatdsom és feldolgozadsom sordn az informaciobiztonsagi

oktatasokat is vizsgaltam.

A dolgozatomhoz szorosan kapcsolodik az oktatasok modszertana. A gyakorlatban — felntteket,
nagyvallalati kornyezetben oktatva — azt tapasztaltam, hogy nem elég a szaraz informacidatadas. Az
oktatason résztvevéknek szilkségik van egy olyan eszkodzre, ami megragadja vagy kiragadja Oket a
hétkdznapok taposémalmabol — és megjegyezhetdvé, akar szerethetévé teszi az ,uj” modszerrel oktatott
tananyagot. Gyakorlatban tobb példat, eszkozt és mddszert kiprobaltam, és Ugy tapasztaltam, hogy a
feln6tteknek is szikséguk van tanulasi folyamatuk sorédn az érzelmi kot6désre, a humorra, a
meghdkkentésre vagy akar az aktiv cselekvésre (amikor egy folyamatot kiprobal). Ezeket az elemeket a
jatékositds modszerében talaltam meg, amihez mar kiforrott hazai és nemzetkdzi kutatdsok alltak a

rendelkezésemre.

A jatékositas eszkozével korabbi kutatdk eredményeit vetettem 0ssze a sajat tapasztalataimmal, és
vizsgaltam meg a tanulasi folyamatot a megvaltozott kdrnyezeti feltételek mentén is. Fontosnak tartom
kiemelni, hogy a jatékositds nem egy univerzalis megoldas minden oktatni kivant, elcsépelt vallalati
témara. Ez egy olyan médszer, amit tudatosan kell felépiteni, és adott esetben akar egyénre szabva kell



tudni csomagolni minden résztvevd szamara. A nem gyakorlott oktatd kezében ez az eszkoz nem valik
igazgyonggyé, hiszen a varatlan helyzeteket, a nem vart eredményeket is kell tudni kezelni vagy

megoldani. Dolgozatomat, igy a szakmai irodalom feldolgozasat is 2018 decemberében zartam le.

3 Célkitlizések

1. Célként fogalmaztam meg, hogy bizonyitom, a felhétechnoldgiak biztonsédganak mértéke, és a
szolgaltatasi lanc mésik eleme, az emberi tényez0 biztonsaganak meértéke bar osszefigg,

mindenképpen kulon kockazati tényezOként érdemes kezelni.

2. Célként fogalmaztam meg, hogy feltérképezem és elemzem néhany hazai tavkozlési piacon

résztvevd nagyvallalat felhasznal6inak informéaciébiztonsag-tudatossagi szintjét.

3. Célultliztem ki, hogy a vizsgalt nagyvallalati kornyezetekben dsszevetem az elvéart és a tapasztalt
biztonsagi allapotokat. Megvizsgéalom, hogy a leirt, a vezeték vagy a HR altal felallitott
kdvetelményrendszer érthetdk, elfogadhatdk és betarthatok-e a kiilonbdz6 vallalatok munkatarsi
szintjén.

4. Célként fogalmaztam meg, hogy kimutassam az oktatasban hasznalhaté mddszerek koziil az a

hatékonyabb, melyiknél a résztvevOk a témahoz kapcsolddod személyes viszonya szorosabb,

bevonddasa mélyebb. Ezért az atadni kivant informacio is jobban rogziil.

4 A téma kutatasanak hipotézisei

H1: Feltételezem, hogy a felhészolgaltatas technoldgiaja képes alacsony kockazati szinten kezelni az
adattarolast és -hozzaférést mindsitett szolgaltatd igénybevétele esetén, de ennek egyditt kell jarnia a

human faktor megfeleld, biztonsagtudatos munkavégzésre torténd felkészitésével.

H2: Bizonyithato, hogy a szamitasi felhd —> kommunikaciés halozat —> véllalati informatikai rendszer —>

felnasznalo lancnak az utolsé és leggyengébb lancszeme a felhasznéld

H3: Bizonyithato, hogy a biztonsagtudatossag, a human fejlesztés, valamint a vallalati szabalyozas
szoros kapcsolatban allnak. Igazolhatd ezek 6sszefliggése, és egyuttesen hatasuk van a vallalat

informacidbiztonsagara.

H4: A személyes élményeken keresztul fokozhat6 a biztonsagtudatos viselkedés és ennek tapasztalatai

az oktatasi programokba is beépithetok.



5 Vizsgalati moédszerek

Kutatdsom soran a szamitasi felndk biztonsagéanak technoldgiai kérdésein tul vizsgéltam a
felnGtechnologiak szabalyozési kérdéseit is. Megvizsgéltam a jelenleg szamottevé feln6t mindsitd és
szabalyozasi szervezetek érvényben |év0 dokumentumait, melyeket hasonld szempontok alapjan
hasonlitottam 0ssze. Ennek érdekében a rendelkezésre all6 nemzetkozi angol nyelvi irodalmat
dolgoztam fel, és torekedtem az elméleti 6sszefliggések és a gyakorlati alkalmazas komplex

vizsgalatara.

A felhétechnoldgiék biztonsagos nagyvallalati bevezetéséhez a szakirodalomban talalhaté kockazati
tényezbk és az elméleti kockazatmenedzsment segitségével alkottam meg a téma kockazatkezelési
méatrixat. Ennek segitségével konnyebben mérlegelhetok és a kulonb6z6 dontési szinteken kdnnyebben
érthetéve tehetdk a felnétechnologiak bevezetése soran felmerlld kockézatok. A kockazatkezelési
méatrix felallitasahoz sziikségem volt a rendelkezésre allo informéciok szintetizalaséara, 6sszevetésére

és 0sszehasonlitasara, valamint kutattam felmertlésuk gyakorisagat és sulyossagat.

Vizsgaltam a nagyvallalati kornyezetet, mint a technoldgiat bevezetni kivano és hasznalo kozeget.
Vizsgalatom soran hazai és nemzetkozi irodalmat, esettanulmanyokat, vallalati beszamolokat és
stratégiakat kutattam, kulonos tekintettel a vallalati kultura, a vallalati oktataspolitika, valamint a
vallalatoknal talalhat6 adatkezelési megoldasokat elemeztem. A dokumentum- és kutataselemzéseket

minden esetben sajat kutatasi ttmamhoz kapcsolodéan végeztem.

A feltérképezett technoldgiai, vallalati €s human elméleti tényezbket a gyakorlatban is vizsgéltam, ehhez
személyes interjukat folytattam 3 kulonb6z6 nagyvallalat HR és informatikai vezetéivel és
beosztottjaival. Tanulméanyoztam a vizsgalt vallalatok informatikai biztonsagi kézikonyveit — két vallalat
rendelkezett ilyen dokumentummal. A teljesebb kép érdekében személyes kérddivezést végeztem a
munkatérsak bevonasaval ezeknél a vallalatoknal. Az elvart és a mért eredmények 6sszevetésével
kaptam pontosabb informaciét, mely informacié a vizsgalt nagyvallalatok szamara is érdekes és fontos

visszajelzést ad.

Ahhoz, hogy egy kivalasztott felhétechnoldgia bevezetése soran a human tényez6bdl eredd kockazatok
csokkenthet6k legyenek, nagy hangsulyt kell fektetni a munkatarsak idében torténd bevonasara,
tajékoztatasara és oktatasara. Részt vettem az egyik vizsgalt hazai nagyvallalat bevezetési
projektjében, mint a munkatarsak felkészitéséért felels oktatd. Dolgozatom szempontjabol
mérhetetlenul értékes informéaciét kaptam a munkatarsi biztonsagtudatossag szintjérdl, valamint azt ezt
befolyasold hozzaallasrdl, motivaciorol, az oktatasok soran nyujtott aktivitasokrél. Oktatasi

tevékenységem soran alkalmaztam a jatékositas eszkozeit, igy annak hatékonysagat elsékézbél
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tapasztaltam meg. Ezeket az eredményeket gy(jtottem dssze és elemeztem kutatasom soran, melyek

karakterisztikajat folyamatosan illesztettem a jatékositas hazai és nemzetkdzi elméleti eredményeihez.

6 Ujtudomanyos eredmények

1.

A felhétechnoldgidk hazai és nemzetkdzi irodalmat kutatva, a szabalyozasi kornyezetet
megvizsgalva és a technologiara vonatkozo kockazati tényezdk irodalomkutatasaval majd a
kockazati hatasok 0sszevetésével bizonyitottam els6 hipotézisemben felvetett feltételezésemet,
amelyben feltételeztem, hogy a felhdszolgaltatas technoldgiaja képes alacsony kockazati szinten
kezelni az adattarolast és -hozzaférést mindsitett szolgaltatd igénybevétele esetén, de ennek
egyutt kell jarmia a human faktor megfeleld, biztonsagtudatos munkavégzésre torténd
felkészitésével. Bizonyitott eredményeim szerint nem csokkenthetdk nullara a felmeriil
kockazatok, de maga a rendszer — igy a szolgaltatasi lanc egyes elemeinek kockazata mérhetd,
a kockazati matrixban elhelyezhetd, tehat a technoldgia kockazataira a vallalat felkészithetd.

A masodik hipotézisemben felvetett tételt bizonyitottam, vagyis a szamitasi felhé, a
kommunikaciés halozat, a vallalati informatikai rendszer és a felhasznald szolgaltatasi lancnak
az utolsd és leggyengébb lancszeme a felhasznald. Amennyiben a mobileszkdzok hasznalatat —
mivel ez a tevékenység szorosan kéthet6 a felhasznalohoz — még a humanerdforras
szokéasaihoz, biztonsagtudatossagahoz kotjuk, a hipotézishen megfogalmazottak bizonyithatok.
Ahogy a 3. hipotézisemben éllitottam, a human fejlesztés, valamint a vallalati szabalyozés szoros
kapcsolatban allnak, bizonyitottam, hogy a HR és az IT vezetés hatassal van a munkatarsi
biztonsagtudatossag szintjére. Igazoltam, és arra az eredményre jutottam, hogy amennyiben az
oktatas rendszeres, az ott megszerzett tudas a gyakorlatban is elvart a munkatarstol, a szabalyok
be nem tartdsa pedig szankcidkat von maga utan, ott a munkatarsak szabalytartasa erésebb.
Negyedik hipotézisemben feltételezem, hogy a személyes élményeken keresztill fokozhat6 a
biztonsagtudatos viselkedés és ennek tapasztalatai az oktatasi programokba is beépithetdk.
Igazoltam, hogy a jatékositas eszkozeit hasznalva, személyes éiményeken keresztll, tapasztalati
uton is elsajatithatok a vallalat altal meghatarozott felhdbiztonsagi szabalyok. Tovabba
dolgozatom negyedik fejezetében bizonyitom, hogy az oktatassorozat alatt az elkotelez6dés és
az ismeretek elsajatitasa szoros kapcsolatban allnak. Bar mind az oktatd, mind a hallgaté
részérdl extra energiat igényel a jatékositas, mint eszkdz hasznalata ugyanakkor nagyvallalati
kérnyezetben, feln6tt résztvevékkel, meghatarozott cél érdekében és hosszu tavon sikeresen
alkalmazhato.



7 Az eredmények hasznositasi lehetésége

Tanulméanyaim, elméleti és gyakorlati kutatdsaim, oktatasi tapasztalatom mind azt tdmasztjak ala, hogy
az emberi tényez6 nem elhanyagolhat6 szempont a szolgéltatasi lanc soran. Az emberi tényez6
megfelelé képzés és ellendrzés nélkul nagy kockazatot jelent, és nagy mértékben befolyasolja a vallalat
teljes biztonsagat. Bar a vallalatok mindegyike komoly eréforrasokat éget annak érdekében, hogy
munkatarsai felkészulltek legyenek az informatikai biztonsagot tekintve, az eredmények azt mutatjék,

ezek az eréforrasok még mindig kevesek.

Uj tudomanyos eredményeim a vallalati oktatasi stratégia kialakitasanal adhatnak alkalmazhatésagi
segitséget. Egyrészrdl a technoldgia rohamos és folyamatos valtozasa miatt az oktatasoknak is egyfajta
folyamatossagot kell tudni biztositani. A jatékositas eszkdzével megvaldsithaté a tartalmi részek
osszekapcsolasa, vagy egymasra épithetdsége anélkil, hogy a korabbi tudas a feledés kutjaba esne.
Amennyiben a jatékositas modszere j0l kialakitott, és az oktatasok soran tudatosan jelenik meg az

oktato részérél, egy gordulékenyebb, eredményesebb és élvezhetdbb oktatasi légkor alakithato ki.

Dolgozatom azonban ravilagit arra az eredményre is, hogy csak az oktatas kevés a tudas, a
biztonsagtudatossag kialakitdsahoz. Eredményeim azt mutattak, hogy azok a vallalatok, ahol a
szabalyok egyértelmUek voltak, valamint azok megszegését a vallalat szankcionalta, értek el valodi
attorést. Tehat az oktatasi stratégia kialakitasa semmi esetre sem elegend6 ahhoz, hogy
biztonsagtudatos felhasznaldva valjon a munkavallalé — hatarozott, egyértelm(i és hozzaférhet6
szabalyrendszerre, valamint a szabalyok megsértésére vonatkozo szankciok kialakitasara van sziikség.
Ahol ez a harmas bevezetésre kertl, folyamatosan kezelve van, ott lehet sikert elémi az emberi tényez6

okozta kockazatok csokkentésében.
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